La Universidad Central de Venezuela, tiene
definido en su Plan Estratégico seis grandes lineas
estratégicas, una de ellas es el “Desarrollo Tecno-
logico”, el cual busca brindarle a toda la comuni-
dad universitaria y a la Sociedad, tecnologia de
punta y las mejores practicas en los sistemas, pro-
cesos y servicios que ofrece tanto en sus compro-
misos académicos, como de investigacion, exten-
sion, servicio comunitario, administrativos, entre
otros, asegurando estandares de calidad, eficien-

cia y eficacia.

Basado en esta linea, la Direccién de Tecno-
logia de Informacién y Comunicaciones (DTIC) en-
tre sus principales funciones esta gestionar la se-
guridad de toda la informacién, comunicacion, e
infraestructura tecnolégica, que funcionan en la

Institucion.

Con el fin de apoyar y facilitar el desarrollo
de los procesos académicos / administrativos fun-
damentales de la UCV, y enmarcado dentro de esta
linea estratégica, la DTIC lleva a cabo el proyecto
de Seguridad Informatica, que tiene como finali-
dad proteger tanto los activos informaticos, como
mejorar la prestacién de servicios, garantizar la
continuidad de los mismos, minimizar el dafio ha-
cia ellos y satisfacer la demanda de servicios y re-

Cursos.

Las necesidades actuales imponen establecer
mecanismos que permitan proveer a los usuarios
de la red, de servicios estables y capaces de operar
ininterrumpidamente, es decir, que exista la conti-
nuidad de los servicios libre de efectos nocivos co-

mo virus, gusanos, troyanos, entre.otros.
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Con la implantacién de este proyecto se ha
logrado minimizar la cantidad de horas hombres
que se invierte en solventar problemas causados,
por ataques, software malicioso, etc. (Antivirus),
en consecuencia se ha disminuido la pérdida de
datos y la intermitencia en los servicios, logrando
una alta disponibilidad de los mismos. Se ha lo-
grado implantar soluciones corporativas que per-
miten asegurar la comunicacion a los servicios de
la UCV (Certificados autofirmados, VPN), aumen-
tando de esta forma la productividad del perso-

nal.

También, se ha logrado actualizar la infraes-
tructura de seguridad (firewall, IPS/IDS), con tec-
nologia de punta que permite combatir los ata-

ques informaticos. Todos estos logros conllevan a

la mejora de la imagen corporativa de la UCV.
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La UCV cuenta con una robusta cartera de
servicios a los cuales hay que reforzar la seguri-
dad en todos sus niveles, es por ello, que la DTIC
enfatiza la necesidad de adoptar una postura
proactiva contra las amenazas de seguridad en la
gue estd expuesta la informacién para ofrecer un
ambiente de red protegido, garantizando asi la
disponibilidad, integridad y confidencialidad de
los datos de la UCV.

La DTIC, seguira trabajando en pro de me-
jorar los servicios en lo que a materia de seguri-

dad se refiera.

“La seguridad no es un producto, es un proceso”

Bruce Schneier
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