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Digitalizacion y vigilancia epidemioldgica

Digitalization and epidemiological surveillance

Romy Casbarro Arriaga

RESUMEN

La vigilancia epidemioldgica del cdncer bucal en
Venezuela enfrenta desafios criticos debido a la
fragmentaciony a la falta de integridad de la informacion
clinica. La transicion de registros analogicos a sistemas
digitales no representa solo un avance técnico, Sino
también un imperativo ético para garantizar la precision
diagnostica, el seguimiento terapéutico y la veracidad
de los datos. Este articulo analiza la digitalizacion de
la informacion clinica como una obligacion bioética
fundada en el principio de beneficencia, tomando
como referente de observacion prdctica la experiencia
de transformacion digital implementada en el Servicio
de Medicina Bucal de la Universidad Central de
Venezuela (UCV) dirigido por la autora. A partir de este
caso de estudio, se examinan las brechas del registro
manual, su impacto en la trazabilidad de pacientes
con patologias malignas y potencialmente malignas,
y la generacion de subregistros que comprometen la
salud publica. Se concluye que la fiabilidad del dato
clinico digitalizado es indispensable para sostener
una vigilancia epidemioldgica robusta, que sustente la
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toma de decisiones y la propuesta de politicas publicas
efectivas, asegurando una atencion multidisciplinaria,
un monitoreo longitudinal continuo, la asignacion
justa de recursos sanitarios y la optimizacion de las
interconsultas para una atencion digna de los pacientes.
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SUMMARY

Epidemiological surveillance of oral cancer in Venezuela
Jaces critical challenges due to the fragmentation and
lack of integrity of clinical information. The transition
Jrom analog to digital records is not only a technical
advance but also an ethical imperative to ensure
diagnostic accuracy, therapeutic follow-up, and data
veracity. This article analyzes the digitization of clinical
information as a bioethical obligation based on the
principle of beneficence, using as a reference the
experience of the digital transformation implemented in
the Oral Medicine Service of the Central University of
Venezuela (UCV), which is headed by the author of this
article. Based on this case study limited to the service,
the gaps in manual registration, their impact on the
traceability of patients with malignant and potentially
malignant pathologies, and the under-registration
that compromises public health are examined. It is
concluded that reliable digitized clinical data are
essential to sustain robust epidemiological surveillance,
which supports decision-making and the proposal of
effective public policies ensuring multidisciplinary care,
continuous longitudinal monitoring, fair allocation of
health resources, and optimized interconsultations for
the dignified care of patients.

Keywords: oral cancer, bioethics, digitization of clinical
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INTRODUCCION

La brecha entre la practica clinica y la vigilancia
epidemioldgica del cancer bucal

El cancer bucal representa un desafio de
salud publica de magnitud creciente, cuya
morbimortalidad estd intrinsecamente ligada a
la oportunidad diagndstica y a la eficacia del
seguimiento clinico (1). En el contexto venezolano,
la vigilancia epidemioldgica de estas patologias ha
dependido histdricamente de registros manuales;
una praxis que, si bien cumpli6 una funcion
operativa en el pasado, hoy resulta insuficiente
y éticamente cuestionable frente a las demandas
de la medicina contemporanea y las ventajas del
paradigma tecnoldgico actual.

El retraso diagndstico, frecuentemente
exacerbado por una gestion deficiente de la
informacion en los niveles primarios de atencion,
amplia el denominado Intervalo de Diagndstico,
un factor critico que incrementa la mortalidad. En
patologias de alta complejidad, donde el tiempo
es el determinante pronéstico fundamental, la
fiabilidad del dato clinico trasciende la meta
técnica para convertirse en un imperativo bioético
ineludible.

Esta situacion se evidencid en la experiencia
de gestidn e investigacion del Servicio de Clinica
Estomatologica de la Facultad de Odontologia de
la UCV (2), que se utilizara como modelo empirico
y como sustento practico en el presente analisis.
En dicho trabajo se examind la brecha analdgica
mediante la auditoria técnica de los cuadernos de
registro manual del servicio entre julio de 2024
y julio de 2025, contrastandolos con un modelo
digital estandarizado enfocado en pacientes con
sospecha o diagnostico de lesiones potencialmente
malignas y de carcinomas de células escamosas, la
lesion maligna més frecuente de la mucosa bucal.

Al evaluar la integridad de la data analogica
bajo criterios de legibilidad (interpretacion
diagnostica sin ambigiiedades caligraficas),
consistencia técnica (uso correcto de terminologia
y nomenclaturas internacionales) y completitud
(omisién de campos criticos como edad, sexo,
localizacion anatomica exacta o habitos de riesgo),
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los resultados confirmaron que la gestion manual
induce a errores de transcripcion, pérdida de
informacién longitudinal y, en dltima instancia,
a la invisibilidad estadistica del paciente.

Cuando los datos de un servicio clinico
se encuentran fragmentados, la caligrafia o
la ortografia impiden identificar al paciente,
y existen registros inconclusos, el sistema de
salud vulnera los principios de beneficencia
y justicia, lo que imposibilita el disefio de
politicas institucionales, locales y publicas
basadas en la realidad epidemioldgica. Por el
contrario, la transicion hacia maquetas digitales
estandarizadas demostr6 una clara superioridad
operativa: optimiz0 la eficiencia en la localizacion
de historias, garantiz0 la trazabilidad de los
operadores tratantes y asegurd una constancia
fiel tanto en el soporte fisico como en el digital.

Esta experiencia préctica permitié contrastar
la teoria de la vigilancia epidemioldgica con la
realidad operativa de los registros institucionales,
evidenciando como la persistencia del soporte
fisico como unica fuente de datos se traduce en
una vulnerabilidad sistémica que compromete la
seguridad del paciente y la integridad del acto
médico.

Limitaciones de la gestion analédgica y el riesgo
de la invisibilidad clinica

La gestion de datos clinicos en soporte
fisico, de manera manual y tradicionalmente
imperante en la mayoria de las instituciones de
salud venezolanas, presenta vulnerabilidades
que trascienden la mera logistica administrativa.
La dependencia de estos registros como unica
fuente de registros genera una desintegracion
de la informacion, que compromete de forma
directa la trazabilidad de los pacientes, dentro
de los cuales el paciente oncoldgico es el que
se pone en mayor riesgo debido a esta falla.
Dado que la vigilancia epidemiol6gica del cancer
bucal depende enteramente de la integridad de
la informacidn recolectada en la consulta inicial,
la fragilidad del soporte en papel introduce una
vulnerabilidad critica: la dependencia absoluta
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del factor humano (operador-dependiente) (3).
Esta praxis estd expuesta a errores caligraficos
que imposibilitan la lectura posterior, a faltas
ortograficas en la terminologia diagnodstica y a
omisiones de datos sociodemograficos o clinicos
esenciales (entre otros).

En el caso del cancer bucal, donde el prondstico
depende de un seguimiento longitudinal riguroso,
la gestion analdgica exhibe cuatro falencias
estructurales de profunda importancia bioética:

En primer lugar, la fragilidad del registro,
caracterizada por el deterioro del papel, el extravio
de folios o la ilegibilidad caligrafica, transforma la
historia clinica en un documento inerte, incapaz de
nutrir la investigacion académica ni de garantizar
la continuidad asistencial. En segundo lugar,
emerge el riesgo bioldgico ocupacional, un aspecto
frecuentemente desatendido: la acumulacion y
manipulacion de archivos fisicos convierten el
papel en un foco de contaminacion bioldgica. La
degradacion del material y el almacenamiento
prolongado favorecen la proliferacion de colonias
fangicas cuyas esporas, al suspenderse en el aire,
exponen al personal de salud y al equipo de archivo
a riesgos respiratorios y de hipersensibilidad. La
digitalizacion se erige asi no solo como una mejora
administrativa, sino también como una medida de
bioseguridad indispensable.

En tercer lugar, la discontinuidad informativa y
la imposibilidad de cruzar datos en tiempo real entre
servicios impiden el abordaje interdisciplinario y
condenan al paciente a una invisibilidad estadistica.
Un ciudadano cuyos datos no se conservan
adecuadamente no figura en los registros oficiales
y, por ende, queda excluido de la planificacion
sanitaria. Finalmente, el error en la recoleccion de
datos inherente a la transcripcidon manual genera
subregistros de lesiones potencialmente malignas,
distorsionando la realidad epidemioldgica
institucional e impidiendo la oportuna toma de
decisiones.

Mantener un sistema analdgico en la era digital
actual no constituye una mera obsolescencia
técnica; implica exponer al paciente a un riesgo
evitable. La invisibilidad clinica derivada de una
gestion deficiente de datos opera como una barrera
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de acceso a la salud, en la que la informacion perdida
se traduce en diagndsticos tardios, tratamientos
inoportunos y estadisticas poco confiables. En
ultima instancia, esa imperceptibilidad clinica se
convierte en una forma de exclusion sistematica
y éticamente injusta.

El imperativo bioético de la fiabilidad: mas alla
del registro técnico

Desde la perspectiva de la bioética y en el
marco principialista fundamental de Beauchamp
y Childress (4), la falta de fiabilidad de los
datos clinicos trasciende la falla administrativa
para configurarse como una transgresion directa
del principio de no maleficencia. Un dato
mal asentado o una letra ilegible se traduce
en estadisticas distorsionadas e infieles. Si
la vigilancia epidemioldgica es deficiente, la
deteccidn precoz y las decisiones terapéuticas en
el cancer bucal se basan en fundamentos erréneos,
lo que compromete el derecho de la poblacion
a una atencidn sanitaria eficiente y basada en
evidencia real.

La bioética nos exige comprender que el
dato clinico no es una simple cifra, sino la
representacion abstracta de una vida humana.
Un sistema de informacién precario conlleva
riesgos que derivan en dafios irreparables: desde
diagnosticos omitidos hasta tratamientos tardios.
Sin embargo, el impacto vulnera también la ética
de la investigacion cientifica, generando un circulo
vicioso caracterizado por dos dindmicas criticas:

1. La desaparicion estadistica del
paciente: Si el dato no es fidedigno, el
paciente es subregistrado, duplicado o
errOneamente categorizado, lo que conduce
a su invisibilizacion dentro del sistema
de vigilancia, y anula su derecho a ser
contemplado en las decisiones institucionales
que priorizan su seguimiento.

2. La erosion de la evidencia cientifica: La
publicacion de investigaciones e informes
epidemiologicos sustentados en datos
manuales (propensos al error de captura
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y al sesgo de transcripcion), compromete
la veracidad de la literatura médica.
Generar conocimiento sobre bases fragiles
constituye un problema ético de mayor
alcance que afecta la credibilidad de las
instituciones académicas y la integridad de
sus investigadores.

Frente a esta realidad, la digitalizacion emerge
como una exigencia de justicia distributiva.
S6lo un dato confiable permite mapear con
exactitud los focos de cancer bucal, identificar las
poblaciones de mayor vulnerabilidad, priorizar
factores predisponentes, y asignar los recursos
sanitarios de manera equitativa. Asimismo, la
fiabilidad de la informacion es condicion sine qua
non para el ejercicio efectivo de la autonomia:
el paciente s6lo puede ejercer un verdadero
consentimiento informado si la evidencia que
respalda su diagndstico es integra y transparente;
de lo contrario, el acto médico se construye sobre
una ficcién técnica. Finalmente, la complejidad
de este escenario demanda articular la practica
clinica con principios bioéticos contemporaneos:

¢ El Principio de Responsabilidad: La
responsabilidad ética de los académicos y clinicos
no se limita al sillon odontoldgico, sino que se
extiende a la custodia rigurosa de la informacion.
La responsabilidad nos impone, ademas de
trabajar en entornos bioseguros, y con la pericia
clinica suficiente, la obligacion de migrar los datos
a entornos digitales que aseguren una evidencia
cientifica honesta, reproducible y auditable.

¢ El Principio de Precauciéon: Ante la
vulnerabilidad probada del sistema analdgico
(que abarca desde la pérdida de datos y los
errores de transcripcién hasta los riesgos
bioldgicos ocupacionales del papel), la inaccion
resulta éticamente incomprensible. El principio
de precaucién dicta que la digitalizacién debe
adoptarse de forma prioritaria como una medida
protectora para salvaguardar al paciente, al
personal de salud y a la salud publica colectiva,
que al final repercute positivamente en el sistema
publico nacional de salud y contribuye a su
desarrollo efectivo.
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De la teoria a la praxis: ejes de un modelo de
gestion digital éticamente responsable

La transicion hacia la digitalizacion en el
ambito clinico no debe concebirse como un
simple cambio de soporte tecnoldgico, sino
como una reestructuracion integral de la gestion
médica y docente, en linea con las directrices de
la Organizaciéon Panamericana de la Salud (5).
Para mitigar la pérdida de solidez de la evidencia
cientifica, erradicar la invisibilidad estadistica
del paciente y neutralizar los riesgos bioldgicos
del soporte analdgico, la experiencia desarrollada
en el Servicio de Clinica Estomatologica de la
Facultad de Odontologia de la UCV permitio
estructurar una propuesta de transformacion
sustentada en tres ejes fundamentales:

1. Estandarizacion de la captura de datos
(Input Gnico): Rediseiiar la recoleccion de
informacion mediante campos obligatorios
indexados (como el nimero de cédula e
historia clinica) y nomenclaturas unificadas
para diagndsticos provisionales y definitivos,
asi como para procedimientos, y utilizar
tantos campos como se requieran para
registrar cada consulta. Esta normalizacion
elimina la ambigiiedad diagndstica derivada
de la sinonimia clinica y erradica el sesgo
caligrafico, garantizando la integridad del
dato desde su origen. No se desestima el
dato manual, pues este constituye parte
del acervo documental historico, cientifico
y legal del Servicio, pero se erradica
como tramite cotidiano para transcribirlo
digitalmente a diario.

2. Interoperabilidad y trazabilidad
longitudinal: Un sistema digital permite
que la informacion acompafie la trayectoria
del paciente. Al asegurar la accesibilidad
e integridad del dato en las interconsultas
continuas (como el intercambio fluido
con el Servicio de Cirugia Bucal, y otros
servicios clinicos de consulta frecuente
en el Hospital Clinico Universitario y
otros centros), se garantiza el seguimiento
longitudinal necesario para una vigilancia
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epidemiologica efectiva. L.a meta proyectada
para finales de 2026 es consolidar un archivo
compartido que erradique los subregistros,
las duplicidades y la invisibilidad estadistica
mencionada anteriormente.

3. Auditoria y validacion en tiempo real:
A diferencia del papel (sustrato inerte y
bioldgicamente vulnerable), la arquitectura
digital permite integrar protocolos
de validacién inmediata que detectan
inconsistencias durante la carga de datos.
Esto blinda la base de datos contra errores
de transcripcion, asegurando la validez y
la veracidad exigidas por la comunidad
académica internacional para la produccion
cientifica derivada.

Esta transformacion trasciende lo estrictamente
tecnoldgico para consolidarse como un proceso
pedagdgico y cultural. La colaboracion
interdisciplinaria (destacando el valioso intercambio
con la Facultad de Humanidades y Educacién y
la Escuela de Bibliotecologia y Archivologia),
junto con la participacion activa de residentes y
estudiantes, permiti0 edificar una nueva cultura
organizacional. La digitalizacion se consolida asi
no como un mero imperativo de eficiencia, sino
como una salvaguarda para la vida del paciente y
el soporte ético del conocimiento institucional: la
metamorfosis de un archivo fragil en una base de
datos viva, biosegura y éticamente responsable.

La vigilancia epidemiolégica fidedigna como
herramienta de justicia distributiva

En el marco de la Bioética Social y de la ética
de la responsabilidad, el principio de justicia
distributiva exige que los recursos sanitarios
(frecuentemente escasos en el sector publico)
se asignen de manera equitativa y eficiente (6).
Sin embargo, la justicia resulta impracticable sin
veracidad. La dependencia de registros manuales
y el consecuente debilitamiento de la evidencia
impiden calibrar la carga actuarial, clinica y
social real del cancer bucal, lo que deriva en una
distribucion inequitativa de insumos, especialistas
y centros de atencion.
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En este escenario, la digitalizacién de la
informacion clinica actiia como un catalizador de
justicia social sustentado en tres ejes fundamentales:

1. Identificacion de poblaciones vulnerables:
Un sistema de informacion fiable permite
la estimacion precisa de la incidencia y la
prevalencia del cancer bucal. Esto permite
a las instituciones dirigir campafias de
prevencion y recursos terapéuticos hacia
las zonas de mayor riesgo, basindose en
necesidades objetivas y no en estimaciones
sesgadas. Al considerar determinantes
sociales criticos (como el tabaquismo
asociado a la pobreza, en el que, por
ejemplo, fumar se utiliza tragicamente como
un supresor del hambre), contar con datos
fidedignos resulta indispensable para disefiar
estrategias de educacion y deteccion precoz
adaptadas a la realidad socioeconOmica y
cultural de cada comunidad.

2. Optimizacion del gasto publico: Al erradicar
el subregistro y las fallas diagnosticas
derivadas de la pérdida de informacion,
se evitan redundancias y se garantiza la
oportunidad de cada intervencién. La
eficiencia tecnolodgica se traduce, por
ende, en una mayor capacidad de cobertura
presupuestaria, lo que permite ampliar el
alcance del sistema de salud hacia un niimero
mayor de beneficiarios con los mismos
recursos disponibles.

3. Transparencia y rendicion de cuentas:
Los ecosistemas digitales facilitan la
auditoria continua de la gestion en salud.
La trazabilidad de la atencién asegura que
el derecho a la salud no se disuelva en
la opacidad de los archivos analdgicos,
proporcionando una base empirica sdlida
para fundamentar politicas publicas
orientadas a una atencion digna para cada
persona.

4. Validez y rigor ético de la evidencia
cientifica derivada: La investigacion
clinica y las publicaciones académicas no
pueden desligarse de la veracidad del dato
primario. La resistencia o falta de voluntad
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institucional para migrar a archivos digitales
compromete la integridad del dato desde
la fuente, viciando de origen la evidencia
reportada. Una vigilancia epidemioldgica
cabal es, en ultima instancia, el filtro ético
que convalida la produccion cientifica de
un servicio: si el registro clinico inicial es
fragil, incompleto o poco fiable, cualquier
estudio, estadistica o articulo derivado
carecera de la validez bioética y cientifica
exigida por la comunidad internacional.

En definitiva, la digitalizacion restituye a la
vigilancia epidemioldgica su verdadera naturaleza:
la de un proceso orientador, analitico, objetivo
y sistematico. El dato fidedigno constituye, en
ultima instancia, el inico lenguaje mediante el
cual el sistema de salud puede consolidarse como
éticamente digno y socialmente justo.

CONCLUSIONES

La digitalizacion como estandar de calidad,
excelencia y ética clinica

La experiencia del Servicio de Clinica
Estomatologica de la Facultad de Odontologia
de la UCV, en convergencia con las reflexiones
bioéticas expuestas, permite concluir que la
transformacion digital no constituye un destino
tecnologico opcional, sino un punto de partida
ético ineludible, un imperativo ético. La transicion
del soporte analdgico al dato digital fidedigno
representa la Unica garantia para detener el
deterioro de la evidencia cientifica y restituir la
visibilidad del paciente con cancer bucal dentro
del sistema sanitario.

De este andlisis se desprenden tres ejes
conclusivos fundamentales:

1. La integridad del dato como derecho
del paciente: Un registro clinico exacto,
integro y recuperable es el cimiento de
la seguridad del paciente y la maxima
expresion del principio de beneficencia.
Sin la digitalizacion, el sistema institucional
incurre en una omision ética (intencional o
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no), al vulnerar la continuidad asistencial
y fragmentar la historia longitudinal de la
enfermedad.

2. La fiabilidad cientifica como pilar
de excelencia institucional: Para que
la produccién cientifica y la vigilancia
epidemiologica se erijan como referentes
de rigor y veracidad, resulta obligatorio
erradicar los sesgos inherentes al registro
manual. La verdad en la investigacion
académica depende estrictamente de la
transparencia y la trazabilidad, que solo los
ecosistemas digitales pueden garantizar de
manera sistematica.

3. Hacia un nuevo paradigma de justicia
social: La digitalizacion es el fundamento
sobre el cual deben establecerse las reformas
en salud publica y en prevision social.
Solo un sistema que “ve” y “escucha” a
partir de datos precisos puede evolucionar
hacia modelos de atencioén integral,
donde la dignidad humana trascienda la
aspiracion retdrica y se consolide como un
derecho garantizado mediante una gestion
responsable, eficiente y equitativa.

En ultima instancia, el imperativo bioético de
digitalizar la informacion clinica es un llamado
urgente a la coherencia profesional, a las buenas
practicas, a la responsabilidad institucional
y a la excelencia cientifica y académica. La
construccion de un sistema de salud justo, capaz
de responder con precision a las demandas reales
de la poblacidn, comienza por asegurar que cada
dato registrado sea un testimonio fiel, perdurable
y trazable. Digitalizar es, en su sentido mas
profundo, un acto ineludible de respeto a la ciencia
y a la vida.

Declaracion sobre el uso de Inteligencia
Artificial

Se utiliz6 la herramienta de Inteligencia
Artificial Generativa (Gemini de Google)
exclusivamente como apoyo para la revision de
estilo, la fluidez sintictica y la precision 1éxica
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del texto. La autoria intelectual, el analisis critico,
la conceptualizacién bioética y las conclusiones
presentadas son responsabilidad exclusiva y total
de la autora.

1.

888

REFERENCIAS

World Health Organization. Oral health: Achieving
better oral health as part of the universal health
coverage. Geneva: World Health Organization;
2022. Disponible en: https://www.who.int/
news-room/fact-sheets/detail/oral-health

Blanco D, Casbarro R, Mujica V, Tovar J. Gestion
de la transformacion digital de los datos del servicio
de Clinica Estomatolégica de la Facultad de
Odontologia de la UCV, con énfasis en el cancer
bucal (Proyecto N° 367-2024) Caracas: Consejo
de Desarrollo Cientifico y Humanistico (CDCH-
UCV), Ministerio del Poder Popular para Ciencia
y Tecnologia (MINCYT); 2025. Disponible en:
https://saber.ucv.ve/handle/10872/24302

Guzman F, Franco A. La historia clinica: elemento
fundamental del acto médico. Rev Colomb Cir.
2012; 27(1): 15-24.

4. Beauchamp TL, Childress JF. Principles of

biomedical ethics. 8th ed. New York: Oxford
University Press; 2019.

Organizacién Panamericana de la Salud. 8
Principios rectores para la transformacion digital
del sector salud. Washington, D.C.: Organizacion
Panamericana de la Salud; 2021. Disponible en:
https://www.paho.org/es/documentos/principios-
rectores-para-transformacion-digital-sector-salud
Zuiiga M. Resefia del libro Bioética minima, de
Diego Gracia. Sintesis Rev Filos. 2021; 4(1): 159-
163. Disponible en: https://sintesis.uai.cl/index.
php/intusfilosofia/article/viewFile/352/322

Vol. 134, Supl 3, octubre 2026


https://www.who.int/news-room/fact-sheets/detail/oral-health 
https://www.who.int/news-room/fact-sheets/detail/oral-health 
https://saber.ucv.ve/handle/10872/24302
https://www.paho.org/es/documentos/principios-rectores-para-transformacion-digital-sector-salud
https://www.paho.org/es/documentos/principios-rectores-para-transformacion-digital-sector-salud
https://sintesis.uai.cl/index.php/intusfilosofia/article/viewFile/352/322
https://sintesis.uai.cl/index.php/intusfilosofia/article/viewFile/352/322

