PERSPECTIVAS

Gac Méd Caracas 2026;134(1):343-353
DOI: 10.47307/GMC.2026.134.1.29

Intrusismo digital médico: conceptualizacion, clasificacion y

perspectivas bioéticas y pedagogicas

Digital medical intrusion: conceptualization, classification and bioethical

and pedagogical perspectives

Freddy Antonio Bello Rodriguez', Jeiv Vicente Gomez Marin?, Carlos Ramén Cabrera Lozada’®

RESUMEN

El presente trabajo aborda por primera vez el
concepto deintrusismo digital médico entendido como
la prdctica de emitir diagnosticos, tratamientos o
consejos de salud en entornos digitales sin acreditacion
profesional. Mediante una metodologia cualitativa
inductiva, epistemologica y heuristica, se analizan
ejemplos nacionales e internacionales, se propone
una clasificacion del fenomeno y se discuten sus
implicaciones filosoficas, bioéticasy pedagogicas. Se
concluye que el intrusismo digital médico constituye
un riesgo emergente para la confianza en la medicina
v la seguridad de los pacientes, y se plantean
recomendaciones para su regulacion y prevencion.
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SUMMARY

This paper introduces the concept of digital medical
intrusion, defined as the unauthorized practice
of providing medical diagnoses, treatment, or
health advice in digital environments. Using an
inductive qualitative, epistemological, and heuristic
methodology, international and national examples
are analyzed, a classification of the phenomenon
is proposed, and its philosophical, bioethical, and
pedagogical implications are discussed. The study
concludes that digital medical intrusion poses an
emerging riskto trustinmedicine and patient safety and
offers recommendations for regulation and prevention.

Keywords: Digital medical intrusion, bioethics,
epistemology, pedagogy, professional regulation.
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INTRODUCCION

Recientemente emerge la nocién de que el
ser humano posee una quinta dimension, la
digital, ademas de las cuatro convencionalmente
descritas: bioldgica, psicolégica-mental, social
y espiritual. Si bien dentro de la concepcién
contemporanea de la sociedad del conocimiento
y la informacién, los conceptos de libertad y
ciudadania digital emergen con fuerza, asi como
la aparicién del homo digitalis dentro de las
generaciones de nativos digitales (millennials,
centennials y mas recientemente la generacion
alpha) el juicio criticoreflexivo de lainformacién
ala que se es expuesto digitalmente, permanece
como elemento clave, al punto que se establece
como grandiferenciadordel alfabetismo funcional
en el siglo XXI. Dichas consideraciones ya han
sido objeto de debate en el campo de la bioética
a nivel global y en la region de América Latina
y el Caribe (1-3).

Elintrusismo médico hasido tradicionalmente
entendido como la practicade ejercer lamedicina
sin titulo o acreditacién, lo que constituye una
amenazadirecta paralaseguridad de los pacientes,
la legitimidad y la confianza en la profesion (4).
No obstante, latransformacion digital de la salud,
expresada en la expansién de la telemedicina,
el auge de las redes sociales, la proliferacion
de las plataformas educativas y el desarrollo de
aplicaciones moéviles, ha configurado un nuevo
escenario que exige atencioén: el intrusismo
digital médico.

Este fenédmeno se manifiesta en la creciente
presencia de “influencers”, ‘“creadores de
contenido” o‘‘referentesenredes sociales” de salud
que difunden consejos terapéuticos sin respaldo
cientifico, o con niveles precarios de evidencia
cientifica que respalden sus afirmaciones,
en paginas web que ofrecen informacién
médica sin regulacién y en aplicaciones
que generan diagndsticos automatizados sin
supervision profesional. Tales practicas, aunque
aparentemente accesibles y democratizadoras,
introducen riesgos epistemoldgicos, bioéticos y
pedagogicos al difuminar las fronteras entre el
conocimiento validadoy laopinién no cualificada,
con repercusiones éticas y legales (1-4).

La ausencia de un marco conceptual y
regulatorio especifico para abordar el intrusismo

Gac Méd Caracas

digital médico plantealanecesidad de un analisis
profundo que articule las dimensiones filosoficas,
bioéticas y pedagdgicas. Solo a través de esta
reflexion critica sera posible comprender la
magnitud del desafio y proponer soluciones que
fortalezcan la confianza en la medicina, protejan
ladignidad de los pacientes y orienten la practica
profesional en entornos digitales (1-5).

METODOLOGIA

Con base en lo anteriormente mencionado, y
con la finalidad de realizar la presente revision
narrativa cualitativa-inductiva sobre el intrusismo
digital médico, partiendo de casos concretos de
desinformacioén y de practicas digitales en salud
para construir categorias analiticas emergentes,
por otraparte, se examiné el modo en que se valida
y legitima el conocimiento médico en entornos
digitales, considerando la tensién entre el saber
cientifico, la opinién ptublica y los discursos no
acreditados. Se aplic6é un enfoque heuristico
para explorar nuevas formas de clasificacién y
conceptualizacion del intrusismo digital médico,
lo que favoreci6é la generacion de modelos
interpretativos abiertos y flexibles. Se realizé
una busqueda en los motores de busqueda de las
plataformas en linea y/o bases de datos PubMed,
SciELO, LILACS, Google Scholar, SaberUCV
y ResearchGate entre junio 2025 y enero 2026,
mediante un muestreo no probabilistico,opinatico
y de representatividad cualitativa a juicio de
los autores, de los documentos y publicaciones
en revistas biomédicas y/o libros de autores
nacionales e internacionales en bioética,
epistemologiay pedagogiamédica,relacionados
conelintrusismo y/oredes digitales. L.os términos
utilizados fueron: “Intrusismo Digital Médico™,
“Bioética”, “Epistemologia”, “Pedagogia” y
“Regulacion Profesional”.

DESARROLLO

El intrusismo digital médico puede definirse
como la apropiacién indebida de funciones,
discursos y practicas propias de la medicina en
entornos digitales por actores sin acreditacion
profesional ni respaldo institucional, que se
manifiesta en la emisiéon de informacidn,
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diagnosticos, tratamientos o procesos formativos
en salud a través de plataformas tecnoldgicas,
redes sociales y aplicaciones. Este fenémeno
no solo implica la sustitucién ilegitima del
saber médico, sino también la distorsion
epidemiolégica del conocimiento cientifico,
la vulneracién bioética de la relacion médico-
paciente y la desorientacién pedagdgica de las
comunidades que buscan informacién confiable.
Aunque el término ain no ha sido definido en
la literatura académica, existen aproximaciones
conceptuales que permiten fundamentarlo (4.,5).

Fitzgerald (5) ha sefialado la necesidad de
delimitar la autoridad médica en contextos
digitales, advirtiendo sobre la proliferaciéon
de discursos pseudocientificos en plataformas
abiertas. Roland (6) ha analizado la fragilidad
de la validacion clinica en entornos virtuales,
destacando cémo la ausencia de filtros
institucionales facilita la difusién de practicas
no acreditadas. Por su parte, Fisher (7) ha
estudiado la interseccion entre la salud mental,
ladesinformacién y la cultura digital, mostrando
como lamedicalizacion informal enredes sociales
puede acarrear riesgos éticos y clinicos.

En el ambito latinoamericano, Kottow (8)
ha insistido en que la bioética debe adaptarse
a los nuevos escenarios de la comunicacion
digital, mientras que Delgado (9) ha advertido
sobre la responsabilidad ética del médico
frente a la informacién publica en Venezuela.
Estas perspectivas permiten sostener que
el intrusismo digital médico no es solo una
extension del intrusismo profesional tradicional,
sino también un fenémeno emergente que exige
una conceptualizacién propia, una clasificacion
sistematica y una regulacién especifica.

Clasificacion del intrusismo digital médico

Basado en la experiencia de los autores, se
clasificé el intrusismo digital médico en las
siguientes categorias:

Intrusismo informativo: difusién de datos
médicos sin soporte cientifico ni validacién
académica. Ejemplo: blogs o pdginas que
promueven remedios caseros como sustitutos de
tratamientos clinicos.
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Intrusismo terapéutico: recomendaciones
de tratamientos, farmacos o procedimientos sin
aval clinico ni supervision profesional. Ejemplo:
influencers que sugieren el uso de antibiéticos o
suplementos sin evidencia cientifica.

Intrusismo pedagogico: formacién en salud
impartida por personas o instituciones no
acreditadas, que generan contenidos educativos
sinrespaldo académico. Ejemplo: cursos en linea
de “medicina natural” sin certificacion oficial.

Intrusismo institucional: plataformas digitales
que simulan servicios médicos sin regulacién y
ofrecen consultas, diagndsticos o tratamientos
sin cumplir con los estandares legales. Ejemplo:
paginas web que ofrecen “consultas médicas”
automatizadas sin supervision profesional.

Intrusismo telemdtico: uso indebido de la
telemedicina, definida como la prestaciéon de
servicios de salud (diagnéstico, tratamiento,
seguimiento) adistancia mediante tecnologias de
la informacién y la comunicacién (TIC), como
videoconferencias, aplicaciones y dispositivos
conectados, por parte de actores no acreditados,
que aprovechan la infraestructura digital para
ejercer funciones médicas sin titulo, acreditacién
ni autorizacién. Este tipo de intrusismo es
riesgoso porque se presenta bajo la apariencia de
legitimidad tecnolégica. Ejemplos: plataformas
de video/llamadas que ofrecen consultas médicas
sin certificacién, o aplicaciones que permiten
prescribir medicamentos sin control institucional.

Existen muchos ejemplos publicos, notorios
al respecto, como los que se resumen a
continuacién (7,8,10,11):

1. Campanas antivacunas en redes sociales con
precarioonulonivel de evidenciarespaldando
sus afirmaciones (Estados Unidos de América
y Europa) (11-17)

e Esta comprobado que los influencers de
la aplicacion digital Instagram® de Meta,
en Estados Unidos de América, crearon y
difundieron desinformacién antivacunas con
fines de lucro, aprovechando la confianza de
sus seguidores (11).

e El movimiento antivacunas digital se
intensificé durante la pandemia de
COVID-19, con campainas organizadas en las
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aplicaciones digitales de Facebook® de Meta
y X (previamente Twitter®, perteneciente a X
Corp.), incluso vinculadas a actores estatales
rusos.

2. Aplicaciones moéviles con diagndsticos sin
supervision médica (16-18):

e Se ha comprobado que las aplicaciones
digitales de salud basadas en inteligencia
artificial (IA) ofrecen diagndsticos inseguros
y sesgados, con riesgo de retrasar los
tratamientos.

e La proliferacion de mas de 350 000 aplica-
ciones de salud en tiendas digitales carece
de regulacién y de una evaluacion clinica
rigurosa.

2. Difusién de tratamientos no comprobados
durante la pandemia por la enfermedad por
coronavirus 2019 (COVID-19) (18,19):

e En Venezuela y en la regién de América
Latina y el Caribe, se difundieron terapias
no comprobadas en plataformas de redes
sociales y mensajeria (aplicaciones digitales
de WhatsApp®y Telegram®),como supuestos
antivirales o remedios caseros.

e Estudios sociolégicos muestran como las
representaciones sociales en redes influyeron
en laaceptacion de tratamientos; sin evidencia
cientificade pesoy aceptadapor las sociedades
cientificas y entes reguladores nacionales e
internacionales, que los respaldara (19).

4. Influencers locales que recomiendan terapias
alternativas sin evidencia cientifica (20-23):

e En Venezuela, influencers en las plataformas
de las aplicaciones digitales de Instagram®
y TikTok® (perteneciente actualmente a
TikTok USDS y previamente a ByteDance)
promueven terapias alternativas y productos
naturales sin respaldo cientifico.

¢ El fenémeno de los ‘‘eco-influencers” en
TikTok muestraque mas del 60 % de los videos
analizados contenian informacién médica
contradictoria, especialmente en pediatria y
vacunacion.

Desde el punto de vista filoséfico, el
intrusismo digital médico plantea una profunda
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cuestion sobre la autoridad epistemoldgica de
la medicina en la era digital. Tradicionalmente,
el conocimiento médico se ha validado en
instituciones académicas y clinicas, mediante
protocolos rigurosos de investigacién practica.
Sin embargo, la irrupcién de plataformas como
Instagram®, TikTok® y Telegram® ha generado
un espacio en el que discursos no acreditados
compiten con el saber cientifico.

Illich (10) ya advertia que la medicalizacion
excesivapodiaderivarenuna “expropiaciéndela
salud” por parte de instituciones, pero hoy el riesgo
se amplia: actores sin formacion médicareclaman
autoridad en entornos digitales. Floridi (24)
sostiene que la ética de la informacién exige
distinguir entre datos, conocimiento y sabiduria,
lo cual se ve debilitado cuando influencers
difunden consejos médicos sin validacion.

En el plano filoséfico, el intrusismo digital
cuestiona la nociéon de la verdad médica.
O’Neill (25) subraya que la confianza en
la comunicacién cientifica depende de la
transparencia y la responsabilidad, valores que
se diluyen en las redes sociales, donde prima
la popularidad por encima de la evidencia. En
Venezuela, Delgado (9) ha sefialado que la
ética médica debe defender la legitimidad del
conocimiento frente a discursos publicos no
regulados.

Asi, el fenémeno obliga a repensar la
epistemologia médica: ;Quién tiene derecho a
hablar en nombre de la medicina en entornos
digitales? Larespuestaexige un marco filoséfico
que reconozca la pluralidad de las voces, pero
que preserve la autoridad cientificacomo garante
de la salud publica.

Desde la perspectiva bioética, el intrusismo
digital médico representa un riesgo directo
para la seguridad de los pacientes. La difusién
de tratamientos no comprobados durante la
pandemia de COVID-19 en Venezuela y en la
region de América Latina y el Caribe evidenci6
como la desinformacién puede causar dafios
reales. La Organizacién Mundial de la Salud
(OMS) (12) ha definido la “infodemia” como un
excesodeinformacion,ciertao falsa,quedificulta
la toma de decisiones en materia de salud.

Kotow (8) sostiene que la bioética
latinoamericana debe adaptarse a los nuevos
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escenarios digitales, donde la vulnerabilidad
del paciente se agrava debido a la falta de filtros
institucionales. Fisher (7), al estudiar larelacion
entre salud mental y cultura digital, advierte que
la medicalizaciéon informal en redes sociales
puede generar dependencia, confusién e incluso
causar danos irreparables fisicos y mentales e
incluso la muerte.

El principio bioético de no maleficencia se ve
comprometido cuando influencers recomiendan
farmacos sin evidencia cientifica o cuando
aplicaciones digitales disponibles en teléfonos
moviles inteligentes (smartphones) ofrecen
diagnésticos, consejos o tratamientos médicos
automatizados sin supervision profesional,lo que
puederetrasar una atencién médicamas eficiente.
En palabras de Burki (13), “la desinformacion
en linea se convierte en un vector de dario tan
real como una prdctica negligente” .

En Venezuela, Sanchez y Naime (19)
documentaron como las representaciones sociales
enredes sociales durante la pandemialegitimaron
terapias sinevidencia,lo que muestralanecesidad
de marcos y auditorias bioéticas que regulen
la comunicacién digital en salud. La bioética,
por tanto, debe ampliarse a la esfera digital,
garantizando que lainformacién médicaenredes
sociales respete la dignidad y la seguridad de los
pacientes.

A su vez, el intrusismo digital en el ambito
médico plantea un desafio pedagdgico. La
alfabetizacion digital en salud, o pedagogia
comunitariadigital,se convierte en unanecesidad
tanto para pacientes como para profesionales.
Roldan (14) advierte que la validacién clinica en
entornos virtuales requiere nuevas competencias
pedagdgicas, pues los usuarios deben aprender
a distinguir entre fuentes confiables y discursos
pseudocientificos.

En el ambito internacional, estudios sobre
TikTok® han mostrado que mas del 60 % de los
contenidos sobre pediatria contienen informacién
contradictoria (16) e incluso no verificable. Esto
evidencialaurgencia de implementar programas
educativos que ensefilen a los pacientes a
evaluar criticamente la informacién digital. En
Venezuela,Delgado (9) hasubrayado quelaética
médica incluye la responsabilidad pedagdgica
de orientar a la sociedad ante la desinformacion.
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La ensefianza médica debe incorporar
herramientas digitales, no solo para transmitir
conocimiento, sino también para informar a los
“ciudadanos criticos” capaces de identificar el
intrusismo digital. Floridi (24) propone que la
educacion en salud digital debe integrar la ética
delainformacién, mientras que Kottow (8) insiste
en que la bioética pedagdgica debe ser inclusiva
y multicultural.

En este sentido, la alfabetizacion digital no
es un lyjo sino una estrategia de defensa frente
al intrusismo. La pedagogia debe empoderar a
pacientes y profesionales para que reconozcan la
diferencia entre la informacién médica validada
y los discursos ilegitimos. Solo asi se podra
construir un entorno digital que fortalezca la
confianza en la medicina y reduzca los riesgos
asociados al intrusismo.

Es imposible desligar de la reflexion critica
la consideracion al valorar la utilizacién del
término “intrusismo digital médico” en sentido
juridico-profesional del mismo, pudiera tener
otras acepciones mas relacionadas con el
marco penal venezolano tales como “ejercicio
ilegal de la medicina en entornos digitales™,
“practica sanitaria no acreditada en linea”
o ‘“desinformacion clinica con ejercicio de
funciones”, evitando un uso incorrecto del
término en lo juridico-profesional y estableciendo
conclaridad el limite entre opiniéon/divulgacionen
entornos digitales y ejercicio profesional médico
en entornos digitales, y por ende, que pudiera
generarresponsabilidad juridicay susceptibilidad
a sanciones, en cuanto a lo juridico o regulatorio.

Unusoresponsable del concepto de intrusismo
médico digital, evitando la confusién entre las
consideraciones bioéticas y aquellas relacionadas
con el bioderecho, resulta ttil para el disefio de
respuestas regulatorias y pedagdgicas tanto para
lo gremial-administrativo en las profesiones
relacionadas conlas cienciasde lasalud y lavida,
como para la sociedad en general. El analisis
critico reflexivo del intrusismo médico digital
debe realizarse de forma interdisciplinaria, con
aportes informativos de cada areade conocimiento
sobre el fendmeno y su impacto social, asi como
conrespuestas que produzcan cambios o mejoras,
incluida la alfabetizacion digital. Entre las
disciplinas que debieran estar involucradas en el
discurso transdisciplinario sobre el tema, deben
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prevalecer aquellas relacionadas con lamedicina
clinica, epidemiologia, bioética, bioderecho,
ciencias de la comunicacién y la computacion,
psicologia y ciencias del comportamiento,
educacién y pedagogia, y politicas publicas.

Enunaeradigital,conlairrupciéondelalA,que
harevolucionado la sociedad del conocimientoy
lainformacién,y enlaque serequieren estandares
probatorios que no siempre estan previstos en
las leyes (lo que genera brechas), ocurre que los
“influencers” (titulados como profesionales de la
salud y no titulados) aprovechan la situacién para
promover “pseudociencia”, ‘“pseudoterapias”
o informacién no basada en la evidencia. El
discurso transdisciplinario sobre intrusismo
médico digital amerita ser preciso entre lo que
puede considerarse opinién/divulgaciéon y lo que
puede considerarse ejercicio profesional médico,
en el sentido juridico-profesional del término.
Parasertipificado como delito,debe demostrarse
que se tratade un acto propio de los profesionales
de la medicina con potencial de ocasionar
dano. De otra forma, si bien no calificarian de
intrusismo, constituyen una serie de conductas
que pueden causar dafio a los ciudadanos o a la
salud publica.

Respecto al marco regulatorio venezolano
incluyendo las penas establecidas en caso
de transgresion de la normativa (26-32), el
intrusismo digital médico vulnera la Constitucion
delaRepublica Bolivarianade Venezuela (26),en
su articulo 58, que se refiere al derecho a recibir
informacién veraz y oportuna y el articulo 60,
referente al derecho a la honra, vida privada e
intimidad, incluyendo la inviolabilidad de las
comunicaciones digitales cuando se difunde
informacion falsa o diagndsticos sin acreditacion.

Enlas consideraciones penales del intrusismo
médico digital, es obligatorio considerar que el
Codigo Penal venezolano (27), en su articulo
213, tipificael delito de usurpacién de funciones,
estableciendo que las personas que indebidamente
asuman o ejerzan funciones publicas civiles o
militares serdn castigadas con prisién de dos a
seis meses. De igual forma, en su articulo 214,
se tipifica el delito de usurpacién de titulos u
honores, estableciendo que las personas que
hagan uso indebido de uniformes, insignias o
habitos (militares, clericales, cargos publicos)
o se atribuyan grados académicos/titulos
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profesionales sin poseerlos,conllevan multade 50
a 1 000 unidades tributarias. Sibien no se tipifica
como delito el intrusismo médico digital, las
acciones relacionadas con el intrusismo médico,
como la apropiacién indebida de funciones,
discursos y practicas propias de la medicina en
entornos digitales por actores sin acreditacion
profesional ni respaldo institucional, pueden ser
susceptibles de responsabilidad juridica segtn lo
dispuesto en los articulos 213 y 214 del Cédigo
Penal.

Este ejercicio ilegal, incluso en la modalidad
digital, constituye un delito previsto en la Ley de
Ejercicio de la Medicina (28), que establece que
solo los médicos titulados y colegiados pueden
ejercer actos médicos. El Cédigo de Deontologia
Médica (29) vigente define el intrusismo como
una incursién ilegitima en el ejercicio médico
y obliga a los profesionales a denunciar estas
préacticas no acreditadas, incluidas las digitales.

Por su parte, el Ministerio del Poder Popular
para Ciencia y Tecnologia (30) establece el
imperativo ético de respetar los principios de
responsabilidad, transparencia/explicabilidad
y derecho a la intimidad y proteccién de datos,
entre otros, tanto en el marco juridico nacional
como internacional, de manera tal que regula
el uso de las tecnologias digitales o TIC y la
practica profesional. En funcién de lo cual fue
recientemente establecido por dicho ministerio, el
Cédigo de Etica para el desarrollo y la aplicacién
responsable de la inteligencia artificial (IA) (30).
La IA puede emplearse de forma irresponsable
al incurrir en intrusismo médico digital, ya sea
de forma directa o indirecta.

La Ley Especial contra los Delitos
Informaticos (31),tipifica21 delitos informaticos
en 5 categorias distintas, a saber: delitos contra
los sistemas que utilizan TIC (acceso indebido,
sabotaje o dafio a sistemas, favorecimiento
culposo del sabotaje o dafo, acceso indebido
o sabotaje a sistemas protegidos, posesion
de equipos o prestacién de servicios de
sabotaje, espionaje informatico, falsificacion de
documentos) delitos contra la propiedad (hurto,
fraude, obtencién indebida de bienes y servicios,
manejo fraudulento de tarjetas inteligentes o
instrumentos analogos, apropiacion de tarjetas
inteligentes o instrumentos analogos, provision
indebidade bienes o servicios, posesion de equipo
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para falsificaciones) delitos contra la privacidad
de las personas y las comunicaciones (violacion
de la privacidad de la data o informacién de
caracter personal, violacién de la privacidad
de las comunicaciones, revelacion indebida
de data o informacién de caracter personal)
delitos contra los nifios, nifias o adolescentes
(difusion o exhibicién de material pornografico,
exhibicién pornografica de nifios o adolescentes)
delitos contra el orden econémico (apropiacion
intelectual, oferta engafiosa). Las acciones
relacionadas con intrusismo médico digital, si
bien per se no estan tipificadas como delito en
dicha ley, potencialmente son susceptibles de
responsabilidad juridica por alguno de los 21
delitos mencionados previamente (31).

Si bien las TIC representan herramientas
para el desarrollo de las sociedades, también
pueden utilizarse para incurrir en una diversidad
de actividades delictivas que ocasionan efectos
adversos en todos los ambitos de la sociedad, las
instituciones, las operaciones y los sistemas de
informacion,entre las cuales estarian incluidas las
acciones relacionadas con el intrusismo médico
digital. En Venezuela se estableci6 el Consejo
Nacional de Ciberseguridad en el afo 2024,
como organo asesor y de consulta en materia de
prevencién de los usos delictivos de las TIC (32).

Otras leyes que regulan el medio digital son
la Ley de Responsabilidad Social en Radio,
Television y Medios Electrénicos (33), en
la cual la difusiéon de diagndsticos falsos o
tratamientos sin evidencia en redes sociales
puede ser sancionada por constituir informacion
engafnosa que afecta la salud colectiva; en sus
articulos 27 y 29, que regulan la difusién de
contenidos en medios electrénicos estableciendo
que la informacién debe ser oportuna, veraz
y responsable; y el articulo 34, que prohibe la
difusion de mensajes que promuevan las practicas
contra la salud publica.

La Ley Organica contra la Delincuencia
Organizaday Financiamiento al Terrorismo (34),
ensus articulos 4y 6,establece laresponsabilidad
penal por el uso de medios digitales para
actividades ilicitas. EIl articulo 8 tipifica
delitos relacionados con la manipulacién de la
informacion digital que puedan poner en riesgo
la seguridad ciudadana. Aunque su foco es el
crimen organizado y el terrorismo, se puede
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aplicar, dado que la desinformacién masiva en
salud genera riesgos colectivos, como ocurrié
con la difusion de tratamientos falsos durante la
pandemia de COVID-19.

A nivel internacional, la regulacién legal
depende de la Constitucion y de los cédigos de
procedimiento de cada nacién. Sin embargo,
existen normas que deben ser consideradas y
tomadas en cuenta, como la Estrategia Global de
Salud (2020-2025) publicada porla Organizacion
Mundial de la Salud (OMS) en el 2021 (35); las
normas de Proteccion de datos personales en
servicios digitales de salud de la Unién Europea
(GDPR) (36); y las normas de Privacidad y
Seguridad de la informacién médica digital
de Estados Unidos de América (HIPAA) (37).
En conjunto, estas guias establecen principios
universales: proteccion de datos, seguridad
digital, consentimiento informado, equidad en
el acceso y responsabilidad institucional. Estas
referencias internacionales ofrecen un piso comun
para garantizar la confianza en la salud digital y
enfrentar el intrusismo digital.

En sintesis, enfrentar el intrusismo digital
médico demanda un esfuerzo interdisciplinario
que articule bioética, filosofia y pedagogia y
esté acompanado de politicas publicas y marcos
regulatorios especificos. Solo asi serd posible
proteger la integridad del conocimiento médico,
fortalecer la confianza social en la medicina
y asegurar que la digitalizacién de la salud se
convierta en una oportunidad de inclusién y
progreso, y no en un espacio de vulnerabilidad
y riesgo.

El marco regulatorio venezolano e interna-
cional en materia de intrusismo digital médico
presenta avances importantes, contenidos en:
la Ley de Ejercicio de Medicina, Cédigo de
Deontologia Médica, la Constituciéon Nacional
y el Cédigo Penal en Venezuela, sin menoscabo
de lo contenido en otras leyes como la Ley
Especial contra los Delitos Informaticos, la Ley
de Responsabilidad Social en Radio, Television
y Medios Electrénicos, la Ley Organica contra
la Delincuencia Organizada y Financiamiento
al Terrorismo, asi como las guias de la OMS;
GDPR en Europa y la HIPAA en los Estados
Unidos de América, pero ain mantiene vacios
significativos frente a la practica médica digital
contemporanea (26-29,31-37).
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La acelerada expansioén de la telemedicina y
las aplicaciones moéviles han generado escenarios
que no estan plenamente contemplados en las
normativas vigentes,amén del profundo impacto
que ha provocado la IA en la sociedad de la
informacioén y el conocimiento, que incluso ha
originado recomendaciones éticas por parte de
la Organizacion de las Naciones Unidas para la
Educacién, la Ciencia y la Cultura (UNESCO
por sus siglas en inglés) (38), la repercusién de
las recomendaciones éticas de la UNESCO con
las connotaciones nacionales propias, ha llevado
a realizar el Cédigo de Etica para el desarrollo
y aplicacién responsable de la inteligencia
artificial (30), resaltando como principios
éticos el humanismo, equidad-igualdad-no
discriminacién, responsabilidad ambiental,
seguridad, privacidad, transparencia, rendicién
de cuentas, ciencia abierta y excelencia. Dichos
principios no solo deben aplicarse al desarrollo y
uso responsable de la IA, sino también al uso de
las TIC en general y aque la opinién/divulgacion
en entornos digitales no incurra en intrusismo
de la practica profesional de la medicina en
entornos digitales. Dicho enfoque garantiza que
la informacién en salud difundida en entornos
digitales respete la dignidad y la seguridad de
los pacientes.

El intrusismo médico digital pone en riesgo
la seguridad de los pacientes, la credibilidad de
la profesiéon médica y la proteccion fundamental
de la intimidad y del acceso a la informacién
veraz. Por ello, se impone la necesidad de una
revisiéon y actualizacién integrales del marco
legal y regulatorio, que articule los principios
constitucionales, penales y éticos con las nuevas
realidades digitales; esta actualizacion debe
garantizar que la digitalizacién de la medicina se
convierta en un espacio de confianza, seguridad
y progreso, y no en un terreno fértil para el
intrusismo y la desinformacién.

Partiendo de la revision narrativa de la
literatura realizada, a priori es recomendable
ejecutar las siguientes acciones:

1. Creacién de protocolos de certificacién
digital para profesionales de la salud: las
universidades, facultades de medicina y
Colegios/Federaciones médicas deben
abocarse al disefio curricular de programas
de certificacion digital que garanticen que
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los médicos certificados en telemedicina
y plataformas digitales cumplan con los
estandares éticos y clinicos. Los colegios
y las federaciones médicas deben validar y
supervisar estos protocolos para asegurar su
legitimidad profesional.

. Promocion de la alfabetizacion digital en

pacientes y comunidades: las universidades
(a través de programas de extension), las
sociedades cientificas y el Ministerio del
Poder Popular para la Salud deben orientar la
alfabetizacidén digital en salud como politica
publica, pero también como tarea pedagogica
de las universidades y las sociedades
cientificas, que pueden generar campanas
educativas, realizar talleres comunitarios y
distribuir materiales accesibles para pacientes
y familias.

. Establecimiento de observatorios bioéticos

sobre practicas médicas en redes sociales. Es
perentorio que las Academias de Medicina,los
Comités de Bioética nacionales y regionales
y las Sociedades Cientificas monitoreen la
circulacién de informacién médica en redes
sociales (Instagram®, TikTok®, Facebook®,
X®, Telegram®,etc.),identifiquen los casos de
intrusismo digital y emitan alertas éticas. La
Academia de la Medicina puede liderar este
esfuerzo con el apoyode sociedades cientificas
especializadas.

. Incentivarlaproduccién académicalocal sobre

el tema corresponde a las universidades, a la
Academiade la Medicina, al Centro Nacional
de Bioética y a las comisiones nacionales
ministeriales en bioética, como un elemento
clave para combatir el intrusismo digital
médicodesde una perspectivacontextualizada.
Las universidades deben fomentar la
investigacion sobre el tema, mientras que
las academias y centros de investigacion
deben promover publicaciones y actividades
divulgativas al respecto.

. Conformaciéon de una mesa nacional e

internacional de revision normativa integrada
por universidades y facultades de medicina,
AcademiaNacional delaMedicina,sociedades
cientificas, colegios de médicos y Federacion
Meédica Venezolana, Ministerio del Poder
Popular para la Salud y el Ministerio del
Poder Popular para Ciencia y Tecnologia,
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organos legislativos y judiciales, organismos
internacionales comola OMS,la Organizacion
Panamericana de la Salud y el Banco
Interamericano de Desarrollo con el objeto
de realizar la actualizacién normativa que
incluya: protocolos claros parala telemedicina
y la medicina digital; regulacion del uso de
redes sociales y aplicaciones méviles en salud;
garantia de proteccion de datos, intimidad y
derecho a la informacion veraz y mecanismo
de denuncia y sancién del intrusismo digital
médico.

6. Promocién del abordaje del intrusismo
médico digital como un tema que amerita un
discurso transdisciplinario de profesionales
de las ciencias de la salud y la vida, con la
presencia de disciplinas como la medicina
clinica, la epidemiologia, la bioética, el
bioderecho, las ciencias de la comunicacion y
lacomputacién,lapsicologiay las ciencias del
comportamiento,laeducaciony lapedagogia,
y las politicas publicas.

7. Delimitacion precisa del término “intrusismo
digital médico” en su sentido juridico-
profesional,asicomo considerar el uso de otras
acepciones mas relacionadas con el marco
juridico venezolano, tales como “ejercicio
ilegal de la medicina en entornos digitales™,
“practica sanitaria no acreditada en linea”
o “desinformacion clinica con ejercicio de
funciones”.

CONCLUSIONES

El intrusismo digital médico constituye un
fenémeno emergente que, aunque carece de una
definicion formal en la literatura académica, se
manifiestacon creciente intensidad en plataformas
digitales y redes sociales. Su presenciadesafiala
autoridad epistemolégicade lamedicina,debilita
la confianza publica y expone a los pacientes a
riesgos de desinformacion, dafio terapéutico y
pérdida de credibilidad institucional.

La necesidad de conceptualizar y clasificar
este fenomeno es urgente, pues solo a través
de categorias claras y marcos analiticos
rigurosos sera posible reconocer sus multiples
formas: informativa, terapéutica, pedagdgica,
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institucional y telematica. Esta clasificacion
no solo permite comprender la magnitud del
problema, sino también orientar estrategias de
regulacién y prevencion.

Desde la perspectiva bioética, el intrusismo
digital médicoexige laaplicaciénde principios de
responsabilidad, transparenciay no maleficencia,
garantizando que la informacién en salud
difundidaen entornos digitales respete ladignidad
y la seguridad de los pacientes. En el plano
pedagogico,serequiere una alfabetizacion digital
en salud que capacite tanto a los profesionales
como a las comunidades para discernir entre
conocimiento validado y discursos ilegitimos.
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