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Resumen:Se realiza una propuesta para mejorar y adecyaataforma de red de

datos Ethernet del Sistema de Control Distribui@®$) de la Empresa Mixta

PetroMonagas. Posterior a un levantamiento derrdoidon en los sitios operativos
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INTRODUCCION

Desde hace varios afos las telecomunicacionesugaag un papel muy
importante en el desarrollo del mundo contemporan@s constantes avances
tecnologicos en esta area han facilitado la conagioo instantanea entre las
personas, permitiendo el flujo de informacién dstidia indole, en diferentes

direcciones.

Entre los sectores que mas se han beneficiado sbos eavances
tecnologicos se encuentra el sector econémico.nEmundo en el cual las empresas
han ido abarcando cada vez mayores y diversos iespgeograficos, se ha hecho
indispensable contar con servicios de telecomuimnas que permitan mantener el

intercambio economico global.

El surgimiento y veloz desarrollo tecnoldgico quan tienido las redes de
datos, han hecho de éstas uno de los medios damisadn mas utilizados en el
mercado internacional debido a su rapidez, efideacintegridad de los datos que
vigjan a traves de las mismas. Su implementacigrehaitido al mundo empresarial

el aumento de la productividad y la disminuciérgestos.

En la actualidad son muchas las empresas que posaaed de datos, y no
son una excepcion a este grupo las del sectorlgetiroLas grandes empresas
petroleras viendo la proyeccion de las telecomuioces con respecto a las redes de
datos, las implementaron en sus complejas opelxida control y monitoreo, asi

como en su desarrollo empresarial.

Una de las principales empresas mixtas petroler@mezolanas,
PetroMonagas, nacida del proceso de nacionalizgatinlera el 1 de mayo de 2007,
hered6 una interesante plataforma de red de ddissa plataforma tuvo
necesariamente que ser analizada para ser adexl@slaequerimientos de la actual

empresa.

En ese proceso de andlisis se encontré una redigsiee red del sistema de

control distribuido, por sus siglas en inglés D@#sitibuted Control SystemEl



analisis de esta red y la propuesta de adecuacraejgra realizada para la misma

constituyen el tema principal del presente trabajo.

Los fundamentos teoricos asumidos en el marco dabajo de Grado
contemplan fundamentos bésicos sobre las redestds ¥ los sistemas de control
distribuido, los cuales aportan los conocimientosdlamentales para la comprension

del proyecto desarrollado.

Las motivaciones para la escogencia del tema ole¥daca la posibilidad
de conocer, estudiar y aportar soluciones a urtafptana tecnolégica de alto nivel,

de una de las principales empresas petroleras aezuvela.

Por otra parte, el desarrollo del trabajo plantea solucién ante una
probleméatica actual de esta empresa, la cual ppérjadicar las operaciones de la

misma a corto y mediano plazo.

El desarrollo del Trabajo de Grado se estructurGVenapitulos. En el
Capitulo | se presenta el planteamiento del probjeeb objetivo general y los
objetivos especificos. ElI Capitulo Il comprende |fsndamentos tedricos
relacionados con la investigacion y la propuestéizada. El Capitulo Il se refiere al
desarrollo del proyecto y los resultados obten@ota investigacién de campo. En el
Capitulo IV se presentan el andlisis y la discusiénos resultados obtenidos durante
la investigacion de campo. En el capitulo V se agga propuesta para adecuacion y
mejora de la red de datos del DCS de la emprestarRigtroMonagas. Luego se
presentan las concusiones y recomendaciones. En@nse hace un listado de las

referencias bibliograficas contenidas en el Trabajé&rado.



CAPITULO |

EL PROBLEMA

1.1 Planteamiento del Problema

Posterior al proceso denominado apertura petrotmael afo 1997, fue
firmado el acuerdo de Asociacion Estratégica Cétemro. Esta asociacion fue
conformada por: Mobil de Venezuela (subsidiariaEg&onMobil Corporation) con
42% de las acciones, Petréleos de Venezuela (PD¥8AY2% de las acciones, y
Veba Oel (filial de Veba AG), con 16% de las acemnEsta asociacion tuvo como
principal finalidad la realizacion del Proyecto feNegro en los 35 afios de duracion

gue inicialmente este tenia.

“El Proyecto Cerro Negro constituye una asocia@8étratégica..para la
explotacion de crudo extra pesado a 8,5°API, priodude la concesion que ocupa
295 Knf... ubicado al este de Venezuela...”. [1]

Esta operadora realiz6 entonces operaciones deiqmiod y procesamiento
del crudo pesado de la Faja Petrolifera del Orinelcoual era diluido y procesado en
el campo de operaciones y posteriormente transfmddraves de 300 Km de tuberia
hasta el mejorador de crudos ubicado en el Complgjogénico José Antonio
Anzoategui (Jose). En este mejorador se elevabalidad del crudo de 8,5°API a
16,5°API (crudo sintético), para luego exportarto tanqueros a refinerias en los
Estados Unidos y Alemania.

Como se menciond, el Proyecto Cerro Negro era soeaiacion estratégica
conformada por tres empresas; en la cual el délsamperacion y administracion del

mismo fue llevado a cabo por la compafia ExxonMobil

La plataforma tecnoldgica administrada por estapasita era operada desde

varias localidades geograficas dentro y fuera dee¥ela. De esta manera, la gran



mayoria de las decisiones operacionales y tecroaégieran tomadas en las
localidades de ExxonMobil en Curitiba (Brasil) y Blouston (Estados Unidos de
América).

Dando inicio al proceso de nacionalizacion petelet martes 20 de junio
de 2006, fue publicada en Gaceta Oficial nUmerd&Bla resolucion en la que se
constituyen las empresas mixtas que sustituyerdosa32 convenios operativos
firmados durante la apertura petrolera (1992-198¥)proceso de nacionalizacion
petrolera culmina el 1 de mayo de 2007 previo deate ley No. 5200 de migracion
a Empresas Mixtas de los Convenios de Asociaciorlad&aja Petrolifera del
Orinoco; y los Convenios de Exploracion a Riesgadapnancias Compartidas de fecha
1 de febrero de 2007.

Esta ley expresa lo siguiente en su articulo pamer

“Las asociaciones existentes entre filiales dedRais de Venezuela, S.A. y
el sector privado que operan en la Faja Petroldet@rinoco, y en las denominadas
de Exploracion a Riesgo y Ganancias Compartiddserda ser ajustadas al marco
legal que rige la industria petrolera nacional,ieletho transformarse en empresas

mixtas en los términos establecidos en la Ley Qcgéathe Hidrocarburos.

En consecuencia de lo antes previsto, todas lagidaces ejercidas por
asociaciones estratégicas de la Faja PetrolifekraDdaoco, constituidas por las
empresas Petrozuata, S.A.; Sincrudos de Oriemte, Sincor, S.A., Petrolera Cerro
Negro S.A y Petrolera Hamaca, C.A; los conveniosEdeloracion a Riesgo y
Ganancias Compartidas de Golfo de Paria Oestep@elfParia Este y la Ceiba, asi
como las empresas 0 consorcios que se hayan cahs#n ejecucion de los mismos;
la empresa Orifuels Sinovensa, S.A, al igual quefileales de estas empresas que
realicen actividades comerciales en la Faja pé&ralidel Orinoco, y en toda la

cadena productiva, seran transferidas a las nswpeesas mixtas”.[2]
Ademas, en el articulo dos de este decreto se denoeminimo del 60% de

participacion accionaria a la Corporacion Venezalda Petréleo (CVP) u otra filial

de Petroleos de Venezuela sobre las nuevas empresas. ExxonMobil tomé la



decision de no participar en la nueva empresa nguéasuplantaria a la Asociacion
Estratégica Cerro Negro cesando asi sus actividadeta Faja Petrolifera del
Orinoco.

A partir del 1 de mayo de 2007 PDVSA se encargmsl®peraciones de la
antigua Cerro Negro bajo el nombre de PetroMonagesconectandose todos los
enlaces fordneos y creando una red independiesggyra. Estas actividades fueron
realizadas bajo la supervision de un grupo ded&lgrcoordinadores de PDVSA en
comisién de servicio, los cuales trabajaron enuwtnj con personal proveniente de

ExxonMobil que fue absorbido por la nueva empresa.

Cabe destacar que el 50% del personal de IT deriabil no paso a la
nueva empresa, incluyéndose en este grupo el @rgerencial y los supervisores
gue coordinaban las actividades de IT Cerro Ndgsto cred vacios de informacion
con respecto a algunos aspectos de la plataforomlégica por lo que se hizo

necesario realizar analisis profundos de los sissdmeredados de esa empresa.

Uno de los sistemas mas importantes por analizaeleBistema de Control
Distribuido (DCS), por tratarse del sistema en el se llevaban a cabo todos los
procesos de control y monitoreo de las actividaideplanta. Dentro de la plataforma
de red de datos de Cerro Negro, la red del DCSseptaba una caja negra donde
so6lo tenia acceso personal altamente calificadiysive, esta red mantenia enlaces
fordneos desde los cuales se realizaban monitoreonfiguraciones. Durante la
transicion a empresas mixtas, todo el personal disefid y realizaba el
mantenimiento de esta red no migré6 a la nueva esapreontribuyendo a la

incertidumbre sobre su arquitectura y funcionanaient

Debido a la rapida migracion de Cerro Negro a Rétreagas y a la falta de
informacién suficiente, la plataforma de red deodadel DCS no era conocida con
exactitud. A pesar de que el sistema se manteriaidmo, inspecciones preliminares
por parte del equipo de ATl PetroMonagas devel#qgoresencia de equipos cuyas
tecnologias estaban al limite de sus capacidadedqgs requerimientos exigidos por

el DCS. Esto llevo a que los lideres de AIT se pnégyan si esta plataforma brindaba



la confiabilidad necesaria que esa parte tan arited negocio exigia. Por lo tanto, se
hizo necesaria una investigacion a fondo de estafpfma de red de datos a fin de
caracterizar la misma, ver sus potencialidades hilidades, para asi proponer

cambios que mejoraran su funcionamiento.

Por lo expuesto anteriormente, el propdsito gertgaste Trabajo de Grado
consiste en establecer una propuesta que mejodegua la plataforma de red de
datos del DCS de la empresa mixta PetroMonagas.

La plataforma de red de datos del DCS de PetroMamag el soporte de la
plataforma de control de los procesos industriléesdos a cabo en el Campo de
Operaciones de PetroMonagas (COPEM) ubicado enchadry en el Mejorador de
Crudos ubicado en Jose. Sin un Optimo funcionamiel® esta red de datos es
probable que este sistema, destinado a controkarplocesos de plantas de
considerable magnitud y criticidad, pueda ver af@otsu funcionamiento por lo que
la propuesta realizada evitara peligros al persitalico en planta asi como pérdidas

econdmicas para el negocio.

Ademas, la propuesta garantiza un 6ptimo funcioeataidel sistema ante

un necesario incremento en los niveles de prodaoccié

Es importante mencionar que la propuesta realizal®dasa en oOrdenes
impartidas por los lideres de AIT PetroMonagasclasles eran analizar y proponer
cambios 0 mejoras a las redes de datos basadastengio Ethernetpertenecientes
al DCS de la empresa considerando los equipostdenatizacion e instrumentacion
actualmente en funcionamiento.

Por otra parte, el acuerdo de confidencialidad ddmpor el autor ante la
empresa no permite develar direcciones MAC ni dimes IP, asi como cualquier
otra informacién que ésta estime confidencial.



1.2 Objetivos

1.2.1 Objetivo General

Desarrollar una propuesta para la adecuacion yreneje la plataforma de

red de datos del Sistema de Control Distribuido $pGe la Empresa Mixta

PetroMonagas.

1.2.2 Objetivos Especificos

Diagnosticar la situacion actual que presentadtafdrma de red de datos
del Sistema de Control Distribuido (DCS), en el &agor de Crudos
ubicado en el Complejo Criogénico José Antonio Axegui (Jose), y en

el Campo de Produccion ubicado en Morichal.

Identificar las necesidades y requerimientos teigiobs de la plataforma
de red de datos del Sistema de Control Distrib(IoS), en el Mejorador
de Crudos de Jose, y en el Campo de Producciéadden Morichal.

Desarrollar la propuesta para adecuacion y mejr&idtema de Control
Distribuido (DCS), para el Mejorador de Crudos dge] y para el Campo

de Produccion ubicado en Morichal.

Estudiar la factibilidad de la propuesta de adeidumagde la plataforma de
red de datos del Sistema de Control Distribuido $R@ara el Mejorador

de Crudos de Jose, y para el Campo de Producciéadaben Morichal.



CAPITULO Il

MARCO TEORICO

2.1 Redes de datos

Una red de datos es un conjunto de dispositivossternsas terminales
interconectados, entre los cuales se encuentrarputagores y servidores, que
pueden comunicarse entre si. Por lo tanto, lasrddalatos manejan la informacion
en muchos tipos de ambientes, incluyendo hogaexgjgiios negocios, y grandes
empresas.

En una gran empresa es posible encontrar variaidades que necesiten
comunicarse entre si. Estas localidades puedeificdase en: Oficinas principales y
localidades remotas. Las oficinas principales ssnsitios donde todos los usuarios
estan conectados utilizando una red de datos y&slesta localizada la mayor parte
de la informacion de la empresa. Las localidade®tas son una variedad de sitios
de acceso remoto que utilizan una red de datoscparxtarse a una oficina principal
0 a cualquier otro sitio. Estas localidades remqgtasden ser, por ejemplo,
extensiones o sucursales de una oficina principad oficina residencial, o un

usuario movil.

2.1.1 Componentes fisicos comunes en una red deatat

Existen cuatro categorias principales de compoadigeEos en una red de
datos:

La primera categoria corresponde a las estacioaesatiajo, las cuales

funcionan como dispositivos finales de red paraaenwrecibir informacion.



La segunda categoria esta formada por los compsmenicargados de las
interconexiones, es decir, aguellos componentepgumiten que la informacion se
traslade de un punto a otro dentro de la red. Em emegoria se encuentran las
tarjetas de interfaz de red o NICetwork Interface Cardsla cuales traducen la
informacién proveniente de la computadora en umé&o que puede ser transmitido
sobre la red de datos; se encuentran ademas todomddios de transmision,
cableados o inalambricos, que proveen la via pagdajinformacion sea transmitida
de un dispositivo a otro dentro de la red; pormidtise tienen los conectores, los
cuales proveen los puntos de conexion dependieattiph de medio que se esté

utilizando.

La tercera categoria se refiere a fvgitches Estos son dispositivos que
permiten conectar a la red a los dispositivos ésab de usuario, proveyendo de

conmutacion inteligente a la red local de datos.

La cuarta categoria la conforman lasiters Estos dispositivos permiten
conectar diferentes redes entre si y escogen lar mga a seguir por los paquetes de

datos, entre esas redes.

2.1.2 Caracteristicas de una red de datos

Las redes de datos pueden describirse y compad@sacuerdo a su

desempefio y estructura, por varios parametros:

- Velocidad de transmision, este parametro sereefiela medida de cuan

rapido es posible transmitir la informacion solaredd de datos.

- Costo, el cual indica el valor de los componentasinstalacion y el

mantenimiento de la red de datos.

- Seguridad. Se refiere a qué tan segura es laeedatos, incluyendo el
contenido o la informacién que es transmitida el.dsa seguridad es uno de los
temas mas importantes en una red y debe considesiarapre que puedan generarse

acciones que afecten su desempefio.



- Disponibilidad. Este parametro es una medicionbabilistica de la

disponibilidad de la red para su uso, cuando ésteaierido.

- Escalabilidad. Este parametro indica que tan piede la red adaptarse al
crecimiento en la cantidad de usuarios y a aumemtada velocidad de transmision de
datos. Si una red esta diseflada y optimizada jest@mpara los requerimientos
solicitados en ese momento, puede resultar mupsast dificil su adaptacion a las

nuevas necesidades en caso de su crecimiento.

- Confiabilidad. Este es un parametro que indicalépendencia de los
componentes que hacen funcionar la red. Se mide qgmobabilidad de fallas o

tiempo entre fallas.

- Topologia. Se refiere a la disposicion o formdadeed de datos. Puede ser

de dos tipos: Fisica o logica.

2.1.3 Topologias en una red de datos

2.1.3.1 Topologias fisicas

La topologia fisica esta referida a la disposiciéel de medios y cables en
una red. Este tipo de topologia debe ser elegidacderdo al tipo de cableado que se
vaya a utilizar: Par trenzado, coaxial, fibra éptientre otros. Las topologias fisicas

principales son las siguientes: Bus, anillo, elstremalla.

En la topologia fisica de bus, los computadoresrgsadispositivos de red
son cableados a una linea denominlaalekbone la cual generalmente es un cable
coaxial. Actualmente se esta implementando estamaniepologia pero estableciendo
el bus de datos en un dispositivolgegdware donde las estaciones pertenecientes a

la red se conectan a éste utilizando par trenzado.

La topologia de anillo conecta los computadoresgs dispositivos de red,

uno con el siguiente y el dltimo con el primerosniando un circulo. Este tipo de
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topologia se implanta con cable coaxial o fibracapty admite redundancia a nivel

del anillo.

La topologia en estrella conecta todos los compuésdy dispositivos de red
a un punto central de concentracion. Este punto fpirede ser uswitchprincipal o
un concentrador. Su implementacion se realiza cameate utilizando cable de par
trenzado. Conectando estrellas individuales uhtizenubsy switchesse obtiene una

variante de esta topologia llamada estrella exdendi

La topologia en malla o0 mallada consiste en conectados los dispositivos
de red unos contra otros. A pesar de ser la tofmftglca que genera mayores costos,
su implementacion genera la mayor proteccion peglra evitar interrupciones en

el servicio.

2.1.3.2 Topologias logicas

“La topologia l6gica de una red es la forma en lgadéostsse comunican a
traveés del medio. Los dos tipos mas comunes dddgijas l0gicas sobroadcasty

transmision deéokens. [3]

En la topologia déroadcast cada estacion de la red envia sus datos a todas
las demas estaciones pertenecientes a la misnmas&sealiza por orden de llegada,

es decir que no existe un orden especifico paaacelso al medio.

La topologia l6gica de transmision tlekens controla el acceso a la red
mediante la transmision de twkenelectronico de forma secuencial De esta forma
cada estacion perteneciente a la red puede ewgialatos soélo al recibir &bken Si
la estacion no tuviese datos por enviar, transetitekena la siguiente estacion y asi
sucesivamente. Este tipo de topologia logica es mpyementada en topologias

fisicas de bus o topologias fisicas de anillo.
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2.1.4 Protocolos de red

Los protocolos de red son descripciones formalasndeonjunto de reglas y
convenciones que hacen posible la comunicacionrmépéntre los dispositivos que
forman parte de una red de datos. “Los protocolefinenh el formato, la
sincronizacién, la secuenciacioén, y el control deres en la comunicacion de datos”.
[4]

Como se menciond los protocolos controlan todos depectos de la
comunicacion de datos, donde estan incluidos: Csgnmonstruye la red fisica; como
las estaciones de trabajo tienen acceso a la deth son formateados los datos para

Su posterior transmision; cOmo se envian los datoep se manejan los errores.

Los protocolos son normativas creadas y adminiasragpor varias
organizaciones y comités de caracter mundial. Smtan entre estos: el IEEE
(Instituto de Ingenieria Eléctrica y Electronical ANSI (Instituto Nacional
Americano de Normalizacién), la TIA (Asociacion da Industria de las
Telecomunicaciones), la EIA (Asociacion de Indastitlectronicas) y la UIT (Union

Internacional de Telecomunicaciones).

2.1.5 Redes de area local (LAN)

Una LAN es una red de trabajo donde las estacidaedgs usuarios y otros
componentes estan localizados relativamente cetca &, en un area limitada. Las
LAN pueden ser variadas en relacion a su tamafiqqueden tener LAN’s de dos
computadores en una pequefia empresa o en unaaodicirel hogar, o LAN’s de

cientos de computadores en una gran corporaciométtiples edificios.

Por ser las LAN’s redes de datos, estan formadas I@® mismos
componentes fisicos mencionados en el punto 2Sk.fiaden a estos componentes,

los protocolos principales presentes en una LAMN footocolos Ethernet, el
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protocolo de internet (IP), los protocolos de residn de direcciones (ARP y su

reverso RARP), y el protocolo dinamico de configigda dehost(DHCP).

Las redes de area local permiten manejar eficiegrtiggrias comunicaciones
internas dentro de una empresa al facilitar lacapion de la tecnologia informatica
en la misma para compartir archivos e impresorespdPcionan ademas el control
privado de la red, conectividad continua a sendgddocales y el multiple acceso a un

ancho de banda de alta velocidad.

2.1.6 Redes de area amplia (WAN)

Son redes que operan en areas extensas y conéspasitivos separados
por grandes distancias, incluso a nivel mundiatmiten conectar distintas LAN’s
entre si, haciendo uso de interfaces seriales pero a velocidades mas bajas. De
esta forma los usuarios dentro de una LAN puedemuocarse con otros usuarios y
servidores de datos en otros sitios remotos.

Las WAN's tienen la capacidad de permitir la coroaaion en tiempo real
entre usuarios, brindar recursos remotos de tieoguopleto conectados a los
servidores locales, brindar servicios de correcctedaico, World Wide Web
transferencia de archivos y comercio electronico.

En las redes de area amplia se pueden encontraiglaentes tecnologias:
Modems, RDSI (Red Digital de Servicios Integrad®sL (Digital Subscriber Ling
Frame Relayseries de portadoras E1, E3, T1, T3, entre otras.

2.1.7 Ethernet

Ethernet es la familia de tecnologias LAN dominasrieel mundo. Esto se
debe a su confiabilidad, facilidad de mantenimigti@os costos de instalacion y

actualizacion, asi como su capacidad para incargmeanuevas tecnologias.
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El estdndar para Ethernet es el IEEE 802.3, el cuafje de ciertas
modificaciones al estandar Ethernet original. Estaslificaciones se realizaron con
la finalidad de que Ethernet fuera capaz de adimamiguevos medios con mayores
velocidades de transmision. A pesar de los aumaatdes anchos de banda de las
redes de datos, Ethernet ha mantenido su tecndbagi® por lo que se considerada

una tecnologia muy escalable.

Ethernet es una familia pamatworkingque incluyeLegacy Fast Ethernety
Gigabit Ethernet con velocidades de transmisién de 10, 100, 1000000 Mbps.
Esta tecnologia emplea sefializacion de banda lzaseal utiliza todo el ancho de
banda del medio de transmisién y en donde la irdordém es transmitida

directamente sobre el mismo.

Esta tecnologia opera en la mitad inferior de lsacde enlace del modelo
OSl, llamada subcapa MAC, y en la capa fisica defnm modelo. Para permitir el
envio de tramas en Ethernet, se utiliza un sistéenaireccionamiento basado en
direcciones MAC, el cual permite identificar losngqoutadores y las interfaces de
forma exclusiva. Todos los dispositivos conectadosna LAN Ethernet tienen
interfaces con direccién MAC, incluidas las estaemde trabajo, impresorasuters
y switches Estas direcciones MAC estan formadas por 48 detdargo y estan
expresadas por doce digitos hexadecimales, deiédesclos primeros seis identifican

al fabricante y los restantes seis al equipo.

En la subcapa MAC de la capa de enlace de datagrsga informacion a
los datos provenientes de las capas superiore® &sta informacion se encuentra la
direccion MAC del dispositivo actual, la cual sar@lizada por la misma capa en el
dispositivo destino. En dado caso que concuerdertadjeta NIC encargada de
realizar la evaluacion, permitird el acceso de esdss a los niveles superiores del
modelo OSI. En caso contrario la trama de datodessartada. De esta forma es

posible establecer una ruta de comunicacion ergpositivos de una red.

Ethernet es una tecnologia biadcastde medios compartidos. Utiliza el

método de acceso CSMA/CD para transmitir y red¢ibimas de datos, decodificar las
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tramas, verificar que las direcciones sean valigdgtectar errores en las tramas o0 en
la red. En este método de acceso los dispositieok ded para poder transmitir
deben determinar si el medio esta libre. Mientraslispositivo transmite, se verifica
al mismo tiempo que ningan otro dispositivo lo ds&€iendo, para evitar colisiones

en el medio de transmision.

2.1.8 Operacion deswitches

Como se ha descrito Ethernet es una tecnologidugeena para un medio
compartido por varios usuarios, por lo cual lasisemhes estdn presentes.
Dependiendo del numero de dispositivos que inteaterder a la red en determinado
momento, el nimero de colisiones puede permaneeetrod de unos limites
aceptables. Sin embargo se desarrollaron solucimar@scuando el rendimiento de la

red se tornaba intolerable.

El puenteo surgido entonces como solucién al problete los medios
congestionados por multiples colisiones. Al irseeggndo nodos sobre un medio de
transmision la demanda de ancho de banda aumeay@ntio como consecuencia un
aumento en la probabilidad de ocurrencia de colesoEl puenteo consiste en dividir
ese segmento grande de transmision en partessgaeiar los dominios de colision

para disminuir la probabilidad de ocurrencia defesémeno.

Para poder lograr este cometido, el puente almaeenaina tabla las
direcciones MAC y sus puertos asociados. De estaafeel dispositivo esta en
capacidad de descartar tramas que no estén dgigiden segmento o dominio de
colision especifico.

Debido a que un puente soélo tiene dos puertos,séitepuede dividir un
segmento de la red de datos en dos partes. Sungpdces la necesidad de un
dispositivo que permitiera a cada puerto crearamidio de colision. El dispositivo

capaz de realizar esto essalitch
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Un switch basicamente funciona como un puente multipuenied® tener
decenas de puertos dependiendo del modelo a implam€ada uno de los puertos
del switch genera un dominio de colisién. De forma parecida ps puentes, los
switchescrean y mantienen de forma dinamica una tabla elmoria de contenido
direccionable (CAM), la cual contiene toda la imfiaicion necesaria para cada puerto

del mismo.

Una de las capacidades producto de la creacionodentbs de colision
formados por dos nodos al utilizawitches es que al utilizar par trenzado es posible
gue las sefiales pasen a través de ambos paresndesimultanea. Esta capacidad es
conocida comdull diplexy es aceptada por la mayoria dedustchesy tarjetas de
interfaz de red. Cuando el modall duplex se establece, el dominio de colisién
desaparece ya que no existe contencion para lomsndteoricamente el ancho de

banda se duplica cuando se utiliza full duplex.

Con la aparicion de microprocesadores y memorianayor velocidad, se
hizo posible la reduccion de los retardos causpdo®l procesamiento de software.
Las operaciones de loswitchesse realizan utilizando un circuito integrado de
aplicacion especifica (ASIC), el cual permitesalitch ubicar un puerto asociado a

una direccion MAC sin utilizar un algoritmo de busda.

2.1.9 LAN virtuales

Las LAN virtuales o VLAN's son una importante caeaistica de la
conmutacion Ethernet que consiste en la creaciogrageos l6gicos de estaciones y
dispositivos de red. Las VLAN optimizan el desengpg@neral de la red agrupando
a usuarios pertenecientes a una misma clasificationmportar su ubicacion fisica.
A pesar de que estos dispositivos se encuentraegmentos fisicos distintos de la
LAN, su interaccion se realiza como si efectivaraesstuviesen en el mismo

segmento.
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El trafico en las VLAN esté restringido Unicamealdrafico perteneciente a
la misma VLAN, lo que significa que los dispositvale una VLAN solo se
comunican con los dispositivos que pertenecen mitama VLAN. Esto permite
realizar el filtrado déoroadcast brindar seguridad y gestionar el flujo de trafeo
una red de datos. Ademas, las VLAN simplificanti®as de modificaciones de la

red, al agilizar los procedimientos de agregadcanobios de usuario de sitio.

Para poder establecer la comunicacion entre distit AN es necesaria la
presencia de urouter, el cual tiene la capacidad de enrutar, ya quemaunicacion
entre distintas VLAN no se realiza a través deadiones MAC sino a través de

direccionamiento IP.

Existen varios tipos de VLAN: Las basadas en pudde basadas en

direcciones MAC y las basadas en protocolo.

Las VLAN basadas en puerto son el método de camddyin de las mismas
mas comun. Cosiste en asignar manualmente la VLghkespondiente en un puerto
o varios puertos de uno o newitchesdependiendo del disefio de la red. Se apoya en
el protocolo de control de host dindmico (DHCP)apasignar las direcciones IP a las
estaciones de la red.

Las VLAN basadas en MAC, utilizan un servidor denfgguraciéon de
VLAN, el cual detecta la direccion MAC del dispogit que se conecta alitchy le
asigna la VLAN correspondiente al puerto. Esta en@ntacion no es muy frecuente
y su gestion es complicada.

Las VLAN basadas en protocolo se configuran de &mrsimilar a las MAC,
s6lo que utilizan direcciones IP. Debido a la exista de DHCP ya no es comun su

implementacion.

2.1.10 Listas de control de acceso (ACL)

Las listas de control de acceso son un conjungedeencias que permiten o

restringen el acceso de informacién en interfanésuetes o salientes de touter.
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Se necesitan configurar ACL’s ewouters fronterizos, que son aquellos
situados en las fronteras de alguna red, paradrindhyor seguridad. Esto brinda
proteccién basica contra la red externa u otreepagnos controlada de la red, por
parte de un area mas privada de la red. Emdoters fronterizos, es posible crear

ACL’s para cada protocolo de red configurado erntesfaces defouter.

2.2 Control de procesos industriales

A través del tiempo el control de procesos indakesi ha ido evolucionando
hacia un grado de automatizacién cada vez mas BEdims importantes sistemas,
encargados de la medicion y el control en las imdiss deben brindar un
funcionamiento correcto de los procesos en las agsyue traiga como consecuencia

un balance adecuado entre costos y producto final.

Esta evolucion se ha dado gracias a los avancaslégicos en distintas
areas de la ingenieria. Atrds han quedado las epbmade un operador observaba
directamente el proceso, tomaba nota del mismalzabda ajustes manuales en los
dispositivos de instrumentacién, basado en insmnes de operacion y en su
experiencia. Actualmente estos sistemas son una darfa mas avanzada tecnologia
en las areas de electronica, informética, autommEtin y comunicaciones; que
permiten monitorear, controlar y llevar un regisdetodos los procesos industriales
eficientemente. Es asi posible controlar automdigrde los procesos industriales,
minimizando el esfuerzo en control manual y optanto el tiempo de respuesta ante

cualquier evento en el proceso.

Hace algunos afios estos sistemas de control eramiatados por un
computador central el cual se encargaba de rettlas las entradas del proceso,
ejecutar los célculos apropiados y producir laglaalhacia los dispositivos finales de
control. Este tipo de control se llamo control calitado. A pesar de los beneficios
gue este tipo de control brindaba, el hecho deoresgbilizar a una sola estacion de
trabajo de todo el control de los procesos de ulaatgp acarrea desventajas
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importantes: Estrictas condiciones de procesamigntelocidad del ordenador al
manejar gran cantidad de variables; si el ordenbelgase a fallar todo el proceso se
veria afectado, lo cual obliga a utilizar redundargcnivel de este equipo generando
grandes costos; ante una ampliacion del sistemar@etontarse con un equipo
sobredimensionado a fin de garantizar la escadiili lo cual también es muy
costoso. Como solucién a este tipo de desventsgadesarrollaron los sistemas de

control distribuido.

2.2.1 Sistemas de Control Distribuido (DCS)

A diferencia de los clasicos sistemas centralizathss cuales concentran
todo su poder de control en un Unico elementosistemas de control distribuido
reparten su potencia de tratamiento de la inforémaen todo el espacio. Esto brinda

una mayor seguridad y flexibilidad en la red detcmn

La filosofia de funcionamiento de los sistemas detrol distribuido, es
entonces, la transferencia de tareas especificdsstmmtas unidades de control
repartidas en todo el sistema. Estos controladdigitales tienen la capacidad de
controlar individualmente un cierto de niumero deades, con lo cual disminuye

considerablemente el riesgo de fallas en el sistema

Basicamente estos sistemas estan formados pomliesies elementos:
Unidades de interface con campo li@qut); unidades de calculo o procesadores de
control, que pueden ser o no redundantes; unidddealmacenamiento de datos

histéricos; pantallas de acceso para operaciomayipgenieria.

Los sistemas de control distribuido son sistemaspiptarios cuyos
dispositivos y aplicaciones dependen del fabricesite embargo tienen la capacidad
de admitir dispositivos de instrumentacion y condie otros fabricantes, es decir, son
sistemas de arquitectura abierta que permitenisgun problema la interconexién de

dispositivos de distintos proveedores.
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En la mayoria de los casos los sistemas de caffisiibuido se apoyan en
otros sistemas de control, como los PLC (Contralddmico Programable) vy los
SCADA (Control Supervisorio y Adquisicién de datgsara complementar y brindar
otras funciones al sistema. También tienen la édpdode comunicarse con otras
estaciones encargadas de gestionar el procesojolcoatanzado, modelos

matematicos, entre otras actividades.

2.2.1.1 Arquitectura de un Sistema de Control Distbuido

Los Sistemas de Control Distribuido estan formagloss varios niveles de
control, los cuales trabajan en conjunto a fin gewgar tareas complejas con la
mayor efectividad posible y el maximo aprovechamaem el uso de recursos. En la

figura 2.1 se observa un esquema genérico de un DCS

. . Estaciones de Trabajo,
de Direccion de L.
aplicaciones en Red,

la Produccion -
supervision del Producto, etc

de Mando

de Grupos
1
de Control v 2

PC'syPLC's

PLC's, PC's,

Controladores,

Regulacion

transmisores, etc.

Sensores,
modulos de E/S
¥ Actuadores.

de Planta o

Proceso

NIVEL 1) NIVEL 2 | NIVEL 3, NIVEL 4

Figura 2.1 Niveles que intervienen en un Sistem@al@rol Distribuido (DCS) [5]
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El nivel 1, o nivel de planta, es aquel que se enmiza fisicamente en
contacto con el entorno a controlar. Se utilizamseees, actuadores y modulos /0,
los cuales transmiten y reciben informacién utiida un bus de comunicaciones. Su
funcién principal es comunicar al DCS de las codies del proceso en todo
momento y realizar ajustes de acuerdo a la lI6gécaamtrol programada en niveles

superiores de la arquitectura.

En nivel 2, o nivel de control, se encuentran tasrfaces de operaciones de
cada uno de los procesos controlados en el nivplash¢a. Se encuentra en este nivel
los procesadores de control y las estaciones dstadonde los operadores pueden
observar el proceso y tomar decisiones vinculadamismo. En este nivel se
encuentran también elementos como PLC y sistem#@®BCEstos elementos se
comunican con el DCS haciendo uso de puentes deurgoation adecuados,
poniendo a disposicién de los operadores toda farnracion adquirida por los
mismos. Es importante destacar que en muchas oppaties podemos encontrar
elementos de este nivel presentes en el nivel Lejemplo, el caso en que algin
procesador de control o una estacion SCADA ubiesadeste nivel lleve el mando de
otros dispositivos de control, con prestacionese@$ipas, ubicados cerca del

proceso.

En el nivel 3, llamado nivel de mando de gruposvelnde ingenieria, se
encuentran estaciones de trabajo y servidores @tinaeiones especificas que
permiten controlar y supervisar la linea de protuccEn este nivel se realizan las
configuraciones y modificaciones a la logica detcdmque regiran los procesos de
los niveles inferiores. Se puede encontrar en m@std servidores histéricos donde

son almacenados todos los datos de control de¢pocen planta.

En el nivel 4, llamado nivel de direccibn de proddn o nivel
administrativo, se encuentran estaciones de tratmajoaplicaciones especiales que
permiten adquirir los datos ubicados en los seresldel nivel 3 para analizarlos y
compartirlos entre distintos departamentos relados con los procesos de

produccién. Es en este nivel donde se toman lasidees administrativas que
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regiran la produccién, asi como la simulacion deategias a nivel de ingenieria que

pudieran ser establecidas en el proceso.

Toda esta estructura de control debe estar sopopaduna plataforma de
comunicaciones lo suficientemente robusta como paradar la eficiencia en la

comunicacion de los distintos niveles.

2.2.1.2 Comunicacion entre los diferentes nivelea en DCS

La arquitectura de un DCS tiene forma piramidals ldsstintas redes de
datos van desde los niveles inferiores de campsitahas niveles superiores de
administracion. “Se puede hablar en realidad ddidos de redes: redes de control y
redes de datos. Las redes de control estan ligadasparte baja de la piramide,
mientras que las redes de datos (o de oficinah @sé&s ligadas a las partes altas de la
jerarquia”. [6]

A pesar de esta aseveracion es posible enconttes de datos basadas en
tecnologia Ethernet, referidas a redes de ared yodspositivos bajo el estandar
IEEE 802.3, en los niveles inferiores de la arguitea de un DCS. Esto se debe a que
muchos de los dispositivos de automatizacion eumstntacion actualmente en el
mercado, tienen la capacidad de transmitir sussdatitizando esta tecnologia de
forma eficiente. Por ejemplo, en la actualidad texismuchos PLC que tienen
interfaces fisicas Ethernet las cuales le perm@@municarse con estaciones de
trabajo encargadas de su supervision como unai@st&CADA; o simplemente
pueden estar conectados directamente al nodo devlcda un DCS a través de una

interfaz Ethernet.

El presente proyecto tiene como tema principal tedes de datos
referenciadas a los DCS, por lo cual las redesodeunicacion de control no son
estudiadas en este marco teorico. Sin embargo egepmencionar que éstas son
redes especiales que trabajan con un gran nimgreqdefios paquetes, donde el uso
del protocolo Ethernet resulta ineficiente en compi@én a otros protocolos de
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comunicacion de control. Esto se debe a un temaaidga en la cantidad de
informacién que una red Ethernet es capaz de toates@l utilizarse por encima del

35% del canal con trafico de muchos paquetes deeecqamarno.

Se pueden encontrar entonces, en los niveles depl@ontrol y mando de
grupos de un DCS, los siguientes protocolos y smh@s de comunicaciones:
Profibus Fieldbus Hart, Modbusentre otros; ademas de los casos donde Ethemet se

aplicable asi como Token Ring.

2.2.2 Ethernet industrial

Este protocolo representa una solucion abierta tgndar en las redes
industriales. Estas aprovechan los medios fisictastgcnologia de comunicaciones
gue brinda Ethernet, ademas de la mayor comunidapralveedores en el mundo.
Ethernet, permite a los sistemas industriales opsya una tendencia tecnolégica

actual y obtener acceso a datos en los disposifie@®ntrol a través de internet.

Esta red abierta, utiliza el estandar de comurdcefisica y de datos IEEE
802.3, el conjunto de protocolos TCP/IP y el protode control e informacion CIP.
TCP/IP, protocolo de transporte y de red de interpeoporciona una serie de
servicios que pueden ser utilizados por una paeejdispositivos para el intercambio
de datos. Se utiliza también el protocolo UDP/I®tgrolo de datagrama de usuario,
el cual proporciona un eficiente y rapido transpai¢ datos, lo cual es una necesidad
para el intercambio de informacién en tiempo rea dpos sistemas industriales
necesitan. La tecnologia de conmutacién introdupataEthernet y la transmision de
datosfull-duplex minimiza las colisiones de datos y aumenta etliriento de la
red.

Estas redes utilizan por lo general una topologiastrella activa donde los
dispositivos finales estan conectados al conmutadoto a punto. Esta topologia
tiene como ventaja la posible combinacion de disipos que trabajen a velocidades
de 10 y 100 Mbps, donde el conmutador se encargaitdenegociar las velocidades.
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Ademés, esta topologia permite depurar, realizhteado estructurado y detectar
fallas rapidamente.

Con Ethernet industrial es posible cubrir distasmidergas: en una LAN,
utilizando switching hasta 200 km; en una WAN se extiende a todo elndm
mediante el uso del protocolo TCP/IP.

La siguiente tabla muestra las caracteristicascipaies de la tecnologia
Ethernet industrial:

Tabla 2.1 Caracteristicas técnicas de Ethernestridu

Estandar Ethernet segun IEEE 802.3
Método de acceso CSMA/CD
Velocidad 10/100 Mbps

Eléctrico: Cable coaxial, par trenzado

Medio de transmision industrial

Optico: Fibra optica

NuUmero de participantes Sobre los 1000

) _ Hasta 200 Km con tecnologia de
Distancia de red (LAN)

Switching
Topologia Linea, estrella, anillo.
Aplicaciones Comunicacion de datos y Multimedia

Esta tecnologia ha tenido una aceptacion muy gramdeel mundial en los
ultimos afos por lo que el costo por cada nodoiggoditivos que usen Ethernet
disminuye rapidamente. Esto ha causado gran auge atilizacion en los sistemas
industriales, especificamente en los sistemas mkeatalistribuido.
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2.2.3 Sistemdnvensys|/A

El sistemanvensys I/Aes el sistema de control distribuido propietajie
utiliza la empresa PetroMonagas. Esta es una ptatafde control abierta en la cual
funcionan cientos de paquetes de aplicacionedndensys asi como de otros

fabricantes. En la figura 2.2 se observa la arquita del sistema I/A d@evensys

I/A Series System Architecture
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Figura 2.2 Arquitectura del sistema de controlritiatdo I/A delnvensygd7]

Esta arquitectura es consistente con la arquigectescrita para los DCS en
el punto 2.2.1.1.
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En el nivel inferior o de campo se tienen unidadescontrol como PLC,
moédulos FCM y FBM [ield ComunicationModulg Field Bus Modulg los cuales
estan en contacto directo con los dispositivos ragriumentacion conectados al

proceso.

En el segundo nivel se encuentran los dispositilegontrol CP Control
Processory asi como una red que se encarga de comunicar @dispositivos con las
estaciones de monitoreo y control. Es importangtadar que actualmente ésta es una
red formada poswitchsque trabajan con tecnologia Etherriethérnet Mesh Esto
se debe a que este tipo de redes permite conetddos |os dispositivos que forman
parte de la red de control utilizando una topolagadlada. De esta forma existiran
multiples vias para la comunicacion entre el nikelcampo y el nivel de control;
ademas, la posibilidad de pérdida en la comunicadébido a fallas se reduce

considerablemente al utilizar este tipo de topaldigica.

Sin embargo versiones anteriores del sistema I/lvEnsysutilizan un bus
de datos, llamaddlode Busen vez de esta red dwitchs Este bus trabaja con un
protocolo propietario dénvensysel cual basa su funcionamiento en la tecnologia
Token Ring Una de las ventajas de este sistema de contstlibdido es la
compatibilidad entre las distintas versiones d@. IA pesar de los avances
tecnologicos|nvensygjarantiza en la mayoria de los casos, la fabdoade equipos
gue son compatibles con distintas versiones del P& lo tanto no es de extrafiar

encontrar actualmente sistemas I/A formados poipegule distintas generaciones.

En el tercer nivel se encuentra las estacionesgenieria, los servidores
histéricos de aplicaciones, paneles de visualiradi®s dispositivos de este nivel
estan conectados en su mayoria, a la red de cgn&rda red administrativa que se
encuentra en el nivel superior. Esta conexion alizeea través de una red de datos

Ethernet, donde sus dispositivos se encarganskglaidad de la red del DCS.

Por ultimo se tiene el cuarto nivel, en el cua¢seuentran las estaciones de
trabajo encargadas de la direccion de la producéiétas, como se menciond, estan

separadas por direwall de las estaciones del tercer nivel del DCS.
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CAPITULO Il

EL PROYECTO

3.1 Tipo de Investigacion

La investigacion estd enmarcada dentro de la ndathlle proyecto factible,
apoyado en investigaciones de tipo documental ycaepo; utilizando estas
herramientas, se desarroll6 una propuesta en toolag@roblematica presentada en la
plataforma de red datos del Sistema de Controlribistio (DCS) de la empresa

mixta PetroMonagas.

“El proyecto factible consiste en la investigaciélaboracion y desarrollo de
una propuesta de un modelo operativo viable parkicisnar problemas,
requerimientos o necesidades de organizacionespmgsociales; puede referirse a
la formulacién de politicas, programas, tecnolggi@stodos o procesos. El proyecto
debe tener apoyo en una investigacion de tipo dentat) de campo o un disefio que

incluya ambas modalidades”. [8]

3.2 Fases del Proyecto

El proyecto fue realizado en 6 fases con la sidaiestructura:

Fase 1: Documentacion y Adiestramiento.

. Se conocié de forma general la plataforma de telecdicaciones

existente en la empresa mixta PetroMonagas.

. Se identifico la plataforma de red de datos existem la empresa

mixta PetroMonagas.
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. Se estudié y recibié adiestramiento en el areaedes de datos:

dispositivos, protocolos, configuraciones logiasncion de fallas.

. Se realiz6 una investigacion bibliografica sobre IBistemas de
Control, haciendo énfasis en los Sistemas de Addistribuido (DCS).

Fase 2: Trabajo de Campo

. Se conocid de forma general el DCS del MejoradorCdedos de
PetroMonagas ubicado en el Complejo Criogénico Jastonio de Anzoategui

(Jose).

. Se recolect6 informacion técnica sobre el misméosrservidores del
personal de automatizacion y en los centros de ndectacion disponibles en el

Mejorador de Crudos.

. Se levant6 la topologia fisica del DCS del Mejorade Crudos

utilizando la técnica de observacién directa.

. Se levanto la topologia l6gica de la plataformaret® de datos del
DCS del Mejorador de Crudos utilizando técnicasnamnitoreo de redes en los

equipos encontrados.

. Se conocid de forma general el DCS del Campo deaDjpmes de
PetroMonagas (COPEM) ubicado en la Faja PetrolifetaOrinoco especificamente

en Morichal.

. Se recolectd informacion técnica sobre el mismdéosrservidores del
personal de automatizacion y en los centros de ndectacion disponibles en el
COPEM.

. Se levantd la topologia fisica del DCS del COPEMizahdo la

técnica de observacion directa.

. Se levanto la topologia légica de la plataformaret® de datos del
DCS del COPEM utilizando técnicas de monitoreo dedes en los equipos

encontrados.
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Fase 3: Andlisis de Resultados

. Se estudiaron los resultados obtenidos del trat@joampo realizado

en el DCS del Mejorador de Crudos de PetroMonagadese.

. Se estudiaron los resultados obtenidos del trat@joampo realizado
en el DCS del COPEM en Morichal.

Fase 4: Disefio de la Propuesta

. Se disefid la propuesta de adecuacion y mejora platiforma de red
de datos del DCS del Mejorador de Crudos de Petragas.

. Se disefid la propuesta de adecuacion y mejora platkforma de red
de datos del DCS del COPEM.

Fase 5: Factibilidad y Beneficios de la Propuesta

. Se estudio la factibilidad de la propuesta a nigehico, operativo y

econdémico.

. Se identificaron los beneficios de la propuesta.

Fase 6: Presentacion de la Propuesta

. Se expuso la propuesta ante la Gerencia y equipdAlde de

PetroMonagas.

. Se entregd el informe de la propuesta a la GeredeidAlT de
Petromonagas incluyendo conclusiones y recomenuaxicsobre los sistemas

estudiados.
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3.3 Desarrollo del Proyecto

3.3.1 Plataforma de red de datos de PetroMonagas

El punto de partida en la realizacién del proydatoconocer y entender de
manera general la plataforma de red de datos @mfaesa mixta PetroMonagas.
Esto con la finalidad de localizar la red del Sisede Control Distribuido (DCS),

principal objetivo de la investigacion.

Producto del adiestramiento inicial en el area ddes de datos y
especificamente en la red de la empresa se logaétedazar la plataforma de red de
la misma y ubicar la red del DCS. A continuaci@gdsscribe de forma general como

esta conformada la plataforma de red de datos tieNRenagas.

La empresa mixta PetroMonagas esta conformada nesr lbcalidades
principales: Caracas, Jose y COPEM. En cada l@hkxiste una LANLocal Area
NetworR, la cual est4 asociada a las LAN de las otraaitades mediante el uso de
enlaces WAN \ide Area Netwolk Estos enlaces WAN permiten la comunicacion

telefénica y de datos entre las localidades quéoman la empresa.

Los distintos enlaces WAN utilizados para el estabhiento de la
comunicacion entre las tres localidades de Petralgas son los siguientes: entre
Caracas y COPEM se tiene un enlace de figone relaycon un ancho de banda de
1024 Kbpsarrendado por la empresa CANTV; entre Caracas ¢ sediene también
un enlacdrame relayarrendado por la empresa CANTV, pero de 2048 Kpesitre
COPEM y Jose se tiene un enlace de fibra dptigaiguiad de la empresa.

Por motivos administrativos parte del personal d&dRlonagas necesita
comunicarse con la red de PDVSA; se habilité ezgenun enlace de microondas
entre la sede de PetroMonagas en Caracas y ladeed®DVSA ubicada en La
Campifia. Este enlace permite la comunicacion telefdy de datos entre el personal
de PetroMonagas y PDVSA, asi como el acceso anwttedel personal de

PetroMonagas que se encuentre dentro del segmenéal de PDVSA.
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La figura 3.1 muestra un esquema general de lddgjaode red de datos de

PetroMonagas, donde se observa lo anteriormenteitdes

PDVSA PetroMonagas
La Campiiia Caracas
@@MICROONDAS & @

CANTV
2048 Kbps

CANTV
1024 Kbps

U FIBRA OPTICA u

COPEM Jose

Figura 3.1 Topologia general de red de datos deMehagas

3.3.2 Ubicacion del Sistema de Control DistribuiddDCS) en la red de datos de

PetroMonagas

Como se ha mencionado, los sitios operativos agenjaresa PetroMonagas
son el Mejorador de Crudos ubicado en Jose y el pBade Operaciones de
PetroMonagas (COPEM) ubicado en Morichal. Ambasssititilizan un Sistema de
Control Distribuido que les permite administrarupsrvisar las actividades de campo

en cada de una de esas plantas.

Parte del entrenamiento recibido inicialmente ererigresa consistio en
conocer cOmo se relacionan estos Sistemas de Cbigtdbuido con la red de datos
de PetroMonagas. Para ello fue necesario obsemamdetalle cédmo estaban
conformadas las redes de datos de ambas localigeadasasi poder localizar con
exactitud la interfaz entre la red del Sistema dmt@l| Distribuido y la red

Administrativa de PetroMonagas.
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En la figura 3.2 se tiene un diagrama de red dasdebservan de forma
general las arquitecturas de red del Mejoradorode ¥y del COPEM, donde ademas

se puede apreciar la ubicacion del DCS en ambaBdades:

CARACAS

COPEM JOSE

— =

o=
|

=== M
PTO &= ;,

=
SWITCH
e [

Gaaf switcn Y]  CORE

@ ROUTER

S8 ROUTER +
FIREWALL

Figura 3.2 Ubicacion de la red del DCS de PetroMesa

Los sitios operativos de PetroMonagas, estan caowddos por urrouter
principal, el cual funciona como puerta de enlaceela red LAN del sitio y la
localidad de Caracas. Ademas, cada uno de sstiosrs esta vinculado a un par de
switch core a los cuales estdn conectados todos los demésesiligps de red

pertenecientes a la red administrativa de la Idadlcorrespondiente.

En cada sitio operativo, conectados asgich core hay también un par de
switchescon capacidades de enrutamiento que se encargda cmEnexion entre

ambos sitios operativos por medio de un anilloideféptica. Este anillo de fibra
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Optica se encuentra formado por una series@échesubicados en localidades
estratégicas a lo largo del oleoducto que llevarabdo pesado del COPEM al

Mejorador de PetroMonagas en Jose.

Ahora bien, en cada sitio operativo existe una xidmedesde uno de los
switch corehacia la red del DCS. En el COPEM esta conexiomliexta; estan
conectados ewitch corecorrespondiente con sbuter de borde de la red del DCS.
En el Mejorador de Jose esta conexidn entre D@Bitgh corepasa a través de uno
de los dispositivos de la red administrativa; estdnectados entonces reluter de
borde de la red del DCS y wwitch que sirve de enlace entre la red del DCS y el

switch corecorrespondiente.

Es importante resaltar que estostersde borde cumplen con funciones de
firewall para brindar seguridad a la red del DCS y perratientrada y salida de
informacidn, sélo en los casos admitidos por Istadi de control de acceso que estan

configurados en los mismos.

Se observa ademas la presencia de una estacion A@ADuno de los
puntos estratégicos del oleoducto. Esta estacitwralatente se encuentra fuera de
servicio por fallas operativas en la misma; sin agb forma parte del DCS del
COPEM, el cual recibe en otra estacion SCADA, utacdentro del mismo, las
sefales de monitoreo y adquisicion de datos dessaion a lo largo del oleoducto
utilizando la red administrativa de la empresaaRecer esto posible, sduter de
borde del DCS tiene configurada una sentencia distawde control de acceso la cual

permite la comunicacion entre esa estacion SCARADCS del COPEM.

Toda la informacion anteriormente descrita formétepae una induccion
por parte del personal técnico de la empresa, basah documentos vy
levantamientos de informacidn antiguos. Esta infmidn necesariamente tenia que
ser verificada y actualizada, por lo cual se llavéabo un trabajo de campo en cada
localidad operativa de la empresa mixta PetroMosiagafin de caracterizar la
plataforma de red de datos del DCS y su interacoidnla red administrativa de la

empresa. A continuacion se describe el mencionathajp de campo realizado.
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3.3.3 La plataforma de red de datos del DCS del Mejador de Crudos de

PetroMonagas

Durante un mes aproximadamente se trabajo en eantamiento de
informacién de la plataforma de red de datos dsfleBia de Control Distribuido del

Mejorador de Crudos de PetroMonagas en Jose.

Los principales objetivos del trabajo de campo doerrealizar un
levantamiento completo de la topologia fisica del&aforma de red de datos del
DCS en la localidad, asi como apoyar al personalad®matizacion en el
levantamiento de la plataforma de control, en lal @& presumia la existencia de
equipos de redes con tecnologiathernet en los cuales el grupo de
telecomunicaciones podria hacer evaluaciones, icarifsu funcionamiento y su

rendimiento.

Asi fue como utilizando el método de observacioreda, el uso de
comandos de monitoreo de redes en los disposiémosntrados y en las estaciones
de trabajo pertenecientes al DCS, se logré reatizeavantamiento de informacién a

continuacion descrito.

Como se mencion6 anteriormente el DCS estd vinouladla red
administrativa por medio de wauter de borde. En la red de datos del Mejorador este
router tiene comohostname vejoswdcsgl cual es umouter Cisco modelo2651
Ingresando al modo de configuracion del equip@eés de una sesion de consola se
aplicaron ciertos comandos con la finalidad de ofasesu modelo ghow versioj
configuracion $how running-config equipos de redes vecinah¢w cdp neighboys
listas de control de accesshpw access-lisfsentre otras cosas.

Con el objetivo de comprobar la conexion de esteipeqcon la red
administrativa y de descubrir la red del DCS seuwfe el comandashow cdp
neighbors Este comando nos permitié constatar queeter de borde del DCS esta

conectado con uswitchde la red administrativa de nomiwegjosxccb-haciendo uso
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de su interfaZastetherned/0; se descubrié también que estd conectado switoh

de la red del DCS de nombrejosxdcsh través de su interfdastetherne®/1

Siguiendo el mismo procedimiento se ingresO porsaelan al switch
vejosxdcslEste es también un equipo de maiscq cuyo modelo e§VS-C2950G-
48-El, y se observé que solamente tenia como vecinouétr de bordevejoswdcsl
Esteswitchutiliza su interfafastetherne0/48 para el establecimiento de la conexion
mencionada. Ambos equipos estan localizados fisingmen una habitacion del
edificio de control llamad&ontrol Rack Room Sala de Gabinetes.

En la figura 3.3 se muestra el resultado del priotiedto descrito:

Red Administrativa
PetroMonagas

Control Rack Room |
5 __Fm vejoswdcs1
?,% Firewall
Router
Cisco 2651 . _
o vejosxdcs1
Switch

Cisco WS-C2950G-48-El

Figura 3.3 Plataforma de red de datos del DCS dgbiddor de PetroMonagas

Basados en documentos encontrados en los servidelepersonal de

automatizacién, se conocié que estgtch vejosxdcstoncentra todas las conexiones
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de los servidores y estaciones de trabajo del D&SMejorador. Se ejecutaron
entonces comandos de monitoreo en el mismo conndidad de definir qué
estaciones del DCS estan conectadas a este digposh cual puerto y si

pertenecian a alguna red virtual en especifico.

Los comandos utilizados fuera@ihow running-configy show mac-address
table con lo cuales se logré obtener una lista de ciimees fisicas asociadas a cada
puerto delswitch la cual se cruzé con una lista de las direccialeetas tarjetas de

comunicacion de red de las estaciones de trabafoCie.

Estas estaciones de trabajo se dividen en dos sgmia el tipo de sistema
operativo que utilizanWindowso Unix. En las estaciones con sistema operativo
Windowsla direcciones fisicas se hallaron como result@el@®jecutar el comando
ipconfig —all en elcommand prompte Windows En las estaciones con sistemas
operativo Unix las direcciones fisicas se hallaron de modo simégecutando el
comandoifconfig —a en elcommand promptlel ambienteUnix. El uso de estos
comandos permitio conocer también las direccioResstaticas de todas la estaciones
del DCS, encontrandose la existencia de dos redastds: la red que conecta las
estaciones del DCS entre si y hacia la red admatiis de PetroMonagas a través
del switch vejosxdcsly la red de control, la cual utilizando otra ¢#a de red en
varias de las estaciones del DCS comunica a éstas s haciendo uso del nodo de

control utilizado por la empresa que es un nodcoaérol propietaridnvensys

En algunos casos se tuvo que realizar el recoffigioo del cableado
estructurado para dar con las estaciones conecthdagich Esto se debio a que
algunas estaciones estaban blogueadas y no seaenodave de ingreso al sistema,;
otras estaciones no estaban enviando sefales poall@l aplicar el comandshow
mac-address tablen elswitchno aparecian vinculadas a ningun puerto.

Haciendo uso del comandbow running-configen elswitch vejosxdcsse
logré vincular cada estacion a una de las dos Viekidontradas. Una VLAN es
utilizada para las estaciones del DCS mientraslajura es utilizada para una red

especial formada por los servidores de las apboasData Managety Trendmaster

36



En la figura 3.4 se observa cdémo estan vinculades dstaciones

pertenecientes al DCS svitch vejosxdcsl

Central Control Room

Consola 1 Consola 3 Consola 2
F1WP01 F1WP02 F1WP03 F1WP04 §F3WP01 F3WP02 F3WP03 F3WP04 |josdmtmsta F2WP01 F2WP02 F2WPO03 F2WP04

d994d 949498 4444

[

Fa0/9 Fa0/11 Fa 0/13| Fa0/15 Fa0/19 Fa0/21 Fa0/23

-

Fa 0/25 Fa0/41 Fa 0/27 Fa 0129 Fa0/31 Fa0/33

=

vejosxdcs1 o o

Fa 0/39 =

Control Engineering Room

Fa 0/40

jostm2000

e
DOMAIN SE;{VER Fa 0/22]
Fa 0/37] %
] Fa 0/30
g Fa 013 josdm2000_A
F4AWOJ1 — 051560/16 Faod
Fa 0/5 Fa 0128 Fa 077 Fa0r14 Fa 0139 %
josdm2000_B
2 8 2 B [
F3AWO01 F2AWO01 F1AWO02 F1AWO01 Black Box

Control Rack Room

Figura 3.4 Estaciones y servidores del DCS del Médjor de PetroMonagas

Todas las tarjetas de red de las estaciones cdascéswitch vejosxdcsl
trabajan a 100 Mbps. Se observa ademas que ethamess pertenecen a distintas

salas dependiendo de su funcion:

En la sala llamad@ontrol Engineering Roorastan las cinco estaciones AW
(Application Workstatio)) que son los servidores historicos y de aplicasode
control del Sistema de Control Distribuido; tambi&® encuentra en esta sala el

servidor de dominio de los servidores@ita Managety Trendmaster

En la sala llamad&ontrol Rack Roonse encuentran los tres servidores de

adquisicion de datos deata Managery Trendmastery un transceiverde fibra
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optica multimodo a cable UTP el cual aparentemestibe sefiales de campo y las
envia a través delejosxdcsla las estaciones del DCS. Actualmente el persimal

automatizacién se encuentra estudiando el origestds sefales.

En otra sala llamad@entral Control Roonse encuentran las tres consolas
donde los operadores visualizan las actividadesadgo en tiempo real. En cada
consola hay cuatro estaciones de monitoreo WerKstation Processyr en la
consola tres se encuentra una estacion de trddajoal reporta las actividades de los

servidores d®ata Managely Trendmaster

Hasta este punto del levantamiento de informac@niene definida la
plataforma de red de datos del DCS del Mejoradarddos de PetroMonagas. En el
apoyo prestado al personal de automatizacién cgpmecto al levantamiento de la
plataforma de control se encontraron dos zonas el@wlipos con tecnologia

Ethernetprestaban soporte directo a las actividades diataforma de control.

La primera de estas zonas es una resindesheda cual permite el acceso de
las estaciones de ingenieria AW al nodo de cortisth es una red formada por ocho
switches EnterasysiodeloV2H124-24FX los cuales se encuentran en un gabinete
del Control Rack Room

Los seis primeroswitchesse encargan de conectar las cuatro primeras
estaciones de ingenieria a su nodo correspondigtiiizando un par dewitchespor
cada nodo: uswitchpara transmision y otro para recepcion. Estasiesi@s utilizan
un transceptor de UTP a fibra 6ptica multimodo peaedizar la conexion awitch

Los dosswitchesrestantes estan vinculados a una de las estacimes
ingenieria la cual recibe informacion de todosrlodos y se encarga de gestionar la
comunicacion entre los mismos. Con estostchesse tiene una topologia de red
mallada donde se permite a todos los nodos comseieatre si.

En la figura 3.5 se observa la red que conectadaciones AW a los nodos
de control. Esta parte de la red se suele llaviesh traduccion al inglés de malla,

debido a la topologia fisica mallada utilizadaa@misma.
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La otra zona donde se encontraron equipos funcimaion tecnologia
Ethernet fue en la parte del DCS encargada de comunidas g@rocesadores de
control con log=ield Bus ModuléFBM).

En cada uno de los tres nodos de control se emuleata cantidad de
procesadores de controlcontrol processorgCP), utilizando la redundancia como
principio fundamental de comunicaciones. Se tiem¢éorees que un par de
procesadores de control, los cuales cumplen faesigimilares y donde uno de ellos
funciona de respaldo, emplean un par hdés para concentrar las sefales de
transmision y recepcion provenientes de los FBM samnpo.

El procesador de control utiliza un cable coaxtaho medio de transmision
para conectarse dlubh Este a su vez utiliza conexiones de fibra Opicaa
conectarse a los FCM'$-ield Communication Modujeubicados en campo, los

cuales concentran hasta treinta y dos FBM's.
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Los procesadores de control utilizados en este D@Spietarios de
Invensystienen la capacidad de manejar hasta cuatro m®dCM. Cada uno de

estos modulos trabaja a una velocidad de transmilg® Mbps.

En el DCS del Mejorador de Crudos de PetroMonagadgese un promedio
de tres mdédulos FCM por catlab utilizado. En total hay en produccion veintiocho

hubsde este tipo.

En las figuras 3.6, 3.7 y 3.8 se muestran losroe®s de control que forman
parte del DCS del Mejorador de PetroMonagas, d@eleprecia la descripcidon
realizada anteriormente. Se pueden observar tantdsénterfaces entre la rédiesh
las estaciones de monitoreo WP y la estacion derteepge alarmad.pgmate con el

nodo de control.
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3.3.4 La plataforma de red de datos del DCS del Cgo de Operaciones de
PetroMonagas (COPEM)

El levantamiento de informacion de la plataforma rdd de datos del
Sistema de Control Distribuido del Campo de Operss de PetroMonagas
(COPEM), ubicado en Morichal, fue llevado a cabouanperiodo de dos semanas

aproximadamente.

Los objetivos principales en este levantamientoftemacion, al igual que
en el DCS del Mejorador, fueron caracterizar pongieto la plataforma de red de
datos del DCS del COPEM y apoyar al personal densatizacion con las redes y

equipos pertenecientes a la red de control queartitecnologiakthernet

El personal de automatizacion de esta localidaédPeteoMonagas tenia ya
caracterizada por completo la red de control deSDCinclusive tenia peticiones

especificas en el area de telecomunicaciones ptaaistema.

Por lo expuesto anteriormente el levantamientofitgrnacion en la parte de
la red de control, se centr6 especificamente edr@as de interés expuestas por el

personal de automatizacion, principal custodio@es.

Al igual que en el DCS del Mejorador ubicado eneJase empezo el
levantamiento a partir debuter de borde del DCS con la red administrativa de
PetroMonagas. Haciendo uso del puerto de consolaacsedi6 al modo de
configuracion delrouter vecpfwdcs1Este es umouter marcaCisco modelo 7206
VXR

Utilizando los comandos de monitorslbow running-configy show access-
list, se determind de forma general el funcionamierdb edjuipo y las listas de
control de acceso configuradas en el mismo. Ejadotael comandashow cdp
neighborsse observo que esteuter tiene como vecinos a uno de lesitch core
ubicado en la red administrativa de la localidal @®PEM utilizando su interfaz
fastethernet 0/ a unswitchllamadovecpfxdcslutilizando su interfazastethernet
0/L
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El switch vecpfxdcskes también de marc@isco y su modelo edNS-
C2924M-XL Ejecutando en éste, a través de una sesion delapel comandshow
cdp neighborse logro identificar sélo la conexionrauter de bordevecpfwdcsl se
descarto la presencia de algun otro dispositivieed€iscovecino. En la figura 3.9 se
observa el diagrama de red conformado por estp®gis/os, que se encuentran en

una habitacion del edificio de control llamabelecom Room

Red Administrativa
PetroMonagas

Telecom Room |
o vecpfwdcs1
Router ?’? Firewall
Cisco 7206VXR W&
i vecpfxdcs1
Switch
Cisco WS-C2924M-XL

Figura 3.9 Plataforma de red de datos del DCS deig® de Operaciones de

PetroMonagas

El switch vecpfxdcstoncentra todas las comunicaciones entre lasi@sésc
y servidores del DCS del COPEM. Aplicando un praoéshto analogo al empleado
en elswitch vejosxdcs¥ en las estaciones y servidores del DCS del Mdmr, se

logroé identificar cuéles estaciones y servidorédresonectados alwitch vecpfxdcsl
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y en qué puerto. Ejecutando el comasttow running-configen elswitch se pudo
observar también a qué VLAN pertenecian las estasiencontradas.

En la figura 3.10 se observa cdmo estan conectilasestaciones y
servidores del DCS al mencionado dispositivo de destacando que todos los

dispositivos pertenecen a la misma VLAN con excapcdel servidor de la

aplicacionData Manager

Telecom Room

RTU'S

MASTER
OLEODUCTO

RADIO

Fa 012

Fa 0/9
Fa 0/5

Fa0/15

Fa 0/11

U1AWO01 | U1AWO02 U1WP06 U1FS01

= B |2 =

LACTPC ESDHMIPC||50325CN | DM2000BNC

Central Control Room Control Rack Room

Control Engineering Room

Figura 3.10 Estaciones y servidores del DCS delgoase Operaciones de
PetroMonagas

Al igual que en el DCS del Mejorador se not6 laspreia de dos redes
distintas: La red que comunica a las estacionesD@$ entre si y hacia la red
administrativa de PetroMonagas; y la red de contaotual utilizando una tarjeta de

red secundaria en algunas de las estacionesnlasaial nodo de control propietario

delnvensys
En la figura 3.10 se observa la primera de lasrddes mencionadas donde

todas las conexiones switchmanejan un ancho de banda de 100 Mbps. Cada una de
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estas estaciones tiene una funcion especifica eneeientran en habitaciones
diferentes:

En la sala llamad&ontrol Engineering Roorae encuentran dos estaciones
AW (Application Workstatio)) servidores historicos y de aplicaciones del Dies
COPEM; una estacion WPRMorkstation Processyr utilizada para monitoreo; una
estacion SCADAWW1FS0), encargada de supervisar y adquirir datos prevees de

campo; y undaptop para la realizacion de ciertas configuracionesspaldos.

En otra sala llamad@entral Control Roonse encuentran dos estaciones de
aplicaciones especiales de control:LA&CTPCy laESDHMIPC

En el Control Rack Roomse encuentra otra estacion de aplicaciones
especiales de control (50325CN), asi como el servie la aplicacionData
Manager

En el cuarto de telecomunicacionegelecom Roojnse encuentra un
dispositivo especial llamaddTERM el cual tiene como funcién convertir sefiales
provenientes de campo con protocolo serial en egi&#hernet Este dispositivo es
un Terminal ServemarcaBlack Boxel cual maneja las sefiales provenientes de las
macollas 1, 2, 3 y 5 via radio, y las sefiales prievees de las RTURgmote
Terminal Uni) del oleoducto via fibra Optica. Estas sefiales adquiridas y
supervisadas por la estacion SCADAFSO01

El principal requerimiento del personal de automzaion fue estudiar las
redes que comunican a las macollas con el DCSmaasllas se pueden dividir en

dos grupos segun su antigiiedad: Macollas viejaaophas nuevas.

Las macollas viejas (1, 2, 3 y 5) se comunican e€oBCS utilizando un
enlace RF que trabaja en la banda de frecuencidS@®MHz. En cada macolla existe
una RTU que se conecta a un equipo de radio asti@d&é&ina conexion serial. A su
vez el equipo de radio envia por medio de una antensefiales provenientes de la
RTU a una estacion maestra ubicada en la $alacom RoomUtilizando el

mencionadoTerminal Serverestas sefiales se incorporan al DCS. Es importante
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resaltar que eTerminal Servees visto por la red como una estacion de trab@®, m

con una direccion IP estatica que le permite semrecido como uhost

Las macollas nuevas (4, 6, 7 y 8) utilizan unadediatos para enviar sus
sefiales al DCS. Esto se debe a que en esas maslladiza un dispositivo de
control conocido como PLC el cual posee interfdet®ernety se les puede asignar

una direccién IP.

El levantamiento de esta red se realizd a partirddgramas de red
existentes en los servidores del personal de atitzan@n, y consistid en corroborar

gue esos diagramas estuvieran correctos.

Se observé que en cada una de las macollas llamaéaas hay un par de
PLC. Estos PLC se conectan de forma redundanteparutieswitches En el caso de
las macollas 4, 6 y 7 se determind que estwischeseran de marc&isco modelo
WS-C2912-XL La macolla 8 es aun mas reciente que las antesiomadas; los
switchesen esta, donde se conectan los PLC, son de r@@camodeloWS-C3550-
24. Esta macolla tiene ademas conectado a ss@ishesotro switch marcaCisco
modelo WS-C2950-24 al cual se conectan paneles de visualizacion rgsot

dispositivos de control.

Todos estoswitchesconectados a los PLC lo hacen por medio de cable U
categoria 5, tanto a los PLC como a unos transaptde UTP a fibra oOptica
monomodo. Se utiliza este tipo de fibra Optica dela las distancias que separan las
macollas del edificio de control, las cuales soha&ta catorce kilometros.

Estos enlaces llegan a un gabinete gdegitral Control Roomel cual tiene
la misma cantidad de transceptores para convegtinukevo la fibra Optica mono
modo a cable UTP. Estos se conectan de forma radtenddependiendo a que

macolla correspondan, a un parss@tchesmarcaCiscomodelo WS-C2912-XL

Este par dewitchesse encargan de enlazar las PLC a la estacion SCADA
(SCA-2690% responsable de adquirir la informacion proverdede campo; asi
mismo enlazan a esta estacidbn con una estaciéradetd1lNTOl que permite
introducir estos datos en el nodo de control.
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La figura 3.11 muestra un diagrama general de t@xion de las macollas,

tanto viejas como nuevas, con el DCS.
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3.3.5 Relacion de la red de datos del DCS con ladreadministrativa de

PetroMonagas

Como se ha descrito con anterioridad cada localidpérativa de
PetroMonagas posee un Sistema de Control Distobw@Hcual se relaciona con la
red administrativa de PetroMonagas. Mediante utisisd@e las listas de control de
acceso configuradas en losuters de borde de ambos DCS se pudo determinar la

relacion de ambos DCS con la red administrativReteoMonagas.

Se ejecutd entonces el comandbow access-lisen ambosrouters y
partiendo de las direcciones IP encontradas eselagncias se realizé una busqueda
de las mismas en la red de PetroMonagas. Estoac@indlidad de identificar los
equipos Yy dispositivos externos que podian comusgcaon la red del DCS. Se
ejecutaron los comandos de monitopaag y tracerouteen varios dispositivos de red
ubicados dentro y fuera de la red del DCS, asi dosicomandoging y tracert en

estaciones de trabajo dentro y fuera de la misma.

En ambosoutersse encontraron listas de control de acceso intedak o
referenciadas a direcciones IP que ya no existambién, en ambos DCS el personal
de telecomunicaciones tiene acceso a los dispositile red haciendo uso de las

cuentas creadas para tal fin en el servidor de TBEA

En el caso del DCS del Mejorador de Crudos se pershiacceso al DCS a
las siguientes estaciones: Servidor de la aplicaBib a todas las estaciones de
ingenieria y consola del DCS; servidor de la aplimRBMWarea la estacion AW
F1AWO01 todas las estaciones del DCS del COPEM a todmse$saciones de
ingenieria y consola del DCS; el servidor de lacaplonData Managera todos los
servidores y estaciones Bata Managery Trendmasteubicados dentro de la red del
DCS; el servidor d®ata ManagerDM2000BNCdel DCS del COPEM a todos los
servidores y estaciones Bata Managely Trendmasteubicados dentro de la red del
DCS.
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En el caso del DCS del COPEM las estaciones coesacal DCS son:
Servidor de la aplicaciofl a todas las estaciones de ingenieria y consola@st la
estacion SCADA remota ubicada en PTO a todas lexieses de ingenieria y
consola del DCS; el servidor de la aplicacifsta Managera todos los servidores y
estaciones del DCS; todas las estaciones y seegdt®l DCS del Mejorador a todas

las estaciones de ingenieria, monitoreo y serviddet DCS.
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CAPITULO IV

ANALISIS Y DISCUSION DE RESULTADOS

4.1 Analisis y discusion de resultados del trabajale campo realizado en el

Mejorador de Crudos de PetroMonagas

Se observo que los dispositivos que forman parte géataforma de red de
datos del DCS del Mejorador de Crudos se encuentraty cerca de su estado de
obsolescencia o vencimiento de contratos de senktirouter de bordevejoswdcsl
se encuentra cerca de la fechadd-off-lifedada por su fabricante. Esto quiere decir
gue el equipo ya cumplié su vida util y el fabritamo garantiza su correcto
funcionamiento y desemperio a partir de esa fechagial manera los contratos de

servicio y garantia de los mismos ya no son agksab

El router de bordevejoswdcslmarcaCisco modelo2651, cumple suend-
off-life el 26 de abril de 2008. Bivitch vejosxdgsmarcaCiscomodeloWS-C2950G-
48-El, cumple suend-off-life el 30 de diciembre de 2011; sin embargo el 31 de
diciembre de 2007 vencieron tres de sus contragosedvicio: Actualizacion de
mantenimiento desoftware analisis rutinario de fallas y agregado de nuevos
servicios. Actualmente estos equipos no han pradentfallas y han funcionado
Optimamente, sin embargo por tratarse el DCS desistema tan critico para la
empresa, es necesario tomar medidas con urgeradgpaustitucion de este par de
equipos. Actualmente existen en el mercado equipaosla capacidad de sustituir y

mejorar el rendimiento de los anteriormente merados.

Se observa ademas la presencia de sefales de eangpplataforma de red
de datos del DCS a través del transcetiack Boxque convierte el medio de

transmision de fibra Optica a cable UTP. Esto nouea buena practica; lo
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recomendable es introducir sefiales de campo enivel de control para ser

consecuentes con la arquitectura que deberia tardistema de Control Distribuido.

Respecto a loswitchesEnterasysjue forman parte de la red llamaddash
no se realizd ninguna consideracion especial. Eestdeshno ha presentado fallas
hasta la fecha y ha brindado las velocidades neasgzsra el 6ptimo funcionamiento
de la red de control. Ademas la casa de dispositieredEnterasysesta aliada con
Invensysy ambas garantizan a la empresa que su red deolcwata funcionar de
forma Optima con estoswitches En cualquier caso el contrato de servicio con
Invensystoma en cuenta esta parte de la red ante cualtpliary sustitucion de
equipos.

En la parte que corresponde a hogs encargados de la comunicacion de
los procesadores de control y los médulos de caraoidin en campo, se ha
encontrado quizas el punto mas critico con respeotisolescencia de equipos. Estos
hubs de marca 3Com modelSuper Stack Il Hub 18e descontinuaron el 30 de
agosto de 2001. Los ultimos reportes del persomauiomatizacion han hecho saber
gue se han presentado muchas fallas en el funcientnde la red de control a causa
de estos equipos. La casa 3Com ya no fabrica ebsp®sitivos y es bastante
complicado conseguir equipos con las caractersstieghSuper Stack I Hub 10A
pesar de estmvensysposee un equipo homdlogo en interfaces y funcideraio al
3Com por lo que se puso en marcha un proceso dpracte los mismos a fin de
realizar la sustitucion de estos viejos equipbsiensys ademas garantiza la

fabricacion por un tiempo prolongado de este equipo

4.2 Analisis y discusion de resultados del trabajale campo realizado en el

Campo de Operaciones de PetroMonagas

Se observo que ebuter de bordevecpfwdcsZes un equipo con capacidades
muy superiores a las que actualmente esta desengmefi8egun informaciones

recibidas por parte del personal que laboraba emoriMobil y migré a
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PetroMonagas, este equipo fue colocado de emergenaustitucion a wouter que
dejé de funcionar por causas eléctricas. tmgers Cisco 7206 VXRson equipos
muy robustos utilizados para LAN’s y WAN’s de aliassidades, que no es el caso
de esta red del DCS. En definitiva estater podria sustituirse por otro equipo con
las capacidades adecuadas y permitindater actual servir de respaldo para la red

administrativa de PetroMonagas.

El switch vecpfxdcsInarcaCiscomodeloWS-C2924M-X]tuvo suend-off-
life el 30 de mayo de 2005. Estwitchpodria fallar en cualquier momento y dejar sin
comunicacion al DCS con la red administrativa,casho a los servidores especiales
de adquisicion de data, macollas viejas y RTU sotldducto con el DCS. Se tiene
un punto critico en ese dispositivo obsoleto el paalria sustituirse por uswitch
moderno con mayores capacidades que el actual.

Con la introduccion de sefiales de campo en esét aéV DCS, caso de las
macollas viejas y las sefiales del oleoducto, s& eplicando nuevamente una
practica no adecuada con respecto a la arquitecterdos sistemas de control
distribuido. Ante una eventual falla en la plataiarde red de datos del DCS se
perderia la comunicacion con las macollas viejaoly las RTU’s del oleoducto
causando pérdida de informacion y monitoreo, lol @sade alto riesgo para la

seguridad de la empresa.

En el caso de las macollas viejas, ademas de rexisdsantes problemas
con el sistema de radio a causa de descargasicdéotmn la zona que afectan su
funcionamiento, PetroMonagas finaliz6 y no renowintato con la empresa
encargada de mantener este sistema. Por estasah@te necesario el desarrollo de
un proyecto que permita conectar las RTU’s de esta®llas al DCS utilizando una
red de datos. Esto se realizaria tomando en cgeetaxiste el cableado estructurado
de fibra oOptica disponible para realizar los erdanecesarios y que actualmente

existe la tecnologia en dispositivo de redes pabzar dichos enlaces.

En losswitchesde las macollas nuevas, especificamente en &y Z, y en

el par deswitchesubicados en eControl Rack Roonencargados de recibir las
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sefiales de todas estas macollas, se tienen en¢btzwitchesCiscoWS-C2912-XL
Estos estan eaend-off-lifedesde el 30 de mayo de 2005. Ademas, se utilizaodas
esas conexiones transceptores de cable UTP a ditiaa, los cuales generan
multiples puntos de falla. Actualmente exissmitchescon puertos de fibra éptica
que permitirian actualizar esta red y eliminar positos de falla generados por los
transceptores de fibra dptica. La actualizaciéesta red es de caracter urgente, pues

pone en alto riesgo la conexion de las macollasasieon el DCS.

La macolla 8 no posemvitchesen estado de obsolescencia. Sin embargo se
utilizan dos transceptores de UTP a fibra los qoéripn ser sustituidos si en los
switchesCiscoWS-C3550-24e habilitaran los puertos disponibles para filptcé.

Este par deswitchestiene suend-off-lifeel 2 de mayo de 2011, pero tiene tres de sus
contratos de servicio vencidos al 2 de mayo de 286alizacion de mantenimiento
de software analisis rutinario de fallas y agregado de nuearsicios; por lo que no

se descartaria su sustitucion por un modelo mé&ntec

Con respecto a la seguridad de las redes de dao$osd DCS de
PetroMonagas se observo la utilizacion de listasaterol de acceso en loguters
de borde para permitir o no el intercambio de datwsel DCS. Estas listas contienen
muchas sentencias que no estan siendo aplicadasisarc un mayor tiempo de
procesamiento en estos equipos. Se hace necestoies una depuracion de las
mismas a fin de agilizar los procesos de intercardbiinformacion entre el DCS y la

red administrativa de PetroMonagas.

Los dos analisis anteriormente expuestos perméeanocer con exactitud
las fallas a nivel de redes de datos en los DCBale®Monagas. Basados en estas
fallas se realiz6 una propuesta a fin de adecuaejprar la plataforma de red de

datos del DCS de PetroMonagas.
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CAPITULO V

LA PROPUESTA

Partiendo del analisis de resultados obtenido defaritamiento de
informacién de la actual plataforma de red de dd&$CS de PetroMonagas, en sus
dos sitios operativos, se realizé la siguiente pesfa para la adecuacion y mejora de
la mencionada red de datos.

Hay que destacar que la propuesta se realiz0 @asido ciertos aspectos
técnicos y administrativos importantes. Por serdR&dnagas una empresa mixta
administrada por una filial de PDVSA, muchos de postocolos y estandares de
trabajo siguen la misma filosofia de la principainpafia petrolera venezolana. Uno
de estos estandares es el empleo de equipos @iatzen sus redes de datos. Por lo

tanto en la propuesta desarrollada fue tomado entaeste estandar.

Otra consideracion tomada en cuenta fue que losrelidde AIT de
PetroMonagas limitaron el estudio y la propuesta adas redes de datos que forman
parte del DCS de PetroMonagas. Esta limitacioruyella no modificacion de los
equipos del sistema de control, lo cual es juridicdel personal de automatizacion.
Por lo tanto la propuesta realizada se hizo resdetéos equipos de control y su
funcién actual dentro del DCS.

El tiempo de ejecucion de esta propuesta se eg@rauna posible parada
de planta de entre quince dias a un mes, sin emipadyia estudiarse en una mesa
de trabajo, con el personal de automatizacion yampenes, el impacto de realizarla
en caliente. Esto se debe a que las paradas da plaison muy comunes y como se
expuso en el analisis de resultados, existen egjujpe tarde o temprano podrian

dejar de funcionar impactando negativamente elciego

Una vez realizada la propuesta se hizo un estwdiodenico con la finalidad

de justificar la misma.
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5.1 Propuesta para la adecuacion y mejora de la giforma de red de datos del

DCS del Mejorador de Crudos de PetroMonagas

El andlisis de los resultados obtenidos del levarato de informacion en
el DCS del Mejorador de Crudos de PetroMonagasjéarabsolescencia y
vencimiento de contratos en los equipos pertenesem la red de datos. En el caso
de las otras dos zonas del DCS no se propone rangejora: La red/leshfunciona
oOptimamente y es responsabilidad de la emptagansyssu mantenimiento y
actualizacion; la solucién para los descontinudddss3comes una sustitucion por

un equipo homalogo, la cual se llevé acabo apemdet®rmind el problema.

Tomando en cuenta la arquitectura actual de lafplaha de red de datos
del DCS del Mejorador de Crudos, la cual esta fdamaor elrouter de borde y un
switch de 48 puertogastethernetse propone la sustitucion de los mismos por un

equipo modular.

Ademas de eliminar un posible punto de falla egig@ip® modular tiene la
capacidad de cumplir con las funciones de enrutamig conmutacion de paquetes
gue necesita esta red haciendo uso de una tantavssora adecuada. Nos referimos
a que pueden emularse todas las funciones que iump$ dos equipos anteriores, e

inclusive agregar funciones extras en dado casGegme necesarias.

Por otra parte el equipo modular permite colocacdatidad de interfaces
necesarias en el mismo para cubrir todos los ¢ ded asi como las conexiones
externas. La utilizacion de modulos permite ademed®r en un mismo equipo
interfaces de distintos tipos. Otra ventaja esejueaso de un posible crecimiento de

la red se pueden sustituir los médulos por otromagor capacidad.

Esto equipos tienen redundancia a nivel de alinséntaTienen dos fuentes
de poder de las cuales una es la principal y lexrde respaldo, lo cual hace a estos

equipos sumamente confiables ante fallas eléctricas

En el caso particular de la plataforma del DCSMejorador de Crudos de

PetroMonagas se propone sustituir los equipos meadbs por un solo equipo
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modularCiscomodeloWS-4503-EEste equipo tiene tratotscada uno de los cuales
tiene una capacidad de hasta 24 Gbps. Estos tisss& ocuparan con una tarjeta
supervisoré&uper Engine YWS-X451§ una tarjeta de 48 puertos 10/100/1000S¢
X4548-GB-RJ4by una tarjeta con 6 puertos para fibra 6ptits{X4506-GB-)T

Se escoge la tarjeBuper Engine YWS-X451% por su compatibilidad con el
chasis escogido y brindar las funciones necesdea) en capa 2 como en capa 3
del modelo OSI, exigidas por la red. Actualmenteelemercado hay algunas tarjetas
gue no son compatibles con este chasis y otras @ay@acidades son muy superiores
a las necesarias en esta red. Esta tarjeta sendpaesta para todos los equipos
modulares que se planteen para la plataforma dedeeddatos del DCS de

PetroMonagas.

La tarjeta de 48 puertos 10/100/10003-X4548-GB-RJ45%e escoge ya que
actualmente hay alrededor de 30 equipos conectgdses necesita cubrir esa
demanda. Se toma en cuenta también la adicioruelor equipos en futuro que se
podran conectar en los puertos sobrantes. Loslesteguipos poseen tarjetas de red
gue trabajan a 100 Mbps, sin embargo se escogenestelo por tener la capacidad
de manejar hasta 1000 Mbps previendo que en urofias estaciones de trabajo del
DCS migren y manejen puertos a estas velocidades.

Se adiciona ademas una tarjeta con seis puertéibrdedptica WWS-X4506-
GB-T) lo que va a permitir eliminar el transcepBlack Boxy conectar directamente
los tres enlaces de fibra Optica al equipo mod@an esto se elimina otro punto falla
y se mejoran los tiempos de transmision. Ademaslajuéres puertos libres que se
podrian utilizar en futuros enlaces.

En la figura 5.1 se observa la plataforma propupsta red de datos del
Sistema de Control Distribuido del Mejorador de dirsi de PetroMonagas; en la
figura 5.2 se observa como quedarian conectadastasiones y servidores del DCS
del Mejorador de Crudos a esta nueva plataformadedtaca la sustitucion del
transceptoBlack Boxpor la conexion directa de la fibra Optica desdeagch panel

ubicado en los gabinetes d&bntrol Rack Room
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Figura 5.1 Plataforma de red de datos propuestagd@CS del Mejorador de
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Figura 5.2 Estaciones y servidores del DCS del Médjr de PetroMonagas
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5.2 Propuesta para la adecuacion y mejora de la giforma de red de datos del

Campo de Operaciones de PetroMonagas

Tomando en cuenta las mismas consideraciones adratiias y técnicas
gue en la propuesta realizada para la plataformeediele datos del Mejorador de
Crudos de PetroMonagas, se propone sustiturmower de bordevecpfwdsly el
switchvecpfxdcsIpor un equipo modular de mar€ésca En analisis de resultados
evidencié que elouter utilizado en la frontera del DCS con la red adstmativa de
PetroMonagas es un modelo con capacidades muyia@segue las exigidas por
esta red; ademas slvitch vecpfxdcstumplié su vida util hace ya un tiempo y pone
en peligro las operaciones en la empresa. Pomto &s necesaria la sustitucion de

estos dos equipos.

Este equipo modular tiene caracteristicas similatggopuesto en el caso
del Mejorador: Se trata de la implantacion de ws@CiscomodeloWS-4503-Eon
una tarjeta supervisor8uper Engine MWS-X451p y una tarjeta de 24 puertos
10/100/1000WS-X4424-GB-RJ45

La tarjeta supervisor@uper Engine YWS-X451pse escoge por los mismos
motivos que en el caso de la plataforma de redadesddel DCS del Mejorador:
Compatibilidad con el chasis, capacidades de capac3pa 3 del modelo OSI
exigidas por la red y capacidades no sobredimeadampara la red en comparacion
a otro modelos existentes.

La tarjeta de 24 puertos 10/100/1000'S-X4424-GB-RJ45cubre con la
demanda actual de equipos conectados y se considsrapuertos sobrantes para el
caso de adicion futura de equipos. Al igual queeerDCS del Mejorador, las
estaciones y servidores que se conectarian a @sigoetienen tarjetas de red que
trabajan a 100 Mbps, sin embargo es importanteidenrss el caso de una futura
migracion de estas estaciones a otras que trabajetarjetas de red a velocidades de

1000 Mbps. Se deja usiot del equipo modular sin utilizar para el caso de ga
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necesite adicionar una tarjeta de fibra Opticara tarjeta con puertos para conector
RJ-45 en el futuro.

El las figuras 5.3 y 5.4 se observa la plataforrmaetl de datos propuesta y

cémo quedarian conectadas las estaciones del DCIREM en la misma.

Red Administrativa
PetroMonagas

Telecom Room

Switch
Multilayer
WS-4503-E

Figura 5.3 Plataforma de red de datos propuestagd@®CS del COPEM
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Control Engineering Room Central Control Room| | Control Rack Room

Figura 5.4 Estaciones y servidores del DCS del Q®PE
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En el caso de las macollas nuevas (4, 6, 7, yaB)cliales tienen equipos
obsoletos y con contratos de servicio vencidosredyzcion, se propone sustituir los
mismos porswitchesCisco modeloWS-C2960G-24TC-LEstosswitchestienen 24
puertos de los cuales 20 son puertos 10/100/10G0 qumector RJ-45 y 4 puertos
para fibra Optica. Esta distribucion de puertosavermitir conectar los PLC a los
switchesy ademas eliminar los transceptores de UTP a fpteca monomodo que
estan funcionando en cada una de estas macollas plertos restantes quedan

disponibles para el caso de instalacion de unidexieas de control en las macollas.

De igual manera se propone eliminar los transceptate fibra Optica
monomodo a UTP ubicados en la habitac@mtral Control Roomde manera que la
fibra 6ptica se conecte directamente entre lospegude red. Para ello se propone
sustituir los dos equipos obsoletos que se enarern esta sala, encargados de
recibir las sefiales de las macollas, por dos equipmulares. Con esta sustitucion se
pretende mantener la redundancia existente erreshtda cual es fundamental en el
funcionamiento de la misma y en las operacionek dstacion SCADA encargada

de la adquisicion de estos datos.

El equipo modular propuesto, para sustituir cada ds losWS-C2912-XL
es uno de maro@iscomodeloWS-4506-EEste equipo tiene caracteristicas similares
al WS-4503-Epropuesto para la red de datos de ambos DCS daMRetagas, solo
gue tiene seislots para tarjetas supervisoras y de interfaces. Cadade estos
equipos sera equipado con cuatro tarjetas, dejimds dosslotspara el caso que se
adicionen estaciones de control o se necesiterctaynaievas macollas al sistema de

control distribuido.

Las cuatro tarjetas, por chasis, son las siguientes tarjeta supervisora
Super Engine YWS-X451§F una tarjeta de 24 puertos 10/100/100(5(X4424-GB-
RJ45 y dos tarjetas con seis puertos de fibra 6pii¢&8{<4506-GB-)l

La tarjeta supervisor&uper Engine (WS-X451%va a permitir el uso de

caracteristicas de enrutamiento o capa 3 en abt@ctualmente no son necesarios,
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pero en caso de la adicion de otros dispositivasgpser posible crear redes virtuales

para aumentar el rendimiento de la red.

La tarjeta de 24 puertos 10/100/1000S-X4424-GB-RJj5sera donde se
realicen las conexiones con la estacion SCADA ynaad de controlJINTO1
Quedan puertos libres para futuras estaciones gosgidera manejar en un futuro
1000 Mbps en las estaciones de control.

Las dos tarjetas de fibra optic&/$-X4506-GB-JTbrindan doce puertos cada
una. Inicialmente se necesitan cuatro de esos par® las macollas, las cuales
poseen dos conexiones, una contra cada uno dgugsos modulares para garantizar
redundancia en el sistema. Estas cuatro conexigilgarian una de las dos tarjetas
guedando dos puertos de respaldo. La otra tageéawilizada para la conexion de

las macollas viejas con el DCS, la cual se ex@ipasteriormente.

Se propone entonces, eliminar el enlace de radéopgumite la conexion
entre las RTU’s de las macollas viejas (1, 2, By &ustituir el mismo por una red de
datos aprovechando el cableado de fibra Optica nmoodo hacia cada una de las
macollas. Cada RTU se conectaria a un transcBtaok Boxsencillo el cual permite
transformar de protocolo serial a protocélthernet Este transceptor se conectara a
su vez a urswitch marcaCisco modeloWS-C2960G-24TC;Lcomo el utilizado en
las macollas nuevas, y estwitchse conectaria a través de la fibra éptica monomodo

a uno de los dos equipos modulares ubicados €orglol Rack Room

En la figura 5.5 se observa la propuesta paradaleedatos de las macollas
nuevas y viejas del DCS del COPEM.
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Figura 5.5 Conexion propuesta de las macollas B8 del Campo de

Operaciones de PetroMonagas
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Las macollas viejas no tienen redundancia, debigoealas RTU instaladas
no la poseen, sin embargo hay disponibilidad enableado estructurado y en el
equipo de red utilizado en cada una de ellas ggrartar una posible migracion de

estas RTU s a PLC’s como en el caso de las macolass.

Las macollas viejas se conectarian entonces al @& siguiente manera:
Cada par de ellas irian conectadas a uno de lapasgmodulares para balancear la
carga. A su vez se habilitaria una conexion erdda equipo modular d€ontrol
Rack Roony el equipo modular propuesto para la red de dgwesconecta el DCS
con la red administrativa. Esta conexion puederealizada a través de los puertos

RJ-45 disponibles en cada chasis.

Es importante mencionar que esta red formada gomkcollas viejas debe
pertenecer a la misma VLAN que la estacion SCADAFS01 encargada de su
funcionamiento. Por lo tanto deben crearse, eretpspos modulares déontrol
Rack Roomdos VLAN: Una para las macollas nuevas y otra fes macollas viejas,
de forma que los traficos provenientes de cadadenellas no interfieran entre si y
cada estacion SCADA involucrada pueda adquirimfarimacion correcta. En los
switches ubicados en las macollas también deben configardes puertos
correctamente en funcion a la VLAN que pertenezcan.

5.3 Factibilidad de la propuesta

Desde el punto de vista técnico la propuesta esibleacya que
tecnolégicamente existe una gama de equipos deptelsicaciones modernos que
pueden utilizarse en esta red. Ademas se cuenta empresa con personal que
posee la experiencia técnica requerida para disgfiplementar, operar y mantener
el sistema a proponer. Operativamente, tambiénaetsble ya que el sistema
propuesto brinda la seguridad tecnoldgica que iacel®s procesos del Sistema de
Control Distribuido.
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Con respecto a la factibilidad econdmica se readiz§iguiente estimado
econdmico, el cual es llamado en PDVSA “tipo cindeéste es un estimado inicial, el
cual da una aproximacion del costo del proyecto torfinalidad de evaluar
justamente si es factible econémicamente para laresa. Se indican los precios
estimados de los chasis, tarjetas, fuentes de padeectoresswitchesde las
macollas, entre otros. Ademas se realiza un estintil personal técnico que
realizaria el proyecto.

Tabla 5.1 Estimado econdmico equipisco 4503 CS Mejorador de PetroMonagas

Equipo Cisco 4503

(Mejorador)
Producto Descripcion Cantidad | Precio Unitario| Total
WS-C4503-E Cat4500 E-Series 3-Slot Chassis, fapsho 1 $995,00 $995,00
Catalyst 4500 1000W AC Power Supply
PWR-C45-1000AC 1 $995,00 $995,00
(Data Only)
Catalyst 4500 1000W AC Power Supp
PWR-C45-1000AC/2 1 $995,00 $995,00
Redundant(Data Only)
CAB-7KAC AC Power Cord North America 2 $0,00 $0,0(

Catalyst 4500 Supervisor V (2
WS-X4516 1 $16.495,00 $16.495,00
GE),Console(RJ-45)

Catalyst 4500 Enhanced 48-Port
WS-X4548-GB-RJ45 1 $5.495,00 $5.495,0p
10/100/1000 Base-T (RJ-45)

Catalyst 4500 6-Port 10/100/1000 PoE jor
WS-X4506-GB-T ] 1 $3.495,00 $3.495,0p
SFP (Optional)

GLC-SX-MM GE SFP, LC connector SX transceive 6 %60 $3.000,04

Cisco CAT4500 I0S ENTERPRISE
S45ES-12237SG 1 $9.995,00 $9.995,0p
SERVICES W/O CRYPTO

Cat 4500 I0S-based Supervisor, Comppct
MEM-C4K-FLD128M . 1 $700,00 $700,00
Flash, 128MB Option

Sub Total [$42.165,00BsF 90.654,7%
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Tabla 5.2 Estimado econdémico equipisco 4503DCS COPEM

Equipo Cisco 4503

(COPEM)
Producto Descripcion Cantidad| Precio Unitario Total
WS-C4503-E Cat4500 E-Series 3-Slot Chassis, fapgno $995,00 $995,00
Catalyst 4500 1000W AC Power Supply
PWR-C45-1000AC $995,00 $995,00
(Data Only)
Catalyst 4500 1000W AC Power Supply
PWR-C45-1000AC/2 $995,00 $995,00
Redundant(Data Only)
CAB-7KAC AC Power Cord North America $0,00 $0,00)
Catalyst 4500 Supervisor V (2
WS-X4516 $16.495,00 $16.495,d0
GE),Console(RJ-45)
1000BASE-SX Short Wavelength GBI
WS-G5484 . $500,00 $500,00
(Multimode only)
WS-G5483 1000BASE-T GBIC $395,00 $395,00
Catalyst 4500 24ort 10/100/1000 Modu
WS-X4424-GB-RJ45 $3.495,00 $3.495,0
(RJ45)
Cisco CAT4500 I0S ENTERPRISE
S45ES-12237SG $9.995,00 $9.995,0
SERVICES W/O CRYPTO
Cat 4500 10S-based Supervisor, Comgact
MEM-C4K-FLD128M . $700,00 $700,00
Flash, 128MB Option
Sub Total $34.565,00BsF 74.314,7
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Tabla 5.3 Estimado economico equifizisco 4506DCS COPEM

Equipo Cisco 4506 x:

(COPEM)
Producto Descripcion Cantidad | Precio Unitario Total
Cat4500 E-Series 6-Slot Chassis, fan| no
WS-C4506-E 2 $4.995,00 $9.990,0
ps
Catalyst 4500 1000W AC Power Supply
PWR-C45-1000AC 2 $995,00 $1.990,0
(Data Only)
Catalyst 4500 1000W AC Power Supply
PWR-C45-1000AC/2 2 $995,00 $1.990,0
Redundant(Data Only)
CAB-7KAC AC Power Cord North America 4 $0,00 $0,00
Cisco CAT4500 I0S ENTERPRISE|
S45ES-12237SG 2 $9.995,00 $19.990,d0
SERVICES W/O CRYPTO
Cat 4500 IOSased Supervisor, Comp
MEM-C4K-FLD128M . 2 $700,00 $1.400,0
Flash, 128MB Option
Catalyst 4500 Supervisor V (2
WS-X4516 2 $16.495,00 $32.990,d0
GE),Console(RJ-45)
1000BASE-SX Short Wavelength GB|C
WS-G5484 ] 2 $500,00 $1.000,0
(Multimode only)
WS-G5483 1000BASE-T GBIC 2 $395,00 $790,40
Catalyst 4500 24-port 10/100/1000
WS-X4424-GB-RJ44 2 $3.495,00 $6.990,00
Module (RJ45)
Catalyst 4500 €2ort 10/100/1000 PoE
WS-X4506-GB-T ] 4 $3.495,00 $13.980,d0
SFP (Optional)
GE SFP, LC connector LX/LH
GLC-LH-SM ) 24 $995,00 $23.880,40
transceiver
Sub Total $114.990,0PBsF 247.228,5
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Tabla 5.4 Estimado econdmico equgwitchesmacollas DCS COPEM, honorarios

profesionales y estimado total del proyecto

Equipos Switch Catalyst

2960 (COPEM)
Producto Descripcion Cantidad | Precio Unitario Total
Catalyst 2960 240/100/1000
WS-C2960G-24TC-L 14 $3.295,00 $46.130,00
4 T/SFP LAN Base Image
GE SFP, LC connector LX/L
GLC-LH-SM ) 56 $995,00 $55.720,00
transceiver
Sub Total $101.850,00 | BsF218.977,60
Cantidad | Precio Unitario Total
Patch Cord Fibra Multimodo ST/LC 21 $967,50 $20,307
Sub Total $20.317,50 BsF 43.682,63
Honorarios Profesionales
por Consultoria
(1 mes de trabajo)
Profesional Actividades Cantidad | Sueldo Diario | Total (30 dias)
) Coordinador del proyecto ep
Ingeniero de Proyecto B 1 $395,00 $11.850,00
ambos sitios.
Ejecutando el proyecto. Ungs
TSU en Mejorador y otros en 4 $280,00 $8.400,00
COPEM.
Sub Total $20.250,00 BsF 43.537,5
Total $249.807,50 | BsF 718.395,
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Este estimado total inicial de 250.000 délares mawy atractivo el proyecto
si se considera que el cierre mensual de PetroMenas de alrededor de
150.000.000 de dolares. Se considera entoncebléaettonomicamente invertir en
este proyecto que garantizara la continuidad 6péméas operaciones y brindara la
seguridad de mantener los niveles actuales de geaigude la empresa e inclusive

soportar un incremento en los mismos.
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CONCLUSIONES

Una vez analizados los resultados del trabajo depcarealizado en las
localidades operativas de PetroMonagas, se obtavdiagnostico concreto de la
situacion actual de la plataforma de red de datd®ES de la empresa. Se concluye
gue la plataforma de red de datos presenta obsolgscy vencimiento de contratos a
nivel de los equipos de red en actual funcionamieBstos equipos estan avalados
por una de las compafilas de mayor prestigio encéalidn de equipos de redes
(Cisco, lo cual mantiene a la actual plataforma de radfiencionamiento. Sin
embargo, estos equipos pueden fallar en cualqui@mento impactando
negativamente el negocio. Por otro lado se notdskercion de sefiales de campo en
niveles de la arquitectura del DCS que no corredpormal indicado para este tipo de

practicas.

En general, el DCS de ambas localidades operatimastiene un Gptimo
funcionamiento con la actual arquitectura de redeseptuando el caso donde
sefiales de campo se insertan incorrectamente alyDga8san latencia en la red. El
estudio realizado permitio identificar las necedefay requerimientos tecnolégicos
de la red, los cuales se resumen en la necesidadstiéuir equipos por otros con
tecnologia mas moderna y actualizada que pernategdiuccion de puntos de falla; y
la creacion de nuevas redes de datos para incordog dispositivos de

instrumentacion de las macollas viejas al DCS.

Tomando en cuenta el andlisis detallado de la eedlatos del DCS de
PetroMonagas, se logro realizar una propuesta puieta a la mejora y adecuacion
de la misma. Esta propuesta se basé en la sudtitulg tecnologia antigua por
tecnologia moderna, considerando los estandar@HWSA con respecto a redes de
datos, y tomando en cuenta la escalabilidad y cgeweia del sistema propuesto. La
propuesta realizada respeta en todo momento ldpajde control actualmente en
funcionamiento y a pesar de que ciertas arquitastceembiaron, como por ejemplo el

caso de las macollas viejas, los procesos quetanalacomo se estan ejecutando.
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El andlisis de la propuesta fue muy positivo, sdbt® a nivel econémico
gue por un bajo presupuesto en comparacion alecierensual de la empresa
permitird garantizar la continuidad Optima de lg®raciones y la seguridad de
mantener los niveles actuales de produccion. A Intéenico y operativo la
factibilidad esta garantizada por la capacidadetegmal actual de PetroMonagas en
operar y mantener la red propuesta, la cual fuacéoadecuadamente y brindara todo
el soporte necesario en telecomunicaciones a tafptena de control para optimizar

su funcionamiento.

Se concluye finalmente que se logré cumplir cookgétivo principal del
proyecto, proponiendo mejoras y adecuaciones edale datos de los DCS de esta
importante empresa, las cuales permitiran que Metmagas continle sus
operaciones con seguridad tecnoldgica en sus plaD&esta forma PetroMonagas
estard en capacidad de cumplir con su aportacitmatégica de capital para el
bienestar social de nuestro pais, que es su painigion.
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RECOMENDACIONES

A través de la presente investigacion se pudieomioaer ciertos aspectos de
la arquitectura del DCS de PetroMonagas que cdatrason la arquitectura que

deberia tener un sistema de este tipo.

Tanto en el DCS del Mejorador de Crudos como d»G$ del COPEM se
introducen sefales de campo en el nivel de Ingeniercual produce latencia en esa
red. Se recomienda al personal de automatizacidlizanestos casos: En el caso del
Mejorador de Crudos revisar las sefiales que ingralsBCS a través del transceptor
Black Boxubicado en eCentral Control Roony que va contra elvejosxdcslen el
caso del COPEM se recomienda revisar si es poaddeirir una estacion SCADA
de mayor capacidad que pueda soportar la insedi#otas sefiales de todas las
macollas y de las RTU’s de oleoducto e insertati@stamente al nodo de control
sin necesidad de utilizar una estacién extra caateway.Con esto se busca
optimizar la red de control apoyandose en la piataé de red de datos propuesta en

este trabajo.

Otro punto importante es la seguridad en estaAqubsar de que las listas
de control de acceso configuradas eroater de borde restringen el acceso al DCS,
es posible que esta seguridad sea burlada. Se isg@arentonces, apoyarse con el
personal de seguridad légica a fin de habilitaripampifirewall en cada uno de los
DCS. Estos son equipos especiales basadssfevarelibre que permitirian alouter
de borde librarse de la funcién de seguridad yasatamo enrutador, acelerando los

procesos en el mismo.

La redundancia en el nivel de ingenieria tambiémmg®rtante, por lo cual
es recomendable tener dos tarjetas de red en staldom de trabajo del DCS de
forma que se pudieran tener dos equipos modulamesled uno funcionaria de
respaldo en caso de que el otro falle. CiertamksteequiposCisco son altamente
reconocidos por su confiabilidad, pero puedenrajl@n el caso de esta red eso seria

perjudicial. La inclusion de un nuevo equipo depatédo en la red brindaria la
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confiabilidad necesaria al DCS de ver dificilmedé&tenido el flujo de informacion

hacia y desde la red administrativa de PetroMonagas

En la actualidad los sistemas de control distribigd apoyan mucho en la
red de control de redes de datos basadas en paddethernet En el caso de
PetroMonagas se tiene un nodo de control que aitpotocolos propietarios de
Invensyspara las comunicaciones entre las estacionesgéaigria y monitoreo con
los procesadores de control. Actualmente existdasreleswitches que utilizan una
topologia fisica mallada, las cuales permiten qa@g la estaciones se comuniquen
entre si, con los procesadores de control, e iveluson algunos dispositivos de
instrumentacion en campo que tengan la capacidadt deectamente contra un
puerto Ethernet Esto representa una gran ventaja a nivel de aahflad y
rendimiento, sin embargo al hablar de configuraesommalladas se habla de
redundancia y eso significa mucho dinero. Parat@fede este sistema de vital
importancia un gasto de este tipo seria bien joatid.
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GLOSARIO

Data Manager Es unsoftwarede captura y muestra de informacion de condiciones

mecanicas en maquinas pertenecientes a una redaisps industriales.

Backbone:se refiere al cableado troncal o subsistema atmic una instalacion de

red de area local que sigue la normativa de cableslucturado.

Broadcast es un modo de transmision de informacion dondeado emisor envia

informacién a una multitud de nodos receptores deara simultanea.

End-off-life Es un término utilizado por los fabricantes dgpdsitivos electronicos

para indicar que el producto ha cumplido su vidla ut

Fast Ethernetes el nombre de una serie de estandares de |IEE€dds Ethernet de

capacidad de transmision de 100 Mbps.

Gigabit Ethernet es una ampliacion del estandar Ethernet que go&suna
capacidad de transmision degigabit por segundo, correspondientes a unos 1000

megabitgpor segundo de rendimiento.

Hub: Es un repetidor multipuerto Ethernet que permiteectar entre si otros equipos

y retransmite los paquetes que recibe desde ceatodé ellos a todos los demas.

Macolla: Es una instalacion petrolera de producajde asocia varias pozos de

petréleo colocados en serie.
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Mesh Se refiere a una topologia de red mallada dorale rdltiples enlaces

conectando multiples dispositivos de red.

Networking Termino qué se refiere a la conexibn mediante egedle

telecomunicaciones en general.

Ping: Es una utilidad que comprueba el estado de texidn con uno o varios
equipos remotos por medio de paquetes de solidéudco y de respuesta de eco
para determinar si un sistema IP especifico essdleeen una red. Es util para

diagnosticar los errores en redes o enrutadores IP.

RBMWare Es un paquete dsoftware que organiza actividades de monitoreo de
diversas condiciones basado en el analisis de dalbtsnidos de dispositivos

operativos en una red de procesos industriales.

Router Dispositivo de capa de red que usa una o mascaeara determinar la ruta
Optima a través de la cual se debe enviar el trafie red. Losrouters envian
paquetes desde una red a otra basandose en laacion de la capa de red.

Show access lisEs un comando que permite visualizar el contemictoial de una

lista de control de acceso en un dispositivo de red

Show cdp neighborsEs un comando que permite observar informacidoreso
dispositivos de red vecinos conectados directamedfdta informacion incluye el
nombre del dispositivo, el tipo y nimero de laiif#e conectada, tiempos de retardo,

capacidades, nombre de la plataforma e informadédpuerto vecino.
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Switch Es un dispositivo de red que filtra, reenvia onisha tramas basandose en la
direccion destino de cada trama. $litch opera en la capa de enlace de datos del
modelo OSI.

Switch core Es unswitchde altas capacidades ubicado en la capa de dstiibque
funciona como punto de totalizacion de multipbestchesde la capa de acceso. El
switch debe poder adecuarse al monto total del traficuleldos dispositivos de la
capa de acceso. La capa de distribucion combitrafelo VLAN y es un punto focal
para las decisiones de politica sobre flujo decwafPor estas razones, lswitches
gue residen en la capa de distribucion operan tamtia Capa 2 como en la Capa 3
del modelo OSI.

TACACS: es un protocolo de autenticacion remota spieisa para comunicarse con

un servidor de autenticacion para determinar gseério tiene acceso a la red.

Token Es una serie especial de bits que viajan poredsstoken-ring Cuando los
token circulan, las computadoras de la red pueden capdgrpermitiendo a estas
enviar un mensaje por la red. Existe soOlotoken por cada red, por lo tanto dos

computadoras no pueden transferir mensajes al ntismgo.

Traceroute Es una herramienta de diagnéstico de redes queitpeseguir la ruta de

los paquetes que van desde un host a otro.

Trendmaster Es un sistema de monitoreo de maquinaria esepaialna red de

procesos industriales.
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[ANEXO No 1]
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[ANEXO No 2]
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[ANEXO No 3]
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[ANEXO No 4]
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[ANEXO No 5]
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