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Ciberseguridad e Inteligencia
Artificial en la Economia
Digital

* Desafios emergentesy desarrollo de
capacidades para América Latina

 Aceleracion de la conectividad en
América Latinay su consecuente
vulnerabilidad sistémica ante la
llegada de la Inteligencia Artificial.

* Lalnteligencia Artificial representa
simultaneamente la mayor
oportunidad tecnolégicay uno de
los mayores riesgos para la
seguridad digital del siglo XXI.

Numero de inicidentes cibernéticos divulgados
en América Latina y el Caribe por cada millén de personas

Inicidentes cibernéticos por
cada millén de personas

<0.21

0.21-0.53

0.54-1.41
m 1.42-253
W 2.54-9.84
m >9%84
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| Expansion de la Economia Digital

La economia digital se refiere a una economia impulsada por las tecnologias digitales, donde bienesy
servicios son producidos, comercializados y consumidos a través de marketplaces, aplicaciones moéviles

y sistemas conectados.

Crecimiento Acelerado

El comercio electrénico, la banca digital y
los servicios publicos en la nube se han
expandido masivamente en la region,
impulsando la productividad.

Sin embargo, esta transicion apresurada
incrementa sustancialmente la superficie
expuesta a ataques sofisticados de actores

Maliciosos.

Brechas de Ciberseguridad

El ritmo de la digitalizacion en América
Latina supera con creces la tasa de
adopcion de infraestructuras criticas de
seguridad y marcos legales actualizados.
Esta asimetria estructural genera un
ecosistema de alta vulnerabilidad para
empresas de todos los tamanos y

dependencias gubernamentales.



 LalAyanoesunatecnologia aislada. Hoy impulsa:
e Sistemas financieros
* Infraestructura critica
* Vehiculosinteligentes
 Cadenas de suministro
* Defensa
* Servicios publicos
* |Investigacion cientifica

La inteligencia

2.7y e Sus caracteristicas
artificial . Aprende

* Predice
 Automatiza
 Genera contenido
* Toma decisiones

 La misma capacidad que permite innovar también amplifica
el riesgo




* Antes: ataques realizados principalmente por
personas.

* Ahora:

* Ataques potenciados por |A capaces de:
* automatizar campanas masivas
* personalizar ataques
* aprender de las defensas

@

* adaptarse continuamente

* Automatizacién de ataques, evasion adaptativa de

La IA Cambla el firewalls y suplantacidn hiperrealista.
escenano de laS « Ejemplos

* Phishing generado por IA
ciberamenazas * Deepfakes

* Malware adaptativo

* Ingenieria social automatizada

* Bots inteligentes



Amenaza
Deepfakes
Phishing inteligente

Malware autonomo
|A para reconocimiento

Automatizacion criminal

Impacto

Fraude y desinformacion
Robo de credenciales
Ataques persistentes

|dentificacion de
vulnerabilidades

Escalabilidad del cibercrimen



LalA como * LalA es una herramienta defensiva que

defensa: PerlE

det . * deteccion temprana
eleccion * analisis de millones de eventos

temprana de * respuesta automatica

anomall'as,  analisis predictivo

correlacion * inteligencia de amenazas

masiva'de *\Ejemplos

eventos-en « SOC\inteligentes

tiempo real e S0
* EDR inteligentes

mmungmon * Threatlnatelligence
automatizada. «<Anélisis de comportamiento



Latinoamérica tuvo la Mayor America Latina

aceleracion mundial 50 + répida digitalizacion
, * bajainversidon en
de InCIdenteS ) ciberseguridad
o aumento * escasez de especialistas
25 (@ promedio N ' * incremento del ransomware
anua| en |a l’JItIma » crecimiento del fraude digital
década * infraestructura critica
s vulnerable
, 2 * Sectores mas afectados
|a plave es clotes mes
eVItar IOS ataqueS  Banca
por completo | Salud
* Educacion
* Energia
https://www.innovaciondigital360.com/cio/tendencias- * Telecomunicaciones

tecnologicas-2026-america-latina/



Perspectiva de Ciberseguridad Global 2026: América Latina y el Caribe

El panorama de la ciberseguridad hacia 2026 esta marcado por una carrera armamentista impulsada por la IA, la
fragmentacion geopolitica y una creciente brecha de capacidades. En América Latina y el Caribe, el fraude cibernético y la
escasez critica de talento definen la agenda de resiliencia organizacional.

s e

gﬁ]} IA y el Nuevo Paisaje de Amenazas Foco Regional: %

América Latina y el Caribe

9 50/ de los lideres prevén I (o) Crisis de talento: brecha
O impactodelalA Barreras para la 6 9 /0 de habilidades
Implementacwn de IA LatAm muestra la mayor carencia de personal

celificado en comparacion con regiones
como Europa (33%).

Casi la totalidad de los expertos cree que la 1A influird
significativamente en la ciberseguridad antes de 2025.

Conccimiento y habilidades insuficientes

780/ La IA acelera el L I s Confia en la respuesta
O fraude y el phishing _ ’ 4 9 O/ nacional
Incertidumbre sobre los riesgos (o) Menos de la mitad de los lideres confia

El 78% de las organizaciones en la region

ya reportan impactos por fraude _: 46% N plenamente en la preparacion devsu pais
habilitado por clbermedios. 2 ante ataques a infraestructura critica
Fugas de datos: la mayor Necesidad de validacién humana 4 4 0/

preocupacion en IA i (o)

%
La exposicion de datos personales a través - ] 36% El 44% de las organizaciones planea cambiar
de IA generativa es el riesgo numero uno ( su estrategia de seguridad en 2026 debido a
tensiones internacionales.

S -

para los lideres.

https://www.linkedin.com/pulse/el-panorama-de-la-ciberseguridad-en-am%C3%A9rica-latina-hacia-2026-
desaf%C3%ADos-yng3e/




cQue capacidades
requiere Ameérica
Latina?

Capital humano

especialistasen |IA

analistas SOC
investigadores
expertos legales
cientificos de datos

Infraestructura

centros SOC
CSIRT nacionales
nube segura
laboratorios
centros de datos

Instituciones

agencias nacionales
coordinacién publico-privada
CERT sectoriales

Marcos juridicos homologadosy
adaptados al ritmo de la innovacién



| Ruta Estratégica 2026-2036

e

Fase Il: Talento
Capacitacidon y creacion

de posgrados
nacionales en ciber-1Ay
retencion de ingenieros
de datos mediante

incentivos locales.
£\

O

Fase IV: Autonomia

Desarrollo de centros
locales de datos y
supercoOmputo ; avance
en autodeterminacion

tecnologica

e

A4

Fase I: Normativa

Actualizacion legislativa

integral alineando leyes
de proteccion de datos
personales con el uso
ético y ciberseguridad

en |A.

A4

A4

Fase Ill: Alianzas

Intercambio
transfronterizo agil de
experiencias y buenas

practicas

A4



Gobernanza de

lalAyla
ciberseguridad

Elementos esenciales

Marco regulatorio

Etica

Proteccion de datos




iMuchas gracias!

solleiro@unam.mx
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