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RESUMEN

La historia médica electronica debe reunir las caracteristicas de ser clara, 16gica y facil de
entender, traduciéndose en un ahorro de tiempo y esfuerzo intelectual en el manejo del
conjunto de datos e informacion con intereses individuales y colectivos. Objetivo: Analizar
los aspectos bioéticos de las historias médicas electronicas en Venezuela desde el modelo
principialista. Esta investigacion esta concebida como un trabajo de caracter preliminar
producto de la integracion de las tecnologias de la informacién a la historia médica
convencional, dando como resultado la historia médica electronica. Métodos: estudio
transversal, documental, descriptivo empleando como técnica el andlisis de contenido cuali -
cuantitativo. Resultados: 78 % de ellos mencioné indicadores edad y sexo, mientras que la
direccion o ubicacion e identidad de género fueron escasamente tomados en cuenta, 0 poco
mencionados en los mismos. No se mencionan sistemas de seguridad que impidan el acceso a
la informacidn sensible del paciente. Términos relacionados a la usabilidad; los porcentajes
oscilaron entre 35,71 % y 71.4 %; 64.28 % consider6 tomar en cuenta estandares
internacionales que permitan una interfaz amigable para sus usuarios. Conclusion: Es
necesario establecer las pautas bioéticas desde las que se desarrollaran los sistemas de
informacién y actualizacion continua que permitan una plataforma de informacion segura,
confiable y de facil acceso.

Palabra clave: historia médica electronica, bioética, confidencialidad, usabilidad.



ELECTRONIC MEDICAL HISTORY IN VENEZUELA: BIOETHIC ASPECTS,
PRELIMINARY STUDY

ABSTRAC

The electronic medical record must meet the characteristics of being clear, logical and easy to
understand, translating into a saving of time and intellectual effort in managing the data and
information set with individual and collective interests. Objective: To analyze the bioethical
aspects of electronic medical records in Venezuela from the principlist model. This research is
conceived as a preliminary work product of the integration of information technologies to
conventional medical history, resulting in electronic medical history. Methods: cross-
sectional, documentary, descriptive study using qualitative-quantitative content analysis as a
technique. Results: 78% of them mentioned age and sex indicators, while the address or
location and gender identity were scarcely taken into account, or little mentioned in them.
Security systems that prevent access to sensitive patient information are not mentioned. Terms
related to usability; the percentages ranged between 35.71% and 71.4%; 64.28% considered
taking into account international standards that allow a friendly interface for their users.
Conclusion: It is necessary to establish the bioethical guidelines from which the information
systems and continuous updating will be developed that allow a secure, reliable and easily
accessible information platform.

Keywords: electronic medical history, bioethics, confidentiality, usability.



INTRODUCCION

Desde el momento en que una persona solicita la atencién de un profesional de la salud se
establece la relacion médico - paciente, la cual da lugar a un registro de informacion, que va a
representar el conocimiento que el personal de salud tiene del paciente, y se conoce como la
historia médica o historia clinica. Tradicionalmente, ha sido definida como la narracion
completa o parcial, de manera idonea, clara y precisa, ajustada a la realidad, de la entrevista y
examenes clinicos generados en las consultas médicas. En la actualidad, la historia clinica

adiciona las caracteristicas de ser Unica, integrada y acumulativa.

Por otra parte, la incorporacion de las tecnologias de la informacion y las comunicaciones,
especialmente en el procesamiento de datos, internet y las paginas web, ha facilitado a los
usuarios del area de la salud, la digitalizacion de los datos recolectados en la historia médica
con efectividad, eficiencia y con el uso adecuado de la informacién en ellas contenidas, se
obtiene satisfaccién y un mayor beneficio de los pacientes; conllevando ademas a un avance
cientifico en la investigacion de nuevos farmacos, de las causas y consecuencias de ciertas
patologias y en epidemiologia , entre otras; también es de su importancia la investigacion
para el estado, con sus respectivos controles, el promover politicas en funcion de garantizar la

salud de los pacientes.

De esta manera, la informatica médica se hace imprescindible para la adquisicion no so6lo de
conocimientos, sino de herramientas que le posibilitan al profesional de salud acceder a
informacion, como también a la utilizacidn y creacion de software propios del medio en que se
desarrollan, entre ellos la historia médica. Por ello, se requiere de una mayor y mejor
preparacion en el manejo de la tecnologia de la informacidn, la explotacion de los recursos, el

disefio y desarrollo de productos, lo cual constituye o forma parte de la usabilidad.

Este término deriva directamente del inglés usability y se utiliza desde la primera mitad de la
década de los 40 del siglo XX como resultado de la creciente importancia que fue adquiriendo
la adaptacion de las maquinas al operador humano; es bastante habitual en el ambito de la
informatica y la tecnologia. Sin embargo, este término ain no se encuentra recogido en el

Diccionario de la Real Academia Espafiola de la Lengua.



Segun la Organizacion Internacional de Normalizacion @ (1SO: por sus siglas en inglés) puede
definirse usabilidad, como el rango en el cual un producto puede ser usado por un grupo de
usuarios especificos para alcanzar ciertas metas definidas con efectividad, eficiencia y
satisfaccion en un contexto especificado. Se han formulado, ademas, otras definiciones; asi
que puede ser considerada como la capacidad del producto software para ser entendido,
aprendido, usado y resultar atractivo para el usuario, cuando se usa bajo determinadas

condiciones.

En la literatura de salud, como atributo de calidad, suele ser definida como “el grado en que un
sistema puede ser utilizado por usuarios determinados para alcanzar objetivos especificos con
efectividad, eficiencia y satisfaccion en un contexto de uso determinado @, en ella se hace
referencia a la interaccion persona- ordenador y establece ciertos criterios de uso. También, se
puede referir a la facilidad con que las personas pueden utilizar una herramienta particular o

cualquier otro objeto fabricado por humanos con el fin de alcanzar un objetivo concreto.

Las historias médicas electronicas (HME) deben reunir una serie de caracteristicas para que
se pueda garantizar su usabilidad, tales como: ser clara, l6gica y facil de entender,
traduciéndose en un ahorro de tiempo y esfuerzo intelectual en el manejo del conjunto de
datos e informacién con intereses individuales y colectivos que, dependiendo del contexto,
estan también asociados a ciertos riesgos como la pérdida o falta de confidencialidad y
privacidad que pueden afectar directamente a los pacientes, los centros de salud y el pais, si el

manejo de la informacion es inapropiado.

Aunado a ello, si las historias médicas electronicas pueden ser visualizadas en las redes, lo
cual, contribuye a ser un apoyo para los médicos tratantes, y a facilitar una oportuna atencion,
también es posible que pueda ser usada por terceras personas con otros fines; los cuales
pueden afectar en algin momento la vida de estas personas; es importante por lo tanto,
conseguir proteccion gradual de los datos, en funcion del uso; distinguiendo cuidadosamente
las finalidades: sanitaria, epidemiologica, de investigacion, docencia y empresariales. Es en
este aspecto que los principios éeticos cobran valor y se muestra la necesidad de que sean
considerados por los diferentes usuarios con el fin de servir de garantia que permita cumplir

con las regulaciones de proteccion de datos personales existentes.



En este trabajo se pretende revisar esta nueva herramienta ya utilizada en muchas instituciones
y servicios de salud publicos y privados en Venezuela, desde la perspectiva de la bioética
principialista, ya que la implementacion de nuevas tecnologias debe ir acompafiada de un uso

adecuado y responsable.
Planteamiento y delimitacion del problema

El crecimiento poblacional, los cambios en el estilo de vida, entre otros, han influido en la
necesidad de acceder a los servicios médico asistenciales, tanto puablicos como privados. Los
profesionales de la salud y los centros dispensadores de ésta se han visto en la necesidad de

optimizar las formas de ofrecer la atencion a los pacientes.

Ademas, un paciente puede requerir la atencion de varios especialistas en diferentes areas de
la salud, cuando se trata de enfermedades multifactoriales, que exigen tratamientos, evolucion,
examenes realizados, resultados de laboratorio, etc., los cuales deben estar a disposicién de

manera clara y oportuna para los profesionales tratantes en las historias médicas.

Es aqui, donde las herramientas tecnoldgicas juegan un papel importante, facilitando el avance
de la historia médica, desde un manuscrito tradicional a la actual historia médica electronica:
permitiendo que la informacion referida al paciente esté disponible para el profesional tratante,
el cual podra hacer uso no solo de los datos propios de la persona, sino que también dispone
de informacion de consultas anteriores, enfermedades y/o tratamientos, intervenciones, etc.
Por otra parte, la migracién del papel al servidor electrénico reduce el espacio dedicado a los
archivos requeridos con el fin de garantizar su disponibilidad, familiaridad, de forma

sistematica y generalizacion de los procesos de almacenamiento de las historias médicas.

En cuanto a la incorporacion de la modalidad de la historia médica electronica, en Estados
Unidos se han realizados estudios de seguimiento; a finales del 2007 y comienzos del 2008, se
aplicod una encuesta en linea a un grupo de 2.758 médicos que representan el 62 % de la
muestra, y se determin6é que la adopcion de un sistema de registro electronico de salud
(historias médicas) se ubicaba entre el 9 y el 29 %, donde 4 % informé poseer un sistema
completo, 13 % manifesto poseer un sistema basico y un 12 % expreso tener un sistema, pero

sin estar operativo®.

Un estudio similar realizado entre 2011 y 2012, mostrd que de los 1.820 médicos que
respondieron la encuesta, un 44 % afirmd poseer un sistema béasico de registro de atencién
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médica, pero por diferentes motivos, tales como: capacitacion, posibilidad de adecuarse a esa
tecnologia, etc., empleaban algunas aplicaciones y otras no, y solo el 10 % utilizaba un
sistema de historias médicas  electronicas que cumplian con todos los estandares

establecidos®.

Por otra parte, con la informacion contenida en las historias médicas electronicas se pueden
presentar situaciones asociadas a la funcién de las mismas, pero no directamente relacionadas
con la atencion en salud, tal es el caso de los datos empleados para la investigacion: donde se
solicita consentimiento al paciente para participar en un estudio sobre un procedimiento o un

nuevo farmaco y no se garantiza la privacidad de los resultados obtenidos.

De la misma manera, se han presentado situaciones en algunos paises de la Unién Europea y
Estados Unidos, donde los registros médicos son empleados por terceras personas para fines
particulares como la industria cosmética, sin o con muy poco respeto a la confidencialidad de

los datos, quedando las personas expuestas en su integridad.

En Venezuela, al igual que en algunos paises, existe una normativa juridica dispersa sobre los
temas bioéticos y legales de las historias médicas electrénicas pero no existe una ley nacional
que unifique los aspectos ético-legales de las HME, pero su implementacion en centros de
salud publicos y privados va en aumento, existiendo la demanda de pautas actualizadas del
buen uso de esta herramienta que considere el resguardo de la informacion en ellas contenidas,
asociandose la falta de integracion y dificultades para obtener y transferir datos entre los
diferentes sistemas que han sido desarrollados o contratados, principalmente para resolver

necesidades de informacion especificas de las entidades y no desde una perspectiva global.

Ante esta situacion se plantean las siguientes preguntas de investigacion: ;Se toman en
consideracion los principios bioéticos en el manejo de las historias médicas electrénicas en
Venezuela?, ¢Cuales serian los aspectos bioéticos que estan asociados a la usabilidad de la

historia médica electronica?
Justificacion e importancia.

La realizacion de la presente investigacion cobra relevancia en vista del presente interés sobre
la usabilidad en la informatica aplicada en el area de la salud, debido a lo novedoso en la
produccién de conocimiento y a la rapidez que se asocia en la prestacion de servicio por parte
de los profesionales. Por otra parte, existe la motivacion de conocer las perspectivas de los
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usuarios finales frente a la efectividad, eficiencia y prontitud que estaria asociado al empleo de

las historias médicas electrénicas.

Se pretende también, destacar la vigencia de los principios de la bioética frente al desarrollo
de los sistemas de informacion, los cuales contienen datos personales que requieren la
privacidad, confidencialidad y la discrecién por parte de los involucrados en su manejo. Los
resultados obtenidos pueden servir de fundamento para el disefio de protocolos y normativas

acordes a las necesidades legales y respeto a los pacientes.

Desde el punto de vista técnico, la historia médica es el eje fundamental para la prestacion del
servicio de salud, como parte de la relacion entre el paciente y el médico, quien recolecta y
selecciona la informacion sujeta al secreto profesional; el cual es consciente de la obligacion
permanente de silencio respecto a todo lo sabido o intuido sobre una o mas personas, en
cualquier acto, sea privado o publico, individual o en equipo; esto muestra la importancia de
la usabilidad y aplicacién de los cddigos éticos los cuales adquieren mayor relevancia al

emplearse las historias médicas electronicas.

En cuanto a la relevancia social, cabe destacar, que en paises como el Reino Unido y Espafia,
cuyas leyes de proteccion de datos son cuidadosas con la informacion contenida en las
historias médicas electronicas, en el entendido de que contienen informacion sobre origen
racial o étnico, opiniones politicas, religion, actividades sindicales, salud fisica 0 mental,
preferencias sexuales y antecedentes hospitalarios: evolucion y tratamientos, requieren para
darlos a conocer o permitir su divulgacion un tratamiento especial, como el consentimiento

explicito y en algunos casos existe la prohibicion del procesamiento de este tipo de datos.

En Venezuela, se requiere un ordenamiento juridico unificado que busque proteger la vida
privada, la informacion referente al entorno personal y en especial los datos contenidos en la

historia médica, limitando su difusidn sin la correspondiente autorizacion.

En la actualidad, donde las tendencias estan marcadas por las redes sociales, tanto para
destacar los aspectos favorables de un evento como para hacer de él todo lo desfavorable que
se quiera, es necesario, en el manejo de las historias médicas electronicas tener en
consideracion aspectos como la identificacion de personas, interoperabilidad, uso de los
estandares, representacion de la informacion clinica, usabilidad, seguridad, privacidad,

confidencialidad. Es aqui donde destacan y adquieren relevancia los principios de la ética en
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el uso de toda esa informacién contenida en los archivos de las historias médicas electronicas,
que siempre han sido motivo de atencion, y que con el desarrollo de la tecnologia informaética

lo son en mayor cuantia; de alli la importancia del presente estudio.
Antecedentes

Las historias médicas siempre han sido objeto de interés debido a su contenido, y mas
recientemente con el empleo de las historias médicas electronicas han tomado relevancia los
estudios vinculados a los efectos legales y bioéticos del empleo de la informacion contenida
en ellas; por ello se destaca la importancia de la usabilidad por parte del personal en el campo

de la salud.

La implementacion de la historia clinica electrénica (HCE) en las organizaciones de salud
constituye un cambio tecnoldgico. Cha Ghiglia ® en una estudio exploratorio denominado:
Historia clinica electronica (HCE): herramienta para la continuidad de asistencia, realizado en
Uruguay en 2019, expuso que la incorporacion de las tecnologias de la informacion y de las
comunicaciones a los sistemas de salud tiene como uno de sus objetivos mejorar la
continuidad, para lo cual se hace necesario, jerarquizar las necesidades de planificar los
sistemas de informacion de los sistemas sanitarios de forma integral alineando sus disefios
con los objetivos del sistema de salud y las necesidades de los usuarios. En esta investigacion
analizo las caracteristicas de la historia clinica electrénica centrada en el paciente y describid
su eventual contribucion en el sistema de salud en Uruguay y en Espafia. Concluyendo que
con el avance en el desarrollo de la HCE se requiere asociar un cambio cultural de las
organizaciones donde el usuario sea el eje de toda la actividad, para lograr el cometido de la
continuidad asistencial.

En su tesis de maestria en informatica biomédica de la Universidad Peruana Cayetano Heredia
de Perd, en 2018, titulada: Evaluacion de la implementacion de una historia clinica
electronica (HCE) para el control del crecimiento y desarrollo (CRED) del nifio, Condor
Camara® expuso que el uso de las HCE esta cambiando como los profesionales de salud y
los pacientes generan y procesan informacion. A través de un disefio aleatorizado empleando
la metodologia de cufia escalonada, comparo si el tiempo de llenado de datos en la HCE para

la atencion de nifios en su primer afio de vida es menor al tiempo de llenado de historia



clinica (HC) en papel en cuatro (4) establecimientos de salud. Entre los resultados muestra
una reduccion del tiempo de llenado de la HCE, logrando la satisfaccion de las usuarias.

En 2016 Cobo y Pérez () elaboraron un proyecto para dar solucion al problema del manejo de
la informacion de salud de los pacientes, una historia clinica unificada (HCU) de los
colombianos a través de la implementacion de un aplicativo web y movil, que permitié con el
empleo de la cédula de ciudadania de la persona, consultar su anamnesis médica- informacion
primaria de salud requerida para tratar una emergencia- y asi lograr mantener una
organizacion optima. Se requiere la adopcion general de la HCU, la cual ya ha sido aceptada
en muchos paises, demostrando beneficios que incluyen la disminucion de errores en los
datos de los pacientes, mejoras a nivel costo- efectividad, aumento de la eficiencia y la gran

posibilidad de brindar un papel activo al paciente en la toma de decisiones clinicas.

Roman® desarroll6 en 2016 su tesis doctoral, para optar al grado de doctor en la Universidad
Complutense de Madrid, facultad de medicina, departamento de medicina fisica y
rehabilitacién, la cual se titul6: Comparacién de dos métodos de escritura de historia clinica
electronica. El estudio se plante6 como un ensayo clinico aleatorizado prospectivo a simple
ciego, con el objetivo de evaluar si el uso de una aplicacion informatica especifica para
gestionar plantillas y macros disminuye el tiempo necesario para la creacion de un formulario
de historia clinica electronica en una consulta monogréafica de Rehabilitacién de suelo pélvico
frente a la realizacion mediante texto narrativo libre, para identificar con cual de los dos
sistemas se invertia menos tiempo. Todos los datos fueron obtenidos de forma prospectiva; y
posteriormente, el analisis fue realizado por un estadistico que desconocia a qué grupos se le
habia realizado cada uno de los dos métodos. Se demostro que usar una aplicacion para
gestionar macros y plantillas mejora la eficiencia de la documentacion clinica generada,

aumenta su estructuracién y mejora su legibilidad comparado con el texto narrativo libre.

En 2016, en el trabajo de grado: Disefio e implementacion de un sistema de gestion de
historias clinicas para el Departamento de Bienestar Universitario de la Universidad Técnica
del Norte (UTN) en Ecuador, Enriquez® realiz6 una propuesta para mejorar la asistencia del
personal que hace uso de las dependencias asistenciales, a través del empleo de la historia
clinica informatizada y asi agilizar la atencion de los pacientes como parte de la incorporacion

de la tecnologia digital al sistema de bienestar estudiantil.
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Gutarra y Quiroga® en un estudio aplicativo proponen la Implementacion de un sistema de
historias clinicas electronicas para el centro de salud PerG-Tercera Zona del distrito San
Martin de Porres, en 2014. La finalidad de dicha investigacion es integrar la informacion de la
historia clinica electronica y su uso a través de diferentes dispositivos como: computadoras,
laptops, Tablet y Smartphone, permitiendo disminuir el tiempo de localizacién y el volumen
documental; mejorando asi la calidad de atencion al paciente.

Por otro lado, el desarrollo de un sistema de gestion de historias clinicas informaticas para
mejorar los procesos del sistema de atencidén de salud publica, fue el objetivo de la tesis:
Historia clinica informética Unica, una herramienta en la mejora de procesos en salud publica
propuesta por Atienza®™® en 2013. Con ello pretendi6 optimizar la gestion de la informacion
en los servicios de salud, - tomando como eje la historia clinica, para mejorar la calidad de la
atencion en el servicio de reumatologia del Hospital Nacional de clinicas en la ciudad de

Cordova, Argentina.

Sabartes™? realiz6 en 2013, una tesis doctoral para optar al grado de doctor en la Universidad
Auténoma de Barcelona. El objetivo general: fue analizar, disefiar, desarrollar e implementar
una historia clinica electronica en un centro de Obstetricia, Ginecologia y Reproduccién a
través de una correcta metodologia. Se siguié el método experimental. Las conclusiones
obtenidas fueron: La implementacion de la historia clinica electrénica en un centro sanitario
requiere de una correcta metodologia de trabajo, la informacion debe recogerse de forma
estructurada, la historia clinica electronica ha reducido espacios fisicos, ha disminuido la
dotacion de recursos humanos para la gestién de la documentacion clinica y garantiza la

conservacion de la informacion en un formato adecuado.

Antomas y Huarte del Barrio @ en 2011, analizaron en un estudio titulado: Confidencialidad
e historia clinica. Consideraciones ético-legales, a la confidencialidad como un aspecto clave
en la relacién entre profesionales sanitarios y pacientes; ya que esta supone la cesion del
paciente de una parte reservada de si mismo y los principios de autonomia y no maleficencia
estan intimamente ligados con su preservacion. Con la informatizacion de los archivos
corresponde también al centro asistencial el uso de medidas de seguridad que garanticen la
confidencialidad y la autenticidad de los datos. Sefialan también, que la legislacion actual no

aclara la naturaleza juridica de la historia clinica, si bien la doctrina jurisprudencial la ha
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venido considerando tradicionalmente como un documento privado. Por otra parte, como
profesionales de salud es necesario tener presente la necesidad de preservar la
confidencialidad de los datos de los pacientes y hacer la recoleccion de los datos justos y
necesarios desechando lo superfluo; como también estar informados de las mdltiples

implicaciones éticas y legales que atafien a la historia clinica

A nivel nacional, se encontré que Arellano % cursante del Doctorado en Ciencias Sociales,
mencion Gerencia y de la Licenciatura de Filosofia en La Universidad del Zulia. En 2008
publicé un Avance del programa de investigacion "Informacion para la gestion™ titulado:
Hacia una historia médica electrénica, entre lo legal y lo ético. Se analizé el paso de la historia
médica manual a la electrénica, considerando las regulaciones pertinentes venezolanas, a los
efectos de no transgredir el derecho a la privacidad del paciente, sin perder de vista el valor
como bien social de la informacion clinica y la disyuntiva del profesional de salud frente al
juramento hipocratico. El estudio consistio en una revision documental y algunas referencias
empiricas basadas en entrevistas a actores relevantes en el procesamiento y uso de la
informacidn en hospitales pertenecientes a dos regiones de Venezuela. Como resultado, se
evidencid la necesidad de incluir elementos especificos sobre el uso de la informatica en el
proyecto de ley de salud, aun cuando la informatizacién de la historia médica y el resguardo

del secreto médico involucren dilemas éticos que no estan sujetos a restricciones legales.

Marco tedrico

Una breve descripcion de la evolucion y trascendencia de la historia médica lleva a establecer
una cronologia de los aspectos mas resaltantes de la misma, mostrando la importancia para las

diferentes épocas.

Evolucion de la historia médica

La historia clinica ha ido evolucionando y adaptandose a cada momento histérico. Asi
encontramos los origenes de la historia clinica en los papiros de Mesopotamia y el Antiguo
Egipto que registraban los datos de fallecimientos. Posteriormente, en la antigliedad clésica
grecorromana, surge la medicina técnica hacia el afio 500 a. C, en la que se sustituyen los

conceptos de creencias o ritos magicos por la fundamentacion natural.
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Entre los siglos V y VI a. C. nace la profesion médica; se establece una formacion para el
personal y aparecen las primeras escuelas de medicina como la de Cos. Los médicos formados
en Cos eran muy sensibles al aspecto individual de enfermar, como lo demuestran los relatos
recogidos en el Corpus Hippocraticum; el cual constaba de una serie de libros que daban una
vision cientifica de la enfermedad sin olvidar los aspectos filosoficos. Hipdcrates (460 a. C. —
377 a. C.) pertenecio a la escuela de Cos y a él se atribuyen varios de los libros incluidos en el
Corpus Hippocraticum. De alli proviene el Juramento Hipocratico, que ha perdurado hasta
nuestros dias. Este juramento era efectuado por el aspirante al ingresar en la escuela de

medicina, donde se comprometia a tener un codigo deontoldgico de alto valor ético. 9

Por otra parte, en la Antigua Grecia, se describe la historia médica, establecida originalmente
por Hipdcrates; la cual consistia en “escribir la relacion de un padecimiento dada por el
enfermo, ya sea de manera espontdnea 0 mediante el interrogatorio dirigido
intencionalmente”, con el proposito, de esquematizar la informacién y posteriormente

analizarla para conseguir el origen de la patologia mediante deducciones logicas.

En la Roma imperial se importaron los modelos griegos y se desarrollaron las escuelas
metodicas que pervivieron durante los siglos I y Il d. C. Su creador fue Tesalio de Tralles al
que se le considera el creador de la medicina de cabecera. Al final de este periodo se comienza
a exigir al personal el titulo para ejercer. También, se destaca la gran influencia que tuvieron
las obras de Galeno de Pérgamo (129 d. C. — 201 d. C.) y la amplia difusion del conocimiento

médico a través de los arabes.®”

A partir del afio 476 d. C. (caida del imperio Romano de Occidente) se inicia la Edad Media
que se extenderd hasta el afio 1453 con la invasion por los turcos a Constantinopla, en este
periodo destac6 la medicina del mundo arabe. Son muchos los tratados, recopilaciones y
comentarios de las obras de Avicena y otros sabios arabes. En el mundo cristiano predominan

los textos breves, ligados a los monjes.

Las primeras escuelas aparecen después del siglo X. La primera institucion docente fue la
laica de Salerno (ltalia). De ésta es el Articella, considerado el primer texto médico. El
desarrollo de las universidades fue muy importante en la evolucién de la documentacion
médica. Se recuperaron textos y conocimientos, proliferan los tratados y se comenz6 a

clasificar los temas por especialidades.
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Posteriormente, en el siglo XVI se incorpora la ensefianza de la diseccion y se publicaron los
primeros tratados de anatomia. Y en el siglo XVII surgen grupos de profesionales que, con
una serie de reuniones Y tertulias informales constituyeron asociaciones que se convertiran
después en las Academias. Las primeras en fundarse fueron las de Paris y Londres. Estas
entidades crearon las primeras revistas. A partir del siglo XVIII, aparece el periodismo
cientifico y también las revistas y articulos sobre las diferentes ciencias de la época.*®

Pero, es durante el siglo X1X cuando la medicina adquiere estatuto de ciencia médica; se hace
de la ciencia una profesion pagada. Al mismo tiempo la relacion médico — enfermo se
convierte en un proceso cientifico que es recogido por el médico en la documentacion clinica:

surge la Historia Clinica. Se comienzan a crear los primeros archivos de historias clinicas.

En Estados Unidos, se funda en 1876 la biblioteca médica nacional. En 1879, aparece el
primer volumen del index Medicus que recogia 18.000 articulos por afio. Para comienzos del
siglo XX se cred una historia clinica por paciente, siendo a finales de 1960, cuando se ide6
una forma diferente de estructurar la informacion con base en una lista de problemas y ordenar

las evoluciones en el contexto especifico.

Seguin Carniceiro®®, el contenido de la historia clinica se debe adecuar para cada paciente

siguiendo una estructura de referencia tal como:

<

Documentacion relativa a la hoja clinico - estadistica
La autorizacion de ingreso

Informe de urgencias

La anamnesis y la exploracion fisica

La evolucion

Las ordenes medicas

Hojas de interconsulta

Los informes de exploraciones complementarias
El consentimiento informado

El informe de anestesia

El informe de quiréfano o de registro de parto
El informe de anatomia patoldgica

NS N N N N N U U N NI RN

La evolucién y planificacion de cuidados de enfermeria
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v" La aplicacion terapéutica de enfermeria

v El informe clinico de alta
Las historias clinicas se pueden elaborar por medio de soporte papel, audiovisual o
informatico, siempre que asegure la autenticidad del contenido y la plena reproductividad
futura. En cualquier caso, se ha de garantizar que queden registrados todos los cambios.
Respecto a la conservacion de la informacion se establece que los centros tienen la obligacion
de conservar la documentacion clinica en condiciones que avalen su correcto mantenimiento
y seguridad, aunque no necesariamente en el soporte original, para la debida asistencia al

paciente durante el tiempo adecuado en cada caso.

Funciones principales de la historia médica
Entre las funciones principales de la historia médica se sefiala las siguientes:

a) Asistencial: cuya finalidad es prestar mejor atencién y recoger toda la informacion

clinica relevante

b) Docencia: en el sentido de que en cada historia clinica se recoge cual es la forma
correcta de tratar un caso clinico explicando las decisiones de exploraciones y tratamientos

que se realicen

c) Investigacion tanto clinica como epidemioldgica; a través de medios especificos
permite encontrar los casos que pertenecen a una misma patologia, tratamiento o también su

uso como fuente de la propia actividad y da a conocer los aspectos poblacionales

d) Gestion clinica y planificacion de recursos asistenciales: al permitir la gestion

clinica, la evaluacion de los recursos y la planificacion de futuras inversiones

e) Control de calidad asistencial, que corresponde a la auditoria médica; ya que sirve

para evaluar los objetivos cientifico-técnicos y
f) Juridico legal, como testimonio documental de la asistencia prestada.®
La historia médica electronica
La llamada explosién de la informacion se produce en el siglo XX. Las publicaciones médicas

aumentan. La documentacién médica pasa de ser propiedad del médico a ser propiedad del
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centro y también del propio paciente. Una nueva legislacion a finales del siglo XX, obliga a
cambiar totalmente el uso de la informacién y la documentacion médica. Internet pasa de ser
uso exclusivo de pocos a tener un uso publico y su crecimiento es imparable, ha nacido la

sociedad de la informacion y la comunicacion.

La historia médica electronica también ha ido evolucionando a lo largo del tiempo, en
principio estaba orientada a dar apoyo a los procesos administrativos, pero con la aparicion de

los ordenadores personales llego a las areas clinicas y de pruebas diagndsticas.

Los avances médicos sanitarios han producido la aparicion de nuevas tecnologias, el aumento
de tareas técnicas y administrativas, asi como la necesidad de registrar cada vez mas
informacion clinica. Todo ello acaba produciendo una sobrecarga de datos, por lo que es
necesaria la aplicacién de tecnologias de la informacién y la comunicacion en la historia
médica

Uno de los instrumentos clave ha sido la historia médico electronica que permite registrar la
informacion clinica, gestionar los resultados de pruebas complementarias, prescripciones y
procedimientos, entre otros. Ademas, colabora en la toma de decisiones al tener la
informacién y permite generar informes de monitorizacion. Por otro lado, es posible disponer
de vias de comunicacion entre profesionales, y entre estos y los usuarios para mejorar los

tiempos de diagnosticos y de tratamiento. ?%

Por otra parte, el concepto de historia de salud es un término mas amplio que se puede definir
como el registro longitudinal de todos los eventos de una persona relativos a su salud tanto
preventivo como asistencial, incluyendo la historia de asistencia primaria y de todos los

episodios puntuales de la asistencia especializada.

De la interaccién de los profesionales sanitarios directamente con el paciente se produce la
recogida de datos; o también, indirectamente a través de conocidos u otros sistemas de
obtencion de la informacion. Cualquier sistema de recogida de datos debe ser pertinente,
preciso, consistente actualizado y auditable. Por ello, es necesario que el dato sea introducido
donde se genera y por quien lo genera, evitando redundancias, inconsistencias logicas e

identificando por su origen y tiempo.

La recogida de datos puede ser con lenguaje natural o estructurado, o bien, combinando ambas
posibilidades. La recogida estructurada incluye una plantilla con codificacion si el dato es
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considerado clave. En la historia médica electronica se recomienda utilizar plantilla con una
estructura minima. Ademas, existen los datos generados por dispositivos que vuelcan toda su
informacion en la historia medica, Sin embargo, la abundancia de informacion no es garantia

de calidad, por lo que es necesario utilizar informes o vistas que ayuden al usuario a situarse.

Por otra parte, existen distintos tipos de usuarios de la historia médica electrénica como son:
profesionales sanitarios, los gestores, los servicios administrativos y otros, siendo las
necesidades de cada uno diferentes. Ademas, el acceso de los profesionales sanitarios en
distintos niveles y situaciones por lo que se debe ofrecer la informacion precisa para el acto

que se va a realizar.

La historia médica electronica es una coleccién longitudinal de informacion electrénica sobre
la salud de los pacientes donde la informacion sobre salud es definida como informacién
pertinente a la salud de un individuo, o la informacién de los cuidados de salud provistos a un
individuo, por medio de cualquier miembro del equipo de salud. Tiene la posibilidad de dar
acceso a la informacion de salud solo a los usuarios autorizados. Preve las bases de
conocimiento y sistemas de soporte para la toma de decisiones que mejoren la calidad,
seguridad y eficiencia de la atencion de los pacientes. Su objetivo primordial es dar soporte

para la eficiencia de los procesos de cuidados de salud. 2

Caracteristicas que deben preservarse en la historia médicas electronica

Para que la historia médica electronica pueda ser reconocida como una herramienta y
documento médico legal debe cumplir ciertos requisitos como son: inviolabilidad, autoria y
confidencialidad de los datos. La informacion no puede ser adulterada. Una vez ingresados los
datos no deben modificarse y cualquier correccidn se agrega al final del texto. Se debe impedir
que los datos sean leidos, copiados o retirados por personas no autorizadas; al igual que el

ingreso no autorizado de datos en el sistema de informacion.®
*Secuencialidad, temporalidad, disponibilidad

El sistema debe garantizar que los datos sean ingresados en forma cronolégica. Todo registro
en la historia debe automaticamente llevar adosado el dia y la hora. Ademas, de garantizar que

la informacion se encuentre disponible en todo momento y lugar.®)
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*Anonimato en las historias médicas electronicas

La anonimizacion es literalmente la “eliminacién” del nombre, solia hacerse simplemente
borrando el nombre de una persona y la direccion de un registro en la base de datos. Esto, es
algo que da privacidad, pero la inspeccion ocasional, la fecha de nacimiento, cddigos postales
y otros elementos distintivos de la informacion vinculada pueden utilizarse para volver a
identificar al sujeto con relativa facilidad. Ademas, los datos demograficos, fotograficas e
incluso el comportamiento pueden identificar efectivamente a los individuos. Para conseguir
“anonimato” se deben eliminar cantidades cada vez mayores de datos asociados para dar

confianza de que la reidentificacion ya no sea posible. ¢

Bases de datos

Una base de datos @® es en un concepto muy general, un conjunto de informacion relacionada
entre si. Entendiendo por datos, hechos conocidos que pueden registrarse y que tienen un

significado implicito; para restringir éste término se debe cumplir las siguientes propiedades:

1. represente algun aspecto del mundo real, llamado mini-mundo o universo de discurso y las

modificaciones de este mini-mundo.
2. es un conjunto de datos légicamente coherente, con cierto significado inherente

Toda base de datos se disefia, construye y puebla con datos para un proposito especifico. Esta
dirigida a un grupo de usuarios y tiene ciertas aplicaciones preconcebidas que interesan a

dichos usuarios.
Bases de datos en salud

Desde el momento de nacimiento, cada persona esta relacionada directamente a interactuar
con profesionales de la salud, mas que con cualquier otro servicio publico. Y teniendo en
cuenta que, los registros originales en papel son vulnerables al deterioro fisico, la informética
ha facilitado el desarrollo de la practica médica. Los sistemas de salud ahora se registran y

estandarizan cada vez mas, sobre las personas y su cuidado. Incluyendo una mayor expectativa
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de que, con mas informacion sobre el estilo de vida y los factores registrados podran
reconocer las determinantes de riesgo para la salud.”

Esta herramienta es util durante los ensayos clinicos y los estudios observacionales ya que se
recoge una cantidad significativa de datos cientificos, en lapsos de tiempo determinados,-
preestablecidos o periédicamente, y son los principales recursos para el analisis estadistico y
modelizacién utilizando métodos epidemioldgicos para la salud publica.

Por otra parte, para el andlisis y clasificacion de las funcionalidades de la historia médica
electronica se utiliza el Sistema de gestion e informacion de atencién médica: modelo de
adopcion, (IHMMS Adoption Model, del nombre en inglés) citado por Carniciero®®, en el
que existen ocho niveles para clasificar el grado de avance en relacién a la historia clinica
electronica. Segun, una encuesta realizada en los Estados Unidos, s6lo un 20 % de las

instituciones del pais se encuentran en el nivel 4 o un nivel superior. ?® (Ver Anexo 1)

Sin embargo, Health Level Seven (HL7) es una organizacion de desarrollo de estandares para
el ambito de la salud, fundada en 1987, sin fines de lucro, que opera a nivel internacional y su
misién es promover estandares globales para los dominios, clinico, asistencial, administrativo
y logistico, con el fin de lograr una interoperabilidad real entre los distintos sistemas de
informacion. En 1994, fue acreditada por el Instituto Nacional Estadounidense de Estandares
y actualmente con sede en mas de 50 paises, se conforma como el estdndar de mensajeria de
intercambio, integracion y recuperacion de informacion electronica de datos de salud. Su
vision “un mundo en el que todos puedan acceder de forma segura y utilizar los datos de salud

correctos cuando y donde lo necesiten’.

En Latinoamérica existen filiales de HL7 en paises como Chile, Uruguay, Brasil, México,
Argentina y Colombia. Esta dltima, fue formalmente reconocida en octubre de 2007 y tiene
la mision de promover el uso del estandar a nivel nacional, cuenta con la participacion de mas
de 50 instituciones, entre las que se encuentran prestadores de servicios en salud,
aseguradoras, empresas desarrolladoras de software e instituciones académicas Yy

universitarias.@

HL?7 establece una serie de estructuras bien definidas que forman parte de la historia médica

electrdnica que incluye:

v" Prestacion de atencion medica
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Apoyo a las decisiones clinicas
Arquitectura del documento clinico
Clinica genémica
Declaraciones clinicas
Medidas de calidad
Inmunizacion

Registros médicos
Administracion de pacientes
Laboratorio

Farmacia

Reportes de salud publica
Estudios regulados

Muestras

Coordinacion

Dispositivos terapéuticos

AN NN YN N N N Y N U N N N N N

Contabilidad y facturacion

v Reclamos y rembolsos
La calidad del producto, junto con la calidad del proceso, es uno de los aspectos mas
importante en el desarrollo del Software. En relacion con la calidad del producto,
recientemente la Organizacion Internacional de Normalizacién (ISO, por sus sigla en inglés),
ha publicado la familia de normas ISO 25000, que proporciona una guia para el uso de una
nueva serie de estandares internacionales llamada “Requisitos y Evaluacion de Calidad de

Productos de Software”.G%

Los principios basicos @Y en los que se fundamenta la usabilidad, a partir de la

conceptualizacién llevada a cabo por la ISO son:

*Facilidad de Aprendizaje: se refiere a la facilidad con la que nuevos usuarios pueden
tener una interaccién efectiva. Esta relacionada con la predictibilidad, sintetizacion,
familiaridad, la generalizacion de los conocimientos previos Yy la consistencia.
*Flexibilidad: hace referencia a la variedad de posibilidades con las que el usuario y

el sistema pueden intercambiar informacion. También abarca la posibilidad de dialogo,
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la multiplicidad de vias para realizar la tarea, similitud con tareas anteriores y la optimizacion
entre el usuario y el sistema.

*Robustez: es el nivel de apoyo al usuario que facilita el cumplimiento de sus objetivos. Esta
relacionada con la capacidad de observacion del usuario, de recuperacion de informacion y de

ajuste de la tarea al usuario.

De estos principios, las capacidades del producto se extienden y se particularizan en

subcategorias como:

1. Capacidad para reconocer su adecuacion. Se refiere a que permite al usuario entender
si el software es apropiado para sus necesidades.
2. Capacidad de aprendizaje. Se refiere a que permite al usuario aprender su aplicacion.
3. Capacidad para ser usado. Permite al usuario operarlo y controlarlo con facilidad.
4. Proteccion contra errores de usuario. Capacidad del sistema para proteger a los
usuarios de hacer errores.
5. Estética de la interfaz de usuario. Capacidad de la interfaz de usuario de agradar y
satisfacer la interaccion con el usuario.
6. Accesibilidad. que permite que sea utilizado por usuarios con determinadas
caracteristicas y discapacidades
Esto significa que, al evaluar la usabilidad de un sistema como un atributo de calidad debe
comprobarse que cumpla estos principios; lo cual, se traduce en menos tiempo para realizar

una tarea particular y se obtiene satisfaccion por parte de los usuarios.

Aspectos legales relacionados al uso de los datos contenidos en las historias médicas.

Las disposiciones a considerar son de orden ético y juridico. En Venezuela, la normativa de
orden ético, entre otras, lo constituye: EI Codigo de Deontologia Médica (1985 y 2003) y en el
orden legal en grado de importancia: La Constitucion de la Republica Bolivariana de
Venezuela (1999), Ley del Ejercicio de la Medicina (2011), El Decreto Con Fuerza de Ley
Sobre Mensajes de Datos y Firmas Electronicas (2000), Ley Especial Contra Los Delitos
Informaéticos (2001).
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La Constitucion de la Republica Bolivariana de Venezuela ©? es el eje principal del
ordenamiento juridico en el pais, que garantiza la proteccion de la vida privada y por cuanto la

relacién médico-paciente; con relacion a ello establece:

“Articulo 60. Toda persona tiene derecho a la proteccion de su honor, vida privada,
intimidad, propia imagen, confidencialidad y reputacion. La ley limitard el uso de la
informéatica para garantizar el honor y la intimidad personal y familiar de los

ciudadanos y ciudadanas y el pleno ejercicio de sus derechos”.
Por su parte, la Ley del Ejercicio de la Medicina®® determina lo siguiente:

“Articulo 46. Todo aquello que llegare a conocimiento del médico con motivo o en
razén de su ejercicio, no podrd darse a conocer y constituye el secreto médico. El
secreto médico es inherente al ejercicio de la medicina y se impone para la proteccion
del paciente, el amparo y salvaguarda del honor del médico y de la dignidad de la
ciencia. El secreto médico es inviolable y el profesional estd en la obligacion de
guardarlo. Igual obligacién y en las mismas condiciones se impone a los estudiantes de
medicina y a los miembros de profesiones y oficios paramédicos y auxiliares de la

medicina”.

“Articulo 51. El paciente tiene derecho a conocer la verdad de su padecimiento. El
médico tratante escogerd el momento oportuno para dicha revelacion y la forma

adecuada de hacerla”.

Es bien claro que el concepto del “secreto médico” involucra no solo a los médicos sino a
todos los relacionados asistencialmente con el paciente, por cuanto la confidencialidad se
constituye en piedra angular y ello involucra un adecuado manejo de historias médicas. La
inviolabilidad, la seguridad de accesos bajo el esquema tecnoldgico en referencia, debe

garantizar este principio.

La custodia de la informacion recae en el medico, no obstante, no esta sefialado bajo que
esquema debe llevarse, a saber: papel o electronicamente. A su vez el paciente tiene el
derecho a estar informado de sus padecimientos, lo que conlleva a un concepto de

accesibilidad y oportunidad de la informacion.
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El Cédigo de Etica y Deontologia Médica®® recoge la mayoria de los preceptos éticos del
manejo de la informacion y de la historia médica en Venezuela. Aunque no tiene rango de ley,
sus basamentos influyen de manera importante en las decisiones de indole legal. En este orden

de ideas, podemos citar las siguientes disposiciones:

“Articulo 91. Al ser dado de alta el paciente, debe entregarsele un informe contentivo
del resumen de los datos de mayor significacion: diagndstico clinico, hallazgos

operatorios, informes histopatologicos y otros que se juzguen convenientes”.

La disponibilidad de la informacién es un hecho que la informatica y la tecnologia web ofrece
de manera practicamente inmediata reforzando asi el cumplimiento de esta disposicion. Los
medios electrénicos actuales contribuyen de manera eficaz a que el paciente pueda acceder a

la historia médica computarizada y digitalizada, en cualquier momento y segun su necesidad.

“Articulo 134. Los bancos de datos médicos, solo deben hallarse disponibles para la
profesion médica y, por tanto, no debe permitirse su vinculacion a otros bancos

centrales de datos”

“Articulo 135. Tanto el paciente como el médico deben ser informados de la existencia
en la respectiva institucion de sistemas de procesamientos de datos obtenidos de las
historias depositadas en el archivo médico. Dicha informacion debe suministrarse al

médico y al paciente antes de proceder a su utilizacion™.

“Articulo 136. Debe obtenerse la autorizacion del médico y del paciente previo al

suministro de la informacion a individuos y organizaciones extrafos a la institucion”.

“Articulo 142. Para la elaboracion, registro y archivo de las historias clinicas en
sistemas computarizados, terminales y otros, se debe disponer de equipos adecuados,
con banco de datos, y unidades terminales debidamente integrados, que se manejan a
través de un programa (software) elaborado de forma selectiva de acuerdo con las

necesidades”

Articulo 143. Para asegurar la intimidad y el secreto profesional de todos los datos
incluidos en las historias clinicas, debe existir en el sistema computarizado una clave

secreta especial para acceder al banco de datos y a cada una de las unidades terminales.
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Articulo 144. EIl acceso al banco de datos y a las unidades terminales del sistema
computarizado, debe estar reservado Unicamente y exclusivamente a los médicos y
personal auxiliar debidamente adiestrado y autorizado para disponer de la clave de

acceso al sistema.

Articulo 145. EI manejo de la informacion conservada en el sistema computarizado de
historias clinicas, debe estar sometido al mismo control y reglamentacién establecidos

en este codigo en el capitulo de las historias médicas.

Este articulado del cddigo introduce con mayor énfasis el manejo de la informatica y algunos
lineamientos a seguir referente a la data e informacion médica. Cabe resaltar, que el Cédigo de
Deontologia Médica fue modificado en el afio 2003, oportunidad en la cual, por primera

vez se hace mencion a la informatica y medios electrénicos.

Queda claro, que tanto el paciente como el médico, deben ser notificados de la existencia de
un registro automatico de su informacion en la institucion, siendo que la utilizacion de tal
medio, no requiere de la aprobacién del médico y o paciente, a menos que esta informacion
pueda ser destinado a terceros. De ello se desprende, que las instituciones de salud tanto
privadas como publicas no tienen limitacion en cuanto a la implementacion de programas y
aplicaciones que conlleven a tener sus historias médicas electronicas, siempre y cuando se

mantengan los principios de seguridad, resguardo e inviolabilidad de la informacion. ©°

Por otra parte, es necesario mencionar el contenido de tres articulos del Cddigo de

Deontologia Médica, el cual establece lo siguiente:

Articulo 181: “El médico tiene derecho de propiedad intelectual sobre la historia
médica y sobre todo documento elaborado sobre la base de sus conocimientos

profesionales.”

Articulo 182.” Las historias médicas deben ser elaboradas bajo la responsabilidad de
un médico, quien aplica sus conocimientos y los completa con todos los recursos
disponibles a fin de que constituyan documentos que ademas de orientar la conduccion
de un caso clinico puedan servir para estudiar la patologia respectiva en cualquier

momento.”
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Articulo 190. Las historias de los establecimientos asistenciales publicos y privados,
son propiedad institucional y no de los médicos, pero continlan conservando su
caracter de documento confidencial. El hecho de que sean elaborados por funcionarios
médicos en un servicio publico, no les confiere el caracter de documento publico,
porque entonces se desvirtuaria el espiritu de la ley de ejercicio de la medicina sobre el

secreto profesional médico.

La autoria de la historia médica le corresponde al profesional de la medicina y por otra parte la
custodia de la misma es atribuida a la Institucion prestadora del servicio. Ambas atribuciones
no son alteradas por el hecho de contar con programas informaticos que digitalizan la historia
médica. Al contrario, es menos susceptible de pérdidas fisicas e irrecuperabilidad por errores

humanos, que pueden producirse con el método tradicional del manejo de papel.

“El Articulo 182 menciona ciertas caracteristicas para confeccionar la historia médica.
Claridad, legibilidad, precision, concretizacion, veracidad, correcto empleo de
abreviaturas y libre de enmiendas. Los programas con plantillas o formatos
preestablecidos, codigos de barra y otros métodos de codificacion facilitan
ampliamente el cumplimiento de estas caracteristicas, quedando siempre a salvo la

legibilidad de escrituras manuales de los profesionales de la salud”.

Los programas informaticos dirigidos a la salud deben mantener no solo la data e informacion
médica intacta y recuperable en cualquier momento, sino que debe estar almacenada en la
secuencia cronoldgica en que sucedieron los eventos para dar cumplimiento a las necesidades
de las auditorias médicas que busquen evaluar la eficiencia de atencion médica y correccion

de efectos anotados.

En el Decreto con fuerza de ley sobre mensajes de datos y firmas electrénicas ©® se establece

como objeto y aplicabilidad, lo siguiente:

Articulo 1. El presente Decreto-Ley tiene por objeto otorgar y reconocer eficacia y
valor juridico a la firma electronica, al mensaje de datos y a toda informacion
inteligible en formato electrénico, independientemente de su soporte material,
atribuible a personas naturales o juridicas, publicas o privadas, asi como regular todo lo

relativo a los proveedores de servicios de certificacion y los certificados electronicos.
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En relacion a la validez y eficacia de la firma electrdnica, estd contemplado en la ley especial,
que establece ciertos requisitos en el texto legal.

“Articulo 16. La firma electronica que permita vincular al signatario con el mensaje de
datos y atribuir la autoria de éste, tendra la misma validez y eficacia probatoria que la
ley otorga a la firma autografa. A tal efecto, salvo que las partes dispongan otra cosa, la

firma electrénica deberd llenar los siguientes aspectos:

1. Garantizar que los datos utilizados para su generacion puedan producirse solo una

vez, y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la tecnologia

existente en cada momento.
3. No alterar la integridad del mensaje de datos”.

A los efectos de este articulo, la firma electrénica podra formar parte integrante del mensaje de

datos, o estar inequivocamente asociada a éste; enviarse 0 no en un mismo acto.

“Articulo 18. La firma electronica, debidamente certificada por un proveedor de
servicios de certificacion conforme a lo establecido en este decreto-ley, se considerara

que cumple con los requisitos sefialados en el articulo 16”.

Este decreto-ley, de relativa reciente data, viene a romper un importante mito en cuanto a la
legalidad o no de las firmas electronicas ante las firmas autografas y mas ain al contenido
asociado a esta. Aunque este decreto este en vigencia, existe aln resistencia por parte de todos
los profesionales de la salud vinculados al secreto médico para su utilizacion. El uso y
costumbre, asi como el hecho de la intangibilidad de los medios de almacenamiento del

contenido, asociado a lo firmado, son factores predominantes que dificultan el cambio.

“El Articulo 16, de la referida disposicion, esboza de alguna manera los estandares y
parametros que las empresas dedicadas a desarrollar programas para la digitalizacion de

Historias Médicas en Venezuela deben seguir:
1.- Inalterabilidad
2.- Inviolabilidad

3.- Seguridad
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4- Confidencialidad

5.- Registro tanto de los servidores utilizados en estos procesos como de las firmas

electronicas ante un proveedor de servicio de certificacion debidamente autorizado para

ello”.

Finalmente, la Ley especial contra los delitos informaticos ©”) establece conceptos relevantes,

asi el Articulo 2. Sefiala las siguientes definiciones a los efectos de la presente ley y

cumpliendo con lo previsto en el articulo 9 de la Constitucion de la Republica Bolivariana de

Venezuela:

a.

Tecnologia de Informacién: rama de la tecnologia que se dedica al estudio,
aplicacion y procesamiento de data, lo cual involucra la obtencién, creacion,
almacenamiento, administracion, modificacién, manejo, movimiento, control,
visualizacion, distribucién, intercambio, transmision o recepcion de informacion en
forma automatica, asi como el desarrollo y uso del “hardware”, “firmware”,
“software”, cualesquiera de sus componentes y todos los procedimientos asociados
con el procesamiento de data.

Sistema: cualquier arreglo organizado de recursos y procedimientos disefiados para
el uso de tecnologias de informacion, unidos y regulados por interaccion o
interdependencia para cumplir una serie de funciones especificas, asi como la
combinacion de dos o mas componentes interrelacionados, organizados en un
paquete funcional, de manera que estén en capacidad de realizar una funcion
operacional o satisfacer un requerimiento dentro de unas especificaciones previstas.
Data: hechos, conceptos, instrucciones o caracteres representados de una manera
apropiada para que sean comunicados, transmitidos o procesados por seres
humanos o por medios automaticos y a los cuales se les asigna o se les puede
asignar significado.

Informacion: significado que el ser humano le asigna a la data utilizando las
convenciones conocidas y generalmente aceptadas.

Documento: registro incorporado en un sistema en forma de escrito, video, audio 0
cualquier otro medio, que contiene data o informacién acerca de un hecho o acto

capaces de causar efectos juridicos.
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Computador: dispositivo o unidad funcional que acepta data, la procesa de acuerdo
con un programa guardado y genera resultados, incluidas operaciones aritméticas o
l6gicas.

Hardware: equipos o dispositivos fisicos considerados en forma independiente de
su capacidad o funcion, que forman un computador o sus componentes periféricos,
de manera que pueden incluir herramientas, implementos, instrumentos,
conexiones, ensamblajes, componentes y partes.

Firmware: programa o segmento de programa incorporado de manera permanente
en algiin componente de hardware.

Software: informacion organizada en forma de programas de computacion,
procedimientos y documentacion asociados, concebidos para realizar la operacion
de un sistema, de manera que pueda proveer de instrucciones a los computadores,
asi como de data expresada en cualquier forma, con el objeto de que éstos realicen
funciones especificas.

Programa: plan, rutina o secuencia de instrucciones utilizados para realizar un
trabajo en particular o resolver un problema dado a través de un computador.
Procesamiento de data o de informacion: realizacion sisteméatica de operaciones
sobre data o sobre informacién, tales como manejo, fusion, organizacion o
cémputo.

Seguridad: condicidn que resulta del establecimiento y mantenimiento de medidas
de proteccion que garanticen un estado de inviolabilidad de influencias o de actos
hostiles especificos que puedan propiciar el acceso a la data de personas no
autorizadas o que afecten la operatividad de las funciones de un sistema de
computacion.

. Virus: programa 0 segmento de programa indeseado que se desarrolla
incontroladamente y que genera efectos destructivos o perturbadores en un
programa o componente del sistema.

Tarjeta inteligente: rotulo, cédula o carnet que se utiliza como instrumento de
identificacion, de acceso a un sistema, de pago o de crédito y que contiene data,

informacidn o ambas, de uso restringido sobre el usuario autorizado para portarla.
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0. Contrasefia (password): secuencia alfabética, numérica o combinacion de ambas,
protegida por reglas de confidencialidad utilizada para verificar la autenticidad de
la autorizacién expedida a un usuario para acceder a la data o a la informacién
contenidas en un sistema.

p. Mensaje de Datos: cualquier pensamiento, idea, imagen, audio, data o informacion,
expresados en un lenguaje conocido que puede ser explicito o secreto (encriptado),
preparados dentro de un formato adecuado para ser transmitido por un sistema de
comunicaciones.

Con relacion a violaciones presenta lo siguiente:

Articulo 20. Violacion de la privacidad de la data o informacion de caracter personal, el
que por cualquier medio se apodere, utilice, modifique o elimine, sin el consentimiento
de su duefio, la data o informacion personales de otro o sobre las cuales tenga interés
legitimo, que estén incorporadas en un computador o sistema que utilice tecnologias de
informacion, serd penado con prisién de dos a seis afios y multa de doscientas a
seiscientas unidades tributarias. La pena se incrementara de un tercio a la mitad si
como consecuencia de los hechos anteriores resultare un perjuicio para el titular de la

data o informacion o para un tercero.

Articulo 21. Violacion de la privacidad de las comunicaciones, el que, mediante el uso
de tecnologias de informacion, acceda, capture, intercepte, interfiera, reproduzca,
modifique, desvie o elimine cualquier mensaje de datos o sefial de transmision o
comunicacion ajena, serd sancionado con prision de dos a seis afios y multa de

doscientas a seiscientas unidades tributarias.

Articulo 22. Revelacién indebida de data o informacién de caracter personal, el que
revele, difunda o ceda, en todo o en parte, los hechos descubiertos, las imagenes, el
audio o, en general, la data o informacién obtenidos por alguno de los medios
indicados en los articulos precedentes, aun cuando el autor no hubiese tomado parte en
la comision de dichos delitos, sera sancionado con prision de dos a seis afios y multa de

doscientas a seiscientas unidades tributarias.

De manera que, esta Ley viene a controlar cualquier acto doloso que se pudiera intentar contra

la privacidad de la informacion contenida en la historia médica- electronica, asi como de
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cualquier otra informacion transmitida por medios electronicos. Su ambito abarca no solo a los
profesionales de la informatica, quienes usualmente tienen la informacion de primera mano
por razones de su trabajo, sino a todos aquellos que de alguna manera manejan parcial o

totalmente la historia médica computarizada.

Para tranquilidad de los profesionales de la salud, los proveedores responsables de programas
dedicados en este sector trabajan en ambientes informaticos altamente seguros, empleando
estandares similares a la industria bancaria, mas otros propios que reducen en un alto
porcentaje el intento de romper las barreras de seguridad de los sistemas. Los algoritmos
cifrados o de encriptacion son de alguna manera la solucion para las historias médicas
digitalizadas. En otras palabras, son sistemas que hacen ilegibles, asi como nuevamente

legibles un documento o archivo enviado y recibido.

En Espafia, la legislacion establece el derecho del paciente a acceder a sus datos de salud, asi
como obtener informacion sobre su origen y accesos que se hayan producido. En este sentido,
debe tenerse en cuenta los datos confidenciales de terceros o las anotaciones subjetivas que los
profesionales hayan realizado en la historia clinica. Un caso especifico es el de los pacientes
menores de edad, en el que se establece que el titular es el paciente, por lo que en caso de ser
mayor de dieciséis afios debera consentir la informacion, y siendo menores de edad deberan

ser informados de este acceso siempre que sean capaces intelectual y emocionalmente. ©8)

También, es importante el acceso a los profesionales, las leyes prevén el uso de la historia
clinica por los profesionales que realizan el diagndstico o el tratamiento del paciente. Por otra
parte, obliga a una identificacion de la persona, a la necesidad de establecer procedimientos de
identificacion. Asi como a la implantacion de un registro de accesos (identificacion del
usuario, fecha y hora en que se realizo, el fichero accedido, el tiempo de acceso y si ha
autorizado o denegado). En este sentido cabe recordar que el deber de secreto incluye no solo

a los médicos sino al resto de personal que interviene en el proceso asistencial.

La legislacion espafiola®? posibilita el tratamiento de la informacion clinica en soporte
electronico. La unica excepcion lo constituye el consentimiento informado, en que se
establece una reserva respecto a la garantia de autenticidad, integridad y conservacion de estos
datos, por lo que es necesario disponer de el en formato papel. También, es el caso de la firma
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electrénica, basada en un certificado reconocido, que parece quedar a criterio del juez la

decision sobre su validez o no.
Bioética en el mundo tecnoldgico.

La ética trata sobre lo que debemos o0 no debemos hacer. La bioética es una disciplina
que se origina de la ética. Su partida oficial de nacimiento data de 1970 cuando el onc6logo
holandés V.R. Potter “°) yso el término por primera vez en su libro “Bioética global. La
ciencia de la supervivencia”. No obstante, destacados expertos han resefiado que la palabra
bioética fue utilizada por primera vez por Fritz Jahr en un editorial publicado en 1927 en la
revista cientifica alemana “Kosmos”. “Y Desde la década de 1970, el término se ha utilizado

para referir a los estudios relacionados a la ética derivada de las ciencias biol6gicas y médicas.

De acuerdo a la Enciclopedia de Bioética®? abarca: “al amplio terreno de los problemas
morales de las ciencias de la vida, generalmente relacionado a la medicina, biologia y algunos
aspectos importantes del medio ambiente, la poblacion y las ciencias sociales. EI dominio
tradicional de la ética médica se incluiria dentro de este conjunto, acompafiado ahora de

muchos otros temas y problemas.

Principios Bioéticos
Partiendo del informe Belmont®“® se consideran como principios basicos de la bioética:

e Respeto por las personas: a) Autonomia individual b) Proteccion a las personas con
limitada autonomia. La Autonomia permite que cada quien conduzca su vida en
concordancia con sus intereses, deseos, creencias, etc. Lo cual se traduce en respeto a
las personas como seres autbnomos.

e Beneficencia; entendida como la obligacion de prevenir o aliviar el dafio causado o
existente, hacer el bien u otorgar beneficios, procurar el bienestar a las personas
enfermas. Maximizar los beneficios a alcanzar y minimizar los dafios.

¢ No maleficencia: el cual consiste en no hacer dafio al paciente, respetando su integridad
fisica y psicologica. Basado en los preceptos morales de no matar, no inducir

sufrimiento, no causar dolor, no privar de placer y evitar cualquier discapacidad.
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e Justicia y equidad: donde se asume que a cada quien se le debe dar lo que necesita, a
través de una adecuada distribucion de los recursos. En el aspecto medico significa
proveer a cada paciente un adecuado nivel de atencién y que disponga de los recursos
indispensables para garantizarse una apropiada atencion de salud; puesto que la salud
es un derecho humano. Distribucion equitativa de los riesgos y beneficios de la
investigacion entre los/as voluntarios/as y la poblacion a beneficiarse de la
investigacion.

Posteriormente, la Organizacion de las naciones unidas para la educacion, la ciencia y la
cultura (UNESCO)“¥ realiz6 una Declaracion Universal sobre bioética y derechos humanos

que se puede resumir en: los siguientes aspectos:

AN

Dignidad humana y derechos humanos

Beneficios y efectos nocivos

Autonomia y responsabilidad individual

Consentimiento

Personas carentes de la capacidad de dar su consentimiento
Respeto de la vulnerabilidad humana y la integridad personal
Privacidad y confidencialidad

Igualdad, justicia y equidad

No discriminacion y no estigmatizacion

Respeto de la diversidad cultural y del pluralismo
Solidaridad y cooperacion

Responsabilidad social y salud

Aprovechamiento compartido de los beneficios

AN NN N N N N N N N N N

Proteccion de las generaciones futuras

AN

Proteccion del medio ambiente, la biosfera y la biodiversidad.

En el area de investigaciobn en seres humanos estos principios son de fundamental
cumplimiento.

El sujeto humano, o participante es un individuo vivo del cual un investigador ya sea
profesional o estudiante, que conduce una investigacion obtiene: informacion a través de
intervencion o interaccion con el individuo, o informacién privada identificable directa o

indirectamente.
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Se entiende por informacion privada, a toda la relacionada con la conducta que se produce en
circunstancias en que la persona puede suponer razonablemente que no se le observa directa ni
indirectamente, e informacion facilitada con fines especificos que se admite no se hara publica

(por ejemplo, los antecedentes medicos).

En el campo de los dilemas éticos, se ha delineado a partir de intensos debates en torno a
temas controvertidos tales como la fuente de financiamiento de las investigaciones y su
influencia en el disefio, ejecucion y uso de sus resultados; el uso del engafio en el
reclutamiento de participantes e informantes; y la legitimidad de la investigacion encubierta.
Este Gltimo, por ejemplo, ha sido objeto de numerosos debates ya que se ha observado en
muchos casos que no se respetan los derechos de los participantes; la existencia del riesgo de
ser descubiertos, perseguidos y estigmatizados y se pone en duda y da lugar a cuestionamiento

la representatividad de los datos obtenidos.

Por otra parte, cuando a un paciente que se le pide participar en un experimento o trabajo de
investigacion, se le debe solicitar autorizacion para la utilizacion de la informacion contenida
en su historia clinica, ya que, en toda investigacion con personas hay ciertos datos que se
conocen y es necesario que asi sea para dar cuenta de resultados uUtiles a determinados
objetivos. Por lo tanto, el investigador deberd ser capaz de identificar los datos que son
imprescindibles de los que no lo son; con el fin de proteger la esfera de intimidad de los
sujetos participantes en el estudio cuya informacién muy personal pasard a formar parte de

una base de datos y son susceptibles de ser sometidas a tratamiento de datos.

Tratamiento de datos“® significa que toda la informacion o datos pueden estar sujetos a
cualquier operacion o complejo de operaciones o0 procedimientos técnicos, de caracter
automatizado o no, que permitan recolectar, almacenar, grabar, organizar, elaborar,
seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir, transmitir
o cancelar datos de caracter personal o utilizarlos en cualquier otra forma. Es de esperar que
los aspectos de la vida de las personas se mantengan en reserva y no se revelen sin previa
autorizacion. Pero el tratamiento de los datos sin dar a conocer nombres o identidad solo

asegura una cierta mayor dificultad para el reconocimiento o identificacion de las personas.
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Los riesgos considerados como la probabilidad de dafio o perjuicio fisico, psicoldgico, social,
econodmico o legal que suceda como resultado de la participacion en una investigacion, o de la

divulgacion de informacion personal, éste puede variar desde minimo a significativo.

El riesgo minimo se asume como la posibilidad de que la magnitud de dafio o incomodidad
que se ocasiona sea del tipo que encuentran normalmente en la vida diaria 0 en examenes

médicos o psicoldgicos rutinarios de personas saludables.
Algunos de los posibles riesgos que puede enfrentar un participante son:

» Incomodidad emocional, mental o fisica
» Coercion o influencia excesiva o indebida
» Dafios fisicos
» Pérdida economica
» Invasion de la privacidad

» Ocurrencia de una brecha en la confidencialidad.
La ocurrencia de una brecha en la confidencialidad se refiere a la divulgacion voluntaria o
involuntaria de informacion privada identificable. Esta divulgacion podria afectar al
participante en su reputacién personal, profesional o social (estigmatizacion); su capacidad

para obtener o mantener un empleo; su responsabilidad o situacion legal (civil o criminal).

En Venezuela, no existe una legislacion especifica que regule el manejo de la historia médica
computarizada o electrénica (HME) o la implementacion de métodos para su digitalizacion.
Esto debido a que la formulacién de las leyes suele ir detras de la ocurrencia de los hechos en
muchos casos; la dindmica social y tecnoldgica establece el ritmo de los cambios sociales,
considerado como fendmeno social que implica una innovacion en la cual los legisladores
tardan en asimilar la evolucion contemporanea de la sociedad en relacion a la tecnologia

actual.

Bioética y las tecnologias de la informacion y comunicacién relacionadas con la historia

médica electrénica

Las nuevas tecnologias de la informacién y comunicacion estan cambiando la forma de prestar
y recibir la atencion sanitaria. Los pacientes tienen cada vez un papel mas activo. En los
altimos treinta afios se han asistido a grandes cambios en las tecnologias con mejores
infraestructuras y sistemas de uso. La documentacion clinica se caracteriza por un flujo
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continuo de informacién, sin barreras de organizacion, entre los diferentes niveles
asistenciales y usuarios. Pero hoy en dia ain existen gran nimero de organizaciones que
contintan sin utilizar una historia medica electronica. En muchos otros casos la historia
médica electrénica convive con la historia de papel, generando sistemas duplicados,

innecesarios en muchas ocasiones. “®)

La relacion de los profesionales de la salud con el paciente se basa en la confianza por lo que
estas relaciones no pueden estar solo reguladas a través de normativas legales. Ademas, los
diversos usos de la informacion contenida en la historia médica requieren de condiciones de
privacidad y confidencialidad para su manejo, a efectos de no trasgredir los derechos
relacionados con la integridad del paciente.

Por otra parte, hay una acumulacién creciente de datos, cada vez mayor sobre la biologia
humana, salud, enfermedad derivando en Ultima instancia del estudio de las personas; y
también el poder en aumento de la ciencia de datos, para extraer su valor, vincular y reutilizar

esa informacion.”
Datos personales

En general se define como datos personales®® a “toda informacion relacionada con una
persona identificada o identificable.” Por ende, podrian aplicarse a los datos personales de
personas naturales y juridicas. La resoluciéon de Madrid dice que “datos personales” significa
“cualquier informacion concerniente a una persona fisica identificada o que pueda ser
identificada a través de medios que puedan ser razonablemente utilizados”. Por tanto, la
resolucion de Madrid amplio su proteccion a todos los datos personales que puedan vincularse

a una persona.

Por otra parte, la Ley de proteccion de datos de Argentina®® define los datos personales como
“informacion personal de cualquier tipo referida a personas o entidades juridicas determinadas
o determinables”. La legislacion de Argentina ofrece proteccion de los datos personales de las

entidades publicas y privadas.

No obstante, la Ley de proteccion de datos del Reino Unido®® por ejemplo, establece
explicitamente que los “datos personales son datos que se relacionan con una persona viva que

pueda ser definida”. Por su propia definicion, esta ley no comprende a las personas fallecidas;
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quedando en la ambigiiedad, las leyes de proteccion de datos podrian extenderse a los datos de

las personas después de su muerte.
Datos personales sensibles

El Reino Unido y Espafia se cuentan entre los paises cuyas leyes de proteccion de datos
definen los “datos personales sensibles” en el sentido de que contienen informacion sobre
origen racial o étnico, opiniones politicas, religion, actividades sindicales, salud fisica o
mental, identidad de género y antecedentes penales. La categoria de datos que se consideran
sensibles debe estar claramente definida, porque pueden requerir un tratamiento especial,
como el consentimiento explicito para su divulgacion o, tal vez, la existencia de una
prohibicion contra el procesamiento de este tipo de datos, a menos que exista una excepcion
en la ley. Al mismo tiempo, es importante reconocer que otros sistemas legislativos no definen

datos confidenciales. %

La legislacién canadiense, provincial y federal, sobre la proteccién de datos, por ejemplo, no
suele incluir una definicion de datos confidenciales debido a que estas leyes no establecen
categorias de tipos de datos de caracter personal ni reconocen que la determinacion de la

confidencialidad puede depender en gran medida del contexto de que se trate.V
Delitos informaéticos y bioética

La seguridad supone disponer de controles de acceso a la historia médica, mantener la historia
médica integra y garantizar que la informacion clinica no sea modificada o alterada
injustificadamente. Los responsables de ello son los profesionales sanitarios y en el centro
asistencial de salud, motivo por el que existe la recomendacion de que el responsable de la
documentacion clinica sea un médico. Con el proceso de la aparicion de la historia médica

electronica aparece una nueva figura, el administrador.

La identidad digital es el conjunto de técnicas que permiten a las personas y organizaciones
identificarse y actuar mediante mecanismos de identificacion. Puede ser mediante el
documento nacional de identidad, el nimero de identidad extranjero, las tarjetas de los

trabajadores o tarjetas sanitarias.

Grandes conjuntos de datos con multiples usuarios y puntos de acceso son objetivos muy
atractivos para ataques. Estudios de infracciones de datos reportadas a través de sectores por el
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The identity theft resource center (ITRC por sus nombre en inglés), una organizacion sin
fines de lucro estadounidense que monitorea el robo de datos, evidencia una tendencia al

sector sanitario como el objetivo de mayores ataques.?¥

El concepto de anonimizacion de los datos personales y la reidentificacion de la persona deben
ser objeto de estudio para concretar la terminologia a usar y desarrollar protocolos y
procedimientos de trabajo homogéneos que permitan identificar los objetivos que se persiguen

y el tratamiento de los datos personales.
Impacto de la historia clinica electrdnica en la investigacion y la docencia

En la actualidad, gran parte de la investigacion clinica epidemioldgica se ha basado en el uso
de los registros informatizados del servicio de admision de los hospitales o los certificados de
defuncidn, al no disponer de otras fuentes de datos bien estructurados en los servicios clinicos.
La historia médica electronica demuestra que es posible superar estas limitaciones porque
permite a los investigadores disponer de datos clinicos de mayor calidad y precisién (menor
redundancia de la informacién, validacion de los datos, bases de datos integradas) v,
adicionalmente, posibilita el planteamiento de nuevas interrogantes que pueden responder las

bases de datos de forma inmediata.

En la docencia los potenciales usuarios, ademas de los contemplados para aspectos
asistenciales, son los estudiantes de medicina, las facultades de medicina, los colegios
profesionales, las escuelas de enfermeria y de salud publica. Mediante su acceso es posible
documentar la experiencia del profesional de salud, facilitar la preparacién de confeccion de

material educativo.®?

Privacidad de los datos

El National Institute of Standard and Techonology (NIST)®® define la informacion de

identificacion personal como:
Cualquier informacion acerca de un individuo gestionada por una agencia, incluyendo:

1. Cualquier informacion que pueda ser usada para distinguir o seguir la identidad de un
individuo, como puede ser su nombre, nimero de seguro social, fecha, y lugar de nacimiento,

apellido de la madre o registros biomédicos; y
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2. Cualquier informacion que vincule o asocie a un individuo, como puede ser informacion

médica, educacional, financiera y laboral.

En este caso se establece con claridad la exigencia que cualquier empresa tiene con el manejo
y uso de la informacion frente a las garantias constitucionales que cada ciudadano tiene con

respecto a su informacion.
Ciclo de la vida de la seguridad y la privacidad

Shaw®% propone un ciclo de la vida para la privacidad y la seguridad de la informacién como
una forma de establecer un tenor en concreto de la responsabilidades, exigencias y
cumplimiento que las organizaciones deben considerar cuando se trata de atender
obligaciones, riesgos y tratamiento de la informacion, no solo para verificar que se consideran
las regulaciones del caso, sino para comprender que tanto la seguridad como la privacidad son
disciplinas complementarias que hacen de su aplicacion una forma de elevar la confianza de
los grupos de interés respecto de sus interés empresariales. Identificar y revisar los estatus y

regulaciones aplicables a la organizacion

1. ldentificar y analizar las fuentes potenciales de responsabilidad

2. Aplicacion de politicas y valoracién de riesgos

3. Disefio, aplicacion y validaciéon de los controles de seguridad y privacidad de la
informacion

4. Asegurar el cumplimiento, los procesos de auditoria y certificacion

Seguridad de la informacion personal

La gran mayoria de los datos sensibles del mundo estan almacenados en sistemas gestores de
bases de datos comerciales, y atacar unas bases de datos es uno de los objetivos favoritos para

los criminales. 49

Segun el Independent Oracle Users Groups (IOUG) ©® se lider6 un estudio realizado con
430 de sus miembros sobre la seguridad en los datos, donde se revelan cinco puntos claves

que muestran por qué falla la seguridad en las bases de datos:

1. Las organizaciones no saben donde residen sus datos sensibles
2. El monitoreo de la seguridad adn sigue siendo irregular y asistematico
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3. Los “usuarios privilegiados” se siguen ejecutando sin un adecuado control y
seguimiento
4. Los parches en las bases de datos se despliegan y aplican lentamente

5. Existe un evidente retraso en la aplicacion de técnicas de cifrado a las bases de datos

Objetivos
General:

Analizar los aspectos bioéticos de las historias médicas electrénicas en Venezuela desde el

modelo principialista.
Especificos:

1. Identificar los campos de datos de las historias médicas electrénicas.
2. Describir los elementos de las historias médicas electronicas asociados a su usabilidad.
3. Analizar los principios bioéticos que se ponen de manifiesto en el manejo de la historia

médica electrdnica

Aspectos éticos

En la presente investigacion se tomaron en consideracion las garantias éticas que se establecen
para tal proceso. En este sentido, se garantiz6 una serie de principios éticos fundamentales. No
se afectd ninguna norma de privacidad, derechos legales, derechos humanos; se conservo el
anonimato de los datos contenidos en las historias medicas, no se atento contra la ética en los
casos que son sometidos a este estudio, puesto que la seleccion se realizé de acuerdo a los
criterios de inclusion, tomando en consideracion la responsabilidad, valores del investigador y
principios derivados del respeto a la vida, establecidos en instrumentos internacionales como
la Declaracion de Helsinki, Convencion para la proteccion de los derechos humanos y la
dignidad del ser humano con respecto a la aplicacion de la medicina y biologia, guias
internacionales para la investigacion biomedica, pautas de la UNESCO y a nivel nacional el
Codigo de Etica para la vida. De tal manera, la seleccion se realizé en forma intencional. Se
solicito aval del Comité Independiente de Bioética para la Investigacion del Centro Nacional
de Bioética (CIBI-CENABI).
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METODOS
Tipo de estudio

La presente investigacion fue del tipo transversal, documental, descriptivo empleando como
técnica el analisis de contenido cuali — cuantitativo.

Unidades de anélisis
Las unidades de andlisis involucradas en el presente estudio se describen a continuacion:

e Tesis y trabajos de investigacion publicados en universidades del pais, referentes al
empleo de los principios bioéticos en el uso de la historia médica electronica, en el

sistema de salud venezolano publico y privado.

Criterios de Inclusién

e Tesis y trabajos de investigacion, publicados en la Universidad Central de Venezuela,
Universidad de Carabobo, Universidad del Zulia, Universidad Simén Bolivar,
Universidad Nacional Experimental Politécnica, Universidad Nacional Experimental
Politécnica Antonio José de Sucre, Universidad Politécnica Territorial Federico Brito
Figueroa, Universidad Bolivariana de Venezuela sede Bolivar, referentes al empleo de
los principios bioéticos en el uso de la historia médica electronica, en el sistema de
salud venezolano publico y privado.

Criterios de Exclusion

1. Fecha de publicacién anteriores al afio 2007
2. Resumenes de congresos, articulos de opinion.
Variables

Campos de datos electronicos
Datos demograficos

Datos clinicos

Principios de bioética principialista

Usabilidad
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Procedimientos

La investigacion se realizd en fases, en este sentido se programaron cinco fases que se

especifican a continuacion:

Fase 1: Seleccion de las diferentes unidades de analisis: en esta fase usando los criterios de
inclusion y exclusion se procedid a seleccionar los diferentes documentos digitales o fisicos

que conformaron el universo investigativo.

Fase Il: Lectura, seleccion y recopilacion de los términos obtenidos del analisis de las
unidades de investigacion: en esta fase se efectud la lectura de los documentos que se
seleccionaron y de alli se extrajeron los términos de las diferentes categorias que dan

repuestas a los objetivos especificos.

Fase 11I: Construccion de matrices de contenidos: en esta fase se efectud el vaciado de toda la
informacion obtenida en los formatos elaborados para tal fin, los cuales representan los datos
de la investigacion y se agruparon segun los hallazgos encontrados y los objetivos especificos.

Fase IV: Aplicacién de analisis de contenido cuantitativo: por medio de un analisis de
contendido cuantitativos, se agruparon los resultados obtenidos y se aplico la estadistica

correspondiente.

Fase V: Interpretacion y discusion de los resultados: los resultados obtenidos fueron

contrastados con los referentes tedricos y los antecedentes de la investigacion.

Tratamiento estadistico

A fin de obtener la informacion necesaria y dar respuesta a los objetivos; para la ejecucion de
la esta investigacion, se elaboraron formatos para la recoleccion de los datos, de acuerdo a los
indicadores de cada variable.

En vista de que no existen formatos previamente disefiados, se utilizé la técnica del juicio de
dos (2) expertos, los cuales con sus criterios, experiencia y conocimiento del tema de este

trabajo, validaron la pertinencia, correspondencia y relacion entre las variables, dimensiones e
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indicadores seleccionados. Se registrd, los términos (indicadores) que aparecen mencionados
en cada unidad de anélisis.

Los datos primarios recogidos mediante la revision y analisis riguroso de los estudios
seleccionados, se ordenaron y clasificaron de forma dicotomica, (1) si aparecen y (0) no
aparecen; a fin de lograr simplificar el manejo de los mismos y orientar un trabajo cuali-
cuantitativo. El andlisis estadistico descriptivo se inicié con la elaboracion de tablas
codificadas y procesados con el uso de estadistica descriptiva, para generar la distribucion de

frecuencias relativas.

RESULTADOS

De acuerdo a los criterios establecidos se seleccionaron 14 trabajos de los diferentes centros de
estudios nacionales como se muestra en el Anexo 2. A estos trabajos se les asignd un codigo

para efectos del su evaluacion como se muestra en el Anexo 3.
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Posteriormente se realizd una minuciosa y cuidadosa revision de cada uno de ellos de

diferentes universidades seleccionados, provenientes en Venezuela, relacionados con en las

variables establecidas;

se procedi6 a cuantificar cuales de los indicadores aparecen

mencionados en el referido trabajo sin tomar en cuenta la frecuencia o la ubicacion de estos

términos en el mismo. Posteriormente fueron ordenados, tabulados por autores, y se calcul6 el

porcentaje de cada indicador tal como se visualiza en las tablas nimero 1, 2y 3

Relacionados con el objetivo de identificar los campos de datos de las historias médicas

electronicas, se muestran los correspondientes indicadores

Tabla 1. Indicadores relacionados a los datos electronicos
Item | Indicador Total Probabilidad | Porcentaje (%)
01 Edad 11 0,785 78,57
02 Sexo 11 0,785 78.57
03 Direccion 2 0,142 14.28
04 Identidad de genero | 2 0,142 14.28
05 Diagnosticos 7 0,5 50
06 Examenes de | 10 0,714 71.42

laboratorio
07 Evoluciones 3 0,214 21.42
08 Notas quirurgicas 0 0 0
09 Anestesias 1 0,071 07.14
10 Tratamientos 8 0,571 57.14

Para describir los elementos de las historias médicas electrénicas asociados a su usabilidad,
se consideraron los indicadores en los items del 11 al 19 resumidos en la tabla 2

Tabla 2. Indicadores asociados a la usabilidad
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Items Indicador Total | Probabilidad | Porcentaje (%)

11 Capacidad para reconocer 8 0,571 57,14
su adecuacion

12 Simplicidad 0 0 0

13 Facilidad y capacidad de 6 0,428 42,85
aprendizaje

14 Capacidad para ser usado 10 0,714 71,42

15 Mecanismo para recuperarse | 8 0,571 57,14
de errores del usuario

16 Practicidad 0 0 0

17 Estétic_a de la Interfaz de 9 0,642 64,28
usuario

18 Comodidad 0 0 0

19 Accesibilidad 5 0,357 35,71

El andlisis de los principios bioéticos que se ponen de manifiesto en el manejo de la historia
médica electrénica se efectudé a partir de nueve indicadores, uno de los cuales fue muy
mencionado y otro nada considerado.

Tabla 3. Indicadores de los elementos bioéticos asociados a la usabilidad
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items | Indicador Total | Probabilidad | Porcentaje (%0)
20 Igualdad 4 0,285 28.57
21 Equidad 5 0,357 35.71
22 Respeto 3 0,214 21.42
23 Dignidad humana 2 0,142 14.28
24 Seguridad (no dafiar) |0 0 0
25 Privacidad 6 0,428 42.85
26 Anonimato 3 0,214 21.42
27 Consentimiento 2 0,142 14.28
informado
28 Confidencialidad 14 1 100
DISCUSION

Los principios bioéticos deben estar presentes en las diferentes actividades que se realizan,

especialmente en el sector salud, donde existe una relacion de trato y un manejo directo con
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las personas. ElI médico realiza la historia clinica del paciente desde la anamnesis, examen
fisico, paraclinicos e interconsultas con otros especialistas. Ese documento en papel o
electronico contiene, por lo tanto, datos personales, antecedentes y valoracion de su estado de

salud; de alli la importancia de la aplicacion de los principios de la bioetica.

Del mismo modo, con el empleo de las tecnologias de informacion, especificamente en este
caso los softwares asociados a la historia médica electronica facilitan su registro y
procesamiento de informacion desde el primer nivel de atencion médica, proporcionando una
serie de beneficios como la facilidad de acceso a la informacion, disponibilidad de estudios
paraclinicos, incluyendo mayor productividad, que se traduce en mayor bienestar al personal

médico y reduccion del estrés son caracteristicas asociadas a su usabilidad.

En la revision de los trabajos seleccionados para la realizacion del andlisis cuali-cuantitativo,

se encontrd la siguiente informacion:

Con relacion a la identificacion de los campos de datos electronicos, tanto demograficos como
clinicos; se determind que, en la mayoria de los trabajos seleccionados para la revision y
analisis de contenido, mas del 78 % de ellos menciond indicadores como edad y sexo mientras
que la direccion o ubicacion e identidad de género fueron escasamente tomados en cuenta, o
poco mencionados en los mismos. No se mencionan sistemas de seguridad que impidan el

acceso a la informacion de los pacientes.

En lo referente a los datos clinicos se encontr6 que entre el 50 y 75 % fueron considerados el
diagndstico, los tratamientos y examenes de laboratorio; mientras que las evoluciones, notas

quirdrgicas y anestesias son muy poco mencionadas.

De esta forma se puede decir que informacion privada y de importancia para el paciente esta
plasmada en las historias médicas electronicas, las cuales estan disponibles a través de las
redes informaticas y servidores locales de los diferentes centros de salud que las han adoptado,
segun se hace referencia en estos trabajos y deben por lo tanto estar sujetas a la proteccion
datos del paciente como se establece en los ordenamientos legales de otros paises y en la

normativa vigente en Venezuela.
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En lo relativo a los elementos asociados a la usabilidad, entendida como una propiedad
contextual, lo que significa, que siempre debe definirse y medirse con relacion a las
caracteristicas del escenario especifico, en este caso, de las historias médicas electronicas se
consideraron los indicadores: la capacidad para reconocer su adecuacion, facilidad y capacidad
de aprendizaje, capacidad para ser usado (operatividad), mecanismos de para recuperarse de
errores del usuario, estética de la interfaz del usuario y la accesibilidad para el uso.

Por tratarse de una investigacion exploratoria, la cual no pretende evaluar la usabilidad sino
visualizar el empleo de los términos relacionados a la usabilidad; los porcentajes oscilaron
entre 35,71 % y 71.4 %; lo que puso de manifiesto que si bien, existen variedad de formatos o
software y sus aplicaciones empleados por particulares en centros prestadores de salud
privados o en los centros de salud del estado, se percibid limitaciones para la manipulacion de
la informacion de las historias médicas electronicas y poca accesibilidad; solo un 64.28 %
considerd tomar en cuenta estandares internacionales que permitan una interfaz amigable
para sus usuarios, tanto de parte de los diferentes profesionales prestadores de salud como
también de parte del paciente que recibe el servicio. Indicadores como simplicidad,
practicidad, comodidad no aparecen mencionados en estas investigaciones.

Por otra parte, en la usabilidad de los sistemas operativos es imprescindible adecuar los
sistemas constantemente, corrigiendo errores y facilitando su conocimiento por parte de los
diferentes usuarios; condicion muy importante sobre todo en el sector salud en el cual hay
variedad de niveles, (médicos, personal asistencial, administrativos, etc) involucrados en el
manejo de las historias médicas. Todo ello conlleva a realizar adaptaciones y evaluar su

aplicabilidad

En cuanto, a los elementos bioéticos asociados a la usabilidad de las historias médicas
electronicas que se considerd a partir de los indicadores como: igualdad, equidad, dignidad
humana, privacidad, anonimato, confidencialidad, y el consentimiento informado, se encontrd
que todos hacen referencia a la confidencialidad y casi la mitad (42.85 %) mencioné en su
escrito la privacidad, no obstante, solo entre el 14.28 y 28.57 % hicieron mencion al respeto,

la igualdad, dignidad humana , anonimato| y consentimiento informado.
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En este sentido puede decirse que a pesar del interés de “ innovar” a través del uso de los
sistemas informaticos, existe la necesidad de incorporar los principios bioéticos en las
diferentes soluciones técnicas y avances tecnoldgicos con sus aplicaciones en los sistemas de
salud para que los diferentes usuarios primarios: operadores de los sistemas de salud
profesionales médicos, enfermeras, técnicos, y los usuarios finales como son los pacientes y
familiares proporcionando confianza y seguridad del empleo de esta herramienta tecnoldgica.
El soporte informatico debe responder a la necesidad de resguardar informacién sensible y

privada de los pacientes, que impidan las malas practicas del uso de la informacion.

Actualmente en Venezuela existe un marco legal bastante disperso en lo relacionado a delitos
informaticos, mayormente enfocado a practicas delictivas pero poco adecuado para las
aplicaciones informaéticas del sector salud y del empleo de la historia médica electrénica, y se
confirma un vacio de consideraciones desde la bioética principialista y personalista. Se sugiere
incorporar principios legales y bioéticos que acompafien la implementacion de soluciones

informaticas aplicadas a la salud como son las historias médicas electrénicas.

El uso inadecuado de la tecnologia puede desviar los propositos de la historia médica
electrénica hacia su aprovechamiento impropio de terceros involucrados en la atencion clinica,
tales como administradores de salud o agentes aseguradores. Estas observaciones recogidas
estdn acordes con el interés que se muestra en el informe del Banco Interamericano de
Desarrollo para Latinoamérica y el Caribe de 2018, donde se plantea los cuatro retos
principales entre ellos se destaca la seguridad relacionada con las politicas de privacidad,
confidencialidad, proteccion de datos del paciente y seguridad de la informacion, las cuales

son necesarias para proteger los derechos de los pacientes y generar confianza.

Segun el Cédigo de Deontologia Médica de Venezuela, el médico es garante de la historia
clinica de los pacientes y corresponderia a la sociedad médica realizar las diferentes
sugerencias con la finalidad de garantizar la privacidad y confidencialidad de la informacion y
respeto a los pacientes, teniendo en consideracion, que los sistemas informaticos aplicados en

el area de la salud son una realidad que avanza con las innovaciones de la tecnologia.
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CONCLUSION

A nivel mundial el desarrollo de las tecnologias de la informacion tiene décadas
implementandose en el sector salud, y en la Gltima década hizo un esfuerzo de mejorar los
estandares de seguridad, proteccion de datos y usabilidad, que impidan la identificacion de los
pacientes, protegiendo su informacion sensible, y a su vez permita el uso de esta informacion
para la investigacion son fines académicos y cientificos para desarrollar politicas publicas y
privadas que permitan mejorar la salud de la poblacién.

La bioética desde su eje transdiciplinario esta presente en el marco legal internacional
estableciendo pautas para las buenas practicas, en este caso en los soportes informéticos de las

historias médicas electronicas.

Actualmente en Venezuela se estan implementando las historias médicas electronicas tanto en
el sistema de salud publico y privado, en su mayoria orientadas al uso de una historia méedica
electronica Unica que permita el manejo de la informacion de los pacientes desde todos los
niveles de atencion médica y se facilite el acceso de la informacion, paraclinicos e incluso el
uso de la telemedicina. Existen iniciativas individuales y esfuerzos de pequefios grupos que
desarrollaron soportes informéticos locales para las historias médicas, no obstante, no se
mencionan el uso de pautas y estdndares internacionales como las Normas ISO que tienen
como finalidad establecer parametros minimos adaptados al area de la salud y marcos legales,
Es necesario establecer las pautas bioéticas desde las que se desarrollaran los sistemas de
informacidn, y actualizacién continua que permitan una plataforma de informacion segura,
confiable y de facil acceso. Iniciativas que deben establecerse como politicas de estado que
permitan un fortalecimiento de la red de salud y su incorporacion progresiva de las historias

medicas electronicas.
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ANEXOS

ANEXO 1
Cuadro 1. Nivel de funcionalidades de HCE en organizaciones segun el HIMSS
Modelo de Adopcion

Nivel Capacidades Acumuladas
7 Historia clinica totalmente electronica

6 Documentacion medica basada en plantillas estructuradas. Sistemas de ayuda a la
toma de decisiones clinicas totalmente implantadas, circuito cerrado de

administracion del medicamento.

5 Circuito cerrado de administracion del medicamento implantado integramente

4 Prescripcion de drdenes médicas. Sistema de ayuda a la toma de decisiones clinicas

3 Documentacion clinica (flujos de trabajo). Sistemas de ayuda (control de errores).

Disponible externamente servicio de diagnéstico por imagen.

2 Documentacion clinica, vocabulario controlado y reglas de ayuda a la toma de

decisiones. Pueden disponer de documentacion de imagenes medicas

1 Aplicativos de automatizacion clinica en los servicios de farmacia, radiologia y

laboratorio (0 acceso online a proveedor externo)

0 No dispone de aplicativo de automatizacion clinica para alguno de los siguientes

servicios: farmacia, laboratorio y radiologia (ni acceso online a proveedor externo.

Fuente: Carnicero®®



Anexo 2. Tabla Distribucion de trabajos seleccionados para el estudio por Universidad de
origen

Universidades N° de trabajos seleccionados

Universidad Simoén Bolivar (USB)

Universidad del Zulia (LUZ)

Universidad de Carabobo (UC)

RN NN

Universidad Nacional Experimental
Politécnica (UNEXPO)

Universidad Nacional Experimental 1
Politécnica Antonio José de Sucre
(UNEPAJS)

Universidad Politécnica Territorial Federico 1
Brito Figueroa (UPTFBF)

Universidad Bolivariana de Venezuela. sede 1
Bolivar (UBV)

Universidad Central de Venezuela (UCV) 4




Anexo 3. Tabla 2 Codificacion de los trabajos seleccionados para el estudio

Cadigo
T1
T2
T3
T4
T5
T6
T7
T8
T9
T10

T11

T12
T13

T14

Autor

Amaro Hildemar
Castillo Eibeth
Morales Mireya
Lugo Edgar*
Pardo Mabel*
Pardo Mabel**
Dominguez Jorge
Lugo Edgar**
Brizuela Aura
Cabrera
Alejandro
Rutigliano
Jonathan

Prieto Armando
Arellano
Madelein

Clemente
Antonio

Institucion

Universidad Simon Bolivar (USB)

Universidad del Zulia (LUZ)

Universidad Simon Bolivar (USB)

Universidad de Carabobo (UC)

Universidad Nacional Experimental Politécnica (UNEXPO)
Universidad Nacional Experimental Politécnica Antonio José
de Sucre (UNEPAJS)

Universidad Politécnica Territorial Federico Brito Figueroa
(UPTFBF)

Universidad de Carabobo (UC)

Universidad Bolivariana de Venezuela. sede Bolivar (UBV)

Universidad Central de Venezuela (UCV)

Universidad Central de Venezuela (UCV)

Universidad Central de Venezuela (UCV)
Universidad del Zulia (LUZ)

Universidad Central de Venezuela (UCV)

*Primera Publicacion del autor
** Segunda publicacién del mismo autor



Cuadro 2. Operacionalizacién de las variables

Objetivo Dimension Indicadores
item
1.- Identificar los Datos Edad 01
campos de datos de demograficos Sexo 02
las historias médicas Direccion 03
electrénicas Identidad de género 04
Datos clinicos Diagndsticos 05
Examenes de laboratorio 06
Evoluciones 07
Notas quirdrgicas 08
Anestesias 09
Tratamientos 10
2.- Describir los Entendimiento Capacidad para reconocer su 11
elementos de las Adecuacion
historias médicas Simplicidad 12
electronicas Aprendizaje Facilidad y capacidad de 13
asociados a su aprendizaje
usabilidad (1SO9241) | Operatividad Capacidad para ser usado 14
Mecanismo para recuperarse de 15
errores del usuario
Practicidad 16
Atraccion Estética de la interfaz del 17
usuario
Conformidad de Comodidad 18
uso Accesibilidad 19
3.-Analizar los Justicia Igualdad 20
principios bioéticos Equidad 21
que se ponen de Beneficencia Respeto 22
manifiesto en el Dignidad humana 23
manejo de la historia | No maleficencia Seguridad (no dafiar), 24
clinica electronica Privacidad 25
Anonimato 26




Autonomia

Consentimiento informado

27

Confidencialidad

28




