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RESUMEN

Los sistemas de gestion de redes proveen facilidades para alertar condiciones criticas
como congestion, fallas o ataques de intrusos. Para este fin se suelen utilizar los
protocolos Syslog y SNMP, los cuales sin embargo adolecen de ciertas fallas en lo que
a seguridad se refiere.

En este trabajo se estudian y evaluan los sistemas de notificacion y registro de
eventos basados en Syslog y SNMP con el fin de buscar posibles mejoras de seguridad
gue sean relativamente faciles de implantar.

Se describen las pruebas llevadas a cabo con varios protocolos y tecnologias (PPTP,
L2TP/IPSec, Kiwi Secure Tunnel y OpenVPN), los cuales establecen un canal seguro
(“tunel”) entre la fuente y el destino de los mensajes de notificacion, creando asi lo que
se conoce como VPN (Virtual Private Network).

Ademas se explica la utilizacién de maquinas virtuales y redes virtuales para realizar
dichas pruebas. Una maquina virtual es esencialmente una forma de tener otra

computadora corriendo dentro de la maquina fisica real, en forma simultanea e
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independiente. Con las redes virtuales creadas con maquinas virtuales se pueden
probar los protocolos y tecnologias para tuneles, sin requerir recursos de hardware
adicionales.

Entre las diferentes tecnologias de tuneles estudiadas y probadas, la que representa
la mejor alternativa para la mejora de la seguridad en los mensajes de notificacion y
registros de eventos es el Protocolo de Tunel de Punto a Punto (PPTP), debido a su
facilidad de uso y transparencia a los protocolos transportados.

Para trabajos futuros se recomienda probar y evaluar la nueva version 3 de SNMP, la
cual incorpora fuertes mecanismos de seguridad, aunque todavia no estan facilmente
disponibles agentes SNMPv3.

También se recomienda probar y evaluar las distintas propuestas de Syslog seguro,
tales como SDSC Secure Syslog, syslog-ng y msyslog, entre otros, las cuales ofrecen la
posibilidad de utilizar el protocolo TCP para la transmision de los mensajes, funciones
avanzadas de filtrado y el registro de los mensajes directamente en una base de datos
tipo SQL.
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CAPITULO | - TEMA DE INVESTIGACION




1.1 Planteamiento del Problema

La proliferacion de Internet asi como el crecimiento de redes corporativas han creado
una creciente necesidad de notificar y registrar los eventos rutinarios o extraordinarios
que ocurre dia a dia, a fin de que el personal técnico y los propios usuarios tengan
acceso a informacion relativa a las condiciones de la conectividad, errores, fallas,
alarmas, intentos de acceso, violacion de la seguridad y cualquier otra informacion
relevante sobre la red y los equipos.

Los sistemas operativos, las aplicaciones y los procesos que corren en los sistemas
informaticos pueden enviar notificaciones sobre su propio estado y para indicar que han
ocurrido ciertos acontecimientos. Estos mensajes de notificacion son de diferentes
categorias y prioridades a fin poder distinguir mas rapidamente los problemas severos
de las advertencias que no requieren atencion urgente. Los mensajes se envian
usualmente a un sistema centralizado donde aparecen en la consola del operador y
también se guardan en un registro (log) durante un cierto periodo de tiempo.

Casi todas las actividades realizadas en un equipo (como un router o firewall) o en
sistema operativo (como Windows o Unix) son susceptibles de ser, en mayor o menor
medida, monitoreadas y registradas: desde las horas de acceso de cada usuario al
sistema hasta las paginas Web mas frecuentemente visitadas, pasando por los intentos
fallidos de conexion, los programas ejecutados o incluso el tiempo de CPU que cada
usuario consume. Obviamente esta facilidad para recoger informacion tiene muchas
ventajas. Por ejemplo es posible detectar un intento de ataque nada mas al producirse
el mismo, asi como también detectar usos indebidos de los recursos o actividades
sospechosas.

Sin embargo, también existen desventajas, ya que la gran cantidad de informacién
que se genera puede crear confusion y hacer mas dificil detectar problemas. Ademas
puede causar mucho trafico y crear archivos de registro (logs) muy voluminosos, todo lo
cual puede ser aprovechado para ataques de negacion de servicio.

Entre los numeros sistemas de notificacion y de registro de eventos que existen,
Syslog es uno de los mas utilizados. Esta descrito en la RFC3164 y originalmente fue
disefiado por la Universidad de California para su sistema BSD Unix, pero la versatilidad

del mismo lo han convertido en un componente ubicuo en la mayoria de versiones




modernas de Unix y en toda clase de equipos y sistemas donde las comunicaciones
estan basadas en TCP/IP. A pesar de los afios que han transcurrido desde la aparicion
de Syslog, éste ha evolucionado relativamente poco debido a que ha sido siempre un
servicio extremadamente flexible.

En términos muy simples, el protocolo Syslog proporciona un medio de transporte
para permitir que una maquina envie mensajes de notificacion de sucesos a través de
redes IP. Estos mensajes son enviados a servidores Syslog. La maquina que envia la
notificacion puede ser una estacion de trabajo, un servidor Web o un dispositivo de red
tal como switch, router o firewall. Lo importante es que dicha maquina o equipo tenga la
capacidad de enviar mensajes en el formato Syslog.

Los mensajes en si pueden contener cualquier clase de informacién que la maquina
esté configurada para generar y enviar. Por ejemplo, es comun que un router envie un
mensaje Syslog cuando una o mas de sus interfaces cambien de estado (de up a down
0 viceversa). Un router se podria también configurar para generar mensajes Syslog
cuando se viole la lista de control de acceso (ACL). Es importante observar que el
dispositivo que envia el mensaje Syslog debe poder establecer conectividad de la red
con el servidor Syslog y que éste debe entender el formato de los mensajes Syslog. La
entrega del mensaje Syslog entre el dispositivo que envia y el servidor Syslog no esta
garantizada, ya que Syslog es un protocolo tipo “mejor esfuerzo”.

La arquitectura de un sistema Syslog consiste de maquinas que generan los
mensajes (llamadas “dispositivos” o “remitentes”) y maquinas que reciben los mensajes
(lamadas “colectores” o mas comunmente “servidores Syslog”). Un sistema Syslog
también puede incluir maquinas (llamadas “relays”) que reciben mensajes de un
dispositivo y les transmiten otras maquinas. Algunos dispositivos pueden enviar
mensajes Syslog a multiples colectores y los relays pueden también filtrar mensajes

(por ejemplo, remitiendo solo los mensajes urgentes).
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Figura I-1 — Arquitectura de un sistema Syslog

Los mensajes Syslog son transportados generalmente por UDP (User Datagram
Protocol), aunque algunos dispositivos y colectores pueden utilizar TCP para mayor
confiabilidad, debido a que UDP es solamente un servicio de “mejor esfuerzo”. El
puerto de destino asignado a Syslog es 514. Cuando se usa TCP, el puerto de destino
es usualmente 1468.

Ademas de Syslog, hay otro mecanismo que se utiliza comunmente para notificar
eventos y es mediante los traps de SNMP (Simple Network Management Protocol).
Este es un protocolo del conjunto TCP/IP disefado para facilitar la gestion de
dispositivos de red, tales como servidores, estaciones de trabajo, routers y switches. La
arquitectura de SNMP se muestra en la figura siguiente e incluye 3 componentes

basicos.
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Figura I-2 — Arquitectura de un sistema SNMP




1. MIB (Management Information Base): contiene los objetos, es decir las variables, que
pueden ser monitoreadas o modificadas. Las variables MIB se identifican
univocamente mediante un cédigo OID (object identifier), por ejemplo, 1.3.6.1.2.1.4.3.

2. Agente: software residente en el equipo a ser gestionado. Cada agente almacena
datos de gestién y responde a las peticiones por parte del manager. Los agentes
ejecutan dos funciones basicas: monitoreo y modificacién de variables MIB. El
monitoreo significa examinar los valores de contadores, umbrales, estados y otros
parametros, mientras que modificar significa cambiar los valores de las variables. Los
agentes se configuran para pertenecer a ciertos grupos o “comunidades” y asi mismo
los managers estan configurados para monitorear y recibir mensajes SNMP de
determinadas comunidades. El nombre de la comunidad es parte de un mensaje
SNMP.

3. Manager (Gestor): software residente en la estacion de gestion la red. El gestor hace
solicitudes al agente utilizando mensajes SNMP. Los managers corren en una
estacion de administracion y usualmente proveen una interfaz grafica con el usuario,
mostrando por ejemplo el mapa de la red y graficos de la variacién en el tempo de las

variables MIB.

SNMP es un protocolo orientado a datagrama que, al igual que Syslog, utiliza UDP
como mecanismo de transporte y asi se elimina la necesidad de establecer una
conexion antes de la operacion del protocolo. Ademas, por ser orientado a datagrama,
no tiene conexion que pueda fallar bajo condiciones adversas. Utiliza dos puertos UDP:
el puerto 161 lo abren los agentes para escuchar las peticiones del manager (mensajes
Get, GetNext y Set) y también los abre el manager para recibir las respuestas de los
agentes (Response). El manager también abre el puerto 162 para recibir los traps de
los agentes.

Un trap es un mensaje especial generado por un agente para notificar al manager la
ocurrencia de algun evento significativo. El mensaje incluye la identificacién del agente
que genero el trap, cuando se generd y de qué tipo de evento se trata.

SNMP tiene varios problemas de seguridad. Por ejemplo, no existe la posibilidad de

asegurar que los mensajes SNMP recibidos por un agente provengan realmente de la




estacion de gestion y no de otra estacién que haya falsificado su direccion IP. Por tal
razén en principio es posible alterar las variables MIB de una maquina desde cualquier
estacion a través de un mensaje SetRequest, averiguando el nombre de la comunidad.
Por otro lado SNMP no define el mecanismo por el cual un trap debe ser enviado ni
explica qué informacién debe enviar el agente como parte del trap; sélo se especifica
que debe incluir “informacién interesante”. Por ello los traps son especificos a cada
implantacion. Ademas sélo se reportan en eventos pre-programados: cuando ocurre

una falla diferente, si el trap la reporta, lo hara incorrectamente.




1.2 Objetivos de la Investigacion
1.2.1 Objetivo General

Evaluacion de los mecanismos de seguridad en los sistemas de notificacion y registro

de eventos para la gestion de redes.

1.2.2 Objetivos Especificos

o Analizar el funcionamiento de los protocolos Syslog y SNMP como se usan

actualmente.

o Realizar pruebas en una red experimental para comprobar las debilidades de dichos

protocolos en lo que a seguridad de refiere

o Proponer soluciones para mejorar la seguridad de Syslog y SNMP.

o Evaluar y comparar las distintas soluciones y recomendar la mejor solucion.

1.3 Metodologia

Para realizar este trabajo de grado se utilizé una metodologia basada en técnicas,

instrumentos y procedimientos propios de la investigacion cientifica, ya que se trata

basicamente de un proyecto de investigacion y en tal sentido se distingue de la

metodologia basada en proyectos factibles, tipicos de la ingenieria.

Diferencias entre “proyecto de investigacion” y “proyecto factible”

Proyecto de Investigacion

Proyecto factible

Plantea un problema de conocimiento (algo que se

desconoce).

Plantea un problema de tipo practico, generalmente

determinado por una necesidad.

Se plantea objetivos de investigacion, lo que refleja

los aspectos a conocer.

Se traza objetivos de accién: tareas, actividades,

procesos.

Requiere un marco tedrico que fundamente la

investigacion a realizar.

No necesariamente requiere de postura tedrica.

Hace mucho énfasis en la justificacion de proyecto.

Puede formular hipétesis.

Formula propuestas de accién y/o modelos

operativos como alternativa de solucion.




La metodologia utiliza técnicas, instrumentos y

procedimientos propios de la investigacion

cientifica.

La metodologia varia segun la fase y naturaleza del

proyecto.

Los elementos béasicos que se incluyen en un

proyecto de investigacion son:

- Planteamiento del problema
- Objetivos

- Justificacion

- Marco Teodrico

- Metodologia

Los elementos basicos que se incluyen en un

proyecto factible son:

- Objetivos

- Justificacion

- Diagnéstico de necesidades

- Formulacién del modelo o propuesta
- Analisis de su factibilidad

En un proyecto de este tipo se investiga.

En un proyecto de este tipo se planifica.

Tabla | -1 — Diferencia entre "proyect

1.4 Estructura del trabajo

o de investigacion” y “proyecto factible”

La estructura del presente trabajo especial de grado esta organizada de la siguiente

manera:

Capitulo 1.

establecen los objetivos que se buscan

Tema de investigacion: Se presenta el tema de investigacién y se

alcanzar con el desarrollo del mismo.

Capitulo Il. Marco Tedrico: La base para el desarrollo del presente trabajo esta

constituido por los conceptos, conocimientos y tecnologias que fue necesario

dominar para lograr los objetivos planteados.

Capitulo lll. Fase Experimental: En este capitulo se expone cada una de las

experiencias que se llevaron a cabo durante el desarrollo del trabajo

Capitulo IV. Conclusiones y recomendaciones: En esta parte se discuten los

resultados obtenidos y se propone una solucion para mejorar la seguridad en los

sistemas actuales de notificacion y registro de eventos.




CAPITULO Il - MARCO TEORICO
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El presente capitulo tiene como finalidad sentar las bases tedricas de la investigacion, a
través de los diferentes conceptos involucrados con los mecanismos de seguridad de

los sistemas de notificacion y registro de eventos para la gestion de redes.

1.1 Gestion de la Seguridad en Redes

La gestion de redes tiene como finalidad planificar el uso de los recursos disponibles y
necesarios para mantener un servicio de red continuo y eficiente. Los recursos
manejados por la gestion de redes incluyen el hardware y las aplicaciones respectivas,
asi como también consideraciones especificas acerca del personal, procedimientos,
programas y sistemas. El propésito principal de la gestién de redes es monitorear y
ajustar proactivamente el desempeno de las redes. Las actividades realizadas para
asegurar el buen funcionamiento de la red pueden ser agrupadas en pequenas areas
de administracion, relacionadas con la configuracién tanto fisica como légica de los
componentes de la red, el diagndstico y la resolucién de problemas, la contabilizacién
de recursos y la seguridad.

La gestion de la seguridad se ha convertido en una de las areas mas importantes en
la gestion de redes; entre sus objetivos principales esta disefar y mantener un buen
sistema de seguridad tanto fisico como légico para proteger los componentes y la
informaciéon manejada en la red, asi como las otras areas de la gestion de redes. La

gestidén de seguridad consta de dos niveles:

Sequridad Fisica: involucra consideraciones como la proteccién de todos los recursos

de la infraestructura de la red como estructuras de apoyo, enlaces de comunicacion,
hosts, servidores importantes y maquinas claves de alteraciones y conexiones no
autorizadas. Los equipos de red deben estar en un cuarto o en un lugar en el cual se
pueda restringir la entrada a través de tarjetas magnéticas, limitar el numero de
personas con acceso y hasta ofrecer un registro de identidad y la hora en que las

personas entran a la sala.

Sequridad Légica: incluye la proteccion de los datos y el software de la red de posibles

incidentes, que van desde la infeccion de virus hasta el robo o modificacion de éstos,
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mediante el uso de medidas y controles como passwords, logins y grupos de usuarios.
La seguridad logica implica también el establecimiento de estrategias de respaldo y
recuperacion de datos que permitan minimizar el tiempo de restablecimiento de los
servicios de la red.

Cuando la seguridad de datos comenz6 a surgir como una necesidad en la gestion
de redes, la reaccion inicial de muchos gerentes del area de tecnologia de informacion
y de muchos profesionales del area de sistemas de informacion consistio en la
adquisicion de herramientas sofisticadas, descuidando la adopcion de buenos y solidos
controles gerenciales, a través de la implantacion de politicas y procedimientos de
seguridad. Para lograr un buen nivel de proteccién en las redes es necesario disenar e
implantar politicas de seguridad que incluyan aspectos tecnolégicos y gerenciales.

La gestion de redes ha adquirido actualmente un lugar importante en el desarrollo
exitoso de las actividades diarias de la mayoria de las organizaciones. Estas dependen
del buen funcionamiento de los sistemas, la disponibilidad de los servicios y de los
datos. Hoy en dia, las empresas necesitan un equipo de trabajo dedicado a la gestion
de la red y cada vez mas aumenta la necesidad de protegerla, colocando a la seguridad
entre las prioridades principales de cualquier empresa.

En una red, la seguridad implica reforzar cuatro aspectos basicos: confidencialidad,

integridad, disponibilidad y autenticidad.

Confidencialidad
La confidencialidad permite proteger la informacién del acceso por parte de personas
no autorizadas. Este objetivo de la seguridad busca asegurar que unicamente las
personas que requieren acceso a cierta informacion sean las que la posean. En algunas
situaciones, cuando se maneja informacion secreta y confidencial, las personas deben
tener acceso solo a la informacién necesaria para realizar su trabajo, protegiendo de
esta forma la confidencialidad de dicha informacion.

La principal amenaza en una red de computadoras viene de personas no autorizadas
que consiguen, de alguna manera, acceder a alguno de los elementos de la red
violando de esta forma su confidencialidad. Por lo tanto, un objetivo basico de un

sistema de seguridad es impedir los accesos no autorizados.
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El control de acceso es una de las medidas de proteccion mas utilizada para proteger
la confidencialidad, ya que permite que personas especificas tengan acceso a la
informacién o a determinados recursos. Comunmente, el control de acceso se realiza a
travées del uso de passwords, los cuales restringen la entrada a personas no
autorizadas. Uno de los principios fundamentales en la seguridad de la informacion es
la proteccion de estos passwords, ya que la debilidad mas explotada es su violacion. La
utilizacion de passwords fuertes, tarjetas inteligentes o tokens de acceso, representa el
primer nivel de defensa en el control de acceso.

Otro aspecto relacionado con el control de acceso es la restriccion de recursos, ya
que una vez que las personas han sido correctamente identificadas, se debe verificar
qué autorizaciones de acceso poseen. Normalmente los empleados del departamento
de Recursos Humanos tienen acceso a informacion del empleado, como su
cumpleanos y direccion, pero unicamente personas autorizadas pueden tener acceso a
la informacién sobre las compensaciones y bonos recibidos; a su vez, sélo ciertos
individuos pueden realizar modificaciones a dicha informacién. El control de acceso
puede ser implementado en forma paralela brindando acceso a cierta informacion y

negando el acceso a otra.

Integridad
La integridad asegura que la informacion no ha sido alterada, es decir que los datos
almacenados son exactamente los mismos a los introducidos inicialmente o modificados
por ultima vez. La pérdida de la integridad puede ser causada por errores humanos,
actitudes intencionadas o simplemente por eventos catastréficos. Las consecuencias de
utilizar la informacion incorrecta en un momento determinado pueden ser desastrosas,
en la mayoria de los casos la modificacion inapropiada de ésta puede inutilizarla o, en
el peor de los casos, causar dafos irreparables. Es por ello que se deben realizar
esfuerzos para asegurar la exactitud y propiedad de la informacién en todo momento.
En situaciones en las cuales la validez de la informacion es vital, es necesario

disefar controles y chequeos que aseguren su exactitud y veracidad.
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Disponibilidad

La disponibilidad de la informacion asegura que la informacién no sera negada a los
usuarios autorizados, previene la desaparicion o inaccesibilidad de recursos, brindando
proteccién y recuperaciéon en caso de calamidades.

La "negacién de servicios" es la imposibilidad de acceder los recursos requeridos. La
mayoria de los ataques intencionados a los sistemas informaticos persiguen
imposibilitar el acceso a los datos o el robo de la informacion; sus razones son diversas,
y van desde simples motivaciones politicas a intereses econdémicos. En algunos casos,
las cuentas de correo electrénico son cargadas con mensajes no solicitados, conocidos
como “spams”, con la idea de afectar el servicio. En otros casos, estos ataques pueden
formar parte integral de esfuerzos coordinados con el objetivo de hacer que el sistema
central falle.

Reforzar la seguridad fisica de una red o sistema es una forma de proteger la
disponibilidad. Al limitar el acceso fisico y restringir el contacto con las maquinas vitales
o con los recursos de informacién, se pueden reducir considerablemente incidentes no
deseados, accidentes y actitudes mal intencionadas. También es necesario proteger
electronicamente los recursos, ya que la presencia de dominios publicos como Internet
implica la existencia de varios puntos de acceso los cuales deben ser custodiados
fuertemente.

El cortafuego (o firewall) es uno de los controles de seguridad mas utilizados; actua
como un guardia entre dos redes regulando y restringiendo la informacién que fluye
entre ellas.

Otro aspecto importante es asegurar que los recursos estén disponibles cuando y
donde se necesitan. Los respaldos de informacion, los suplidores de energia
ininterrumpibles (UPS) y la implementacién de sistemas redundantes aseguran la
disponibilidad. El almacenamiento remoto de los datos vitales asegura la recuperacién
de ésta si la seguridad local es violada. Por otro lado, el respaldo de los servidores
permite asegurar la continuidad del trabajo, si la seguridad de la red principal se ve
afectada. Asi como estas medidas protegen la disponibilidad de la informacion, también

es importante cuidarla de intrusos y mantener su confidencialidad.
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Autenticidad

La autenticidad también permite proteger la informacion del acceso por parte de
personas no autorizadas. Con ésta se busca asegurar que la persona quien dice ser el
que esta requiriendo el acceso sea la persona verdadera. Una amenaza muy
importante en una red de computadoras viene dada por personas mal intencionadas
que intentan hacerse pasar por las personas que tienen autorizacién de entrada a la red
violando de esta forma la seguridad de la informacion. Es por ello que, otro objetivo
imprescindible de un sistema de seguridad es impedir ese tipo de falsificacion.

El control de autenticidad es una de medida de proteccion necesaria para proteger la
veracidad de los usuarios. Comunmente, el control de autenticidad se realiza a través
del uso de servidores de autenticacion, los cuales evitan la entrada a personas que
intenta falsificar la identidad de otra. Las estrategias de seguridad deben ser enfocadas
hacia estos cuatro objetivos, la confidencialidad, integridad, disponibilidad vy
autenticidad.

La formulacién y planificacion de la seguridad debe basarse en las necesidades del
negocio u organizacion, para asi determinar el énfasis a dar a cada uno de los objetivos
de la seguridad. Por ejemplo, las politicas de seguridad de un sistema de defensa
nacional brindaran mayor énfasis a la confidencialidad, ya que la informacion
estratégica y clasificada debe ser protegida. Por lo contrario, el sistema de transferencia
de un banco tiene como necesidad principal la integridad, ya que las cuentas
monetarias deben ser exactas. Por ultimo, un sistema de emergencia médica se
enfocaria a la disponibilidad, ya que la informacién y los recursos deben estar listos

para usar en cualquier lugar y momento.

1.2 Amenazas y Riesgos

Los datos y la informacién estan constantemente expuestos a situaciones de peligro,
representadas por amenazas que buscan alterar los objetivos de la seguridad de la
informacién. Una amenaza es todo evento adverso que puede afectar al activo que se
esta protegiendo; en los sistemas de seguridad la amenaza representa cualquier
circunstancia que potencialmente puede causar pérdidas o danos. Las amenazas

accidentales son resultado de desastres naturales, fallas de equipos o errores
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humanos. Los mecanismos de seguridad previstos en la mayoria de los ambientes
computacionales han sido tradicionalmente dirigidos hacia estos tipos de riesgos.
Actualmente, la amenaza mas significativa para la propiedad intelectual de una
organizacién son los empleados - actuales, nuevos y temporales - contratistas,
consultores y proveedores. Mucha informacién en las organizaciones es divulgada o
vendida a la competencia por empleados que se consideraban confiables. Otros
empleados son seducidos o enganados para que entreguen los secretos de la
organizacion. En la siguiente figura, que muestra la frecuencia de incidentes de
seguridad, y se puede observar que las mayores amenazas estan dadas por las fallas

de hardware y la actitud de los empleados.

Tipos de Incidentes de Seguridad

12% 16%

20%

25%

27%

@ Errores Humanos W Empleados OFallas de Hardware
O Desastres Naturales W Errores Software

Figura Il-1 — Incidentes de seguridad

Fuente: Farley, M., Stearms, T. y Hsu, J. (1997)
Guia de Seguridad e Integridad de Datos. ( p.232)
Las amenazas, segun Broder (1984), se pueden materializar a través de las siguientes

acciones:

Manipulacion de Informacion:

Este es uno de los aspectos mas importantes y delicados en la seguridad de la
informacién, ya que ataca la propia integridad. La utilizacién indebida de la informacion

puede generar fraude o malversacion de fondos, pérdidas de ingreso, pérdida de
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activos, uso indebido de ingresos, paralizacion de actividades, entre otros. Una persona
0 empleado, en su intencion de tomar provecho personal, puede realizar cualquiera de
las actividades mencionadas anteriormente al modificar la informacion sensible. Lo mas
delicado es detectar la ocurrencia de un evento de este tipo y las consecuencias que

podria generar la colocacion de datos incorrectos en los sistemas.

Revelacion de Informacion:

La revelacion de la informacion consiste en la accion de dar a conocer cierta
informacién importante para la organizacion. Esto puede ser realizado de manera
intencional o simplemente por descuido al manejar ciertos documentos, reportes o
datos de la misma. Esto también implica que cualquier persona podria realizar
consultas indebidas a la informacion, usar indebidamente reportes o programas no
autorizados, llegando a causar la pérdida de una posicion competitiva en el mercado,

problemas legales y pérdida de la confianza en la organizacion.

Pérdida o Interrupcion de Operaciones:

Actualmente los sistemas de computacion y las redes son parte fundamental de las
operaciones del negocio y funcionan como repositorios principales de informacién. La
pérdida de informacion o una pequena interrupcion en las operaciones de dichos
sistemas podrian desencadenar situaciones de mucho riesgo para la organizacién. Por
ello es importante prever posibles desastres, siniestros, sabotajes, errores, omisiones y
virus. Cualquiera de estas eventualidades causaria retardo en los servicios a los
usuarios, pérdida indirecta de activos, a través de oportunidades desaprovechadas en
los negocios, pérdida o modificacidon de datos irremplazables, inclusive fallas en la

deteccidén de actividades no autorizadas en los sistemas.

Acciones Legales:

Basicamente, las acciones legales en contra de una organizacion se podrian resumir en
demandas por derechos de autor sobre algun programa o aplicacion, por copia ilegal de
software, revelacion de secretos profesionales, demandas por patente de invencion.

Una accién legal en contra de una empresa podria causar perturbaciones en sus
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funciones, reduccion de la confianza de usuarios y publico en general, publicidad
negativa, pérdida de activos, entre otros.
Las acciones realizadas para comprometer la seguridad de la informacién pueden
ser clasificadas en:
o Fabricacion: cuando una persona no autorizada introduce o construye informacién
falsa.
o Intercepcién: cuando una persona o programa no autorizado ha logrado el acceso
a la informacion.
o Modificacion: cuando se ha alterado o forjado la informacion.
o Interrupcion: cuando la informacion se ha perdido, no esta disponible o ha

quedado inutilizada.

La siguiente figura muestra como las acciones realizadas para comprometer la

seguridad actuan sobre el flujo normal de informacion.

Fabricacion Alteracion
Fuente Destino Fuente Dlestino
Intercepeion .
Intermipeidn
Fuente Destino .
Fuente Destino

Figura IlI-2 — Amenazas para la seguridad

Fuente: Stallings,William. (1999). Crytography and Network Security.
New Jersey: Editorial Prentice/Hall. (p. 7)

Las amenazas y los riesgos que éstas producen pueden ser atacados de tres maneras,

tal como lo expone Martin (1983) en su libro Security, Accuracy and Privacy in
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Computer:
1. Minimizando la probabilidad de que ocurran: En este caso lo que se busca es
evitar o prevenir la materializacién de la amenaza. Para ello es necesario realizar un
analisis preliminar que permita identificar cuales son los posibles riesgos, para asi

establecer los mecanismos de control de seguridad preventivos.

2. Minimizando el dafio si ocurre el riesgo o la amenaza: Se busca limitar el dafo o
las consecuencias una vez que la amenaza ha ocurrido. Se establecen medidas y
controles que permitan actuar mientras ocurren los dafos, con el fin de aislarlos ya

que es erroneo suponer que las medidas preventivas siempre funcionan.

3. Disefiando un método para recuperarse del dano: Es imprescindible para
cualquier empresa o actividad contar con un método de recuperaciéon que permita
mantener el funcionamiento de todos los procesos cuando ha ocurrido alguna

eventualidad.

Al crear planes de seguridad para establecer medidas y controles de proteccion, es
necesario pensar en estas tres formas de atacar los incidentes inesperados. Un buen
plan de seguridad establece medidas y controles que buscan no solo prevenir los dafios
sino también enfrentarlos, restringiendo de alguna forma las consecuencias de estos, y
define los procedimientos para restaurar el buen funcionamiento de los procesos en

casos extremos.

1.3 Monitoreo de Redes y Sistemas

Una actividad fundamental de la gestion de redes es la utilizacion de software y
hardware para monitorear el estado de los equipos de la red y de los medios de
transmision, optimizando el desempefio de la red y tomando acciones para solucionar
anomalias en el funcionamiento. La gestion de red atiende a la sinergia entre multiples
equipos. Este enfoque unificador proporciona al usuario la perspectiva de como
funciona la red en su totalidad y hace posible configurar servicios sobre multiples

equipos. En este nivel, entre las prestaciones basicas se incluyen localizacion
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automatica de todos los equipos en la red (descubrimiento), la capacidad para gestionar
bloqueos y alarmas, y la capacidad para suministrar servicios como calidad de servicio

(QoS) sobre multiples equipos.

1.4 Syslog

Una de las tareas comunes del los administradores de redes y sistemas es recibir
notificaciones via consola y analizar los archivos de registro de eventos (logs). Estas
tareas deben ser realizadas para determinar, por ejemplo, si ha ocurrido una falla o una
intrusion. En muchas organizaciones esta informacién de los eventos es generada y
almacenada usando Syslog.

Este protocolo fue introducido por Computer Science Research Group (CSRG) de la
Universidad de California en Berkeley como parte del software de de Distribucion
Berkeley de Unix (BSD). Syslog fue disefiado para reportar eventos del sistema Unix.
Estos eventos son almacenados por un proceso y registrados en los archivos de logs

en el sistema local, en el sistema remoto o en ambos.

Componentes de Syslog
o Dispositivo: genera los mensajes.
o Colector: recibe y opcionalmente almacena los mensajes. Comunmente conocido
como demonio de Syslog o servidor.
o Receptor. un dispositivo que recibe mensajes Syslog.

o Relay: un dispositivo que reenvia mensajes Syslog.

Formato de los Mensajes Syslog
Los mensajes Syslog son transportados generalmente por UDP (User Datagram
Protocol), aunque algunos dispositivos y colectores pueden utilizar TCP para mayor
confiabilidad, debido a que UDP es solamente un servicio de “mejor esfuerzo”. El puerto
de destino asignado a Syslog es 514. Cuando se usa TCP, el puerto de destino es
usualmente 1468.

Un mensaje Syslog no puede exceder 1024 octetos y contiene tres partes: 1) PRI 2)
HEADER 3) MSG.
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La parte PRI (priority) indica la prioridad del mensaje Syslog y consiste de un numero
entre 0 y 191 en delimitadores <>, por ejemplo: <1 >, <23 >y <203 >. Este numero se
forma a partir de dos valores: un codigo de tipo de servicio, llamado facilidad (facility) y
un codigo de nivel de la severidad (severity). Existen codigos estandares para la
facilidad para diferentes servicios (e-mail, impresora, red) y que derivan del entorno
Unix (por ejemplo "0" es para mensajes del kernel del procesador, "1" para mensajes a
nivel del usuario, "2" para mensajes del sistema de correo, etcétera). También hay
codigos de severidad: "0" es para emergencia (el sistema esta caido), "1" es para
alarma (se debe tomar inmediatamente una accion), etcétera. El valor de PRI se obtiene
multiplicando el valor de cddigo de la facilidad por ocho y agregando el valor del codigo
de severidad de error (Priority = Facility * 8 + Level). El valor de la facilidad provee una
manera de determinar qué proceso en la maquina genero el mensaje.

Debido a que syslog originalmente se cred para sistemas Unix, los nombres de las
facilidades reflejan los nombres de procesos y demonios Unix. Local0 - Local7 no se
usan en Unix y en cambio se usa en equipos de red. Por ejemplo, los routers Cisco

usan Local6 o Local7. La siguiente es la lista de los cédigos de la facilidad:

kernel messages

user-level messages

mail system

system daemons

security/authorization messages
messages generated internally by Syslogd
line printer subsystem

network news subsystem

UUCP subsystem

9 clock daemon

o N oo o0 A WO N =~ O

10 security/authorization messages
11 FTP daemon

12 NTP subsystem

13 log audit
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14 log alert

15 clock daemon

16 local use 0 (local0
17 local use 1 (local1

18 local use 2 (local2

)
)
)
19 local use 3 (local3)
20 local use 4 (local4)
21 local use 5 (local5)
22 local use 6 (local6)

)

23 local use 7 (local7

La siguiente es la lista de los cddigos o niveles de severidad. La practica recomendada

es usar los niveles “Notice” o “Informational” para mensajes normales:

0 Emergency: el sistema esta deshabilitado (Una condicion de “panico” — notificar a
todo el grupo técnico con una llamada? (tornado?) — afecta multiples
aplicaciones/servidores/sitos).

1 Alert. una accién debe ser tomada inmediatamente (debera ser corregida
inmediatamente — notificar al grupo que puede resolver el problema — por ejemplo
si es perdida de la conexion ISP de backup).

2 Critical: condiciones criticas (debera ser corregida inmediatamente, pero indica
falla en un sistema primario - corregir el problema CRITICO antes de ALERTAR —
como por ejemplo perdida de la conexién primaria de ISP.).

3 Error: condiciones de error (fallas no urgentes — estas pueden retransmitidas a
desarrolladores o administradores; cada item debe ser resuelto en un momento
dado)

4 Warning: condiciones de alerta (No es un error, pero indica que un error podria
ocurrir si una accion no es tomada, ejemplo, el sistema de almacenamiento esta
85% lleno — cada item podria ser resulto sin dar tiempo).

5 Notice: normal pero es una condicion significativa (Hay Eventos inusuales pero no

son condiciones de error — podrian ser sumariados en un correo a los
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desarrolladores o administradores para problemas potenciales en el site — no
requiere de una accion inmediata).

6 Informational: mensajes informacionales (Mensajes de operacion normal puedes
ser recogidos para reportalo, medir el caudal de proceso y transferencia, etc. - no
requiere una accion).

7 Debug: mensajes de depuracion de niveles (la informacién util para los

desarrolladores para depurar la aplicacion, no es util durante las operaciones).

La segunda parte (HEADER) de un mensaje Syslog consiste de dos campos:
TIMESTAMP y HOSTNAME. EIl primero (ajustado al formato "Mm. dd hh:mm:ss") sigue
inmediatamente a PRI y después de HOSTNAME debe venir un caracter de espacio.
HOSTNAME debe ser el nombre del dispositivo o en su defecto la direccion IP. Ejemplo
de HEADER: Jul 10 12:00:00 192.168.1.1

La parte MSG (message) de un mensaje Syslog es un texto que explica o clarifica el
codigo PRI. Tiene dos subpartes: la etiqueta (TAG) de hasta 32 caracteres (con el
nombre del proceso que generd el mensaje Syslog) y el contenido (CONTENT), que
contiene el texto en si. Cualquier caracter no alfanumeérico se asume que finaliza el
campo TAG y que es el caracter que comienza el campo CONTENT. Ese caracter

tipicamente es un corchete izquierdo ([), dos puntos (:) o un espacio.

Los siguientes son 2 ejemplos de mensajes Syslog validos:
<123>Jul 10 12:00:00 192.168.1.1 SyslogGen Este es un mensaje de prueba
<34>0ct 11 22:14:15 mymachine su: 'su root' failed for lonvick on /dev/pts/8

1.5 Kiwi Syslog

Kiwi Syslog y WinSyslog son ejemplos de productos que permiten montar un servidor
syslog sobre una PC corriendo el sistema operativo Windows. Kiwi Syslog es un
producto de Kiwi Enterprises (http://www.kiwisyslog.com) y aunque su funcién primaria
es la notificaciéon de eventos, brinda funciones adicionales, tal como filtrado y otras
facilidades que ayudan a localizar averias, monitorear actividades especificas y realizar

una variedad de otras funciones con una cantidad minima de esfuerzo.
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Los mensajes syslog se muestran en una tabla o rejilla. Se dispone de 10 display
virtuales, y se pueden crear reglas para enviar mensajes seleccionados a una display
especifico. Por ejemplo, las alarmas y las emergencias se pueden mostrar en el Display
00 y los avisos en el Display 01. Por medio de reglas se controla como, donde y cuales
mensajes se procesan.

Los filtros especifican como manejar los atributos y los valores del mensaje. Por
ejemplo, si el campo de la prioridad se refiere a una notificacion del servicio de correo
que se reciba durante las horas de trabajo y es de un dispositivo dentro de una gama
especifica de direcciones IP, entonces se ejecutan las acciones asociadas a esa regla.

Las acciones pueden consistir en tocar una alarma audible, enviar un trap SNMP,
enviar un mensaje por e-mail, reenviar el mensaje a otra maquina, guardar el mensaje
en un archivo de registro o a un log de eventos de Windows NT/2000/XP.

Kiwi Syslog puede recibir mensajes syslog via UDP o TCP y también entiende los
traps SNMP. Los logs que se crean pueden ser en base horaria, diaria, semanal o
mensual.

También pueden ser por prioridad, nombre de las maquinas o direcciones IP.

En la figura siguiente se muestran varios mensajes syslog, incluyendo los de un equipo
ADSL Cisco 677.

(E, Kiwi Syslog Daemon {Registered version 7.0.3) - Dlﬂ

File Wiew Help

S e W < Wiy T (Dofaul] |

Date | Time | Priority | Hostname  |Message |~

. 000:00:00:2% PFP Info IPCF Negotiated IP
10-03-2003 18:39:37 Kemel.Info 10.0.0.1 4 diess 200.11.225.4

10-03-2003 18:39:37 Kemel.Info 10.0.0.1 000:00:00:25% PPP Info LCP open on wan0-0
10-03-2003 18:33:27 Kemellnfo 10.0.0.1 D0ED000:15PPP dnfo - PPP Up Event on =
10-03-2003 18:39:27 KemelInfo 10.0.0.1 000:00:00:15 ATM Info Wan0 Up

. 000:00:00:15 ATH Info Wanl 256 Kbps Down,
10-03-2003 18:39:27 Kemel.Info 10.0.0.1 gy Kbps Up. 32 dB Margin
10-03-2003 183832 CronEmerg 1000222 0ct 318:38:32 10.0.0.2 SpslogGien Test user d

to website http://224.204.171.229/index.html

Oct 3 18:38:18 10.0.0.2 SyslogGen This iz Spslog test

message number 0075

Oct 3 18:38:12 10.0.0.2 SyslogGen This is a test

message generated by the 'Syslog Message Generator® v|
13

10-03-2003 18:38:18 Local3.Critical 218.13.132.192
10-03-2003 18:38:12 Syslog.Critical ~ 217.178.126.40
4

| 100% | 0 MPH | [18:41 [10-032003

Figura II-3 — Kiwi Syslog Daemon
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Para probar Kiwi Syslog en la fase experimental, se requieren algunas otras utilidades.
Por ejemplo, Kiwi Syslog Message Generator permite efectuar pruebas, enviando
mensajes syslog con la direccion IP de origen igual a la de su propia PC u otras
direcciones IP. Ademas se puede utilizar un puerto de destino distinto al 514. Se
pueden crear rafagas de mensajes validos o invalidos para poner bajo stress al servidor

syslog y asi ver si reporta correctamente.

15 Kiwi Syslog Message Generator - Yersion 2.0.4 E“E|E|
File Help
Target IP addiess Source IP address @
|I|:|calh|:|st j |Use thiz machines IP ﬂ
Facility Lewvel Pricrity
|Syslag j |Eritical j |42 [ Use thiz values
Transport Destination port Source port
|Sy&|og UopP j |1 4E8 j |F|ar'u:|orn pork » 1023 j
teszage text to zend
|F'rueba Syzlog Mary Hernandez ﬂ J
Eutra ophons Send options
[~ Randomly corupt the data being sent |Send o e el j

[~ Send message with no prionty code.
| Send oversize packets [ 1024 Butes]
| AddaCR %LF toend of message

[ UseSeslogRFCheader | | dfrvvvacivin oo

Reset counters | Cloze ‘

Statuz ; Mezzage Sent 0K, 138 meszages sent |1 MPS 0204 | 18-Apr-2004

Figura 1l-4 — Kiwi Syslog Message Generator

Kiwi Secure Tunnel
El tunel seguro de Kiwi es un producto para usar junto con Kiwi Syslog. Recibe,

comprime, encripta y asegura los mensajes Syslog.
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Figura 1I-5 — Kiwi Secure Tunnel

El Kiwi Secure Tunnel dispone de un cliente y un servidor. El cliente recibe los
mensajes de uno o mas dispositivos en una red y envia los mensajes en forma segura

al servidor, quien a su vez los remite, ya desencriptados, al servidor Syslog.

1.6 SNMP
El protocolo de gestién de red Simple (SNMP) es un protocolo del conjunto TCP/IP
disefado para facilitar la gestion de dispositivos de red, tales como servidores,
estaciones de trabajo, routers, switches y otros recursos de la red.

La version original de SNMP (ahora conocida como SNMPv1) se convirtid
rapidamente en el esquema de gestion de red mas usado, sin embargo sus

deficiencias se pusieron inmediatamente en evidencia:

o Falta de mecanismos de sequridad:
No existe la posibilidad de asegurar que las PDUs SNMP recibidas por un agente
provengan de la estacion de gestion y no de cualquier otra estacion. Por ello es
posible alterar las variables MIB de cualquier agente desde cualquier estacion a

través de una PDU SetRequest.
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o El procedimiento para obtencion de tablas es mediante peticiones repetidas, lo que
genera demasiado trafico por la red:
SNMP no posee la facilidad de obtener bloques de informacidén en una sola peticion a
los agentes

o No es posible la gestion distribuida:
SNMP no permite la existencia de varias estaciones de gestién en un solo sistema.
Es imposible intercambiar informacion de gestion entre estaciones gestoras.

o Limitaciones en el comando Trap:
SNMP no define el mecanismo por el cual un trap debe ser enviado ni explica qué
informacién debe enviar el agente como parte del trap; solo se especifica que debe
incluir “informacion interesante”. Por ello los traps son especificos a cada
implantacion. Ademas solo se reportan en eventos pre-programados y cuando ocurre

una falla diferente, si el trap la reporta lo hara incorrectamente.

El grupo encargado de desarrollar las especificaciones de SNMP reconoci6 estas
limitantes en el protocolo y poco tiempo después de la estandarizacion de SNMP, la
IETF comenzé las labores para mejorarlo. De este esfuerzo surgié en julio de 1992 un
conjunto de documentos referidos como SNMP Seguro (S-SNMP, Secure SNMP).

Ese mismo mes, un grupo formado por cuatro de los principales participantes en el
desarrollo de SNMP, propuso SMP (Simple Management Protocol). SMP incorporaba
mejoras funcionales a SNMP incluyendo, con menores modificaciones, las mejoras de
seguridad de S-SNMP. Ademas, SMP incorporaba algunos conceptos de RMON
(Remote Monitoring MIB), incluyendo las especificaciones de alarmas y eventos, y una
técnica simple para crear y eliminar lineas en una tabla. Tomando como base las
propuestas S-SNMP y SMP, la IETF form6 en otofio de 1992 dos grupos de trabajo
para definir un protocolo que seria llamado SNMPv2 (SNMP versién 2).

El grupo conocido como Grupo de Trabajo de SNMPv2 (SNMPv2 Working Group)
fue el encargado de definir todos los aspectos diferentes al de seguridad, incluyendo
SMI, MIB y protocolo. Este trabajo se basé principalmente en SMP y en diciembre de
1992 el grupo publicé un conjunto de nueve documentos propuestos como estandares
de Internet. El otro grupo, Grupo de Trabajo de Seguridad de SNMPv2 (SNMPv2
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Security Working Group), fue encargado de desarrollar los aspectos de seguridad de
SNMPv2. El trabajo fue basado sustancialmente en S-SNMP y en enero de 1993 se
publicd un documento borrador con los resultados de los trabajos. La figura muestra la
evolucion de SNMPv2 a partir de SNMP:

S-SHMP
SGMEP SHME Tulio 19972
SHMPv2
Noviembre 1087 P 4 gosto 1088 v
SMIF Ilayo 1993
Tulio1992

Figura II-6 — Evolucion de SNMP

Los mensajes SNMPv2 pueden transportar siete tipos de PDU: aquellas clasicas
soportadas por SNMPv1 (GetRequest, GetNextRequest, SetRequest, GetResponse y
Trap) y dos nuevas: GetBulkRequest e InformRequest.

GetBulkRequest permite obtener multiples filas de una tabla con una unica peticion,
mientras que InformRequest permite a una estacion administradora enviar informacion
de gestion a otra estacion administradora, sin que exista una peticidn previa.

Con estas dos nuevas PDUs, SNMPv2 elimina dos de las serias limitantes de
SNMPv1: la imposibilidad de obtener eficientemente grandes bloques de informacion y
la imposibilidad de implantar esquemas de gestion distribuida.

En cuanto a seguridad se refiere, SNMPV2 incorpora diferentes mecanismos para
proteger la informacion de gestion transportada por los mensajes SNMP. La sinopsis de
mensajes MD5 (Message Digest 5) crea un extracto (digesto) de los mensaje y verifica
el origen del mismo y estandar de Cifrado de Datos (DES, Data Encryption Standard)
encripta los mensajes SNMP para proteger su contenido.

Desafortunadamente, SNMPv2 no tuvo mucho éxito y sdélo se popularizd
parcialmente una variante conocida como SNMPv2c, que no incorpora mecanismos de
seguridad.

Finalmente en 1999 salié oficialmente a la luz SNMPv3, especificado en las RFC
2570-2575, cuya arquitectura es mucho mas robusta desde el punto de vista de

seguridad, pero todavia no esta muy extendido.
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Arquitectura y Componentes Basicos de SNMP
La siguiente figura muestra la arquitectura de SNMP y sus funciones, y como estas

funciones estan relacionadas al modelo OSI.

SISTEMA DE GESTION SISTEMA GESTIONADO
_ FUNCIONES DE GESTION

SKMP PDUs

PRO Tﬂﬂé_

DATA UNIT

Figura 1l-7 — Arquitectura de SNMP

Como se puede apreciar en la figura, SNMP corre encima de UDP, por lo que si
dispositivo no responde a una solicitud, simplemente se reenvia la solicitud de nuevo.
La red fisica subyacente, es irrelevante y podria ser Ethernet o Frame Relay.

El modelo de gestion de redes que es usado por SNMP incluye los siguientes

elementos basicos:

o Manager (Gestor).
o Agent (Agente).
o Base de informacion de Gestion (MIB - Management Information Base).
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Figura 1l1-8 — Elementos del modelo SNMP

El manager es un software residente en la estacién de gestion la red. El manager hace
solicitudes al agente utilizando los comandos de SNMP. Los managers ejecutan las
funciones de gestion de la red y usualmente proveen una interfaz grafica con el usuario,
presentando un mapa de la red.

El agente es un software residente en el equipo a ser gestionado (PC, bridge, router,
hub, etc.). Cada agente almacena datos de la gestidn y responde a las peticiones de
datos por parte de la estacidén de gestion.

Los agentes ejecutan dos funciones basicas: inspeccion y modificacion de variables
MIB. Usualmente, la inspeccion de variables significa examinar los valores de
contadores, umbrales, estados y otros parametros, mientras que modificar significa
cambiar los valores de las variables que inspecciona.

El manager y el agente se comunican mediante los siguientes comandos:

o Get: permite al manager interrogar al agente para obtener las variables
monitoreadas. Con GetRequest se obtienen variables sencillas, mientras que
GetNextRequest permite obtener variables almacenadas en tablas. Esto es
debido a que los agentes no pueden acceder todos los elementos de una tabla
de una sola vez y por eso utilizan GetNextRequest, que les permite moverse

en la tabla en orden lexicografico. El agente reporta los resultados a las
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peticiones del gestor por medio del mensaje GetResponse. En el caso de
tablas, se envia una respuesta GetResponse por cada GetNextRequest. El
agente envia un mensaje GetResponse al gestor para indicarle si tuvo éxito o
no.

o Set. permitir al manager solicitar al agente que haga cambios en alguna
variable. Aqui también el agente envia un mensaje GetResponse al gestor para
indicarle si tuvo éxito o no.

o Trap: permitir al agente que notifique al manager de eventos significativos. No

hay mensaje de confirmacidn por parte del manager.

En SNMPv2 la comunicacién entre el agente y el manager permite también otros

tipos de mensajes, tal como se muestra en la figura:

GetRequest

GetResponse

GetNextRequest

Trap

SetRequest

Manager Agent
GetBulkRequest

GetBulkResponse
InformRequest

InformRequest- Manager
Response

Figura 11-9 — Interaccion en el modelo SNMPv2

o GetBulkRequest: permite el acceso a multiples variables en la MIB.

o InformRequest. permite la comunicacion de manager a manager.

SNMP utiliza dos puertos, el puerto 161 se utiliza para recibir todos los mensajes,
excepto para los traps que llegan al puerto UDP 162. Los agentes reciben sus

mensajes del gestor a través del puerto UDP 161.
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Base de Informacién de Gestion (MIB)

La primera MIB desarrollada para la gestion de redes TCP/IP, fue definido en el RFC
1066 en agosto de 1988. Luego fue actualizada en el RFC 1156 en mayo del afio 1990.
La version 2 de la MIB (MIB-II) fue publicada en el RFC 1213 en Mayo de 1991 y tenia
algunas mejoras que han probado su efectividad en la gestién de redes TCP/IP.

Una estacion manager depende de un agente instalado en un dispositivo para
obtener o actualizar la informacion disponible en ese elemento de red. La MIB
especifica la estructura de datos que debe manejar un nodo o dispositivo para
almacenar informacidon relativa a la gestion del mismo, independientemente del
protocolo que se utilice. Esto permite que los fabricantes disefien el software sin tener
que escoger un protocolo particular, o que los usuarios cambien de protocolos de
gestion sin necesidad de cambiar el software en los equipos.

La MIB puede ser considerada como parte un arbol jerarquico. Las hojas del arbol
estan formadas por las variables y estan identificadas por un OID (Object Identifier).

Los OID representan a cada variable u objeto administrable con una secuencia unica
de numeros a lo largo de la trayectoria desde la raiz hasta el objeto. Son como los
numeros telefonicos; organizados jerarquicamente con digitos especificos asignados
por diferentes organizaciones. SNMP usa el numero como una forma abreviada del

nombre, para hacer solicitudes y para enviar la respuesta.
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Figura II-10 — El arbol de la MIB
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Las variables MIB se agrupan en grupos o categorias (Ej. System, Interfaces...). Cada
categoria corresponde a un sub-arbol del nodo MIB en el arbol jerarquico de nombres.
La figura muestra parte del sub-arbol por debajo del nodo MIB. Las variables MIB
version 2 (MIB-2) se encuentran ubicadas en el sub-arbol MIB bajo la secuencia
1.3.6.1.2.1.

iso.org. dod.internet. mgmt.
136.1.2
mib-2
1
I I I I I i
system inter- icmp tep| |udp| |egp trans- shmp if-
faces mission Exten-

slons
1 2 5 6 7 8 10 (i 12

Figura 1I-11 — Grupos de variables MIB

La MIB se amplia en SNMPv3, para contemplar las nuevas informaciones necesarias
para la gestion (RFC 3418).
A diferencia de la mayoria de los protocolos del conjunto TCP/IP, SNMP no tiene

campos fijos. Un mensaje SNMP consiste de tres partes principales:

o Numero de version del protocolo
o Nombre de la comunidad

o Area de datos

En la figura que se muestra a continuacién, se detalla el formato que toman los

mensajes en el protocolo de SNMP:
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4----—--——————————- Mensaje SNMP vl - - - - — - - - — - — - — - —— - —— >
Version Comunidad SNMP PDU
e T
-7 |
-7 |
- |
Tipo [ Peticion Error Error Objeto 1 | Objeto 2
PDU ID Status Indice Valor 1 Valor 2
1
1 1
| |
dq------ Variables - --------- »

Figura 11-12 — Formato de mensajes SNMPv1

El campo version es para que todos los elementos de la red estén seguros de manejar
la misma version del SNMP.

Un sistema de gestion de red basado en SNMP consiste de comunidades. Los
agentes pertenecen a un subconjunto de esas comunidades, permitiendo a
comunidades especificas el acceso a un subconjunto de sus variables MIB. El campo

nombre de comunidad es utilizado por SNMP para las funciones siguientes:

o Autenticacion/privacidad: para implementar esta funcion, los mensajes recibidos
pasan un proceso de autenticacién junto con el nombre de comunidad del
mensaje y las direcciones fuente y destino. El objetivo del proceso de
autenticacion es determinar si un mensaje es auténtico, realizar cualquier
operacion relacionada con este proceso y devolver el mensaje resultante. Si se
requiere privacidad, el mensaje pasado al proceso de autenticacion se
encontraria encriptado. El procesamiento continia con el mensaje en su forma
revisada.

o Control de acceso: provee diferentes capacidades de gestion a diferentes
estaciones de gestion. El nombre de comunidad especifica el subconjunto de
MIB a los cuales una peticion tiene acceso y el tipo de acceso permitido. Los
diferentes tipos de acceso son: lectura/escritura, solo lectura, solo escritura, no

accesible.




-34-

El area de datos de un mensaje SNMPv1 lleva una de la las siguientes PDU (Protocol
Data Unit): GetRequest, GetNextRequest, GetResponse, Set Request, Trap. Los
mensajes trap son muy utilizados para notificar eventos. Hay siete campos en un

mensaje trap:

1. PDU Type: debe contener el valor 4, lo cual indica que es un PDU tipo Trap.
2. Enterprise: contiene cualquiera de los dos valores de 0.0.0.0 si el transporte
UDP no es usado, o el valor de la variable del agente sysObjects o la identidad
parcial del trap. Si el valor del campo “Generic Trap type” es 6 entonces el valor
esta definido en la macro TRAP-TYPE definido en el trap.

3. Agent Address: contiene la direccién IP del agente que genera el trap.

4. Generic Trap Type: datos del tipo de trap:

Tipo de trap Valor Descripcion
ColdStart 0 Arranque en frié
WarmStart 1 Arranque en caliente
LinkDown 2 Interfaz caida
LinkUp 3 Interfaz levantada
AuthenticationFailure 4 Nombre de la comunidad
Incorrecto
EgpNeighborLoss 5 Falla de enlace hacia un router vecino
EnterpriseSpecific 6 Evento especifico del equipo o sistema

del fabricante

Tabla 1l1-1 — Cédigos para los tipos de Traps de SNMP

5. Specific Trap Type: indica el numero del trap si el campo Generic Trap Type fue
asignado el valor de 6 (Enterprise Specific). Para todos los otros traps genéricos, este
campo es cero.

6. Time Stamp: Contiene el valor de la variable sysUpTime, es decir el tiempo de
ocurrencia del evento a partir de la inicializacién del equipo.

7. Variable Bindings: Contiene el valor de la variable o de las variables que el agente

reporta al manager.
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Para SNMPv3 el formato del mensaje SNMP es mas complejo:

1 msgVersion 3
msglD
Alcance de la ,
autentificacion msgMaxSize »msgGlobalData
msqFlags
msgSecurityModel
4
. Definido y usado por el
msgSecuriyParameters -Madelo de Seguridad
1 contextEnginelD )
contextName
encriptacion
PDU
¥ ¥ 7

Figura 11-13 — Formato de mensajes SNMPv3

Donde:

o msgVersion, msglD: como en las versiones 1y 2.

o msgMaxSize: tamafno maximo de mensaje (bytes) que soporta el emisor.

o msgFlags: contiene 3 flags en los bits menos significativos.

o reportableFlag: igual a 1 si hay que generar una PDU de respuesta a la
recepcion de este mensaje.

o privFlag: aplicar encriptacion al mensaje.

o authFlag: aplicar autenticacion al mensaje.

o Niveles de seguridad: noAuthNoPriv, authNoPriv, authPriv.

o msgSecurityModel: identificador que indica qué modelo de seguridad empleé el
emisor al preparar el mensaje.

o Valores reservados: 1 (SNMPv1), 2 (SNMPv2c), 3 (USM).
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o msgSecurityParameters: parametros del subsistema de seguridad.

o contextEnginelD: identificador unico de la entidad SNMP que ha de procesar el
mensaje entrante.

o contextName: nombre unico de un contexto en la entidad SNMP.

o Contexto: conjunto nombrado de instancias de objetos en la MIB local

o PDU: una PDU SNMPV3.

1.7 Generacién y Captura de Traps
Para poder estudiar y evaluar las caracteristicas de los mensajes trap utilizados para
notificar eventos, se dispone de varias herramientas y productos.

TrapGen es un programa muy sencillo que permite el envio de traps usando la linea
de comandos (DOS):

e | C:AWINDOWS\System32\cmd. exe

Respuesta desde 169.254.10.148:° hytes=32 tiempo=43ms TTL=126
Rezspuesta desde 167.254.18.148: hytes=32 tiempo=67ms TTL=126
Rezpuesta desde 169.254.18.148: hytes=32 tiempo=45ms TTL=126

Eztadisticas de ping para 169.254.10.148:
Paguetes: enviados = 4, recibidos = 4. perdidos = A
(Bx perdidos?.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 43ms,. Maximo = 18%ms. Media = 6bms

iN>trapgen —d 5 169.254.18.148
INMrapgen —g —-d 169.254.168.148
IN*trapgen —g -d 169.254.18.148
IN>trapgen —g —d 16%.254.18.148
IN>trapgen —d 169.254.18.148
N>trapgen 167.254.18.148

I Ohra 3 169.254.16.129

H

H 5]

H 5]

C:s>trapgen —g 1 —d 16%.254_.168_148
H 2

H 3

H

C

Figura lI-14 — Envio de Traps a través de TrapGen

Trapgen posee las siguientes opciones para generar traps:
[v[1]2] | inform] — especifica el tipo de trap
-f <filename> - archivo que contiene los parametros de la linea de comandos

-h - llama a la ayuda de TrapGen
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-c <community string> - nombre de la comunidad a la que se envia el trap.
-d <destinationlpOrHost[:porthnumber]>: direccién IP o nombre de host con el
puerto adonde va dirigido el trap
-v <varbind OID> <varbind type> <varbind data>
OID es el ID de la variable objeto. Estas variables pueden tomar los
siguientes valores:
STRING
COUNTER
GAUGE
INTEGER
ADDRESS
OID
TIMETICK
HEX
<varbind type> es:
S|s — para cadenas varbind
Ala - para Ip Address varbind
O|o - para OID varbind
C|c — para contador varbind
G|g — para indicador varbind
l|i — para un valor entero varbind
T|t — para un valor de tiempo varbind

H|h — para un valor octal varbind

-o envia OID’s

-i enviar direcciones

-| para especificar el nombre del archivos de log
-g tipo genérico

-s tipo especifico

-r requiere id - para V2 o informes

-m <timeout> - para recibir informes de la respuesta
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-t <timestamp>

-p a - descargar los traps en formato ASCII para la pantalla

-p h - descargar los traps en formato hex para la pantalla

-p b - dumps descargar los traps en ambos formatos (ASCIl y hex)

-Z para que no aparezca la ventana de consola

SNMP Trap Watcher es un programa que permite mostrar los traps recibidos por el
puerto UDP 162. Esos traps pueden sean filtrados por palabras (string) o por tipo

(especifica o genérica).

s SHNMP Trap Watcher

it

File Edit Settingz

I Time | [ ate | Source | Dezcription
13:686:35  18A11/98 196.168.20.10 Authentication Failure
1356:32  18/11/98 196.168.20.10 Authentication Failure

136612 18/11/98 17216.1.8 Event [8]: LES:SP_TRM_ELAM LEC joined ELAM from 39.84.0F 20.01.BC
138612 18/11./98 172.16.1.8 Event [8]: LES:SP_TRM_ELAM LEC joined ELAM from 39.84.0F 80.01.BC
135610 18A11/98 Local Trap “Watcher Started - liztening on UDP port 162,
L« | »
|Traps Received: 4 | |19:5?:4? =

Figura 1I-15 — Capturador Trap Watcher

SNMPc Network Manager es un NMS (Network Management System) para la gestion
de redes pequefias, medianas y grandes. Permite generar traps y también recibirlos y

notificar en la consola.
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Figura 11-16 — SNMPc Network Manager

En la figura siguiente se muestran pantallas de algunas de las herramientas utilizadas
para el envio y recepcion de mensaje traps y syslog (SNMPc Server, TrapGen, Trap

Watcher, Kiwi Syslog).
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Figura 11-17 — Generacion y recepcion de Traps
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1.8 Redes Privadas Virtuales (VPN)

Una manera de hacer mas seguros los mensajes SNMP y Syslog en utilizando la
tecnologia de Redes Privadas Virtuales (VPN, Virtual Private Network). Las VPN se
comportan como tuneles encriptados a través de medios compartidos para transmitir
informacién privada entre sitios. Proporcionan un modo de construir una red de area

extendida a escala global con un costo muy inferior a hacerlo con redes privadas.

) Internet, IP. IPsec
FR., ATM, MPLS
Service Provider__ 1
Shared Me

Figura 11-18 — Modelo de una VPN

Basicamente, la tecnologia VPN conforma un canal de comunicaciones encriptadas
seguro a través del medio compartido para oficinas remotas, usuarios méviles y socios
comerciales. En lugar de alquilar una linea dedicada (circuito) entre dos sitios, es a
menudo mucho mejor crear un circuito virtual a través de la red de conmutacion publica.

Todo aquel que use la red, comparte los costos, en oposicion a las lineas alquiladas
dedicadas para las cuales la organizacidon paga todos los costos, aunque pudiera no
utilizarla el 100% del tiempo. En todo caso, si se transmite informacion sensible al
retardo o urgente, VPN sobre Internet no es la mejor solucidon porque puede encontrar
problemas de rendimiento debido a los retardos.

El costo de la linea dedicada se incrementa con la distancia, y es ahi donde la
Internet puede usarse para suministrar parte de la conexion de larga distancia y reducir
dramaticamente el costo de los enlaces WAN. Sin embargo, debe considerarse la
seguridad cuando se usa Internet. Las transmisiones ya nunca mas van a estar
confinadas a circuitos privados; van a viajar a través de Internet en un terreno

desconocido. Aunque puede parecer imposible que alguien esté monitoreando una
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linea y consiga capturar parte de la transmision y hacer uso de ella, la posibilidad
existe. Por eso la encriptaciéon es importante. Cuando la informacion esta encriptada, se
requiere una clave para desencriptarla. Los dispositivos de cada parte de un tunel
deben tener las claves adecuadas para encriptar y desencriptar (el mismo conjunto de
datos). Si se esta configurando un enlace con una sucursal, es facil administrar este
intercambio de claves. Sin embargo, si un usuario remoto accede a la red corporativa,
se necesita un modo de verificar quién es y un modo de intercambiar las claves para la
encriptacion. Las claves publicas y las firmas digitales son lo que mas se utiliza para

este proposito.

Antecedentes de las VPN

Hasta no hace mucho tiempo, las diferentes sucursales de una empresa podian tener,
cada una, una red local a la sucursal que operara aislada de las demas. Cada una de
estas redes locales tenia su propio esquema de nombres, su propio sistema de correo,
e inclusive usar protocolos que difieran de los usados en otras sucursales. Es decir, en
cada lugar existia una configuracién totalmente local, que no necesariamente debia ser
compatible con alguna o todas las demas configuraciones de las otras areas dentro de
la misma empresa.

A medida que la computadora fue siendo incorporada a las empresas, surgio la
necesidad de comunicar las diferentes redes locales para compartir recursos internos
de la empresa. Para cumplir este objetivo, debia establecerse un medio fisico para la
comunicacion. Este medio fueron las lineas telefénicas, con la ventaja de que la
disponibilidad es muy alta y que se garantiza la privacidad.

Ademas de la comunicacion entre diferentes sucursales, surgié la necesidad de
proveer acceso a los usuarios méviles de la empresa. Mediante Remote Access
Services (RAS), este tipo de usuario puede conectarse a la red de la empresa y usar los
recursos disponibles dentro de la misma.

El gran inconveniente del uso de las lineas telefonicas es su alto costo, ya que se
suele cobrar un abono mensual mas una tarifa por el uso, en el que se tienen en cuenta
la duracion de las llamadas y la distancia hacia donde se las hace. Si la empresa tiene

sucursales dentro del mismo pais pero en distintas areas telefénicas y, ademas, tiene
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sucursales en otros paises, los costos telefénicos pueden llegar a ser prohibitivos.
Adicionalmente, si los usuarios moviles deben conectarse a la red corporativa y no se
encuentran dentro del area de la empresa, deben realizar llamadas de larga distancia,
con lo que los costos se incrementan.
Las VPN son una alternativa a la conexion WAN mediante lineas telefénicas y al
servicio RAS, bajando los costos de éstos y brindando los mismos servicios, mediante
el uso de la autenticacion, encriptacion y el uso de tuneles para las conexiones.

Una VPN necesita proveer cuatro funciones criticas para garantizar la seguridad de
los datos:

o Autenticacion, asegurando que el usuario que desea conectarse a la red es
quien dice ser.

o Control de acceso 6 autorizacion, restringiendo el acceso a la red y a los
recursos de los usuarios no autorizados.

o Confidencialidad, previniendo que alguien copie los datos que viajan a través
de la Internet.

o Integridad, asegurando que los datos no han sido alterados durante la

transferencia.

Debido a la carencia de estandares de interoperabilidad, usualmente era necesario
utilizar routers y firewalls del mismo fabricante para implementar una VPN. Pero el
grupo de trabajo IETF (Grupo de trabajo de ingenieria Internet) ha desarrollado un
grupo de estandares para la identificacion, encriptacion e intercambio de claves entre
productos de distintos fabricantes que trabajan con los protocolos IP a nivel de la capa
de red del modelo OSI.

El estandar IPSec (IP Secure) define una cabecera de un paquete IP para que tenga
integridad de identificacion y de datos y una cabecera de encriptacion. La primera
proporciona seguridad de que el paquete es de quien pretende ser y que no ha sido
alterado. Una asociacion de seguridad mantiene el acuerdo mutuo sobre la informacién
que se requiere para la identificacion y la encriptacion. Un método para administrar las

claves se llama ISAKMP (Protocolo de administracion en clave y Asociacion de
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seguridad Internet). Ademas, Microsoft y otros fabricantes han desarrollado un protocolo
similar llamado protocolo punto a punto canalizado (PPTP) que permite la creacién de
redes virtuales privadas por Internet entre Microsoft Windows NT Server.

Especificamente, PPTP utiliza lineas de comunicaciones analégicas o ISDN, para
crear un tunel directamente a un Servidor NT/2000 especifico de una red. Los usuarios
remotos y los sistemas remotos en sucursales se conectan con Internet desde cualquier
sitio y establecen conexién a un proveedor de servicios Internet (ISP) que trata su
trafico PPTP; el ISP instala plataformas capaces de operar con PPTP o procesadores
finales (FEP) en el sitio del usuario.

Un ISP no necesita ser parte del tunel PPTP. Muchas organizaciones querran
conectarse directamente a Internet a través de su propio software y hardware. PPTP
trabaja también con este modelo y proporciona la misma seguridad que a las
conexiones ISP. Los usuarios de los sistemas operativos Windows 95/98/XP y de
Windows NT/2000 pueden utilizar esta tecnologia.

Para que los ISP proporcionen PPTP, deben afadir o actualizar el software de sus
servidores de acceso remoto. Estas actualizaciones estan ya disponibles por parte de
un grupo de fabricantes que aceptan PPTP. Una vez que se hacen las actualizaciones,
sus clientes/compradores pueden iniciar el uso de VPN sobre PPTP sin necesitar
cambiar ninguna propiedad de clientes o servidores.

PPTP puede usarse junto a un firewall (cortafuego). Mientras un cortafuego regula
los datos que entran en la red corporativa desde Internet, PPTP se ha disefado para
asegurar las sesiones de comunicacion entre usuarios remotos identificados y la red
corporativa. Si tanto el cortafuego como un servidor RAS son desplegados, el servidor
RAS se coloca fuera del cortafuego y envia todos los paquetes que recibe de los
usuarios remotos al cortafuego. El cortafuego simplemente proporciona la misma
seguridad que daria si no existiese PPTP.

Uno de los defectos de PPTP es que se sufre retrasos temporales y se puede reducir
dramaticamente el rendimiento de las conexiones. Ademas, el trafico sobre Internet
podria no hacerlo util porque algunas operaciones necesitan respuesta inmediata entre
el cliente y el servidor. A pesar de ello, el protocolo tiene ventajas en muchas

situaciones, especialmente si las sucursales estan situadas en sitios remotos en
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cualquier parte del mundo.

Desde luego, la identificacidon de inicio de sesion es vital para el acceso remoto. Si se
usa el método no PPTP para el acceso remoto, en el que los usuarios llaman
directamente al sitio, puede identificarles usando Microsoft CHAP, suponiendo que son
clientes Windows. Pero si se trasladan los servicios de acceso remoto a un ISP externo
por las razones antes descritas, es necesario identificar adecuadamente a los usuarios
y esto es lo que hace PPTP. Proporciona las prestaciones de seguridad que se
necesitan para las transmisiones encriptadas de datos y para identificar de manera

segura a los usuarios.

Estructura de una VPN

Una VPN es un sistema para simular una red privada sobre una red publica, por
ejemplo, Internet. Como se muestra en la figura siguiente, la idea es que la red publica
sea "vista" desde dentro de la red privada como un cable Iégico que une las dos 0 mas
redes que pertenecen a la red privada. Las VPNs también permiten la conexidén de
usuarios moviles a la red privada, tal como si estuvieran en una LAN dentro de una
oficina de la empresa donde se implementa la VPN. Esto resulta muy conveniente para
personal que no tiene lugar fijo de trabajo dentro de la empresa, como podrian ser

vendedores, ejecutivos que viajan, personal que realiza trabajo desde el hogar, etc.
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Figura 11-19 — Estructura de una VPN
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La forma de comunicacion entre las partes de la red privada a través de la red publica
se hace estableciendo tuneles virtuales entre dos puntos, para lo cual se negocian
esquemas de encriptacion y autenticacion que aseguran la confidencialidad e integridad
de los datos transmitidos utilizando la red publica. Como se usan redes publicas, en
general Internet, es necesario prestar debida atencién a las cuestiones de seguridad,

que se aborda a través de estos esquemas de encriptacion y autenticacion.

-
a0

1P Network

g

Network Packet

Transport Carrier Passenger
Protocol Protocol Protocol

Figura 11-20 — Formato de la comunicacién en la VPN

La tecnologia de tuneles ("tunneling") es basicamente un modo de transferir datos
encapsulando un tipo de paquetes de datos dentro del paquete de datos de algun
protocolo, no necesariamente diferente al del paquete original. Al llegar al destino, el
paquete original es desempaquetado volviendo asi a su estado original. En el traslado a

través de Internet, los paquetes viajan encriptados y/o autenticados.

Autenticacion

Las técnicas de autenticaciéon son esenciales en las VPNs, ya que aseguran a los
participantes de la misma que estan intercambiando informacion con el usuario o
dispositivo correcto. La autenticacion en VPN es conceptualmente parecido al logeo en
un sistema como nombre de usuario y contrasefia, pero con necesidades mayores de
aseguramiento de validacion de identidades. La mayoria de los sistemas de

autenticacion usados en VPN estan basados en un sistema de claves compartidas.
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Figura 1I-21 — Sistema de autenticacién en la VPN

La autenticacion es llevada a cabo generalmente al inicio de una sesion, y luego
aleatoriamente durante el curso de la misma, para asegurar que no haya algun tercer
participante que se haya intrometido en la conversacion. La autenticacién también
puede ser usada para asegurar la integridad de los datos. Los datos son procesados
con un algoritmo de hashing para derivar un valor incluido en el mensaje como
checksum. Cualquier desviacion en el checksum indica que los datos estan dafiados en
la transmision o interceptados y modificados en el camino. Ejemplos de sistemas de

autenticacion son Challenge Handshake Authentication Protocol (CHAP) y RSA.

Encriptamiento

Todas las VPNs tienen algun tipo de tecnologia de encriptacién, que esencialmente
empaqueta los datos en un paquete seguro. La encriptacion es considerada tan
esencial como la autenticacion, ya que protege los datos transportados de la poder ser
vistos y entendidos en el viaje de un extremo a otro de la conexion. Existen dos tipos de
técnicas de encriptacion que se usan en las VPN: encriptacion de clave secreta, o
privada, y encriptacion de clave publica.

En la encriptacion de clave secreta, se utiliza una contrasefia secreta conocida por
todos los participantes que necesitan acceso a la informacion encriptada. Dicha
contrasefa se utiliza tanto para encriptar como para desencriptar la informacién. Este
tipo de encriptacion posee el problema que, como la contrasefia es compartida por

todos los participantes y debe mantenerse secreta, al ser revelada, debe ser cambiada




A7-

y distribuida a los participantes, con lo cual se puede crear de esta manera algun

problema de seguridad.

Same “Secret Key*

L

Original Destination

e

Clear Text Cipher Text Cipher Text Clear Text

b |

Hi

Encrypting with a secret key and then decrypting with the
same key restores the original message.

Figura 11-22 — Proceso de encriptacion en la VPN con clave secreta

La encriptacion de clave publica implica la utilizacion de dos claves, una publica y una
secreta. La primera es enviada a los demas participantes. Al encriptar, se usa la clave
privada propia y la clave publica del otro participante de la comunicacion. Al recibir la
informacién, ésta es desencriptada usando su propia clave privada y la publica del
generador de la informacion. La gran desventaja de este tipo de encriptacion es que

resulta ser mas lenta que la de clave secreta.
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Figura 11-23 — Proceso de encriptacion en la VPN con clave publica
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En las VPN la encriptacion debe ser realizada en tiempo real. Por eso, los flujos
encriptados a través de una red son encriptados utilizando encriptacion de clave secreta
con claves que son solamente buenas para sesiones de flujo.

El protocolo mas usado para la encriptacion dentro de las VPN es IPSec, que
consiste en un conjunto de estandares del IETF que delinean un protocolo IP seguro
para IPv4 e IPv6. IPSec provee encriptacion a nivel de IP.

El método de tuneles, como fue descrita anteriormente, es una forma de crear una
red privada. Permite encapsular paquetes dentro de paquetes para acomodar
protocolos incompatibles. Dentro de los protocolos que se usan para la metodologia de
tuneles se encuentran Point-to-Point Tunneling Protocol (PPTP), Layer-2 Fowarding
Protocol (L2FP) y el modo tunel de IPSec.

IP Seguro - IPSec

IPSec es un grupo de estandares abiertos para asegurar comunicaciones privadas
seguras sobre redes IP. Basado en estandares desarrollados por el Internet
Engineering Task Force (IETF), IPSec asegura confidencialidad, integridad vy
autenticidad de los datos que se encuentran sobre la red IP publica.

La encriptacion y el control de autenticacion pueden ser implementados en distintas
capas dentro del modelo de infraestructura de comunicacion. Antes de IPSec, se
desarrollaron soluciones parciales que se enfocaron en la resolucion de una porcién del
problema. Por ejemplo, SSL provee encriptacion para Web browsers y otras
aplicaciones. SSL protege la confidencialidad de los datos enviados desde cada
aplicacion que lo usa, pero no protege los datos enviados desde otras aplicaciones. Por
lo tanto, cada aplicacién debe trabajar con SSL para obtener una proteccion completa.

Instituciones, como los militares, han estado utilizando enlaces encriptados por afios.
En este sentido, cada enlace de comunicacion es protegido con un par de dispositivos
encriptando en ambos extremos del enlace. Este método ofrece una excelente
proteccion de los datos, pero requiere que cada extremo cuente con un dispositivo de
encriptacion, debido que los datos viajan en texto en claro.

IPSec implementa encriptacion y autenticacién en la capa de red, permitiendo una

solucion de seguridad de extremo a extremo en la arquitectura de red misma. De esta
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forma las aplicaciones y los sistemas finales no deben ser modificados para obtener las
ventajas de un medio seguro.

Debido a que los paquetes encriptados lucen como paquetes IP ordinarios, pueden
ser facilmente enrutados en las redes IP, sin realizar cambios en los equipos de red
intermedios en el enlace. Unicamente los dispositivos finales conocen sobre la
encriptacion, reduciendo asi los costos de implementacion y administracion.

El protocolo IPSec define un nuevo grupo de encabezados que se adicionan al
datagrama IP; estos encabezados se ubican después del encabezado IP y antes del
Protocolo de capa 4 (tipicamente Transmision Control Protocol [TCP] o User Datagram
Protocol [UDP]). Estos nuevos encabezados proveen informacién para asegurar la

carga del paquete IP, como se describe a continuacion:

o Authentication Header (AH): este encabezado, cuando es afiadido al datagrama IP,
asegura la integridad y autenticidad de los datos incluyendo los campos invariables
del encabezado IP. Esta facilidad no provee proteccion a la confidencialidad. AH usa
una funcién Hash con clave, en vez de firmas digitales, dado que la tecnologia de
firmas digitales es muy lenta y puede reducir el desempefio de la red.

o Encapsulation Security Payload (ESP): este encabezado, cuando es afiadido al

datagrama |IP, protege la confidencialidad, integridad y autenticidad de los datos. Si

ESP es utilizado para validar la integridad de los datos en el canal no se incluyen los

campos invariables del encabezado IP.

AH y ESP puede ser usado independientemente o juntos, sin embargo para la mayoria
de las aplicaciones solo uno de los encabezados es suficiente. Para ambos protocolos
IPSec no define un algoritmo especifico de seguridad a utilizar, pero provee un grupo
de protocolos abiertos para implementar algoritmos estandar de la industria.

Inicialmente, la mayoria de las implementaciones de IPSec soporta MD5 de RSA
Data Security o el Secure Hash Algorithm (SHA). El algoritmo Data Encryption Standard
(DES) y triple DES (3DES) son actualmente los algoritmo mas comunes.

El protocolo IPSec provee dos modos de operacion: modo transporte y modo tunel.

En el modo transporte, solo la porcidbn de carga del paquete es encriptada y el
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encabezado IP original permanece intacto. Este modo tiene la ventaja de adicionar sélo
unos pocos bytes a cada paquete. Permite a los dispositivos en la red publica ver la
direccion fuente y destino del paquete. Esta capacidad facilita el habilitar procesamiento
especial, tal como calidad de servicio, en la red intermedia. Sin embargo, el
encabezado de capa 4 se encripta, limitando la posibilidad de examinar a fondo el

paquete.

o~ - 2 .
(" IP Network
IPSec Transport Mode

IPHDR IPSec HDR

&= May Be Encrypted

Figura 11-24 — Modo transporte del protocolo IPSec

Desafortunadamente, el transmitir el encabezado IP en claro, permite a algun atacante
realizar analisis de parte del paquete en trafico. Sin embargo, lo unico que el atacante
puede conocer es que un paquete IP fue enviado, junto con su direccion fuente y
destino, pero no puede determinar si el paquete es de correo o cualquier otra
aplicacion.

En modo tunel, el datagrama IP completo es encriptado y viene a formar la porcion
de carga del nuevo datagrama IP. Este modo permite que un dispositivo de red, tal
como un router, actue como un IPSec Proxy. En este caso se debe contar con dos
dispositivos de red, uno fuente y otro destino, quienes ejecutan las funciones de

encriptacién y desencriptacion.
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Figura 11-25 — Modo tunel del protocolo IPSec

La principal ventaja del modo tunel es que los sistemas finales no requieren ser
modificados para disfrutar de los beneficios de la seguridad IP. EI modo tunel también
protege del analisis del trafico, debido a que el atacante sélo puede determinar los
puntos finales del tunel y no puede conocer las direcciones fuentes y destino reales del
paquete.

Como fue definido por el IETF, IPSec en modo transporte puede ser usado sélo
cuando el sistema fuente y destino soportan IPSec. En la mayoria de los casos se
implanta IPSec en modo tunel, dado que esta modalidad no requiere modificar el
sistema operativo o alguna aplicacién en la estacién de trabajo o servidor.

IPSec provee varias opciones para ejecutar la encriptacion y autenticacion en la red
mediante las Asociaciéon de Seguridad (SA). Cuando el servicio de seguridad es
habilitado, los nodos a comunicar deben determinar exactamente cuales algoritmos van
utilizar, por ejemplo: DES o IDEA para encriptacion; MD5 o SHA para asegurar la
integridad. Después de definido los algoritmos, los dispositivos deben compartir una
clave de sesion. La Asociacion de Seguridad es el método que usa IPSec para verificar
toda la informacion particular concerniente a una comunicacion de una sesion IPSec.
Una Asociacién de Seguridad es una relacién entre dos o mas entidades que describe
como éstas usaran los servicios de seguridad para establecer una comunicacion
segura.

La Asociacion de Seguridad es unidireccional, significa que al menos dos conexiones
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de seguridad deben establecerse durante una comunicacion, una de Aa B yotrade B a
A; las asociaciones de seguridad son identificadas por un numero unico seleccionado
aleatoriamente denominado Security Parameter Index (SPI) y la direccion IP destino.
Cuando un sistema envia un paquete que requiere proteccion IPSec, busca la
asociacion de seguridad en su base de datos, aplica el procesamiento especifico y
entonces inserta el SPI obtenido desde la asociacion de seguridad en el encabezado
IPSec. Cuando el puerto IPSec recibe el paquete, éste busca la asociacion de
seguridad en su base de datos por direccion IP destino y SPI y entonces procesa el
paquete como requiera. En resumen, la Asociacién de Seguridad es simplemente una
instruccion de la politica de seguridad negociada entre dos dispositivos.

IPSec asume la ubicacion de la Asociacion de Seguridad, pero no tiene un
mecanismo para crear esta asociacion. El IETF describe el proceso en dos etapas:
IPSec provee el procesamiento a nivel de paquete, mientras que el Internet Key
Management Protocol (IKMP) negocia las asociaciones de seguridad. Después de
considerar distintas alternativas el IETF seleccion6 ISAKMP/Oakley como el método
estandar para configurar las asociaciones de seguridad en IPSec.

ISAKMP/Oakley crea un tunel seguro; entre las dos entidades que se autentican una
con la otra y establecen la clave compartida. A continuacion se describen los dos

procesos ejecutados:

o Autenticacion: ambas partes en la comunicacion se deben autenticar. El protocolo
ISAKMP/Oakley es muy flexible y soporta multiples métodos de autenticacion. Las
dos entidades deben acordar un protocolo de autenticacion comun obtenido del
proceso de negociacion. En este momento los siguientes mecanismos son
generalmente implementados:

o Claves pre-compartidas: con este método una clave es pre-instalada en cada host.
Los puertos ISAKMP/Oakley se autentican uno con otro, calculando y enviando
una porcidn de datos que incluye la clave pre-compartida encriptada con una
funcién hash. Si el puerto receptor puede crear el mismo extracto con la misma
funcion hash y utilizando su clave pre-compartida, entonces ambas partes poseen

la misma clave y de esta forma se autentican uno con el otro.
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o Criptografia de clave publica: cada parte genera un numero seudo aleatorio el cual
encripta con la clave publica de la otra parte. La habilidad de cada parte para
desencriptar utilizando la funciéon hash con su clave privada, es el proceso que
permite autenticar cada parte. El sistema provee de procedimientos para la
negacion de las transacciones. Esto quiere decir, que cualquier dispositivo en el
intercambio de informacién para el inicio de la sesién, puede negarse a tomar
parte de la comunicacion. Actualmente, soélo el algoritmo RSA publico es
soportado.

o Firma digital: en este método cada dispositivo firma digitalmente una porcion de
datos y lo envia a la otra parte. Este método es similar al de criptografia de clave
publica, excepto que este provee no repudiacién. Actualmente, son soportados: el

algoritmo RSA publico y el Digital Signature Standar (DSS).

Ambos métodos, el de criptografia de clave publica y el de firma digital, requieren del
uso de certificados digitales para validar el par de claves publica/privada.
ISAKMP/Oakley permite que el certificado sea accedido independientemente, por
ejemplo desde DNSSEC, o que ambos dispositivos posean explicitamente el certificado
a intercambiar como parte de ISAKMP/Oakley.

Para el Intercambio de clave ambas partes de la comunicacién deben contar con una
clave para encriptar el tunel ISAKMP/Oakley. El protocolo Diffie-Hellman es usado para
acordar una clave de sesion comun. El intercambio es autenticado para protegerse de
los ataques denominados “hombre en el medio”.

Usando ISAKMP/Oakley con IPSec, los pasos de autenticacion e intercambio de
clave crea la asociacion de seguridad SA de ISAKMP/Oakley, en otras palabras, un
tunel seguro entre los dispositivos. Seguidamente, uno de los dispositivos ofrece un
grupo de algoritmos para la encriptacion y el otro dispositivo debe aceptar uno de los
algoritmos ofrecidos o rechazar la conexion completa. Cuando ambos lados acuerdan el
algoritmo a utilizar, se debe decidir la clave a utilizar para IPSec con AH, ESP o0 ambos.

IPSec usa una clave compartida diferente a la de ISAKMP/Oakley. La clave
compartida de IPSec puede ser obtenida usando el algoritmo Diffie-Hellman de nuevo

para asegurar la seguridad o refrescar la clave secreta derivada desde el intercambio
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original. El algoritmo Diffie-Hellman genera la SA de ISAKMP/Oakley con la ejecucion
de la funcién hash y un numero pseudo aleatorio.

El primer método provee mayor seguridad pero es mas lento. En la mayoria de las
implementaciones es utilizada una combinacion de ambos métodos. Esto es que el
algoritmo Diffie-Hellman es utilizado para el primer intercambio de claves y entonces la
politica local determina cuando usar de nuevo el algoritmo Diffie-Hellman o ejecutar un
refrescamiento de la clave. Después que este procedimiento culmina, es cuando
finalmente se ha establecido una Asociacién de Seguridad. A continuacion se presenta

un ejemplo para la mejor comprension del procedimiento:

o A esta intentando comunicarse con B de una forma segura. A envia sus datos
a B.

o Cuando el router donde se encuentra conectado A analiza el paquete, éste
chequea su politica de seguridad y determina que la comunicacion debe ser
encriptada.

o La politica de seguridad preconfigurada indica que el router donde se
encuentra conectada B es el punto final del tunel IPSec.

o El router donde se encuentra conectado A también verifica si esta establecido
un IPSec SA con el router donde se encuentra conectada B. Si no es asi,
entonces este requiere establecer un SA con el protocolo ISAKMP/Oakley. Si
los dos routers ya tienen establecido un SA ISAKMP/Oakley, la SA IPSec
puede ser generada rapida e inmediatamente. Si los dispositivos no
comparten la SA ISAKMP/Oakley, ésta debe ser creada antes de iniciar la
negociacion de la SA IPSec.

o Los dos routers intercambian los certificados digitales, los cuales deben ser
firmados de antemano por una autoridad de certificados de confianza para
ambos routers.

o Cuando la sesion ISAKMP/Oakley activa, los dos routers pueden negociar la
SA IPSec.

o Cuando la SA IPSec es establecida, ambos routers deben negociar el

algoritmo de encriptacion (por ejemplo DES) y el algoritmo de autenticacion




-55-

(por ejemplo MD5) y contar con una clave compartida de sesion.

o Abhora, el router donde se encuentra conectado A puede encriptar el paquete
IP, lo encapsula en un nuevo paquete IPSec y lo envia al router donde esta
conectada B.

o Cuando éste recibe el paquete IPSec, busca la SA IPSec, procesa
apropiadamente el paquete, desempaquete el datagrama original y lo envia a
B.

Protocolo de Tunel Punto a Punto (PPTP)
Point-to-Point Tunneling Protocol fue desarrollado por Ascend Communications, U.S.
Robotics, 3Com Corporation, Microsoft, y ECI Telematics para proveer entre usuarios
de acceso remoto y servidores de red una red privada virtual.

Como protocolo de tunel, PPTP encapsula datagramas de cualquier protocolo de red
en datagramas IP, que luego son tratados como cualquier otro paquete IP. La gran
ventaja de este tipo de encapsulamiento es que cualquier protocolo puede ser enrutado

a través de una red IP, como Internet.

Figura 11-26 — Modelo del Protocolo de Tunel Punto a Punto (PPTP)

PPTP fue disefiado para permitir a los usuarios conectarse a un servidor RAS desde
cualquier punto en Internet para tener la misma autenticacion, encriptacion y los mismos
accesos de LAN como si discaran directamente al servidor. En vez de discar a un
modem conectado al servidor RAS, los usuarios se conectan a su proveedor y luego
"llaman" al servidor RAS a través de Internet utilizando PPTP. Existen dos escenarios

comunes para este tipo de VPN:
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o El usuario remoto se conecta a un ISP que provee el servicio de PPTP hacia
el servidor RAS.

o El usuario remoto se conecta a un ISP que no provee el servicio de PPTP
hacia el servidor RAS y, por lo tanto, debe iniciar la conexion PPTP desde su

propia maquina cliente.

Para el primero de los escenarios, el usuario remoto establece una conexion PPP con
el ISP, que luego establece la conexibn PPTP con el servidor RAS. Para el segundo
escenario, el usuario remoto se conecta al ISP mediante PPP y luego "llama" al servidor
RAS mediante PPTP. Luego de establecida la conexion PPTP, para cualquiera de los
dos casos, el usuario remoto tendra acceso a la red corporativa como si estuviera
conectado directamente a la misma.

La técnica de encapsulamiento de PPTP se basa en el protocolo Generic Routing
Encapsulation (GRE), que puede ser usado para realizar tuneles para protocolos a
través de Internet. La version PPTP, denominada GREvV2, afade extensiones para
temas especificos como Call Id y velocidad de conexion.

El paquete PPTP esta compuesto por un header de envio, un header IP, un header
GREV2 y el paquete de carga. El header de envio es el protocolo enmarcador para
cualquiera de los medios a través de los cuales el paquete viaja, ya sea Ethernet,
Frame Relay, PPP. El header IP contiene informacién relativa al paquete IP, como ser,
direcciones de origen y destino, longitud del datagrama enviado, etc. El header GREv2
contiene informacién sobre el tipo de paquete encapsulado y datos especificos de
PPTP concernientes a la conexién entre el cliente y servidor. Por ultimo, el paquete de
carga es el paquete encapsulado, que, en el caso de PPP, el datagrama es el original
de la sesion PPP que viaja del cliente al servidor y que puede ser un paquete IP, IPX,

NetBEUI, entre otros. La siguiente figura ilustra las capas del encapsulamiento PPTP.
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Facuete de etrvio

Header IF

Headetr GRE~2

Datagratna de carga

Figura 11-27 — Capas del encapsulamiento PPTP

Para la autenticacion, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y aceptar
cualquier tipo, inclusive texto en claro. Si se utiliza CHAP, standard en el que se
intercambia un numero secreto y se comprueba ambos extremos de la conexion
coincidan en el mismo, se utiliza la contrasefa de Windows NT/2000, en el caso de usar
este sistema operativo, como secreto. MS-CHAP es un standard propietario de
Microsoft y resulta ser una ampliacién de CHAP. Para la tercer opcion, el servidor RAS
aceptara CHAP, MS-CHAP o PAP (Password Autenthication Protocol), que no encripta
las contrasenas.

Para la encriptacion, PPTP utiliza el sistema RC4 de RSA, con una clave de sesion
de 40 o0 128 bits.

Protocolo de Tunel Capa 2 (L2TP)

Layer-2 Tunneling Protocol (L2TP) facilita el “entunelamiento” de paquetes PPP a
través de una red de manera tal que sea lo mas transparente posible a los usuarios de
ambos extremos del tunel y para las aplicaciones que éstos corran. El escenario tipico
L2TP, cuyo objetivo es la creaciéon de “entunelar” tramas PPP entre el sistema remoto o
cliente LAC y un LNS ubicado en una LAN local, es el que se muestra en la siguiente

figura:
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Figura I1-28 — Modelo del Protocolo de Tunel Capa 2 (L2TP)

Un L2TP Access Concentrator (LAC) es un nodo que actua como un extremo de un
tunel L2TP y es el par de un LNS. Un LAC se situa entre un LNS y un sistema remoto y
manda paquetes entre ambos. Los paquetes entre el LAC y el LNS son enviados a
través del tunel L2TP y los paquetes entre el LAC y el sistema remoto es local o0 es una
conexion PPP.

Un L2TP Network Server (LNS) actua como el otro extremo de la conexion L2TP y es
el otro par del LAC. El LNS es la terminacion logica de una sesiéon PPP que esta siendo
puesta en un tunel desde el sistema remoto por el LAC.

Un cliente LAC, una maquina que corre nativamente L2TP, puede participar también
en el tunel, sin usar un LAC separado. En este caso, estara conectado directamente a
Internet.

L2TP utiliza dos tipos de mensajes: de control y de datos. Los mensajes de control
son usados para el establecimiento, el mantenimiento y el borrado de los tuneles y las
llamadas. Utilizan un canal de control confiable dentro de L2TP para garantizar el envio.
Los mensajes de datos encapsulan las tramas PPP y son enviados a través del tunel.

La siguiente figura muestra la relacion entre las tramas PPP y los mensajes de

control a través de los canales de control y datos de L2TP.

Paruete FPP

LITP Data Message LATP Control Message
L2TF Data Chatinel L2TF Control Chantel
(unreliable) (reliable)

Packet Transpott [ UDF, Frame Relay, ATM, ete))

Figura 11-29 — Relacion entre las tramas PPP y los mensajes de control en L2TP
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Las tramas PPP son enviados a través de un canal de datos no confiable, encapsulado
primero por un encabezado L2TP y luego por un transporte de paquetes como UDP,
Frame Relay o ATM. Los mensajes de control son enviados a través de un canal de
control L2TP confiable que transmite los paquetes sobre el mismo transporte de
paquete.

Se requiere que haya numeros de secuencia en los paquetes de control, que son
usados para proveer el envio confiable en el canal de control. Los mensajes de datos
pueden usar los numeros de secuencia para reordenar paquetes y detectar paquetes
perdidos.

Al correr sobre UDP/IP, L2TP utiliza el puerto 1701. El paquete entero de L2TP,
incluyendo la parte de datos y el encabezado, viaja en un datagrama UDP. EI que inicia
un tunel L2TP toma un puerto UDP de origen que esté disponible, pudiendo ser o no el
1701 y envia a la direccion de destino sobre el puerto 1701. Este extremo toma un
puerto libre, que puede ser o no el 1701, y envia la respuesta a la direccion de origen,
sobre el mismo puerto iniciador. Luego de establecida la conexidn, los puertos quedan
estaticos por el resto de la vida del tunel.

En la autenticacion de L2TP, tanto el LAC como el LNS comparten un secreto unico.
Cada extremo usa este mismo secreto al actuar tanto como autenticado como
autenticador.

Sobre la seguridad del paquete L2TP, se requiere que el protocolo de transporte de
L2TP tenga la posibilidad de brindar servicios de encriptacion, autenticacion e
integridad para el paquete L2TP en su totalidad. Como tal, L2TP sdlo se preocupa por
la confidencialidad, autenticidad e integridad de los paquetes L2TP entre los puntos

extremos del tunel, no entre los extremos fisicos de la conexion.

1.9 Protocolo SSH (Secure Shell)

Otra forma de crear tuneles seguros para el trafico SNMP y Syslog es usando SSH, que
fue desarrollado por un programador finlandés, Tatu Ylénen, quien publicé su trabajo
bajo una licencia libre. Pronto el éxito de su programa lo llevé a patentar la marca
registrada "SSH™" y crear una empresa con fines comerciales. Las siguientes

versiones dejaron de ser libres y se permiti6 su empleo unicamente para usos no
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comerciales. Los desarrolladores de OpenBSD se dieron cuenta de que su sistema
operativo, centrado en la criptografia y seguridad, se quedaba "cojo" sin SSH. Ademas,
las encuestas afirmaban que lo primero que la mayoria de usuarios de OpenBSD
afiadia después de instalar el sistema, era SSH. Con estas ideas en la cabeza y
bastante buenas intenciones, surgié el proyecto OpenSSH, cuyo principal objetivo
consistid en desarrollar una implementacién totalmente libre de SSH. Los primeros
pasos de este proyecto estuvieron centrados en utilizar solamente cédigo libre y
portable. Tanto es asi que pusieron especial empefo en evitar problemas con patentes
y restricciones gubernamentales: la mayoria de los desarrolladores residian fuera de
Estados Unidos, a excepcion de Niels Provos, un aleman afincado en Michigan, que
cruzé la frontera a Canada para enviar su codigo desde una pequefa tienda local de
informatica en Ontario. Todos estos esfuerzos no fueron vistos con tan buenos ojos por
el desarrollador inicial de SSH, que veia como su proyecto comercial se iba al traste.
Después de varias demandas judiciales y muchas discusiones, OpenSSH pudo
mantener el "SSH" en su nombre y seguir con el trabajo que estaban realizando.

SSH permite que usuarios entren en forma segura a un sistema remoto. Ademas,
como cifra todo lo que se envia y recibe, puede ser usado para hacer seguros otros
protocolos usando una técnica llamada port forwarding (reenvio de puerto). SSH esta
constituido por tres componentes principales:

o EIl protocolo de capa de transporte [SSH - TRANS] suministra al servidor la
autenticacion, la confidencialidad, y la integridad. Puede opcionalmente también
proveer la compresion. La capa de transporte se ejecuta tipicamente en una
conexion de TCP/IP, pero también puede ser usado en lo mas alto de cualquier
otro flujo de datos confiable.

o El usuario de protocolo de Autenticacion [SSH - USERAUTH)] autentica el usuario
del cliente en el servidor. Se ejecuta sobre la capa de transporte del protocolo.

o El protocolo de conexiones [SSH - CONNECT] multiplexa al cifrar.

1.10 Protocolo SSL
Otro protocolo interesante es SSL (Secure Socket Layer) o Capa de Conector Seguro.

Fue disenado en 1994 por Netscape Communications Corporation y es un protocolo
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que provee tres niveles distintos de proteccion:

o Autenticacién de las entidades (cliente y servidor) involucradas en la
comunicacion utilizando criptografia de clave publica, como RSA, Diffie-
Hellman y DSS.

o Confidencialidad de la informacion a través del uso de criptografia de clave
secreta, como DES, Triple-DES, RC4, RC2.

o Integridad de la informacion a través del uso de codigos de autenticacion de
mensajes, como MD5 y SHA.

SSL es un protocolo de seguridad en tiempo real, por lo que los nodos involucrados
negocian interactivamente para autenticarse y establecer los parametros de seguridad
de la sesion. Se ubica en el modelo de capas de Internet entre el nivel de transporte y
de aplicacion, suministrando un canal seguro de comunicacién a nivel de socket

(conector), de alli su nombre.

APLICACION

Capa de Seguridad
SSL P 9

TRANSPORTE

RED

Figura 11-30 — Capa de operacion del protocolo SSL

SSL fue originalmente implementado en el navegador Netscape. Luego que la version
dos fue publicada, Microsoft mejor6 algunos de sus problemas de seguridad e introdujo
un protocolo similar denominado PCT (Private Communications Technology). Luego
Netscape mejord notablemente el protocolo desarrollando la version tres, la cual es la

mas usada hoy en dia.
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SSL fue desarrollado principalmente para permitir transacciones comerciales seguras
sobre la Web, por lo que el protocolo que mas lo usa es HTTP, sin embargo SSL ha
sido disefado para ser independiente de la capa de aplicacion, por lo que también es
usado para hacer seguros otros protocolos de este nivel, como FTP para transferencia
de archivos, SMTP para correo electronico, Telnet para conexidn a maquinas remotas,

etc.

Puerto TCP Protocolo protegido Puerto TCP
Protocolo
asignado por SSL asignado
https 80 HTTPS 443
smtp 25 SSMTP 465
pop3 110 SPOP3 995
telnet 23 TELNET 992
989 (Datos), 990
ftp 21 FTP
(Control)
nntp 119 NNTP 563
Idap 389 SSL-LDAP 646

Tabla Il-2 — Puertos TCP tradicionales y puertos TCP al usar SSL

Por funcionar sobre la capa de transporte, SSL no altera el sistema operativo sino que
es implementado en un proceso de usuario.

SSL normalmente requiere a TCP como protocolo de la capa de transporte, en vez
de UDP. Este requisito fue impuesto para que la estructura de este protocolo resultara
mas simple, ya que no tiene que encargarse del control de flujo ni de la retransmision
de los datos perdidos que TCP realiza.

Al usar SSL se establece el equivalente de una red privada virtual (VPN) entre el
servidor y el cliente. Como los datos de la aplicacion viajan encriptados, esto crea un
tunel o canal de comunicacion seguro sobre redes publicas, abiertas, con recursos de
transmisién y conmutacion compartidos.

SSL utiliza criptografia de clave publica para autenticar los nodos y para establecer

una clave de sesidén simétrica que es usada para cifrar y proteger la integridad de la
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informacién cursada entre ellos.

En SSL se llevan a cabo dos fases, una inicial denominada fase de handshake en la
que se negocian los parametros de seguridad que regiran la sesion, se autentica el
servidor y opcionalmente, se autentica el cliente. Una segunda fase que es en la que se
transmiten los datos de la aplicacion que esta utilizando SSL, bajo los parametros de
seguridad que se hayan negociado.

A continuacion se muestra una forma simplificada del protocolo, en la que se asume

el uso de RSA como algoritmo de clave publica y autenticacién solo del servidor:

Saluda (Hello?), lista de algantmos

¥

Saludao, algoritmos seleccionadaos

Y

Cetificadn con clave publica del servidor (Kg)

&

kg {Ksesidn}

Cliente
L J
Servidor

Hash {Ksesidn, mensajes de handshake}

¥

Hash {Ksesidn, mensajes de handshake}

Iy

Intercambio de datos protedido
criptograficaments

Figura 11-31 — Modelo de Operacion del protocolo SSL

1. El cliente inicia la conexién enviando un mensaje de saludo al servidor en el que
proporciona una lista de los algoritmos de cifrado, autenticacién y compresion que
soporta.

2. El servidor envia un mensaje de saludo en el que responde con uno de los
algoritmos de cifrado, autenticacion y compresion que soporta, de los del grupo
provisto por el cliente.

A continuacién el servidor envia al cliente su certificado con su clave publica.
Luego el cliente genera la clave de sesion, la cifra con la clave publica del

servidor y se la envia.
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5. Adicionalmente el cliente envia un extracto cuyos argumentos son la clave de
sesion y todos los mensajes anteriores intercambiados entre él y el servidor. El
proposito de este mensaje es probar que el cliente conoce la clave de sesién y
garantizar la integridad de la informacién cursada entre él y el servidor.

6. El servidor con su clave privada descifra la clave de sesion. Ahora, tanto cliente
como servidor disponen de una clave secreta con la cual proteger
criptograficamente la comunicacion entre ambos.

7. Aligual que lo hizo el cliente, el servidor envia un extracto cuyos argumentos son
la clave de sesion y todos los mensajes, anteriores a este, intercambiados entre
ambos. Este mensaje permite probar que el servidor conoce la clave de sesion y
garantiza la integridad de la informacion cursada entre él y el cliente.

8. Finalmente, comienza el intercambio de data protegida criptograficamente entre
cliente y servidor. La data es fragmentada, se le agrega un cddigo de

autenticacion y se cifra, antes de transferirse.

SSL actualmente se encuentra implementado tanto en Java (IAIK: iSaSiLk, Phaos
Technology: SSLava, DSTC: JCSI) como en lenguaje C (Netscape Communication:
SSLRef, Consensus Development: SSLPlus, OpenSSL). La implementacion mas
popular de coédigo abierto de este protocolo es el proyecto OpenSSL
(www.openSSL.org), mantenido por una comunidad de voluntarios a nivel mundial y
que esta basado en la libreria SSLeay desarrollada por Eric A. Young y Tim J. Hudson.
Existen varias debilidades detectadas en las version 2 del protocolo:

o Truncado de sesion (Truncation Attack). Para cerrar una sesion, SSL v2 dependia
del cierre de la conexién TCP. Sin embargo, como los comandos TCP no estan
criptograficamente protegidos por SSL, por lo que un atacante podia finalizar la
sesién enviando un mensaje de cierre de sesién TCP, y SSL no tenia forma de
detectar que dicha sesion habia terminado anormalmente. Para subsanar esta
falla, en la version tres del protocolo se agregdé un mensaje de alerta, Notificacion
de cierre (Close_notify).

o Ataque de degradacion (Downgrade attack). En SSL v2, no se protegia la

integridad del handshake inicial, asi que un atacante activo podia sustituir los
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algoritmos criptograficos mas robustos de la lista que el cliente le envia al
servidor, forzando asi que el servidor seleccionara algoritmos poco seguros para
la sesion. Para corregir esta falla, en SSL v3 se incorporé el mensaje Fin de
Handshake (Handshake Finished), para cerrar la fase de handshake. En este se
incluye un hash de los mensajes de handshake y la clave simétrica que
comparten servidor y cliente, por tal razon permite verificar la integridad de la

informacion cursada entre ambos.

.11 OpenVPN
OpenVPN es una aplicacién de SSL de codigo abierto, facil de usar y robusta para
crear un tunel seguro entre 2 sitios.

OpenVPN soporta PKI (infraestructura de clave publica) para la autenticacion de
sesion, el protocolo de TLS para el intercambio de clave, diferentes algoritmos de
cifrado y de autenticacién. Permite encriptacion convencional que usa una clave pre-
compartida (modo de clave estatico) o encriptacion de contrasefia publica (modo TLS)

usado certificados para el cliente y el servidor.

.12 Maquinas Virtuales

Para llevar a cabo las pruebas y experiencias con los protocolos explicados
anteriormente, se pueden utilizar maquinas virtuales. Normalmente las computadoras
corren un solo sistema operativo a la vez. Esos sistemas operativos utilizan drivers para
comunicarse con el hardware instalado (teclado, mouse, controladores de disco duro,
adaptadores de red, etc.). Una maquina virtual usa el hardware instalado en el equipo y
lo comparte con cada uno de los sistemas operativos que corren dentro de ella. Algunos
componentes de hardware son virtualizados, es decir, emulados por software. Estos
componentes incluyen controladores de interrupciones, controladores de DMA,
controladores de dispositivos IDE/ATA, de teclado, de mouse, buses, de memoria, etc.
De esta manera pueden convivir diversos sistemas operativos dentro de un mismo
equipo, ya que gran parte del hardware es emulado por la maquina virtual para cada
uno de ellos. Lo que comparten entre todos son los dispositivos de entrada / salida, tal

como unidades de diskette, de CD-ROM vy por supuesto la memoria del sistema y el
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CPU. Por tal motivo, cuanta mas memoria tenga la PC, mas sistemas operativos se
pueden correr simultaneamente. Con respecto al espacio en disco duro, cada maquina
virtual posee su propio disco duro virtual, que no es mas que un archivo en el disco
duro real. Este archivo parte de un tamano establecido (tipicamente 4 GB) y crece
conforme se vayan agregando aplicaciones a la maquina virtual. Las aplicaciones que
corren desde las maquinas virtuales no se distinguen en absoluto de las instaladas en
una maquina fisica. Por convencion, se usa el término host para referirse a la maquina
fisica que sirve de soporte y el término guest para referirse a la maquina virtual. Las
caracteristicas de la maquina host deben ser bastantes elevadas, sobre todo en lo que
concierne a memoria, ya que cada sistema operativo que corre ocupa una buena parte
de los recursos.

Para probar como funcionan los protocolos de comunicacién se puede utilizar una
LAN virtual, todo en una sola maquina. La interfaz virtual se comporta como un
adaptador o tarjeta fisica de red con su propia direccion IP, mascara de red, puerta de
enlace, etc. Puede asignarsele una direccion valida en Internet o una direccion interna
en la red virtual. Se pueden crear complejas redes virtuales para probar tuneles IPSec,
SSH, SSL.

El concepto de virtualizacion lo introdujo IBM en su sistema operativo VMS para
mainframe hace varias décadas, pero es sélo en los afos recientes que se ha ido
popularizando para computadoras personales mediante productos como VMware
(http://www.vmware.com) y Virtual PC (http.//www.microsoft.com/windows/Vvirtualpc).
Recientemente han ido surgiendo muchos otros proyectos (especialmente en el mundo
del software libre) que siguen la estela marcada por VMware, como por ejemplo Bochs
(http://bochs.sourceforge.net).

VMware fue el primer software para maquina virtual que se difundié ampliamente.
VMware Wokstation 4 es la versibn mas liviana. Para aplicaciones pesadas existe
VMware GSX Server y VMware ESX Server. VMware corre bajo Windows NT, 2000,
2003 o XP. También existe una versién para Linux que corre sobre diversas
distribuciones, como SuSE, Mandrake, Red Hat.

VMware Workstation 4 es una potente herramienta que permite tener varios sistemas

operativos instalados sin necesidad de particiones. Es poco menos que asombroso
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poder abrir un sistema operativo dentro del propio y ejecutarlo en una ventana, sin
necesitar ningun reinicio, como si de un programa mas se tratase o a pantalla completa,
como si el anterior sistema operativo hubiese desaparecido. Se puede asi tener
simultdneamente, por ejemplo, Windows XP con Linux, sin ningun problema. Otra de
sus ventajas es que una vez instalados los sistemas operativos adicionales a través de
VMware, se pueden trasladar a otro PC o a otra particion, sin dificultad. Los

requerimientos para VMware son los siguientes:

o Procesador: 400 MHz minimo, 1 GB o mas recomendado. Soporta
multiprocesamiento.

o Tipo de procesador: Celeron, Pentium, Xeon, Athlon, Duron, Opteron.

o Memoria: 128 MB minimo, 256 MB recomendado.

o Espacio en disco: 100 MB para el host y al menos 1 GB para cada maquina
guest.

o Monitor: SVGA con resolucion recomendada de 800 x 600.

VMware soporta los siguientes sistemas operativos guest:
o MS-DOS 6.x
o Windows 3.1, 3.11 for Workgroups, 95, 98, 98SE, Me
o Windows NT y sus variantes
o Windows 2000 y sus variantes
o Windows XP Professional y Home Edition
o Windows 2003 y sus variantes
o Linux en algunas de sus distribuciones como Mandrake, Red Hat, SUSE
o FreeBSD
o Novell Netware 5.1y 6

o Otros sistemas operativos

Bajo una plataforma Windows XP Professional se ha probado Sun Solaris 9 junto a Red
Hat Linux 9 y Windows 2000 Professional, y los tres corren satisfactoriamente. La unica

desventaja para los sistemas operativos que no se listan arriba, es que VMware
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Workstation no brinda soporte a través de VMware Tools. Por ejemplo, al instalar
Solaris 9, la resolucion de video no puede facilmente ajustarse, pero existen sitios en
Internet que explican como hacerlo. Algunas de las especificaciones para la maquina

virtual son las siguientes:

o Procesador: El mismo de la maquina host.

o Tarjeta madre: Emula Intel 440BX con chipset NS338 SIO y 82093AA IOAPIC.

o BIOS: PhoenixBIOS 4.0 Release 6 con VESA BIOS.

o Memoria: Hasta 1GB, dependiendo la memoria fisica.

o Gréficos: VGA y SVGA.

o Sonido: Emula Creative Labs Sound Blaster AudioPCI.

o Adaptador Ethernet: Emula hasta 3 adaptadores virtuales tipo AMD PCnet-PCI II.

o Redes virtuales: Hasta 9 switchs virtuales Ethernet.

1.13 Redes Virtuales
Con las maquinas virtuales se pueden crear redes virtuales que se comportan
practicamente como redes reales. De esta forma se pueden realizar pruebas y
experiencias sin afiadir componentes fisicos. Con VMware se pueden “instalar’ hasta 3
adaptadores virtuales Ethernet (NIC: Network Interface Card) en cada maquina virtual.
Esos adaptadores se conectan a la red virtual mediante un switch virtual. Se dispone de
9 switches virtuales con los cuales se pueden crear hasta 9 redes virtuales
(VMnet0...VMnet8). Ademas se dispone de servidores DHCP (dynamic host
configuration protocol) y dispositivo NAT (network address translation). Una maquina
virtual también puede conectarse a la red Ethernet real a través de un puente virtual.
Durante el proceso de creacion o de modificacion de una maquina virtual, VMware
permite seleccionar 3 tipos de conexiones de red (o ninguna), como se ilustra a

continuacion.
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Metwork, connection

() Use bridged netwarking
[Give the guest operating syztem direct access to an external Ethemet netwark.
The quest must have itz awn [P address on the external netvark.

(%) Use netwaork address translation [MAT)

Give the guest operating systerm access o the host computer's dial-up or
external Ethernet network, connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

(73 Do mot uze a network connection

Figura II-32 — Tipos de conexion de red de una Maquina Virtual VMWare

A) Bridged networking hace que la maquina virtual se conecte a la red externa a través
del virtual bridge, tal como si fuese una maquina mas. Si uno esta conectado a una LAN
(o WLAN) en su casa o oficina, ahora dispone de 2 o0 mas computadoras conectadas
directamente a la red. Por supuesto que hay asignarle a cada maquina virtual una
direccion IP diferente de la maquina fisica y ademas su mascara de red, puerta de
enlace, etc. Esto se puede hacer manualmente o a través de un servidor DHCP

externo.

' Virtual bridge

WVirtual switch
(WhInetd

20093012154 0093112155 200:93.112.156

Host Cuest 1 Chuest 2

Magquina fisica

Figura 11-33 — Conexidén de red puenteada (bridged) en VMWare
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B) Network address translation (NAT) permite que la maquina virtual utilice la direccion
IP de la maquina fisica para conectarse a la red, usando la conocida técnica de
traduccion de direcciones. Esto es util en el caso de que en la casa o oficina uno
disponga de una sola direccién IP y desea que también las maquinas virtuales se

conecten al mundo exterior (pero no son accesibles desde afuera).

NAT DHCP
SEIVET

19216812
Virtual ewitch

20093113 .
192 145811 192.162.1.128

Host

Mdguina fisica

Figura 11-34 — Conexion de red mediante NAT en VMWare

C) Host-only networking hace que soélo la maquina fisica (host) se conecte a la red
externa, pero las maquinas virtuales pueden comunicarse entre ellas y con la maquina
real, pero no hacia fuera. Puede que ni exista red externa. Esta configuracion es
conveniente cuando se vayan a hacer pruebas o experiencias en ambiente aislado, que

no requieran, por ejemplo, acceso a Internet.
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Virtual switch
(VhiInetl)
= DHCP
FETVET
00931128154
1921621001 102183109129 192442 109,130
Host Cruest 1

MMaguina fisica

Figura 11-35 — Conexién de red Host-only en VMWare

114 Analizadores de Trafico

Estos dispositivos son muy utiles para los trabajos de investigacién en redes, ya que
permiten encontrar y solucionar variados problemas. También son una excelente ayuda
didactica para entender como funcionan los protocolos de las redes modernas.

Uno de los productos comerciales mas conocidos es Sniffer Pro (www.nai.com), de
Network Associates. Otro es Ethereal (http://www.ethereal.com), que es un producto de
distribucién gratuita, al contrario de Sniffer.

Ethereal es quizas uno de los mejores capturadores de paquetes, de fuente abierta,
disponible actualmente. Ethereal (www.ethereal.com), es una analizador de protocolos
rapido, simple y gratuito, al contrario de Iris, Agilent Advisor o Sniffer Pro, que son
productos comerciales.

Las caracteristicas mas interesantes de Ethereal son:

v' Disponibles para Windows y UNIX.
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v' Captura y despliega los paquetes desde cualquier interfaz en un sistema de
UNIX.

v Muestra los paquetes capturados bajo un numero capturados de otros

programas:
o TCPDUMPC.
o Network Associates Sniffer and Sniffer Pro.
o NetXray.
o LANalyzer.
o Shomiti.

o AlX’s iptrace.

o RADCOM'’'s WAN/LAN Analyzer.

o Productos de acceso Lucent/Ascend.
o HP-UX’s nettl.

o Enrutadores Toshiba’s ISDN.

o Utilidad ISDN4BSD i4btrace.

o Microsoft Network Monitor.

o Sun snoop.

v Salvar lo capturado en varios formatos:
o Libpcap (tcpdump).
o Sun snoop.
o Microsoft Network Monitor.

o Network Associates Sniffer.

v' Filtrar los paquetes en muchos criterios.
v Busqueda por paquetes utilizando filtros.

v" Muestra en olores los paquetes basados en filtros.

Iris es un analizador de trafico desarrollado por EEye Digital Security

(www.eeye.com). Si bien es parecido a otros productos como Agilent Advisor, Sniffer
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Pro y Ethereal, su tecnologia avanzada permite reconstruir totalmente los datos tal

como lo ven los usuarios. Las caracteristicas mas interesantes de Iris son:

o Decodificacién de protocolos: Se puede analizar el trafico en la red en un formato
simple de entender y se pueden producir distintos reportes graficos.

o Reconstruccion de paquetes: Se pueden reconstruir las sesiones Web y se
pueden simular cookies para entrar en sitios Web protegidos con contrasefia,
para asi evaluar la seguridad de la red de una organizacion.

o Supervision del correo y mensajeria electronica: Esta facilidad puede
complementar los procedimientos para que se haga un uso correcto y racional de
los medios electronicos de comunicacién por parte de los empleados.

o Filtrado de trafico: Se pueden usar reglas o criterios para filtrar los paquetes que
se van a capturar, por ejemplo direccion MAC, direccién IP, palabra clave, puerto,
capa del protocolo, etc. Los filtros permiten buscar un tipo de contenido
especifico y rastrear patrones de trafico que puedan corresponder a un virus o a
informacién confidencial de la empresa.

o Manipulacion y forjado de paquetes (spoofing): Se pueden crear paquetes a la
medida o modificar paquetes previamente capturados para luego enviarlos a la
red. Esta facilidad se puede utilizar para probar un firewall y asegurarse de que
bloquea y filtra los paquetes correctamente. También permite evaluar la
capacidad de soportar una carga elevada por parte de un sistema o de un
servidor y simular ataques de negacion de servicio (DoS).

o Registro de intentos de conexion: Se puede capturar y registrar la evidencia de
intrusiones en la red, reconstruyendo cada movimiento que un atacante haya

hecho.
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CAPITULO Il - FASE EXPERIMENTAL
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En este capitulo se describen las experiencias que se llevaron a cabo para probar las
diferentes soluciones a fin de establecer un canal seguro para la notificacion de eventos

generados por Syslog y Traps SNMP.

lll.1 Kiwi Secure Tunnel

Se empez6 por experimentar con Kiwi Secure Tunnel, por ser un producto disefiado
especificamente para el envio seguro de mensajes Syslog entre 2 maquinas. La figura
siguiente ilustra el arreglo utilizando una maquina real (host) y una maquina virtual

(guest), ambas conectadas a Internet.

Kiwi =]

i Syslog Generator

Target IP address

Host Windows XP 127.0.0.1

IP address 192.168.111.1
Incoming port: UDP 514

Kiwi

Tunnel Client

Server IP address
200.84.32.139

Source 192.168.111.1
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Destination 200.84.32.129

[rmrmmm e m i m i mm e e i i it i |

Incoming port: 22

Kiwi

Tunnel Server

Guest Windows 2003
IP address 200.84.32.129

Listening Outgoing port: localhost UDP

............. :

Syslog Daemon

Figura IlI-1 — Arreglo experimental del tunel Kiwi

En primer lugar se procedio a la instalacion del médulo cliente en un extremo del tunel.

Luego se configuré en base a los siguientes pasos:

o Colocar la direccion IP del Kiwi Tunnel Server al que se va a conectar
(200.84.32.129).

o Colocar el login y el password (deben ser los mismos que en el Kiwi Tunnel
Server).

o Colocar el puerto del servidor (usualmente 22, el mismo de SSH).

o Seleccionar el método de encriptacion.

o Activar o no la compresion de datos.

o Agregar un puerto entrante, usualmente el 514, que es el predefinido para

Syslog.
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Tunnel Client Properties E|
Connection ta Tunnel Server
Server Address: Login: Pazzword:
|200.84.32.129 |FRUEBATESIS
Server Port: E ncryption: Compressian:

|22 | BlowFish j | rire ﬂ
Tranzmit Pacing:

EdKbps -

Incaming Partz

On |Protocol |Port Bind To Address

T T

Add Bemaove

Options
Update Statz Interval:

’m [V EventLogging

Tunnel Client 10

[ Add D to Messages

K.eep alive Mezzage

Send Messags: Inzert Optional Value Irterval :
M |%ClientlD is alive 10 minutes
Facility: Lewvel PFriarity:

|User ﬂ |Informati0n j 14
0K LCancel

Figura IlI-2 — Configuracion de Kiwi Tunnel Client

Luego de esos pasos, se instalo y se activo el servicio.

& Kiwi Secure Tunnel Client

File  Wiew NUERERES Help

Propertics CHH4+P
t

Service Stop Tx
Message 0
Message  ervice Instal il
Message  Service Uninstall i}
Messages / Second 0 0
Message Compression 0%
Connections a a
Service Start Time Service not started.
Service Up Time 00:00:00

Service not started.

Figura IlI-3 — Instalacién e inicio del servicio de Kiwi Tunnel Client




-78-

La instalacion y configuracion del médulo servidor en el otro extremo del tunel es similar
al del cliente.

La opcién Bind to: permite que los mensajes entrantes sean aceptados solo desde la
interfaz especificada (en el caso de que la maquina posea varias interfaces de red). Si
se deja en blanco (lo usual), acepta los mensajes desde cualquier interfaz.

La opcién Bind to Address: permite que los mensajes salientes sean enviados s6lo
por la interfaz especificada.

Tunnel Server Properties @

Service Properties

Port:

Bind To:

|22

Options
Update Stats [nterval:

|1 second

Tranzmit Pacing:

ﬂ [v Ewent Logging

Test |

| 64K bps =]

Send Meszage: Inzert Optional Walue Irterval

v |Kiwi Tunnel Client %ClientlD disconnected at ZLongTime 10 minutEs
Facility: Lewvel: Fricrity:

[User | |Information | 14

QOutgaing Ports

On Protocol  Port Bind To Address

Add ‘ Bemaove |

ok ‘ Cancel |

Figura IlI-4 — Configuracion de Kiwi Tunnel Server

Si en vez de local host se pone una direccion IP, a la salida del tunel el mensaje
desencriptado es reenviado a esa direccion IP. Esto es util en el caso de que el servidor

Syslog resida en una maquina distinta a la que reside el Kiwi Tunnel Server.
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— Outgoing Portz

On | Target Protocol | Port Bind To Address

Test Add | Remove |
o |

LCancel |

Figura 1l1-5 — Configuracién de Kiwi Tunnel Server para reenvio de mensajes

Ademas se debe crear un Login y Password para cada conexién de cliente entrante.

%4 Tunnel Server Client x|

Login | Password
M'&'HYJLIL\I) EEEET S 4
PRUEBATESIS

&dd

Remove

ok Cancel

Figura 1l1-6 — Creacion de clientes autorizados para Kiwi Tunnel Server

Luego de completar esos pasos, se instald y se activé el servicio.
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& Kiwi/Secure Tunnel Server

File  Wiew NGEGEEES Help

Propetties Chrl+P

Sl l clients Chrk+C

Service Stark Tx

Message Service Stop 0
Messzage 0
Message  Service Install 0
Message  Service Uninstal 0
ConnechiofiE (] 0
Service Start Time Service not started.

Service Up Time 00:00:00

Service not started,

Figura IllI-7 — Instalacién e inicio del servicio de Kiwi Tunnel Server

Finalmente se estableciéo automaticamente el tunel entre ambas maquinas, lo cual se

pudo verificar en la ventana de status, asi como en el log.

0@ Kiwi Secure Tunnel Server ;|g|5|
File Wiew Manage Help
| Statusl Log I
|Rx [ Tx
Messages Total 723 723
Messages Last Hour E54 E54
Messages This Hour E3 E3
Messages / Second 0 0
Connections 1 1
Service Start Time 20041012 091722
Service Up Time 01:56:17
| Service running. Tunnel haz 1 connection v

Figura IlI-8 — Ventana de estado del Kiwi Tunnel Server
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=0l

File ‘Wiew Manage Help

Statistics I Status LDEIl

D ate | Time | Text -
Client PRUEBATESIS] &t 200.84.32.130:1 287 I

2004102 21.42:28 dieconnectsd

login denied: ClientlDi= Login=PRUEBATESIS (hax

connections reached

Client PRUEBATESIS| at 200.84.32.130:1286

disconnected

login denied: ClientlDi= Login=PRUEBATESIS [k ax

conhections reached

Client PRUEBATESIS| at 200.84.32.130:1285

dizconnected

. login denied: ClentlDl= Login=PRLUEBATESIS :hax
2004110112 | 21:42:12 connections reached

RS EPSPP 12 | PF!IIFRQTFR‘RIar 00 A4 32 13017834 _I;I
4

20041012 214228
20041012 214220
20041012 21:42:20

20041012 214212

i

|Service wnring. Tunnel has 1 connection A
4

Figura IlI-9 — Ventana de log de Kiwi Tunnel Server

Del lado del cliente también se pudo verificar que el tunel efectivamente esta

establecido.

@ Kiwi Secure Tunnel Client

File ‘iew Manage Help

Tx/Bx | Protocol Port Address Status
- 514 192.168.111.1 TUnning.
i 22 200.84.32.129 Tunnel connected.

Sermvice running. Tunnel connected.

Figura IlI-10 — Verificacion del establecimiento del tunel

Captura de trafico

Para verificar que los mensajes Syslog efectivamente estaban encriptados, se utilizo el
analizador de trafico Ethereal, el cual ademas de ser de codigo abierto, posee la ventaja
con respecto a Iris que también decodifica el trafico en la interfaz virtual y se generaron

mensajes de prueba Syslog.
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1B Kiwi Syslog Message Generator - ¥Yersion 2

File Help

— Target P address Source |P address @l
Ilocalhost j IVIUSE thiz rmachines 1P j

— Facility —Level r— Priarity
IF!andom | IHandum x| || |Random | [ Use this value

— Transport — Destination port—— — Source port
IS_I,Islog UoP j |51 4 j IHandnm port > 1023 j

— Meszage text to send

=1
=

IThe quick brown fox jumped over the lazy dogs back

— Extra options — Send options
[~ Randomly cormupt the data being sent
[~ Send message with no prionty code.
[~ Send oversize packets [>1024 Bytes)
[~ Add aCR &LF to end of message

[~ LUse Syslog RFC header

ISend once a second

— Inter-message delay [ms]

LClose |

743 messages sent [1MPS | [11:21 [12.0ct-2004

Beset counters | LConnest |

| Statuz : Mezzage Sent OF.

Figura IlI-11 — Configuraciéon del generador de mensajes Syslog

Como se puede notar en la siguiente figura, el trafico aparece como protocolo SSH, ya
que usa el puerto 22, que es el puerto predefinido para ese protocolo. Ademas todo

esta encriptado.

@ (Untitled) - Ethereal

Eile Edit ¥iew Go

B EE xR Qe FE QA BN

Capture  Analyze Statistics  Help

X

|
mﬁwlter: “ ﬂ # Expression... ‘ %;Qear ‘V Apply ‘
Mo, - |Time ‘Suurce |Destinat\un |Prutucu\ |Infu EI
P RreY) [SI0 N ) [S10EE . 130 TCF = 1345 [FIN, ACK] Sed=
28 2.171744  200.84.32.130 200.84,32.129 TCP 1345 » 22 [ACK] Seq=4987%
20 2.433601 1%2.168.111.1 200.84.32.129 S5H Encrypted reguest packet
30 2.588452 200.84.32.12%9 192.168.111.1 TCP 22 > 3058 [ACK] Seq=37414
31 3.854120 1%2.148.111.1 200.84,32.129 SSH Encrypted reguest packet
32 4.012161 200.84.32.129 1%2.168.111.1 TCP 22 » 3058 [ACK] Seq=37414
33 4.927243  192.168.111.1 200.84,32.129 SSH Encrypted reguest packet
34 5.102288 200.84.32.12%9 1%2.168.111.1 TCP 22 » 3058 [ACK] Seq=37414
35 6.003299 192.1658.111.1 200.84.32.129 SSH Encrypted reguest packet
36 6.204737  200.84.32.129 162.168.111.1 TCR 22 > 3058 [ACK] Seq=37414
37 7.0B4055 192.168.111.1 200.84.32.129 SSH Encrypted reguest packet
38 7.292496 200.84.32.129 192.168.111.1 TCP 22 > 3058 [ACK] Seq=37414
30 8.372880 1%2.148.111.1 200.84,32.129 SSH Encrypted reguest packet
40 8.4907207 200.84.32.129 192.168.111.1 TCP 22 > 3058 [ACK] Seq=37414
41 9.515953  192.168.111.1 200.84,32.129 SSH Encrypted reguest packet
42 5555177  200.84.32.130 200.84.32.129 TCP 1346 » 22 [SrN] Seq=16812
43 9.505479  200.84.32.129 200.84.32.130 TCP 22 » 1346 [SYH, ACK] seq= x|
Kl \ 0
0000 00 Oc 29 28 96 6 00 0c 29 Zc 97 d3 08 00 45 00 ﬂ
0010 00 de 4d <2 40 00 Ff 06 94 da <O a8 of 01 c§ 54
0020 20 81 Ob f2 00 16 f2 25 <7 3b df 01 ee 20 50 18
0030 8 4c 83 21 00 00 97 b4 15 04 de 2f 8h a0 by ea =l

[Files (Untitled) 7110 byte 2[P: 49 D: 42 M; O

Figura IlI-12 — Mensajes Syslog encriptados a través de la red
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En cambio, si no usa el tunel y los mensajes Syslog se envian directamente al servidor
(200.84.32.129) en vez que a la entrada del tunel (127.0.0.1), el trafico evidentemente

no viaja encriptado.

{8 {Live Capture in Progress) - Ethereal - Ellil

File Edit Wew Go Capture Analyze Statistics Help

Q P xR Qe DF L RQAA BDHEX

|
@Ellter: “ ﬂ%’@cpressmnm bgaar Vgpp\y|
Mo, - |Time |SDurce ‘DEStIHatIUH |Pr0t0:ul ‘Infu Zl
- et =7 T e
250 50.913606 200.84.32.130 200.84.32. 129 TCP 1368 » 22 [SYN] Seq=27329
251 60.913752 200.84.32.129 200.84.32.130 TCP 22 > 1388 [RST, ACK] Seg=
2532 £1.352408 192.168.111.1 200.84.32.129 SysTlog CROM.ALERT: Oct 12 21:52:
253 61.352611 200.84,32.129 192.168.111.1 ICMP  Destination unreachahle
2534 62.434115 192.168.111.1 200.84,.32.129 SysTog UNKNCWM.EMERG: COct 12 21:
255 62.434276 200.84,32.129 1%2.168,111.1 ICMP  Destination unreachable
256 ©£3.45403% 192,168.111.1 200.84,32.,12%9 Syslog AUTH.MOTICE: oct 12 21:52
257 63.454207 200.84,32.129 1%2.168,111.1 ICMP  Destination unreachable
258 64487862 192.168.111.1 200.84,32,129 Syslog UNKNOWM.ALERT: Oct 12 21:
250 64.4B88041 200.84,32.129 1%2.168,111.1 ICMP  Destination unreachable
260 65.5070940 192,168.111.1 200.84,32,129 Syslog LOCAL7.ERR: oct 12 21:32:
261 65,508164 200,.84.32.129 1%2.168.111.1 ICMP  Destination unreachable
262 66.581763 192,168.111.1 200.84,32.12% Syslog KERM.ERR: oct 12 21:52:53
263 66.581973 200,84.32.129 1%2.168.111.1 ICMP  Destination unreachable J
264 67.64815% 192.168.111.1 200.84.32.129 Syslog LPR.INFO: OCt 12 21:52:54
265 67.648309 200.84,32.129 192.168.111.1 ICMP Destmatmn unreachah'\e =l
[ | 0|
0000 00 Oc 29 28 96 f6 00 OCc 29 2c 97 d3 OB 00 45 00 oG s D ES ﬂ
00lo 02 0c 1b 10 00 00 80 11 73 8 €8 54 20 82 <0 01 ........ Saall oan
0020 01 0L 05 53 00 a2 01 8 b6 53 30 82 0l ec 02 01 booSnnon oSWhooon
0030 00 04 06 FO 73 62 6C 69 63 a4 82 01 dd 06 Ob Zh coapubliocoaa + |

[\DevicelNPF_{C024EA4E {[P: 281 D: 281 M: O

Figura 11I-13 — Mensajes Syslog desencriptados.

lll.2 Tanel VPN con PPTP
Para experimentar con otra posible solucion en relacion a la seguridad de los mensajes
Syslog y trap SNMP, se configuré un tunel VPN utilizando un servidor Windows 2003.
Se instalo localmente un laboratorio virtual VPN sin necesidad de estar conectado a
Internet, utilizando VMware, tal como se ilustra en la figura siguiente. El servidor VPN
posee Windows Server 2000/2003. Con Windows Server 2000 se encontraron
problemas en la expedicion de certificados para VPN con IPSec. La conexion entre el
cliente VPN y el servidor VPN se hizo utilizando las interfaces virtuales VMnet1, VMnet2
y VMnet3.

Windows 2003 Windows 2003
Whindows 7000
Eﬂ.llﬂ'.ll Actie Diredlary Professionsl
193, 088, 110.1 A0 1R 1010 msr:l*—ﬁ I-'a 40000 |vsa:-5-11|:- il

Figura 11I-14 — VPN con PPTP
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Se configuraron VMnet1, 2 y 3 con sus respectivas direcciones IP, través del menu Edit
| Virtual Network Settings | Host Virtual Network Mapping y luego llenando las casillas

de la subred.

Subnet fg|

IP Address: | 200 84 . 32 .0 |

Subnet Mask: | X5 25 L2550 |

Figura IlI-15 — Configuracién de adaptador virtual de red

Luego se afiadid y activé un servidor DHCP para VMnet2. (Nota: De haber ya un

servidor DHCP en la red privada, esto no hace falta).

=+ Virtual Network Editor

Surmary || Autornatic Bridging || Hast Virtual Metwork Mapping | Host Virtual Adaptars| DHCP | MAT

DHCP
Wirtual Metwork, Subnet Metmask Drezcription
Whinet1 192168.111. 0 255.265.286. 0 wmnet]
Whinet2 200.84.32. 0 285,265,285 0 wmnet2
Whinet3 163.254.10. 0 285,265,285 0 wmnetd
Whinetd 192168. 62 0 285,265,285 0 wmnetd

Add Hew...
DHCP service
Start service ] [ Stop zervice ] [Hestart semvice

Service statug: Started Service request

Figura 1l1-16 — Configuracién DHCP
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Se procedio a afadir los adaptadores de red Ethernet necesarios para el servidor VPN.

El NIC 2 va conectado a VMnet2.

¥irtual Machine Control Panel

Hardware | Options

X

Device
Memary

B Hard Disk 1 (IDE 0}
5 co-Rom 1 (10E 1:0)

@LISE Cantraller

9 Audio

Device status

Summary
Connected

160 MB
Connect at power on

Aukbo detect .

bt Connect to the following network,
Cuskam () Bridged: Connected directly to the physical netwark
Present

Default adapter

() Host-only: & private network shared with the host

(%) Custom: Specific vitual network

[WMnetz (Hast only)

I O l[ Cancel ][

]

Figura 1lI-17 — Ventana de configuracion de la Maquina Virtual

Se inicio el servidor Windows 2003 (sistema host) y
servicio VPN a través del menu Inicio | Herramientas administrativas | Enrutamiento y

acceso remoto.

luego se procedié a activar el

é Entutamiento y acceso remoko = | Dlll
Archiva  Accidn  Yer  Avuda
& = | | | 2
E_ Enrutamiento v acceso remota General
% Estada del servidor Interfaz T | Tipo | Direccién IF | Estac
B %NIR\; (‘?ca') o red 22 Interna Interna 169.254,10.160  Arrib.
B Cnli:nrtea;?jse :CEZSD remoto { ESConexién de brealocal 3 Dedicado 169.254,10,129  Arrib.
E Puertos ESConemén de drea local Dedicadn 200,54,32,129 Arrib.
E'E Enrutamiento P 'EEEucle invertido EBucle invertido 127.0.0.1 Arrib.
B General

Bl Rutas estaticas

e

E Agente de retransmmision

(-5 Directivas de acceso remate
{1 Reqistro de accesa remota

K| |

i

Figura 111-18 — Configuracién de enrutamiento y acceso remoto
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Se creo y activo una cuenta de usuario para conexién remota.

O administracion de equipos o ] S
Q frchiva  Accion Yer  Meptana  Awuda _|5||5|
& 5| | 2

Q Administracion del equipo (ocal) & || Nombre
Elﬁ& Herramientas del siskema m.ﬁ.dministradnr
@ Wisor de sucesos %Invitadn
% Carpetas compartidas %SUF‘F‘ORT 8
El sy @ -
: VPN
..... a sLarios

& Desfragmentador de disco
g Administracion de discos
]]%ﬂ ervicios v Aplicaciones hd

i | I;I_I|;LI .

Figura 11I-19 — Ventana de creacion de cuenta de usuario

I+

2

General I tiembro de Perfil I E ntorno I Sesiohes I
Control remoto I Perfil de Servicios de Terminal Server Marcada

Permizo de accesn remoto [acceso telefanico o red privada wirtual]

" Megar acceso

" Controlar acceso a avés de la directiva de acceso remota

Figura 111-20 — Activacion de permiso de acceso remoto

Establecimiento del tunel PPTP
Una vez completada las fases anteriores, del lado del sistema host se procedié a crear
una conexidén nueva de red para establecer un tunel PPTP, de acuerdo a los pasos que

se ilustran a continuacion.
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Asistente para conexion nueya

Tipo de conexion de red
iQué desea hacer?

" Conectarse a Internet

Conectarze a Internet para poder examinar el ‘web v leer comeo electronico.

{+ Conectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios [usando acceso telefanico o red
privada virtual] para que pueda trabajar desde caza, oficina de campo u
obra ubicacion.

" Configurar una conexion avanzada

Conectarse a otro equipo directamente utiizando su puerto serie, paralelo o de
infrarmojos, o configurar este equipo para que olroz equipos puedan conectarse
aél

< Bitras I Siguien_te>| Cancelar |

Figura llI-21 — Seleccion del tipo de conexion de red

Asistente para conexion nueya

Conexion de red
¢ Como dezea conectarse a la red en su lugar de trabajo?

Crear la conexidn siguignte:

" Conexion de acceso telefdnico

Conectarse usando un modem v una linea telefonica analdgica o una linea
telefanica ISDM [Red digital de servicios integrados, RDSI).

{* Conexion de red privada virtuak

Conectarze a la red uzando una conexion de red privada virtual [WPM) a traves de
Internet.

< Alras I Siguienﬁe>l Cancelar |

Figura 111-22 — Seleccién modo de conexion del tipo de red
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Asistente para conexion nueva

Seleccion de servidor VPN
£ Cudl ez el nombre o direccidn del servidar de red privada virtual WYPR]?

E zcriba el nombre del host o la direccidn de protocolo [nternet [IF) del equipo o red ala
que ze esté conectando.

MHaombre del host o direccidn IP [p. &), microsoft. com o 157 54.0.1]:
2008432129

< Atras I Siguien_te)l Cancelar |

Figura 111-23 — Seleccién del nombre o direccion del servidor VPN

# Propiedades de YPH-IPsec

General | Opciones 5&guridad| Funciones de red | Opciones avanzadas

Tipo de red privada virtual [YPM];

Fied privada virtual [[VPM] con protocolo de tanel punto a punt V|

Ezta conexidn utiliza los siquientes elementos:

~r— LControlador del monitor de red

5= Protocola Intermet (TCPAR)
g Frogramador de paquetes QoS
B Compartir impresoras y archivos para redes Microgoft

JB] b ware Bridge Protocal v
[ Instalar... ] [ Desingtalar
Descripcion

Contralador de captura de paquetes Metmon que permite a la
interfaz de usuano Metmon obtener paquetes de la red local.

[ Aceptar ] [ Cancelar ]

Figura IlI-24 — Seleccion de tipo de VPN en el cliente
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Usando el login y la contrasefia correcta, la conexibn VPN mediante PPTP se

establecioé rapidamente.

Conectarze a ¥YEN-PETE

Mombre de |\"'F'N |
NENETI

Contrazefa: |............ |

Daominio: | |

[[] Guardar este narmbre de usuario v contrazefa para los
siguientes LsUanios:
Sdlopo

Cualquiera que uze este equipo

[ LConectar l’ Cancelar ][Eropiedades ” Auuda ]

Figura IlI-25 — Solicitud de credenciales

Haciendo clic sobre la conexion, se pudieron observar detalles interesantes sobre el
tunel PPTP.

# Fstado de VPN Cliente PPTP

Gereral | Detallzs

Propiedad Walor
Mombre de dispozitivo JETTIE GRSV (SN S|
Tipo de dispositivo vpn
Tipo de servidor FFP
Tranzportes TCRAP
Autenticacidn M5 CHaP 2
Cifrada MPPE 128
Comprezion MPPC

Entramado de wincul.. Desactivado
Direcoidn [P del serv...  169.254.10.160
Direccidn [P del clie..  163.254.10.155

Cerrar

Figura 1l1-26 — Detalles de la conexién VPN via PPTP
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Del lado del cliente VPN se ejecutd IPconfig y se pudo asi notar la existencia de un
nuevo adaptador PPP temporal con su direccién IP correspondiente a un extremo del

tunel.

fdaptador PPP Interfaz de servidor RAS <(Dial In>

Sufijo conexidn especifica DHS

Direccidn IP. . . . . . . . . 169.254.168.168
Mascara de subred . . . . . . 255.255.255.255
Puerta de enlace predet.. .

Adaptador Ethernet Conexidn de 4drea local:

Sufijo conexidn especifica DHS
Direccidn IP. . . . . . . . .
Mascara de subred . . . . .
Puerta de enlace predet.. .

208.84.32.129
255.255.255.9
208.84.32.138

Adaptador Ethernet Conexidn de 4drea local 3:

Sufijo conexidn especifica DMS

Direccidn IP. . . . . 169.254.18.129
Mascara de subred . 255 .255.255.9
Puerta de enlace predet .

C:\Documents and Settings“Administrador>

Figura 111-27 — Configuracién IP de la conexion VPN via PPTP

Captura de trafico

Para verificar que los mensajes Syslog y traps SNMP efectivamente viajaban
encriptados, se utilizd el analizador de trafico Ethereal y se capturé el trafico en varias
partes de la red. Los resultados se muestran en las siguientes figuras.

== Sl Windows Server 2003, Active Dir...

=

File Edt Wew Go Capture Analyze Statistics Help

EHx®8 Qe DF L Q@D HEX
1y Eier: i\ j#ixuresswunm‘bgear Va:mw‘

No. - | Time ‘ Source | Destination ‘ Prokocal ‘ Infa

713 24.7138B00 200.84. 200.84.32.128 PPP Co Compressed data
714 24.714455 200.84.32. 128.5.0.107 DNS standard guery SOA 159.10

715 24.715720 200.84.32. 200.84.32.128 PPP Co Compressed data
24.716032 200.34. 192.36.148.17 DNS standard guery NS <ROOT>
24.717321 200.84.32. 200.84.32.129 PPP Co Compressed data
24.717621 200.84. 128.9.0.107 DNS standard guery 504 159.10

24.719119 200.34. 200.84.32.129 PPP Co Compressed data
24.719445 200.84.32. 192.36.148.17 DNS Standard guery NS <Root>
24.720361 200.34. 200.84.32.129 PPP Co Compressed data
24.720812 200.84. 128.9.0.107 DNS standard guery SOA 159.10
24.722057 200.84.32. 200.84.32.128 PPP Co Compressed data
24.722369 200.84. 192.36.148.17 DNS Standard query NS <Root>
24.723526 200.84. 200. FFP Compressed data
24.724639 200.84.32. 128.9.0. DNS standard query soa 159.10
24.726948 200.84. 200.84.32. FFP compressed data
24.727402 200.84. 192.36. 5 DNS standard guery NS <RODT>

5 BRI SRRl = 5

00 0c 29 28 G& 29 2C &7 d3 08 00 45
05 dec 3d hc 40 d4 2b c0o a3 6f 01 a9
0a 8¢ 01 hd 04 1d 4f 5k 49 b2 0d 50
f5 81 b3 10 00 00 od 82 6a 1f f5 a% dc

{Untitled) 1755 KB O( [ P: 3533 D: 3633 M: 0

@yviciol | & (3 B | B sinbolodelsstems|[@) untitied) - Ethereal | < Ususrios yequipos e . | | |
Figura IlI-28 — Mensajes Syslog encriptados y comprimidos por el tunel PPTP
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2003, Enterprize Ed... W re Direct .. ‘Windows 2000 Professional

&l @ (Untitled) - Ethereal

Eile Edit Yiew Go Capture Analyze  Statistics  Help

b x@8 Re oF T QQQ [ 1HHE X

v

’
) Fier: U 7 | 4 Expression... | Yaiesr v&pp\y|
2 1.061462 B 1é .140 Sy g B
9 3 2.275442 192.168.111.1 169.254.10.140 Syslog LOCAL7.DEBUG: Sep 28 22:30:2¢
Mis 3 4 2.271017 152.168.111.1 165.254.10.140 Sys1og DAEMOM.CRIT: Sep 28 22:30:25
' 5 4.274071 162.168.111.1 16%9.254.10.140 Syslog LOCALL.ERR: Sep 28 22:30:26
6 5.277803 192.168.111.1 169.254.10.140 Syslog SYSLOG. EMERG: Sep 28 22:30:2]
7 6.280065 102.168.111.1 165.254.10.140 Sys]og LOCALZ. WARNING: Sep 28 22:30
8 7.270265 102.168.111.1 16%9.254.10.140 Syslog FTP.DEBUG: Sep 28 22:30:29 j¢
Pape] 9 B.259681 192.168.111.1 169.254.10.140 Syslog AUTHPRIV.INMFO: Sep 28 22:30::
rec 10 5.262042 1562.168.111.1 169.254.10.140 Syslog LOCAL4.ERR: Sep 28 22:30:31
11 10.272655 192.168.111.1 169.254.10.140 Syslog UMKNOWN.DEBUG: Sep 28 22:30::
12 11.272230 152.168.111.1 169.254.10.140 Syslog LOCALS.ERR: Sep 28 22:30:33 ¢
13 12.320707 152.168.111.1 16%.254.10.140 Syslog AUTHPRIV.CRIT: Sep 28 22:30::
Inks 14 13.328884 152.168.111.1 169.254.10.140 Syslog FTP.INFO: Sep 28 22:30:35 jer
Exi 15 14.322302 152.168.111.1 165.254.10.140 Syslog UUCP.ERR: Sep 28 22:30:36 jer
16 15.329400 1062.168.111.1 169.254.10.140 Syslog MAIL.EMERG: Sep 28 22:30:37
17 1A 32ATAG 162,168,171, 16HS.254.10.140 SsTnn | OCAl 5. THEG: Sen 28 22:30:38 L2
[ | O]
v [ Frame 1 (136 bytes on wire, 136 bytes captured)
P Ethernet II, Src: 00:0C:29:28:96:00, Dst: 00:0c:29:c0:F9:00
Wb Internet protocol, Src addr: 192.168.111.1 (1592.168.111.17%, Dst Addr: 169.254.10.140 (16¢
\'I I 0
PN [0000 00 0c 25 <O T9 01 00 0c 29 28 G5 00 0F 00 45 00 ) il
'i'l‘_:, 0010 00 7a 56 31 00 00 7e 11 02 Oe <0 a8 6f 01 a9 fe B R «
§ 0020 0Qa 8c 0C 0L 02 02 00 66 da 4e 3c 31 35 39 3e 83 ..., T Hel59es

0030 &5 70 20 32 38 20 32 32 3a 33 30 3a 32 31 20 6Ga ep 28 22 :30:21 ]
0040 &5 6a Ge 79 20 53 79 73 6c 6F 67 47 65 Gs 20 4d  enny Sys logGen M
a Amehin? A Amnke

lhmEA AR Am 77 &1 An AT 9 AAGE 7A EM 73 7L AR A7 A1

[File: {Untitled) 14 KB 00:0. 3| P: 98 D: 99 M: O

o | & 5 1) B | |[© wtitied) - ethereal EE BR =

[l

Figura 111-29 — Mensajes desencriptados fuera del tunel PPTP

lll.3 Tanel VPN con L2TP/IPSec

Esta experiencia resultdé ser mucho mas complicada que las anteriores debido a
problemas con los certificados digitales. El sistema operativo Windows admite dos
métodos de autenticacion para las conexiones VPN basadas en L2TP/IPSec: clave
secreta compartida o certificados digitales. El primer método es débil, por lo que sélo se
recomienda como medida transitoria mientras se implementa la infraestructura de

claves publicas (PKI) para obtener certificados digitales

Instalacion de servidor de certificados digitales

Para disponer del servicio de emision de certificados en un servidor Windows
2000/2003, se debe instalar primero el servidor Web conocido como IS (Internet
Information Services). Luego mediante el procedimiento de Agregar o quitar

componentes de Windows, es que se instala el servicio de Certificate Server.
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nsistente para compo Servicios de Certificate Server de Microsoft x|

Componentes de
Puede agregar o

nombre del equipo v |a pertenencia al dominio, & causa del enlace del nombre del equipo
con la informacién de la entidad emisora de certificados almacenada en Active Direckory,
El cambio del nombre del equipo o de la pertenencia al dominio invalidaria los certificados
emitidos por la entidad emisora. Antes de instalar los Servicios de Certificate Server
asegiirese de que se han configurado el nombre de equipo ¥ la pertenencia al dominio
Para agiegar o U correctos. éDesea continuar?

' Después de instalar los Servicios de Certificate Server, es posible que no se cambien el
e

corespondiente.

opsicnes. Para Ho |

LComponentes:

] Eg] Otros ervicios de impresidn v archiva de red 0,0 ME ;I
[ BP Servicio de Index Server 0,0MB

| Certificate 3

] 3 Servicios de coneo electinico TIME

1 &4 Serviring de fax 2 AMR :I

Descripeidn:  Instala una entidad emisora de certificadas para emitir certificadas que
3 usen con programas de seguridad de claves piblicas.

E spacio total en disco requerido: 4.3MB Detalles...

Espacio disponible en disco: 1965,2 MB

< Blrds | 5\guien_le>| Cancelar | HLyuda |

& Inicio J F-1C} J L) Agregar o quitar progr... I:;}Asistente paracom.. 1 Dibujo - Paint J E| WY W W () 01:25 am.
Figura IlI-30 — Instalacién de servicio de Servidor de Certificados

La instalacion de entidad emisora de certificados raiz de empresa requiere que el
servidor sea miembro de un dominio y que se utilice el servicio de directorio de Active

Directory. Por simplicidad, se utilizo la entidad emisora raiz independiente.

Asistente para componentes de Windows

Tipo de entidad emisora de certificados
Seleccione el tipo de entidad emisora de cerificados que desea establecer.

' Entidad emisora raiz de la empresa

' Entidad emisora subordinada de la empresa

' Entidad emisora raiz independiente

" Entidad emisora subordinada independiente

Descripoion del tipo de entidad emizora
La entidad emisora de certificados de mayor confianza en una jerarquia del mismo tipo.

[ Usar la configuracién personalizada para generar el par de claves y el certificado
de entidad emisora

< Atras I Siguien;e>| Cancelar | Ayuda |

Figura IlI-31 — Creacion de entidad emisora raiz del Servidor de Certificados
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En Nombre comun para esta entidad emisora de certificados, se puso un nombre
descriptivo (Autoridad VPN). Se rellend también la casilla Sufijio de nhombre completo,

separando los campos con coma.

Asistente para componentes de Windows

Identificacion de la entidad emisora de certificados
Escriba la informacion para identificar esta entidad emizora de certificados.

Nombre comiin para esta entidad emizora de certificados
JAuoridzd VPN

Sufijo de nombre completa:

[1=5 equiidad Infarmatica, OU=Tesis de grado L=Caracas S=Miranda C=Venezueld

“Wista previa de nombre completo:
ICN:AutDndad VPN 0=5Seguridad Informatica, OU=Tesis de

FPeriodo de walidez: Fecha de caducidad:

|5 Afios T 28/07/2009 01:27 arm.

< ffras I Siguian§a>l Cancelar | Ayuda |

Figura IlI-32 — Caracteristicas de la entidad emisora de certificados

Una vez instalado el servicio, se procedié a administrarlo mediante Configuracion |

Herramientas Administrativas | Entidad Emisora de Certificados.

{@ Entidad emisora de certificados ] 3]

Archivo  Accion Yer Ayuda |

o mB e . |

[ Mombre: [ Descripeién I
Aautoridad ven Entidad emisora de certificados

[ER}Entidad emisora de certificados (Laca
-3 Adtoridad VPN
(] Certificados revocados
(] Cartificados emitidos
(] Peticiones pendisntes
(22 Error en las peticiones

B
\ [ \

Figura I11-33 — Administracion de la Entidad Emisora de Certificados
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Se configurd para que el certificado se expida automaticamente cuando un usuario lo

solicita via Web.

{ Entidad emisora de certificados |Propiedades de Autoridad 21 =10l x|

Ao Qb & Ao Resticciones d adminishadorss de cetficadns | Audtoria | Sequidsd |
& = | | | @ General Msduo de diectivas | Medula de salida | Extensiones | Almacenamienta |
[ Entidad emisora = cetficados (ol | D it de midulo active de drectivas

{2 Autoridad VPN :
[ Certficados revorados Naribre: Predeterminado de ‘Windows

(L1 Certificados emitidas
(L] Peticiones pendisntes
[0 Ervor en las peticiones

Dessripcisn: Especifica séma se cantrolan las pefisionss de cetific
enlidades emisorss de empresa y autdnomas

Wersidr 5237300

Copyright ® Microsoft Corporation. Fieservados todos los derec

Pugpicdades.. | Gekccionar. |

2l

Tratamienta de |a peticin |

El mddulo de directiva predeterminada de Windows controla cdma la
entidad emisora (CA] debe identificar las solictudes de certificado de
forma predeterminada.

Cuando s& reciba una solicitud de certificados, hacer Io siguisnte:

" Establecer el estada de la pelicién de cerficados coma pendiente
E/ achministrador debe et xplicitaments el certficado

& Beaqui Ia configuracin de I plantila ds catiisados & &5 apicabis.
&

Aimicio| | & (2 BY | [BaEridad snisors de cert.. | | w1 W (il 03:13 pm.

Figura 111-34 — Expedicion automatica de certificados

Una vez instado el servicio de certificados, se paso a instalar el servicio VPN mediante
Inicio | Herramientas administrativas | Enrutamiento y acceso remoto, seleccionando la

primera opcion en el Asistente.

Asistente para la instalacion del servidor de enrutamiento y acc

Configuracidn
Puede habilitar cualesquiera de las siguientes combinaciones de servicios o puede
personalizar este servidor,

% ihcceso remoto [accesa telefanico o red privada vitual]
Permitir & clientes rematos conectarse a este servidor a ravés de una conexion de
acceso telefnico o una conexidn segura a Intermet de red privada wirtual [¥PN).

' Tiaduccisn de direcciones de red [NAT]
Permitir a clientes internos conectarse a Intemet usando una direccion [P pdblica.

" Acceso ared privada vitual [VPN] p MAT
Permitir que loz clientes remotos se conecten a este servidor a través de Internet » que
loz clientes locales se conecten a Intemet usando una sola direccion 1P pablica,

" Conexidn sequra entre dos redes privadas
Conectar esta red a una red remota, come a una oficing sucursal
" Configuracisn personalizada

Seleccionar cualguier combinacidn de caracteristicas disponibles en Enrutamiento
B acceso remoto.

Para obtener mas informacion acerca de estas opciones, vea Ayuda de enrutamiento v
Acceso remoto.

< Az I Siguien;a)l Cancelar |

Figura IlI-35 — Asistente de instalacion de Servidor de Enrutamiento
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Aqui se escogio la opcién de acceso remoto para VPN:

Asistente para la instalacion del servidor de enrutamiento ¥

Acceso remoto

Puede configurar este servidor para recibir conesiones WPN y de acceso
telefdnico.

Un servidor YPN [también lamado puerta de enlace ¥PM] puede recibir
coneriones de clizntes remotos a través de Intemet,

I~ Acceso telsfénico

Un servidar de accesa telefdnica remota puede recibir conesiones directaments
de clientes remotos a través de un medio de acceso telefdnico como un mddem.

< Atrds I Siguian;a)l Cancelar |

Figura 111-36 —Tipo de conexion para acceso remoto

Ademas debid seleccionarse cuidadosamente la interfaz externa e interna. También se

desactivo la casilla Habilitar seguridad para tener menos problemas en las pruebas.

Asistente para instalacion del servidor de enrutamiento ¥ ac

Conexidon VPN

Para permitir que loz clientes WPH ze conecten a este servidor, al menos una
interfaz de red debe estar conectada a Intemet.

Seleccione la interfaz de red que conecta este servidor a Internet

Interfaces de red:

MHombre | Descripoidn | Direccidn P

Coresion de area local 3 Adaptador Ethemet PCI .. 169,254, 10.129
Conexidn de &realocal 4 TAP-Win32 Adapter 169.254.12355

™ Habilitar seguridad en la interfaz seleccionada configurando fitros de paguetes estél

Los filtros de paguetes estaticos solo permiten que el trafico %P obtenga acceso a
este servidor mediante |a interfaz seleccionada

Para obtener mas informacidn acerca de interfaces de red, vea Apuda de enmtamiento v

< Abrds I Sigu\enﬁe}l Cancelar |

Figura 1l1-37 — Seleccion de la interfaz del servidor de certificados
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Al finalizar el Asistente, se pudieron ver los detalles del servicio (Interfaces de red,
Clientes de acceso remoto, Puertos, Enrutamiento IP). En particular se pudo notar que

parte de los minipuertos WAN son del tipo PPTP y el resto L2TP.

5 Enrutamiento y acceso remoto =11 x|

Archivo  Accién Ver Ayuda ‘

le» 2@ EFRE 2 |
[ Errutamisnto y acceso remota Gerersl

% Estado del servidor Interfaz_© [ Tipa | Direxeién 1P | Estado administrativa [Es

B %NH ('?‘a') o] 22 nterna Interno Mo disponible Desconocide He

Y p:']::t;;es e 22 Conexion de drealocal 4 Dedicado 160.254.123.55  Arrba o

_____ "B Clentes de scasso remsto 22 Conexitn de 4rea local 3 Dedicado 169.254.10.123  Arriba of

= 22 Conexidn de drealocal Dedicada 200.64.32.129  Amriba of

22 Bucle invertido Budle invertido 127.0.0.1 Arriba of

estaticas

B Agents de retransmisicl
5 IGMP

5§ Directivas de acceso remotc
#-{_] Registro de accesn remoto

< [ | KT | 2l
[ [ \

Figura 111-38 — Detalles del servicio de enrutamiento y acceso remoto

Certificado para el servidor VPN

El siguiente paso fue la obtencion e instalacion de un certificado digital para el servidor
VPN. Hay que tomar en cuenta que al intentar establecer una conexion VPN
L2TP/IPSec, la autenticacion de equipos no se produce si el certificado del servidor
VPN no tiene configurado el propésito Autenticacion del servidor en las extensiones en
las extensiones de Uso mejorado de claves (EKU: Enhanced Key Usage) del
certificado. Pero aunque los servidores VPN que finalizan las conexiones de usuarios
remotos solo necesitan un certificado que tenga configurado el propdsito Autenticacion
del servidor en las extensiones EKU, un servidor VPN que se utilice como extremo de
una conexion VPN con otro servidor VPN, origina (como cliente) y termina (como
servidor) las conexiones VPN. Por este motivo, el certificado de estos servidores debe
contener tanto el propdsito Autenticacion del servidor como el propésito Autenticacion
del cliente en las extensiones EKU. Ademas, debido a la forma en la que funciona la

seleccion automatica de certificados, ambos propdsitos (Autenticacion del servidor y
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autenticacion del cliente) deben estar contenidos en el mismo certificado.

Desde la maquina donde se instalé el servidor VPN (que es la misma maquina donde
esta instalado el servidor de certificados), mediante Internet Explorer se hizo una
conexion a http://servername/certsrv, donde servername es el nombre del servidor de

certificados, por ejemplo, http./localhost/certsrv, tal como se muestra en la figura:

T} servicios de Certficate Server de Microsoft - Microsolt Intemet Explorer

=)
dechivn  [doin  Yer [avokos  Memamntss  Ayyds i
Qawks = (3 - =) 20 0| ) oimgmds < Favorkos o mdmeds & | 0= L (3
Dwvegatn [ ] hp:i7169.254.10. 129t

ver - Autoridad VPN

Bienvenida

Use ¢5te siio Web para solicitar un certficado para su explorador de Web, programa cliente de comed electrénico u ofro programa
Al utilizar un cerbficads, puede confirmar su identidad ante otras personas con las qus se comunica via Web, firmar y codificar
mensapas, y, dependiendo dal bipo de carificado que sohcite, reahzar olras tareas de segundad

También puede usar e5te sitio Web para descargar cenificados de entidad emisora (CA), cadenas de certificados, listas de
revocacion de certificados (CRL) o ver el astado de una soliciud pendients

Para obtener mas informacion de acerca de Seracios de Cerhificate Server, consulte Docurmsntsc
Server

Seleccione una tarea:
Solicitar un ceificado

Ver ol estado de una solicitud de cenificado pendisnts
Descargar un cartificado de enbidad emsora. cadena de camihcados o hsta da revecadin

[ [ iowmrre

Figura 111-39 — Solicitud de certificados via http

B

Aqui se selecciono Solicitar un certificado y luego Solicitud avanzada.

/3 servicios de Microsoft Certificate Server - Microsoft Internet Explorer

=10l |
Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda | -4"
Q@atss ~ ) v [ =] .'j| - Blsqueda ¢ Favoritos @4 Multimedia {“| Lt B
Direccian I@ http:/f169.254,10,129/certsrv certrgad. asp j Ir |V|’nculus >
El
Microsoft S

- Autoridad YPM

Principal

Solicitud de certificado avanzada

La directiva de la entidad emisora (CA) determina los tipos de certificados que puede
salicitar. Haga clic en una de las siguientes opciones para

Creary enviar una solicitud a esta CA.

Enviar una solicitud de certificados usando un archivo cifrado de basef4 CWC o

PKCS #10 o una solicitud de renovacidn usando un archivo cifrado de basefd
PHCS #7.

[
|@ ’_ ’_ ’_ |° Internst 4

Figura 111-40 — Ventana de solicitud de certificado avanzada
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En la ventana siguiente, se selecciond la primera opcion: Crear y enviar una solicitud a
esta CA. Se llend la planilla con los datos solicitados. En Tipo de certificado necesario,
se selecciond Otro... con OID 1.3.6.1.5.5.7.3.1, 1.3.6.1.5.5.7.3.2, que corresponde a
Autenticacion del servidor y Autenticacion de cliente. Se activd Marcar claves como

exportables y ademas Almacenar el certificado en el almacén de certificados del equipo
local.

34 servicios de Mcrosolt Certilicate Server - Microsolt Intesmet Explorer

alalx
o a
Qark - - = 2]

D bineds  Fates o Mitewdy £ e L TR

Solicitud de

Mamer [soridorvpn

Correo electrinico. [

Compariia |

Dapansmaeen: |

Ciudad: |
Estado: [

Pais/nagitn

Tipo de cortiflcade necesario:

[oem =l
o [(36 16573113615

Dpiones de clave:

 Crear conjurdo de claves nueve T Uisar ol conjunts de claves estableido
Provesdur de sericis de cirado (CSP). [Microsok Enhanced Cryptographic Provider v1.0 =

Uso de clive. © Intarcamitear © Firma & Ambos.

Tamafo do la clave: [I024 0 B2 ramafior o clivs comana S13 1054 304 2088 $03 183445

F Aimazanar e caniicado an ol simacén & cenifcados dal aquipo locsl
k o cavtif do! focal

of g
e =0 [ et

Figura llI-41 — Planilla de solicitud de certificado

Al enviar la solicitud, se otorgé inmediatamente el certificado y se procedié a su
instalacion.

3 servicios de Microsoft Certificate Server - Microsoft Internet Explorer

~=1a1x]

Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda | ':;'

@ arss » o) - [x] 2] :‘J | ) Bisqueda - Favoritos & Multimedia €4| - e B
Diteceién [&] hitp:/}169.254. 10.12%certsrv/certfsh.asp B |\-'|'nculos *

B

Microsoft Ser e Cetifica rer -- Autoridad VPR

Principal

Certificado emitido

Se emitid el cerificado que ha solicitado.

Instalar este certificado

a I

€] [ [ 4 wneernet

Figura Il1-42 — Emision e instalacion del certificado
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Para administrar los certificados, se utilizdé la consola de Windows MMC (Microsoft

Management Console).

Qi eeercierie | Extpeciores |

LI #i88 Pirges g 3 e
I comscia

L] | 5 () B [ commton -t de e [EEEI =
Figura IlI-43 — Administracion de certificados mediante MMC

Mediante MMC se verificod que el certificado aparecia bajo Certificados (equipo local), ya
que de otra forma no podria establecer un tunel IPSec. Haciendo doble clic sobre el
certificado se comprobé que en el campo Uso mejorado de claves aparecia

Autenticacion del servidor y Autenticacion del cliente con sus respectivos OID.

1  Cortiicakn an ot s e 50 coris

¥ () Persoras e confunes
B

LT

| | (BB & r0vrom

o] | 8 (3 B ([ comotar ok e e
Figura Ill-44 — Comprobacion de instalacién correcta del certificado
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Se verificd si bajo Entidades emisoras raiz de confianza, aparecia el certificado de la
entidad emisora de ese certificado. Como no fue asi, se buscé bajo Entidades emisoras
de certificados intermedias, de donde se copid y se pegd a Entidades emisoras raiz de

confianza, ya que si no, IPSec no iba a funcionar.

Certificado para el cliente VPN
Al intentar establecer una conexién VPN L2TP/IPSec entre un cliente Windows y un
servidor VPN basado en Windows 2000/2003 Server, la autenticacion falla si el
certificado del cliente VPN ubicado en el almacén de certificados del equipo local, no
tiene configurado el propdsito Autenticacion del cliente en las extensiones en las
extensiones de Uso mejorado de claves (EKU: Enhanced Key Usage) del certificado.

Desde una PC equipada con Windows XP y mediante Internet Explorer se repitio el
mismo procedimiento que se describid previamente para el servidor VPN, sé6lo que en el
tipo de certificado necesario, se selecciono Certificado de autenticacion de cliente.

Se comprobd que el certificado aparecia bajo Certificados (equipo local), de otra
forma no podria establecer un tunel IPSec.

Se verificd si bajo Entidades emisoras raiz de confianza, aparecia el certificado de la
entidad emisora de ese certificado. Como no fue asi, se buscé bajo Entidades emisoras
de certificados intermedias, de donde se copid y se pegd a Entidades emisoras raiz de

confianza, ya que si no, IPSec no iba a funcionar.
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[E¥]capacdades svme
¥ 1dentificador de clave de as...

clor deen..,
[E&lpuntos de distribucin CRL

[1]Capacidad SMIME: Id. del 0...
3¢ 74 5b 33 65 97 53 56 22 a

[1]Punto de distribucin CRL: .. =]

(1 Rafz de cansala Enviado a [ Emitido por [ Fechade
& Certificados (equipo localy = autoridad ven Autoridsd YRR 2810720
=-(3 Personal [ servidor vpn Autoridad WPR 26107 (2¢
| Certificados ) [Ehenry maryjhp.com henry.maryihp.com 2507 /20
% Ent\?ades emisoras ta‘\z de confianza Eservider futoridad Mary Zsjorta
onfianza empresaria
2 Entiddades arm:uras de cert. intermedias (Elherry. maryirp.con maryly otfosfzc
(20 Lista de revocaciones de certficados
[Z] Editores de confianza
(] Certificardus en los que no se confia Goneral| Dotalles |Ruta de certficericn |
(2] Entidades emisoras de certificados rafz de tercara
(2 Personas de corfianza Mostrar: |<Todos> -
)-(1] Solicitudes de inscripeién de certificado
@ spc Campo [ salor =]
[Evalida hasta Lunes, 25 de Julio de 2005 01:...
Fasunte servidor
[Fclave piblica RSA (1024 Bits)

|

[Autenticacion del servidor (1.3.6.1.5.5.7.3.1)
|autenticacion del cliente (1.3.6.1.5.5.7.5.2)

El almacén Personal contiene & certificados.

Modificar propiedades...

Capiar en archiva, .. |

Figura Il1-45 — Validacion de instalacion de certificado

Establecimiento del tunel L2TP/IPSec
Una vez instalado el certificado, se procedidé a crear una conexién nueva de red para

establecer un

tunel con IPSec, siguiendo los mismos pasos que para crear una

conexion PPTP, excepto que en tipo de red, se seleccion6 L2TP/IPSec.

& Cliente YPNIPSEC Propiedades

2]

Genelal' Dpciones' Seguridad Funciones de red | Opciones avanzadasl

Tipo de red privada wvirtual [VPM):
Red privada virtual [VPM) con LETPAPSec

[

Automatico
ada virtual

Red PM] con protocolo de tinel

.@, Cornpartir impresorag v archivos para redes Microsoft
.@, D eterministic: Metwark, Enhancer
3 it yare Bridge Protocal

[

FPropiedades |

Instalar... [Desinztalar

r— Descripidn
Frotacala TCR/IP. El pratocolo de red de area extensza
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Cancelar

Aceptar I

Figura Il1-46 — Seleccion de tipo de VPN en el cliente
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Usando el login y la contrasefa correcta, la conexion VPN mediante PPTP se
establecié no tan rapidamente como en el caso PPTP, aunque en ciertas oportunidades
no se logro establecer a causa de problemas con los certificados o las direcciones IP.
Haciendo clic sobre la conexion, se pudieron observar detalles interesantes, como el
tipo de cifrado (IPSec, ESP, 3DES) y la direccion IP del servidor y del cliente. Esas
direcciones virtuales internas son temporales y son suministradas por el servidor VPN

conjuntamente con el servidor DHCP.

Captura de trafico

Para verificar que los mensajes Syslog y Traps SNMP efectivamente viajan encriptados,
se utilizoé el analizador de trafico Ethereal y se capturd el trafico en varias partes de la
red. Los resultados se muestran en las siguientes figuras. Se pudo observar que los

paquetes IPSec son del tipo ESP (Encapsulated Security Payload).

@ {Live Capture in Progress) - Ethereal i IEllil
File Edit Wew Go Capture Analyze Statistics Help
E
E =] H]
Q xRE Qe DF2IQQQ|#HHEH X
!
@Eilter: || & ‘{P Expression. .. b.gear V apply‘
[ Mo, - |Time |Source ‘Destination |Pr0t0c0| |Info Zl
14 9.105790 200.84.32.129 192.168.111.1 TCP 22 » 3948 [RST, ACK] seq=
15 9.731050 192.168.111.1 200.84.32.129 TCP 3948 > 22 [SYN] Seq=13543
16 9.731345 200.84.32.129 192.168.111.1 TCP 22 » 3948 [RST, ACK] Seqg=
17 10, 061360 L111.1 (SPI=0xffddl348)
1o 11.s91040 192, 108,017 . SP SE (SPI=UX dlsds)
19 11.798865 192.168.111.1 ESF ESP (SPI=0xffddl348)
20 12.316760 192.168.111.1 ESF ESP (SPI=0xffddl348)
21 13.471857 192.168.111.1 ESF ESP (SPI=0xffddl348)
22 14.674761 192.168.111.1 ESF ESP (SPI=0xffddl348)
23 15.0900486 192.168.111.1 ESF ESP (SPI=0xffddl348)
24 16, 786707 192.168.111.1 5 TCP 3045 > 22 [S¥N] Seqg=l3563
25 16, 787029 200.84.32.129 192. TCP 22 » 3949 [R3T, ACK] Seg=
26 17.156151 192.168.111.1 200, ESP ESP (SPI=0xffddl348)
27 17.364539 192,168.111.1 200. TCP 3849 > 22 [SYN] Seq=13563
28 17.365177 200.84.32.129 192. TCP 22 > 3949 [RST, ACK] seg=
29 18, 0059280 192.168.111.1 200.84,32.129 TCP 3849 > 22 [SYN] Seq=13563
2N 1R NNGEST 200 R4 37 176 197 1TAR 111 1 TP 3% = zode TRsT  arwl =an (7]
[4] | 2+
0000 00 OC 25 28 U6 76 00 0C 29 2¢ 97 O3 08 00 45 00 ..00.... J:...-E. -
0010 00 cO 61 51 00 00 7F 32 <l 3b cD a8 &f 01 <8 34 S GIRNege R P  R T
00z0 20 81 ff dd 13 48 00 00 04 3f eb 7o dl 35 a7 eB oololloo o &olloEog
0030 do bs d7 &8 db 4c 9d bf he 2b 11 fo fb d7 bb 22 ..... Lo. o4..... i =l

| a0
i [\Device\NPF_{Coz4EA4E [P 65 D: 65 M: O

Figura 111-47 — Mensajes encriptados dentro del tunel L2TP/IPSec
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=0l x|

X

il @ (Live Capture in Progress) - Ethereal

File Edit Wew Go Capture Analyze Statistics  Help

) *xRE/IQe» DFLQQEA I BMD
@Eﬂter: “ j % Expressian. .. | \@,gear

Destination

o apply |

Protacal

7 10

2 0. 5 . 254, velog S G. : 128
3 0.957408 254,10,155 169.254.10.140 Syslog CROM.ALERT: ©OCT 2 19:59:29 -
4 1.294578  169.254.10.155 169.254.10.140 Syslog LOCALG.ALERT: Oct 2 19:59:3¢
5 1.7659545 165.254.10.155 165.254.10.140 Syslog LOCALL.INFO: oct 2 15:5%:31
6 2.0B2378 169.254.10.155 169.254.10.140 Syslog LOCALO.ERR: OCt 2 159:559:32 -
7 2.441525 169.254.10.155 169.254.10.140 Syslog MEWS.NOTICE: Oct 2 19:39:33
8 2.895573 169.254.10.155 165.254.10.140 Syslog AUTHPRIV.WARMING: Oct 2 1G:!
5 3.228066 169.254.10.155 165.254.10.140 Syslog LOCAL3.MOTICE: Oct 2 1G:50::
10 3.626537  169.254.10.155 169.254.10.140 Syslog LOCALZ.CRIT: OCT 2 19:39:36
11 4.042738  160.254.10.155 169.254.10.140 Syslog MAIL.ALERT: Oct 2 19:59:37 -
12 4.410641 166.254.10.155 165.254.10.140 Syslog LOCALL. WARNING: OcCt 2 19:59
| 13 4.674568 169.254.10.155 169.254.10.140 Syslog LOCALS.MOTICE: OCT 2 19:539::
i 14 5.036944  165.254.10.155 169.254.10.140 Syslog USER.ERR: OcCt 2 19:59:40 jer
I 15 5.379338  160.254.10.155 165.254.10.140 Syslog UNKNOWN. MOTICE: Oct 2 19:59
| 16 5.879558 169.254.10.155 169.254.10.140 Syslog LOCALS.ALERT: Oct 2 19:59:4;
17 A, 54300 TARG. 754,710,155 TRG. 25410740 Swvslnn FTP.CRTT: ot 2 15:50:43 "IF-rﬂ
||‘| ,,,,,,, | Il
[» Frame 1 (136 bytes on wire, 136 bytes captured) -
||> Ethernet II, src: 00:0C:29:28:96:00, Dst: 00:0C:20:c0:F0:01
I Internet Protocol, Sre Addr: 169.254.10.155 (169.254.10.1557, Dst Addr: 169.254.10.140 (7 [=
i | |
IOOOO 00 0c 29 <0 9 01 00 Oc 29 28 96 00 08 00 45 00 R JC....E. B
0010 00 7a 53 <7 00 00 7f 11 79 88 a9 fe 0a 9h a9 fe M- R honoaoo
0020 0a 8c 0f 05 02 02 00 66 53 64 3C 31 34 33 3e 4f ..., T Sd<l43:0
0030 83 74 20 20 32 20 31 39 3a 35 39 3a 32 37 20 6a ct 219 :59:27 j
‘0040 65 Ge 68 Y9 20 53 F9 73 6C 6F 67 47 65 e 20 4d enny Sys logGen M =
E1 Eo &R 20 &4 FE I BN T OPE AR AT AT e ata Adoa A aaka

e AR an 73

Figura 111-48 — Mensajes desencriptados fuera del tunel L2TP/IPSec

b

@ {Live Capture

(] == SNMP Trap Watcher i =] |
T _ File Edit Settings

_‘ Time: | Dake | Source | Descripkion | E gg’
@ 00:16:20 0441042004 1921681111 Cold Start
m @DD:1B:2D 04/10/2004  192168.111.1 Cold Start ﬂ

— @ 001619 0441042004 192168.111.1 Cold Start
b @ 001618 04410/2004  192168.111.1 Cold Start
@ 001617 04410/2004 1921681111 Cold Start

o 00:16:04  04410/2004  Local Trap W atcher Started - listening on UDP port 162,
|TrapsReceived:5 | |DD:16:59 5
27 20.996228 152.168.111.1 200.84.32.129 ESP ESP (sPI=0x7effhdac)
28 21.01113% 200.84.32.129 152.168.111.1 ESP ESP (SPI=0x0f460dfe)
29 21.667587 200.84.32.129 152.168.111.1 ESP ESP (SPI=0x0f460dfe)
30 26.511132 152.168.111.1 200.84.32.129 ESP ESP (sPI=0x7effhdac)
31 35.452550 200.84.32.129 152.168.111.1 EsP ESP (SPI=0x0f460dfe)
32 45.301231 152.168.111.1 200.84.32.129 ESP ESP (sPI=0x7effhdac)
33 46.321338 192.168.111.1 200.84.32.129 ESP ESP (SPI=0x7effhbdac)
34 47.486976 152.168.111.1 200.84.32.129 ESP ESP (sPI=0x7effhdac)
35 48.267822 152.168.111.1 200.84.32.129 ESP ESP (SPI=0x7effhdac)
14 g e . ] SP (SPI= et the
37 51.42642% 152.168.111.1 200.84.32.129 ESP (sSPI=0x7effhdac)
[« | 2+
UL 00 Do ac o O OO0 ST s Sed 0 aw 67 UL 28 34 ..., 2oL .0 T
0020 20 81 Fe ff bd ac 00 00 01 <3 4f 8b 7e ea &8 9 HETHn a0 o o T
0030 8e 55 4f 88 6b 29 30 h4 ec 69 99 b5 44 39 S5a <4 o 0 o TR T 1=
0040 le ef 3d 58 55 3F ¥h e5 16 35 43 5F Gc af 53 21 Le=XUPLL LB, LS

[\Device\MPF_{COZ4EA4E 3 P: 37 D: 37 M: 0

Figura 111-49 — Mensajes Trap encriptados dentro de Tunel IPSec/L2TP
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1.4 Tanel VPN con OpenVPN
Una tercera solucién que se probo para mejorar la seguridad de los mensajes Syslog y
SNMP, fue mediante OpenVPN.

El primer paso para crear un tunel fue verificar que las dos maquinas lograban verse
a través de sus direcciones IP reales. Luego se generd una clave estatica comun para

ser usada por ambas maquinas, tal como se muestra en la figura:

Add a new TAP-'WIN32 virtual ethernet adapter
Delete ALL TAP-'Win32 virtual ethernet adapters

q* Generate a skatic Open'Ph

I DpenyPM configuration file directary
I DpentPM log file directory

:Ej OpenyPM Manual Page

[#] OpenvPM Source Code Distribution
&) OpeniPN Web Site

E] OpenyPM Win3z2 README

{5 Uninstall OpenyPH

Figura 111-50 — Opcidn para generar la clave comun para OpenVPN

Esta clave se guarda en un archivo key.txt en la carpeta donde se instalé6 OpenVPN y
ese mismo archivo se copia luego en la otra PC.
A continuacion se procedio a editar el archivo de configuracion config.ovpn, el cual

contiene los parametros del tunel:

Detalles del archivo config.ovpn de la PC A

# Edit this file, and save to a .ovpn extension
# so that OpenVPN will activate it when run as a service.

# Change 'myremote' to be your remote host,

# or comment out to enter a listening
# server mode. En el parametro remote se coloca la

direccion IP de la PC a la cual se quiere

A

remote 200.84.32.129

hacer la conexion.
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# Uncomment this line to use a different
# port number than the default of 5000.

; port 5000 En el pardmetro ifconfig se coloca la

ifconfig 10.3.0.1 255.255.255.0 < direccion que tendra la PC en el tunel con

# 10.3.0.1 is the local VPN IP address and su respectiva mascara de subred.

# 10.3.0.2 is the remote VPN IP address.

secret key.txt < El parametro secret contiene el nombre del
archivo con la clave secreta compartida.

Detalles del archivo config.ovpn de la PC B

# Edit this file, and save to a .ovpn extension

# so that OpenVPN will activate it when run as a service.

# Change 'myremote' to be your remote host,

# or comment out to enter a listening

# server mode.

remote 192.168.111.1

# Uncomment this line to use a different

# port number than the default of 5000.

; port 5000

ifconfig 10.3.0.2 255.255.255.0

secret key.txt

Una vez configurado OpenVPN se procedi6 a activar el tunel a través del menu rapido
Start OpenVPN que aparece al presionar el botén derecho del mouse sobre el archivo

config.ovpn. Esta operacion se debe realizar en ambas maquinas.
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e
i Abrir
Start OpenyPM on this config File
COfficeScan Client
abrir con,..
Eadd to archive. ..

Eadd to "config.rar”
ECompress and emai. ..
E Compress ko "config.rar” and email

L WinZip 3
Enviar a 4
Corkar
Copiar

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

Figura 111-51 — Inicio de sesion en OpenVPN

Luego de esta accion, se abrié automaticamente una ventana DOS mostrando cémo se

va estableciendo la conexion y los distintos parametros de la misma.

ograma\0penVPMN\confighcon ovpn] OpenVPM 1
7:31 28084 4: Static Decrypt: Using 168 bit message hash *SHAL’ fo"
cation
Z:31 28084 5: LEO compression initialized
7:34 2884 6: TAP-WIN32 device [tap bridgel opened: “~_~{?ADBASEA—|
EBF4DAB2CEB4CE _tap
7:34 2884 7: TAP-Win32 Driver Version 3.18
7:34 2084 8: TAP-Win32 MIU=1588
3:17:34 2084 ?: Successful ARPF Flush on interface [6]1 {?ADBASEB-CGE?

= Succeeded in adddi a temporary IP/netmask of 183,
5.8 to interface {FADBASEB-C6B7— 4799 B89BB— EBF4DRB2084C} using the

11:= Data Channel MIU parms [ L1577 D:=1577 EF:45 EB:19

Local Options hash <UER=U3>: '8bhf52h38°

Expected Remote Options hash (UER=U3>: *Bhf52b38°
UDPv4 link local <bound?>: [undef 1:560008

UDPv4 link remote: 169.254.10.148:5808

read UDPv4: Connection reset by peer (WEAECOMMRESET
read UDPuv4: Connection reset hy peer (WESAECONMNRESET
read UDPv4: Connection reset by peer (WEAECONMRESET
read UDPu4: Connection reset by peer (WEAECOMMRESET
read UDPu4: Connection reset by peer (USAECONHNRESET
read UDPv4: Connection reset by peer (WEAECOMMRESET
read UDPu4: Connection reset by peer (WSAECOMNRESET
read UDPu4: Connection reset by peer (USAECONHRESET
read UDPv4: Connection reset by peer (WEAECONMRESET
read UDPu4: Connection reset by peer (WSAECONNRESET
1 variation{s? on previous 10 message{s? suppressed)

Peer Gonnection Initiated with 169.254.108.1468:5600

Figura 111-52 — Ventana de estado de conexion de OpenVPN
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Captura de trafico

Para verificar que los mensajes Syslog y Traps SNMP efectivamente viajaban
encriptados, se utilizé el analizador de trafico Ethereal en varios puntos de la red. Los
resultados se muestran en las siguientes figuras. Pudo notarse el uso del puerto 5000 y

del protocolo UDP.

€] (Live Capture in Progress) - Ethereal

File Edit Vew Go Capture Analyze  Statistics  Help
Q& G B Rev aFRiaaaearhB X B
E\Iter:é v Expression... Clear Apply
Mo . | Time Source Destination Protocal | Infa 2
LT9 4U. 0UULe. L9e.LuD.Lil. L LU 0% DL LeT uur SULNLE pOD L. JUUU LES L L
300 464, 85748 192.168.111.1 200.84.32.129 upP Source port: 5000 Destinati
301 465. 86263 192.168.112.1 200.84.32.129 uppP Source port: 5000 Destinati
302 466, 86825 192.168.111.1 200.84,32.129 uop Source port: 5000 Dpestinati
303 467.8604447 192.168,112.1 200.84,32.129 uop Source port: 5000 Destinati
304 468, 87000 152, 168.111.1 200.84.32.129 upP Source port: 5000 Destinati
305 468, 87587 200.84.32.129 1%2.168.111.1 uppP Source port: 5000 Destinati
306 469, 88855 192.168.111.1 200.84,32.129 uppP Source port: 5000 Destinati
11,1 El g il
. . 192, J111.1 200.84.32.129 SOUrce port: Destinati
309 472.00421: 192.168.112.1 200.84.32.129 uppP Source port: 5000 Destinati
310 473,02715 192.1668.112.1 200.84,32.129 uop Source port: 5000 Destinati
311 474.65368 200.84.32.129 152.168.111.1 uop Source port: 5000 Destinati
312 474.93033 192.168.111.1 200.84,.32.129 uopP Source port: 5000 Destinati
313 475.92714 152.168.112.1 200.84.32.129 upP Source port: 5000 Destinati
314 476.093482 192.168.112.1 200.84.32.129 uppP Source port: 5000 Destinati
315 477.02973 192.1668.112.1 200.84,32.129 uop Source port: 5000 Destinati .
. ¥
Frame 307 (222 bytes on wire, 222 bytes captured) ~
Ethernet II, Src: 00:50:56:c0:00:01, Dst: 00:0C:28:2cC:i97:ch
Internet protocol, sk Addr: 192.168.111.1 (192.1658.111.1), Dst Addr: 200.84.32.129 (200 —
User Datagram Protocol, Src Port: 5000 50000, Dst Port: 5000 (50000 »
b | L]
000 20 8L 13 B8 13 B8 00 bc /T Ua 4L b 70 T¢ Bf Bd A
0030 c4 8e oY 84 ab 2c fa 4a f6 B8 a0 63 5h ed £f bd =
o040 fo 57 b9 6a 18 69 27 3f 8 27 63 84 72 6b 69 &7
0050 19 8d 75 4a od ac 1f df 08 43 ab 42 57 5c 5¢ ed
0060 60 3b 43 22 83 b1 24 1d 6a 3¢ 53 17 56 5T d4 00
NN7n A A GBa 42 1d Gh 44 55 53 hf ad 43 24 32 a7 Fa b
[\DevicelPF_{77731ED2-¢ [P: 315 D¢ 315 M: 0

Figura 111-53 — Mensajes Syslog encriptados en el tunel OpenVPN
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Windows Server 2003, Active Dir.

in Progress) - Ethereal 131
File Edit ¥ew Go Capture Analyze Statistics Help

Q x@WE Qe DF L QQQBHHE X

@E\Iter:l LI + Expressian. .. %gear f Ajplyl

Mo, - | Time I Source I Destination I Protocol | Info
£ TU. 5. U

T BBIIZ8 197, 108,
36,081901 192,168,
37.382213 192.168.
37.872250 192.168.
309,507339 192.168,
40.308282 192.168.
41.148844 152,168,
41.,727042 192.168,
42.211198 192.165.
42.061343 152,168,
43.384547 192.168

Yo TO OFE U WAR I NG T LT
2 Sys10g UNKNOWN.ALERT: OCt 3 23:
2 Syslog USER.CRIT: OCt 3 23:01:3
2 Syslog LOCALG. WARNING: oct 3 23
.2 Sys10g LOCALS, WARNING: OCt
.2 Sys 100 UNKNOWN. EMERG! OCT
2 Syslog USER.ERR: Oct 3 23:
2 Syslog LOCALG.CRIT: Oct 3
2 Syslog AUTH.ERR: OCT 3 23:
2 Sys10Q UNKNOWN.CRIT: OCt
2 Syslog LOCALS. ALERT: OCT

A

681599
7E0874
813320
102766
403415

Syslog FTP.EMERG: OcCt 3
Sys10Q DAEMOM. EMERG: OCT
Sys1oQ LOCALG. ALERT: OCT
Syslog MAIL.NOTICE: OcCt
Sys10Q MAIL.WARNING: OCT

N -l

65 Ge 6e 75 20 53 70 73 enny Sys logGen M
65 62 73 61 6a 65 20 &4 ensaje d & Prueba

20 50 63 20 58 50 20 &l PC XP a la PC W
A0 Ao A AF 77 72 20 27 dndmws 2 ANN oraf

Windows Server 2003, Active Dir...

File Edit 5ettings

Eile Edit | Time | Date | Saurce | Descripkion
@344 03n0/2004 19218811110 Warm Start

0 I § G)2341:43  03410/2004 1921881111 Warm Start
—— |[@zz4:41 0310/2004 1921881110 Warm Start
G)2341:41  03410/2004 1921881111 Warm Start
(G)2341:40  03410/2004 1921881111 Warm Start
(G)2341:40  03410/2004 1921881111 Warm Start

754190 raAnenng 109108141 1 L hnet
flTraps Received: 40 ‘23:42:02 i

8 9.966952 192.168.111.; 200.84.32.1 source G pestination
O 10.468781 182.168.111.: 200.84.32.1 Source : Destination
17.1589%4 200.84.32.12 192. source : pestination
19.613153 192.168.111.; 200. 84,32, source G pestination
20.644151 192.168.111.; 200,84, 32. source G pestination
21.323768 152.168.111.: 200.84.32. Source 5 Destination
192.168.111.: 200 sSource pestination

or

192.168.111.; 200.84.32. SouUrce por Destination

. 535717 152.168.111.; 200.84.32. Source port: Destination

L 242231 192.1658.111.: 200.84,32. Source port: pestination
4455586 200.84,32.12 192, 5 Source port: pestination
L416729 200.84.32.12 192 5 Source port: Destination
.425560 152.165.111.: 200. Source port: pestination [7]

i

i3 Bg 13 &8 Ob §:1- 3 b 0‘5 C; 2a
21 52 12 b0 80 do B8 h3 37
94 55 75 BB 30 dc 77 d2 Da

2o af 13 74 2o hd 77 Al oAa

. I®K|W|SH. | @(lee‘.. ”EST E[C:\Arml J |
Figura 111-55 — Mensajes Trap encriptados dentro del tunel OpenVPN
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CAPITULO IV - CONCLUSIONES Y RECOMENDACIONES
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Las organizaciones modernas dependen cada vez mas del buen funcionamiento de los
sistemas de comunicaciones y de sus recursos informaticos para la realizacién de su
actividad diaria. Cada vez es menos justificable la expresién “la red esta caida” o “la red
esta lenta” y en tal sentido se debe disponer de un buen sistema de gestién para
supervisar su correcta operacion.

La utilizacion de mecanismos de notificacion de eventos como Syslog y traps SNMP
es vital para determinar situaciones criticas, por ejemplo congestion, falla o ataque de
hackers. Sin embargo esos mecanismos adolecen de una serie de debilidades desde el
punto de vista de la seguridad, como se comprobd durante el desarrollo de este trabajo.
De hecho, no se encriptan ni se autentican los mensajes de notificacion, por lo que son
relativamente faciles de forjar o adulterar (por ejemplo capturando un mensaje auténtico
y luego modificandolo y reenviandolo).

Con el fin de buscar posibles mejoras de seguridad que fueran relativamente faciles
de implantar, se probaron y evaluaron varias tecnologias comerciales y de codigo
abierto, las cuales basicamente establecen un canal seguro (“tunel”) entre la fuente y el
destino de los mensajes de notificacion. A estas tecnologias se les denomina a veces
VPN (Virtual Private Network).

A continuacion se resumen las fortalezas y debilidades de las soluciones estudiadas en

este trabajo.

Protocolo de Tunel de Punto a Punto (PPTP)
Es un protocolo que solo funciona bajo ambiente Windows y ademas requiere un
Windows Server 2000 o 2003 como servidor VPN. Es relativamente facil de utilizar y

transporta perfectamente tanto Syslog como SNMP.

Protocolo de Tunel Capa 2 (L2TP) con IPSec
IPSec es mas complicado de utilizar, ya que requiere certificados digitales en ambos
extremos del tunel, ademas usualmente no funciona detras de un NAT (Network

Address Traslation). Transporta perfectamente tanto syslog como SNMP. Al usarlo con
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L2TP bajo ambiente Windows, se requiere un Windows Server 2000 o 2003, como
servidor VPN.

Kiwi Syslog Tunnel

Es un producto comercial optimizado para el transporte seguro de syslog y puede
funcionar como gateway, llevando el trafico de multiples clientes syslog. Ademas el Kiwi
Tunnel Client puede servir para concentrar el trafico de distintas maquinas y equipos
que requieren enviar mensajes syslog a un servidor remoto syslog, pero no transporta

otros protocolos que no sean syslog, por ejemplo traps SNMP.

Como conclusion final, entre las diferentes tecnologias evaluadas, la que representa la
mejor alternativa para la mejora de la seguridad en los mensajes de notificacion y
registros de eventos es el Protocolo de Tunel de Punto a Punto (PPTP), debido a su
facilidad de uso y transparencia a los protocolos trasportados.

Para trabajos futuros se recomienda probar y evaluar la nueva version 3 de SNMP, la
cual incorpora fuertes mecanismos de seguridad, aunque todavia no estan facilmente

disponibles agentes SNMPV3.

También se recomienda probar y evaluar las distintas propuestas de syslog seguro,
tales como SDSC Secure Syslog, syslog-ng y msyslog, entre otros, las cuales ofrecen la
posibilidad de utilizar el protocolo TCP para la transmision de los mensajes, funciones
avanzadas de filtrado y el registro de los mensajes directamente en una base de datos tipo
SQL.
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CAPITULO V - INDICE DE SIMBOLOS, ABREVIATURAS Y TERMINOS
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ALGORITMO DE CIFRADO: Proceso légico matematico que permite codificar
y decodificar el texto en base a una “clave’.

AP: Access Point. Punto de Acceso.

ARP: Address Resolution Protocol. Protocolo de resolucion de direccion.
ACCESO REMOTO: conexion de un cliente desde un punto remoto de una
red o desde Internet a la red interna de una empresa.

AUTENTICACION: Con respecto a la seguridad, la verificacion de la

identificacion de una persona o proceso.

BRIDGE: Puente. Dispositivo de almacenamiento y reenvio de datos.

BUFFER: Area del almacenamiento temporal usado para datos que se
transmiten entre dos dispositivos, para compensar para las diferencias en la
proporcidn a que cada dispositivo funciona o la disponibilidad del dispositivo

receptor.

CLAVE DE CIFRADO: contrasefa para establecer una comunicacién segura,
la cual es transformada a cifras, esto es numeros, para que hacerlo
ininteligible.

CERTIFICADO DIGITAL: Un certificado digital (también llamado identificador
digital o en inglés digital ID) consta principalmente de los datos del titular, su
clave publica y la firma digital de la autoridad certificadora.

CIFRADO, CODIFICADO: método para proteger los datos de un acceso no
autorizado a los mismos. Se utiliza en Internet para proteger el correo
electronico.

CPU: Unidad central de procesos.

CONFIABILIDAD: Proporcién entre los mensajes de actividad esperados y
recibidos de un enlace; si la relacién es alta, la linea es confiable. Utilizado

como meétrica de enrutamiento.
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DATAGRAMAS: Conjunto de datos de caracteristicas especificas. Paquetes
de datos que viajan por una red.
DIAL-UP: Término actualmente utilizado como sinénimo de dial-in. Conexién

a Internet que se establece a través de un moédem y una linea telefénica.

ENCAPSULAMIENTO: colocacion en los datos de un encabezado de un
protocolo en particular. Por ejemplo, a los datos de capa superior se les
coloca un encabezado especifico de Ethernet antes de enviar el trafico a la
red. Ademas, al puentear redes que no son similares, toda la trama de una
red, se puede ubicar simplemente en el encabezado usado por el protocolo
de capa de enlace de datos de la otra red.

ETHEREAL: Es un analizador de trafico de red, o "sniffer", para los sistemas
operativos Unix, Unix-like y Windows. Usa GTK+, una interfaz del usuario
grafica, la biblioteca, y libpcap, una captura del paquete y biblioteca de filtros.
ETHERNET: Esta red fue desarrollada originalmente por Xerox y Dec como
forma de solucionar el problema del cableado de redes. Sus inventores fueron
Robert Metcalfe y David Boggs. Segun Robert Metcalfe, el nombre Ethernet
proviene de la palabra Ether (éter), la cual denomina poéticamente a un
material inexistente que, segun algunas antiguas teorias, llenaba el espacio y
actuaba como soporte para la propagacion de la energia a través del

universo.

FRAME: Trama. Estructura utilizada para encapsular los paquetes IP.

FIREWALL: Router o servidor de acceso, o varios router o servidores de
acceso, designados para funcionar como buffer entre redes de conexion
publica y una red privada. Un router usado como firewall utiliza listas de

acceso y otros métodos para garantizar la seguridad de la red privada.
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HTTP: Hyper Text Transfer Protocol. Servicio orientado a conexion que ofrece
la posibilidad de manejar documentos de Hyper Texto o Texto Enriquecido
(Hyper Text Markup Language, HTML) ubicados en un servidor remoto.

HOST: termino en inglés que define a un computador principal.

IEEE: Institute of Electrical and Electronics Engineers, Inc. Autoridad que se
encarga de establecer ciertos estandares en el ambito de ingenieria de
computacion, tecnologia biomédica, telecomunicaciones, energia eléctrica,
ingenieria aerospacial y electronica, entre otros.

IETF: Internet Engineering Task Force. Comunidad internacional de
disefiadores de red, operadores, vendedores e investigadores que tienen
relacién con la evolucion de la arquitectura y el funcionamiento de Internet.

IS (Internet Information Service): Producto de Microsoft que permite la
publicacién de paginas web en Internet e Intranet.

INTERFAZ: Medio de interaccidon o presentacion entre el usuario y el
computador.

IP: Un numero binario de 32 cifras que se divide en cuatro subgrupos. Cada
uno de los subgrupos puede ser representado como numero decimal y de ahi
resulta el numero IP.

IPSec: Internet Protocol Security. Seguridad de Protocolo de Internet. IPSec
es un grupo de estandares abiertos para asegurar comunicaciones privadas
seguras sobre redes |IP. Basado en estandares desarrollados por el Internet
Engineering Task Force (IETF), IPSec asegura confidencialidad, integridad y
autenticidad de los datos que se encuentran sobre la red IP publica

ISP: Internet Service Provider. Proveedor de Servicios de Internet.

KERNEL: Nucleo de comandos esenciales para inicializar cualquier sistema

operativo.
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KEY: Clave. Conjunto de digitos encadenados.

LAN: Local Area Network. Red de Area Local de datos que se utiliza para dar
servicio a un area de pocos kildmetros cuadrados y consiste en una red unica
privada. Se usan para conectar computadoras personales y estaciones de
trabajo en oficinas de compainiias y fabricas con objeto de compartir recursos
(por ejemplo, impresoras) e intercambiar informacion.

L2TP (Layer-2 Tunneling Protocol): Creado como combinacion de los
protocolos L2F de Cisco y PPTP de Microsoft, permite la creacion de tuneles
a través de una gran variedad de redes (IP, SONET, ATM) para el transporte
de trafico PPP.

MAC: Media Access Control. Control de Acceso al Medio. Contienen 48 bits
de longitud y son unicas, es un componente superior de la Capa de Enlace de
Datos (OSI).

MAN: Metropolitan Area Network. Redes de Area Metropolitana.

MBPS: Megabits por segundo. Unidad de medida de la capacidad de
transmision por una linea de telecomunicacion. Cada megabit esta formado
por 1.048.576 bits.

MODEM: Codificador y decodificador de sefiales digitales en sefales

analdgicas susceptibles de trasladarse por una linea de telecomunicaciones.

NAT (Network addressees translation): traduccion de direcciones de red.
Mecanismo que reduce la necesidad de tener direcciones IP exclusivas
globales. NAT permite que las organizaciones cuyas direcciones no son
globalmente exclusivas se conecten a Internet transformando esas
direcciones en espacio de direccionamiento enrutable global. También

denominado traductor de direccion de red.
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NIC: Network Interface Card. Tarjetas de interfaz de red.

OpenVPN: es una aplicacion de SSL de cddigo abierto, facil de usar y robusta
para crear un tunel seguro entre 2 sitios.
OSI: Open Systems Interconnection. Modelo que estandariza la

representacion de las redes a través de capas.

PDA: Personal Digital Assistants. Asistente Personal Digital.

PGP: Pretty Good Privacy. Un sistema de encriptacion por clave publica y
sirve para que nadie, salvo uno mismo y el destinatario o destinatarios a los
que vaya dirigido el mensaje puedan leerlo, al ir el mensaje codificado.

PING (busqueda de direcciones de Internet): mensaje de echo ICMP y su
respuesta. A menudo se usa en redes IP para probar el alcance de un
dispositivo de red.

POP: Post Office Protocol. Servicio orientado a conexién que permite al
usuario obtener su correo electronico entrante.

PPP: Point-to-Point Protocol. Protocolo Punto-a-Punto. Es un protocolo que
permite un enlace por linea serial, es muy utilizado por los usuarios de un PC
domeéstico con acceso a Internet mediante médem vy linea telefénica.

PPTP (Point-to-Point Tunneling Protocol): Protocolo de tunel Punto-a-Punto,
fue disefiado para permitir a los usuarios conectarse a un servidor RAS desde
cualquier punto en Internet para tener la misma autenticacion, encriptacion y
los mismos accesos de LAN como si discaran directamente al servidor. En
vez de discar a un modem conectado al servidor RAS, los usuarios se
conectan a su proveedor y luego "llaman" al servidor RAS a través de Internet
utilizando PPTP

PROTOCOLO: Se denomina protocolo a un conjunto de normas y/o
procedimientos para la transmision de datos que ha de ser observado por los
dos extremos de un proceso comunicacional (emisor y receptor). Estos

protocolos "gobiernan" formatos, modos de acceso, secuencias temporales,
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etc.

QoS: Quality of Service. Calidad de Servicio.

RADIUS: Remote Authentication Dial-In User Service. Servicio de usuario de
acceso telefébnico de autenticacion remota. Suministra servicios de
autenticacion, autorizacion y cuentas al acceso telefonico a redes distribuidas.
RARP: Reverse Ardes Resolution Protocol. Protocolo de resolucion de
direccion inverso.

RFC (Request for Comments): requerimiento de comentario

ROUTER: Dispositivo de capa de red que usa una o mas métricas para
determinar cual es la ruta optima a través de la cual se debe enviar el trafico
de red. Los routers envian paquetes de una red a otra basandose en la
informacién de capa. Denominado a veces gateway (aunque esta definicion

de gateway se esta volviendo obsoleta).

SMTP: Simple Mail Transfer Protocol. Servicio que permite la transmisién de
Correo Electrénico saliente desde el computador origen hasta el servidor
destino.

SNMP: Simple Network Management Protocol. Protocolo Simple de Manejo
de Redes.

SNMPc: es un sistema de administracion para la gestion de redes pequefias,
medianas y grandes. Permite generar Traps SNMP y también recibirlos y
notificar en la consola.

SPAM: correo basura que es distribuido a través de Internet.

SSH: desarrollado por SSH Communications Security Ltd., Secure Shell es un
programa para permitir la entrada a otro computador sobre una red de datos,

para ejecutar comandos en una maquina remota, y mover los archivos de una
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computadora a la otra. Provee una robusta autenticacion y comunicacion
segura sobre canales con poca seguridad reemplazan los conocidos
comandos: rlogin, rsh, rcp y rdist de UNIX. SSH protege a la red de ataques
como IP spoofing, IP source routing y DNS spoofing ya que su sesion es
protegida mediante la encriptacion de la misma. SSH esta disponible para
Windows, Unix, Macintosh y OS2.

SSL (Secure Sockets Layer): desarrollado por Netscape para la transmision
de documentos privados via Internet. SSL trabaja a través del uso de clave
publica para encriptar la data que es transferida sobre una conexién SSL.
Tanto como el navegador de Netscape como el Explorer soportan SSL y
muchos sitios WEB usan el protocolo para obtener informacion confidencial,
como saldos de cuentas vy tarjetas de créditos. Por convencion los URL que
requieren una conexién SSL comienzan con https en vez de http.

SYSLOG: es un protocolo de comunicaciéon que proporciona un medio de
transporte para permitir que una maquina envie mensajes de notificacion de
sucesos a traveés de redes IP. Estos mensajes son enviados a servidores

Syslog.

TCP/IP: Transmission Control Protocol / Internet Protocol.: protocolo de capa
de transporte orientado a conexidon que provee una transmision confiable de
datos de duplex completo. TCP es parte de la pila de protocolo TCP/IP

TRAP: es un mensaje especial generado por un agente para notificar al
manager la ocurrencia de algun evento significativo. EI mensaje incluye la
identificacion del agente que genero el trap, cuando se generd y de qué tipo

de evento se trata.

UDP: User Data Protocol. Permite a las aplicaciones enviar datagramas IP sin
establecer una conexion. Protocolo no orientado a conexién de la capa de
transporte de la pila de protocolo TCP/IP. UDP es un protocolo simple que

intercambia datagrama sin confirmacion o garantia de entrega y que requiere




-120-

que el procesamiento de errores y las retransmisiones sean manejados por

otros protocolos. UDP se define en la RFC 768.

VPN (Virtual Private Network.): Red Privada Virtual. Una red privada virtual, o
Virtual Private Network, VPN permite establecer una conexion segura a traves
de una red publica, o Internet. Una VPN permite que el trafico IP viaje seguro
a través de una red publica TCP/IIP al encriptar el trafico desde una red hasta
la otra. Una VPN usa tunneling para encriptar toda la informacion en el nivel
IP.

VMWare: VMware es una maquina virtual (VM) para Intel Pentium o una
maquina superior y esta disponible para los sistemas operativos Windows NT,
Windows 2000, Windows XP y Linux. El software de la maquina virtual se
ejecuta en una maquina real y suministra una maquina virtual con la misma

arquitectura basica de una maquina real.

WAN: Wide Area Network. Red de Area Amplia que cubre un area geografica
amplia, a veces un pais o un continente; contiene una coleccion de maquinas

(hosts) dedicada a ejecutar programas de usuario (aplicaciones).
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