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Resumen

Titulo: Desarrollo de una aplicacion basada en la tecnologia de Cadena de Bloques sobre la
plataforma Hyperledger Fabric que permite recolectar y almacenar los datos de las transacciones
en una base de datos NoSQL.

Autor: Shaira Pérez.
Tutor: Jesus Lares.

El presente TEG expone las bondades que brindan las nuevas tecnologias de cadena de bloques y
contratos inteligentes sobre plataformas disefiadas para albergar aplicaciones distribuidas,
adicionalmente muestra el proceso de creacion de una aplicacion que se vale de una interfaz web
para interactuar con dichas cadenas de bloques y finalmente, albergar dichas interacciones en
almacenes de datos NoSQL con la finalidad de aplicar técnicas de analitica predictiva e
inteligencia artificial que ayuden a detectar patrones de comportamiento u otro tipo de
informacion de valor que almacenen las cadenas de bloques.
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Capitulo 1 — Introduccion

El crecimiento del comercio electronico y la movilidad han alimentado el crecimiento
exponencial del volumen de transacciones, y estd dando sefiales de las complejidad,
vulnerabilidad, ineficiencia y alto costo de los sistemas transaccionales actuales. Se estan
generando enormes cantidades de datos en industrias de todo el mundo. Pero con demasiada
frecuencia estos datos no se gestionan correctamente.

Es por eso que los Gltimos tiempos han surgido diferentes tecnologias que buscar minimizar
estos problemas, entre ellas la arquitectura de cadena de bloques, la cual permite a los
participantes compartir un libro mayor actualizado, a través de replicaciones de nodo a nodo
(modelo P2P) de la red, cada vez que una transaccion ocurre. La replicacion P2P, significa que
cada participante (nodo) en la red actiia como tanto como publicador como suscriptor. Cada nodo
puede recibir o enviar transacciones a otros nodos, y los datos son sincronizados a traves de la
red a medida que son transferidos.

Aunque en principio la blockchain fue creada para ser un gran libro de contabilidad publico y
accesible para cualquiera, el desarrollo de esta tecnologia por parte de distintas entidades y
empresas alrededor del mundo le ha dado un matiz privado que la ha dividido esencialmente en
dos categorias y cuatro tipos.

Basandose en el acceso a los datos almacenados, podemos encontrarla pablica o privada. En
la primera, no hay ninguna restriccion para la lectura de datos ni la realizacion de las operaciones
por parte de los usuarios; en cambio, en la segunda, tanto la lectura como las operaciones se
limitan a participantes determinados.

Por otro lado, basdndose en la capacidad para generar bloques, se divide en aquellas sin
permisos (permisionless) y con permisos (permissioned). En la primera no hay restricciones para
poder realizar transacciones y crear nuevos bloques, de modo que se ofrecen monedas o activos
digitales nativos de la red como recompensa a los usuarios que quieran mantener la red. Es
descentralizacion, tal como Bitcoin. Las segundas son desarrolladas por entidades generalmente
privadas, en muchos casos para uso interno, y los usuarios de estas necesitan permisos por parte
de los administradores de la red para interactuar con el protocolo. Este es el tipo de blockchain
que estan probando los bancos: son centralizadas, es decir, controladas por la entidad y no por
los usuarios.

La presente investigacion realizara un andlisis exhaustivo con respecto al desarrollo de
aplicaciones que interactian con la tecnologia de cadena de bloques desde un enfoque privado y
permisado mediante el uso de contratos inteligentes.



El capitulo Il define el planteamiento del problema, justificacion, el objetivo general, objetivos
especificos y la arquitectura propuesta para el presente TEG.

A lo largo del capitulo 111 se encuentra el marco tedrico, el cual define todos los conceptos teoricos y
practicos que sirven de referencia para el desarrollo planteado.

En el capitulo IV se describen las herramientas tecnoldgicas que se utilizaran durante el desarrollo
junto con las justificaciones de uso de las mismas.

La metodologia de desarrollo se describe a lo largo del capitulo V junto con su justificacion y fases
definidas.

El capitulo VI muestra las fases de la metodologia de desarrollo aplicadas y sigue cuidadosamente el
proceso del desarrollo de la herramienta, junto con pruebas y despliegues en ambiente de desarrollo.

Finalmente, el capitulo VII corresponde a las conclusiones obtenidas durante todo el desarrollo del
TEG.
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Capitulo 2 - Planteamiento del problema

2.1. Planteamiento del problema

Los enfoques y nuevos paradigmas que plantean las cadenas de bloques y contratos
inteligentes (Smart contracts), dan solucién a un gran nimero de problemas en todo tipo de
ambitos, desde una pequefia empresa hasta administraciones gubernamentales. Basicamente
puede aplicarse a cualquier escenario donde quiera llevarse un registro, desde el origen a través
del tiempo, de un bien fisico o virtual, como puede ser una imagen digital o un neumatico de un
auto.

Cada vez mas industrias estan entendiendo el poder de la tecnologia blockchain. Debido a su
inmutabilidad y descentralizacion, blockchain ha hecho que el intercambio de informacion entre
compaiiias sea extremadamente simple y directo.

Sin embargo, el tipo de blockchain que se ha explotado hasta ahora es el publico, y este tipo
de cadena de blogues no es ideal para el uso empresarial. Los dos mayores problemas con las
cadenas de bloques publicas son la escalabilidad y la privacidad. La razon es bastante simple las
empresas tratan con millones de transacciones cada segundo, eso esta muy por encima de lo que
pueden manejar las blockchains publicas en este momento, Bitcoin apenas puede gestionar 7-8
transacciones por segundo. El tiempo de confirmacion del bloqueo es de 10 minutos, lo que se
suma a la latencia. Las grandes empresas necesitan lidiar con millones de transacciones por dia
con una latencia cercana a 0. Ademas, las empresas manejan una gran cantidad de datos
confidenciales por lo que no pueden permitir que cualquiera se una a su red.

Algunos de los inconvenientes de las blockchain publicas son resueltos con las cadenas de
blogues privadas, ya que han sido disefiadas para cubrir las necesidades de las empresas.

El proyecto Hyperledger es una estrategia global con multiples plataformas para desarrollar
soluciones empresariales. Este resuelve problemas de escalabilidad y privacidad del rendimiento
mediante un modo de operacién autorizado y un control de acceso detallado. Ademas, tiene una
arquitectura modular que permite que se personalice para una multitud de aplicaciones, de
manera analoga a una caja de herramientas.

El presente trabajo de investigacion plantea realizar un analisis certero sobre casos de uso que
pueden ser resueltos mediante esta tecnologia, estudiar metodologias adecuadas para la
implementacion de contratos inteligentes y la creacion de una aplicacion que, dado un caso de
uso particular, conviva con la cadena de bloques definida dentro de alguna de las plataformas de
Hyperledger, con la finalidad de solucionar mediante contratos inteligentes problematicas
existentes 'y  ademas  recopilar datos de importancia en el  proceso.
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2.2. Justificacion

Actualmente, algo tan sencillo como el nombre de un cliente, empleado o proveedor es
informacién que las empresas deben proteger, no por el hecho de que forma parte de los datos de
la empresa, sino porque también existe un marco regulatorio referente a cada industria
relacionado a la privacidad e identidad.

Por lo que es necesario estudiar el desarrollo de aplicaciones desde este requerimiento para
resolver problemas que no han sido atacados y que van surgiendo a medida que las industrias
evolucionan.

La vialidad, es uno de los factores mas importantes a la hora de pensar en cualquier solucion
tecnoldgica, el presente TEG también plantea evaluar que tan viables son estos nuevos enfoques
y desarrollos, qué tanta complejidad se despliega de este tipo de soluciones y finalmente,
observar que tan eficientes y eficaces son con respecto al caso de uso seleccionado.

Adicionalmente, con el acogimiento masivo de este tipo de tecnologia, viene siendo crucial
encontrar maneras de recopilar los datos, generados por estas aplicaciones, de una manera
eficiente ya que pueden ser de vital importancia para el crecimiento del sector. De cara a estudios
futuros que se pueden realizar mediante técnicas como la analitica predictiva y la inteligencia
artificial, junto con la proyeccion que este tipo tecnologias tienen hacia el futuro debido a su
transparencia y eficiencia, la tarea de recopilacion de datos para ser analizados posteriormente y
detectar patrones de comportamiento se vuelve fundamental para brindar una solucién completa
en todos los aspectos. La posibilidad de generar estos datos estructurados de una manera
eficiente para que los expertos en el area de analisis de datos puedan realizar la tarea de analizar
apropiadamente dichos datos es una caracteristica innovadora y de vital importancia para este
tipo de soluciones.

2.3. Objetivo general

Desarrollar una aplicacion basada en un caso de uso previamente seleccionado, sobre la
tecnologia de cadena de bloques (Blockchain) utilizando el framework Hyperledger Fabric y sus
contratos inteligentes y adicionalmente capturar las interacciones de los usuarios con la cadena
de blogues para ser almacenadas en una base de datos NoSQL, para que los expertos en el area
de andlisis de datos puedan realizar la tarea de analizar apropiadamente dichos datos.

2.4. Objetivos especificos

1. Seleccionar un caso de uso: Seleccionar una problematica existente a la cual sea
viable la aplicacion de las herramientas investigadas para dar con soluciones eficientes.
2. Seleccionar una metodologia de desarrollo: Seleccionar la metodologia de desarrollo
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que proponga una estructura de trabajo eficiente para desarrollar una solucion eficaz al caso de
uso planteado.

3. Preparar el ambiente de desarrollo para Hyperledger Fabric: Preparacion de los
servidores a utilizar en el ambiente de Fabric tanto externas como de contrato, estudiar y
preparar las variables necesarias para solventar la problematica y proponer una implementacion de
contrato inteligente.

4, Implementar la aplicacion sobre la base tecnologica de cadena de bloques y
contratos inteligentes: Implementar la aplicacion de interaccion con la cadena de bloques
utilizando Hyperledger Fabric como herramienta desarrollo.

5. Pruebas de funcionamiento: Realizar pruebas a la aplicacion en interaccion con la
infraestructura de Fabric en una red de desarrollo, con el fin de verificar su funcionamiento y
capacidad para resolver la problemaética seleccionada.

6. Puesta en marcha: Poner en marcha en un ambiente de produccion la aplicacion
desarrollada.

2.5. Arquitectura propuesta para TEG

La presente arquitectura (Figura 2-1) presenta una estructura de tres capas principales. La
primera capa se encarga de la interaccion directa con la cadena de bloques de Fabric mediante
contratos inteligentes, en esta capa ocurre la recopilacion de datos a los cuales les seran aplicados
los diferentes métodos analiticos y predictivos.

Arquitectura Propuesta
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Figura 2-1: Representacion grafica de la arquitectura propuesta para el TEG.

En la segunda capa se realiza el preprocesamiento de los datos recopilados y los diferentes
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algoritmos de analitica predictiva e inteligencia artificial utilizando una plataforma Big Data. Es
la capa intermedia entre la recopilacion de los datos y la interfaz de usuario el cual se encarga de
mostrar los resultados obtenidos.

Finalmente se encuentra la capa de visualizacion la cual mostrara los resultados obtenidos al
usuario final desde la segunda capa. Esta tercera capa esta provista de distintos métodos de
visualizacién dependiendo del tipo de indicador que se especifique.

2.6. Alcance del TEG

El TEG pretende implementar solo algunos modulos de la arquitectura planteada, los cuales
seran definidos sobre la marcha a medida que se desarrolle el TEG, el resto de los médulos,
debido a su amplio espectro de alcance, podran ser implementados en otros TEG en el futuro.

La presente investigacion se centra en la creacion de modulos en la primera capa, con respecto
al conector de Hyperledger Fabric para la recopilacion de datos, la definicion y llenado del
almacén de datos NoSQL contemplado en la segunda capa y posiblemente un elemento de
presentacion de la capa de visualizacion.
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Capitulo 3 — Marco teorico
3.1. Cadena de bloques (Blockchain)

6.3.4.1. 3.1.1. Definicién

La estructura denominada cadena de bloques es un libro mayor publico, distribuido, donde
todos los participantes pueden inspeccionar, pero ninguno controla. Esta estructura facilita el
proceso de registrar transacciones y llevar contabilidad de activos en una red de negocios.

El término cadena de bloques (blockchain) proviene de la manera en que almacena
transacciones en bloques que son enlazados para formar una cadena. En los bloques se registra el
detalle y confirmacion del tiempo de ocurrencia y secuencia de las transacciones de activos; la
cadena de bloques crece a medida que se registran transacciones.

Un activo puede ser tangible, una vivienda, un vehiculo, una propiedad; o puede ser
intangible, como una propiedad intelectual, patente, derechos de autor o una marca. Virtualmente
cualquier valor puede ser registrado y transado en una red basada en la cadena de bloques,
reduciendo el riesgo y disminuyendo costos para los actores involucrados.

El libro mayor de un activo esta soportado por una cadena de bloques que comparten una red
de participantes que realizan transacciones con el activo. El libro mayor se ejecuta en la red de
nodos participantes, las reglas acordadas y el consenso distribuido basado en mecanismos de
incentivo permite la validacion de transacciones en la red de manera descentralizada. El
incentivo busca mantener a los nodos honestos en la red como veremos mas adelante.

La Figura 3-1 ilustra la estructura genérica de una cadena de bloques, el blogque a la izquierda
representa primer bloque de la cadena o denominado bloque génesis.

| | | P

Transactions and Transactions and
other data other data

Transactions and
other data

(Genesis Block)

Figura 3-1: Estructura genérica de una cadena de blogues

Cada bloque contiene un hash, un grupo de transacciones validadas por la red de participantes
en un tiempo dado, con su respectiva marca de tiempo y el hash del bloque previo. El hash del
blogue previo enlaza los bloques y previene que cualquier bloque sea alterado o se inserte un
bloque entre dos bloques existentes. De esta manera, cada blogue subsecuente fortalece la
verificacion del bloque previo y por lo tanto de toda la cadena de blogues.
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Una red de negocios basada en blockchain es particularmente valiosa para incrementar el
nivel de confianza entre los actores, ya que cada transaccion esta construida sobre las demas
transacciones y cualquier alteracion se hace evidente rapidamente, ya que todos los nodos tienen
visibilidad de las transacciones. EI método hace que la cadena de bloques sea evidente al ser
alterado su contenido, lo que representa la propiedad inmutable de la estructura [1].

6.3.4.2. 3.1.2. Propiedades

Para construir un libro mayor digital para uso en un ambiente como la red internet, donde los
participantes de este libro mayor no tienen ninguna relacion de confianza establecida, la
estructura de datos que soporta el libro mayor, debe contar con algunas propiedades deseables,
entre ellas:

1. La estructura de datos (cadena de blogues) debe ser inmutable, es decir, la estructura de
datos Unicamente debe permitir agregar datos, no es posible modificar, remover o
reordenar datos registrados.

2. Debe haber una manera de obtener un resumen criptogréafico del estado de la estructura de
datos en cualquier momento.

Un resumen criptografico es un dato de tipo String, de corta longitud, que evita tener que
almacenar la estructura de datos completa. Si la estructura de datos fue manipulada de alguna
manera, el resumen criptografico cambiaria y se detectaria la manipulacion.

La justificacion de estas propiedades, es que a diferencia de una estructura de datos regular
que esta almacenada en una maquina unica, el blockchain es una estructura de datos global
mantenida colectivamente por un conjunto de participantes sin relaciones mutuas de confianza.

Este funcionamiento contrasta con otro enfoque para descentralizar libros mayores digitales,
en donde muchos participantes mantienen libros mayores locales y es responsabilidad delusuario
hacer consultas en el conjunto de libros mayores para resolver cualquier conflicto [2].

La cadena de bloques tiene las siguientes propiedades:

1. Consenso: para que una transaccion sea valida, un nimero de participantes debe estar de
acuerdo en su validez.

2. Procedencia: los participantes saben de donde viene el activo y como el propietario del
activo ha cambiado en el tiempo.

3. Inmutabilidad: ningun participante puede manipular una transaccion luego que ha sido
registrada en la cadena de bloques.

4. Finalidad: la cadena de bloques permite determinar el propietario de un activo o la
completitud de una transaccion.

Las propiedades de la cadena de bloques permiten generar confianza a través de una red de
negocios, de manera que las relaciones de confianza entre las partes no son necesarias al
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momento de realizar una transaccion.

Una red de negocios basada en blockchain ademas reduce la carga de un sistema regulatorio al
facilitar la transparencia y auditoria de transacciones para verificar su completitud.

La estructura de blockchain permite construir confianza a traves de los siguientes atributos:

1.

Distribuido y sostenible: el libro mayor es compartido, actualizado con cada transaccion y
replicado entre los participantes en tiempo real, no depende ni es controlado por algin
individuo u organizacion.

Seguro, privado e indeleble: la permisologia y la criptografia previenen acceso no
autorizado a través de la red y asegura que los participantes son quienes dicen ser. La
privacidad es mantenida a través de técnicas criptograficas que permiten a los
participantes acceso a la cadena de blogues, tanto las transacciones como la identidad de
las actores de la transaccion pueden ser enmascaradas.

Transparente y auditable: ya que los participantes en una transaccion tienen acceso a los
mismos registros, pueden validar transacciones y verificar identidades sin la necesidad de
intermediarios o terceros. Las transacciones contienen marcas de tiempo y pueden ser
verificadas practicamente en tiempo real.

Basado en consenso y transaccional: todos los participantes relevantes de la red deben
estar de acuerdo que una transaccion es valida. Esto se logra usando algoritmos de
consenso, cada red blockchain puede establecer las condiciones para realizar una
transaccion.

Orquestado y flexible: ya que las reglas de negocio y los contratos inteligentes (que se
ejecutan en una 0 mas condiciones) pueden ser construidos en la plataforma, las redes de
negocios basadas en la cadena de bloques pueden evolucionar mientras maduran para
soportar procesos de negocios y un amplio rango de actividades [1].

3.2. Antecedentes académicos

La estructura de la cadena de blogues de la criptomoneda Bitcoin, es tomada prestada con
unas minimas modificaciones de una serie de articulos de Stuart Haber y Scott Stornetta, escritos
entre 1990 y 1997 [3].

El trabajo de Haber y Stornetta estaba relacionado con los problemas del marcado de tiempo
(timestamp) de documentos, orientados a construir un servicio de tipo "notaria digital”. Para
casos de uso como patentes, contratos de negocios y otros documentos de valor, es deseable
registrar el tiempo de creacion de un documento en un momento dado y no mas tarde.

La nocion de documento en el trabajo de Haber y Stornetta es bastante general y podria ser de
cualquier tipo de dato; aunque mencionan transacciones financieras como una potencial
aplicacion, no era el foco de la publicacion.
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En una version simplificada de la propuesta de Haber y Stornetta, los documentos estan
constantemente siendo creados y transmitidos. El creador de cada documento establece un
tiempo de creacion, firma el documento, coloca la marca de tiempo y un apuntador al documento
previamente transmitido.

Este documento previo, a su vez, apunta a su predecesor, de manera que los documentos
forman una cadena con apuntadores en sentido inverso al tiempo. Un usuario externo no puede
alterar el mensaje con su marcado de tiempo ya que esta firmado por el creador, y el creador no
puede alterar el mensaje sin también alterar la cadena entera de mensajes que le suceden.

Si se obtiene un Unico item de la cadena a través de una fuente confiable (otro usuario o un
servicio especializado de marcado de tiempo), la cadena entera hasta ese punto esta bloqueada,
es inmutable y esta ordenada en tiempo.

En articulos sucesivos, Haber y Stornetta introducen otras ideas que hacen que esta estructura
de datos sea mas efectiva y eficiente:

1. Los enlaces entre documentos pueden ser creados usando hashes en vez de firmas; el
hash es mas simple y facil de procesar, estos enlaces son denominados apuntadores
hash.

2. En vez de indexar documentos individualmente, lo cual puede ser ineficiente si
muchos documentos son creados aproximadamente al mismo tiempo. La propuesta es
agrupar los documentos en grupos o blogques, donde los documentos en cada bloque
tienen esencialmente la misma marca de tiempo.

3. En cada bloque, los documentos pueden ser enlazados entre ellos con apuntadores
hash en un arbol binario, denominado &rbol Merkle, en vez de una cadena lineal.

4. De manera casual, Josh Benaloh y Michael de Mare independientemente introducen
estas tres ideas en 1991, poco después del primer articulo de Haber y Stornetta [4].

3.3. Bitcoin Blockchain

La criptomoneda Bitcoin usa esencialmente la estructura de datos en los articulos de Haber y
Stornetta de los afios 1991 y 1997, y hacen reingenieria de sus propiedades de seguridad
afiadiendo el esquema de comprobacion de trabajo (proof-of-work, en inglés).

Bitcoin y su cadena de bloques, puede ser la mejor instanciacion conocida de las estructuras
de datos de Haber y Stornetta. Sin embargo, no es la primera implementacion, al menos dos
empresas habian tenido una aproximacion. A mediado de la década de 1990, la empresa Surety y
en el afio 2007, la empresa Guardtime ofrecen servicios de marcado de tiempo de documentos.

3.4. Arboles Merkle

Es una estructura de datos, que recibe el nombre por Ralph Merkle, un pionero de la
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criptografia asimétrica que propuso la idea en un articulo en el afio 1980. El objetivo era producir
un resumen para un directorio publico de certificados digitales.

Por ejemplo, un sitio web presenta al usuario con un certificado, también puede presentar una
corta prueba que el certificado aparece en el directorio global. Se puede verificar eficientemente
la prueba mientras se conozca el hash raiz del arbol Merkle de los certificados del directorio.

Verificacion eficiente de las partes de un estado global es una de las funcionalidades claves
provistas por el libro mayor en el blockchain Ethereum, una plataforma basada en blockchain
para contratos inteligentes que trataremos mas adelante.

La siguiente Figura 3-2 ilustra de manera simplificada la estructura de datos propuesta por
Haber y Stornetta, que enlaza los bloques marcados de tiempo usando apuntadores hash.
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Figura 3-2: Representacion simplificada del arbol Merkle en blockchain.

El arbol Merkle es un arbol binario que almacena datos en sus nodos hoja, por cada nodo hoja
que contiene datos, es generado su codigo hash y se concatena con el codigo hash de su nodo
hermano; a la concatenacion de estos dos hash, se le vuelve a aplicar la misma funcion
criptografica, al cual se convierte en el nodo padre de dichos nodos hoja, este proceso se repite
sucesivamente hasta llegar a la raiz del arbol.

Esta estructura es utilizada debido a que el orden de acceso de un arbol es menor que usar una
estructura secuencial.

En el caso de la criptomoneda Bitcoin, el blockchain de Bitcoin emplea los arboles Merkle y
las transacciones toman la forma de documentos. En el arbol Merkle de cada bloque, los nodos
hoja son transacciones y cada nodo internamente contiene dos apuntadores.

Esta estructura de datos tiene dos propiedades importantes: primero, el hash del altimo bloque
es un resumen criptografico, algin cambio en cualquier transacciéon (nodos hoja) requerira
propagar los cambios hasta la raiz del blogue y las raices de todos los bloques. Por lo tanto, si se
conoce el altimo hash, es posible obtener el resto del libro mayor desde una fuente no confiable y
verificar que no ha cambiado.
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Un argumento similar establece la segunda propiedad importante de la estructura de datos, se
puede probar eficientemente que una transaccion particular esta incluida en el libro mayor.

El usuario tendria que enviar un pequefio nimero de nodos en ese bloque de la transaccién
(este es uno de los objetivos del arbol Merkle), asi como una pequefia cantidad de informacién
para cada siguiente bloque. La habilidad para probar inclusién de transacciones eficientemente es
altamente deseable por rendimiento y escalabilidad.

La Figura 3-3 ilustra el detalle de la estructura del &rbol Merkle en un blogue del blockchain.
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Figura 3-3: El detalle del arbol Merkle en el blockchain.
Recuperado de: https://viviendo20.wordpress.com/2018/06/08/blockchain-el-arbol-de-merkle/

En vista que una cadena de bloques ira aumentando de tamafio con el nimero de
transacciones, la estructura basada en el arbol Merkle permite ahorrar espacio de
almacenamiento, compactando el detalle de las transacciones y manteniendo el hash raiz del
blogue y los hashes de las transacciones anteriores [5].

La Figura 3-4 muestra un blogue con el detalle de las transacciones y el mismo bloque sin el
detalle de las transacciones, Unicamente el hash de las transacciones.



25 Capitulo 3 — Marco tedrico

Cabecera blogue 1

Hash de la cabecera
del bloque antarior

Raiz Arbol Merkla

F

Raiz Hash
Hash{Hash{Oy+Hash{1])

.,

™y
Modo Hash 0 Modo Hash 1
Hash(Hash(T1)+Hash(T2)) Hash{Hash{T2}+Hash(T4))
// \\ // kY
| Hash(T1) | | Hash(T2) | |Hashits) | | Hasn(Ty) |
F L) ] F

1] [ [ (]

Transacciones Blogue 1
Figura 3-4: Cadena de bloques y el arbol Merkle. Recuperado y traducido de:
https://bitcoin.org/bitcoin.pdf

3.5. Consenso

6.3.4.3. 3.5.1. Definicién

Para que una transaccion sea valida, todos los participantes deben estar de acuerdo con su
validez [1]. Este proceso se conoce como “"consenso™ y ayuda a mantener transacciones inexactas
o potencialmente fraudulentas fuera de la base de datos [6]. Esto consiste en los estandares y
reglas de como cada nodo intercambia la informacién, las reglas matematicas para todos los
nodos para acordar la integridad de esos datos y el incentivo de pago para apoyar el modelo de
consenso. Ademas de garantizar que todas las transacciones sean validas se debe asegurar que
todas las transacciones validas se agregan una sola vez, y no se pueden omitir transacciones
validas [7].

6.3.4.4. 3.5.2. Tolerancia a fallas bizantinas (BFT)

Un problema fundamental en la computacién distribuida y sistemas multi-agentes es lograr
una confiabilidad general ante la presencia de un nimero de procesos imperfectos. Esto
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generalmente requiere que los procesos se pongan de acuerdo en ciertos datos que son requeridos
durante un proceso computacional. Este proceso se define como consenso, para crear un
protocolo de consenso seguro, debe ser tolerante a fallas.

Los requerimientos de una moneda digital en la red internet sin una autoridad central son mas
rigurosos. Un libro mayor distribuido inevitablemente tendré bifurcaciones, lo que significa que
algunos nodos pensaran que un blogue A es el més reciente, mientras otros nodos pensaran que
el bloque mas reciente es el bloque B.

Esto puede ser porque un nodo mal intencionado intenta manipular el libro mayor o latencia
de la red, como resultado se pueden generar bloques de transacciones casi simultdneamente por
diferentes nodos sin tener conciencia de los bloques de otros. En el afio 1998, Mike Just publico
un articulo para demostrar que las marcas de tiempo enlazadas no son suficientes para resolver
bifurcaciones.

El blockchain es un libro mayor descentralizado, que por definicién, no esta controlado por
una autoridad central. Debido al valor almacenado en estas cadenas de bloques, actores
maliciosos tienen incentivos econdmicos para tratar de causar fallas. Por lo tanto, la tolerancia a
fallas bizantinas para blockchains es fundamental.

El area de investigacion de tolerancia a fallas en la computacion distribuida ha estudiado este
problema, que tiene varias denominaciones, incluyendo la replicacion de estado. Una solucién a
este problema es uno que permite a un conjunto de nodos a aplicar las mismas transiciones de
estado en el mismo orden, generalmente el orden preciso no importa, sino que los nodos sean
consistentes. Para una moneda digital, el estado que debe replicarse es el conjunto de balances y
las transacciones son transiciones de estado.

En el afio 1989, Leslie Lamport propuso Paxos, una familia de protocolos para lograr
consenso en una red de participantes. Estos protocolos consideran la replicacion del estado
cuando los canales de comunicacion no son confiables o cuando una minoria de nodos exhiben
ciertas fallas, tales como estar fuera de comunicacién o reiniciarse enviando mensajes
desactualizados.

Una linea de investigacion relacionada estudia la situacion donde la red es bastante confiable
(los mensajes son entregados con una demora controlada), pero la definicion de “falla” es
expandida para manejar cualquier desviacion del protocolo. Tales fallas bizantinas incluyen tanto
fallas naturales como comportamientos maliciosos. Fueron publicados en un articulo también de
Lamport, escrito en conjunto con Robert Shostak y Marsall Pease en el afio 1982.

En el articulo original de Bitcoin de Satoshi Nakamoto, no hay citas directas a bibliografia
acerca de tolerancia a fallas bizantinas, sin embargo usa algunos conceptos y se refiere al
protocolo del blockchain de Bitcoin, como un mecanismo de consenso y considera “fallas” tanto
los atacantes de la red, como los nodos que se unen y se van de la red.
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En la bibliografia considerada para la elaboracion de este seminario, encontramos que cuando
le preguntan a Nakamoto por su opinién de la relacion de Bitcoin con la tolerancia a fallas
bizantina, la respuesta de Nakamoto es que el prueba de trabajo (proof-of-work en inglés)
soluciona estos problemas.

En los afios siguientes, otros académicos han estudiado el mecanismo de consenso de
Nakamoto desde la perspectiva de sistemas distribuidos. Algunos consideran que las propiedades
de Bitcoin son débiles, mientras que otros plantean que la perspectiva de tolerancia a fallas
bizantina no se ajusta a las propiedades de consistencia de Bitcoin.

Sin embargo, todos estos trabajos de investigacién asumen una conducta “honesta” entre un
subconjunto de participantes, mientras que Nakamoto sugiere que no se debe asumir una
conducta honesta de los nodos, sino se debe incentivar su honestidad [8].

6.3.4.5. 3.5.3. Tolerancia fallos de bloqueo (Crash Faults Tolerance)

Las fallas de bloqueo son las fallas que hacen que el sistema se detenga o se bloguee. En un
sistema distribuido, hay una variedad de amenazas contra las que un algoritmo de consenso debe
ser resistente. Los procesos pueden estrellarse. Las maquinas y dispositivos pueden fallar. Las
conexiones de red pueden ser interrumpidas. La tolerancia a fallos de bloqueo es un nivel de
resistencia, donde el sistema aln puede alcanzar correctamente el consenso si fallan los
componentes [10].

6.3.4.6. 3.5.4. Tipos de consenso

3.5.4.1. Prueba de trabajo (Proof-Of-Work)

Virtualmente todos los sistemas tolerantes a fallas asumen que una estricta mayoria (mas de la
mitad o dos tercios) de los nodos en el sistema son tanto honestos como confiables. En una red
abierta P2P, no hay registro de nodos, y los nodos pueden unirse e irse de la red. Por lo tanto, un
adversario puede crear suficiente nodos ficticios para superar la garantia de consenso del sistema.

El ataque de nodos ficticios (Sybils o Sockpuppets en inglés) fue formalizado en el afio 2002
por John Douceur [REF], quien us6é una construccion criptografica denominada proof-of-work
(prueba de trabajo en inglés) para mitigar este problema.

La primera propuesta de proof-of-work fue creada en 1992 por Cynthia Dwork y Moni Naor,
el objetivo era disminuir el spam de correos electronicos. Es importante notar que el spam,
ataques de nodos ficticios y negacion de servicio son problemas similares, ya que el adversario
amplifica la influencia en la red comparado con usuarios regulares. La propuesta de Proof-of-
work es aplicable como mecanismo de defensa en los tres casos.

En el disefio de Dwork y Naor, los receptores de correo electrénico procesarian Unicamente
los correos que fueron acompafiados por la prueba que el emisor habia llevado a cabo una
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cantidad moderada de trabajo computacional, es decir una prueba de trabajo (proof-of-work).

Calcular la prueba tomaria unos segundos en una computadora regular, por lo tanto, no
representa una dificultad para usuarios regulares. Sin embargo, para un spammer que desea
enviar un millon de correos requeriria varias semanas, usando el hardware equivalente.

Es importante destacar que la instancia de la prueba de trabajo debe ser especifica al correo
electrénico, asi como para el receptor del correo. De lo contrario, un spammer tendria la
habilidad de enviar multiples mensajes al mismo receptor (0 el mismo mensaje a multiples
receptores) por el costo de un mensaje al receptor.

La segunda propiedad relevante es que la prueba de trabajo no debe representar una gran
carga computacional en el receptor, debe ser trivial verificarlo independientemente de la
dificultad para calcularlo.

En el ambito académico, investigadores encontraron aplicaciones a la prueba de trabajo en
soluciones para spam, prevenir ataques de negacion de servicio, asegurando la integridad de
analitica web y limitando la rata de adivinar claves en-linea.

El término proof-of-work fue utilizado por primera vez por los autores Markus Jakobsson y
Ari Juels en un articulo en el afio 1999 [9].

3.5.4.2.  Prueba de participacion (Proof of Stake)

Para validar las transacciones, un nodo o usuario debe tener un cierto porcentaje del valor
total de la red. Proof of Stake podria brindar una mayor proteccion contra un ataque malicioso en
la red al reducir los incentivos de ataque y hacer que sea muy costoso ejecutar ataques [1]. Se
basan en la suposicion de que quienes han invertido mas tiempo y recursos en el sistema, estan
especialmente interesados en la supervivencia y el buen funcionamiento de la red que otorga
valor a dicho sistema y por tanto son ellos los més indicados para cargar con la responsabilidad
de proteger al sistema de posibles ataques. Es por eso que el protocolo los premia con una menor
dificultad para encontrar bloques (es inversamente proporcional al tiempo y recursos invertidos).

3.5.4.3. Prueba del tiempo transcurrido (Proof of Elapsed Time)

Introducido por Intel, la prueba del tiempo transcurrido esta disefiada para crear un modelo de
consenso justo, que se centra principalmente en la eficiencia. Gira en torno a la distribucion de
elecciones de lideres en la mayor cantidad posible de participantes de la red. Ademas, el costo de
controlar este proceso deberia ser proporcional al valor obtenido de él. Esto significa que las
personas necesitan invertir tiempo, y posiblemente dinero, si sienten que pueden dirigir el
ecosistema en una direccion particular. Por Gltimo, pero no menos importante, todos los
participantes deben verificar que el lider fue seleccionado de manera legitima [11]. Usa Trusted
Execution Environment (TEE: es un area segura de un procesador principal. Garantiza que el
cddigo y los datos cargados en su interior estén protegidos con respecto a la confidencialidad y la
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integridad), para proporcionar aleatoriedad y seguridad en el proceso de eleccién del lider a
través de un tiempo de espera garantizado. Requiere el procesador Intel SGX (extensiones de
proteccion de software) para proporcionar la garantia de seguridad [12].

3.5.4.4.  Firma multiple (Multi-signature)

La mayoria de los validadores (por ejemplo, tres de cinco) deben aceptar que una transaccion
es valida [1].

3.5.45.  Tolerancia de falla bizantina préactica (Practical Byzantine Fault
Tolerance)

Algoritmo disefiado para resolver disputas entre nodos informaticos (participantes de la red)
cuando un nodo en un conjunto de nodos genera un resultado diferente de los demas en el
conjunto [1].

3.6. Tipos de Blockchain

Basados en la evolucion de blockchain a través de los dltimos afios, algunos autores han
establecido la definicion de varios tipos diferentes pero en algunos casos con atributos que se
intersectan. Entre los tipos de blockchain definidos se pueden encontrar [12]:

6.3.4.7. 3.6.1. Blockchain publico

Este tipo de cadena de bloques esta abierta al publico, no requiere permiso para participar y
cualquier puede participar como un nodo en el proceso de tomar la decision, los usuarios pueden
0 no ser recompensados por su participacion.

Todos los usuarios del blockchain que no requiere permisos mantienen una copia del libro
mayor en sus nodos locales y usa el mecanismo de consenso distribuido para alcanzar la decision
del eventual estado del libro mayor. Este tipo de blockchain se conoce también como no
permisado.

6.3.4.8. 3.6.2. Blockchain privado

Como su nombre lo indica, este tipo de blockchains son privados y estan abiertos Unicamente
a un consorcio 0 a grupos de individuos u organizaciones que han decidido compartir el libro
mayor entre ellos.

6.3.4.9. 3.6.3. Blockchains semiprivado

En este tipo, parte del blockchain es privado y otra parte es publica. La parte publica esta
abierta para participacion de cualquiera, mientras que la parte privada es controlada por un grupo
de individuos o un consorcio.
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6.3.4.10. 3.6.4. Libro mayor permisado

Un libro mayor permisado es un blockchain donde los participantes de la red son conocidos y
son confiables. Libros mayores permisados no requieren el uso de un mecanismo de consenso, en
vez de ello un protocolo de acuerdo puede ser usado para mantener la version compartida del
estado de los registros en el blockchain.

6.3.4.11. 3.6.5. Blockchain propietario y privado

Este tipo de blockchain quizas no tiene una aplicacion relevante y surgié de la idea de
descentralizacion usando la tecnologia blockchain. Sin embargo, en ambientes privados
especificos dentro de una organizacion y existe una necesidad de compartir datos y proveer un
nivel de garantia de la autenticidad de los datos.

6.3.4.12. 3.6.6. Blockchain con tokens

Este tipo de blockchain es estandar como el de Bitcoin, que genera la criptomoneda como
resultado de un proceso de consenso a través del minado o distribucion inicial.

6.3.4.13. 3.6.7. Blockchain sin tokens

Este tipo de blockchain no usa una unidad béasica de transferencia de valor, pero son valiosos
en situaciones donde no es necesario transferir valor entre nodos y Unicamente requiere
compartir datos entre partes ya confiables.

3.7. Casos de uso de las cadenas de bloques

6.3.4.14. 3.7.1. Criptomonedas

El caso de uso que dio luz a la cadena de blogues es la criptomoneda Bitcoin. Las
criptomonedas se definen como bienes digitales que pueden ser intercambiados entre distintos
entes.

Dichos bienes estan sustentados bajo principios criptograficos que aseguran el flujo
transaccional que genera el intercambio de estas monedas digitales, ademas de controlar la
creacién de bienes adicionales con respecto a las mismas usando la tecnologia cadena de
blogues. A la fecha, existe una cantidad de criptomonedas que han ido logrando aceptacion a
nivel global y aumentando su valor.

6.3.4.15. 3.7.2. Servicios financieros

Las empresas generalmente requieren hacer compras a crédito dentro de su cadena de
suministro.

Los pagos que se realizan pueden pasar por varios intermediarios antes de que el dinero pueda
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llegar a su destino final, y por cada intermediario que forma parte de la cadena, éste gana un
pequefio porcentaje.

Con la cadena de bloques se forma una linea de tiempo donde puede observarse la traza de los
fondos a medida que pasan por los diferentes intermediarios, de manera que una disputa con
respecto a una transaccion puede ser facilmente resuelta verificando las transacciones en los
blogues.

Una cadena de bloques semi-privada puede implementarse donde sélo las empresas que
forman parte de la red pueden observar el flujo de los fondos que van desde una organizacion a
otra y auditarlas en caso de algun inconveniente, todo esto ligado también al hecho que pueden
generarse contratos inteligentes entre las empresas que forman parte de la cadena de bloques para
que las transacciones de realicen al ocurrir ciertos eventos.

6.3.4.16. 3.7.3. Servicios aseguradores

Las empresas aseguradoras requieren una plataforma que brinde velocidad para solicitudes,
verifique polizas, procese eventos cubiertos por dicha pdliza y ademas, ofrezca una rapida
respuesta a los usuarios con el fin de cumplir con sus estandares de servicio.

La tecnologia de la cadena de bloques ofrece la capacidad de realizar un procesamiento de
polizas automatico mediante la implementacion de contratos inteligentes, de esta manera, cuando
ocurre un evento asegurado, y este proviene de una fuente confiable, la politica de seguro es
automaticamente activada y realiza el pago segun las tarifas especificadas en la relacion
contractual. Este enfoque procura una plataforma estable y confiable, y provee visibilidad para el
usuario, reduciendo los reclamos.

6.3.4.17. 3.7.4. Cadena de suministro

Las cadenas de suministro de las empresas se han vuelto descentralizadas y geograficamente
distribuidas, cada producto es un conjunto de partes, productores, procesos y distribucion que
requiere orquestacion desde el disefio del producto hasta la entrega al cliente.

Mientras el nimero de organizaciones que participan en la cadena de valor aumentan, las
deficiencias en integracion de informacion disminuyen, lo cual puede afectar la logistica, tiempo
y costo en la operacién de la cadena de suministro.

La cadena de bloques permite llevar el seguimiento de bienes en la cadena de suministro, lo
cual es muy util para detectar condiciones de transporte, piezas de origen dudoso o inclusive
eliminar intermediarios. Esto tiene redunda en la reduccion de costos y riesgo, asi como un
impacto positivo en la marca y calidad. Se espera también que la cadena de bloques reduzca la
friccidn de las empresas en establecer la cadena de suministro.
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6.3.4.18. 3.7.5. Salud publica y privada

La industria médica tanto publica como privada, requiere sistemas mas eficientes y
descentralizados para mantener los registros de sus pacientes, pre-aprobar pagos realizados para
intervenciones quirdrgicas y realizar compras de medicamentos vitales para su funcionamiento,
la tecnologia de la cadena de blogques puede proveer soluciones eficientes para cada uno de estos
aspectos. Los registros médicos electronicos generalmente se almacenan en sistemas
centralizados y su acceso suele ser limitado a la misma red hospitalaria o compafiias
aseguradoras.

La cadena de bloques permite guardar de manera eficiente y privada la historia médica entera
de un paciente con una granularidad personalizada a la que podra acceder cualquier centro de
salud que se encuentre en la red, ahorrando asi recursos a la hora de que un paciente requiera ser
atendido no importa el lugar donde se encuentre, de igual forma puede observarse la evolucién
de cierto tipo de enfermedades, e incluso actualizar contratos inteligentes para la compra de
medicinas imprescindibles para la recuperacion de los pacientes de manera inmediata.

6.3.4.19. 3.7.6. Servicios gubernamentales

Una considerable parte de las instituciones gubernamentales deben realizar o supervisar
grandes cantidades de transacciones las cuales implican grandes volimenes de fondos y podria
ser necesario verificar su procedencia y destino.

La tecnologia de la cadena de bloques puede ser utilizada para formar una red de entidades
gubernamentales confiables, que pueden verificar todo tipo de transacciones y ademas, llevar un
seguimiento acertado de todos los eventos que pueden emerger de manera imprevista, muchos
ciudadanos pierden sus identificaciones a diario, la identidad de los ciudadanos puede facilmente
representarse en una cadena de bloques y en caso de que un ciudadano pierda su identificacion,
puede ubicarse rapidamente su identidad siguiendo su traza en la cadena de bloques obteniendo
toda la informacion necesaria para comprobar que dicho ciudadano es quien dice ser.

Cada vez que un ciudadano compra una valor o una propiedad y necesita registrarla
localmente o regionalmente, puede asociarse este nuevo valor a la cadena de bloques de dicho
ciudadano, siempre pudiendo verificar el origen de los fondos con los que lo obtuvo, si realiz6 un
cambio de nombre de alguna de sus empresas O Si quiere agregar un Socio a un contrato
inteligente dentro de la misma cadena.

El mismo principio puede aplicarse para certificados de residencia, partidas de nacimiento,
estudios realizados y titulos de propiedad, cada uno de estos valores con su marca de tiempo.

6.3.4.20. 3.7.7. Bienes raices

La cadena de bloques puede apoyar la creacion de nuevo modelos para conectar potenciales
compradores y vendedores. La automatizacion de los procesos relevantes y la documentacion,
permiten reducir costos de inspeccion, comisiones, alicuotas e impuestos.
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La cadena de bloques apoya la toma de decisiones, donde propietarios, inquilinos y
proveedores pueden interactuar con la informacion de propiedad o historia transaccional,
actualizar registros de forma descentralizada, transparente y segura, reduciendo el uso de papel.

6.3.4.21. 3.7.8. Internet de las cosas (1oT)

La tecnologia de cadena de bloques apoyara el surgimiento del internet de las cosas y las
redes descentralizadas, asi como nuevos aspectos de cooperacién entre dispositivos y
monetizacion.

La habilidad para las aplicaciones 10T para escribir data transaccional a las redes
descentralizadas basadas en blockchain, generara la necesidad de integracion a través de las
industrias como transporte y distribucion, cadena de suministro, seguros que pueden tener
visibilidad de los eventos.

El uso de dispositivos y nuestra actividad individual, ya sea por razones personales o
aplicaciones industriales, requerira nuevas redes seguras y descentralizadas para soportar la gran
cantidad de data que producira este nuevo entorno.

3.8. Aplicaciones distribuidas (DAPP)

David Johnston y su equipo de desarrollo presentan la siguiente estructura que define una
DAPP vy sus caracteristicas [16]:

3.8.1. El nacimiento de las DAPPs

Una nueva aproximacion esta surgiendo para desarrollar aplicaciones altamente escalables y
potentes. Bitcoin fue el pionero en esta nueva tendencia, con sus caracteristicas relacionadas a
cddigo abierto, conectividad P2P (Red entre iguales o red entre pares, por sus siglas en ingles
[17]), criptografia e integracion con las cadenas de bloques. Un considerable nimero de
aplicaciones esta adaptando este esquema, siendo Ethereum una de las mas notables, la cual
implementa su propia cadena de bloques para operar en su plataforma.

3.8.2. Definicion de DAPP

Para que una aplicacion pueda considerarse DAPP, debe seguir el siguiente criterio:

e La aplicacion debe ser en su totalidad codigo abierto, debe operar de manera autbnoma y
sin ningun tipo de control por parte de cualquier organizacién. La aplicacion puede
adaptarse a protocolos propuestos en respuesta a las necesidades dindmicas que se
presentan a lo largo de su evolucion, pero todos los cambios deben realizarse en consenso
cOn sus usuarios.

e Los registros y data de la aplicacién deben ser almacenados mediante el uso de
criptografia, en una cadena de bloques publica y descentralizada para evitar puntos
centrales de fallo.
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e Laaplicacién debe hacer uso de un token criptogréfico el cual es necesario para acceder a
la aplicacion y todas las contribuciones (a mineros) de recompensa deben ser asignadas
en dichos tokens.

La aplicacién debe generar tokens acorde a un algoritmo criptogréafico estandar que actla

como una prueba de contribucion de los nodos a la plataforma de la aplicacion (ya sea prueba de
trabajo u otro algoritmo).

3.8.3. Bitcoin como DAPP

Bitcoin ha demostrado ser una solucidn eficiente a los problemas que surgen al momento de
implementar una red autonoma puerto a puerto utilizando su propia cadena de bloques. Lo mas
importante con respecto al tema de interés de la presente investigacion, es que Bitcoin se
considera una DAPP, por las siguientes razones:

La plataforma y software de Bitcoin es en su totalidad cddigo abierto, no es controlada por
ninguna entidad u organizacién y todos los datos y registros son publicos a toda el ecosistema.
Bitcoin genera sus tokens (bitcoins), con un algoritmo predeterminado que no puede ser
cambiado, y dichos tokens son necesarios para el funcionamiento de Bitcoin. Los mineros de
Bitcoin son recompensados con bitcoins por su trabajo asegurando la integridad de la red.

Todos los cambios en Bitcoin deben ser aprobados mayoritariamente en un consenso utilizando
el mecanismo de Prueba de trabajo.

3.8.4. Clasificacion de las DAPP’s

Existen varias caracteristicas que definen la clasificacion de una DAPP, la clasificacion
dependera mayormente de si la aplicacion utiliza su propia cadena de bloques o utiliza una
cadena de bloques de otra DAPP para lograr sus funciones, en base a lo anterior:

Tipo I: Aplicaciones descentralizadas las cuales implementan su propia cadena de bloques, el
ejemplo primordial de este tipo de DAPP es Bitcoin, también todas las criptomonedas nativas
(Lite-coin, Binance-coin, etc.) participan en esta clasificacion.

Tipo II: Aplicaciones descentralizadas que hacen uso de las cadenas de bloques de las
aplicaciones Tipo | para lograr sus funciones. Son protocolos que tienen acceso a tokens para
poder desenvolverse en el ecosistema de la aplicacion Tipo I.

Tipo Il1: Aplicaciones descentralizadas que hacen uso de las cadenas de bloques de las
aplicaciones Tipo Il para lograr sus funciones. Al igual que las Tipo Il, aplican protocolos que se
desenvuelven en plataformas de aplicaciones de clasificacion Tipo II.

Una analogia apropiada para entender las clasificaciones de DAPP's, es la siguiente, la
clasificacién Tipo | equivale a un sistema operativo tal como Windows, Linux, Mac, etc.
Mientras que las Tipo Il podran equivaler a un procesador de texto, o sistema de sincronizacion
de archivos, como Dropbox. Un ejemplo de una DAPP Tipo Il seria un software especializado
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tal como una aplicacién que una varios correos electronicos o una plataforma de blogs que se
sincronice con algun editor de texto.

Utilizando la analogia anterior, es altamente probable que existan muy pocas aplicaciones de
Tipo |, una cantidad superior de DAPP Tipo Il y aun més del Tipo IlI.

3.9. Proyecto Hyperledger

El proyecto Hyperledger no es una implementacion de la tecnologia de cadena de bloques, es
un proyecto iniciado por la Fundacién Linux para apoyar el avance de esta tecnologia y el
liderazgo en el pensamiento. Es un proyecto paragua para comunidades de desarrolladores
construyendo aplicaciones basadas en blockchain y tecnologias relacionadas.

Este proyecto fue anunciado formalmente a finales del afio 2015 como un esfuerzo
colaborativo de 17 miembros inicialmente para construir un framework de codigo abierto de la
tecnologia de cadena que puede ser usado para implementar aplicaciones y sistemas basados en
blockchain entre industrias.

Al momento de esta investigacion, cuenta con mas de 130 miembros en el mundo, es el
proyecto que crece mas rapido en la historia de la Fundacion Linux.

Entre los objetivos de la iniciativa es construir y ejecutar plataformas que soporten
transacciones de negocios a nivel global, asi como mejorar la confiabilidad y rendimiento de
sistemas basados en la tecnologia de cadena de bloques.

Los proyectos bajo el paragua de Hyperledger pasan por varias etapas de desarrollo, iniciando
desde la propuesta, con una transicion a la incubacién y graduando a un estado activo. Los
proyectos pueden ser deprecados o en un estado fin de proyecto, donde ya no son activamente
desarrollados. Para que un proyecto pueda moverse a una etapa de incubacion, debe tener una
base de cddigo funcional en una comunidad activa de desarrolladores.

La iniciativa Hyperledger curada por la Fundacion Linux, provee herramientas, entrenamiento
y eventos para escalar cualquier proyecto de cddigo abierto y cuenta con la contribucion de
importantes empresas comerciales a nivel mundial.

El proyecto Hyperledger es financiado con varios miembros comerciales que apoyan la
tecnologia de cadena de bloques, algunos de estos miembros comerciales tenian esfuerzos
internos o nacientes de cddigo abierto que podian ser curados por la Fundacion Linux.

Los principios establecidos por la Fundacion Linux para la industria son los siguientes:

1. Gobernabilidad abierta y transparente de los procesos de desarrollo de software para
aspectos de la tecnologia de bloques.

2. Proteccion de la propiedad intelectual de los aspectos de software.

3. Los casos de uso claves estan guiados por modelos del consorcio.

¢Qué significa estar bajo el paragua de Hyperledger? La Fundacion de Software Apache,



36 Capitulo 3 — Marco teorico

después de 20 afios de existencia, es una comunidad de comunidades, hay aproximadamente mas
de 300 proyectos de software de alto nivel de codigo abierto.

Cada proyecto tiene su coordinacién, comunidad de desarrolladores, mapa de evolucion,
proceso de desarrollo, entre otros. La mayoria usa las mismas herramientas de colaboracion, los
mismos procesos de reportes al grupo de direccion y deben demostrar la misma calidad de
desarrollo orientado a la comunidad y evaluado por la incubadora de la Fundacion Apache
Software.

Basados en los antecedentes de la Fundacion Apache Software, la comunidad del proyecto
Hyperledger define que un proyecto Hyperledger consiste de:

1. Un conjunto identificado de desarrolladores de software que mantienen el proyecto y son
responsables del proceso de desarrollo, cultura y direccion técnica general del proyecto,
asi como la interaccion con el publico. Los desarrolladores pueden votar para incluir
nuevos miembros y otros miembros pueden retirarse, pero cualquier proyecto activo
requiere al menos un pequefio conjunto de desarrolladores que mantengan la actividad del
proyecto.

2. Un conjunto determinado de artefactos, incluyendo uno o mas repositorios Git, una base
de datos para seguimiento de errores, un wiki, un conjunto de listas de correo y otros
recursos para mantener los desarrolladores (foros, listas de correo, canales IRC/Slack, etc.)
unidos como parte de un proyecto particular; donde los que mantienen el proyecto y la
comunidad son responsables de mantenerlo actualizado y activo.

3. Espacio dedicado para describir el proyecto y la comunidad con una clara definicion de la
relacion y las relaciones con otros esfuerzos en Hyperledger, y una indicacion donde cada
esfuerzo es igual de importante.

4. EIl proyecto Hyperledger espera hacer un impacto positivo en la comunidad de la
tecnologia de cadena de bloque, incrementar el trafico y la habilidad de servir en
diferentes lugares del mundo como estimulo para la comunidad de esta tecnologia [13].

3.9.1. Hyperledger como protocolo

El proyecto Hyperledger tiene como objetivo ser una plataforma para aplicaciones basadas en
blockchain que es guiada por casos de uso de la industria.

Asi como ha habido una serie de contribuciones al proyecto Hyperledger por parte de la
comunidad, la plataforma de blockchain de Hyperledger esta evolucionando a convertirse en un
protocolo para transacciones de negocios.

El proyecto Hyperledger también esta evolucionando como una especificacion que puede ser
usada como referencia para construir plataformas de blockchain, en vez de una solucion
blockchain para un solo tipo de industria o requerimiento [12].
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3.9.1.1. Arquitectura de referencia

El proyecto Hyperledger ha publicado un articulo con una arquitectura de referencia que sirve
como guia para construir blockchain permisados. La arquitectura de referencia consiste de dos
componentes principales: a) Servicios Hyperledger y b) APIs, SDKs y CLIs.

La figura 6 muestra la version 2.0.0 de la arquitectura de referencia de Hyperledger publicada
en el articulo. EIl proyecto Hyperledger esta evolucionando y puede cambiar rdpidamente, por lo
que se espera que la arquitectura de referencia mostrada pueda ser modificada.

Hyperledger APIs, SDKs, CLI

MEMBERSHIP BLOCKCHAIN TRANSACTIONS CHAINCODE
Membership Blockchain Services Chaincode
Services Services
Registration Consensus Distributed Secure Container

Manager Ledger
Identity
Management
Secure
P2P Ledger
Auditabikty Protocol Storage Registry
Event Stream
L 1L
Hyperledger Services

Figura 3-5: Arquitectura de referencia del proyecto
Hyperledger. Recuperada de: Hyperledger white paper.

Los servicios Hyperledger incluyen servicios de identidad, politicas, blockchain,
transacciones y contratos inteligentes. Los APIs, SDKs y CLIs proveen una interfaz para
servicios de blockchain a través de interfaces de programacion, componentes para desarrollo e
interfaces de linea de comando.

Ademas, un stream de eventos (Event Stream), lo cual es basicamente un canal RPC que
escucha en todos los servicios y permite invocar servicios distribuidos, recibir y enviar eventos.
Los eventos pueden ser predefinidos o a la medida. Validar nodos o una aplicacion basada en
blockchain puede emitir eventos a los cuales aplicaciones externas pueden escuchar o responder.

Las aplicaciones basadas en blockchain y que implementan légica de negocio para interactuar
con la cadena de bloques, se denominan Chaincode [12].

3.9.1.2. Requerimientos del proyecto Hyperledger

Existen varios requerimientos de un servicio blockchain. La arquitectura de referencia es
guiada por las necesidades y requerimientos identificados por los participantes del proyecto
Hyperledger y luego de estudiar los casos de uso de las industrias.
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Hay varias categorias de requerimientos que han sido deducidas al estudiar los casos de uso
industriales y describimos a continuacion [12].

3.9.1.3. Enfoque modular

El requerimiento principal de Hyperledger es su estructura modular. Se espera que la cadena
de bloques al ser una tecnologia que brinda interoperabilidad entre las industrias, sera usada en
muchos escenarios de negocios.

Por lo tanto, las funciones relacionadas con almacenamiento, politicas, aplicaciones de
negocios (chaincode), control de acceso, consenso y muchos otros servicios deben ser
integrables. Los modulos deben permitir que los usuarios puedan integrar o remover con
facilidad para cumplir con los requerimientos del negocio.

Por ejemplo, si un blockchain de negocios requiere funcionar Unicamente entre partes
confiables y lleva a cabo operaciones de negocios muy basicas, quizas no hay necesidad de tener
soporte criptografico avanzado para confidencialidad y privacidad, por lo tanto los usuarios
pueden remover la funcionalidad (médulo) y reemplazarlo con un modulo mas apropiado para
sus necesidades [12].

3.9.1.4. Privacidad y confidencialidad

La privacidad y confidencialidad de transacciones y contratos es de alta importancia para
blockchains de negocios. Como tal, la vision de Hyperledger es proveer un amplio rango de
protocolos criptograficos y algoritmos y se espera que los usuarios puedan escoger los modulos
apropiados para sus requerimientos de negocios [12].

3.9.1.5. Identidad

Para proveer servicios de privacidad y confidencialidad, se requiere un modelo PKI flexible
que puede ser usado para manejar el control de acceso a las funcionalidades. También se espera
que La fortaleza y tipo de mecanismos criptograficos pueda variar de acuerdo a las necesidades y
requerimientos de los usuarios. En algunos escenarios puede que se requiera que el usuario
oculte su identidad, por lo que Hyperledger debe proveer esta funcionalidad [12].

3.9.1.6. Auditabilidad

Se espera gue se mantenga un registro auditable e inmutable de todas las identidades y sus
operaciones relacionadas [12].

3.9.1.7. Interoperabilidad

Actualmente hay varias soluciones de blockchain disponibles, pero no pueden comunicarse o
integrarse entre ellas y esto puede ser un factor en el crecimiento del ecosistema global de
negocios basado en blockchain.
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Se espera que muchas redes basadas en blockchain operen en el mundo de negocios para
necesidades especificas, pero es importante que sean capaces de comunicarse entre ellas.

Debe haber un conjunto comun de estandares que las redes basadas en blockchain puedan
sequir y permita integrarse y comunicarse entre diferentes cadenas de bloques [12].

3.9.1.8. Portabilidad

El requerimiento de portabilidad esta relacionado con la habilidad para ejecutar aplicaciones a
través de multiples plataformas y ambientes sin necesidad de realizar cambios a nivel de cédigo.
El disefio de Hyperledger permite que sea portable, no Gnicamente a nivel de infraestructura sino
también a nivel de cddigo, librerias y APIs para que pueda soportar desarrollo uniforme a través
de varias implementaciones de Hyperledger [12].

3.9.2. Plataformas del Proyecto Hyperledger

Hyperledger incuba y promueve una gama de tecnologias de cadena de bloques de negocios,
que incluyen frameworks de libros de contabilidad distribuidos, motores de contratos
inteligentes, bibliotecas de clientes, interfaces gréaficas, bibliotecas de utilidades y aplicaciones
de muestra. La estrategia general de Hyperledger fomenta la reutilizacion de bloques de
construccion comunes y permite una rapida innovacion de los componentes de DLT.

Los proyectos dentro de Hyperledger se clasifican en dos: frameworks y herramientas.
THE
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benchmark platform blockchain networks the blockchain

Figura 3-6: La casa verde de Hyperledger, frameworks y herramientas alojadas por
Hyperledger. Recuperada de: https://www.hyperledger.org/wp-
content/uploads/2018/04/Hyperledger Arch WG_Paper_2_SmartContracts.pdf

3.9.3. Hyperledger Composer

Composer es un conjunto de herramientas y un marco de desarrollo de codigo abierto que
acelera el tiempo que lleva escribir una aplicacion de blockchain. En lugar de desarrollar
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contratos inteligentes desde cero, Composer proporciona una capa de conveniencia Yy
abstracciones a nivel de negocios para implementar contratos inteligentes en Fabric. Composer
también le facilita la conexidn a la red de negocio desde una aplicacion web o movil.

Ayuda a definir la red de negocios utilizando un lenguaje de modelado personalizado y un
pequefio conjunto de primitivas, y luego implementa la red de negocios en Hyperledger Fabric.
La red de negocios esta formada por participantes, activos y las transacciones. También se
incluyen listas de control de acceso que restringen el acceso a transacciones o datos
[15].Construido con JavaScript, aprovechando herramientas modernas como node.js, npm, CLI y
editores populares, Composer ofrece abstracciones centradas en el negocio, asi como
aplicaciones de muestra con procesos devops faciles de probar para crear soluciones de cadena
de bloques robustas que impulsan la alineacion entre los requisitos del negocio y el desarrollo
técnico [14].

3.9.3.1. Definicion de red de negocios

El concepto clave para Hyperledger Composer es la definicion de red de negocios (BND).
Define el modelo de datos, la l6gica de transaccion y las reglas de control de acceso para la
solucion blockchain. La definicion de la red se compone de los siguientes archivos [18]:

Model File Access Control Query File
£Lto qry

Packaged

Business Network Archive
.bna

Figura 3-7: Gréfica de la composicion de la definicion de la red. Recuperada de:
https://hyperledger.github.io/composer/latest/introduction/introduction

e Model File: este archivo .cto modela los activos, participantes y transacciones para la
aplicacion blockchain.

e Script File: funciones que procesan las transacciones. Estas funciones estan escritas en
JavaScript y representan los contratos inteligentes.
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e Access Control: este archivo describe las reglas que rigen qué participantes de la red
empresarial pueden trabajar con qué partes de la cadena de bloques, en pocas palabras
manejo de permisos.

e Query File: Las consultas se utilizan para devolver datos sobre el blockchain world-
state. Las consultas se definen dentro de una red empresarial y pueden incluir pardmetros
variables para una personalizacién simple. Las consultas se envian utilizando la API de
Hyperledger Composer.

3.9.3.2. Arquitectura tipica de solucion de Hyperledger Composer

Hyperledger Composer utiliza el marco generador de cddigo Yeoman de cddigo abierto para
crear esqueletos de proyectos:

e Aplicacion web angular.
e Aplicacion Node.js
e Esqueleto de Red de Negocios.
El SDK de JavaScript de Hyperledger Composer es un conjunto de APl Node.js que

permite a los desarrolladores crear aplicaciones para administrar e interactuar con redes
empresariales desplegadas.

El servidor REST Hyperledger Composer genera automaticamente una Open API
(Swagger) REST API para una red empresarial. El servidor REST (basado en la tecnologia
LoopBack) convierte el modelo Composer para una red empresarial en una definicion Open API,
y en tiempo de ejecucion implementa el soporte crear, leer, actualizar y eliminar para activos y
participantes y permite que las transacciones se envien para su procesamiento o recuperacion
[19].
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Figura 3-8: Arquitectura tipica de una solucién con Hyperledger Composer. Recuperada y
traducida de: https://hyperledger.github.io/composer/latest/introduction/solution-architecture

Tiempos de ejecucidn soportados

3.9.4. Hyperledger Fabric

Fabric es la contribucion original realizada por IBM al proyecto Hyperledger. El objetivo de
esta contribucién es habilitar un enfoque abierto, modular y flexible para construir redes
blockchain.

Varias funciones en Fabric son integrables y permite el uso de cualquier lenguaje para
desarrollar contratos inteligentes, esto es posible porque esta basado en tecnologia de contenedor
que puede albergar cualquier lenguaje [20].

Los contratos inteligentes (denominados chaincode en Fabric) son ejecutados en un
contenedor seguro gue incluye un sistema operativo seguro, ambiente de ejecucion, lenguaje de
soporte del chaincode y APIs de desarrollo para los lenguajes Go, Java y Node.js, otros lenguajes
pueden ser soportados de ser requeridos [21]. Esto significa que la mayoria de las empresas ya
tienen el conjunto de habilidades necesario para desarrollar contratos inteligentes y no se
necesita capacitacion adicional para aprender un nuevo idioma o DSL [22].

Esto es una caracteristica muy poderosa comparada con el lenguaje especifico del dominio
(Solidity) en Ethereum o el muy limitado lenguaje de scripting en Bitcoin.

Fabric es una red permisada que tiene como objetivo mejorar aspectos tales como
escalabilidad, privacidad y confidencialidad. La idea clave es la tecnologia modular, que permite
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flexibilidad en disefio e implementacion, esto puede resultar en alcanzar los objetivos descritos.

Las transacciones en Fabric son privadas, confidenciales y anénimas para los usuarios en
general, pero pueden trazadas y enlazadas a los usuarios por auditores autorizados. Al ser una red
permisada, todos los participantes deben registrarse con los servicios de identidad y membresia
para acceder a la red blockchain, también provee funcionalidad de auditoria para cumplir con
requerimientos regulatorios y compatibilidad [20].

Uno de los diferenciadores mas importantes de la plataforma es su compatibilidad con
protocolos de consenso conectables que permiten que la plataforma se personalice de manera
mas efectiva para adaptarse a casos de uso particulares y modelos de confianza. Por ejemplo,
cuando se implementa dentro de una sola empresa, 0 es operado por una autoridad confiable, el
consenso tolerante a fallas totalmente bizantino podria considerarse innecesario y un arrastre
excesivo en el rendimiento. En situaciones como esta, un protocolo de consenso tolerante a fallos
de bloqueo (CFT) podria ser mas que adecuado, mientras que, en un caso de uso descentralizado
y multipartidista, podria ser necesario un protocolo de consenso tolerante a fallos bizantinos
(BFT) mas tradicional [22].

3.9.4.1. Arquitectura Hyperledger Fabric

Una caracteristica importante de la arquitectura Hyperledger Fabric son los canales; dado que
una empresa puede formar parte de diferentes redes comerciales, es necesario utilizar canales
seguros e independientes en los que pueda fluir la informacion. Cada canal es también el espacio
protegido donde las credenciales y autorizaciones son validas, limitadas a esa red comercial. Se
puede pensar en los canales como grupos de Whatsapp separados en los que se puede hablar con
algunas personas pero no con otras. Un participante también puede ser un endosante en una red
de negocios, un cliente en otra, un ordenador en otra [26].

Esta l6gicamente organizado en tres categorias principales basadas en el tipo de servicio
provisto: servicios de membresia, servicios blockchain y servicios chaincode, siguiendo la
definicion del Proyecto Hyperledger.

3.9.4.1.1. Servicios de membresia

Estos servicios son usados para proveer capacidad de control de acceso para los usuarios de la
red Fabric. Las funciones de los servicios de membresia son:

e Registro de usuario.
e Validacion de la identidad del usuario.
e Asignar permisos apropiados para los usuarios dependiendo de sus roles.

Los servicios de membresia usan la infraestructura de llave publica (PKI) para soportar las
operaciones de gestion de identidad y autorizacion.

3.9.4.1.2. Servicios blockchain

Los servicios blockchain estan en el nucleo de Hyperledger Fabric. Componentes en esta



44 Capitulo 3 — Marco teorico

categoria son los siguientes:

1 Gestor de consenso es responsable por proveer la interfaz al algoritmo de consenso, esto
sirve como un adaptador que recibe una transaccion de otras entidades Hyperledger vy la
ejecuta bajo el criterio acordado por el tipo de algoritmo seleccionado. El consenso es
integrable y actualmente hay tres tipos de algoritmos de consenso disponibles enFabric.

2 Libro mayor distribuido soportado por la cadena de blogues es almacenado en una base de
datos de tipo llave/valor. Esta base de datos es usada por los contratos inteligentes para
almacenar los estados relevantes durante la ejecucion de las transacciones.

3 Protocolo P2P en Hyperledger Fabric es construido usando Google RPC (gRPC), que usa
buffers del protocolo para definir la estructura de los mensajes. Los mensajes son pasados
entre los nodos para llevar a cabo varias funciones. Hay cuatro tipos principales de
mensajes en Hyperledger Fabric: descubrimiento, transaccidn, sincronizacion yconsenso.

3.9.4.1.3. Servicios chaincode

Estos servicios permiten la creacion de contenedores seguros que son usados para ejecutar el
chaincode. Los componentes en esta categoria son los siguientes:

e Contenedor seguro: el chaincode es desplegado en contenedores Docker que proveen una
ambiente restringido para ejecucion del contrato inteligente.

e Registro seguro provee un registro de todas las imagenes que contienen contratos
inteligentes.

3.9.4.2. Nodos en Hyperledger Fabric

Los nodos son las entidades de comunicacion de la cadena de bloques. Un "nodo™ es solo una
funcion logica en el sentido de que maltiples nodos de diferentes tipos pueden ejecutarse en el
mismo servidor fisico. Lo que cuenta es como los nodos se agrupan en "dominios de confianza"
y se asocian a entidades logicas que los controlan. Basicamente hay tres tipos de nodos [23]:

e Peers, nodos que mantienen copia de la cadena de bloques y pueden validar transacciones
(endosantes). Propiedad de las organizaciones, organizan el libro mayor y los contratos
inteligentes y conforman la estructura fisica de una red Fabric.

e Ordenadores, estos nodos forman el servicio de pedido, tratan con las comunicaciones
proporcionando garantias de entrega. EIl servicio de pedidos proporciona un canal de
comunicacion compartido a clientes y peers, ofreciendo un servicio de difusion para
mensajes que contienen transacciones.

e Clientes, que envian las propuestas para que las transacciones sean aprobadas (por los
endosantes). Los clientes no poseen una copia de la blockchain. EIl cliente representa la
entidad que actua en nombre de un usuario final. Debe conectarse a un peer para

comunicarse con la cadena de bloques. El cliente puede conectarse a cualquier peer de su
eleccion.
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3.9.4.3. Flujo de las transacciones

Este flujo asume que un canal esta configurado y funcionando. El usuario de la aplicacion se
ha registrado e inscrito en la autoridad de certificacion (CA) de la organizacion y ha recibido el
material criptografico necesario, que se utiliza para autenticarse en la red [24].

Fabric introduce una nueva arquitectura para transacciones que llamamos execute-order-
validate (ejecutar—ordenar-validar). Aborda los desafios de resiliencia, flexibilidad, escalabilidad,
rendimiento y confidencialidad que enfrenta el modelo de orden de ejecucion al separar el flujo
de transacciones en tres pasos [22]:

Ejecutar una transaccion, los endorsing peers (endosantes) verifican (1) que la
propuesta de transaccion estd bien formada, (2) no se ha enviado ya en el pasado
(proteccidn contra ataques de repeticién), (3) la firma es valida (usando MSP) y (4) que el
remitente (el Cliente A, por ejemplo) estd debidamente autorizado para realizar la
operacion propuesta en ese. Los peers que respaldan toman las entradas de la propuesta de
transaccion como argumentos de la funcidn del cédigo de cadena invocado. Luego, el
codigo de cadena se ejecuta en la base de datos del estado actual para producir resultados
de transaccion que incluyen un valor de respuesta, un conjunto de lectura y un conjunto de
escritura. No se realizan actualizaciones en el libro mayor en este momento. El conjunto de
estos valores, junto con la firma del peer que avala, se devuelve como una "respuesta de
propuesta” al SDK que analiza la carga util para que la aplicacion consuma.

La aplicacion verifica las firmas de los peers que respaldan y compara las respuestas de
la propuesta para determinar si las respuestas de la propuesta son las mismas. Si el codigo
de la cadena solo consult6 el libro mayor, la aplicacion inspeccionaria la respuesta de la
consulta y, por lo general, no enviaria la transaccion al Servicio de pedidos (Ordering
Service). Si la aplicacion cliente pretende enviar la transaccion al Servicio de pedidos para
actualizar el libro mayor, la aplicacion determina si la politica de consenso especificada se
ha cumplido antes de enviar. La arquitectura es tal que, incluso si una aplicacién decide no
inspeccionar las respuestas 0 reenvia una transaccion sin aprobacion, la politica de
aprobacion todavia sera aplicada por sus pares y se mantendra en la fase de validacion de
confirmacion.

Ordenar transacciones, el Servicio de Pedidos recibe transacciones de todos los canales
en la red, las ordena cronoldégicamente por canal y crea bloques de transacciones por canal.

Validar, los bloques de transacciones se “entregan” a todos los peers en el canal. Las
transacciones dentro del blogue se validan para garantizar que se cumpla la politica de
consenso Yy para garantizar que no se hayan producido cambios en el estado del libro mayor
para las variables del conjunto de lectura desde que la ejecucién de la transaccidn genero el
conjunto de lectura. Las transacciones en el blogue se etiquetan como validas o no validas.
Cada peer agrega el blogue a la cadena del canal y, para cada transaccion valida, los
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conjuntos de escritura se confirman en la base de datos del estado actual. Se emite un
evento para notificar a la aplicacion cliente que la transaccidn (invocacion) se ha agregado
de manera inmutable a la cadena, asi como una notificacién de si la transaccion fue
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Figura 3-9: llustracion de un posible flujo de transacciones (ruta de un caso comun).
Recuperada de: https://hyperledger-fabric.readthedocs.io/en/release-1.4/arch-deep-dive.html

3.9.5. Contratos Inteligentes (Smart Contracts)

De todos los datos que pueden guardarse en una cadena de bloques, los contratos inteligentes
vienen siendo una de las adiciones mas atractivas para la mayoria de los casos de uso. Un
contrato inteligente, haciendo una analogia con su contraparte fisica, es un acuerdo automatizado
y ejecutable.

Son una serie de promesas que son especificadas de manera digital, que incluye los protocolos
mediante los cuales las partes involucradas deben realizar dichas promesas. Mientras que es
automatizado por algin elemento computacional, puede o no requerir la intervencion de control
humano. Dicho contrato representa una relacion entre dos o mas entes que se realiza bajo ciertas
condiciones, la ventaja en el uso de contratos inteligentes, radica en gque estan enteramente
supervisados tanto por entidades legales que los construyen, asi como cuerpos computacionales
que los ejecutan, haciéndolos a prueba de fraudes [24].

En Hyperledger Fabric un contrato inteligente se define dentro de un chaincode. Se pueden
definir varios contratos inteligentes dentro del mismo chaincode. Cuando se implementa un
chaincode, todos los contratos inteligentes dentro de €l se ponen a disposicién de las
aplicaciones. Cada contrato inteligente tiene una politica de aprobacién asociada con él. Esta
politica de aprobacion identifica qué organizaciones deben aprobar las transacciones generadas
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por el contrato inteligente antes de que esas transacciones puedan identificarse como validas
[25].

vehicle car contract Insurance policy contract

chaincode chaincode

boat contract liability contract

truck contract syndication contract

securitization contract

Figura 3-10: Ejemplo de chaincodes en Fabric. Recuperado de: https://hyperledger-
fabric.readthedocs.io/en/release-1.4/smartcontract/smartcontract.html

3.9.5.1. Contratos Inteligentes: Casos de uso

La Camara Digital de Comercio ya se encuentra trabajando en el uso de contratos inteligentes,
la misma, comenta lo siguiente [27]: “Los contratos inteligentes permiten a individuos poseer y
controlar su identidad digital, conteniendo reputacion, datos y bienes digitales. Esto permite a los
individuos decidir que datos compartir a sus contrapartes, dando a las empresas la oportunidad
de utilizar unicamente los datos necesarios”.

Tomando en cuenta lo mencionado anteriormente, algunos de los casos de uso de los
contratos inteligentes mas innovadores son:

3.9.5.1.1. Contratos inteligentes para Seguridad Financiera

Los contratos inteligentes pueden manejar automaticamente el pago de dividendos, divisiones
de acciones y gestion de pasivos, mientras que reduce los riesgos operacionales de confiar
operaciones a terceros. Entre las bondades que brindan podemos nombrar:

e Digitalizar flujos de trabajo debido a la confianza del almacenamiento en una cadena de
bloques.
e Reducir el riesgo de intromision de terceros en manejo de capital.

e Ciclos de pagos asegurados gracias a las marcas de tiempo.

3.9.5.1.2. Contratos inteligentes para Procesos Derivados

Los procesos de post-negociacion, pueden ser manejados via contratos inteligentes,
eliminando procesos duplicativos de recursos en ambas entidades luego de realizar un acuerdo
comercial. Basta con observar los beneficios:

e Asignacion de obligaciones de manera automatica, mientras que se ejecutan eventos
repetitivos una vez terminada una negociacion (por ejemplo, ciclos de pago periddicos).
e Procesamiento de eventos externos o de sucesion (aprobacion de un crédito, por
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ejemplo).
e Permite la evolucion de movimientos financieros en tiempo real, el cual aumenta el nivel
de seguridad y confianza, mientras que minimiza errores y disputas.

3.9.5.1.3. Contratos inteligentes para la Captacion de Datos

Organizaciones financieras pueden hacer uso de contratos inteligentes para la recopilacion de
datos de manera eficaz, eficiente y transparente. Reduccion de procesos de auditoria, datos
uniformes entre organizaciones y maximos niveles de trasparencia son algunas de las bondades a
explotar, algunas otras se enumeran como:

o Integridad de los datos y transparencia, lo cual genera un mercado con mas confianza y
estabilidad.
o Al ser almacenados en una cadena de bloques, los datos son almacenados en

estructuras accesibles para todos los entes que vayan a utilizar estos datos.

3.9.5.1.4. Contratos inteligentes para Hipotecas

Los contratos inteligentes pueden automatizar los procesos manuales y tediosos que ocurren
tras un contrato hipotecario. En este caso el contrato inteligente brinda una conexion entre todas
las entidades relacionadas con la hipoteca, lo cual puede generar un proceso a prueba de errores
que sea confiable y transparente. Entre otras ventajas se observan:

e Liberacion de contratos a compradores una vez que haya pagado la deuda hipotecaria de
manera automatica.
e Costos y errores minimizados debido a la eliminacion de procesos manuales.

e Verificacion de pagos y seguimiento de crédito tanto al comprador como al arrendador.

3.9.5.1.5. Contratos inteligentes en el Ambito de Seguros

Actualmente, el proceso de asegurar cualquier bien, esta sujeto a muchos procesos manuales y
tediosos, los cuales pueden agilizarse de una manera Optima mediante el uso de contratos
inteligentes. El contrato inteligente, puede guardar los registros de cada poéliza, riesgos cubiertos
y, combinado con herramientas del tipo Internet de las cosas, puede emitirse una sefial de manera
automatica cuando ocurre algun tipo de accidente, ademas ofrece:

e Almacenamiento de historia de un asegurado, conteniendo bienes, polizas, accidentes
cubiertos y tipo de bien asegurado.

e Ahorro de recursos debido a la automatizacién de procesos de verificacion.

3.9.5.1.6. Contratos inteligentes en el Ambito Médico

El manejo del historial de un paciente, el cual puede ser almacenado en una cadena de bloques
y ser leido por cualquier institucion médica con acceso al contrato inteligente para realizar sus
pagos de manera automatica es un aditivo atractivo a todos los hospitales u organizaciones
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médicas del planeta, adicionalmente:

Reduccion de costos debido al ahorro de recursos invertidos en instituciones médicas en
mantener el historial de un paciente.

Acceso a datos integros de pacientes los cuales al ser almacenados en una cadena de
blogues se vuelven confiables, transparentes y seguros.

Al estar en la cadena de bloques del paciente, su privacidad aumenta de manera
considerable.

3.9.5.1.7. Contratos inteligentes junto a Internet de las cosas

Probablemente uno de los casos mas atractivos. La conexion que puede establecerse entre un
dispositivo 10T y un contrato inteligente puede disparar alertas, pagos de consumo y monitoreo
en tiempo real de dispositivos de una manera segura, confiable y transparente. Entre otras
caracteristicas, también puede evaluarse:

Integridad en los datos de consumo, asegurando siempre un registro actualizado en caso
de que se haya presentado una falla en algin dispositivo 10T conectado al contrato
inteligente.

Prevision de diferentes escenarios que podrian presentarse dependiente del dispositivo,
siempre que esté contemplado en contrato inteligente (por ejemplo, qué hacer si un hogar
estd produciendo exceso de electricidad).

Un historial confiable, transparente y seguro de las actividades de diferentes dispositivos
pueden quedar almacenadas mediante la vigilancia del contrato inteligente.
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4.1. Lenguajes de programacion

4.1.1. JavaScript

Segun la fundacién Mozilla [44], JavaScript es un lenguaje ligero, interpretado, orientado a
objetos con funciones de primera clase, mas conocido como el lenguaje de script de paginas web,
pero también, utilizado en muchos entornos tales como NodeJS.

4.1.2. Python

Python es un lenguaje de programacion interpretado. Cuenta con estructuras de datos de alto
nivel eficientes y un enfoque simple pero efectivo para la programacion orientada a objetos. La
elegante sintaxis y escritura dinamica de Python, junto con su naturaleza interpretada, lo
convierten en un lenguaje ideal para la creacion de scripts y el rapido desarrollo de aplicaciones
en muchas areas en la mayoria de las plataformas.

4.1.3. Lenguaje de modelado de Hyperledger Composer

Es un lenguaje de modelado orientado a objetos que se utiliza para definir el modelo de
dominio para una definicion de red empresarial. La extension de los archivos de este tipo es .cto.
Un archivo CTO de Hyperledger Composer se compone de los siguientes elementos [46]:

e Unsolo espacio de nombres. Todas las declaraciones de recursos dentro del archivo estan
implicitamente en este espacio de nombres.

e Un conjunto de definiciones de recursos, que abarca activos, transacciones, participantes
y eventos.

e Declaraciones de importacion opcionales que importan recursos de otros espacios de
nombres.

4.1.4. Lenguaje de control de acceso Hyperledger Composer

Hyperledger Composer incluye un lenguaje de control de acceso (ACL) que proporciona
control de acceso declarativo sobre los elementos del modelo de dominio. Al definir las reglas de
ACL, puede determinar qué usuarios / roles pueden crear, leer, actualizar o eliminar elementos en
el modelo de dominio de una red empresarial [47].

4.2. Hyperledger Composer Playground

Hyperledger Composer Playground se utiliza para crear y probar redes de negocios, y para
crear y cambiar entre identidades. Se puede utilizar para interactuar con un Blockchain real o en
modo web, donde el usuario interacta con un blockchain simulado [48].
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4.3. Django

Django es un framework de desarrollo web de alto nivel escrito en Python, el cual se invento
para cumplir con los plazos de las salas de redaccidn de forma répida, al tiempo que satisfacia los
exigentes requisitos de los desarrolladores web experimentados. [53].

4.4. NodeldS

Es un entorno de ejecucion para JavaScript, esta disefiado para construir aplicaciones de red
escalables. Fue desarrollado con el enfoque de ser Util en la creacion de programas de red
altamente escalables, como por ejemplo, servidores web 2.0. Fue creado por Ryan Dahl en 2009.

44.1. Mocha

Mocha es un framework de NodeJS el cual permite realizar pruebas asincronas de manera
rapida y segura [45].

4.4.2. Loopback

LoopBack es un framework para crear APIs de forma avanzada y conectarlas con fuentes de
datos backend, proporcionando una gran capa de abstraccion a la hora de trabajar con bases de
datos. Construido sobre Express (Node.js), puede tomar una definicion de modelo de datos y
generar facilmente una APl REST de extremo a extremo totalmente funcional que puede ser
Ilamada por cualquier cliente [49].

45. Cucumber

Cucumber es una herramienta que admite el desarrollo guiado por el comportamiento
(Behaviour-Driven Development en inglés, BDD).

Cucumber lee especificaciones ejecutables escritas en texto plano y valida que el software
haga lo que dichas especificaciones dicen [51]. Esta herramienta permite realizar pruebas de la
definicion de la red.

4.6. Karma

Karma es esencialmente una herramienta que genera un servidor web que ejecuta codigo
fuente contra codigo de prueba para cada uno de los navegadores conectados. Los resultados de
cada prueba en cada navegador se examinan y se muestran mediante la linea de comandos al
desarrollador para que puedan ver qué exploradores y pruebas pasaron o fallaron [52].

4.7. Docker

Docker proporciona una manera de ejecutar aplicaciones aisladas de forma segura en un
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contenedor, empaquetadas con todas sus dependencias y bibliotecas [53]. Haciendo que las
aplicaciones software sean portables ya que pueden ejecutarse en cualquier maquina con Docker
instalado, independientemente del sistema operativo que la maquina tenga por debajo, facilitando
asi también los despliegues.

4.8. Yeoman

Yeoman es un sistema de andamios genérico que permite la creacion de cualquier tipo de
aplicacion. Permite iniciar rapidamente nuevos proyectos y agiliza el mantenimiento de
proyectos existentes.

Yeoman es un lenguaje agnostico. Puede generar proyectos en cualquier idioma (Web, Java,
Python, C #, etc.)

Yeoman por si mismo no toma ninguna decision. Cada decision es tomada por generadores
que son basicamente complementos en el entorno Yeoman. Hay muchos generadores disponibles
al publico y es facil crear uno nuevo que se adapte a cualquier flujo de trabajo. Yeoman es
siempre la eleccidn correcta para sus necesidades de andamios [54].

4.9. Bootstrap

Es un framework CSS desarrollado inicialmente (en el afio 2011) por Twitter que permite dar
forma a un sitio web mediante librerias CSS que incluyen tipografias, botones, cuadros, menus y
otros elementos que pueden ser utilizados en cualquier sitio web. Aunque el desarrollo del
framework Bootstrap fue iniciado por Twitter, fue liberado bajo licencia MIT en el afio 2011 y
su desarrollo continua en un repositorio de GitHub [54].

4.10. Justificacion de tecnologias

4.10.1. Hyperledger Composer

Hyperledger Composer se posiciond como la opcion estandar para desarrollar redes de
cadenas de bloques sobre Hyperledger Fabric debido a que permite crear aplicaciones
descentralizadas abstrayéndose de las configuraciones de bajo nivel. Adicionalmente, se
mantiene al dia con actualizaciones regulares.

4.10.2. Django + Loopback + Bootstrap

Hyperledger Composer permite a los arquitectos y desarrolladores crear rapidamente
soluciones de cadena de bloques "fullstack™. Es decir. la légica de negocios que se ejecuta en la
cadena de bloques, las APl REST que exponen la l6gica de la cadena de bloques a aplicaciones
web o moviles, asi como la integracion de la cadena de bloques con los sistemas de registro
empresariales existentes.
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Siguiendo esta idea utiliza Loopback Connector para generar una APl REST completa. Dada
la arquitectura planteada, el uso de este elemento viene siendo la parte intermedia de la
arquitectura, el puente que une la base de la red de Fabric con la interfaz de usuario final, como
se puede apreciar en la Figura 4-1.

Arquitectura Propuesta

Planificacidn y Cuadvos de Mando (XPI's) Visualizadores (Wallets) Soporte Centro de Monitores

O @&y B Flw T

Figura 4-1: Capa intermedia planteada en la arquitectura.

Al generar una APl REST completa es posible conectarse a la red con cualquier tecnologia
por lo que la conexién con Django resulta sencilla. Django al estar basado en Python ofrece una
amplia gama de librerias que vuelven mas sencillo el desarrollo. De cierta forma, Fabric vendria
a reemplazar lo que seria un servidor en una aplicacion web convencional, en vista de este
cambio de paradigma, Django, viene siendo una solucion que cubre todas las necesidades que
puede presentar esta version de cliente web.

Todo el trabajo de crear la interfaz de usuario, habilitar el intercambio de informacién con
Fabric mediante un cliente web y la interaccion final del usuario final con la herramienta
corresponde a la capa superior a la arquitectura planteada (Figura 4-2), la cual fue desarrollada
utilizando Bootstrap.



54 Capitulo 4 — Tecnologias utilizadas
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Figura 4-2: Capa final planteada en la arquitectura.
4.11. Almacenamiento

Una de las tareas planteadas para el presente TEG es el de almacenar las interacciones de los
usuarios con la cadena de bloques, para ello, es necesario definir las propiedades de algunas
bases de datos que puedan ser de utilidad para realizar dicha tarea de forma eficiente.

4.11.1. Bases de Datos NoSQL

Son un enfoque hacia la gestion de datos y el disefio de base de datos util para grandes
conjuntos de datos distribuidos. Los datos almacenados no requieren estructuras fijas como
tablas, normalmente no soportan operaciones JOIN, ni garantizan completamente ACID
(atomicidad, consistencia, aislamiento y durabilidad).

Son especialmente Utiles cuando se necesita acceder y analizar grandes cantidades de datos no
estructurados o datos que se almacenan de forma remota en varios servidores virtuales en la nube
[31].

4.10.1.2. Tipos de Bases de Datos NoSQL

e Orientada a Columnas: Este tipo de bases de datos estan pensadas para realizar consultas
y agregaciones sobre grandes cantidades de datos. Funcionan de forma parecida a las
bases de datos relacionales, pero almacenando columnas de datos en lugar de registros.
Algunos ejemplos de base de datos orientada a columnas: Cassandra [32], HBase [35].
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Orientadas a Clave-Valor: Son sencillas de entender. Simplemente guardan tuplas que
contienen una clave y su valor. Cuando se quiere recuperar un dato, simplemente se busca por su
clave y se recupera el valor. Algunos ejemplos de base de datos clave/valor: DynamoDB [34],
Redis [39].

Orientadas a Documentos: Son aquellas que gestionan datos semi estructurados. Es decir
documentos. Estos datos son almacenados en algin formato estandar como puede ser
XML, JSON o BSON. Son las bases de datos NoSQL maés versatiles. Se pueden utilizar
en gran cantidad de proyectos, incluyendo muchos que tradicionalmente funcionarian
sobre bases de datos relacionales. Algunos ejemplos de base de datos orientada a
documentos: MongoDB [37], CouchDB [33].

Orientada a Grafos: Basadas en la teoria de grafos utilizan nodos y aristas para
representar los datos almacenados. Son muy Utiles para guardar informacion en modelos
con muchas relaciones, como redes y conexiones sociales. Algunos ejemplos de base de
datos orientada a grafos: Infinite Graph [36], Neo4j [38].

4.10.1.2. MongoDB

Es una base de datos agil que permite a los esquemas cambiar rapidamente a medida que las
aplicaciones evolucionan, proporcionando siempre la funcionalidad que los desarrolladores
esperan de las bases de datos tradicionales, tales como indices secundarios, un lenguaje completo
de busquedas y consistencia estricta [37].

La misma pertenece a la familia de las bases de datos NoSQL orientadas a documentos, donde
se pueden almacenar archivos en formato JSON donde se permite la anidacion de los mismos.

Posee un lenguaje de consulta propio del sistema manejador de base de datos, el cual permite
realizar cualquier tipo de consulta sin importar el esquema del documento almacenado.

Entre las bondades que brinda MongoDB destacan:

1

4

MongoDB almacena sus documentos en formatos JSON flexibles, haciendo que los
documentos puedan variar a dependiendo de lo que se quiera almacenar.

Trabaja con modelos definidos dentro de la aplicacion, lo que permite simpleza al
momento de modelos los datos a almacenar.

Consultas a la medida (Ad hoc), indexacidn y agregaciones en tiempo real proveen de
herramientas flexibles y potentes para analizar los datos.

Es codigo abierto lo que viene siendo una parte fundamental en la creacion de DAPP's.

4.10.1.3. Justificacion de uso MongoDB

MongoDB al ser una base de datos orientada a documentos, que ademas, se vale del formato
JSON para manejar los modelos, viene siendo la convencion perfecta para trabajar junto a
tecnologias como NodelS, gracias a su base en JavaScript, el manejo de objetos no tiene
variacion alguna con respecto a trabajar con los objetos del lenguaje, y luego almacenar dichos
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objetos en la base de datos.

Adicionalmente, la flexibilidad con la que se almacenan los datos, resulta extremadamente
ventajoso, a la hora de cambiar el modelo de los datos que se desea almacenar, si a partir de
cierto momento, un tipo de dato no contemplado resulta ser bastante Gtil, puede realizarse una
minima modificacion en el modelo de datos sin romper la integracién del sistema.

4.11. Inteligencia Artificial

4.11.1. Analitica Predictiva

La analitica predictiva es una forma de andlisis avanzado que utiliza datos nuevos e histéricos
para predecir la actividad futura, el comportamiento y las tendencias. Implica la aplicacion de
técnicas de analisis estadistico, consultas analiticas y algoritmos automaticos de aprendizaje
automatico a conjuntos de datos para crear modelos predictivos que sitden un valor numérico o
puntuacion en la probabilidad de que ocurra un evento particular.

Las aplicaciones de software de analisis predictivo utilizan variables que pueden medirse y
analizarse para predecir el comportamiento probable de individuos, maquinaria u otras entidades
[40].

4.11.2. Aprendizaje Automatico (Machine Learning)

El aprendizaje automatico (Machine Learning, en inglés) es una rama de las ciencias de la
computacion que es usada para describir algoritmos tanto de aprendizaje supervisado (prediccion
y clasificacion) como aprendizaje no supervisado (clusterizar y deteccién de comportamiento).
Es una rama derivada de la Inteligencia Artificial, que busca desarrollar en las computadoras
habilidades de aprendizaje sin ser explicitamente programadas para ello [41].

El aprendizaje automatico no es un dominio especifico sino un conjunto de dominios que
ofrecen diferentes enfoques para resolver problemas complejos. El propdsito general del
aprendizaje automatico es el desarrollo de algoritmos.

Junto a la inteligencia artificial, se enfocan en el desarrollo de algoritmos que pueden
ensefarse a si mismos para adaptarse iterativamente al momento de exponerse a nuevos datos y
continuamente mejorar sus resultados.

4.11.3. Aprendizaje profundo (Deep Learning)

El aprendizaje profundo (Deep Learning, en inglés), es una sub-rama del aprendizaje
automatico que esta basado en aprender en diferentes niveles de representacion correspondientes
a una jerarquia con respecto a caracteristicas o conceptos, donde los conceptos de alto nivel son
definidos en base a los conceptos de bajo nivel y los mismos conceptos de bajo nivel ayudan a
construir conceptos de alto nivel.
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El aprendizaje profundo es una parte mas amplia de los métodos de aprendizaje automatico
basado en aprender representaciones. Una observacion (por ejemplo, una imagen) puede ser
representada de varias maneras (como un vector de pixeles), pero algunas representaciones
pueden hacer mas sencillas algunas tareas de interés (Como el reconocimiento facial en
iméagenes).

Esta rama del aprendizaje automatico se encarga de definir que representaciones son mejores
para cierta tarea y como aprender a interpretarla [43].

4.11.4. Mineria de Datos (Data Mining)

Surgié como una tecnologia que busca ayudar a comprender el contenido de una base de
datos, resaltando la importancia de la manipulacién de los datos, debido al valor que _estos
pueden aportar.

En el momento en que el usuario les atribuye algun significado especial, pasan a convertirse
en informacion. Cuando los especialistas elaboran o encuentran un modelo, haciendo que la
interpretacion obtenida entre la informacion y ese modelo represente un valor agregado, es
cuando se obtiene el conocimiento. La mineria de datos busca patrones, comportamientos,
agrupaciones, secuencias, tendencias o0 asociaciones, que puedan generar algin modelo que
permita comprender mejor el dominio para ayudar en una posible toma de decision. Con respecto
a un problema [42].

4.12. Alcance de la Investigacion

Definiciones mas especificas de los elementos anteriormente descritos se escapan del alcance
de la presente investigacion debido a que el tema principal es la implementacion de una
aplicacion distribuida que pueda desenvolverse en el ambiente de Hyperledger Fabric y la tarea
de obtener datos de interés de la misma.

La metodologia con respecto al procesamiento e interpretacion de los datos que puedan ser
obtenidos a partir del contenido de las cadenas de blogues queda en responsabilidad de futuras
investigaciones con respecto a los datos una vez que ya han sido extraidos de la cadena de
blogues.
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Capitulo 5 Capitulo 5 — Marco metodologico

5.1. Metodologia de desarrollo y justificacion

La seleccién de una metodologia de desarrollo viene siendo una tarea fundamental a la hora
de crear cualquier solucién de la indole de la presente investigacion.

En un mundo tan cambiante, dénde las tecnologias son cada vez mas diversas y
especializadas, las metodologias &giles brillan por su rapida adaptacién a los diferentes
paradigmas que nacen a diario en el mundo tecnoldgico. Sin embargo, el enfoque tradicional,
brinda muchas herramientas ya establecidas las cuales gozan de validacion a nivel mundial,
permitiendo crear soluciones de una manera eficiente.

Con el objetivo de explotar lo mejor de ambos mundos, la adaptabilidad de las metodologias
agiles, y lo certero de metodologias tradicionales, la propuesta para la presente investigacion es
la metodologia Proceso Agil Unificado [28].

5.2. Proceso Agil Unificado

Los primeros pasos que concibieron el nacimiento de esta metodologia fueron en el afio 1999
por Scott W Ambler, como una solucidn para mejorar la metoddloga RUP. La idea principal, era
actualizar RUP [28] para que fuera mas agil debido a todos los cambios tecnolégicos que nacian
en la época.

En esencia, es una version simplificada de RUP. Describe de una manera simple los
acercamientos para crear software orientado a las soluciones de negocios utilizando herramientas
agiles, pero, basandose en conceptos utilizados en RUP.

Se siguen conservando elementos de RUP tales como los modelos, pero ahora no de una
manera tan dominante, estd mas enfocado a practicas agiles, como por ejemplo: El uso de
modelos sigue siendo fundamental para simular las soluciones, pero ahora el desarrollo se divide
en iteraciones ‘Lo suficientemente buenas’, segun Ambler [29].

5.2.1. Fases

1 Inicio (Inception): La meta de esta fase, es definir el alcance del proyecto, potenciales
arquitecturas para una solucién viable y definir los costos asociados a la solucion y su
vialidad.

2 Elaboracion (Elaboration): Definir la arquitectura de la solucion.

3 Construccion (Construction): La meta de esta fase es construir software de una manera
simple, pero incremental, que solucione las problematicas bases planteadas en la fase de
inicio y luego, mediante iteraciones agiles, ir puliendo problematicas secundarias.
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4 Transicion (Transition): Esta fase representa la validacion del sistema en un ambiente de
produccion.

5.2.2. Disciplinas y actividades

Las disciplinas son desarrolladas de una manera iterativa, definiendo al equipo de desarrollo
actividades que ayuden a validar, probar y entregar software que satisfaga la necesidad de la
solucion planteada, las disciplinas son [30]:

e Modelado: EIl objetivo de esta disciplina es entender el negocio de la organizacion, el
dominio del problema e identificar potenciales soluciones.

e Implementacion: Transformar los modelos en cddigo ejecutable y realizar pruebas
basicas, en particular pruebas unitarias.

e Pruebas: Definir pruebas que aprueben o rechacen el software implementado, asegurando
estandares de calidad. Esto incluye encontrar defectos, y verificar cumplimiento de
requerimientos.

e Despliegue: Planear la entrega del sistema y ejecutar un plan para que los usuarios finales
puedan acceder a la solucién.

e Gestion de configuracion: Gestionar el acceso a los artefactos del proyecto. Esto incluye,
ademas de la traza de versiones de los artefactos, el control de cambios y la gestion de los
mismos.

e Gestion de proyectos: Dirigir las actividades que tomaran accion dentro del proyecto,
esto incluye la interaccion con entes externos para asegurar una entrega del producto a
tiempo y dentro del presupuesto acordado.

e Ambiente: La tarea de esta disciplina es asegurar un ambiente adecuado para maximizar
las tareas de desarrollo de la solucion.

Inicio Elaboracion Construccion Transicion

Modelado

Implementacion

Pruebas

Despliegue

Gestion de configuracion

Gestion de proyectos

Ambiente

11 El Cl C2z .. CN T1

Iteraciones
Figura 5-1: Ciclo de vida del Proceso Agil Unificado.
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5.2.3. Iteraciones alrededor del tiempo

En lugar de entregar un solo proyecto final, se realizan entregas en porciones también
conocidas como versiones de prueba, las cuales van evaluando partes del problema que van
siendo resueltas, una vez que una version de prueba es liberada, va a una area de prueba
(conocida tambien como ambiente de calidad).

La idea de este acercamiento, es ir realizando pre-entregas en intervalos de tiempo cada vez
mas cortos, con el fin de crear un habito en el equipo que garantice la agilidad y la robustez del
desarrollo a medida que se refinan las pre-entregas, luego de cada cierto nimero de pre-entregas,
se lanza una versién de produccion, la cual servird de base para las siguientes pre-entregas, se
puede apreciar un flujo de trabajo en la Figura 5-2.

A/
Y
Y

» > >
> » » Emm—

Version de prueba

Version a produccion
Figura 5-2: Iteraciones de liberacion de versiones.

5.2.4. Filosofia del Proceso Agil Unificado

1 El equipo sabe lo que esta haciendo: El equipo no requiere una documentacion detallada
todos los das, realizar guias concretas y cortas es suficiente para asegurar que el equipo
vaya en la direccion correcta.

2 Simplicidad: Todos los requerimientos y documentaciones estan descritos en paginas
cortas al alcance de la mano.

3. Agilidad: Mantener los principios agiles, pero conservando conceptos basicos de RUP.

4. Mantener el foco en actividades de alto valor: Enfocarse principalmente en actividades
gue cuentan y son importantes para llegar a la solucion.

5 Independencia de herramientas: Dentro de lo necesario para el desarrollo, permitir que el
equipo trabaje con las herramientas con las que mas se sientan a gusto.
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Capitulo 6 — Marco aplicativo
6.1. Inicio (Inception)
6.1.1. Propuesta de caso de uso parael TEG

6.1.1.1. Solucion para la compra y venta de datos personales

6.1.1.2. ; Qué problemas presentan actualmente las recaudaciones de datos?

Las compafiias de tecnologia gigantes han utilizado inteligentemente los protocolos técnicos
subyacentes de Internet para crear capas de aplicaciones propietarias que capturan y controlan
grandes cantidades de datos personales. En la economia de hoy, los datos equivalen a dinero.

En consecuencia, cientos de millones de datos personales de ciudadanos se han comprometido
en los Ultimos afos. La reciente violacion de la seguridad de Equifax es solo uno de los muchos
incidentes que resaltan el problema con los datos personales de las personas. Bajo el sistema
actual, las personas no tienen absolutamente ningun control sobre como Equifax y otros
intermediarios de datos recopilan, protegen y utilizan sus datos personales.

Aunque los organismos gubernamentales y las organizaciones de derechos de los
consumidores, especialmente en la Unién Europea, estan tratando de mantener un equilibrio
adecuado de transparencia, uso y acceso, cuando se trata de datos personales, estan luchando en
una batalla cuesta arriba.

Este ecosistema de datos rotos asigna erroneamente el valor de los datos a su propietario
legitimo, el individuo, y evita que la sociedad aborde de manera efectiva muchos de sus mayores
desafios.

Es el momento de que los ciudadanos recuperen el control sobre sus datos y comiencen a
participar activamente en el valor generado por sus datos.

6.1.1.3. ( Coémo pueden Hyperledger Fabric y los contratos inteligentes atacar estos
problemas?

Mediante el uso de la cadena de bloques, los vendedores y compradores de datos pueden
ejecutar contratos inteligentes y transferir directamente los datos asociados en una transaccion
fuera de la cadena cifrada. Como resultado, las identidades del vendedor nunca se revelan a los
compradores de datos sin el consentimiento explicito del vendedor. A su vez, los compradores
obtienen datos de alta calidad directamente de la fuente y ya no tienen que depender de
inferencias de baja calidad de fuentes inexactas e indirectas.

6.1.1.4. Solucion
La propuesta plantea crear una aplicacion web que se apoya en el uso de Hyperledger Fabric y
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contratos inteligentes para hacer méas transparentes y confiables la compra y venta de datos.

En un primer acercamiento, un usuario, se encarga de crear un dataset mediante el cliente
web.
Y

Instancia del

— % Cliznte web » datasat

Usuario

Figura 6-1: Usuario crea una instancia de un dataset mediante un cliente web.

En el cliente web, en la ventana de creacion de datasets, el usuario puede parametrizar su
dataset y establecer el monto de venta para su dataset.

Una vez creado el dataset, los demas usuarios pueden acceder al cliente web y seleccionar el
dataset que desean comprar y seguidamente, se comprueba que los compradores disponen del
monto necesario para la compra y en caso afirmativo el correo de los compradores es
almacenado en el dataset con el fin de que formen parte ahora de la lista especial de autorizados
a leer dicho dataset.

Instancia del
dataset
A
Comprar
dataset
Cliente web
[ A
Y P
Yy
Usuario Usuario
Usuario

Figura 6-2: Usuarios compran un dataset mediante cliente web.

Automaticamente los compradores pueden ver el contenido completo del dataset que han
comprado.

Adicionalmente, con el fin de detectar patrones de comportamiento y encontrar datos
relevantes en este tipo de emprendimientos, todas las interacciones que se realicen con la cadena
de bloques (Crear datasets, compras, modificaciones) quedan registradas en una instancia de
MongoDB para llevar un registro detallado de las direcciones que interactian con los datasets y
cdmo son dichas interacciones.
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Crear
dataset Instancia del
dataset
&
Wendedor v
Cliente web
&
¥
I:Dmprar MaongoDB
dataset
Comprador Almacenar
interaccion

Figura 6-3: Todas las interacciones de parte de los usuarios con el dataset son registradas en una
instancia de MongoDB.

Finalmente, se presentan los casos de uso para los usuarios.

o -
L ancd®”” Definir monto

1. Crear dataset

Definir contenido

v

2. Comprar dataset

Usuario

=<include>> Definir participante
------------- al cual s2 le revoca
el acceso

5. Revocar acceso

Figura 6-4: Diagrama de caso de uso de los usuarios.
6.2. Elaboracion (Elaboration)

La arquitectura planteada para la solucién del caso de uso fue planteada en la introduccion del
presente trabajo y sus componentes fueron identificados en los capitulos 3 y 4.
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6.3. Construccion (Construction)
En esta seccion se definirdn las iteraciones que daran forma a la solucion.
6.3.1. Iteracion 0: Acercamiento inicial

En esta primera iteracion se realizé el primer prototipo del codigo fuente, el cual ataca las
problematicas fundamentales descritas en el caso de uso.

El concepto clave para Hyperledger Composer es la definicion de red de negocios (BND).
Define el modelo de datos, la l6gica de transaccion y las reglas de control de acceso para su
solucion de blockchain. Para crear un BND, necesitamos crear una estructura de proyecto
adecuada en el disco.

Una red de negocios estd formada por activos, participantes, transacciones, reglas de control
de acceso y, opcionalmente, eventos y consultas. En la red de negocios de esqueleto creada en el
paso anterior, hay un archivo modelo (.cto) que contendra las definiciones de clase para todos los
activos, participantes y transacciones en la red de negocios. La red empresarial principal también
contiene un documento de control de acceso (permissions.acl) con reglas de control de acceso
béasicas, un archivo de script (logic.js) que contiene funciones de procesador de transacciones y
un archivo package.json que contiene metadatos de la red empresarial.

Debido a este temprano enfoque para una solucion, el desarrollo de la red y las pruebas se
realizaron de manera manual mediante la herramienta Hyperledger Composer Playground.

El primer paso es crear una red de negocio vacia, esto se realiza de la siguiente manera:
1. Se selecciona la opcion ‘Deploy a new business network’.
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Hyperledger Composer Playground & Getlocal version

My Business Networks

Connection: Web Browser

josin ey
)

Hello, Composer!

Get started with the basic-
sample-network, or view our
Playground tutorial

X

basic-sample-network

Get Started —»

Figura 6-5: Interfaz inicial de Hyperledger Composer Playground.

Aparecen platillas de diferentes modelos de red de negocio, para el efecto de este
‘empty-business-network’, y se

2.
desarrollo se selecciona desplegar un modelo de red vacio

acciona el botén ‘Deploy’.
&+ Get local version

Hyperledger Composer Playground

Choose a Business Network Definition to start with: BASED ON
empty-business-network

2. MODEL NETWORK
Choose a sample to play with, start a new project, or import your previous work
Start from scratch with a blank

STARTER TEMPLATE
business network
—l

TN
?/-\\\ ﬂﬁ..n. —=

empty-business- Drop here to

basic-sample-
network network upload or browse
Deploy

Samples on npm

el /Xi

Q yad :
LS @_@ -

animaltracking- T, carauction-
network network

N
'

Figura 6-6: Definicion inicial de la red utilizando plantillas predefinidas.

3. Luego se procede a conectarse a la red haciendo click en ‘Connect now’.
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Hyperledger Composer Playground & Get local version

My Business Networks

Connection: Web Browser

admin@empty-business-net...

s
e Ei
admin

empty-business-network

Connect now —»

Figura 6-7: Conexion a la red creada.

4. Se despliega una interfaz para realizar la definicion de la red en los archivos:
README.md, model.cto y permissions.acl

Web empty-business-network Define Test admin v

FILES About File README.md =

About
README.md, package.json

) This is the readme file for the Business Network Definition created in Playground
Model File
models/model.cto

Access Control
permissions.acl

D Addafile.. & Export

UPDATE NETWORK

From: 0.0.7

To:  0.0.2-deploy.0 £

Deploy changes

Figura 6-8: Definicidn de la red en Hyperledger Composer Playground.

El primer documento para actualizar es el archivo modelo (.cto). Este archivo se escribe
utilizando el lenguaje de modelado de Hyperledger Composer. Se definen un solo tipo de
participante ‘Person’, tres diferentes tipos de activos: Dataset que representa el conjunto de
datos, Persona_data es un tipo de conjunto de datos enfocado solo a datos personales y
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Medical_data un tipo de conjunto de datos con atributos enfocados al area médica. Las
transacciones definidas son: Buy que consiste en el contrato inteligente para la comprar un
Dataset y RevokeAccess otro contrato inteligente para revocar el acceso a un Dataset, también se
define un evento llamado AuthorizedAccess el cual notifica cuando se ejecuta correctamente una
transaccion del tipo Buy y se autoriza a un nuevo participante a leer un Dataset.

~ed

0rg.

1 Sexo {
FEMENINO
MASCULINO

m DatasetDesc {
DATOS PERSONALES
DATOS MEDICOS

DATOS PERSONALES Y DATOS MEDICOS

ipant Person i tifie email {
String email
Double coins
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asset Dataset
String datasetId
Double price
DatasetDesc description
Person owner
Personal data perData
Medical data medData

asset Personal data
String datald
string firstName
String lastName
DateTime birth date
Sexo gender
string origin country
string[] authorized

Person owner

asset Medical data
String datald
Double height
Double weight
Double blood pressure
Double glucose lewvel
String residence country
String[] authorized

Person owner

ction Buy {
Dataset dataset
Person buyer

saction RevokeAccess{
String personId
Dataset dataset

event AuthorizedAccess {
Dataset dataset
String owner
String newAuthorized

datasetId {

dataId {

datald {

Algoritmo 6-1: Definicion de los elementos de la red.

Ahora que el modelo de dominio se ha definido, se puede definir la lbgica de transaccion para
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la red de negocios. Composer expresa la légica de una red de negocios utilizando funciones de
JavaScript. Estas funciones se ejecutan automaticamente cuando se envia una transaccion para su
procesamiento. Esta l6gica se plasma en un archivo llamado logic.js.

La primera transaccion en definir es RevokeAccess.

ataset;
+ me.getIdentifier() + evoking acc to ' + revoke.personId + ' in + dataset.d

if (dataset.perData) {

perData = dataset.perData;
indexl = perData.authorized ? perData.authorized.indexOf (revoke.personId) : -1;

if(indexl>-1) {

perData.authorized.splice(index1, 1);

datasetRegistry = await getAssetRegistry('org.redv

await datasetRegistry.update(perData);

}

if (dataset.medData) {

medData = dataset.medData;

ed ? medData.authorized.index0f(revoke.personId) : -1;

medData.authorized.splice(index2, 1);

datasetRegistry = await getAssetRegistry('org

ait datasetRegistry.update(medData);

Algoritmo 6-2: Definicion de la transaccion RevokeAccess Luego se crea la segunda funcion
makeBuyout para la transaccion Buy



org.redv2.Buy} buyout

makeBuyout (buyout) {
dataset = buyout.dataset;

buyer = buyout.buyer
seller = dataset.owner;

(buyer.coins >= dataset.price){

DNsol #### seller coins bef
+= dataset.price;

seller coins after

+ seller.coins)
seller.coins
console.log(

+ seller.coins);

console.log( ' #### buye 3
buyer.coins -= dataset.price;

le.log(

+ buyer.coins);

cons #HHHE buver co

+ buyer.coins};

sole.log( * AUTH + seller.email +

index = -1;

if (dataset.perData){
if (!dataset.perData.authorized) {
dataset.perData.authorized = [1;

else {

index = dataset.perData.authorized.indexOf(buyer.email);

if(index < 8) {
dataset.perData.authorized.push(buyer.email};
}

datasetRegistry = await getAssetRegistry('o

awalt datasetRegistry.update(dataset.perData);

if (dataset.medData){
if (!dataset.medData.authorized) {

dataset.medData.authorized = [];

index = dataset.medData.authorized.index0f(buyer.email)

if(index < @) {
dataset.medData.authorized.push(buyer.email);
}

datasetRegistry = await getAssetRegistry('org.re

await datasetRegistry.update(dataset.medData);
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+ buyer.email + + dataset.da
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event = getFactory().newEvent(
event.dataset = dataset;
event.owner = seller.email;
event.newAuthorized = buyer.email;
emit(event);

Algoritmo 6-3: Definicion de la funcién para la transaccién Buy

Por altimo se definen las reglas de acceso a la red, modificando el archivo permissions.acl

rule EveryoneCreateReadDatasets{
: "Allow all pa

org.redv2.Person
: READ
org.redv2.Dataset

: ALLOW

rule OwnDatasetFullAccess
: "Allow all participants
(p): "org.redv2.Person
: ALL
(r): "org.redv2.Dataset
(r.owner.getIdentifier() === p.getIdentifier())

: ALLOW

:

ile OwnRecordFullAccess {
: "Allow all p

: "org.redv2.Person

org.redv2.Person
(r.getIdentifier() == p.getIdentifier())

rule CreateDatasetRegistry {
: "Allow all participan
(p): "org.redv2.Person
: CREATE
(r): "org.redv2.Dataset
(r.owner.getIdentifier() === p.getIdentifier())
: ALLOW

rule OwnPersonalDataFullAccess {

Allow all par

: "org.redv2.Person

org.redv2.Personal data
r.owner.getIdentifier() === p.getIdentifier())

ile OwnMedicalDataFullAccess {
: "Allow all parti

ants
: "org.redv2.Person

org.redv2.Medical data
(r.owner.getIdentifier() === p.getIdentifier())
: ALLOW
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le CreateBuyTransaction {

A

: CREATE
org.redv2.Buy"

ow

=== p.getIdentifier())

le ForeignRecordPersonalDataConditionalAccess {
. t : "Allow participants access to other

org.redv2.Person”

"org.redv2.Personal data
(r.authorized && r.authorized.index0f(p.getIdentifier()) > -1)

le DatasetPersonalDataUpdateAccessWithTransaction {

o Allow a 3 cipants update access

org.redv2.Person"

(tx): "org.redv2.Buy
(tx.buyer.getIdentifier() === p.getIdentifier())
ALLOW

rule ForeignRecordMedicalDataConditionalAccess {

AL L )yarticipants access to othe

): "org.redv2.Person

org.redv2.Medical data
(r.authorized && r.authorized.indexOf(p.getIdentifier()) > -1)

rule DatasetMedicalDataUpdateAccessWithTransaction {

e g AlLlow all articipants u ate access
varticipant(p): "org.redv2.Person

READ, UPDATE

org.redv2.Medical data

(tx): "org.redv2.Buy
(tx.buyer.getldentifier() === p.getIdentifier())
ALLOW

le PersonUpdateAccessWithTransaction {

Alloy 11 pa ant

(p): "org.redv2.Person”
RE

‘ﬁ\,\‘:
org.redv2.Person

(tx): "org.redv2.Buy
(tx.buyer.getIdentifier() === p.getIdentifier())

le SystemACL
. stem ACL t ermit all ac
org.hyperledger.composer.system.Participant
: "org.hyperledger.composer.system.**
: ALLOW
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= NetworkAdminUser {

: "org.hyperledger.composer.system.NetworkAdmin
L

NetworkAdminSystem {
org.hyperledger.composer.system.NetworkAdmin
. ALL
org.hyperledger.composer.system. **

Algoritmo 6-4: Definicion de reglas de acceso a la red

Después de realizar todas las definiciones se realiza el despliegue y se pasa al area de Test
para realizar las pruebas de funcionamiento de la red. Como se menciond anteriormente para
efectos de este primer acercamiento las pruebas se realizaron manuales.

Tipo de Prueba Funcional

Entorno de ejecucion Navegador Web Chrome
Ejecutante Desarrollador de la herramienta
Herramienta usada Hyperledger Composer Playground
Version ejecutada 1

Resultados 100% de ~ exito

Tabla 6-1: Especificaciones de la prueba para la version 0.1

Web empty-business-network Define Test admin v
Participant registry for org.redv2.Person +CreateiNew Particlpant
Person
ID Data
alice@email.com { >
"$class": "org.redv2.Person", £Z m
Dataset "email”: "alice@email.com",
“coins": 7600,

"password": "1234"
Medical_data

Personal_data =
" bob@email.com { S
"$class”: "org.redv2.Person”, X
"email": "bob@email.com",

"coil

3000,
"password”: "1234"

All Transactions

Submit Transaction

Figura 6-9: Agregar participantes del tipo Person.
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Web empty-business-network Define Test admin v

PARTICIPANTS + Create New Asset

Asset registry for org.redv2.Medical_data

Person
ID Data
ASSETS
9303 { >
Sclass”: “org.redv2.Medical data”, sm
Dataset “datald”: "9303",
*height”: 160,
"weight": 60,
N “blood_pressure”: 150,
Medical_data "glucose_level": 20,
"residence country": "Chile",
“authorized": [],
Personal_data "owner": "resource:org.redv2.Person#alice@email.com"

TRANSACTIONS

All Transactions

Submit Transaction

Lista de los activos del tipo Medical_data registrados en la red.

Figura 6-10:

Web empty-busir 0 Define Test admin

PARTICIPANTS

Asset registry for org.redv2.Personal_data + Create New Asset
Person
D Data
ASSETS
g L “org. redv2.Personal_data®, A |
Dataset “datald": "9743"

“birth date": "1990-62-21T03:15:59.1852",
“gender”: "FEMENINO®,
= *origin_country®: “Costa Rica",
Medical_data ~authorized": (1,
“owner": "resource:org.redv2.Person#alice@email.com”

Personal_data

TRANSACTIONS

All Transactions

Submit Tran

Figura 6-11: Lista de activos del tipo Personal_data registrados en la red.
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Web empty-business-network Define Test

PARTICIPANTS

Person
D
ASSETS
2975
Dataset
Medical_data

Personal_data

TRANSACTIONS

All Transactions

Submit Transaction

Web empty-business-network Define Test

Asset registry for org.redv2.Dataset

Data

“sclass”: "org.redv2.Dataset",
“datasetId": “2075",

“price": 100

-

s
"owner”: "

admin v

+ Create New Asset

A |

'DATOS_PERSONALES Y DATOS MEDICOS",
source:org. redv2.Person¢alice@email . con”,

"perData”: "resource:org.redv2.Personal _data#9743",
“medData”: “resource:org.redv2.Medical data#9303"

Figura 6-12: Todos los activos Dataset registrados en la red.

PARTICIPANTS
Person
Date, Time
ASSETS
2019-02-20, 23:20:29
Dataset
Medical_data

2019-02-20, 23:19:47

Personal_data

2019-02-20, 23:19:29
All Transactions 2019-02-20, 23:19:26
2019-02-20, 23:19:22

Submit Transaction

2019-02-20, 23:19:10

Entry Type

RevokeAccess

Buy

ActivateCurrentidentity

ActivateCurrentidentity

Issueldentity

Issueldentity

Participant

alice@email.com (Person) view record
bob@email.com (Person) view record
none view record
none view record
admin (NetworkAdmin) iew recor
admin (NetworkAdmin) iew r I

Figura 6-13: Lista de todas las transacciones realizadas en la red.

6.3.2. Iteracion 1: Compilacion y primera prueba automatica

La presente iteracion presenta la compilacion y despliegue del contrato en redes locales para

realizar pruebas automaticas que garanticen su correcto funcionamiento.

Para desplegar la red localmente, la primera tarea que se realiza es la ejecucion de

Hyperledger Fabric.
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shaira@shaira-H61MHV:~/fabric-dev-servers$ ./startFabric.sh
Development only script for Hyperledger Fabric control
Running 'startFabric.sh'
FABRIC_VERSION is unset, assuming hlfvi2
FABRIC_START_TIMEOUT is unset, assuming 15 (seconds)
network composer_default
NG: Network composer_default not found.
Creating network "composer_default" with the default driver
Creating orderer.example.com ...
Creating ca.orgl.example.com ...
Creating couchdb ...
Creating orderer.example.com
Creating ca.orgl.example.com
Creating couchdb ...
Creating peer@.orgl.example.com ...
Creating peer@.orgl.example.com ...
sleeping for 15 seconds to wait for fabric to complete start up
Found map[string]interface{} value for peer.BCCSP
Unmarshal JSON: value cannot be unmarshalled: invalid character 'S' looking for beginning of value
Found real value for peer.BCCSP.Default setting to string SW
Found map[string]interface{} value for peer.BCCSP.SW
Unmarshal JSON: value cannot be unmarshalled: invalid character 'S' looking for beginning of value
Found real value for peer.BCCSP.SW.Hash setting to string SHA2
Unmarshal JSON: value is not a string: 256
Found real value for peer.BCCSP.SW.Security setting to int 256
Found map[string]interface{} value for peer.BCCSP.SW.FileKeyStore
Unmarshal JSON: value cannot be unmarshalled: unexpected end of JSON input
Found real value for peer.BCCSP.SW.FileKeyStore.KeyStore setting to string
Found map[string]interface{} value for peer.BCCSP.PKCS11
Unmarshal JSON: value is not a string: <nil>
Found real value for peer.BCCSP.PKCS11.Hash setting to <nil> <nil>
Unmarshal JSON: value is not a string: <nil>
Found real value for peer.BCCSP.PKCS11.Security setting to <nil> <nil>
Found map[string]interface{} value for peer.BCCSP.PKCS11.FileKeyStore
Unmarshal JSON: value is not a string: <nil>
Found real value for peer.BCCSP.PKCS11.FileKeyStore.KeyStore setting to <nil> <nil>
Unmarshal JSON: value is not a string: <nil>
Found real value for peer.BCCSP.PKCS11.Library setting to <nil> <nil>
Unmarshal JSON: value is not a string: <nil>
Found real value for peer.BCCSP.PKCS11.Label setting to <nil> <nil>
Unmarshal JSON: value is not a string: <nil>
Found real value for peer.BCCSP.PKCS11.Pin setting to <nil> <nil>
map[peer.BCCSP:map[PKCS11:map[FileKeyStore:map[KeyStore:<nil>] Library:<nil> Label:<nil> Pi
n:<nil> Hash:<nil> Security:<nil>] Default:SW SW:map[Security:256 FileKeyStore:map[KeyStore:] Hash:SHA2]]]
KeyStore opened at [/etc/hyperledger/peer/msp/keystore]...done
Initialize BCCSP [SW]
Reading directory /etc/hyperledger/peer/msp/signcerts
Inspecting file /etc/hyperledger/peer/msp/signcerts/peer0.orgl.example.com-cert.pem
Reading directory /etc/hyperledger/peer/msp/cacerts
Inspecting file /etc/hyperledger/peer/msp/cacerts/ca.orgl.example.com-cert.pem
Reading directory /etc/hyperledger/peer/msp/admincerts

Figura 6-14: Ejecucion de Hyperledger Fabric localmente.

Luego que Fabric esta corriendo, se crean los diferentes Peers de la organizacion.

shaira@shaira-H61MHV:~/fabric-dev-servers$ ./createPeerAdminCard
Development only script for Hyperledger Fabric control

Running 'createPeerAdminCard.sh’

FABRIC_VERSION is unset, assuming hlfvi2

FABRIC_START_TIMEOUT is unset, assuming 15 (seconds)

Using composer-cli at v0.20.7

Successfully created business network card file to
/tmp/PeerAdmin@hlfvi.card

Successfully imported business network card
/tmp/PeerAdmin@hlfvi.card
PeerAdmin@hlfvi

The following Business Network Cards are available:

hlfvi
PeerAdmin@hlfvl | PeerAdmin
to get details a specific card

Hyperledger Composer PeerAdmin card has been imported, host of fabric specified as 'localhost'
shaira@shaira-H61MHV:~/fabric-dev-servers$

Figura 6-15: Creacion de Peers para la organizacion.
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Una vez Fabric ya esté ejecutandose y configurado se procede a la creacion de la definicién de
la red. La forma mas facil de comenzar es usar el generador de Yeoman para crear el esqueleto
de una red empresarial. Esto creara un directorio que contiene todos los componentes de una red

de negocios.

shaira@shaira-H61MHV:~/fabric-dev-servers$ yo hyperledger-composer:businessnetwo
rk
Welcome to the business network generator

Business network name:

Description:

Author name:

Author email:

License:

Namespace:

Do you want to generate an empty template network?

package. json

README . md

models/org.redv2.cto

permissions.acl

.eslintrc.yml
shaira@shaira-H61MHV:~/fabric-dev-servers$ [J

Figura 6-16: Generar plantilla de red de negocio.

Se puede generar una red de ejemplo 0 una vacia, para los efectos de este desarrollo segenera
una plantilla de red vacia.

Para lograr esta tarea, se maneja la primera version de la red contraida en la iteracion 0, por lo
que se actualizan todos los archivos con las definiciones realizadas en la iteracion anterior.

Ahora que la red empresarial se ha definido, se debe empaquetar en un archivo de archivo de
red empresarial desplegable (.bna). Para esta tarea se utiliza un comando de composer.

shaira@shaira-H61MHV:~/fabric-dev-servers/data-exchange$ composer archive create -t dir -n .
Creating Business Network Archive

Looking for package.json of Business Network Definition
/home/shaira/fabric-dev-servers/data-exchange

Found:
Red de compra y venta de datos
redv2

redv2@e.o.1

Written Business Network Definition Archive file to
redv2@o.0.1.bna

Figura 6-17: Ejecucion de comando para generar archivo .bna

Después de crear el archivo .bna, la red empresarial se puede implementar en la instancia de
Hyperledger Fabric. Normalmente, la informacion del administrador de Fabric se requiere para
crear una identidad PeerAdmin, con privilegios para instalar chaincode en el par, asi como para
iniciar chaincode en el canal composerchannel. Sin embargo, como parte de la instalacion del
entorno de desarrollo, ya se ha creado una identidad PeerAdmin.

Para las mejores practicas, se debe crear una nueva identidad para administrar la red de
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negocios después de la implementacion. Esta identidad se conoce como un administrador de red.

La implementacion de una red de negocios en el Hyperledger Fabric requiere que la red de
negocios de Hyperledger Composer se instale en el peer, luego se puede iniciar la red de
negocios y se debe crear una nueva tarjeta de participante, identificada y asociada para que sea el
administrador de la red. Finalmente, la tarjeta de red empresarial del administrador de red debe
importarse para su uso, y luego se puede hacer ping a la red para verificar que esté respondiendo.

shaira@shaira-H61MHV:~/fabric-dev-servers/data-exchange$ composer network start --networkName redv2 --networkVersion 6.0.1 --networkAdmin admin --networkAdminEnrollSecre
t adminpw d PeerAdminghlf 1le networkadmin.card
starting ersion 0.0.1

Processing these Network Admins:
admin

Starting business network definition. This may take a minute...
Successfully created business network card:
networkadmin. card

shaira@shaira-H61MHV:~/fabric-de ervers/data-exchange$ composer card import --file networkadmin.card

Successfully imported business network card
networkadmin.card
admin@redv2

shaira@shaira-H61MHV:~/fabric-d ata nge$ composer network ping --card admin@redv2
The connection to the network w y E

org.hyperledger.composer.system.NetworkAdmin#admin
org.hyperledger.composer.systen.Identity#887bf8567edf6e4fch24506af50dal2c9ar3dfbf32df7a2e04783dd777f74652

Figura 6-18: Despliegue de la red en Fabric

6.3.2.1.Prueba
Tipo de prueba Funcional
Entorno de ejecucion Ubuntu 16.04 LTS
Ejecutante Desarrollador de la herramienta
Herramienta usada Mocha
Veces ejecutada 1
Resultados 100% de los requerimientos estipulados

Tabla 6-2: Especificaciones de la prueba automatica para la versiéon 0.1
Es importante acotar la informacion con respecto al equipo de hardware utilizado para realizar
dicha prueba, el cual es:

Componente Especificacion

Sistema Operativo Ubuntu 16.04 LTS

Memoria 4GB

Procesador Intel Core i5-3470 CPU @ 3.20GHz x 4
Disco Duro 500GB

Tabla 6-3: Especificaciones de hardware para pruebas en Mocha
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Una vez definidas las pruebas para la red, se hace uso del comando ’npm test’, provisto por
Mocha en el terminal para ejecutar el codigo anterior y que se realicen las pruebas de manera
automatica:

shaira@shaira-H61MHV:~/fabric-dev-servers/redv2$ npm test
> redv2@0.0.1 pretest /home/shaira/fabric-dev-servers/redv2

npm run lint

redv2@e.0.1 lint /home/shaira/fabric-dev-servers/redv2
eslint .

redv2@e.0.1 test /home/shaira/fabric-dev-servers/redv2
nyc mocha -t © test/*.js && cucumber-js

#org.redv2

seller coins before: 5000

seller coins after: 7000

buyer coins before: 5000

buyer coins after: 3000

AUTH: bob@email.com granting access to alice@email.com to dataset undefined

seller coins before: 5000

seller coins after: 6500

buyer coins before: 5000

buyer coins after: 3500

AUTH: alice@email.com granting access to bob@email.com to dataset undefined
(72ms)

% Stmts | % Branch | % Funcs | % Lines | Uncovered Line #s

---------- L L B ot ST e
Figura 6-19: Ejecucion de pruebas automaticas mediante el uso de la biblioteca Mocha.

Como se pude observar en la Figura 6-19, las pruebas se realizaron de manera exitosa, se
logré hacer el despliegue de la definicion de la red empresarial en una red local Fabric y se
validé el correcto funcionamiento.

6.3.3. Iteracion 2: Generacion de APl REST

Hyperledger Composer puede generar una APl REST a medida basada en una red
empresarial. Para desarrollar una aplicacion web, la APl REST proporciona una capa Util de
abstraccion independiente del lenguaje.
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shaira@shaira-H61MHV:~/fabric-dev-servers/data-exchange$ composer-rest-server
Enter the name of the business network card to use:
Specify if you want namespaces in the generated REST API:

specify if you want to use an API key to secure the REST API:
Specify if you want to enable authentication for the REST API using Passport:

Specify if you want to enable the explorer test interface:
specify a key if you want to enable dynamic logging:

Specify if you want to enable event publication over WebSockets:
Specify if you want to enable TLS security for the REST API:

To restart the REST server using the same options, issue the following command:
composer-rest-server -c admin@redv2 -n never -u true -d blockchain -w true

Discovering types from business network definition ...

Discovering the Returning Transactions..

Discovered types from business network definition

Generating schemas for all types in business network definition ...
Generated schemas for all types in business network definition

Figura 6-20: Generacion de APl REST a partir de la definicion de la red.

Para esta primera version del APl no se habilitd la autenticacion ni el acceso a multiples
usuarios, esto se agregara en iteraciones siguientes.

Hyperledger Composer REST server

Buy Show/Hide = List Operations | Ex
m /Buy v nd persist

[ cer [REIVIC) e e
Dataset ‘ ShowrHide | Lis
E /Dataset
m /Dataset nd f t
/Dataset/{id} Find a model instance by (i} from the data source

/Dataset/{id}

/Datasevt/{id} Replace attributes for a model instance and persist It Into the data source.

/Dataset/{id}

Figura 6-21: Explorador web del API.
6.3.5. Iteraciéon 3: Construccion cliente web

La iteracion 3 presenta el desarrollo que permite a un cliente web interactuar con diferentes
instancias de la red de negocio, este desarrollo presenta una serie de pasos previos que seran
explicados en detalle a medida que se vaya avanzando en el despliegue en la red, notese que se
hara uso de la API generada en la Iteracién 2. EIl cliente web se encargara de generar los
componentes de la red de negocio, asi como las transacciones que constituyen los contratos
inteligentes.
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6.3.5.1. Cliente web

La construccion de la cliente web se realiza utilizando el framework Django, tal cual como
fue especificado en el Capitulo 4 de la presente investigacion. El mismo presenta una estructura
de directorios integrada de la siguiente manera:

app
migrations
M init__py
/% adminpy
/% apps.py
4 models.py
4 tests.py
f yiews.py
hyperledger-project
static
€ss
jquery
templates
<» create_dataset.html
€» datasets.html
<» footer.html
€» head.html|
<» header.html
€ home.html
€ login.html
€ my_datasetshtmil
€» registerhtml
M init__py
/% cettings.py
S urls.py
/* wsgi.py
.gitignore

manage.py

||-| ||-|
I * 1l

requiremenits.txt

Figura 6-22: Directorio del proyecto para la aplicacion web

Los diferentes directorios estan organizados de la siguiente manera:

e Eninterior del directorio hyperledger-project/ es el propio paquete de Python para el
proyecto. Su nombre es el nombre del paquete de Python a utilizar para importar todo
dentro de este (por ejemplo, hyperledger-project.urls).
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e hyperledger-project/__init__.py: Un archivo vacio que le indica a Python que este
directorio deberia ser considerado como un paquete Python.

e hyperledger-project/settings.py: Ajustes/configuracion para este proyecto Django.

e hyperledger-project/urls.py: Las declaraciones URL para este proyecto Django; una
«tabla de contenidos» del sitio basado en Django.

e hyperledger-project/wsgi.py: Un punto de entrada para que los servidores web
compatibles con WSGI puedan servir su proyecto.

e hyperledger-project/templates: Contiene todas las vistas (“templates™) del cliente web.

e hyperledger-project/static: Contiene todos los archivos estaticos del proyecto como
archivos de estilo (CSS) y JQuery.

e app/view.py: Una vista es una funcion de gestion de peticiones que recibe peticiones
HTTP y devuelve respuestas HTTP. Las vistas acceden a los datos que necesitan para
satisfacer las peticiones por medio de modelos, y delegan el formateo de la respuesta a las
plantillas (“templates™).

e app/model.py: En este archivo se definen los modelos de la aplicacion. Los modelos son
objetos de Python que definen la estructura de los datos de una aplicacion y proporcionan
mecanismos para gestionar (afiadir, modificar y borrar) y consultar registros en la base de
datos.

Una vez descrita la estructura de los directorios de la aplicacion web, se comprueba que el proyecto
Django funciona, utilizando el archivo manage.py, este archivo lo crea Django al crear el proyecto:

viron.setdefault( "'DIANGD SETTINGS MODULE', 'tesis.settings")

django.core.management execute from_command_line

Are you sure it's installed and
"available on your P NPATH environment variable? Did you
"forget to activate a wirtual environmemt?"
)] exc
xecute_from_command_line(sys.argyv)

__name__ ' main__":

main()

Algoritmo 6-5: Mddulo que inicia en una red local la aplicacién web (manage.py)

Una vez corriendo el servidor, se configura el manejo de rutas mediante el siguiente médulo:
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django.conf.urls imclude, wrl
hyperledger views
django.contrib.auth views auth_views

urlpatterns = [

'y views.home),
‘homes*, wiews.home, n

» views.login,
outs®, views.logout,
istroi’, wviews.create user, r
rear-dataset:', views.create_dataset,
‘filtrar-datasets:', views.filter_data ts,
omprar-dataseti®, wviews.buy_dataset
url{r'mis-datasetsi", views.my_datasets, n

Algoritmo 6-6: Mddulo que configura las rutas del servidor web (urls.py)

Ademas se realiza la configuracion de las bases de datos a utilizar dentro del archivo settings.py:

DATABASES 1
‘default': {
'ENGIME": "django.db.backends.postgresql_psycopg2
'MAME": ‘hyperledger’',
' ‘postgres’,
pee1zael1s’
ll"lll..lmtu_lhlld us-east-2.rds.amazonaws.com" ,

USERNAME_MONGODE 'admin’
PASSWORD_MONGODE '8gal2e1s"

Algoritmo 6-7: Seccion que define la conexidn a las base de datos dentro del médulo de
configuracion del proyecto (settings.py)

6.3.5.2. Elementos de la interfaz de usuario

Siguiendo la practica de reutilizacién del cddigo, se crean las siguientes plantillas que
formaran parte de todas las vistas.
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{% load statlcflles X}
<! tml>
< lang="en">
< >
charset="utf-8">
< »Intercambio de datos</f >
< rel="stylesheet" href="https://stackpath.bootstrapcdn.com/bootstraps/4.2.1/css/bootstrap.min.css™ integrity="
sha3g4- gg0yRe1XChMQy3Xipma3aMD+dH/ 10784/ Jecy f1ITQUONCWr 73 IVORNTZMZIWIT" crossorigin="anonymous">»
< src="https://code.jquery.com/jquery-3.3.1.51im.min. js" integrity="sha384-g3i/
X+965D108FT?abKiljStQIAquRVZpbzo55HXKp4YFRUH+SathElPiSfJZG" crossorigin="anonymous"></ >
“Jouery/fdist/jguery.min.Jjsi Epto<f >
src= //cdnjs.cloudflare. com,ajaxfllbsfpopper J5/1.14.7/umd/popper.min. js" integrity="
sha384 UDzeTchiqdSJQEthvSKVphtPh‘w SWO1c IHTMGEZ IDZWrnQdq4sFEedIHNDZEW1" crossorigin="anonymous"»</
< src="https://stackpath.bootstrapcdn.com/bootstrap/4.3.1/js/bootstrap.min. js" integrity="
sha384-]jvagydep3prlrﬂlbLUhYoII}gorqsvrjIEa f/nIGzIXFDsfAxexIMBEA7IRM" crossoerigin="anonymous"></
< rel="icon" type="image/x-icon"™ href="favicon.ico">»
< href="{X static default.cssf 18| rel="stylesheet">
< rel="stylesheet" href="https:/fuse.fontawesome.com/releases/v5.8.1/css/all.css” integrity="
sha324-S80BUHERVPO+11WayS 7PTFmhCaxXpaML sdeeMIMFuH2 +nguivz Iebhnd0dK28anv" crossorigin="anonymous ">
< href="https://fonts.googleaplis.com/css?family=Raleway"™ rel="stylesheet">
sre="{% static "js/buy.js" E}®></ >

Algoritmo 6-8: HTML HEAD, configuracion de los metadatos (head.html)

{* load staticfiles %}
< >
< class="navbar navbar-expand-md navbar-dark fixed-top">
L4 class="container”»

class="collapse navbar-collapse" i1d="collapsibleMavbar™>
< class="navbar-nav ml-auto™>
< cla nav-item">
<2 class="nav-1link" href="{% url "home' %}"»Market</a>
»
if not is_user %}
"nav-item">
nav-1ink” href="{Z url "login® %}"»>Iniciar sesidn</a>

="{% url 'registro’' X}"»Registrarse</a>

endif %}
if is_| user X}

' %}">Mis Datasets</fa»

class="nav-1item">

<z cla "nav-1ink™ href="{% url "logout' X}"»Desconectarsec/a>
>

endif X}

Algoritmo 6-9: Plantilla que configura el menu de navegacion en la aplicacion web
(header.html)

>
class="row"»
< class="col-x5-12 col-sm-12 col-md-12 mi-2 mt-sm-2 text-cemter text-white":
<o»shaira Pérez</o:
<p class="he"»&copy All right Reversed.</p»
<f >
<fhrs
<fdive
<f >
<f
<f

Algoritmo 6-10: Plantilla que configura el pie de la pagina (footer.html)
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6.3.5.3. Servicio de conexién al API

El acceso a la red Blockchain se realiza a traves de una APl REST como se explica en el
capitulo 4, es por ello que se crean varias funciones que permiten interactuar con la misma de
manera sencilla.

headers
response

response.o
data

headers

response = re
response.o
data = json.loads
data, T

url = "ht
headers

response
response.ok:

response
response.ok:

headers

rFesponse re
response.ok:

Algoritmo 6-11: Funciones de interaccion con el API (views.py)

6.3.5.4. Creacion de un participante

Para esta accién se provee un formulario que permite al usuario registrar sus datos de
identificacion dentro de la red (correo electrénico). Este formulario tiene la siguiente plantilla:
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n-regi
ntai
"login-box

{% if messages X}

nm
<px{{message} </ o>
{% endfor X}

<f
endif %}

» 1% csrf_token X}
zed has

il:cf »
orm-control™ placeholde orreo” required>
Password: </

lder="Contrasena">

rm-group” >
btn btn-info">Confirmare,

Algoritmo 6-12: Plantilla de registro de un participante en la red (register.html)

El controlador recibe la solicitud y procede a resolver la misma. La creacién de un
participante se divide en 2 tareas: crear el participante en la red de negocios y crear un nuevo
usuario en la base de datos de la aplicacion. Esta funcidn sigue la siguiente estructura:

def create_user{reg

request.method "POST":

email request.POST[ 'email"]
password - make_password{regquest.POST[ "password']}

resonse, status_code _single_reco 15= "Person”, id-email)
status_code:

redirect{create_user}
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participant - {
"$C "org.redv2.Person”,
i email,

response = add_record{"Person”, participant)
response:

person suthuser(
email,
password,
datetime.now(),

PErson.s

a EmailAl
user = a.auth
email,
request.POST[ 'password ']

ct{home}

client = MongoClient('mongodb £89.16.99" {settings.USERNAME_MONGODE, settings.PASSWORD_MOMGODE))
db - client["blockchain®]
response, status code - get_all records("system/historian™)
transactiens - db["transaction"]
transaction response[:2]:
transaction
" ransaction[ '$class'],
d": transaction['transactionId'],
transaction[ "transactionType'
": transaction["transactio
ing": transaction[
ransaction[ "identit
": transaction[

ar el usuario vuelva a intentarlo”,

redirect{create_user)

render(request, 'register.himl’, {})

Algoritmo 6-13: Funcidn que crea un participante dentro de la red y un usuario en la base de
datos que permite entrar y salir de la aplicacion (views.py)

6.3.5.5. Creacién de datasets

Para la creacion de un dataset se provee al usuario de un formulario que le permite ingresar
todos los datos que desea vender con respecto al dataset que esta por crear.
La estructura de la plantilla es la siguiente:
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{% include 'head.html"' %}

{%¥ include ‘'header.himl' X}
£ class="page-wrapper” id="page-wrapper":
< class="container"»
< class="row">
class="col-md-12">
class="white-box"»

£
<

1% if messages X}
< class="alert alert-danger alert-dismissable">»
="button" class="close" data-dismiss="alert" aria-hidden="true"
class="messages">
{% for message in messages I}
<psi{message} i</ o>
{% endfor %}
<ful>

<fdiv>
1% endif %}

" id="loginform" method="PosT"> {¥ csrf_token %}
text-center text-imfo"»Crear dataset</

>

class="col-1g-&">

class="form-group">

< for="first_name" class="text-info">Nombre:</
< name="first_name" type="text" class="
<f >

<fdivy

>0
ass="form-contrel™ placeholder="Mombre" regquireds>
< class="col-1g-&">
< class="form-group™>
< for="last_name" class="text-info">Apellido:</ 200
name="1ast_name" type="text" class="form-control™ placeholder="Apellido" reguired:>
“row">
class="col-lg-4">
class="form-group">
< for="birth_date" class="text-info":»Fecha de nacimiento:</
< name="birth_date" type="date" cl
<fdiv>
<f 3
<

»ehry
ass="form-control" reguired>
class="col-1g-8">
<

class="text-info"»Sexo:</ >0
< class="form-check form-check-inline
< class="form-check-input"™ t

ype="radio"
& class="form-check-label™

<

name="sex" id="female" walue="FEMENINO" checked>
% "female">FEMENING</ >
class="form-check form-check-inline"»
< class="form-check-input® type="radio" name="sex" id="male"
< class="form-check-label” for="male">MASCULIND</S
<) »
< fdivs
<fdivs
< class="row">
< class="col-1g-3">
< class="form-group™>

dalue="MASCULINO" checkeds
>

< for="height" class="text-info">Estatura {cm):</
< name="height" type="number® class
<f >
< fdiv>
< class="
<

>0
="form-control™ min="8@" required>
col-1g-2">
class="form-group”>
< for="weight" class="text-info">Peso:</
< name="weight" type="number" clas
<f >
< fdiv>
< class="
<

e

"form-control™ min="@" reguired>
col-1g-3">
class="form-group”>
< for="blood_pressure” class="text-info"»Presion arterial:</ >ehrx
< name="blood pressure"” type="number" class="form-control" min="8" required>
<f >
< fdiv>
< class="col-1g-4">

< class="form-group™>

< for="glucose_level"™ class="text-info">Nivel de Glucosa:</

<
<f >

>cbra
name="glucose_level" type="number" class="form-control" min="8" required>
< fdiv>
<f >
< class="row">
< class="col-1g-6">
< class="form-group™>
< for="origin_country" class="text-info"»Pais de nacimiemto:</f
< -
<fdiv>
<fdiv>

»chr>
name="origin_country" type="text" class="form-control" placeholder="venezuela" regquiredx»
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pais de residenci >
form-control®™ p 1ezuela” required»

form-control™ min="@" required>

-group”>
btn bin-info">Confirmar<f

Algoritmo 6-14: Formulario de creacion de un dataset (créate_dataset.html)

El dataset estd compuesto por datos personales (Personal data) y datos médicos
(Medical_data) es por ello que antes de crear un dataset se crean estos activos primero. En caso
que alguno de estos dos no pueda ser creado, el dataset tampoco se creard y se eliminaran todos
los modelos que se hayan creado hasta el momento del error.

Para el posterior analisis de los datos, los datasets también son guardados dentro de la base de
datos NoSQL.

request.user.is_authenticated:
request .method "POST™:

first_name - request.POST['first_name']
last_name request.POST[ "last_name"]
birth_date - request.POST['birth_date']
sex = request.POST[ 'sex"]
origin_country - request.POsST['ecrigin_country"]
height - request.POST[ "height']

welight request.POST[ "‘weight"]
blood_pressure = request.PosT['bleod_pr
glucose_level - request.POST["glu
residence_country = request.POST['res
price = request.POST['price"]

email request.user.email

owner = "org.redv2.Person#” -+ email

personal_data_id = random.randint(e
personal_data = {
"org.redv?.Personal_data",
perscnal_data_id,
"firstName™: first_name,
"lastName": last name,
"birth_date": birth_date,

: origin_country,
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response = add_record("Personal_data",personal_data)
response:

medical data id = random.randint(e,
medical data = {

"$class”: "org.redv2.Medical_data",
"datard”: medical_data_id,

"height": height,

“weight™: weight,

"blocd_pressure"™: blood_pressure,
"glucose_level": glucose level,
“residence_country”: residence_coumtry,
"authorized™: [1,

"owner™: owner

j

response - add_record{"Medical_data",medical_data)
response:

dataset - {

"$class": "org.redv2.Dataset"”,

"datasetid": str{random.randimt(a, 3},

"price": int{price},

"description": "DATOS_PERSONALES ¥_DATOS MEDICOS",

“owner": owner,

"perData "org.redv2.Personal_datas#" + str(personal_data_id},
"medData": “"org.redv2.medical datag" + str{medical data_id}

3

response = add_record("Dataset",dataset}
response:

client = MongoClient( mongeodb://%s:¥s@54.89.16.99" {settings.USERNAME_MONGODE, settings.PASSWORD _MOMGODE))

db = client["blockchain™]

response, status_code - get all records("system/historian®}
transactions - db["transaction"]
transaction response[:3]:

transaction {

"class": transaction['$class'],

"transactionId": transaction['transactionid'],
“transactionType": transaction[ ‘transactionType®],
"transactionInvoked": transaction['transactionInveked'],
"participantInvoking”: transaction['participantInveking'],
“identityused”: transaction['identityused®],
"eventsEmitted": transaction['eventsEmitted'],
"transactionTimestamp”: transaction['transactionTimestamp']

1

transactions.insert_cne(transaction)

datasets = db["dataset™]
dataset - {
"owner": email,
"dataset™: T

"type": "personal_data",
"first_name": first_name,
"last_name": last_name,
"birth_date": birth_date,

"sex": Sex,

"origin_country”: origin_country

"type": "medical_data",

"height”: height,

"welght™: weight,

"blood_pressure”: blood_pressure,
"glucose_level™: glucose_level,
"residence_country”: residence_coumtry
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datasets.i one({dataset)

red { home}

messages. error{
request,

crear el dataset wvuelwva a intentarlo”,

response

response = delete_record("Medical_data",email)
redirect(create_dataset)

mEesSSAges.errary
request,
crear el dataset wvuelwva a intentarlo”,

MessSages. error(
request,

redirect{create_dataset)
render{request, "create dataset.html®, {'user': request.user, "is_user': True})

redirect({login)

Algoritmo 6-15: Funcidn que crea un dataset (views.py)

6.3.5.6. Visualizar los detalles de datasets

Cada vez que se crea un dataset, la vista de inicio (home) se recarga para mostrar la lista de
datasets disponibles. Solo los duefios y compradores autorizados pueden ver los datos completos
de los datasets, los demas usuarios veran solo la parte general de los mismos (ID, duefio y
precio), el resto de los datos se veran borrosos, ya que no han sido comprados. Dicha vista se
divide en dos plantillas: home.html que es la pagina inicial de la aplicacion, por lo que contiene
una seccién de bienvenida ademas de la lista de datasets, y la plantilla datasets.html la cual se
encarga del listado. Estas tienen la siguiente composicion:

{% include ‘head.hitml’
{*% include ‘header.him

hain y contratos inteligentes awtomatizados para vender y comprar datasets.</

tn btn-info" style="margin 15px" href: url ‘registro gistrarsec/=>

{% include "datasets.hitml' X}

{# include 'footer.himl®' ¥}
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Algoritmo 6-16: Plantilla de vista de inicio (home.html)

ss="container” id="datasets"»
class="row">
class="col-md-12">
{% if datasets size » & X}
< class="scroll-container">
< class="table" id="table">
>
«tra»

> f I
>I0/ Ty
>Precio</thx
»Duefioe/ ths
>Nombre</thx
>Apellidoc/tha
»Fecha de nacimiento< /T
>Sexo</thy
>Pais de origen</ths
>Estaturac/ths
*Peso</thy
»Presidn arterial</ths
>Nivel de glucosa</thx
»Pais de residencia</fh»

WA A A A A A A A A A A A A A

<f
<f >
< >
{% for dataset in datasetsi}
<tr>
1% if not user.email in dataset.personal_data.authorized and not user.email == dataset.owneri}
Equel-Ts type="checkbox" class="check" align="center” id="{{dataset.datasetId}}" value="
{{dataset.datasetId}}"»</td>
1% else %}
<td»ftd>
{% endif X%}
<id»{{dataset.datasetId}}<ftd>
<td={{dataset.prica}}</td>
<td»{{dataset.owner}}</td>
1% if user.emall in dataset.personal_data.authorized or user.email == dataset.owneri}
«<td»{{dataset.personal_data.firstName]}}</td>
»>{{dataset.personal_data.lastName}}</tc>
»>{{dataset.personal_data.agel}}</ o>
»{{dataset.personal_data.gender}}</td>
»>{{dataset.personal_data.origin_country}}</td>
»>{{dataset.medical_data.height}}</td>
»{{dataset.medical_data.weight}}</td>
»{{dataset.medical_data.blood pressure}}</td>
»{{dataset.medical_data.glucose_lewel}}«/td>
«<td»{{dataset.medical_data.residence country}j«</
{% else %}
<td class="borroso" >0/ td»
class="borroso" >/ td>

class="borroso" »XxE
class="borroso" »}000
class="borroso"»Xxax</
class="horroso"»xX0e0f
class="borroso"»Xooc</
class="borroso" »x0ooc
class="borroso"»xXxax</

<td class="borroso"»>X000c/f

{% endif X}
<firs
{% endfor %}
<f >
<f >
<f >
1% else X}
< class="col-1g-12">
<h23M0 hay datasets con esos parametros de blsquedac/h=»
<fdive
{% endif %}
a

£
£
<
<
<
<
<
<

AA A A A A A A

Algoritmo 6-17: Plantilla que lista los datasets disponibles (datasets.html)
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def home

records, status_code - get all records("Dataset™)
status_code:

datasets [1
record records:
dataset - {}
dataset["datasetId'] = record['data
dataset[ 1 record[ "o
dataset[ 1 record[ "pri
dataset["personal_data'], status_code

birth_date - dataset['personal_data®]['birth_date"].
birth_date - datetim (birth_date, "2 .
dataset["personal_data"][ h_date'] = birth_date

dataset["personal_data']["age'] = datetime irth_date.year
dataset["medical data'], status_code = get co Medical_data®, record['medbata*].split('#')[1]1)

datasets.append({dataset)
status_code:

datasets [1

reqguest. is_authenticated:
(request, 'home.hitml', {'user’ 'is user' rug, ' 5 a ‘datas e': len{datasets)})

Algoritmo 6-18: Funcion que lista todos los datasets registrados en la red (views.py)

6.3.5.7. Comprar un dataset

Desde la lista de datasets el usuario tiene la posibilidad de comprar un dataset. Esta compra es
la ejecucion de un contrato inteligente dentro de la cadena de blogues, y es este quien se encarga
de ver el estado de cuenta del usuario, para chequear que tenga crédito disponible para la
compra. La funcion comprar dentro del cliente web solo se encarga de enviar la solicitud al API
para que el contrato sea desplegado.

t):

request.user.is_authenticated:

datasets - request.POST[ "datasets"]

datasets - datasets[1:].split{","}
print{datasets)

dataset datasets:

dataset,
request.user.email

response = add_record{"Buy", transactiom}
respon
print{" ss" ,dataset)

client = MongoClient( 'mongodb: //%s:%<@54.89.16.99" (settings .USERNAME_MONGODE, settings.PASSWORD_MONGODE))

db

response 5

transactions - db["transaction"]
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transaction response[:2]:
len(transaction[ 'eve mitted®])
entsEmitted
Emitted' ][

ntsEmitted"

"timestamp': transaction[

1

negada para el dataset " dataset +", confirme que dispone de coins suficientes para
rue

red ect{home)

datasets [1

redirect(login)

Algoritmo 6-19: Funcidn comprar dataset (views.py)

6.4. lIteracion 4: Almacenamiento de interacciones

Mientras se desarrollaba el cliente web, se tomo en cuenta el almacenamiento de las interacciones en
la base de datos mediante solicitudes HTTP, las interacciones a ser almacenadas son:

e Crear participante.
e Crear dataset.
o Crear personal_data.
o Crear medical_data
e Comprar dataset.

6.4.1. Servidor MongoDB

La instancia de MongoDB se despleg6 en un servidor de AWS, y la conexidén al mismo se
realiza utilizando una libreria de Python llamada pymongo, la cual permite realiza todas las
tareas CRUD (crear, leer, actualizar y eliminar) de manera sencilla, sin necesidad de crear
servicios extras.
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pymongo MongoClient

def test
client = Mo
db = client[
transactions
transaction

t = transactions
datasets - db["dat
dataset

1

3
datasets.insert_one(dataset)

my_query = { "transactionId": Ieedffacatealddeisech d3fb&s c2 de3b14a7b" }
new_values = { "$set”: { "tran ) a"
transactions.update (my_query, new_values)

Algoritmo 6-20: Ejemplo de interaccion con la base de datos MongoDB (views.py)

6.4.2. Modelos

A continuacion se definen los modelos para el almacenamiento en la base de datos NoSQL.:

Coleccion Dataset:
{ .
"owner": "string",
"dataset™: [
{ -
"type": "string",
"first_name": "string",
"last_name": "string",
"birth_date™: "timezone",
"sex": "string",
"origin_country": "string"

-

"type": "string",

"height": "number",
"weight™: "number",
"blood_pressure": "number",
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"glucose_level": "number",
"residence_country": "string",

}
]
}
Coleccién Transaction:
{
"class": "string",

"transactionld": "string",
"transactionType": "string",
"transactioninvoked™: "string",
"participantinvoking™: "string",
"identityUsed": "string",
"eventsEmitted™: [],
“"transactionTimestamp": "“timestamp™

¥

Una vez implementadas todas las interacciones con la base de datos, se da por terminada la
fase de Construccion, ya que fueron resueltas todas las problematicas planteadas en el caso de
uso y se da cabida a la “tltima fase de la metodologia en la cual se realizan pruebas de interfaz en
ambiente de produccion.

6.5. Transicion (Transition)

Esta dltima fase de la metodologia propone realizar la validacion de la solucidn construida en la fase
de construccién. A lo largo de esta fase, se mostraran las interfaces construidas con el fin de mostrar su
usabilidad y validar la propuesta que se mostrara a los usuarios finales.

6.5.1. Iteraciéon 0: Pruebas de interfaz de usuario

La presente iteracion muestra las interfaces de usuario implementadas con el fin de mostrar la
usabilidad y funcionalidades, ademas de describir el comportamiento de la aplicacion en un
ambiente de produccion.

Para iniciar la aplicacion web, se ejecuta el comando ‘python manage.py runserver’ desde la
consola, situandose en el directorio de la herramienta.

En vista de comprobar el correcto funcionamiento de las interfaces, se hizo un sondeo a 15 personas
con un perfil de usuario final para que pudieran evaluar las interfaces creadas con el fin de comprobar la
correcta transmision de la informacién. Se muestra una tabla compartida con los usuarios que
interactuaron con la aplicacién para que pudieran evaluar las interfaces con una calificacién del 1 al 5,
donde la puntuacién representa:

1 Muy mal.
2 Mal
3 Regular.
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4 Bien
5 Excelente.
En la siguiente tabla puede observarse la descripcion del tipo de prueba a realizar:

Tipo de prueba Aceptacion
Ejecutantes Usuarios finales potenciales
Herramienta usada Preguntas evaluativas
Veces ejecutada 15 por interfaz seleccionada
Resultados esperados 90 % de resultados mayores a la media evaluativa (Mayores a 2.5)

Tabla 6-4: Especificaciones de la prueba de aceptacién para interfaces graficas
La proxima tabla contiene las preguntas evaluativa:

Pregunta Puntos

¢Considera que la interfaz es agradable a la vista?

¢La informacion se entiende correctamente?

¢Comprende el objetivo de la interfaz?

¢La funcionalidad de los botones queda clara?

¢Se siente ubicado en la pantalla actual de la interfaz?

Tabla 6-5: Tabla para evaluacion de interfaces graficas
Al momento de evaluar una interfaz, se muestran las preguntas realizadas a los usuarios, luego se
encuentra el promedio de las respuestas recibidas por los mismos.
A continuacién se muestra la pantalla principal de la herramienta:

Mercado de datos Inician sesion Registrarse

MERCADO DE DATQS
IMPULSADO POR

BLOCKCHAIN

TRANSACCIONES SEGURAS BASADAS EN BLOCKCHAIN ¥ .
CONTRATOS INTELIGENTES AUTOMATIZADOS PARA ¢
VENDER Y COMPRAR DATASETS. >

Registrarse
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Mercado de datos Iniciar sesién Registrarse
Min. fecha de nacimiento: Max. fecha de nacimiento: Pais de origen: Pais de residencia:
dd/mm/aaaa dd/mm/aaaa Venezuela Venezuela

Seleccionar todo Seleccionar los 10 primeros Seleccionar los 50 primeros Seleccionar los 100 primeros

Pais
Fecha de de Presié
1D Precio Duefio Nombre Apellido nacimiento Sexo origen Estatura Peso arteriz
1234 0 shairaperez.sp@gmail.com
3071190 1 shairaperez.sp@gmail.com
42703242 250 ramirezandres1994@gmail.com

Figura 6-23: Pantalla principal del cliente web.

Pregunta Puntos
¢Considera que la interfaz es agradable a la vista? 5
¢La informacidn se entiende correctamente? 4,5
¢Comprende el objetivo de la interfaz? 4
¢La funcionalidad de los botones queda clara? 4,5
¢Se siente ubicado en la pantalla actual de la interfaz? 4,8

Tabla 6-6: Tabla para evaluacion de la pantalla principal del cliente web.

6.5.1.1. Crear dataset

La creacion de datasets se muestra como un formulario que llena el usuario, finalmente se
presenta el botdn para crear el dataset, una vez creado se mostrara en la pantalla principal de la
aplicacion:
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CREAR DATASET

Nombre Apellido
Nombre Apellido

Fecha de nacimiento: Sexo

FEMENINO ® MASCULINO

dd/mm/aaaa

Estatura (cm): eso: Presion arterial: Nivel de Glucosa:

Pais de nacimiento:

Venezuela

Figura 6-24: Pantalla para la creacion de un dataset

Pregunta Puntos
¢Considera que la interfaz es agradable a la vista? 5
¢La informacidn se entiende correctamente? 5
¢Comprende el objetivo de la interfaz? 5
¢La funcionalidad de los botones queda clara? 4,8
¢Se siente ubicado en la pantalla actual de la interfaz? 5

Tabla 6-7: Tabla para evaluacion de la pantalla crear dataset.

6.5.1.2. Visualizar un dataset/ Comprar un dataset

Las funcionalidades de visualizar un dataset y comprar un dataset vienen una misma vista,
debido a que un usuario querra tener a su alcance todos los detalles del dataset que comprara:
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Mercado de datos Iniciar sesion Registrarse

Seleccionar todo + Seleccionar los 10 primeros Seleccionar los 50 primeros Seleccionar los 100 primeros

Pais
Fecha de de Presié
D Precio  Duefio Nombre Apellido nacimiento Sexo origen Estatura Peso arteriz
4 1234 0 shairaperez.sp@gmail.com
¥ 3071190 1 shairaperez.sp@gmail.com
4 42703242 250 ramirezandres1994@gmail.com
¢ 53903871 500 shairaperez.sp@gmail.com
¢ 5678 0 shairaperez.sp@gmail.com
¥ 59273768 50 shairaperez.sp@gmail.com

Fi'gura 6-25: Seleccion compra de maltiples datasets

Pregunta Puntos
¢Considera que la interfaz es agradable a la vista? 4,9
¢La informacidn se entiende correctamente? 4,5
¢Comprende el objetivo de la interfaz? 5
¢La funcionalidad de los botones queda clara? 4,8
¢Se siente ubicado en la pantalla actual de la interfaz? 5

Tabla 6-8: Tabla para evaluacion de la pantalla comprar dataset.

Mercado de datos Mis Datasets Desconectarse Coins: 12304

Fecha de Pais de

1D Precio  Duefio Nombre Apellido nacimiento  Sexo origen Estatura Peso

1234 0 shairaperez.sp@gmail.com Ral Pérez 0 MASCULING  Estados 10 10
Unidos

3071190 1 shairaperez.sp@gmail.com Ral Pérez 0 MASCULING  Estados 10 1
Unidos

42703242 250 ramirezandres1994@gmail.com

53903871 500 shairaperez.sp@gmail.com Ral Pérez 0 MASCULING  Estados 155 40
Unidos

5678 0 shairaperez.sp@gmail.com Raul Pérez 0 MASCULINO  Estados 10 10
Unidos

59273768 50 shairaperez.sp@gmail.com Raul Pérez 0 MASCULINO  Estados 170 60
Unidos

67455581 1000 shairaperez.sp@gmail.com Radl Pérez 0 MASCULINO  Venezuela 1 1

Figura 6-26: Detalles de un dataset una vez es comprado
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Pregunta Puntos
¢Considera que la interfaz es agradable a la vista? 5
¢La informacion se entiende correctamente? 5
¢Comprende el objetivo de la interfaz? 5
¢La funcionalidad de los botones queda clara? 4,1
¢Se siente ubicado en la pantalla actual de la interfaz? 5

Tabla 6-9: Tabla para evaluacién de la pantalla detalle de dataset.

6.3.5.8.
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Capitulo 7 — Conclusiones

El presente TEG muestra las bondades que brindan estos nuevos enfoques para resolver
problematicas complejas que cada vez requieren mas confianza y transparencia a la hora de
manejar bienes valiosos como datos personales y cualquier tipo de propiedad que represente un
valor para el que la posea.

Si bien la solucién planteada no es infalible, es un paso mas cerca a eliminar las
malversaciones de datos en sistemas de uso cotidiano.

Se logré crear una solucion que, apoyada en la criptografia, las cadenas de bloques y los
contratos inteligentes, puede brindar confianza a sus usuarios. Este tipo de soluciones, son sélo el
inicio de una tecnologia muy joven que cada dia se refina un poco mas y promete revolucionar
como se manejan la propiedad del individuo y la confianza que este le tiene a los sistemas
distribuidos.

7.0.1. Seleccionar Caso de Uso

Se logré seleccionar un caso de uso que ilustraba de una manera evidente una problematica a
resolver, y ademas, muestra como la criptografia, apoyada en la cadena de blogues y los
contratos inteligentes, puede ser una solucion eficiente a dichas problematicas con la finalidad de
generar confianza y transparencia a la hora de traspasar fondos.

7.0.2. Seleccionar una metodologia de desarrollo

Se plante6 una metodologia que logro adaptarse y ser eficiente en los enfoques agiles actuales
sin dejar de lado précticas tradicionales. Finalmente la metodologia resulté un pilar fundamental
a la hora de definir las etapas en las que se construia la herramienta y la forma en que fueron
ejecutadas.

7.0.3. Preparar el ambiente de desarrollo de la plataforma
Hyperledger Fabric

Se hizo uso del framework Hyperledger Composer como pieza fundamental a la hora de
preparar ambiente para el uso de contratos inteligentes, ya sea de manera local o de produccion.
Estas herramientas permitieron la interaccion con la red y los contratos inteligentes que en ella
residen de una manera rapida y sencilla, se puede concluir que la preparacién del ambiente para
la herramienta desarrollada fue exitoso gracias al uso de esta herramienta.
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7.0.4. Recopilacion de datos

La recopilacion de las interacciones del usuario con el contrato fueron almacenadas de manera
exitosa en la herramienta propuesta, MongoDB prob6 ser una herramienta versatil para realizar
este tipo de tareas. Su similitud con el uso de objetos de JavaScript hizo que su implementacién
se lograra de manera sencilla y eficiente.

7.0.5. Definir almacén de datos

El alcance de la investigacion no pudo cubrir una definicion que pueda considerarse eficiente
del punto de vista de un analista de datos. Se logr6 recopilar ciertos datos de importancia, pero
no se pudo asegurar que la forma en que fueron almacenados fue la mas eficiente o que fue
utilizada la herramienta que mejor se ajuste a este tipo de andlisis futuros. El uso, transformacién
y carga de los datos en plataformas eficientes para el procesamiento de grandes volimenes de
datos se releva a futuras investigaciones.

7.0.6. Implementar la aplicacion sobre la base tecnolégica decadena de
bloques y contratos inteligentes

La combinacion de las tecnologias utilizadas, junto con la metodologia seleccionada dieron
pie a varias iteraciones que permitieron implementar en fases concretas una solucion al caso de
uso planteado, la solucion permite una interaccion directa tanto como con la red Fabric como con
los contratos inteligentes que viven en la misma.

7.0.7. Pruebas de funcionamiento

Se realizaron pruebas de tipo funcional las cuales validaron el correcto funcionamiento de la
aplicacion en cada una de las versiones, se realiz6 una prueba por cada version desplegada vy las
mismas ayudaron a detectar errores en cada una de las diferentes iteraciones.

Adicionalmente se realizaron pruebas de aceptacion las cuales fueron realizadas por
potenciales usuarios finales con la finalidad de validar la correcta transferencia de informacion
desde la aplicacion a los usuarios finales, los resultados de estas pruebas de validacion arrojaron
en su totalidad resultados positivos lo cual reafirmé su correcto funcionamiento.

7.0.8 Puesta en marcha

Finalmente, la puesta en marcha en un ambiente de produccion se logré exitosamente
mediante el uso de una instancia de AWS el cual permitié que la herramienta previamente
desarrollada y probada pudiera ser desplegada para que los usuarios finales pudieran interactuar
con la herramienta.
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7.1. Contribuciones

e Se sentaron las bases para el desarrollo de aplicaciones que se basen en tecnologias
asociadas a las cadenas de bloques y los contratos inteligentes, el presente TEG puede
sirve de guia para atacar diferentes casos de uso asociados a los enfoques seleccionados.

e Dada la arquitectura planteada, se desarrollaron varios médulos de importancia los cuales
sirven de utilidad para trabajos futuros que puedan tomar los datos generados por el
presente TEG para aplicar diferentes técnicas de analitica predictiva e inteligencia
artificial.

7.2. Recomendaciones

Para hacer pruebas con este tipo de tecnologias, la mejor opcion es utilizar la herramienta
Hyperledger Composer Playground, ya que permite disefiar y desplegar una red blockchain
independientemente del hardware que se tenga para desarrollar.

7.3. Trabajos futuros

Como se contempld en la arquitectura propuesta para este TEG, los datos y la recopilacion de
los mismos mediante esta herramienta quedan abiertos y estructurados de manera que sea mas
sencillo para los expertos en el area de mineria de datos o tecnologias afines, tomar esos datos y
aplicar algoritmos de inteligencia artificial sobre ellos y detectar patrones de comportamiento u
otros patrones Utiles para el estudio de estas herramientas.
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