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Resumen. Se realiza el disefio de un prototipo de proteccion y teleproteccion de linea
de transmision de ultra alta tension, siguiendo el estandar universal para
subestaciones eléctricas especificado en la norma IEC 61850. Se simula su
funcionamiento ubicandolo en la subestacion La Arenosa, a la espera de un codigo
permisivo para desconexion de carga por contingencia en la linea a 765 kV,
especificamente en el vinculo: San Gerénimo — La Arenosa. Con la ocurrencia de un
evento, los Dispositivos Electronicos Inteligentes (IED) ubicados en la subestacion
San Gerénimo, cuya funcion es sensar valores de corriente, tension y reactivos de la
linea, notifican al servidor GOOSE que realice el envio de mensajes de alta prioridad
al prototipo ubicado en la subestacion La Arenosa y este, a su vez, ejecute una
desconexion selectiva de carga seglin la informacion contenida en el mensaje. Todo el
procedimiento no debe exceder el tiempo maximo exigido para la maniobra, tomando
en cuenta los retardos de procesamiento de los IED involucrados, el medio de
transmision, el retardo del prototipo y tiempo de apertura del relé. En el anélisis de
resultados se comprueban empiricamente los calculos obtenidos en la teoria, relativos
al tiempo de transmision.
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INTRODUCCION

La Corporaciéon Eléctrica Nacional (CORPOELEC) es una sociedad
anonima del gobierno de la Republica Bolivariana de Venezuela adscrita al Ministerio
del Poder Popular para la Energia Eléctrica. Constituida a partir de la fusion de
catorce (14) empresas filiales con la entrada en vigencia del Decreto con rango, valor
y fuerza de Ley N° 5.330 del dos (2) de mayo del afio 2007, la empresa se organiza
para dar respuesta fundamentalmente a tres de sus procesos medulares: generacion,

transmision y distribucion de la energia eléctrica en todo el territorio nacional.

El sesenta y cinco por ciento (65%) de la energia que se genera en Venezuela
proviene del Complejo de Generacion Hidroeléctrica del Bajo Caroni ubicado en la
region de Guayana, el cual estd compuesto por un sistema de cuatro represas, a saber:
Simoén Bolivar (Guri), Tocoma, Caruachi y Macagua. Actualmente, el complejo
cuenta con una capacidad instalada de 10.000 MW y desde la region de Guayana se
exporta al centro occidente del pais 6.300 MW a través de un sistema troncal de
transmision de ultra alta tensidn con niveles de 765/400/230 kV. Este sistema
interconecta siete (7) subestaciones a lo largo del pais. De esta forma el Sistema
Eléctrico Nacional (SEN) es un conjunto de sistemas interconectados, sincronizados a

la frecuencia establecida en el complejo generador del bajo Caroni.

Las lineas de transmision de 765 kV usualmente estan expuestas a ciertos
agentes del medio ambiente que pueden generar importantes perturbaciones en el
transporte de la energia, como lo son las descargas atmosféricas, el contacto o
cercania con la vegetacion y animales, la contaminacion, los cambios de temperatura,

entre otros. Por otra parte, el flujo de potencia fuera de los rangos permitidos puede



ocasionar deformaciones fisicas en la linea, como elongaciones, puntos calientes o
degradacion de partes y mecanismos de aislacion y sujecion. Por esto es importante la
presencia de dispositivos que sean capaces de aislar las fallas y controlar la energia
que se transporta, procurando no alterar la estabilidad del sistema interconectado

nacional.

Los sistemas de proteccion y teleproteccion actualmente se comunican
mediante enlaces de fibra Optica, radio enlaces y sistemas de onda portadora (PLC,
del inglés Power Line Carrier), proporcionando mecanismos confiables de proteccion
en las lineas. Sin embargo, la falta de estandarizacion de protocolos y normas es un
problema que dificulta la interoperabilidad y modernizacion de equipos de operacion

y supervision.

CORPOELEC desde el afio 2013, inicid el “Proyecto de Modernizacion del
Sistema de Transmision a 765 kV”, proyectado a cinco (5) afios, que incluye la
sustitucion de doscientos (200) transformadores de corriente, cinco (5) reactores,
setenta (70) interruptores de potencia, trescientos (300) tableros de protecciones en
las siete subestaciones de transmision, trece (13) lineas troncales y diez (10) lineas
generadoras. Entre las mejoras que aportara el proyecto, se destaca la modernizacion
de los sistemas de control que incorporardn un nuevo estandar universal que da

respuesta a las limitaciones de integracion expuestas anteriormente.

El estandar IEC 61850 es una norma que nace por la necesidad de
interconectar equipos de distintos fabricantes en una subestacion o subestaciones
remotas. El estandar apunta fundamentalmente a sustituir el mapeo de mas de

cincuenta (50) protocolos existentes, muchos de los cuales son propietarios.

IEC 61850 es parte de la Comision Electrotécnica Internacional (IEC). Su

implementacion debe realizarse sobre topologias de red redundantes y tolerantes a

2



fallas, permitiendo configuraciones de doble estrella jerarquica, doble anillo o
hibrida. El perfil de comunicaciones, segun aplique, puede ser como los descritos en
el modelo OSI: TCP/IP, UDP o Ethernet introduciendo soporte para ACSI (Servicios
abstractos de comunicaciones), los cuales deben ser mapeados mediante protocolos
MMS (Messaging), aplicaciones cliente-servidor y valores analdgicos muestreados
SV (Samples Values) y de tipo GOOSE (Generic Object Oriented Substation Event).
Los mensaje de tipo GOOSE son utilizados para enviar informacion critica de estado
entre los distintos IED (Dispositivo Electronico Inteligente) de la subestacion o IED
remotos. Como el tiempo comunicacion debe establecerse en el orden de los
milisegundos, los mensajes GOOSE se publican en multidifusion (Multicast) sin
direccionamiento IP, moviéndose solamente a través de la primera y segunda capa del
modelo OSI (capa fisica y de enlace) para ser capaces de ejecutar comandos y

funciones en equipos de proteccion y teleproteccion en el minimo tiempo posible.

A pesar de la gran aceptacion de los fabricantes, la implementacion del
estandar IEC 61850 se limita mayormente a la supervision y no a la operacion de
equipos, pero a medida que los fabricantes masifican su soporte, IEC 61850 se

consolida como estandar universal por sus potencialidades operativas.

El presente trabajo, busca demostrar con el disefio de un prototipo de bajo
costo, la posibilidad de su implementacion operativa, simulando un contexto real de
comunicacion entre las subestaciones del vinculo mas largo del sistema de

transmision a 765 kV venezolano (San Geronimo — La Arenosa).



CAPITULO1

PLANTEAMIENTO DEL PROBLEMA

Las comunicaciones entre multiples IED (por ejemplo, la sefializacion e
intercambio de informacidn) tipicamente han sido realizadas mediante una
combinacion de cableados rigidos entre dispositivos y comunicaciones seriales de
baja velocidad. A menudo, la senalizacion se lograba conectando las salidas de un
IED a las entradas de otro IED. Esta forma de interconexion es poco flexible y
limitada en su alcance de control. Una légica de control sofisticado entre IED podria
requerir un gran numero de interconexiones cableadas entre multiples IED, siendo

muy poco practica su implementacion.

Frecuentemente las comunicaciones seriales de baja velocidad son limitadas
en un arreglo de comunicaciones tipo maestro/esclavo, donde las comunicaciones

entre IED de tipo "punto a punto" son dificiles de realizar.

El problema de interconexion fisico y 16gico es una limitante que impide el
la implementacion de nuevas tecnologias, haciendo que la transitoriedad hacia ellas

sea muy lenta porque cada modernizacidn trae cambios radicales.

La utilizacion de un estdndar universal posibilita la interoperabilidad de los

equipos y con esto un proceso de modernizacion progresivo y dindmico.



JUSTIFICACION

El sistema de transmision a 765 kV data de unos treinta afos y su
modernizacion es indispensable, no solo para la ampliaciéon de la capacidad de
transmision de potencia, sino también para convertirse en un sistema mas flexible de

cara a los avances tecnoldgicos.

La implementacion de equipos que se comuniquen mediante la norma IEC
61850 producird una notable simplificacion de la arquitectura de datos de la
subestacion, expandiendo las capacidades de supervision remota y comunicacion

entre otras subestaciones.

Otra ventaja es la simplificacién de la topologia de red, reduciendo las

complejas conexiones de cableado rigido entre equipos de diferentes fabricantes.

El disefio del prototipo que realiza la lectura de sefiales criticas especificadas
en el estandar IEC 61850 y ejecuta funciones en otros equipos, pretende impulsar el
uso de las potencialidades operativas del protocolo de comunicacién, buscando
demostrar que es posible manipular tramas en la capa de enlace de red con un

dispositivo programable de bajo costo.



OBJETIVOS

Objetivo general

Disefiar un prototipo de proteccion y teleproteccion de linea de transmision
de ultra alta tension bajo el estandar universal de subestaciones eléctricas IEC 61850
que se comunique en forma fiable con Dispositivos Electronicos Inteligentes (IED)

remotos, mediante un enlace de fibra dptica.

Objetivos especificos

1. Obtener los diagramas unifilares de dos subestaciones asociadas a la linea
765kV y modelarla segun su configuracion en un archivo de metadatos acorde
al SCD (Substation Configuration Description) de la norma IEC 61850.

2. Disedar el prototipo que permita analizar tramas Ethernet tipo GOOSE y SV
sobre la capa fisica y de enlace del modelo OSI, permitiendo ejecutar
comandos a los IED.

3. Programar en el prototipo una capa ldgica de control que escoja el esquema de
proteccion segun la lectura de los mensajes GOOSE y SV.

4. Escoger un esquema especifico de proteccion real y cargarlo al prototipo.

5. Emular una arquitectura de red con fibra Optica en un laboratorio de pruebas
de CORPOELEC vy realizar los estudios de respuesta del prototipo (tasa de
bits de error, dominio de colision, tiempos de respuesta de las tramas y
equipos).

6. Concluir si los resultados se encuentran sobre los parametros aceptables de

confiabilidad y tiempo.



ANTECEDENTES

La busqueda de mayor confiabilidad y explotacién de las posibilidades que
ofrece el estaindar IEC 61850, llevaron a los principales fabricantes del mundo a dar
soporte a los protocolos del estandar. Sin embargo, la referencia més cercana a este
trabajo proviene de la linea de investigacion abierta por el Dr. Steven Blair, de la
Universidad de Strachclyde, Glasgow, Escocia, titulada Rapid-prototyping protection
schemes with IEC 61850 .

El trabajo del Prof. Blair consiste en un prototipo para el control de
esquemas de proteccion sobre un microprocesador con arquitectura de 32 bits
Raspberry Pi, y el desarrollo de unas librerias que decodifican las tramas criticas de
informacion que especifica el estandar IEC 61850: Generic Object Oriented
Substation Events (GOOSE) y Samples Values (SV). El prototipo es capaz de
conectarse a una red LAN en una subestacion, validar su SCD (Substation
Configuration Description file, un archivo que describe los nodos de los IED

conectados en la subestacion) e intercambiar mensajes criticos entre ellos.

La diferencia con el trabajo del Dr. Blair en el disefio del prototipo con el
Atmega328 Arduino R3, es que la arquitectura de 8 bits imposibilita la utilizacién de
las librerias en 32 bits. Para leer las tramas Ethernet se le afiade una tarjeta
compatible de red (Ethernet Shield), la cual posee un chip Wiznet W5100 que permite
el acceso a librerias de control para el filtrado de las tramas GOOSE y SV del
protocolo IEC 61850. De esta forma, es posible la realizacion de lecturas y proceso

de comandos a otros IED de la red.



CAPITULO I

GENERALIDADES Y ASPECTOS TEORICOS

2.1. Descripcion general de la linea troncal de transmision de 765 kV.

El sistema troncal de transmisién 765 kV, estd compuesto por siete (7)
subestaciones. Comienza por las subestaciones Guri B y Malena ubicadas en el estado
Bolivar. De la subestaciéon San Geréonimo en Guarico se derivan tres vinculos que
terminan en la subestaciones: SUR/OMZ, La Horqueta y La Arenosa, que a su vez se
interconectan entre si y finalmente con la subestacion (S/E Yaracuy, como se muestra

en la Figura 1.

A [ e

YARACUY LAARENOSA | LA HORQUETA |  SURIOMZ |

SAN GERONIMO MALEMNA
Figura 1: Mapa de Subestaciones a 765 kV

Sobre el vinculo Malena — San Geronimo se importan, hacia el centro del



pais

aproximadamente de 2.700 MW.

6.300 MW y la importacion hacia la region Centro Occidente es

En el diagrama unifilar de la Figura 2 se observa el comienzo de sistema de

transmision troncal en la S/E Guri B que finaliza en la S/E Yaracuy con un recorrido

total de 1.320 Km.
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Figura 2: Unifilar Sistema de Transmision a 765 kV
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2.1.1.

Esquema general de una subestacion de ultra alta tension

Las subestaciones de ultra alta tensidn se caracterizan por manejar niveles de

voltaje entre 230 kV y 765 kV.



Entre los principales componentes se encuentran: Interruptores automaticos,
seccionadores, conmutadores de puesta a tierra, transformadores de corriente (TC),
transformadores de potencial o transformadores de voltaje capacitor, capacitores de
acoplamiento, filtros de linea, pararayos y/o espinterdmetros, reactores de derivacion,
reactores limitadores de corriente, barras y aisladores de estacion, sistemas de puesta

a tierra, capacitores en serie, capacitores en derivacion entre otros.

SECTION A-A

BUSEAR 1 AUSEAR 2

|
ul!m!:n!ml
|

| 1,000 | woze | vwnn | vinm | som | 12,410

AT D 1,219 159, %0 | T4, K} |

__.%_ G ag— | —m— L —m T, VTR
- et ; : ; 1
ATl ] _m-__ﬂ_._ — i — e — ._j—__f_%ﬂ_ pA

Figura 3: Seccion de una subestacion de ultra alta tension
B3]

2.1.2.  Sistema de protecciones

Las protecciones de los sistemas de potencia son componentes integrales que
evitan la destruccion de un conjunto de equipos o dispositivos interconectados en una
tarea comun, por causa de una falla que podria iniciarse de manera simple y después
extenderse sin control en forma encadenada. El sistema de protecciones debe aislar la
seccion donde se ha producido la falla buscando perturbar lo menos posible la red

troncal de alta de tension.

Los relés son dispositivos que controlan el estado de un interruptor mediante
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una entrada eléctrica.

2.1.2.1.

a.

Sistemas de proteccion de lineas de transmision

Proteccion de sobrecorriente: Este relé opera en forma casi
instantdnea para un valor de corriente excesivo, indicando una
falla en el aparato o circuito protegido. Su tiempo de operacion

estd en el orden de 0,05 segundos (3 ciclos).

Proteccion de sobrecorriente con retraso de tiempo: Este es un
relé con una caracteristica de tiempo definida e inversa, que
opera cuando la corriente en el circuito excede un valor
determinado, por lo general, a mayor corriente menor tiempo

de la caracteristica inversa.

Proteccion de recierre para corriente alterna: Relé que funciona
cuando el angulo de fase entre dos tensiones o corrientes o

entre una tension y una corriente alcanza un valor determinado.

Proteccion de distancia: Los relés de distancia son dispositivos
empleados para la protecciéon de lineas de transmision de
mediano y alto voltaje. Los relés de distancia tipo admitancia o
similar de tres zonas, son para fallas entre fases y los relés de
distancia tipo reactancia de tres zonas son para proteccion de
fallas de una fase a tierra. Con facilidades para compensar el
efecto de inductancia mutua. Se utiliza este tipo de proteccion,
debido a que éstos funcionan en base a la caracteristica de
impedancia o reactancia de la linea y los demas parametros de

las lineas de transmision que varian constantemente (voltaje,
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corriente, potencia, carga). Ademas son de alta velocidad, no
cambian su caracteristica de funcionamiento con los cambios

de generacibn y por su caracteristica direccional.

Proteccion de sobrecorriente direccional: Cuando la
coordinacién de las protecciones de sobrecorriente se hace
complicada y en ocasiones imposible en lineas de transmision
con fuente de alimentaciébn en ambos extremos, se pueden
emplear relés de sobrecorriente supervisadas por una unidad
direccional. La direccionalidad simplifica el problema de
selectividad y seguridad. Este relé¢ se aplica a lineas como
respaldo para proteger equipos de la subestacion, es otra forma
de proteccion de respaldo de la propia linea. El relé direccional
de sobrecorriente de tierra es alimentado por los secundarios de

los transformadores de potencial instalados en el bus.

Proteccion piloto: Es el mejor tipo para la proteccion de lineas.
Ademas, emplea un canal de comunicaciones en conjuncidon
con las protecciones para averiguar en el menor tiempo posible

si una falla se encuentra en la linea protegida o fuera de ella.

Proteccion diferencial de linea: Se utiliza para proteccion,
control y supervision de lineas y cables aéreos en todo tipo de
redes, se puede utilizar hasta en los niveles de tension mas
altos. Es adecuado para proteccion de lineas con carga elevada
y lineas con varias terminales en las que los requisitos de

disparo sean de uno, dos y/o tres polos.
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2.1.2.2.  Sistemas de proteccion a interruptores

a. Arreglo mecanico para detectar discrepancia o discordancia de
polos: Este tipo de arreglo actia en el momento en que algin
polo del interruptor queda en una posicion distinta a los otros.
En el caso de interruptores con disparo y recierre monopolar
debera adicionarse ese tiempo de discordancia en el

temporizador.

b. Proteccion contra falla del interruptor: La finalidad de esta
proteccion es detectar la falla de apertura del interruptor al
recibir la orden de disparo enviada por alguna proteccion. Para
su operacion se requiere otra proteccion que envie la orden de
disparo. Si al transcurrir cierto tiempo la proteccion no actiia y
hay presencia de corriente en la linea, el esquema sera

activado.

2.1.3.  Causas de funcionamiento anormal en los sistemas de potencia

El sistema de potencia puede ser afectado por muchas situaciones que produzcan

una operacion fuera de las condiciones normales. Estas posibles causas pueden ser:

» Falla de los componentes del sistema
» Situaciones de caracter imprevisto (por ejemplo, tormentas)

*  Errores de operacion. (manuales o automaticos)

Estas situaciones provocan efectos muy variados en el sistema de potencia
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tales como:
e Mal servicio.
» Pérdida de la estabilidad.

» Daiios de los equipos.

CORPOELEC es la empresa encargada de corregir las situaciones anormales
que se presentan en la operacion del sistema. Las interrupciones del servicio y la
variacion de los parametros de la red (tension, corriente, frecuencia, etc.) fuera de los
limites permitidos, son consecuencia comun de una operacion incorrecta, causando

enormes inconvenientes técnicos y econdmicos.

2.2. Descripcion del estandar IEC 61850

La norma IEC 61850 surge con el objetivo de garantizar la interoperabilidad
entre distintos equipos electronicos inteligentes (IED), que componen un sistema de

automatizacion de una subestacion eléctrica.

Para lograr este objetivo el estandar desarrolla un modelo de datos que
recoge toda la informacidon que puede ser necesaria en un sistema de automatizacion
de una instalacion eléctrica, de modo que todos los IED que cumplen con las
especificaciones del estdndar organicen su informacion segin el mismo modelo de
datos. La interoperabilidad, sin embargo, no garantiza la intercambiabilidad, lo que
significa que las funcionalidades para las que estd preparado cada dispositivo no estan

estandarizadas.

2.2.1.  Arquitectura de la subestacion

Los sistemas que se tratan en la IEC 61850 son sistemas de automatizacion de las
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subestaciones eléctricas (SAS). Por esto, los diferentes elementos que se deben
modelar para su control y supervision son los componentes tipicos que se pueden
encontrar dentro de wuna subestacion, como: Seccionadores, interruptores,
transformadores de corriente, tension y potencia. Una vez modelados estos elementos,
es necesaria su separacion en distintos bloques eléctricos (bahias o bays), teniendo en
cuenta que, por motivos de funcionalidad o fabricacion, los dispositivos pueden ser

controlados de manera conjunta.

2.2.2.  Niveles e Interfaces Logicas

Las limitaciones actuales de interoperabilidad y excesivo uso de cableado
para interconectar equipos que no trabajan sobra la misma norma, son los problemas
a vencer y el estandar IEC 61850 permite a los sistemas de automatizacion superar

estas deficiencias.

Partiendo del modelo abstracto de informacién que se repite de manera
genérica en todas las subestaciones eléctricas, la norma separa este sistema en tres

niveles jerarquicos, segun se muestra en la Figura 4:

1. Nivel de proceso (Process Level): Es el nivel correspondiente a los
dispositivos electronicos (IED) que permiten el acceso a los equipos desde
niveles superiores. Un ejemplo podria ser un PLC que controla y gestiona la

informacion de un interruptor.

2. Nivel de bahia o bloque eléctrico (Bay Level): Este nivel se corresponde con
los IED que se encargan de controlar y proteger a los elementos de un
determinado bloque eléctrico. Un relé es un ejemplo de este tipo de

dispositivos.
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3. Nivel de subestacion (Station Level): Corresponde con el puesto de operacion
local de la subestacion, desde el que el operador puede supervisar y gobernar
los distintos equipos. Como se puede ver en la Figura 4, puede tratarse o bien

de una interfaz hombre-maquina (HMI) o de un puesto de trabajo remoto.

Figura 4: Niveles SAS
4]

A la vez que se muestran los distintos niveles, también existen interfaces
logicas entre los dispositivos del SAS. Varias de estas interfaces pueden estar
implementadas en un tnico conector fisico y en una tinica LAN (Red de Area Local).
De hecho, el estandar propone una configuracion con dos buses que se repartirian las

interfaces logicas presentes en el sistema de comunicacion:

1 Bus de subestacion: Alberga los intercambios de informacidon que comunican
los niveles de bahia y subestacion o nivel de subestacion con un puesto de

control remoto.
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2 Bus de proceso: Alberga las interfaces logicas correspondientes a la relacion

entre niveles de proceso y de bahia.

La disposicion fisica de los buses depende de la division que se haya
realizado previamente de los elementos de la subestacion en distintos bloques

eléctricos.

2.2.3.  Nodos logicos (LN) y funciones

* Nodos logicos: Son las unidades logicas basicas que componen una funcion
que debe realizar el sistema, y se alojan en los IED. La norma estandariza las

distintas clases de LN.

* Funciones: El sistema de automatizacion de la subestacion eléctrica debe
llevar a cabo una serie de funciones de proteccion, control o supervision. La
norma estandariza cudl es la estructura que deben seguir las diferentes

funciones de un SAS, las cuales deben estar compuestas por nodos 16gicos.

2.2.4. Modelo jerarquizado de informacion

La norma IEC 61850 presenta un modelo de informacién jerarquizado para la
representacion de un SAS. En él, cada nodo logico contiene una serie de datos, los
cuales se componen a su vez de atributos. De esta forma, se plantea una virtualizacion
de la subestacion eléctrica; es decir, que todo lo que hay dentro de la subestacion se
modelard mediante nodos logicos. Un ejemplo genérico del modelo jerarquizado se

puede observar en la Tabla 1.
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Tabla 1: Grupos de Nodos Logicos

Indicador|Grupos de Nodos Légicos - g;:tx_naj
- ia
System Logical Node - Esquema de proteccion
- threwn_enhe tempaorizada
P |Protection Functions \ Sebretenson
- MAs ...
R Protection Related Functions 10 ~
c Supervisory control 5 \K';J'F* ElENELT L T
- RDRE Hegmdeumim
G Generic Function References 3 ‘ ::FFO Fﬂ'm‘.,em
- RREC Auto reciere
| Interface and Archiving 4
A Automatic control 4
M Metering and Measurement 8
S Sensors, Monitoring 4
X Switchgear 2 ~
T Instrument Transformer 2 o It
- XSWI Seccionado
Y Power Transformer 4 S
z Further (power system) 5
equipment

2.2.5. Clases genéricas de datos

Los datos que componen los LN (nodos logicos) tienen a su vez distintos
atributos asociados. El apartado 7-3 de la norma define las clases genéricas de datos
como estructuras para tipos de datos que comparten la organizacidon y tipos de

atributos, aunque tengan distinto significado.
2.2.6. Dispositivo Logico
El dispositivo 1l6gico LD (Logical Device) es un concepto necesario para
completar el modelo de informacion del SAS, y se refiere a un elemento de jerarquia

inmediatamente superior al nodo logico. Es decir, un IED albergara distintos LD, que

a su vez contendran una serie de nodos légicos, tal como se muestra en la Figura 5.
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Data

Data Class

A
~ Loglcal Node
LN1 (XCBR) LN2 (MMXU) £ (1ton)
LOGICAL DEVICE (IED1) p / .L09ltc1=atI°Dne)vlc

l/ /" Physical

Device
PHYSICAL DEVICE (Network Address)

Figura 5: Modelo abstracto de SAS
3]

2.2.7. Modelo de Servicios Abstractos de Comunicacion (ACSI)

La norma define ASCI en términos de un modelo de clase jerarquico de toda la
informacion que puede ser accedida a través de una red de comunicaciones y los

servicios que operan sobre estas clases de parametros asociados con cada servicio.

2.2.8.  Eventos Genéricos de la Subestacion (GSE)

Es el servicio que permite la comunicacion de eventos genéricos de la
subestacion a varios dispositivos IED dentro del sistema, de manera simultanea,
rapida y segura. Estd relacionado con acciones automaticas que requieran el
intercambio de informacién con una importante restriccion temporal. Para poder
proporcionar este servicio la norma establece dos bloques de control. E1 GoCB, que
permite el envio de mensajes tipo GOOSE, basado en un mecanismo

proveedor/suscriptor y el GsCB que permite el envio de mensajes GSSE de
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caracteristicas similares al GoCB pero con tratamiento de distinto tipo de

informacion. La Figura 6 muestra como un switch realiza la priorizacion de mensajes

tipo GOOSE.

Ethernet- Switch

Via rdpida pam IEC GOOSE O i

- GOOSE

Mensajes

Normales Buffer para mensajes normales

Figura 6: Priorizacion en la transmision de mensajes tipo GOOSE
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Este servicio permite la transmision de valores instantdneos de medidas
analdgicas, minimizando el tiempo que transcurre desde el muestreo hasta la

recepcion del mensaje.

La Figura 7 muestra el tiempo de actuacion de los mensajes:

Change of information = event

|
I I I II xfﬁl x16 t

£ e

»
>

e —————— D e ¢
Tmax Tmln Tmax
1024 ms 2ms 1024 ms

In case of a information-change, the GOOSE-message will be repeated within Tmin.
The repetition frequency is lowered until Tmaxis reached.

l I I I

Ca

v

£ P >

Without any changes, the GOOSE-message is repeated with Tmax
Tmax until the next event / change 1024 ms

Figura 7: Tiempos de actuacion de los mensajes

7]
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SV: Tipo 4. Mensajes de muestreo de datos. Los mensajes de muestreo
contienen informacion de los valores presentes en un tiempo determinado, por

ejemplo, voltaje, corriente, impedancia, etc.

GOOSE: Tipo 1, 1A. Prioritarios, de alta velocidad. Contienen generalmente

funciones con instrucciones de disparo, apertura, cierre, etc.

MMS: Tipo 2, 3 y 5. Mensajes de mediana y baja velocidad con funciones de
transferencia de archivos. La figura 8, muestra el desempenio de los mensajes en la

pila de protocolos.

ISQ/IEC 8802-2 LLC

Generic
Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
(Multicast) Event Sync Services Event
pmm s ———— 1 B [ Bty T H
SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) (Type 1, 14) (Type 6) (Type 2, 3, 3) (Type 1, 14)
: B ' ;i ' :
' I i i 1 :
i H i
: l I i UDP/IP TCPAP ISOCO GSSE
i [ i T-Profile T-Profile T-Profile
a 3 | ——
: Vo i
: Vi i

ISO/IEC 8802-3 Ethertype

ISO/IEC 8802-3

IEG 136/04
(Type x) is the Message type and performance class defined in [EC 61850-5

Figura 8: Desemperio de los mensajes en la pila de protocolos
18]
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2.2.9. Lenguaje de configuracion (SCL)

El lenguaje de descripcion de la configuracion de subestacion (SCL) es una

herramienta que permite intercambiar las descripciones de las capacidades de los IED

y las descripciones del sistema de automatizacion de la subestacion.

b)

d)

SCL permite lo siguiente:
Una especificacion del sistema en términos de un diagrama unifilar, asignando
nodos l6gicos a cada parte e indicando a los equipos en el diagrama con sus
funciones que desempefian.
Preconfiguracion de los IED con un ntimero fijo de nodos l6gicos

Preconfiguracion de los IED de acuerdo a los procesos o ciertas estructuras.

Un proceso de configuracion completa de los IED modelando sus funciones y

optimizando las comunicaciones entre los clientes.

El lenguaje SCL define:

. La especificacion funcional del Sistema de Automatizacion de Subestacion

(SAS).

La descripcion de la capacidad de los IED.

2.2.10. Modelo (SCL)

El SCL esta basado en el lenguaje (XML, extended Mark-up Language). La

meta del SCL es tener una descripcion formal del SAS en un nivel de ingenieria. El
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modelo SCL tiene tres partes basicas:

Subestacion: Es la descripcion de los equipos del patio de maniobra

(topologia) y sus funciones.

IED: Dentro del IED se implementan los nodos logicos y los objetos de la

subestacion.

Comunicacion: Son las comunicaciones a la red y los puntos de acceso,
describe las conexiones entre IED en base a los nodos logicos como son

cliente/servidor.

2.2.11. Descripcion de los tipos de archivo SCL

Los archivos SCL son utilizados para intercambiar datos de configuracion

entre herramientas diferentes, posiblemente de distintos proveedores. Existen cuatro

propositos diferentes para intercambiar datos de SCL, y por lo tanto cuatro tipos de

archivos SCL para ser distinguidos en el intercambio entre herramientas. Esto se hace

por medio de diferentes extensiones de archivos, las cuales se describen a

continuacion:

1.

ICD (IED Capability Description). Contiene las caracteristicas de cada
dispositivo relacionadas con las funciones de comunicacion y el modelo de

datos.

SSD  (System Specification Description): Contiene las capacidades
funcionales de ingenieria de un IED. El esquema unifilar junto a las funciones

que se realizaran en los equipos primarios en términos de nodos 16gicos.

SCD (System Configuration Description): Se trata de un archivo que el

integrador del sistema exportard como resultado de las ICDs y las SDDs, el
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cual contiene la configuracion del sistema: todos los IEDs, la configuracion de

las comunicaciones y la descripcion de la subestacion.

4. CID (Configured IED Description): Contiene, para un equipo, las
configuraciones y datos necesarios que definen la interaccion y comunicacion

entre el resto de los equipos del sistema.

2.2.12. Estructura del estandar

En la Figura 9 se muestra la estructura general del estandar, donde los aspectos
del sistema se ubican en las partes 1 a la 5; la configuracion en la parte 6; el modelo
de datos y servicios abstractos y comunicacion en las partes 7 — 1 a 7 — 4; el mapeo de

la comunicacion en las partes 9 — 1, 8 — 1 y 9 — 2 y en la parte 10 las pruebas de

conformidad.
Basic principles Part 1
Glossary Part 2
General Requirements Part 3
System and project management Part 4
Communication requirements Part 5
Substation Automation System Configuration | Part6
Basic Communication Structure Part 7
Mapping to Sampled Measured Values

Part 8 MMS and Part 9

Ethernet Mapping to Ethernet

Conformance testing Part 10

Figura 9: Estructura del estandar
9]
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2.3. Prototipo de Teleproteccion Remoto (TPR)

Se escoge la Arduino como plataforma para el prototipo electronico de
proteccion y teleproteccion por su versatilidad de programacion, bajo costo y
capacidad de acoplamiento con una interfaz de red a través de placa dotada con un

chip W5100 (Shield Ethernet).

Arduino es una plataforma computacional fisica open-source, basada en una
tarjeta de /O y un entorno de desarrollo que implementa el lenguaje

Processing/Wiring.

2.3.1.  Arduino UNO R3

Arduino Uno R3 utiliza el microcontrolador ATmega328. En adicion a las
caracteristicas de tarjetas anteriores, Arduino Uno utiliza el ATmegal6U2 para el
manejo de USB en lugar del 8U2 (o del FTDI encontrado en generaciones previas).

Esto permite una tasa de transferencia mas rapida y mas capacidad de memoria.

Arduino es utilizado para crear objetos interactivos, teniendo la capacidad de

leer datos de otros dispositivos en forma analodgica o digital.

Arduino es hardware abierto, sus esquematicos, componentes y circuitos

electronicos estan publicados en Internet y son de libre acceso.

En la Figura 10 se muestra el circuito de la placa Arduino UNO R3

identificando los componentes y etapas del circuito.
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Figura 10: Esquematico de la placa Arduino UNO R3.
[10]

En la Tabla 2 se muestran las especificaciones técnicas de la placa Arduino
UNO R3.

Microcontroller ATmega328P
Operating Voltage 5V
Input Voltage (recommended) 7-12V
Input Voltage (limit) 6-20V
Digital I/O Pins 14 (of which 6 provide PWM output)
PWM Digital I/O Pins 6
Analog Input Pins 6
DC Current per I/O Pin 20 mA
DC Current for 3.3V Pin 50 mA
32 KB (ATmega328P)
Flash Memory
of which 0.5 KB used by bootloader
SRAM 2 KB (ATmega328P)
EEPROM 1 KB (ATmega328P)
Clock Speed 16 MHz
Length 68.6 mm
Width 53.4 mm
Weight 25g

Tabla 2: Especificaciones técnicas placa Arduino UNO R3
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En la Figura 11 se muestra la disposicion de los pines de la placa Arduino
UNO R3 de los cuales algunos seran ocupados para alimentar los dispositivos de
acople, otros para la transmision de datos y sefiales digitales para el accionamiento de

los relés.

Se puede observar como las disposiciones laterales de entradas y salidas

analogicas y digitales funcionan como base de acople para para otras tarjetas

compatibles.
Uno R3 28 |pos [ aocs | seL
ADC4 [ sDA
N [l uss
N Power GMND
IOREF "|:|‘ aeK
RESET —i PCE | 1
MISO
]
. . ocza [ most |- Pws
o ocie [ ss | Pwm
GND N OC1A P
GND _‘_\""'“--\_._ CLKO —{ ICP1 |
Vin
AN
aDco [ Poo | 23 f; AIND —{ OCA '— PN
ADCY H PC1 | 24 E T1 PWM
aNGe)] )
apc2 | Pz |25 T xck
aDC3 [ Pca |26 s | PDa [ wT1 [ ocee —i PN |
spA | apca | poa | 27 4 [ PD2 [ INTO
scL [ abcs | res |28 3 | PD1 [ TXD
Analog 2 | PDO | RXD
Inputs

Figura 11: Descripcion de los pines de la placa Arduino UNO R3
]

En este trabajo se utilizard una tarjeta de acople que extendera
funcionalidades al Arduino UNO R3, proporcionandole la capacidad de conectarse a
redes WAN y LAN, mediante un puerto Ethernet. En la Figura 12 se muestra el
microprocesador programable ATMEGA 328,
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Figura 12: Componentes principales de la placa Arduino UNO R3
2]

El AVR es parte de la familia de microntroladores RISC del fabricante

estadounidaense Atmel, su arquitectura fue concebida por estudiantes del Norwegian

Institute of Tecnology, posteriormente desarrollada por Atmel. En la Figura 13 se

muestra el diagrama de bloques de la arquitectura del nicleo AVR.

Data Bus 8-bit
Status
and Gontrol
Interrupt
32x8 Unit
General

Purpose SPl
| Registrers Unit

Program
Flash |+
Program 4—| Counter

Memary

Instruction
Register

Instruction
Decoder

Control Lines

‘Watchdog
Timer

v mpars
Comparator
s

Direct Add ressing
Indirect Addressing

¥ 110 Modulel

Data
SRAM

EEFROM

1O Lines

L] VO Module 2

/G Medule n

v

Figura 13: Diagrama de bloques del AVR
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Se puede pueden encontrar, entre otros, el bloque de la Unidad Aritmético
Logica (ALU), las etapas de memoria volatil, fija y externa (SRAM, EEPROM vy
Flash) , los médulos de entrada y salida 1/O, la unidad de control de interrupciones, el

reloj, el comparador analogico, el registro y decodificador de instrucciones.

El registro del AVR permite ejecutar instrucciones a alta velocidad. La
memoria se puede extender mediante un almacenamiento externo si se quiere, pero
para los efectos de este trabajo el tiempo es un factor de suma importancia, porque lo

que las principales funciones deben residir en este registro de 32 direcciones de 8 bits

cada una.
7 o] Addr.
RO 000
R1 001
R2 002
R13 00D
General R14 0E
Furpose R15 Ox=0F
Working R1G 010
Registers R17 0=11
R2& 1A X-register Low Byte
RZ7 018 K-register High Byte
RZ8 Ox1C -register Low Byte
RZ%9 0x1D Y-register High Byte
R30 1 E Zregister Low Byte
R31 Ox1F Z-1egister High Byte

Figura 14: Registros Hexadecimales

[14]

Como se dijo anteriormente, el acceso al registro debe ser veloz y a través
del decodificador de instrucciones hexadecimal. En la Figura 14 se observa el registro

y las correspondientes direcciones de memoria en formato hexadecimal.
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2.3.2. Ethernet Shield Arduino

El Arduino Ethernet Shield permite a una placa Arduino conectarse a la capa
de enlace de una red LAN. Esté basada en el chip Ethernet Wiznet W5100. El Wiznet
W5100 provee de una pila de red IP capaz de procesar los protocolos TCP y UDP.

Soporta hasta cuatro conexiones de sockets simultaneas.

En la Figura 15 se pueden reconocer los terminales de transmision y

recepcion de datos

AR

o0
o
T

BLM21

GND
Figura 15: Circuito Ethernet Shield
1157

En la Figura 16 se describe la distribucion de los pines de conexion

identificando componentes de la placa
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Analog 30 | PDO |~ RXD
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Figura 16: Descripcion de los pines de la placa Ethernet Shield
r16]

El shield provee un conector Ethernet estdndar RJ45 y un conector lector de

tarjeta Micro SD.

El shield contiene indicadores LED para la informacién de estado del

dispositivo :

* PWR: indica que la placa y la shield estan alimentadas

» LINK: indica la presencia de un enlace de red y parpadea cuando la shield
envia o recibe datos

« FULLD: indica que la conexion de red es full duplex

* 100M: indica la presencia de una conexion de red de 100 Mb/s (de forma
opuesta a una de 10Mb/s)

* RX: parpadea cuando la shield recibe datos

» TX: parpadea cuando la shield envia datos
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* COLL: parpadea cuando se detectan colisiones en la red

Una de las claves de este trabajo es poder acceder a las funciones del W5100
a través de las librerias Ethernet con la finalidad de decodificar las tramas GOOSE.
Ya que la capa de abstraccion de las librerias del Arduino solo puede manejar
datagramas UDP y como se vio anteriormente en el modelo de referencia OSI, el
protocolo UDP estd a nivel de la capa de transporte, mientras que los mensajes
GOOSE solamente llegan hasta la capa de enlace por la necesidad de optimizar el
tiempo. Por lo tanto fue estrictamente necesario tener acceso a las librerias que

controlan el chip Ethernet Wiznet W5100.

La Figura 17 muestra el contenido del encabezado en una trama UDP

8 byts Header UDP DATA Received Data
Destination |P Address Destination Port Data Size
(4 byte) (2 byte) (2 byte) 8 byte Header

* Data size axcapt for Bbyte of header

Figura 17: Trama UDP
7

Accediendo a las funciones del chip W5100 se logra controlar el flujo de

datos de las tramas Ethernet e interpretar los mensajes de tipo GOOSE.

El Chip W5100 utiliza un buffer de almacenamiento temporal que permite

manipular los datos. En la figura 18 se muestra algunas funciones basicas .
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I* first, get the received size */

get_size = Sn_RX_RSR;

I* calculate offset address ™/

get_offset = Sn_RX_RD & gSn_RX_MASK;

I* calculate start address(physical address) */
get_start_address = gSn_RX_BASE + get_offset;

/* read head information (8 bytes) */

header_size = 8;

Figura 18: Funciones del microchip WZ5100
18]

2.3.3.  Entorno de Desarrollo Integrado (IDE)

Un IDE es un entorno de programacion que ha sido empaquetado como un
programa de aplicacidn, es decir, consiste en un editor de codigo, un compilador, un

depurador y un constructor de interfaz grafica (GUI).

Parte del Entorno de Desarrollo Integrado de Arduino (IDE, Integrated
Development Environment) estd basado en Processing y Wiring, el primero cuenta
con las herramientas necesarias para codificar, compilar y escribir en el procesador el
programa binario final. Los archivos del IDE tienen extension “.ino” y son

denominados “Sketchs”.

El segundo, (Wiring) es un entorno multiplataforma que interactia con
Processing y es capaz de controlar dispositivos en el entorno de los

microprocesadores. Esta basado en Java y es capaz de enlazar librerias en C y C++.

Cuando se carga un sketch (proyecto), se utiliza el bootloader de Arduino
(pequeio programa que ha sido precargado al microcontrolador de la tarjeta). Esto
permite cargar codigo sin usar ningiin hardware adicional. El bootloader es activado

durante unos pocos segundos mientras se reinicia el microcontrolador.
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Es posible incorporar librerias extendiendo las funcionalidades basicas.

2.3.4.  Estructura de un programa

La estructura basica del lenguaje de programacion de Arduino es bastante
simple y se compone de al menos dos partes. Estas dos partes necesarias, o funciones,

encierran bloques que contienen declaraciones, estamentos o instrucciones.

void setup()
{

estamentos;

}
void loop()

{

estamentos;

}

En donde setup() es la parte encargada de recoger la configuracion y loop()
es la que contiene el programa que se ejecutard ciclicamente. Ambas funciones son

necesarias para que el programa trabaje.

La funcion de configuracion debe contener la declaracion de las variables.
Es la primera funcion a ejecutar en el programa, se ejecuta solo una vez y se utiliza
para configurar o inicializar pinMode (modo de trabajo de las E/S), configuracion de

la comunicacién en serie y otras.

La funcion bucle (loop) siguiente contiene el codigo que se ejecutard
continuamente (lectura de entradas, activacion de salidas, etc). Esta funcion es el

nucleo de todos los programas de Arduino y la que realiza la mayor parte del trabajo.

34



La Figura 19 muestra un ejemplo de la estructura basica del coédigo

3 Blink | Arduino 1.0 A - + X
File Edit Sketch Tools Help

Blink
*

Blink
Turns on an LED on for one second, then off for one second, repeat]

This example code is in the public domain.
*

void setup() {
47 initialize the digital pin as an output.
44 Pin 13 has an LED connected on most Arduino boards:
pinMode {13, OUTPUT);

void Loop{} {
digitalWrite{13, HIGH}; // set the LED on
delay{1003); /f wait for a second
digitalwrite (13, LOW); /7 set the LED off
delay (1600} ; /4 wait for a second

Figura 19: Interfaz de usuario (GUI)
119]

2.4. Dispositivo Electronico Inteligente (IED) simulado

Como se vi6 al principio del capitulo II, Un IED es una parte integral de la
arquitectura SAS (Substation Automation System), que ejercera funciones de
muestreo, ejecutara comandos de actuacion y advertird a otros IED condiciones o

eventos del sistema.

Uno de los objetivos especificos de este trabajo es poder identificar y
procesar mensajes tipo GOOSE, provistos por un IED, dentro de la capa de enlace de
la red. Para esto simularemos el comportamiento de un IED a través de un servidor de

mensajes GOOSE por software. Para simular un IED, se utilizaran las librerias del
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proyecto libIEC61850, un proyecto Open Source, que provee un servidor y cliente

capaz de manejar los protocolos descritos en el estandar IEC 61850.

2.5. Herramientas para el andlisis de informacion

2.5.1. NibIEC61850

El proyecto IibIEC61850 es una biblioteca disponible bajo la licencia
GPLv3, que provee un desarrollo cliente/servidor para los mensajes MMS, GOOSE y

SV, establecidos en el estandar IEC 61850, cuenta con las siguientes caracteristicas:

» Pila completa de protocolos ISO sobre TCP/IP

* Aplicacion estatica de los modelos de equipos generados en codigo C a partir
del archivo de lenguaje para la configuracion de subestaciones (SCL,

Substation Configuration Language).

* Creacion dinamica del modelo de equipos mediante las llamadas a la API o el

archivo de configuracion
» Servicio de Asociacion (con autenticacion de contraseia)
» Lecturay escritura de los servicios MMS para variables simples y complejas.

* Servicios del modelo de navegacion  (GetServerDirectory y

GetDeviceDirectory).

* Los servicios de datos establecidos, incluyendo la creacion y eliminacién

dindmica de conjuntos de datos.
* El API cliente y servidor IEC 61850
» Soporte para la configuraciéon de los servicios de control de grupo

* Un Hardware simulado en capa de abstraccion con implementaciones POSIX
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(Linux), WIN32 y en sistemas BSD (Mac OS X, FreeBSD).

* Herramienta de conversion y traduccion de archivos SCL a modelos estaticos

IED.

2.5.2. Wireshark (Analizador de protocolos Ethernet)

Wireshark es un analizador de protocolos inicialmente llamado Ethereal, de
licencia libre GPL. Esta basado en la libreria libcap que es utilizada para capturar

paquetes de datos en una red.

La funcidén principal de Wireshark es facilitar el andlisis de datos mediante
un sistema de filtrado de tramas, que soporta la interpretacion de mas de 480

protocolos distintos.

Wireshark 10 Graphs: wireshark_pcapng_any_20160325130154_9twFim

1800
1500

1200 - '

Packets/s

900 | ‘

600 |

300 | ‘ ‘ I|
ul

o . Lol s,
1 !

1
0 80 160 240 320 400

Time (s)
Ne packets in interval (52s).
Name Display filter Color Style ¥ Axis ¥ Field : Smoocthing
¥ All packets B tne Packets/s Mone
«| TCP errors tep.analysis.flags | :EN Packets/s MNone

Figura 20: Flujo de tramas en el tiempo

Usualmente las interfaces de red descartan los paquetes que no tengan como
destino su direccion MAC. Wireshark funciona colocando la interfaz de red en modo
promiscuo y con esto se logra aceptar sin descarte todo el trafico presente en una red.

La Figura 20 muestra el flujo de tramas Ethernet en el analizador de
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protocolos.

Wireshark puede ser ejecutado en sistemas operativos tipo Unix, incluyendo
Linux, Solaris, FreeBSD, NetBSD, OpenBSD, Mac OS X y también en otras

plataformas como Microsoft Windows, U3 y en aplicaciones Portables (Apps).

La Figura 21 muestra un conjunto de tramas, la seleccion de una de ellas

permite desplegar su representacion en forma binaria o hexadecimal.

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools

WEAG B[R w €d ™~ 4d

W[ 4pply a display filter ... <Ctrl-/> = ] Expression... | +
Filter Expression Preferences. . Label: | Fiter: Enter ¥ 0K @ Cancel
No.  iTime Source Destination Protocol  ‘length  ‘Info @ 00 04 00 61 00 05 60 57 18 95 62 f& cd ae 06 00
565 29.650373122 192.168.1,90 190.15,178.74 TP 66 52826 - N [ACK] S8q=617 ACK=10. PR g: gg e g? e mn
566 31.677583580 192.168.1,90 190.15,179.74 HTTP 579 PROPFIND /renote.php/uiebdav/ HTT
567 31.681941404 196.15.179.74 192.168.1.90 Tep B8 NEp — 52928 [ACK] Se0=1098 Ack=1. 80 16 01 24 1a fe 00 00 01 01 68 0a 00 4f 76 18
568 31.681957655 192.168.1,90 190.15,178. 74 TCP 359 52826 - http [PSH, ACK] Seq=1128 dc 79 T4 97 3¢ 3176 6 e 20 76 65 72 73 69 6
569 31684858111 190,15.179,74 192.168.1.90 TtP 68 Nttp - 52920 [ACK] Seq=1099 Ack 6@ 30 22 31 2e 30 22 20 3f 32 62 3¢ 64 32 70 72
570 31.740881941 190.15.178.74 192.168.1.98 HTTR/XHL 3004 HTTF/1.1 207 Hulti-Status 6770 66 69 e 64 20 76 60 6 Ge 79 3a 64 3d 22
571 31.740805389 102,188.1,90 190.15,178.74 TCP 88 52028 ~ Nttp [ACK] Seq=1418 Ack=s. 444156 3a 22 20 76 6d 6e Ge 73 da 67 63 3 22
§72 31.742542465 192,168,1,90 199.15,178.74 HTTP 582 PROPEIND /renote, php/vebdav/ucy B8 74 7476 3 21 21 87 77 Be 63 bc BT 75 84 2
573 31.747262128 190,15.179.74 152,168.1.90 TCP 60 Nttp ~ 52920 [ACK] Seq=4035 Ack 6172 67 21 68 73 22 38 02 20 20 3¢ 64 32 70 72
574 31.747276888 192,168,1,90 190,15.,179,74 Tcp 359 52820 = NEtp [PSH, ACK] Seq=1933 6 70 3¢ 02 20 20 20 20 3¢ 64 32 72 65 73 6f 75
575 31.751514457 190,15.179,74 192,168.1.90 TcP 88 http - 52920 [ACK] Seq=4035 Ack 72 63 65 74 7970 65 20 2f 3¢ 6a 20 20 20 20 3 rcetype
576 31804094120 180,15.179.74 182,168.1.90 HTTP/XHL 2001 HTTP/L,1 207 NuLti-Status §4 32 67 85 74 6C 61 73 74 6 67 64 69 66 60 65 d:getla
577 31.804110730 192.168.1.90 190.15.179.74 TcP 68 5220 — http [ACK] Seq=2224 AcksS. 6420 2f 3¢ 0a 20 20 20 20 3C 64 32 67 65 74 63 />
576 31,805691797 192,168,1,90 199.15.179, 74 HTTP 586 PROPFIND /remote. php/uebdav/ucy/ 6f Ge 74 65 6e 74 6c 65 e 67 74 68 20 2f 3e 0a  ontentl
579 31807950752 190.15,179,74 192.168.1,90 TCP 66 hitp - 52020 [ACK] Seq=5968 Ack 2020 26 26 5C B4 32 67 65 74 65 74 81 67 20 21 <
580 31.807971716 192.168.1.90 190.15.179.74 TcP 359 52020 ~ http [PSH, ACK] Seq=2744 32 0a 20 20 20 20 3¢ 6f 63 3a 63 64 20 2f 3e 2 >, o
581 31,809868421 190,15.179,74 192,168.1,90 TcP 88 Nttp — 52020 [ACK] Seq=5968 Ack=3.. 20 20 29 20 3c 67 63 38 64 6f 77 Ge GC 6f 6L 64 “oq
582 31,869579965 190,15,179,74 192,168.1,20 HTTP/XHL 5661 HTTP/L,1 207 hulti-status 5552 dc 26 2f 3e 02 20 20 20 20 3¢ BT 63 3a 84 URL />
583 31.869597767 132,188.1.90 190,15.179.74 TeP 68 52020 - http [ACK] Seq=3035 Ack 444320 21 38 63 20 20 20 20 3¢ 6f 6332 70 65 0C />
584 31.871536872 192,168,1,90 190,15.179.74 HTTR 592 PROPFIND /remote.php/ebdavucy/ 72 6d 69 73 73 69 6f 68 73 20 2f 3e 03 20 20 3¢ rnissiq
585 31.874555745 190,15.179,74 192,168.1.90 TcP 68 http - 52920 [ACK] Seq=11561 Ac E 2f 64 32 70 72 67 70 3e 0a 3c 2f &4 3a 70 72 6f  /diprop
586 31.874571798 192,168.1,90 190.15.179.74 TtP 358 52920 — http [PSH, ACK] Seq=3559 B 70 66 69 6o £+ 36 02 prind>,
587 31.876452538 190.15.178.74 192.168.1.98 TCP 88 ttp - 52020 [ACK] Seq=11551 Ack=.
508 31.935604352 190.15,179. 74 192.168.1,80 HTTR/ XL 4857 HTTP/1.1 207 Multi-status
589 31.935617299 192,168.1,90 190.15,178.74 TCP 66 52920 ~ NEtp [ACK] Seq=3850 Ack=L.
590 36.967008127 190.15,179.74 192.168.1,90 TCP 68 http - 52020 [FIN, ACK] Seq=16350..
501 35.967099920 192,168,190 190.15,178.74 TCP 88 52028 ~ NCEp [FIN, ACK] Seq=3850
L 592 36.968502587 190.15.179.74 192.168.1,90 TCP 68 Nitp - 52020 [ACK] Seq=16351 Ac
593 37.130779697 192.168.1,90 ae.e0,55% . ip4.stat. TLSV1.2 106 Application Data
S04 37.200831567 ae.e0.559¢.1p4 . 51at. 192.168.1,80 TLSVL.2 113 Application bata -
595 37.200848062 192.168.1.90 ae.60.559 . 1p#.stat. TCP 66 52022 ~ https [ACK] S8q=77 ACk=9L. v

Frame 574: 359 byfes on wire (2872 bifs), 359 bytes captured (2872 bifs) on inferface @

Linux cooked capture

Internet Protocol Version 4, Src: 192,188.1,90 (182,168.1,90), Dst: 190.15,179.74 (190.15.179.74)
Transmission control Profocol, src Port: 52920 (52920), Dst Port: http (86), Seq: 1933, Ack: 4835, Len: 281

Figura 21: Analizador de protocolos Wireshark
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CAPITULO 111

MODELADO Y DISENO DEL PROTOTIPO

3.1. Alcance y requerimientos

Si bien el prototipo a desarrollar pudiera manejar un alcance mayor, este
trabajo se enfoca principalmente a la interpretacion de un mensaje de alta prioridad o
trama Ethernet de tipo GOOSE, para accionar una funcién o comando determinado,

cumpliendo con las especificaciones de la norma IEC 61850.

Una vez ejecutada la accion, el prototipo envia un mensaje de confirmacion
para poder medir el tiempo de respuesta. Esta informacion es utilizada para verificar

que el prototipo procesa la informacién dentro de los tiempos exigidos por la norma.

3.2. Modelo conceptual

En la arquitectura del Sistema Automatizado de Subestaciones (SAS) en el
contexto que se empleara el prototipo TPR, existe un IED proveedor de mensajes
GOOSE, que para este caso se ubica en la S/E La Arenosa obteniendo muestras de los
valores de transferencia de potencia existentes en la linea San Gedénimo — La Arenosa
a 765 kV con mensajes SV, al alcanzar el limite establecido permitido emite un
mensaje GOOSE con una funcion de disparo teletransferido, al estar activado el
codigo permisivo Cl, actuan las autodesconexiones de los siguientes bloques:

Sidetur, Acarigua, Anillo Yaguara — San Carlos, Bloque 1, 2 y 3 de Occidente, segiin
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se muestra en el diagrama funcional del Sistema de Autodesconexion de Carga del

SEN representado en la Figura 22.
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Figura 22: Diagrama funcional del Sistema de Desconexion de Carga del SEN
[20]

A efectos de simplificar el escenario de actuacion del prototipo, se excluiran

los bloques de Occidente en la simulacion.
En el diagrama unifilar del SEN, mostrado en la Figura 23, se pueden

observar los principales bloques que activara el prototipo cuando se produzca un

disparo de linea por exceso de limite de transferencia.
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B: YAGUARA -SC
C:ACARIGUA

Figura 23: Esquema de actuacion en el marco del unifilar del SEN

Se denotan los bloques de la siguiente forma y su potencia de carga nominal:

= Bloque A: Bloque de carga Sidetur (40 MW).
= Bloque B: Bloque de carga Acarigua (214 MW)

= Bloque C: Bloque de carga Anillo Yaguara — San Carlos (200 MW)

3.3. Disefio del prototipo TPR

El disefio del prototipo de teleproteccion remota (TPR) consiste en utilizar
una placa Arduino UNO R3 acoplada a un Shield Ethernet, el cual proporciona

capacidades integradas para el mapeo de la capa fisica (PHY). Mediante este
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procedimiento, en modo promiscuo, un algoritmo ubicado en el microprocesador
ATMEGA 328 interpreta todas las senalizaciones presentes en la capa fisica mediante
las funciones provistas por el chip W5100 con el fin de detectar y procesar las tramas
de prioridad tipo GOOSE. Una vez detectada una funcion de actuacion, el
microprocesador activa un conjunto de relés que emiten las sefiales de tension a los
equipos responsables de realizar los disparos transferidos a las subestaciones que
finalmente realizan las desconexiones de las cargas A, B y C. Se realiza el monitoreo
de transferencia de potencia con un software de desarrollo propio y se analizan las
tramas GOOSE mediante un analizador de protocolos. Se utiliza un algoritmo que
genera datos aleatorios crecientes para simular el incremento de la potencia

transmitida por la linea de ultra alta tension

3.3.1. Hardware

*= Placa Arduino UNO R3, con microprocesador programable

ATMEGA328

Al realizar el acople con el Shiel Ethernet, los pines 10, 11, 12 y 13 son
utilizados para la comunicacion entre ambas placas.

Arduino utiliza un puerto serial para la comunicacién en tiempo de
programacion. Durante la realizacion del programa fue posible verificar el contenido

del buffer mediante esta via.
En la Figura 24 se muestra la placa Arduino UNO R3, la leyenda en cddigo

de colores segun las distintas funcionalidades y la descripcion de los pines de

control.
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Figura 24: Placa Arduino UNO R3
21]

El programa disenado se alojara el la memoria Flash del chip ATMEGA328
que dispone de 32.256 bytes. La memoria volatil es de 2Kb y la memoria ROM de

1Kb. La Figura 25 muestra los contenidos de memoria

Flash 32k bytes (of which .5k 1s used for the bootloader)
SRAM 2k bytes
EEFROM 1k byte

Figura 25: Tipos de memoria en la placa Arduino UNO R3
[22]

= Shield Ethernet

El Shield Ethernet utiliza las funcionalidades provistas por el chip WIZnet
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WS5100 que es capaz de dar soporte para Stacks Protocols (Pilas de protocolos) como

TCP, UDP, IPv4, ICMP, ARP, IGMP, PPPoE.

= 16 Relay Module

Modulo de 16 relés es utilizado para generar las sefales de voltaje a los
equipos responsables de enviar los disparos teletransferidos. Los relés pueden
manejar tensiones alternas de 220V con un voltaje de control de 12V y una corriente
continua de 15 a 20mA. En la Figura 26 se muestra su aspecto fisico y los pines que

conectan al Arduino UNO R3

LETE TRRE ERTE FERE

e

wwywwmﬁ
B

A

Pines conectados al Arduino UNO R3

Figura 26: 16 Relay Module

23]

44



El moédulo se alimenta con un fuente de DC 12V y dispone de 16 relés que se

conectan a la placa Arduino mediante unos pines de control a 5V de corriente

continua.

3.3.1. Software

Para realizar las pruebas funcionales del Prototipo se requiere la utilizacién

de varios tipos de Software:

3.4.

Para el prototipo se utilizara el IDE de Arduino como entorno de
programacion para el desarrollo del algoritmo de captura y control de tramas

GOOSE.

Para el monitoreo de transferencia de potencia de la linea de ultra alta tension
se utilizard un desarrollo propio en HTMLS5, PHP, y JavaScript combinado

con el uso de librerias jQuery y HighCharts

El servidor GOOSE que simulard el IED en la S/E San Ger6énimo es una
adecuacion de un servidor GOOSE provisto por el conjunto de librerias

libIEC61850.
El servidor de demanda aleatoria es de desarrollo propio escrito en lenguaje C.

El sistema operativo donde opera el servidor GOOSE, el sistema de monitoreo
y analizador de protocolos es Slackware Linux, utilizando un servidor HTTP

Apache 2.

Para el analisis de las tramas GOOSE se utilizara el analizador de protocolos

WireShark.

Analisis de tramas Ethernet tipo GOOSE bajo la norma IEC 61850

La velocidad de comunicacién entre dispositivos electronicos inteligentes
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(IED) es un requisito indispensable para la comunicacion mediante mensajes GOOSE
de alta prioridad. El estdndar presentado por la norma IEC 61850 establece los tipos

de mensajes y clases de rendimiento.

Tipos de mensajes:

» la— Fast Mensages — Trip

* 1b— Fast Mensage — Other

* 2 - Medium speed mensages

* 3 — Low speed messages

* 4 - Raw data messages

* 5 —File transfer functions

* 6a— Time sinchronisation messages a
* 6b— Time sinchronisation messages b

+ 7 —Command messages with access control

Para la implementacion del Prototipo TPR se utilizaran mensajes tipo 1A
“Trip”, los cuales son catalogados como los mas rapidos e importantes dentro de la

subestacion.

El servidor GOOSE ubicado en la S/E San Geronimo notificard con un
mensaje tipo GOOSE 1A a la S/E La Arenosa. Si hay un disparo de linea por exceso
de limite de transferencia, este mensaje de alta prioridad activard las desconexiones
de carga correspondientes. A continuacion, en la Tabla 3, se muestra la estructura de

una trama GOOSE y en la Figura 27 el detalle de una seccion de esta.

46



Octats sl7 s s |« ]3]z Notes

Preamble

Start of frame

& @

s -
- |— Destination adgress
. —
5 ead Refer io “Address
& ol Flelds" secilon.
i MAC -
E L ) ™ i
N — Source address —
10 R ]
11
12 TPID {s2a Figure C.2) —
Priomt Il v 4 : Refer to "Priority
13 £ Eg Tagging/VirualL AN
15 3 — TCI(ses Tanle C.1) — secilon.
16

|— Etnemype (see Table C.2) —

Lengtn Stan

18 — APPID —
19
20 i .
21 [ Lengtn (m £ & Refer io “Etheriype
22 and Otner Header
— Reserved 1 — Informatlon”
23 sectlon.
24
— Reserved 2 —
25
26 |
. APDU jof length m)
e S
i — (Pad bytes If necessar —
517 { yt ¥l
— Frame check sequence  —
1521 I

Tabla 3: Estructura de una trama GOOSE

/B 1B 6B 6B 2B 2B 2B 2B 2B 2B 2B_mB xB 4B

P |S| DA| SA[TPIDTCI|EthertypelaPPID|Length |R1|R2|APDUIP |FC

Figura 27: Detalle de una trama GOOSE
23]

* Preambulo (P): Los primeros 7 bytes corresponden al predmbulo y tienen la

funcién de indicar el comienzo de la trama y que el dispositivo que lo reciba
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lo utilice para la sincronizacion.

Limitador de Comienzo (S): Indica que la trama comienza a partir de ¢él, su

longitud es 1 byte.

Direccion de destino (DA): Indica la direccion fisica (MAC) del dispositivo al

que van dirigidos los datos.

Direccién del emisor del mensaje (SA): Indica la direccion fisica (MAC) del

dispositivo origen de los datos.

Etiqueta de Identificacion de Protocolo (TPID): Indica el tipo de trama
Ethernet asignada para codificacion de tramas Ethernet 802.1Q. El valor
asignado es 0x8100 que permite identificar los mensajes Ethernet codificados

para redes virtuales.

Etiqueta de informacion de Control (TCI): Indica la prioridad del usuario, esta
establecida en la configuracion y es utilizada para separar valores muestreados
de baja prioridad (Samples Values). Consta de 3 campos, los primeros 3 bits
corresponden a la prioridad de los mensajes determinada por el usuario. El
nivel de prioridad va del 1 al 7 siendo este ultimo el mas alto. El CFI se
denomina indicador de forma candnica, que para el estandar IEC 61850 debe
ser cero. El octeto y medio restante es utilizado para el identificador de red
virtual (VID), que debe ser configurado en la inicializacion del sistema. Para

el caso de no utilizar redes virtuales, debe configurarse como nulo.

Ethertype indica con qué protocolo estan encapsulados los datos que contiene
el Payload, las tramas GOOSE se identifican con el valor hexadecimal

0x88BS.
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Identificador de aplicacion (APPID): Se utiliza para seleccionar tramas que

contienen mensajes GOOSE

Longitud: Es el nimero de octetos, incluyendo la cabecera del APPID y la
longitud del APDU. Debe ser menor a 1.492 bytes y la longitud total

corresponde a m+8 bytes.

Reservado 1y 2: Reservados para uso futuro, se debe considerar 0x00.

Protocolo de aplicacion para la unidad de datos (APDU): El APDU de una

trama GOOSE consiste en lo siguiente:

* Numero de estado (stNum): Se asigna este numero cada vez un

mensaje GOOSE cambia a consecuencia de un evento.

* Numero de secuencia (sqNum): Numero asignado para aumentar la

retransmision de mensajes.

* Modo de prueba (Test): Se establece si la trama estd en modo de

pruebas.

* Tiempo permitido de vida (TAL): El tiempo maximo de vida del

paquete después de la transmision.

* Revision de configuracion (confRev): Indica la version del IED, tanto

la del publicador como la del suscriptor deben ser las mismas.

* Numero de entradas del conjunto de datos (numDatSetEntries): Indica

el numero de datos presentes en el mensaje GOOSE recibido.

» Referencia a bloque de control (gocbRef ): Proporciona el nombre del

bloque de control GOOSE.

49



* Conjunto de datos (Datset): Proporciona el nombre del conjunto de

datos en el IED GOOSE

» Identificacion GOOSE (Goid): Cada bloque GOOSE en cada IED

tiene asociado un id diferente.

* Marca de tiempo: Los mensajes vienen marcados con el tiempo exacto

con el que fueron generados.

» Datos (Data) Contiene la informacion del mensaje GOOSE.

» Relleno ( P): Si es necesario se realiza un relleno de bytes

* Comprobado de secuencia de trama (FCS): Es utilizado para controlar la

secuencia de las tramas.

El TPR mediante el chip W5100 estard capturando todas las tramas
existentes en el medio fisico, como los mensajes GOOSE se transmiten en modo
MULTICAST, se debera identificar en primer lugar si el IED publisher es de interés.
Para esto es necesario analizar los bytes correspondientes a la MAC origen, pero
como es el Unico IED presente en la red de simulacidén, se asumird, por

simplificacion, que es valido.
El dato que se validara es el Ethertype, ya que gracias a este valor es posible
determinar que efectivamente es una trama GOOSE. Por ltimo se validaran el campo

de identificacion GOSSE (GOid) y el campo de datos (Data).

3.4.1. Desarrollo de algoritmos para publicacion de mensajes GOOSE
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Para generar los mensajes tipo GOOSE se utiliza una adaptacion de un

servidor GOOSE provisto en las librerias escritas en lenguaje C, 1ibIEC61850.

Cumpliendo con el modelo establecido por la norma para los Sistemas de
Automatizacion de Subestaciones (SAS), es necesario generar un archivo de
extension .ICD (IED Capability Description) el cual contendra las caracteristicas de
los dispositivos relacionados con las funciones de comunicacion y el modelo de
datos. Este archivo estd escrito en el lenguaje SCL (Substation Configuration

Lenguage) el cual esta especificado en la norma IEC 61850.

Para la compilacion del servidor GOOSE, se requieren fundamentalmente

dos archivos:

e SGR765.icd
* servidorGOOSE.c

El conjunto de librerias libIEC61850 dispone de unas herramientas para
generar el modelo SCL desde archivos ICD a librerias .h, para que el servidor

GOOSE pueda interpretar la configuracion.

Esta herramienta escrita en Java se denomina genmodel.jar y se ubica en

tools/model generator/

Para que el servidor GOOSE pueda compilarse correctamente se requiere la

generacion de las librerias provenietes del modelo ICD.

Un archivo Makefile lleva a cabo la gestion de la compilacion, es utilizado

por el compilador de C mediante el comando make en ambientes Unix/Linux.
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para generar el modelo en tiempo de compilacion, se realizara una
adecuacion al Makefile del servidor GOOSE y de esta forma se incluye el modelo

SCL.

En la Figura 5 del capitulo I se observa un ejemplo de la estructura del

modelo de datos IEC 61850 y su sistema jerarquico se muestra a continuacion en la

Figura 28.

En el archivo ICD se puede encontrar la definicion de un Dispositivo Logico

Server

Logical |5 Logical £
Device |z Device

Logical Logical

Node

—ll;;-IIIIII‘

R TTYTLLOILL

ll;}llllll‘

Data
Attribute

Data 1
Aftribute =

L]
-
-
]
]
]
L]

Node E' 'E Node

Data | Data Is=i Data @

£ Logical
i Device

: Logical

—-l-;-I-I'I-I LLLLEN

n
hessmmnnammat

I;;;ii‘lllll‘
: Data I
1 Attribute E

Figura 28: Jerarquia de objetos

1261

(LD) llamado “GenericlO” mediante la etiqueta:

<LDevice inst="GenericIO">

52



Dentro de este dispositivo logico se puede ubicar un Nodo Légico (LN)

llamado LNO

<LNO 1nClass="LLNO" 1nType="LLNO1" inst="">

A su vez, LNO anidard dos datasets, uno serd de tipo “Events” y el otro
“AnalogValues”

<GSEControl appID="events" name="gcbEvents" type="GOOSE" datSet="Events"

confRev="2"minTime="10" maxTime="3000" />

<GSEControl appID="analog" name="Voltaje" type="GOOSE" datSet="AnalogValues"

confRev="2"/>

Cuando el dataset es de tipo Events se debe declarar el tiempo minimo
“minTime” y el maxTime, la Figura 29 muestra que en condiciones normales la
transmision de mensajes se efectuard en cada maxTime y al momento de un evento la
frecuencia de envio aumentard hasta que el tiempo minimo entre dos mensajes sea

minTime. La maxima frecuencia de envio corresponde al minTime.

| Tiempo de Transmision |

P B
-7, [
B ; P
. s o
. - '

’ ¥ BN M
| TO | (T0) [T4T4 T2| T3 | TO
T l !

Instante del

evento

“u

|
J

Figura 29: Tiempos de transmision de mensajes GOOSE
7]

El dataSet Events, en este caso, tendra un valor de control “ctlVal” que sera
de tipo boleano. El estado de esta variable corresponde al estado general de la linea
de transmision SRG-ARE al asignarle el valor hexadecimal 0x00 (FALSE) el

prototipo efectuard las desconexiones de carga selectivas correspondientes al codigo
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C1. Noétese que otro atributo definido en el Data Object es la marca de tiempo. Es
importante que la trama contenga esta marca para conocer el instante preciso en que

se produce el evento a efectos de realizar auditorias posteriores.

<DOType id="SP1" ede="SPC">
<DA name="stVal" bType="BOOLEAN" fc="ST" dchg="true" />
<DA name="ct1Model" type="Ct1lModels" bType="Enum" £c="CF" />
<DA name="ctlVal" bType="BOOLEAN" fc="CO" />
<DA name="t" bType="Timestamp" £c="ST" />
</DOType>

El conjunto de datos AnalogValues proveera a la trama GOOSE los valores
de tension para cada fase de la linea mediante una etiqueta que describira los

atributos para cada DataObjetc mediante etiquetas DataAtribute.

<DOType id="A" edec="MV">
<DA name="fhA" bType="FLOAT32" fe="MX" />
<DA name="fhB" bType="FLOAT32" fc="MX" />
<DA name="fhC" bType="FLOAT32" fc="MX" />
<DA name="fhN" bType="FLOAT32" fc="MX" />
<DA name="Pot" bType="FLOAT32" fc="MX" />
</DOType>

sign exponent (8 hits) fraction (23 hits)
| Il

ojoj1j1j1|1j1fojojof1jojofojojofojojofojojojojojojojojojojojojo
3130 2322 (bit index)

e

Figura 30: Representacion coma flotante de 32bits, IEEE 754
28]

bType es la propiedad que asigna el tipo de variable, en este caso los valores
de tension de cada fase seran de tipo coma flotante de 32 bits basados en el estandar
IEEE 754.. La Figura 30, se muestra un ejemplo de esta representacion. El primer bit

se reserva para el signo, el exponente ocupa 8 bits y la parte fraccionaria 23 bits.

Con esta representacidon se consigue un precision de 6 a 9 digitos
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significativos
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Respecto al codigo fuente del servidor GOOSE indicado anteriormente, se le

realizaron unas adaptaciones para que pueda generar un conjunto de datos aleatorios

crecientes, que simulen un aumento progresivo de la potencia demandada en el linea

SGR-ARE a 765KV.

La traza de demanda de potencia aleatoria se escribira en el archivo datos.dat

mediante la funcion

void traza (floatd)

{

/* Se escriben los valores de potencia creciente aleatorea
*en el archivo datos.dat

*/

FILE *f;

f =fopen("datos.dat", "w+");

fprintf (£, "$f\n", 4d);

fclose (f);

También se escribird un archivo “activa.dat” que indicard el estado de la

linea, si esta en servicio o no. Esto se utiliza para que la herramienta de monitoreo

muestre el estado de servicio de la linea y el registro de las trazas de potencia en el

tiempo.

int linea actival()

{

/* Se escriben el estado de linea SGR-ARE en el archivo activa.dat */
FILE *fp;

char buffer[10];

fp=fopen ("/var/www/htdocs/PTRweb/activa.dat", "r");

fscanf (fp, "%s" ,buffer);

printf ("%s",buffer) ;
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if (buffer[0]=='1") returnl;
else return 0;
fclose (fp);

El servidor GOOSE colocaré el contenido de las variables sensadas de cada
fase y neutro (thA, thB, fhC y fhN) de la linea SGR-ARE a 765KV y el valor de la
potencia transmitida, en este caso simuladas aleatoriamente, en mensajes GOOSE
para que sea comunicada a otros IED que requieran la informacion dentro de la S/E

San Gerénimo.

Las funciones que publican estos valores son las que se muestran a

continuacion:

/* Publicacion de los valores de voltaje y potencia*/
IedServer updateFloatAttributeValue (iedServer,

IEDMODEL GenericIO GGIOl A fhA, fhA);
IedServer updateFloatAttributeValue (iedServer,

IEDMODEL GenericIO GGIO1 A fhB, fhB);
IedServer updateFloatAttributeValue (iedServer,

IEDMODEL GenericIO GGIOl A fhC, fhC);
IedServer updateFloatAttributeValue (iedServer,

IEDMODEL GenericIO_GGIOl A fhN, fhN);
IedServer updateFloatAttributeValue (iedServer,

IEDMODEL GenericIO GGIOl A Pot, Pot);

Si se supera el limite de transferencia de potencia establecido en 2.000MW
entonces la funcion que dispara los eventos GOOSE de alta prioridad envia un
mensaje GOOSE al Prototipo TPR ubicado en la S/E La Arenosa para que se efectien

las autodesconexidnes de carga establecidas.

if (Pot>2000) {

IedServer updateBooleanAttributeValue (iedServer, IEDMODEL GenericIO_GGIOl SPCSOl_stVal,
0);

IedServer updateUTCTimeAttributeValue (iedServer, IEDMODEL GenericIO GGIOl SPCSO1 t,
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Hal getTimeInMs());
Pot=0;

En resumen, se gener6 un archivo .icd escrito en lenguaje SLC,
posteriormente se modifico el Makefile que gestiona la compilacion del servidor
GOOSE para incluir el Data Model ICD escrito en SCL. Se modificé el codigo fuente
del servidor GOOSE para publicar mensajes GOOSE con los valores aleatorios de

potencia transferida y del estado del servicio de la linea.

3.4.2. Desarrollo de algoritmos para la interpretacion de tramas en el

Prototipo

Las tramas publicadas por el servidor GOOSE podran ser observadas por

todos los IED que formen parte de la subred, ya que se publicardn en modo multicast.

Una de las caracteristicas mas importantes de los mensajes GOOSE es que,
por su importancia, deben tener prioridad absoluta y los equipos que los procesen
deben sacrificar los protocolos utilizados en otras capas del modelo OSI en aras de

ganar tiempo.

La Figura 31 muestra claramente como los mensajes GOOSE prescinden de

cuatro pilas de protocolos del modelo OSI para ahorrar tiempo.

Un mensaje GOOSE no necesita tratamiento IP ni TCP, tampoco requiere

pasar por las capas de sesion, presentacion y aplicacion para tener acceso a ellos.
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e C tcation Servi :
— OSI Layers

Abstract Syntax Notation One (ASN.1)
o
I Transport Control Protocol (RFC 793)

[ maraiarc)

Communication Stack

Ethernat Physical Layer (ISOIEC 8§802-3)

Figura 31: Pila de protocolos sobre el modelo de capas OSI
129]

Para poder acceder a la capa fisica y de enlace, se utilizaron las funciones

provistas en el chip W5100.

El codigo fuente, que se compila y aloja en la memoria flash del

microprocesador ATMEGA328, se muestra a continuacion.

#include <SPI.h>
#include <Ethernet.h>
#include <utility/w5100.h>
SOCKET s;
byte rbuf[800]; // rx buffer
int rbuflen; // longitud data
bytemac[] = { 0x90, 0xA2, 0xDA, 0x0D, 0xC8, Ox4B };

void setup () {
pinMode (9, OUTPUT) ;
digitalWrite (9, LOW) ;
pinMode (4, OUTPUT) ;
digitalWrite (4, HIGH) ;
W5100.1init () ;
W5100.writeSnMR (s, SnMR: :MACRAW) ;
W5100.execCmdSn (s, Sock OPEN) ;
}
void loop () {
rbuflen =W5100.getRXReceivedSize (s); //Inspeccionando tramas

58



if (rbuflen>0) {
W5100.recv_data processing(s, rbuf, rbuflen); //Captura de tramas en un

buffer
W5100.execCmdSn (s, Sock RECV);
// Deteccidén del mengaje GOOSE de alta prioridad
if (rbuf[18]==0x88 && rbuf[l9]==0xB8 && rbuf[rbuf[23]-4+21]==0x83 &&
rbuf [rbuf[23]-4 +22]==0x01 && rbuf [rbuf[23]-4+23]==0x00)
{
digitalWrite (9, HIGH);
}else if (rbuf[18]==0x88 && rbuf [19]==0xB8 && rbuf [rbuf[23]-44+23]==0xFF) {
digitalWrite (9, LOW) ;
}
}
}
void printGOOSE (int lon)
{
int octeto=1;
int longitud=0;
for (int1=0; i <lon+2; i++) {
if (longitud==40) {
longitud=0;
Serial.print ("\n");
}
longitud++;
if (rbuf[i]==0x88 && rbuf [i+1]==0xB8 && rbuf [rbuf [23]-4+23]==0xFF) {
Serial.print (rbuf[rbuf[23]-4+23],HEX) ;
if (rbuf[rbuf[23]-44+423]==0xFF) {
digitalWrite (9, LOW) ;
}elsedigitalWrite (9, HIGH) ;
}
if (octeto==2) {
Serial.print (" ");
octeto=1;
}
p(rbuf[i]);
octeto++;
}Serial.println("");
}
}
voidp (char X) {
char buf[9];
sprintf (buf, "%04x", X);
char *b=Dbuf +2;
Serial.print (b);
}
La primera parte del algoritmo realiza la inclusiéon de tres librerias
necesarias:

#include <SPI.h>
#include <Ethernet.h>
#include <utility/w5100.h>
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SPLh: Esta libreria proporciona funciones necesarias para visualizar datos
por el puerto serial de la placa Arduino, para poder explorar y dar formato a las

tramas capturadas se requiere fundamentalmente de la funcion Serial.print.
La conexion mediante el puerto serial permite transferir datos desde el

Arduino a una herramienta en el entorno de programacion llamada “Monitor Serie”.

Se puede encontrar en Herramientas/Monitor Serie del IDE de Arduino.

(ol e PTR Arduino 1.6.8

Archivo Editar Programa Herramientas Ayuda

22 WSloQ writeSnMR(s, SnMR::MACRAW):
73 W51a0 execCmdSn{s, Sock_OPEM];

24 f/Ethernet.begininac, ip};
251

26 vold loop() {

27 /frdigitallrite(s, LOW);
28 Serial.begin(230400);

29 while (!Serial} {

30 H

&) fdevittyACMO (Arduino/Genuino Unol

89 0l G0 Sa 01 ©L ab 25 aZ 23 87 05 0B 44 3b c0 00 57 05 03 44 3b 80 G0 87 G5 02 44 3c 00 00 87 05 OF 40 a0 G0 Q0 87 09
08 44 be 00 0B

G0 8f 01 Oc cd 01 00 01 34 e6 d7 3f 47 02 81 00 50 G1 55 b5 10 00 00 7b 0O GO G0 G0 61 71 80 23 73 69 &d 70 &c 65 49 4f
47 85 Ge 65 72 89 63 49 4f 2f 4c 4dc de 30 24 47 Af 24 67 53 62 45 76 65 Ge 74 73 61 02 23 28 82 1d 72 69 6d 70 6c 65 49
4f 47 65 Be 65 72 69 63 49 4T 2f 4c 4c de 30 24 45 76 65 6e 74 73 §3 06 62 76 69 6e 74 73 84 03 57 16 86 57 c8 5 2 Ga
85 @1 G1 86 01 33 67 @1 G0 88 G1 02 89 01 0O 8a @1 G1 ab 03 23 Q1 0@

G0 8f 01 Oc cd 01 00 01 34 e6 d7 3f 47 02 81 00 B0 G1 58 b8 10 00 00 7b 0O GO G0 G0 61 71 B0 23 73 69 &d 70 6c 65 49 4f
47 85 Ge 65 72 89 63 49 4f 2f 4c 4c de 30 24 47 4f 24 67 63 62 45 76 65 Ge 74 73 61 02 23 28 82 1d 73 69 6d 70 6c 65 49
4f 47 65 Ge 65 72 69 63 49 4f 2f dc 4c de 30 24 45 76 65 G6e 74 73 83 06 65 76 65 6e 74 73 84 08 57 16 86 57 ¢8 f5 ¢2 Ga
95 @1 G1 96 01 34 67 @1 00 88 G1 02 89 01 0O 8a 01 1 sb 03 83 01 0@

00 8f 01 Gc cd 01 00 01 34 e6 d7 3f 47 02 81 00 80 01 98 b2 10 00 00 7h 00 0O 00 00 61 71 90 23 72 89 6d 70 6c 85 49 4f

47 85 6e 63 72 69 63 49 4f 2f 4c 4c de 30 24 47 4f 24 67 63 62 45 76 65 Ge 74 73 61 02 23 28 82 1d 73 69 6d 70 6c 65 49
4f 47 65 6e 65 72 69 63 49 4f 2f 4c 4c 4 30 24 45 76 65 Ge 74 73 83 06 65 76 65 6e 74 73 84 08 57 16 86 57 ¢8 f5 c2 Ga
85 01 01 -
Autoscrall Mueva linea = ‘230400 baudic ¥

Figura 32: Monitor Serie

La segunda libreria, ethernet.h, es la que nos permite acceder algunas
funciones basicas de red, pero fundamentalmente otorga el acceso a las funciones
reservadas de la tercera libreria: w5100.h ubicada en utility. Esta tltima es clave para
acceder a directamente a la capa de enlace del modelo OSI, y capturar todas las

tramas presentes en la capa fisica.
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W5100.writeSnMR (s, SnMR: :MACRAW) ;
W5100.execCmdSn (s, Sock OPEN);

Los métodos permiten abrir un Socket y acceder a los datos “Crudos”. Void
loop realizard un bucle permanente en el que se inspeccionard la presencia de tramas
en ¢l medio. Mediante el método getRXReceivedSize se devuelve el nimero de
bytes capturados almacendndolos en la variable rbuflen, si es mayor a cero,
entonces se captura la trama y se almacena en el bufer: rbuf .

void loop () {

rbuflen=W5100.getRXReceivedSize (s);
if (rbuflen>0) {

W5100.recv_data processing (s, rbuf, rbuflen);
W5100.execCmdSn (s, Sock RECV);

Los datos almacenados estaran disponibles para realizar la validacion. Solo
se necesita procesar tramas de tipo GOOSE, por lo tanto todas las otras tramas seran

descartadas.

Otro criterio de validacion es el contenido de las variables del Dataset. En
este caso se validara la trama que contiene la variable booleana de tipo Events, ya que
al prototipo TPR le interesa saber el estado de servicio de la linea SGR-ARE a
765KV. Los valores analogValues, estaran disponibles para la utilizacién del IED de

monitoreo.

De esta forma la siguiente instruccion validard, en primer lugar, que el

EtherType sea de tipo GOOSE.

if (rbuf[18]==0x88 && rbuf[19]==0xB8 &&
rbuf [rbuf[23]-4+21]==0x83 && rbuf [rbuf[23]-4+22]==0x01 && rbuf [rbuf[23]-

4+231==0x00)

En la Figura 33, se visualizan la cantidad de bits requeridos en cada seccion

de la trama.
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7B 1B 6B 6B 2B 2B 2B 2B 2B 2B 2B _mB xB 4B
P |S| DA| SA[TPID|TCI|EthertypelaPPID|Length |R1|R2|APDUP |FC

Figura 33: Estructura de una trama GOOSE
]

De la Tabla 4, se observa que, descartando los 7 octetos correspondientes al
preambulo, el primer octeto del Ethertype se ubica en la posicion 18 y el segundo en

la posicion 19 del bufer.

Use Ethertype value APPID type
(hexadecimal)
IEC 61850-8-1 GOOSE 88-B8 00
IEC 61850-8-1 GSE Management 88-B9 00
IEC 61850-9-2 Sampled Values 88-BA 01

Tabla 4:Valores para Ethertype

En la Figura 34 se observa que al Ethertype de protocolo GOOSE le

corresponde el valor de 0x88B8§

20
21 | Length (m + 8) I Refer to “Ethertype
and Other Header

22 —— Reserved 1 — Information”
23 section.
24 — Reserved 2 e
25
26
. APDU (of length m)

m+26 .

Figura 34: Detalle de Ethertype
[31]
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Por lo tanto el primer criterio de validacion sera:

rbuf [18]==0x88 && rbuf [19]==0xBS8

Para detectar el valor correspondiente al comando de tipo booleano enviado
en el mensaje GOOSE, se debe explorar el contenido del APDU. Los dos octetos que

contienen la informacién de la longitud del APDU

En el buffer, las posiciones correspondientes a los dos octetos de la longitud

son la 22 y 23.

La longitud m+8 serd un numero entero representado por dos bytes. Esto
significa que estos dos octetos tendrian un rango entero positivo de 216 = 65.536.
Seglin la norma la longitud debe ser menor o igual 1.492 octetos. Para este trabajo, a
modo de optimizacidon, se tomd el valor del segundo octeto, ya que se comprobd en
la practica que el APDU es menor a 2"8=256. Por lo tanto se toma el segundo byte,

correspondiente a la longitud, para conocer el valor de m.

En resumen, los octetos correspondientes a la longitud:

rbuf[22] y rbuf[23]

y utilizando solamente el segundo octeto

rbuf[23]=m+8

donde m comienza en la posicion 28 del bufer, esto significa que si se le suma el

contenido de rbuf[23] — 8, se obtiene la posicion final del APDU.
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Posicion final APDU= 28 - rbuf[23] - 8

El APDU contiene la secuencia de datos indicado en la Figura 35

IECGoosePdu ::= SEQUENCE {

gocbRef [0]  IMPLICIT VISIBLE-STRING,
timeAllowedtoLive ~ [1]  IMPLICIT INTEGER,

datSet [2]  IMPLICIT VISIBLE-STRING,

golD [3]  IMPLICIT VISIBLE-STRING OPTIONAL,
t [4]  IMPLICIT UtcTime,

stNum [51  IMPLICIT INTEGER,

sqNum [6]  IMPLICIT INTEGER,

test [7]  IMPLICIT BOOLEAN DEFAULT FALSE,
confRev [8]  IMPLICIT INTEGER,

ndsCom [9]  IMPLICIT BOOLEAN DEFAULT FALSE,
numDatSetEntries  [10]  IMPLICIT INTEGER,

allData [11]  IMPLICIT SEQUENCE OF Data,
security [12] ANY OPTIONAL,

-- reserved for digital signature
}
Figura 35: Secuencia de datos del APDU

327

El campo allData es el de interés, ya que en el se encuentra la variable
booleana requerida para conocer el estado de la linea. EI campo allData utiliza los
ultimos tres octetos de m y el Gltimo octeto corresponde al valor booleano 0x00 o

bien OxFF.

Por lo tanto, de esta forma, quedan definidas las posiciones de validacion de

la siguiente forma:

Posicion final APDU= 28 - rbuf[23] — 8

Posicion allData primer byte = 28 - rbuf[23] -8 — 3
Posicion de allData segundo byte = 28 - rbuf[23] -8 — 2
Posicion del contenido booleano= 28 - rbuf[23] -8 - 1
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En consecuencia, las reglas de validacion seran las siguientes:

if(rbuf[28-rbuf[23]-

8-1]1==0x00) — Linea fuera de servicio
if (rbuf[28-rbuf[23]-8-1

]==0xFF) — Linea en servicio

Estas validaciones permitiran accionar los relés en el prototipo TPR para

realizar la desconexion de carga.

Como se vio en el capitulo I, las placas Arduino disponen de unos pines que
pueden asumir valores analdgicos y digitales. En este trabajo se utilizardn los pines en
modo digital. Los pines se pueden definir de entrada o salida (INPUT, OUTPUT)

Para definir un PIN en modo salida se debe ejecutar la siguiente instruccion:

pinMode(9, OUTPUT);

También es necesario especificar si un PIN es analogico o digital. Los pines

digitales aceptan solamente dos valores definidos por las constantes LOW y HIGH.

Mediante la instruccion digitalWrite se puede asignar valores a los pines.

Ejemplo:

digitalWrite(9, LOW);
digitalWrite(9, HIGH);

La primera instruccion pondra un voltaje igual a cero en el pin nimero nueve

de la placa Arduino UNO R3 y la segunda un valor de +5V.

En el esquema de la Figura 36 se indican las conexiones de los pines de la
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placa Arduino con el médulo de relés.

BUS
PROCCESS
SHIELD ETHERNET
WS5100
SIDETUR
(A)
W 11 12 13
1 1 PAs,
2 2 PAB
3 2 PAC
ACARIGUA
(B)
ARDUINO UNO R3 2 g 16 RELay FBA
ATMEGAZZS MoouLe FEB
6 PBC
7 11 PCA
g 1z FCE
a 1z PCC
DCA5Y DC+SV e
YAGU AR A
SAN CARLOS
()
+12V

Figura 36: Esquema de conexion del prototipo TPR
Al capturar un mensaje GOOSE indicando un evento de desconexion de
linea se coloca en valor alto el PIN numero 9, para accionar el conjunto de relés que
desconectan las cargas.

if (rbuf[28-rbuf[23]1-8-11==0x00) — Linea fuera de servicio

digitalWrite (9, HIGH) ;
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Los relés pueden manejar tensiones de hasta 30 voltios en corriente continua

con una circulacion maxima de 10 Ampere. Estos voltajes, en un escenario real,

pueden funcionar como sefales para controlar la actuacioén de equipos de proteccion

que no soporten el estandar IEC 61850.
El algoritmo que procesa el prototipo para la captura de tramas GOOSE se

muestra en la Figura 37.

WALIDAC 10N DEL ETHERTYFE

CAPTURA TRAMAETHERMNET TIPO DE TRAMA GOOSE .
P Ubica Ia lon gitud
WI5100 H delAPDU
P — - Rb uf[23]
- l?:tﬁ:r Coloca el buffer
= trama - en el armay rbuf i
j— v / ' )
} Explara Explora ! Explora pos icidn
i Posicidn 18 Posicidn 19 i
AI:’\:EE;:ren ( byt=0x88) (byte 0xBE) R buf[Rbuf[2Z3]+18]
Ho si| | _
Buffer=0 i Rbuf[12] Rbuf{18] o
P 0183 0183

PROTOTIPO PTR
ALGORITMO DE CAPTURA TRAMAS DESCARTADAS
DE TRAMAS ETHERNET P S
ACTIVADESCONEXION |
DigitalW ritef D, HIGH)
\J
LOOP 1 Explora pos icidn
e Rb uf[Rbuf[23]+18]
CONECTA -
DigitalWrite(9, LOW) %
......... \{pj_l[mclon[)ELcomnDcDEDlSPARo
PARALAAUTODESCONEXION DE CARGA

Figura 37: Algoritmo de captura de tramas GOOSE

3.4.3. Herramienta de monitoreo

En la Figura 38 se muestra la herramienta de monitoreo de la linea SGR-

ARE a 765 kV.
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SRV GOOSE (O}

SGR-ARE 765KV TRANSFERENCIA

LINEAEN SERVICIO [ 1903 Mw

LINEA 765KV (U

TRANSFERENCIA DE POTENCIA - LINEA SGR-ARE 765KV

2000 Pontencia (MW)
2016-06-07 19:34:02
161000

TRANSFERENCIA DE POTENCIA (MW)

19:33:50 19:33:52 19:33:54 19:35:56 19:33:58 19:34:00 19:34:02 19:34:04 19:34:06 19:34:08

Figura 38: Interfaz de monitoreo para la simulacion

Al comienzo de la simulacién la linea se encuentra fuera de servicio,
posteriormente se coloca en servicio y es posible visualizar la potencia transferida en
el tiempo, al alcanzar el limite de transferencia de potencia, actlian las protecciones
dejandola fuera de servicio y al mismo tiempo el servidor publica el mensaje GOOSE
con el disparo transferido a la S/E ARE a 765 kV. Con el analizador de protocolos se
pueden encontrar los dataset y conocer su contenido, tal como se muestra en la Figura

39.
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Lbuaul Ly RULE nams . L1 uvauLas )

[coloring Rule String: eth[8] & 1]

v-Ethernet II, Src: 201-242-166-223.1local (34:e6:d7:37:47:02), Dst:

>- pestination: Iec-TcS7_01:0@:01 (@l:ec:cd:01:08:01)
> Source: 201-242-160-223.1local (34:e6:d7:37:47:02)
Type: 8082.1Q Virtual LAN (8x8100)
v 802,10 Virtual LAN, PRI; 4, CFI: @, ID: 1
100 e e Friority: controlled Load (4)
0

. P CFI: canonical (0)
0080 0060 0001 = ID: 1
Type: IEC 51850/GO0SE (8x88h8)

v GOOSE
APPID: 0x1006 (4086)
Length: 122

Reserved 1: 0x0008 (@)
Reserved 2: 0x0008 (0)
w-— goosePdu

gochRef: simpleIoGenericIo/LLN@$cO$gchEvents
timeallowedtolive: 30
datSet: simpleIOGenericIO/LLNO$Events
goID: events
t: Apr 18, 2016 83:52:08.640999972 UTC
sthum: 12
sghum: 1
test: False
confRev: 2
ndsCom: False
numbatsetEntries: 1

v-allpata: 1 item
~v-Data: boolean (3)

Iec-TcS

{

LeWiul Ly RULE HAmS. U1 vauLaa L

J
[coloring Rule String: eth[o] & 1]

v-Ethernet II, Src: 261-242-160-223.local (34:e6:d7:3:47:02), Dst:

>-Destipation: Iec-Tc57_01:80:61 (01:0c:cd:01:08:681)
> Source: 201-242-160-223.local (34:e6:d7:37:47:02)
Type: 802.1Q virtual LAN (0x81088)
v 802,10 virtual LAN, PRI: 4, CFI; @, ID: 1
100 . = Priority: controlled Load (4)
[ = CFI: canonical (0)
. 0000 0000 0001 = ID: 1
Type: IEC 61856/GO0SE (0x88hE)

v GOOSE
APPID: 0x1000 (4086)
Length: 122

Reserved 1: 0x0008 (@)
Reserved 2: 0x0008 (8)
v- goosePdu

gochRef: simpleIoGenericIO/LLMO$GO$OChEVents
timeallowedtolive: 30
datSet: simpleIOGenericIO/LLNB$Events
goID: events
t: Apr 18, 2016 03:52:06.640999872 UTC
sthum: 11
sqhum: @
test: False
confRev: 2
ndsCom: False
numbatSetEntries: 1

v-allpata: 1 item
v-Data: boolean (3)

boolean: False

Figura 39: Comparacion de los datset en tramas GOOSE
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CAPITULO IV

SIMULACION Y ANALISIS RESULTADOS

Se procedi6 a realizar el montaje segun se muestra en el esquema de la

Figura 36 del capitulo anterior.

El IED SRV, ubicado en la S/E San Gerénimo, es una computadora con
sistema operativo Slackware/Linux de arquitectura x86 de 64bits, que cuenta con un

procesador Core i7 y una version de kernel 4.4.6 compilado para multiproceso.

El servidor (SRV) es una version modificada del servidor GOOSE provisto
en las librerias libIEC61850, escrito en lenguaje C, que consume un archivo ICD
(IED Capability Description) escrito bajo el lenguaje SCL (Substation Configuration
Lenguage) el cual describe las capacidades de la subestacion en la que se encuentra el

servidor GOOSE.

El Prototipo TPR, se ubica en la S/E La Arenosa, y cuenta con un algoritmo
basico de deteccion de bytes que explora las tramas en la capa de enlace del modelo

OSI.

Se utiliza un Switch de 8 puertos que establece una red de comunicacion

LAN entre ambos IED simulando el BUS de procesos de la subestacion.

En la simulacion se desprecia el tiempo de conmutacion de los switches en

el bus de procesos. Se toma en cuenta el tiempo de procesamiento del prototipo TPR
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y el tiempo aproximado de propagacion de la sefial en el tramo de 270 km

correspondiente a la linea SGR-ARE a 765KV sobre fibra optica.

La velocidad de transmision de una trama en un medio Optico es
aproximadamente un 30% inferior a la velocidad de la luz, es decir: 209.854 km/s,
por lo tanto se estima que el tiempo de propagacion en un medio de fibra 6ptica con

una longitud de 270 km es aproximadamente 1,29 ms.

Las mediciones reales no pudieron ser efectuadas por tratarse de un medio
de operaciodn critico, que no admite trabajar en ambiente de pruebas. Por lo tanto se

asumen las consideraciones anteriormente expuestas relativas al tiempo.

4.1. Equipos utilizados

Para efectuar la simulacion se simula un bus de procesos en la subestacion

interconectando los siguientes equipos en una red privada de area local:

1. Switch TP-LINK, 8 Puertos, 10/100Mbps, Modelo TL-SF1008D
2. Arduino UNO R3, Microprocesador ATMega 328

3. ShielEthernet, Microchip ZW5100

4. Laptop DELL Latitud E7250, Core 17

5. Relay Module

6. Cables UTP Categoria Se.

4.2. Esquema de montaje

El esquema de montaje se muestra en la Figura 40.
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BUS DE
PROCESOS
RED LAN

switch ? S/E ARE
FIBRA FOX
OFTICA SHIELD ETHERNET A&g
SIE SGR "
S|DE_TUR
SEF\!E':%OR s

GOOSE
(LAPTOF DELL) |

H:\_‘

o 11 12 13
B 1 PAA
e 2 2 P
P22l ! ! PaC ACARIGUA
. 4 4 a PBA ZHNW
AR?U\NO L:lNO ;5] 5 5 16 RELAY
e " ATUEGAZ2E | g WMODULE ;gg
; =TI
Rl . § 13 PCC
n RErsv QErSY De YAGUARA
e | | SAN CQRLOS
765KV b 2000w
2y
Figura 40: Esquema general de montaje
4.3. Procedimiento

Se coloca en servicio la interfaz de monitoreo y el analizador de protocolos
en modo promiscuo. Posteriormente se inicia el servidor GOOSE (SRV) , el cual es
simulado en la S/E SGR, realizando un muestreo del flujo de potencia existente en la
linea mediante los transformadores de instrumentacion (TC y TP) de la S/E SGR. Al
detectar un incremento de la potencia transmitida cercano al limite establecido, se
activa un codigo permisivo (C1) que habilita un selector y deja disponibles tres
cargas: Sidetur (40 MW), Anillo La Yaguara-San Carlos (200 MW) y Acarigua (214
MW.) el servidor GOOSE SRV simula un incremento creciente de la transferencia de
potencia de la linea hasta alcanzar el limite permitido, actian las protecciones
dejando fuera de servicio la linea y se emite un mensaje GOOSE de alta prioridad,
que viaja por la fibra dptica en el bus de procesos, hasta ser recibido por el prototipo

TPR en la S/E ARE 765 kV. El prototipo realiza la lectura y validacion de la trama
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para obtener su contenido. Al detectar una funcion de disparo, el prototipo realiza el
accionamiento de los relés que controlan cada fase de las cargas. Los relés inyectan
una corriente continua en los multiplexores de sefiales de comunicacion y estos, a su
vez, realizan un disparo teletransferido a las S/E que atienden cada una de las cargas,

para finalmente desconectarlas del sistema y proteger equipos y personas.

La linea, al principio de la simulacion, se encuentra fuera de servicio,
posteriormente es energizada y su transferencia aumenta sostenidamente hasta

alcanzar el limite de transferencia de potencia

En la Figura 41 se muestran los resultados de la simulacion en una grafica
I/O del analizador de protocolos WireShark. El eje de las ordenadas representa la

cantidad de tramas o paquetes y el de las abscisas, indica el tiempo en que

transcurren.
A Wireshark - 10 Graphs - wireshark_pcapng_sth0_20160508190507_DDlyLg IR CINES
Wireshark 10 Graphs: wireshark_pcapng_eth0_20160508190507_DDlylLg
2.8 r
2.4 -
2+

o
L 16+
@
X
]
£

1.2+

0.8

0.4

O 1 L L b 1 1 1
0 8 18 24 32 40 48
Time (s)

Click to select packet 21 (30s = 1)
Name ‘ Display filter ‘ Color Style 1Y Axis ¥ Field : Smoothing
| GOOSE goose.gocbRef == ... [ll  Impulse Packets/s None
+ || =/ Mouse (e drags | zooms Interval 1 sec o | Time of day _ | Log scale Reset
& Help Copy Hl save as... € close

Figura 41: Radfagas de tramas GOOSE
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La Figura 42 amplia la anterior mostrando la secuencia de tramas periddicas

emitidas por el servidor GOOSE.

Wireshark 10 Graphs: wireshark_pcapng_eth0_20160508190507_DDlyLg

0.996 |

0,982 |

Packets/s

0.988 |-

0.984 |-

0.98

1 1 1 1 1
17.88 17.94 18 18.06 18.12 18.18
Time (s)

Figura 42: Activacion de la Linea

1
18.24

Después del segundo 16, aparece la rafaga de tramas GOOSE evidenciando

la presencia de evento generado por la puesta en servicio de la linea SGR-ARE 765

kV.

- Wireshark - Flow - wireshark_pcapng_eth0_20160508190507_DDlylLg NN,
ff02::1:ffad: 20e &
f02:16
40.173726965 GoosE
43.086569274 GoosE
45.196035166 GoosE
46.099953931 GoosE
49.114143789 GoosE
50.218804309 GoosE
52.126725261 GoosE
320418083021 Multicast Listener Report Me ICMPvE: Multicast Listener Report Mess.
320.518077187 ICHMPVE: Multicast Listener Report Mess...
320.533084868 Neighbor Solicitation for fe80:ebdd:a5e7:f64d: 200 ICMPvE: Neighbor Solicitation for fego:...
320.702296045 DHCP: DHCP Discover -Transaction D ...
321.534128307 Multicast Listener Report Message |cupys: Multicast Listener Report Mess...
321.534140546 ICMPVE: Reuter Solicitation fram 34:e6
321.534951117 ICMPVE: Reuter Solicitation
322.136077233 Multicast Listener Report Message cMpys: Multicast Listener Report Mess
< [ <>
Packet 32: GOOSE:
Show: | All packets ~ Flow type: | All Flows  ~ Addresses: | Any ~
Reset
[& Help kel save as € close

Figura 43: Flujo de Tramas

Después de este evento las tramas regularizan su frecuencia hasta el segundo
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36, en el que dispara la linea por violacion de limite de transferencia. La Figura 43

muestra el dialogo entre el servidor GOOSE y el prototipo TPR.

Un detalle del contenido de las tramas GOOSE se puede distinguir en la
Figura 44. El contenido de la funcion de disparo es un valor booleano alojado en la

seccion jerarquica allData.

- Capturing from eth0 ¥ & &
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Amae s X Tl ow @@ ™ ¢ = E @ @ FF

[Mgoose. gocbRef == "simplel0GenericlO/LLNO $GO $gcbEvents” [X] ~] Expression... | +
‘Time ‘Source ‘ Destination ‘Protocol = 01 oc cd 81 00 01 34 e6 d7 3
D 88 bg 10 08 @0 7h @0 60 00 O
= 6dl 78 6C 65 49 4f 47 65 Ge 6
L [ 4c 4c 4e 30 24 47 4f 24 BT B
< ) 1< > 73 Bl 02 23 28 82 1d 73 69 6
- - 65 B8 65 72 B9 63 49 4f 2f 4
>~ Frame 1: 141 bytes on wire (1128 bits), 141 bytes capfured (11 65 6e 74 73 83 06 65 76 65 6
> Ethernet_II, Src: Dell 3f:47:02 (34:e6:d7:37:47:02), Dst: Iec- cd 33 6b 6 a7 0a 85 61 01 8
>- 802,10 virtual LAN, PRI: 4, CFI: @, ID: 1 91 02 89 81 00 8a 81 01 ab ©
v— GOOSE
APFID: 0x10080 (4096)
Length: 123
Reserved 1: 0x0080 (0)
Reserved 2: @x@o8e (@)
w— goosePdu
gochRef: simpleIoGenericI0/LLNO$GO$gchEvVents
timeallowedtolive: 9008
datset: simpleIoGenericIO/LLNO$Events
goID: events
t: May &, 2016 23:35:15.045999944 UTC
sthum: 1
sgHum: @
test: False
confRev: 2
ndscom: False
numbatsetEntries: 1
v-allbata: 1 item
w-Data: boolean (3)
boolean: False
<[ ] 1< > <7 1< >

(O 7 etho: <live capture in progress= . Packets: 101 - Displayed: 25 (24.8%) Profile: Default

Figura 44: Detalle de la Trama
La seccion 3.4.2. de este capitulo: “Desarrollo de algoritmos para la
interpretacion de tramas en el Prototipo”, muestra donde se aloja el contenido de la

variable booleana que activa la funcidn de disparo requerida:

Funcidén de disparo en el APDU = 28 - rbuf[23] -8
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Ese valor, de tan solo un byte, activa la funcion de disparo.

En la Tabla 5, se muestran los resultados de la simulacién sin confirmacion
de tramas. En estas mediciones de tiempo es posible observar que ante la ocurrencia
de un evento que cambie el estado de la linea, la frecuencia de envio se incrementa
notablemente llegando a alcanzar una separacion en tiempo de las tramas por el orden
de los 3 ms, pero al efectuarse un cambio en el contenido de la trama se produce un

aumento en la frecuencia de envio de mensajes GOOSE.

Se realiza una corrida de la simulacion observando solamente el
comportamiento del servidor GOOSE, practicando el procedimiento indicado
anteriormente:

1. Linea fuera de servicio.

2. Linea en servicio.

3. Linea fuera de servicio (por excedencia del limite).

Se obtienen lo resultados obtenidos en la Tabla 5 que se muestra a

continuacion:
SGR-ARE 765KV LENGTH TIME (s) TIMEATOLIVE| STNUM | SQNUM DATA | TDIF (ms)
1] 0,0000000000 0 -
| 2| 3,0118338070 1 3011,83
FUERADE 3 6,0232905710 2 3011,46
SERVICIO [ a 123 9,0362328970 9000 1 3 0X00 3012,94
G 12,0491172230 4 3012,88
| 6| 15,0624033360 5 3013,29
7 17,9872163970 0
| 8 122 17,9996273070 30 1 12,41
) 18,0247540850 2 25,13
| 10] 18,0498474430 3 25,09
EN SERVICIO | LL 21,0636714310 5 4 OXFE 3013,82
[ 12 24,0763257920 5 3012,65
13| 123 27,0895839960 9000 6 3013,26
| 14| 30,1030271570 7 3013,44
15 33,1168441650 8 3013,82
| 16| 36,1305344240 9 3013,69
| 17| 36,9921250040 2
18] 122 37,0096544180 30 3 17,53
19 37,0347640820 1 25,11
coERADE |29 37,0598718520 2 25,11
servicio |21 40,0733972390 3 3 0X00 3013,53
122, 43,0865692740 9000 4 3013,17
| 23] 46,0999539310 5 3013,38
| 24 49,1141437890 6 3014,19
25 52,1267252610 7 3012,58

Tabla 5: Tiempos de las rafagas de las tramas



En los anexos se encuentra el codigo fuente del archivo ICD, escrito en SCL,
en el cual se puede observar el tiempo maximo y minimo configurado para la

secuencia de tramas GOOSE.

<GSEControl appID="events" name="gcbEvents" type="GOOSE" datSet="Events" confRev="2"

minTime="10" maxTime="3000" />

En el IEC 61850-5 se define el tiempo de transmision y los tiempos internos

que lo componen. La Figura 45 muestra esta definicion.

Transfer Time: T=¢+f»

A
Y

Transmission Time: f=1f,+ f, + L.

il
-

\J

ta ty t:
- - |- >
13l | Communication Communication
fy ™ Processing ¥ Processing ™ f'?
Algorithm Algarithm
Physical Device 1 Physical Device 2

Figura 45: Definicion del tiempo de transmision (tomado de IEC 61850-2)

Es preciso notar que el tiempo de transmision no contempla la funcion
correspondiente al tratado del contenido del mensaje, en cambio el tiempo de

transferencia si lo hace.

El estandar establece el tiempo Optimo que deberia tener cada tipo de
mensaje. En la Tabla 6 se observa el detalle de los tiempos de transmision segliin su

aplicacion.
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[EC 61550 MESSAGE TYPES AND PERFORMANCES

Requirements
L Performance L
Type Applications o (Transmission
Class .
Time)
A Fast Messages P1 10 ms
(Trip) P2/P3 3 ms
B Fast Messages P1 100 ms
(Other) P2/P3 20 ms
2 Medium Speed 100 ms
3 Low Speed 500 ms
P1 10 ms
4 Raw Data
P2/P3 3 ms
5 File Transfer =1000 ms
Time
6 Synchronization (Accuracy)

Tabla 6: Tipo de mensaje y de las tramas

La simulacion se realiza para un mensaje GOOSE tipo A1 con desempefio P1.

Daqing Hou y Dave Dolezilek, escriben en la publicacién “IEC 61850 —
What It Can and Cannot Offer to Traditional Protection Schemes” que el tiempo t, lo
consideran en el orden de los 0,1ms. En el presente trabajo se asumira ese valor para
el tiempo establecido entre los IED y los switches de fibra optica. Entre los switches
de fibra oOptica el tiempo sera el calculado al principio del capitulo III, de 1,29 ms.

para una distancia de 270 km.

En la Figura 46 se visualizan 43 muestras producto de la simulacion de dos
eventos de alta prioridad GOOSE, en color amarillo se resalta la diferencia de tiempo

capturada en el analizador de protocolos y que representa el tiempo de transferencia
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(Transfer Time) de la Figura 45 mostrada anteriormente.

HNa. Time Soure Desinalon Promcal Lengh DT
1 0 000000 [Del_3tFaz lec- TE7_(L:m 01 |GOOSE 141 f -
2 o po000s [oel_3temaz lec. BE7_01: 01 |GOOSE 180 Tiem pO pr':'m edio
3 0009730 |Selectro_e6073F |00 B0 dcTd Al  [BedAE 38| a1z de prOCES amiento TPR
4 3011578 |Del_3taaz lec-TEF (LW 01  |GOOSE 14
5 3016571 [Selectro_e6073F  |00BLOcToNl  [0edA2 143| 45958 4’ 5 m S
G 5 019833 |Del_3tdraz lec-TE7 (Lm0l |GOOSE 180
7 6023938 |Del_3taaz lec-TE7 (W01 |GOOSE fr
[] 6028570 [Selectro_eGA73f |00 B dctdAl  [DedAS 13| asmd
] 9 035788 |Del_3tHaz lec- TE7_(L: 01 |GOOSE 14
10 3 03031 |Selectro_e6 A7 3T |00 B0 dcTd Al |0edAz 143| 45326
11 10 135667 |Del_3taaz lec-TE7 (Lm0 01 |G0OSE 180
12 12 046456 [DE_3taraz lec-TE7 (W01 |GOOSE fr
13 12 JEL0G4 [Sekectro_e6d73f  |00BElldczddl  [DedA@2 143| a5
14 14 79766 [Del_3tHFa2 lec- TE7_(L: 01 |GOOSE 140
15 16 H068ES [Del_3taraz lec- TE7_(L:0 01 |GOOSE 140
16 16 132044 [Del_staraz lec. TE7 (1001 |BOOSE 140
17 16 05724 |Del_3taraz lec-TE7 (W01 |GO0SE 141
18 16 057134 [Del_3taraz lec- TEF_(L:W 01 |GO0SE 180
19 18 1EETEE [Del_itamaz lec- BET_01:0 01 [GOOSE 141
20 20 47%28 [Del_3taTaz lec. TE7_01:0 01  |GOOSE 180
21 21 0EL74L [Del_3tdaz lec- TE7_(L: 01 |GOOSE 14
22 2403384 [Del_3taraz lec- TE7_(L:0 01 |GOOSE 14
23 26 136747 |Del_3taraz lec- TE7_(L:0 01 |GOOSE 180
23 27 L0403 [DEl_3taraz lec-TE7 (W01 |GOOSE fr
25 30 116773 [Del_3taraz lec-TE7 (W01 |GOOSE fr /
26 30 116782 [Del_3tHFaz2 lec- TE7_(L: 01 |GOOSE 180
27 33 1286544 [Del_3tdraz lec- TE7_01:m 01 |GOOSE 141 /
28 34 588054 [Del_3taraz lec- TE7_(L:0 01 |GOOSE a0
28 3459226 [Sekecho_eaadT3r |00 Bedliocd Al |BedAZ 32| 3578 /
20 36 010914 [DE_3taraz lec-TE7 (W01 |GOOSE 0
ED 36 016406 [Sekechro_e6d73f |00 Bedlic:md Al [DedA@E B
EH 36 136004 [Del_3tamaz lec- BET_01:0 01 [GOOSE 0
33 36 040480 [Selectro_e6 073 |00 Bedliocm 0l [hedAE 2| aamv
34 36 161107 [Del_3taraz lec. TET_01:0 01 |GOOSE 1
35 36 J66754 |Sekechro_eadv 3T |00 Bl dcTd Ol |0edAmz 33| ap4mE
36 36 136455 [Del_3taraz lec- TE7_(L:0 01 |GOOSE ) T e
EH 38 073HE [DEl_3taaz lec-TE7 (W01 |GOOSE .y 1 1
ET] 38 07A [Sekclro_t6 073 |00BLLACTONL  [DedAS 13| a5 34.98 35.04
EL] 20 15733 [Del_3tFaz lec- TE7_(L: 01 |GOOSE 180
30 31 VBE30E [Del_3tavaz lec- TE7_(L:0 01 |GOOSE 14
I 31030737 |Sekecro_ea a7 3T |00 B0l dcTd Ol |0edAmz 143| 4828
12 2403701 [Del_3taraz lec-TE7 (W01 |GO0SE 141
13 44101679 [Selectro_s6 073 |00BLLOcToNl  |0edA2 12| 15T

Figura 46: Resultados de la Simulacion

Se promediaron las respuestas de las tramas verificando que estén dentro del

tiempo establecido en la IEC 61850-5.

Se utilizaran las siguientes suposiciones, de acuerdo a la Figura 45, el tiempo

entre switches y el tiempo de transmision por fibra dptica:
El tiempo del algoritmo de procesamiento para a la comunicacion es a nivel

de hardware en la interfaz de red, por lo tanto se asume que ambas interfaces manejan

aproximadamente los datos a la misma velocidad y tiempo.
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t~t, (1)
Por otro lado, segun las consideraciones expuestas por Daqing Hou y Dave

Dolezilek para ¢,

t,~0,1ms (2)

Del tiempo de la fibra optica, segtin las apreciaciones de propagacion en 270

km expuestas con anterioridad, resulta:

tfibraopticaz ]"29 ms (3)

De la definicion de los tiempos segun la norma IEC 61850 de la Figura 45 se

obtiene:

Transfer Time:T=t+f2 (4)

TransmissionTime:t=t +t,+t. (5)
Siendo

t, =ty F fipraoptica (6)

El tiempo promedio de procesamiento obtenido en la Figura 46, como

resultado de la simulacion, puede escribirse como:

4,5=2(t +t,+t.+f,) (7)
Por lo tanto
4,5=2(t,+2t+f,) (8)
Despejando:
t,.=1,075-f,/12 (9)

80



Como t,>0=f,<1,075ms

No se conoce el valor t. nide f, pero se sabe que la suma de ambos no

puede ser mayor a 1,075 ms.

Para tomar el caso mas extremo del tiempo de transmisién se escoge
f,=0 . Esto equivale a decir que la velocidad de procesamiento que utiliza el

prototipo en el algoritmo de lectura de la trama es practicamente nulo y el algoritmo

de procesamiento en la interfaz de red es maximo.

t.=1,075ms

De la Tabla 6, se observa que el tiempo de transmision requerido para un

mensaje GOOSE tipo 1A, clase P1, es de 10ms.

Sustituyendo en la ecuacion (5) el valor obtenido de t. e incorporando el

tiempo de propagacion de la sefial en el tramo de fibra optica de 270 km, resulta:
TransmissionTime :t=t ,+t,+t 54 5picatt .
Transmission Time:t=2X1,075+0,1+1,29

Transmission Time =3,54 ms

El resultado obtenido cumple con las exigencias del estdndar [EC 61850
especificado en la Tabla 6, ya que el tiempo de transmision entre el servidor GOOSE
y el prototipo, en su caso mas desfavorable se encuentra 64,6% por debajo del

maximo permitido.
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4.4, Fiabilidad del Prototipo

4.4.1. Muestreo en diferentes condiciones de espacio y tiempo

Para analizar la fiabilidad del prototipo, se realizaron diez muestras del tiempo de
respuesta en diferentes horas del dia y espacios fisicos, buscando generar condiciones
adversas de humedad y temperatura en el ambiente que puedan influir en el
dispositivo y alterar su comportamiento. Los resultados obtenidos se pueden

consultar en la tabla 7 y la representacion grafica de la dispersion de la muestra en la

figura 47.

Transmission

Muestra  Tiempo (s) time (s)

1 4,55 3,57
2 4,61 3,60
3 4,53 3,56
4 4,58 3,58
5 4,53 3,56
6 4,61 3,60
7 4,60 3,59
8 4,48 3,53
9 4,52 3,55
10 4,50 3,54

Margen de tolerancia 6,41
Promedio 3,57
Maximo 3,60
Minimo 3,53
Desviacién estandar 0,05
Desviacién Maxima 0,02
Desviacién Minima 0,04

Tabla 7: Analisis de dispersion de la muestra
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5,00
4,00
3,00
2,00
1,00

0,00
0 1 2 3 4 5 6 7 8 9 10

Figura 47: Grdfica de dispersion de la muestra

Se obtiene un margen de tolerancia en el tiempo de transmision aproximadamente de
162 veces el valor de la desviacion estandar, esto significa que la dispersion es baja 'y
las variaciones que presenta el prototipo ante diferentes condiciones de temperatura y

humedad no son significativas.

4.4.2. Muestreo con presencia de trafico en la red
Con la herramienta de software PackETH se procedi6 a realizar una contaminacion

del medio con tramas Ethernet enviadas a distintas velocidades para estudiar la

variacion en el tiempo de respuesta.
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®|R|A| XX | BR| =] R I B O
Builder| Gen-b| Gen-s| Pcap Load| Save Default| Default Interface Send| Stop

34:e6:d7:3047:02
-

Figura 48: GUI herramienta de software PackETH

Los resultados se pueden apreciar en la figura 49.
Al contaminar el medio con tramas desde 10 kbps a 430 kbps se observo que a partir

de las rafagas a 200 kbps el tiempo de respuesta comenzé a incrementarse.
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Tiempo de
Trafico (Kbps) | Tiempo (s) Transmision (S)
7,5 10 4,55 3,57
50 4,56 3,57 7,05
7 100 4,51 3,55 ,86
150 4,56 3,57
6.5 200 4,59 3,59
400 7,05 4,82
420 6,86 4,72
6 430 6,57 4,58
5,5
5
4,55 4,56
4,5
4
0 50 100 150 200 250 300 350 400

Figura 49: GUI herramienta de software PackETH

Es importante observar que a pesar de que se evidencia un incremento en el
tiempo de transmision (4,82 ms para el tiempo maximo) este no es representativo
frente al valor recomendado en el estandar (10 ms). Por lo cual las pruebas de

contaminacion del medio arrojan resultados favorables.
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CONCLUSIONES

El disefio del prototipo de proteccion y teleproteccion, en el contexto de este
trabajo, muestra un caso de uso real en el Sistema Eléctrico Nacional Venezolano,
evidenciando la potencialidad y posibilidad de interoperabilidad que puede ofrecer el

estandar IEC 61850 en procesos de actuacion critica.

La creacion de archivos que describen los equipos que trabajan dentro y
fuera de una subestacion posibilitaron la creacion de un modelo jerarquico en una
capa abstracta que facilita la integracion e interoperabilidad entre los dispositivos. En
este trabajo se configur6 un archivo ICD como parte de la descripcion de la
configuracion de subestaciones (SCD) la cual se logro con la limitacién propia del

alcance del proyecto.

No fue posible realizar las pruebas en los laboratorios de CORPOELEC a
causa de la emergencia eléctrica presentada por los bajos niveles de los embalses
afectados por el cambio climatico, ni se pudo simular sobre el medio de fibra optica
por razones de seguridad. Sin embargo, fue posible determinar en la simulacién parte
de uno de los objetivos especificos mas importantes: El tiempo de procesamiento del
TPR, concluyendo que se ubica dentro de los rangos de tiempo de transmision

aceptables para la operacion.

Se comprobo que el prototipo disefiado cumple con las exigencias del

estandar IEC 61850 en cuanto al tiempo de transmision
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RECOMENDACIONES

Si bien el tiempo de procesamiento cumple con las exigencias del estandar,
el prototipo no estd completamente parametrizado para cumplir con todas las demas
exigencias que se requieren para cumplir con la certificacion de la norma. Por lo tanto
es importante cumplir con las demas exigencias y aumentar las capacidades y

funcionalidades de acuerdo a las necesidades planteadas.

Se recomienda ampliar la investigacion con la utilizacion de otros
microprocesadores programables y disefiar la electronica necesaria para impulsar la
fabricacion de dispositivos que atiendan las necesidades futuras del Sistema Eléctrico

Nacional, tanto a nivel académico como industrial.

Para mensajes GOOSE rapidos (Trip) de tipo Al, clase P2/P3 el prototipo

podria cumplir con los requisitos si los IED se ubican dentro de la subestacion.
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