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DISENO E IMPLEMENTACION DE UN SERVIDOR WEB
EMBEBIDO EN UN MICROCONTROLADOR COMO SISTEMA
DE CONTROL DE ACCESO AL LABORATORIO DE
INVESTIGACION Y DESARROLLO ELECTRONICO DE LA EIE
EN LA UCV

Tutor Académico: Ing. Servando Alvarez. Tesis. Caracas, U.C.V. Facultad de
Ingenieria. Escuela de Ingenieria Eléctrica. Ingeniero Electricista. Opcion:
Electronica. 2014, xiv, 83 + anexos.

Palabras Claves: Control de acceso; Microcontroladores; RFID; Lector de
Radiofrecuencia; Servidor Web; Sistema Embebido; Paginas Web; Servidor Web
Apache; PHP; HTML5; CSS3; MySQL,; Linux; pcDuino.

Resumen. En la actualidad, los sistemas de control de acceso son necesarios y tienen
una importancia creciente, tanto para las empresas privadas como para los organismos
publicos. En algunos casos es de vital importancia el conocimiento de las personas que
acceden a dichos lugares de forma eficiente y rapida, desde cualquier lugar y en
cualquier momento. Para cubrir esta necesidad, se disefid e implement6 un servidor
web embebido en un microcontrolador como sistema de control de acceso a una
instalacion. Se realizo el disefio de una unidad de control la cual seria la encargada de
manejar los datos de los elementos de identificacion asi como ejecutar acciones de
autorizacion. Esta unidad fue disefiada con un microcontrolador PIC18F4550,
regulador de tensidn, relé para manejar las cerraduras y diversos conectores para
elementos externos que se necesiten, todo esto en una tarjeta de circuito impreso. La
comunicacion de la controladora con el servidor se realiza utilizando comunicacion
serial TTL que se encarga de realizar las consultas en la base de datos del servidor y
recibir respuesta de éste. Se realizo la implementacion de un servidor web en un SBC
(single board computer) llamado pcDuino en el cual se instalaron elementos capaces
de manejar un servicio web como lo fue Apache junto con una base de datos en MySQL
y para el manejo del servidor con PHP. Se realizé una interfaz grafica de usuario (GUI)
basada en paginas web disefiadas en HTML5 con el manejador de estilos CSS3 y
funciones en Javascript asi como también paginas dinamicas con PHP; en estas paginas
el usuario puede observar la informacion pertinente al control de acceso asi como
ingresar nuevos datos al sistema.
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INTRODUCCION

Los sistemas embebidos han tomado mucha importancia en la actualidad ya que
al ser sistemas que son controlados por un computador integrado, el cual puede ser un
microcontrolador o microprocesador que permita estar dentro del sistema general, fuera
del alcance y oculto a la vista para asi entonces formar parte de un todo. En este caso

el sistema general es un sistema de control de acceso.

Un adecuado sistema para controlar el acceso a una instalacion es muy
importante para la buena y correcta administracion en una empresa o un negocio, se
trata de tener el control de entrada y, en algunos casos de la salida, de las personas que
hacen vida en el lugar para mejorar la productividad, con seguimiento de horarios,

grupos de acceso asi como la seguridad de los que alli se encuentren.

El servidor web es el programa informatico encargado de procesar las
aplicaciones del lado del servidor realizando conexiones bidireccionales y/o
unidireccionales, sincronas o asincronas con el cliente generando una respuesta en
cualquier lenguaje o aplicacion del lado del cliente. El codigo recibido por el cliente
suele ser compilado y ejecutado por un navegador web. Para la transmision de todos
estos datos suele utilizarse algiin protocolo de entre los muchos que se ofrecen,

pertenecientes a las capas del modelo OSI.

Este trabajo especial de grado contiene en el Capitulo I toda la informacion del
porqué se realizd esta investigacion como el planteamiento del problema, la

justificacion y por ultimo los objetivos planteados para la resolucion del mismo.

En el Capitulo II, se desarrolld el marco tedrico de la investigacion, todo el
conjunto de definiciones que se consideran pertinentes para el entendimiento del

proyecto.

Seguidamente, el Capitulo III contiene la definicion técnica del equipo, en el
cual se realiza una descripcion del hardware realizado para el funcionamiento del

mismo y por qué se realizaron esas escogencias y en el Capitulo IV, la descripcion


http://es.wikipedia.org/wiki/Programa_%28computaci%C3%B3n%29
http://es.wikipedia.org/wiki/Sincron%C3%ADa
http://es.wikipedia.org/wiki/Servidor_web#Aplicaci.C3.B3n_del_lado_del_cliente
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http://es.wikipedia.org/wiki/Modelo_OSI

general del software realizado, partiendo desde el firmware del microcontrolador hasta
el software implementado en el servidor web. Luego en el Capitulo V se muestran los
resultados obtenidos luego de realizar la implementacion del equipo y su respectivo
analisis en el cual se indican todos los beneficios otorgados por el mismo asi como

también las mejoras que pudieran ser realizadas.

Por ultimo, las conclusiones obtenidas al momento de finalizado el trabajo y las

recomendaciones para posibles futuros proyectos basados en éste.



CAPITULO I. CONCEPTUALIZACION DEL PROYECTO

1.1 PLANTEAMIENTO DEL PROBLEMA

Dentro de los laboratorios, se encuentran equipos y elementos de gran
importancia para el desarrollo de investigaciones y préacticas. En caso de pérdida, se
hace dificil el reponer estos equipos, y si se consigue reponerlo, no se hace
inmediatamente, afectando directamente los estudios e investigaciones que para ese
entonces se estén realizando y por ende, directamente a los estudiantes (Tesistas en su
mayoria) que hagan uso de los mismos.

En la actualidad, el uso de sistemas de control de acceso a instalaciones es
necesario y tienen una importancia creciente, tanto para las empresas privadas como
para los organismos publicos. En algunos casos es de vital importancia el conocimiento
de las personas que acceden a dichos lugares de forma eficiente y rapida, desde

cualquier lugar y en cualquier momento.

1.2 JUSTIFICACION

Actualmente en el Laboratorio de Investigacion y Desarrollo Electronico de la
Escuela de Ingenieria Eléctrica se encuentran muchos materiales y equipos importantes
que son de alto costo pertenecientes tanto a la Universidad como a los estudiantes
tesistas que hacen su trabajo en el mismo, por lo que la implementacion de un sistema
de control de control de acceso es muy importante. A la hora de un problema que puede
involucrar perdida de material y/o equipos no se sabe quiénes estuvieron en el

laboratorio o quien tuvo acceso.

Un sistema de control de acceso permitiria monitorear estos accesos y asi poder
saber con certeza quienes han estado en el laboratorio; el ubicar esta informacion en

una pagina web permite acceder a ella de manera remota, sin necesidad de estar en las



instalaciones para poder verificar.

1.3 OBJETIVO GENERAL

Disefar e implementar un servidor web embebido en un microcontrolador el
cual sea capaz de monitorear a través de mddulos adaptados para ello, el acceso al
Laboratorio de Investigacién y Desarrollo Electrénico de la Escuela de Ingenieria

Eléctrica de la UCV vy presentar la informacién mediante una pagina web.

1.4 OBJETIVOS ESPECIFICOS

e Definir la estructura del servidor embebido a implementar.

e Seleccionar los diversos componentes ya realizado el estudio y que se adapten
mejor a los requerimientos del proyecto.

e Disefiar y/o utilizar modulos comerciales para la realizacion del equipo.

e Programar un firmware que permita el funcionamiento del servidor web.

e Desarrollar una pagina web en la que esté alojada la informacion pertinente al
servidor.

e Realizar pruebas de funcionamiento del dispositivo implementado.

e Realizar un manual de uso del equipo ya implementado.



CAPITULO Il. MARCO REFERENCIAL

2.1 Control de Acceso
2.1.1 Definicion

Un control de acceso es un conjunto de instrumentos, equipamiento, normas y
recursos asignados a la identificacion de personas y a la restriccion de sus atribuciones,
destinados a preservar los activos y la confidencialidad dentro de una instalacion.
(Consentino, 2009a).

Ellos deben ser capaces de registrar fecha, hora y transacciones de los eventos
que se realicen para asi entonces proveer la posibilidad de una revision posterior. Se
deben cumplir tres caracteristicas importantes: autenticacion, autorizacion y

administracion de los datos manejados.
2.1.1.1. Autenticacion:

Es referente a la accion del usuario. Asegurar que es la persona quien dice ser,
mediante los métodos utilizados por el sistema (lectores de tarjetas magnéticas, tarjetas

de radio frecuencia (RFID), botones magnéticos, lectores biométricos, entre otros).
2.1.1.2. Autorizacion:

Permite que el usuario, una vez autenticado, se le permita el acceso a la

instalacién o recursos.
2.1.1.3. Administracién de los datos:

Permite el manejo de los datos del sistema: afiadir usuarios, eliminarlos,
modificar su nivel jerarquico, habilitarlos o deshabilitarlos, asignacion de funciones

especificas, entre otros.



2.1.2 Esquema bésico de un Control de Acceso
2.1.2.1. Funcionamiento General

A través de un ejemplo se puede realizar una mejor explicacion de cémo
funcionan estos sistemas. Este ejemplo controlara el control de acceso de las personas

a una habitacion genérica.

El “corazon” de este sistema es el controlador que, por lo general, se encuentra
oculto a la vista de los usuarios. A éste seran conectados tanto el elemento de
adquisicion de la data (proceso de autenticacién) como el elemento de autorizacion,

gue en muchos casos puede ser una cerradura eléctrica.

Cerradura

A 4

Lector Controlador

Figura 1- Esquema de conexiones de un control de acceso basico

En la figura anterior se puede observar un esquema de conexiones sencillo. El
funcionamiento de este sistema consiste en que cuando un usuario, que ha sido
previamente habilitado en el sistema, desea ingresar, debera acercar su elemento de
identificacion al lector para que se pueda realizar la lectura y esta sea transmitida al

controlador.

El controlador al recibir la data, buscara en una lista de los usuarios que han sido
habilitados; si la tarjeta es encontrada, habilitara la apertura de la puerta enviando una
sefial a la cerradura eléctrica por un lapso pequefio (por lo general unos pocos
segundos), encendiendo una sefial (en la mayoria de los casos un led de color verde)

indicandole y dandole asi el tiempo suficiente al usuario para la apertura de la misma.

En el caso contrario de que el usuario no se encuentre en la lista de tarjetas
habilitadas, la cerradura no sera habilitada y esto se le indica al usuario mediante una

sefial (por lo general un led de color rojo). En muchos sistemas también se estila el no



realizar ninguna accion, no encender leds, ni emitir sonidos, esto por motivos de

seguridad adicional.

2.1.3 Esquema general de un Control de Acceso:

Figura 2 — Esquema General de un control de acceso

En la figura 2, se puede observar un sistema un poco mas detallado, con algunos
elementos incluidos, entre los que se tienen sistema de alarma, pulsador de salida y una
conexién a un computador (PC), a través de la cual se puede establecer comunicacion
con la controladora y realizar configuraciones de acceso para los usuarios asi como

configuraciones generales de la controladora.

Las alarmas pueden ser configuradas en dado caso de que al sistema se le
introduzca un sensor de puerta abierta, el cual le transmita una sefial al controlador y
sea indicado; esta informacion queda registrada en el sistema para una posterior

revision.



2.1.4 Elementos de identificacidon usados en un control de acceso:

Estos elementos son aquellos dispositivos que, tal como su nombre lo indica, son
capaces de identificar a su portador con mayor 0 menor precision, esto dependiendo
del dispositivo elegido para tal fin.

Entre estos se tienen: teclados pin, lectores de cddigos de barra, lectores
biométricos, lectores de tarjetas magnéticas, lectoras de 1-Wire© y lectoras de
proximidad, dentro de estas Gltimas las lectoras en formato Wiegand.

a. Teclados pin:

Ofrecen un nivel de seguridad de mediano a bajo. Esto debido a que son muy
vulnerables ya que cualquier persona ajena puede observar a un usuario introducir la

clave y de alli copiarla e introducirla el mismo.

Algunos de estos teclados tienen la capacidad de almacenar cierto nUmero de
claves programables que por lo general son de 4 nimeros y pueden trabajar como
dispositivos autonomos; la desventaja de esto es que no existe un registro de quien

introdujo que clave, ni a que hora se produjo un ingreso a la instalacion.

Lo correcto es usarlos como dispositivos periféricos de controles de accesos. Para
ello se debe estudiar principalmente la controladora a utilizar y buscar un teclado que

se adapte a ella.

Actualmente existen controladoras que solo admiten datos en formato Wiegand.
Ya con esto se limita también que el teclado deba transmitir usando este protocolo.
Esto es una ventaja, ya que muchos elementos periféricos de controles de acceso

transmiten utilizando este protocolo.
b. Lectores de tarjetas magnéticas:

Son dispositivos que constan de una unidad lectora de banda magnética, la cual

es capaz de reconocer un cddigo (o datos) grabado dentro de la banda.



c. Lectores de codigos de barra:

Esta tecnologia esta adaptada desde la industria de alimentacion e identificacion.
Posee varios formatos y codigos para ser utilizados, son de bajo costo y como ventaja
se tiene que los codigos de barra pueden ser impresos en casi cualquier parte y con
cualquier tipo de impresora. Entre las desventajas, se tiene que es muy vulnerable
debido a que con una simple fotocopia del codigo de barras, se puede tener acceso.

Debido a esto, suelen ser utilizados en lugares donde se pueda aprovechar al

mAaximo sus ventajas sin preocuparse por sus desventajas.

La mayoria de los lectores de codigos de barras son usados en supermercados o
en la industria del comercio en general. Su protocolo de salida comunmente es serial
(RS-232). Las controladoras por lo general no poseen este tipo de comunicacion, por
lo que se debe hacer una etapa de conversion entre ellos o en su defecto conseguir
lectoras de codigos de barras que son recomendadas por el fabricante de la

controladora.

d. Lectores biométricos

Es una tecnologia que se viene usando mas frecuentemente en los ultimos afios.
En empresas que requieran un alto nivel de seguridad, son una primera opcion. Se basan
en parametros biométricos o biometrias y parten del principio de reconocer algun rasgo
fisico o comportamiento de la persona, por lo que es intransferible y el usuario siempre

lo lleva consigo.

e. Lectoras de protocolo 1-Wire©

El protocolo 1-Wire es un sistema de buses de comunicacion para dispositivos
que provee alimentacion, sefializacion y datos en un solo canal, de alli su nombre (1-
Wire: una sola linea). En cuanto a lectoras para sistemas de control de acceso que usen
este protocolo se tienen los iButton®©, que son dispositivos que poseen un nimero serial

Unico de 64-bits.



f.  Lectores de proximidad:

Las tarjetas de proximidad fueron introducidas al mercado aproximadamente en
la década de los noventas, momento en el que el control de accesos era dominado por
las tecnologias de tarjetas magnéticas y de efecto Wiegand.

Ciertos fabricantes lanzaron productos de proximidad al mercado haciendo que
sus protocolos de comunicacion, de cierta manera, emularan los protocolos que se
habian venido usando (lectoras de bandas magnéticas o de efecto Wiegand). Gracias a

esto, solo era necesario reemplazar la lectora mas no todo el sistema completo.

La tecnologia de proximidad se basa en tener tarjetas pasivas, asi como su
nombre lo indica, que no posean alimentacion propia. Las lectoras se encargan de
emitir una sefial para alimentar las tarjetas, las cuales poseen una bobina y un chip el

cual contiene la informacion del nimero grabado en ella.

En el siguiente esquema se puede resaltar la secuencia de lectura de la

informacion del chip de una tarjeta de proximidad:

- La lectora genera un campo electromagnético que le entrega energia.

- Latarjeta es colocada a la distancia adecuada para que reciba, por lo menos,
la cantidad minima necesaria de carga.

- Una vez alcanzado este umbral de energia comienza a transmitir la
informacion que tiene programada en su chip.

- El lector decodifica el mensaje recibido de la tarjeta y de acuerdo a su
configuracion transmite el codigo recibido de la tarjeta al panel de control de

acCcesos.

En la figura 3, se puede observar una imagen del esquema mencionado

anteriormente.
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Figura 3 — Secuencia de lectura de la informacion de una tarjeta

Los fabricantes de lectores de proximidad ofrecen diferentes rangos de lecturas,

generalmente se concentran en tres categorias:

Bajo rango (8 a 12cm): son utilizados en el mayor de los casos, para
aplicaciones de puertas residenciales u oficinas.

Rango medio (25 a 30cm): se utilizan para aplicaciones en la que las tarjetas
se buscan leer sin necesidad de sacarlas de carteras 0 maletines; son muy
usadas en aplicaciones domiciliarias o estacionamientos de bajo costo.
Largo alcance (méas de 50cm): generalmente son wusadas en

estacionamientos.

Uno de los protocolos cominmente usados para los elementos de proximidad, es

el protocolo Wiegand. En la siguiente seccion se explicard como es utilizado para lograr

la comunicacion entre el lector y la unidad controladora.

e Protocolo Wiegand

Este protocolo establece lineas de datos, alimentacién y sefializacion. Estas

Gltimas son las utilizadas para manejar los indicadores luminosos o sonoros (leds y

beepers).
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“

.. es una forma de comunicacion que fue definida e introducida al mercado
por la empresa Sensor (hoy HID®), hace ya mas de 15 afios, es esencialmente

’

unidireccional y permite el traspaso de datos entre una lectora y una controladora.’

(Consentino, 2009b).

Las lineas de datos se denominan Data0 y Datal, estas lineas siempre
permanecen en estado 16gico “1” y cuando se necesita enviar un bit de dato, se coloca
la linea respectiva en “0” 16gico (colocando a 0V dicha linea) de una duracion minima
de 50us.

Por ejemplo, si se requiere enviar un “1” logico, se lleva a cero (0V) la linea
Datal por una duracion de 50us y si se requiere enviar un “0” logico, se lleva a cero la
linea Data0 por la misma duracion. Cabe destacar que la duracién entre pulsos o el

tiempo de descanso minimo entre un bit de dato y otro no debe ser menor a 1ms.

Un ejemplo de la transmision en este protocolo se puede observar en la siguiente

figura.

L[ L ] Hpml
s ] Hpml

0 0 1 0 1 1 0 0

Figura 4 — Ejemplo de transmision de datos en el protocolo Wiegand

Este ejemplo, en formato Wiegand, se denominaria Wiegand-8, ya que se estan
transmitiendo 8 bits de informacion. El estdndar considerado para este protocolo es el
Wiegand-26, se trata de una cadena de 26 bits en los cuales el primer bit transmitido es
el bit de paridad par de los proximos 12 bits; después los siguientes 8 bits son los
llamados “FacilityCode” y representan un nimero que abarca valores entre 0 y 255; los
proximos 16 bits son llamados “Identificacion” y abarca valores entre 0 y 65535 y el

Gltimo bit transmitido es el bit de paridad impar de los Gltimos 12 bits.
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En la siguiente figura se puede apreciar con mayor claridad lo mencionado.

Formato General PFFFFFFFFDDDDDDDDDDDDDDDDI

Paridad Par PXXXXXXXXXXXX

Facility Code FFFFFFFF

|dentificacion DDDDDDDDDDDDDDDD
Paridad Impar XXXXXXXXXXXX

Figura 5 — Formato del Wiegand-26

Realizando un ejemplo un poco més visual, suponiendo que una tarjeta contiene
el codigo siguiente: 11011011011001110011001001

Separandolo en los campos mencionados anteriormente:
11011011011001110011001001

Paridad par: 1

Facility code: 10110110 = 0xB6 (hexadecimal) = 182 (decimal)

Identificacion: 1100111001100100 = 0xCE64 (hexadecimal) = 52836 (decimal)
Paridad impar: 1

Por lo que, el valor completo de esta tarjeta quedaria como: 182-52836.

Para entender el calculo de la paridad, retomando el valor completo de la tarjeta:

11011011011001110011001001, la paridad par se calcula sobre los 12 bits que
estan en color rojo, como este bit es uno (1), la cantidad de unos contenidos en esta
cadena debe ser impar, lo cual es correcto ya que hay siete (7) y se debe agregar el
primer bit para cumplir con la regla. Por otra parte, se puede observar que el bit de

paridad impar es uno, por lo que la cuenta de unos en los ultimos 12 bits debe ser par

13



y es asi, ya que hay seis (6), por lo que se debe agregar el bit de paridad 1, para cumplir

con la regla.

Cabe resaltar que el Wiegand es tanto un protocolo de comunicacion como una
forma de codificar una tarjeta. Las tarjetas pueden estar codificadas en el formato
Wiegand y las lectoras se comunican con las unidades controladoras siguiendo el
protocolo del mismo nombre. El detalle esta en que si una tarjeta se encuentra
codificada en formato Wiegand-XX bits, se esta afirmando que, si el lector también se
comunica con el protocolo Wiegand, esta comunicacién sera de los mismos XX bits.

2.2 Sistemas Embebidos (SE)
2.2.1 Definicion

Un sistema embebido es un sistema computador destinado a una aplicacion en
particular. Siendo asi una combinacion de hardware y software especificos para una

tarea por lo que son optimizados para la misma. (Perez, 2009).

2.2.2 Caracteristicas

e Tienen la capacidad de interactuar con su entorno bien sea de manera directa
recibiendo valores de sensores y controlando sefiales 0 comunicandose con otros
dispositivos.

e Poseen un funcionamiento especifico ya que suelen ejecutar un programa para
una tarea especifica de forma repetitiva.

e Su métrica de disefio (medidas de caracteristicas y/o implementacion) requiere
gue sean poco costosos, posean un tamafio reducido y tengan un bajo consumo
energético.

e Deben ser reactivos y en tiempo real ya que muchos de los sistemas embebidos
se encuentran interactuando con el entorno que los rodea y deben tomar medidas

o realizar célculos para enviar respuestas rapidas.
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2.2.3 Firmware

Son todas aquellas rutinas de software que se encuentran almacenadas en una
memoria no volatil (Flash, ROM, EEPROM, entre otros), muchas veces realizado para
un hardware especifico, por lo que se puede decir que se encuentra inmerso 0 muy

acoplado a él.
2.2.4 Exigencias

Entre las mayores exigencias de un SE, se tienen la confiabilidad, disponibilidad
y seguridad.

2.2.4.1. Confiabilidad

Se refiere a la probabilidad de que un sistema cumpla con sus requerimientos

siempre y cuando opere bajo sus condiciones establecidas de funcionamiento
2.2.4.2. Disponibilidad

Se refiere a la probabilidad de que el sistema esté operando correctamente en un

instante de tiempo.
2.2.4.3. Seguridad

Se refiere a la probabilidad de que condiciones que puedan afectar el
funcionamiento del sistema no ocurran, independientemente de si el sistema esta o no,
cumpliendo con su funcion. Especialmente hablando de dafios, deterioro por el medio

ambiente o el factor humano.
2.2.5 Fallas

AUn bajo perfectos desarrollos de software/firmware, los sistemas embebidos se
encuentran en ambientes externos lo cual puede afectar directamente el correcto
funcionamiento. Entre estos factores pueden encontrarse altas temperaturas,

interferencia, error humano, entre otros.

15



2.2.6 Entradas y Salidas

Debido a sus caracteristicas, los sistemas embebidos deben interactuar con otros
factores externos bien sea midiendo (o adquiriendo) sefiales del ambiente, leyendo

datos de otras unidades o realizando acciones sobre el mismo.

Las entradas y salidas pueden ser manejadas de dos maneras: digitales o
analdgicas.

2.2.6.1. Entradasy Salidas Anal6gicas

Los valores intercambiados pueden tomar varios niveles, por lo que es necesario
disponer de conversores Digital/Analégico (DAC) o Analdgico/Digital (ADC). Un
ADC convierte una tension en un pin de entrada en su representacion en una escala
numérica o valor digital, la resolucidn del convertidor es el que ayudara a realizar una
mejor representacion del valor, por ejemplo un canal de 10 bits, permitird representar
valores desde 0 hasta 1023 ((2°10) — 1).

Un DAC se encarga de convertir un valor digital a un valor de tension o corriente
en un terminal de salida, muchos sensores se manejan de esta manera (temperatura,

humedad, luz, entre otros) asi como también algunos actuadores (parlantes, motores).
2.2.6.2. Entradasy Salidas Digitales

Es el formato en el cual se intercambian unos (1) y ceros (0) l6gicos, niveles
l6gicos de tension, los cuales se interpretan como valores de referencia de niveles de
tension. Es el utilizado primordialmente para implementar protocolos de comunicacién
(UART, USB, Seriales, entre otros). Estas E/S son muy utiles para controlar algunos
dispositivos que requieran un solo nivel de referencia (encender o apagar un led) o para

tomar algun valor o leer un estado (revisar si un boton ha sido presionado).
2.2.7 Lecturay Escritura

Existen ciertos paradigmas o modelos al momento de implementar la

lectoescritura sobre las entradas y salidas, entre ellos se tienen:
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2.2.7.1. Polling

El polling se refiere a un uso exhaustivo de los ciclos de CPU para estar
constantemente revisando o consultando el valor de alguna entrada especifica. El
principal problema de este método es que las constantes consultas degradarian el

rendimiento del equipo ralentizdndolo si no se tiene cuidado con la implementacion.
2.2.7.2. Interrupciones

Las interrupciones son aquellas en las que el CPU es notificado, de manera
externa, que ha ocurrido algin cambio en un pin o variable de interés y, a nivel de

software, se ejecuta una rutina de atencion a la interrupcion.

Cuando se trabaja con interrupciones se deben tomar en cuenta aspectos como la
latencia de la interrupcion, el cual es el tiempo entre la ocurrencia y la ejecucion de la
misma y si se esta trabajando con sistemas de tiempo real reducir a lo minimo este

parametro.

Existen otras formas de verificar las variables, la cual es a través de
interrupciones por temporizadores, en las cuales cada cierto tiempo se realiza la

consulta del estado de un periférico o variable.
2.2.8 Comunicacion

Existen diversas maneras en las cuales los sistemas embebidos se pueden
comunicar, entre ellas se tienen la comunicacion serial (RS-232/485, SPI, 12C, entre
otros), puerto paralelo, actualmente se estan utilizando protocolos como: USB,

Ethernet, Wifi, redes de dispositivos, entre otros.

2.2.9 Formas de implementar SE

Existen diversas maneras de implementar los SE, se debe realizar un estudio y

determinar cudl implementacion se adapta mejor al proyecto, entre estas
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implementaciones se tienen aquellas basadas en microcontroladores, sistemas sobre un

chip (SOC), computadoras de una Unica tarjeta, hibridos u otros.
2.2.9.1. Microcontroladores

Para entender mejor lo que es un microcontrolador, se deben conocer conceptos
como lo que es un microprocesador, el cual es un CPU de un solo circuito integrado;
un computador es un CPU més una memoria y puertos de entrada y salida; un sistema

computador es un computador mas la conexion de periféricos.

Ahora, un microcontrolador es un sistema en el cual el microprocesador, el
soporte, la memoria y las entradas y salidas se encuentran dentro de un mismo

encapsulado.

Son dispositivos de facil uso, su costo es bajo, flexibles en cuanto a
implementacion y de pequefio tamafio. Se pueden clasificar en tres grandes grupos,

microcontroladores de 8 bits, 16-32 bits y procesadores de sefiales digitales (DSP).

Los microcontroladores poseen diversas caracteristicas, entre las cuales resaltan
la capacidad de poder utilizar interrupciones, temporizadores, varios protocolos de

comunicacion, algunos vienen con ADC y DAC, entre otros.
2.2.9.2. 10 Boards

Son placas que estan orientadas a trabajar con entradas y salidas que permitan
realizar disefios embebidos en ellas, basicamente se usan para realizar prototipos e
incluyen todo lo necesario para comenzar a desarrollar en ellas (microcontrolador,

conectores de E/S, memoria, entre otros).
Entre algunas de estas tarjetas destacan:

- Arduino®, en todas sus versiones

- Netduino®, igualmente en todas sus versiones
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2.2.9.3. Sistemas sobre un chip (SOC)

Se refiere a la integracion de todos los componentes de un computador u otro
dispositivo electronico en un solo integrado; su principal diferencia con un
microcontrolador es la memoria disponible y el soporte de una unidad para manejo de
la memoria (MMU).

Permiten ejecutar sistemas operativos tradicionales y cada uno de los SOC esta
orientado a un tipo de aplicacion determinado. Permiten implementar sistemas mucho

mas pequefios y de altas prestaciones.

Las desventajas al implementar un SE en un SOC son que se posee una cantidad
de memoria RAM limitada, la velocidad del CPU es inferior a sistemas de escritorio
pero por otra parte se tiene que poseen varios buses de interconexion (12C, SPI, USB)

asi como comunicacion serial y varios puertos de E/S.

Entre las arquitecturas mas utilizados para la implementacion de sistemas
embebidos, de tipo SOC, se tienen los ARM vy los x86.

2.2.9.4. Computadoras embebidas de una Unica tarjeta (SBC)

Estas son computadoras que estan completas y fabricadas en una Unica placa de
circuito, el disefio esta centrado en un microprocesador con RAM, almacenamiento,
entradas y salidas y otras caracteristicas que son necesarias para gque Sea una

computadora completamente funcional en una sola placa.

En la actualidad, existen una gran variedad de SBC basadas en SOC, ya que estos
Galtimos no pueden trabajar por si solos, requieren alimentacion, conectores, y otros

elementos.

Los SBC son mas pequefios y energéticamente mas eficientes, ademas de contar

con conectores de entradas y salidas que un sistema tradicional no posee. Muchas veces
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son utilizados para realizar prototipos rapidos de soluciones ya que existen SBC que se
adaptan a las necesidades del sistema embebido a realizar.

Algunos de los SBC que existen en la actualidad son:
- Raspberry Pi (posee varias versiones)

El Raspberry Pi es una computadora del tamafio de una tarjeta de crédito la cual
puede ser conectada a una television y un teclado. Es una pequefia computadora que
puede ser usada para proyectos electrénicos y para muchas otras cosas que la
computadora de escritorio puede hacer.

Tabla 1- Comparacion de las diferentes versiones del Raspberry Pi

Fuente: http://downloads.element14.com/raspberryPil.html (traducida)

Technical Features

Model A

Model B

Broadcom BCM2835 SoC full

Broadcom BCM2835 SoC full

Chip HD Procesador para HD Procesador para
Aplicaciones multimedia Aplicaciones multimedia
Procesador para Aplicaciones Procesador para Aplicaciones
CPU ARM1176JZ-F a 700 MHz de ARM1176JZ-F a 700 MHz de
Baja Potencia Baja Potencia
GPU Dual Core VideoCore IV® Dual Core VideoCore IV®
Multimedia Co-Processor Multimedia Co-Processor
Memoria 256MB SDRAM 512MB SDRAM
. Conector RJ45 para Ethernet
Ethernet Ninguno 10/100
USB 2.0 Un solo conector USB 2.0 Doble conector USB

20



Salida de Video

HDMI (rev 1.3 & 1.4)
Composite RCA (PAL and
NTSC)

HDMI (rev 1.3 & 1.4)
Composite RCA (PAL and
NTSC)

Salida de Audio

Conector de 3.5mm, HDMI

Conector de 3.5mm, HDMI

Almacenamiento
sobre la tarjeta

Ranura para tarjetas SD, MMC,
SDIO

Ranura para tarjetas SD, MMC,
SDIO

Sistema Operativo

Linux

Linux

Dimensiones

8.6cm x 5.4cm x 1.5cm

8.6cm x 5.4cm x 1.7cm

- Intel® Galileo

El Galileo es una tarjeta basada en el procesador Intel® Quark SoC X1000, un
sistema sobre un chip de la clase de los Intel® Pentium®. Es la primera tarjeta basada
en la arquitectura de Intel® disefiada para ser compatible tanto en software como en
hardware a los “shields” de Arduino, con lo que realizar prototipos rapidos con esta

tarjeta es muy factible.

Tabla 2 - Especificaciones de los Intel® Galileo

Fuente: http://www.intel.la/content/wwwi/xl/es/do-it-yourself/galileo-maker-quark-board.html
(traducida)

Galileo vl
Procesador Intel Quark X1000
Velocidad
Maxima de 400MHz
Procesamiento
Pines 6
Analo6gicos
Pines Digitales 14
256MB DDR3, ,
Memoria ranura para tarjeta
microSD (hasta
32GB)
HS USB 2.0 Client
USB Port, LS/FS/HS
USB 2.0 Host Port
2x UART, 6x
Interfaces PWM, LCD,
Soportadas GPMC, MMC1, 2x
SPI, 2x 12C,
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Convertidor A/D,
Red Ethernet RJ45
10/100, Puerto
mini PCl-e

- BeagleBoard (posee varias versiones)

Las “Beagles” son pequenas computadoras (open-hardware, open-software) que

se pueden conectar a cualquier cosa que se tenga en la casa, poseen alta funcionalidad

en un pequefio tamafio ya que pueden ser usadas para cualquier aplicacioén pensada.

Pueden manejar tareas similares a las de una computadora de escritorio.

Tabla 3- Comparacidn de las diferentes versiones del BeagleBoard

Fuente: http://beagleboard.org/boards (traducida)

BeagleBoard-

BeagleBone Black BeagleBone M BeagleBoard
Procesador AM3358 AM3358 DM3730 OMAP3530
ARM Cortex-A8  ARM Cortex-A8 ARM Cortex-A8 ARM Cortex-A8
Velocidad
Maxima de 1GHz 720MHz 1GHz 720MHz
Procesamiento
Pines
Analdgicos ! ! 0 0
Pines Digitales 65 (3.3V) 65 (3.3V) 53 (1.8V) 24 (1.8V)
512MB DDR3
zggo('rgé gnlg)év 256MB DDR2  512MBLPDDR  256MB LPDDR
. . (400MHz x 16), (333MHz x 32), (333MHz x 32),
Memoria C) almacenamiento
. ranura para ranura para ranura para
interno con eMMC, . . . . . .
. tarjeta microSD  tarjeta microSD tarjeta microSD
ranura para tarjeta
microSD
HSUSB 2.0Client ~ 1S USB20 4 PortLS/FSIHS  jqp 1o pioq
Client Port, USB Hub, HS
uUsB Port, LS/FS/HS LS/ES/HS USB USB 2.0 OTG Port, HS USB
USB 2.0 Host Port ) 2.0 OTG Port
2.0 Host Port Port
DVI-D (via DVI-D (via
, microHDMI, cape ) HDMI HDMI
Video add-ons cape add-ons connectors), S- connectors), S-
Video Video
Audio microHDMI, cape cape add-ons 3.5mm stereo 3.5mm stereo
add-ons P jack jack
4x UART, 8x 4x UART, 8x McBSP, DSS,
Interfaces PWM, LCD, PWM, LCD, '\ffgSSA%S%S 12C, UART,
Soportadas GPMC, MMC1, 2x GPMC, MMC1, LCD' McSPi McSPI, PWM,
SPI, 2x 12C, A/D 2x SPI, 2x 12C, ! ' JTAG
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Converter, 2xCAN  A/D Converter,

Bus, 4 Timers 2XxCAN Bus, 4
Timers,

FTDI USB to

Serial, JTAG via

USB

PWM, JTAG,
Camera Interface

- pcDuino (posee diferentes versiones)

Es una pequefia plataforma tipo computador, de alto desempefio y bajo costo que
puede correr un sistema operativo como Ubuntu y Android ICS (ambos basados en

GNU/Linux). Su pantalla puede ser visualizada a través de su conector de video HDMI,

el cual puede ser conectado a cualquier televisor o0 monitor que posea esta interface.

Esta pensado para la comunidad que desarrolla en codigo abierto, al ser basado
en Linux asi como también para proyectos electronicos sencillos o que requieran un
buen hardware ya que sus conectores permiten realizar la integracion con los “shields

de Arduino ” (tarjetas disefiadas para ser apiladas sobre el Arduino) para la realizacion

de diversas soluciones.

Tabla 4- Comparacion de las diferentes versiones del pcDuino

Fuente: http://www.pcduino.com/pcduino-family/ (traducida)

pcDuino vl pcDuino v2 pcDuino v3
Allwinner A10 Allwinner A10 Allwinner A20
CPU 1GHz ARM 1GHz ARM Cortex 1GHz ARM Cortex
Cortex A8 A8 A7 Dual Core
OpenGL ES2.0, OpenGL ES2.0, OpenGL ES2.0,
GPU OpenVG 1.1 Mali OpenVG 1.1 Mali 400  OpenVG 1.1, Mali 400
400 core core Dual Core
DRAM 1GB 1GB 1GB
2GB Flash (4GB
después del 2GB Flash (4GB after 4GB Flash, ranura para

Almacenamiento

2/1/2014), ranura

2/1/2014), ranura para
tarjeta microSD de

tarjeta microSD de

para tarjeta microSD hasta 32GB
de hasta 32GB hasta 32GB
Video HDMI HDMI HDMI
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Lbuntu 12.04 Lbuntu 12.04 Lbuntu 12.04
SO Soportado

Android Android Android

Extension de

2.54mm headers Arduino (TM) Headers  Arduino (TM) Headers
Interfaces

10/100Mbps RJ45 10/100Mbps RJ45 10Mbps RJ45

Interfaz de Red )
Extension USB

WiFi (no incluida) WIFi WiFi

Alimentacion 5V, 2000mA 5V, 2000mA 5V, 2000mA

2.2.10 GNU/Linux

En la actualidad, debido a su principal caracteristica de ser gratuito y open-
software, el sistema operativo Linux es el mas utilizado para los sistemas embebidos

contra software de Microsoft® (Windows®), DOS, entre otros.

GNU/Linux esta compuesto por el kernel (Linux) y herramientas del sistema
GNU.

“GNU es un sistema operativo similar a Unix que es software libre y respeta su
libertad. Puede instalar versiones de GNU (mas precisamente, sistemas GNU/Linux)
que son completamente software libre”. (Colaboradores, Consultado el 12-08-2014.

https://www.gnu.org/home.es.html).

El kernel Linux es el mismo utilizado tanto para estaciones de trabajo como para
sistemas embebidos la diferencia estd en que al momento de compilar se incluye el
soporte para el hardware a utilizar. Soporta humerosas arquitecturas, arm, armé4,
avr32, x86, entre otros. Entre los diferentes sistemas embebidos se tienen Meego,
Android, Angstrom, Ubuntu ARM, entre otros.
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Las principales ventajas al usar GNU/Linux en sistemas embebidos son el poder
reutilizar una gran cantidad de librerias de software que ya se encuentran disefiadas por
colaboradores, uso de lenguajes de programacion de mayor nivel de abstraccion, al ser
muchas veces cddigo abierto, existe la posibilidad de editarlo y adaptarlo a los

requerimientos.

Hoy en dia los SE poseen un largo alcance, gracias al desarrollo de hardware con
mayores atributos con lo que pueden ejecutar un SO de propdsito general y no dejan
de ser econémicamente factibles. Existe un gran mercado con mayores requerimientos
para los sistemas embebidos. Es por ello que existe un gran auge en cuanto al desarrollo
de este tipo de plataforma y soluciones.

2.3  Servidor Web
2.3.1 Definicion de Servidor

Un servidor es basicamente un computador en el que siempre se estan ejecutando
programas y se encuentra a la espera de solicitudes por parte de otros, bien sea otras

computadoras o usuarios y les devuelve una respuesta acorde a lo solicitado.

“...es un ordenador o maquina informadtica que esta al ‘“‘servicio” de otras
maquinas, ordenadores o personas llamadas clientes y que le suministran a estos, todo

>

tipo de informacion”.

“...en informética sera un ordenador u otro tipo de dispositivo que suministra
una informacién requerida por unos clientes (que pueden ser personas, 0 también
pueden ser otros dispositivos como ordenadores, moviles, impresoras, etc.).” (Sierra,
M. 2013).
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2.3.2 Servidor Web

Un servidor web, es un programa informatico que siempre se encuentra en
ejecucion dentro de un equipo servidor. Se mantiene a la espera de peticiones de un
cliente o usuario a través de un navegador web, y este se encarga de manejar estas
peticiones y realizar respuestas de manera adecuada, devolviendo en este caso una

pagina web con la informacion solicitada.

En la actualidad existen una gran cantidad de aplicaciones para servidores web,
entre ellos se tienen IIS® que pertenece a Microsoft®, Cherokee, Monkey http,
Lighttpd, Thttpd y Apache. Siendo este ultimo el mayormente elegido debido a que
cuenta con un gran grupo de voluntarios que trabaja en el mejoramiento del mismo, es
software libre y cuenta con el apoyo de la fundacién Apache. Es capaz de realizar

implementacion de protocolos actualizados y mostrar la informacion con gran rapidez.
2.3.2.1. El servidor web apache

Se denomina “El proyecto de servidor HTTP Apache”, el cual fue desarrollado
como codigo fuente-abierto (open-source) para sistemas operativos modernos
incluyendo UNIX y Windows®. EIl objetivo de este proyecto es el de proveer un
servidor seguro, eficiente y extensible que a la vez provea de servicios HTTP que estén
dentro de los lineamientos del estandar con el mismo nombre. Ha sido el servidor web
mas popular en el internet desde hace ya 17 afios. (The Apache Software Foundation,
2012).

Al momento de realizar este trabajo la tltima versidn disponible y estable de este
software es la 2.4.10 en la cual se reparan algunos errores pequefios y se incrementa la

seguridad del sistema.

A través de la adaptacion de diversos modulos, se pueden elaborar paginas web

dinamicas en el servidor, como lo son Python, Perl, Ruby, PHP y otros.
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CAPITULO I11. DEFINICION Y DESCRIPCION DEL HARDWARE

3.1 Definicion del hardware

Un servidor web como sistema de control de acceso, debe contar con varios
elementos que, interconectados, lleven a un funcionamiento general. Entre estos se
tienen la unidad que controla los dispositivos externos de identificacion tales como
lectoras de tarjetas, teclados pin, entre otros y el servidor que debe ser capaz de leer los
datos provenientes de la unidad de control asi como gestionarlos para que sean
mostrados a traves de una aplicacion (bien sea de escritorio o web) y también dar
respuesta para que la unidad de control pueda ejecutar alguna accion asi como todos

aquellos elementos que de una u otra manera ingresan datos al equipo o viceversa.

Basicamente consta de cuatro grandes blogques que a su vez se dividen en otros
mas pequefios, los cuales se explicaran con detenimiento mas adelante indicando la

seleccion, sus caracteristicas principales y sus ventajas al ser usados.

En la siguiente figura se puede observar el diagrama de bloques general que

conforma el equipo.

Periféricos de
Entrada

Periféricos de
Salida

Figura 6- Diagrama de Bloques General del Equipo
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El equipo disefiado es un servidor web como sistema de control de acceso,
realizado mediante el uso de diversos modulos tanto disefiados y elaborados por cuenta

propia, asi como comerciales en casos donde se requiera minimizar errores y robustez.

A continuacion se explicara detalladamente cada uno de los bloques mostrados

en la figura anterior.

3.2 Descripcion del Hardware
3.2.1 Periféricos de Entrada y Salida:
3.2.1.1 Periféricos de Entrada:

Se conocen como todos aquellos elementos que de una manera u otra ingresan

datos al equipo.

El elemento principal que ingresa datos al sistema es el lector KR101E, de
tarjetas de proximidad por radiofrecuencia (RFID, por sus siglas en inglés) que
funciona a 125kHz, en formato Wiegand-26 (Capitulo 11, seccion 2.2.1 iterado f., para
mayor informacidn acerca de este formato). Posee caracteristicas muy atractivas para
el momento de su eleccion para realizar el proyecto, entre las cuales destacan que puede
ser usado tanto en interiores como exteriores, facil instalacion, su rango de lectura es
de hasta 10cm, posee indicadores luminoso y sonoro y una de sus grandes ventajas es
que realiza la lectura a 125kHz que es una frecuencia bastante comercial para este tipo

de aplicaciones.

Su rango de funcionamiento es desde 6V hasta 14V, pudiendo ser conectado con
una fuente de 5V, con un consumo maximo de 70mA lo cual es totalmente favorable

ya que la mayor parte de la electronica se encuentra a este nivel de tensién.

Este lector es el encargado de obtener la informacion alojada en la tarjeta, la cual
se encuentra codificada en formato binario y mas adelante sera traducida por la unidad

controladora para que sea mas sencillo trabajar con este valor.
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En la figura 7, se puede observar el lector KR101E.
——

Figura 7- Lector de tarjetas de proximidad KR101E a 125KHz

El cddigo de colores de los cables se encuentra indicado en la parte posterior

del lector, los cuales indican:

Tabla 5- Cadigo de colores del lector de proximidad

Rojo DC+ (6-14V) Capaz a 5V
Negro GND

Gris Control del Led
Morado Beeper

Blanco Wiegand Data 0 (DO)
Verde Wiegand Data 1 (D1)

Otro de los elementos que ingresa datos al equipo es el médulo de reloj en tiempo

real (RTC, por sus siglas en inglés). Con el cual el servidor web se sincroniza para

tomar la fecha y hora, para asi poder realizar un registro valido en el sistema. Este

mddulo serd mejor explicado mas adelante, en la seccidn correspondiente al servidor

web.

3.2.1.2 Periféricos de Salida:

Son conocidos como los elementos externos capaces de emitir alguna sefal

facilmente identificable para el usuario.
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El lector de tarjetas ademas de ser un periférico de entrada también forma parte
de un periférico de salida, ya que posee un identificador luminoso (led) que le indica
al usuario cuando esta autorizado o no para ingresar a la instalacion y posee a su vez
un indicador sonoro (beeper) que emite un sonido en el momento que se esta leyendo
la tarjeta.

En la figura siguiente se pueden observar estos elementos, a la izquierda el estado
en espera del lector (led rojo) y a la derecha acceso autorizado (led verde), abajo el
beeper, que se encuentra en la parte posterior.

Figura 8- Lector en estado de espera (izquierda), autorizado (derecha) y beeper
(abajo)

La hembrilla o cerradura eléctrica de la puerta que emite un sonido o zumbido

cuando esta habilitada para abrir la misma. A continuacion se puede observar la

hembrilla elegida para este proyecto.

Figura 9- Cerradura eléctrica elegida
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Por Gltimo la tarjeta de leds indicadores, para mostrarle al usuario que el equipo
se encuentra encendido y esté habilitada la comunicacion serial por los canales Rx y

Tx. Este pequefio mddulo se puede observar a continuacion.

‘.‘ Encendido

o ol . Tx
. alil, o .
v = Rx

Ala UC j

Figura 10- Tarjeta de leds indicadores

3.2.2 Unidad Controladora

La unidad controladora es la encargada de captar los datos provenientes del
lector, traducirlos, convertirlos y enviarlos al servidor web y esperar respuesta de éste
para tomar una decision y realizar, 0 no, una accién que conlleve a la apertura de la

puerta.

Esta disefiada en una baquelita cuyo tamafio no excede los 14x12cm; el corazon

de esta tarjeta es un microcontrolador PIC de la casa Microchip, 18F4550.

La tarjeta posee diversos conectores para elementos externos, entre ellos se tienen
dos conectores para componentes que trabajen bajo los protocolos UART, 12C. Un
conector para realizar la conexion hacia un puerto USB. Dos conectores para elementos
gue se comuniquen a través del protocolo Wiegand. Un conector para la conexion de
un pulsador, que por lo general se denomina “boton de solicitud de salida” (RTE, por
sus siglas en inglés). Y un conector para la hembrilla, el cual esta siendo manejado por
un relé de un solo polo y doble tiro (SPDT, por sus siglas en inglés) de 5VDC, este
dato es importante para el momento de calcular la corriente que atraviese la bobina para
realizar la activacion del mismo; el relé posee las siguientes caracteristicas para la
conexion de elementos en sus terminales: 2A @ 30VDC y 1A @ 125VAC, es decir
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que partiendo de estas especificaciones se debe seleccionar una hembrilla que cumpla
con estas caracteristicas. La elegida fue una que trabajaa 1.3A @ 12V.

Este conector posee dos modos de conexidn los cuales son para elementos que
requieran que el relé este normalmente abierto (NA) o normalmente cerrado (NC). A
continuacion se muestra, en la figura 12, el diagrama de bloques de la unidad
controladora y en la figura 11 la unidad controladora ya realizada en baquelita.

Figura 11- Unidad Controladora final en circuito impreso.

ALIMENTACION
(9vDC)

LM7805
(SALIDA 5VDC)

DRIVER
CORRIENTE

WIEGAND WIEGAND
1 2

Figura 12- Diagrama de Bloques de la Unidad Controladora.
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A continuacion se explicara con mayor detalle cada una de las etapas de la tarjeta

controladora.
3.2.2.1 Alimentacién

La alimentacion de la tarjeta se realiza a través de un transformador comercial
que arroje 9VDC a la salida. Y una corriente minima de 250mA para poder alimentar

todos los componentes externos que se asocien a esta unidad.

Los 9V estan directamente conectados a un convertidor de tension LM7805, el
cual es el encargado de convertir y otorgar a la tarjeta la tension adecuada para su
correcto funcionamiento (5VDC). Los elementos externos pueden tomar la
alimentacion de la tarjeta ya que cada conector, ademas de los canales de datos, poseen
un puerto para alimentacion (+5V y masa), o contar con alimentacion independiente,

siempre y cuando se conecten a la misma referencia de masa.

La figura 13 muestra el bloque de alimentacion.

Figura 13- Bloque de alimentacion

3.2.2.2 Microcontrolador PIC18F4550

El microcontrolador, el corazén de la unidad controladora, es el encargado de
recolectar los datos provenientes de la lectora de proximidad, traducirlos y convertirlos

en un formato entendible para el humano y que sea de facil manipulacion.
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Se eligi6 el microcontrolador PIC18F4550 de la casa Microchip ya que es una
unidad potente que puede responder rapido ante los requerimientos. Cuenta con 40
pines de los cuales 4 son de alimentacion y el resto son configurables como
entradas/salidas multipropdsito.

Entre estos pines configurables se tienen puertos dedicados a la comunicacion
que lo hicieron ain mas atractivo para su eleccién; entre ellos destacan el puerto
UART, para establecer la comunicacion serial asincrona, el bus de datos de circuitos
inter-integrados (12C, por sus siglas en inglés), la comunicacion por el protocolo USB,
diversas entradas para establecer rutinas por cambios de estado (interrupciones
externas) que eran necesarias para realizar el firmware y la rutina de lectura del
protocolo Wiegand. Asi como varios pines multipropdsito de entrada/salida para los

demaés elementos que lo requieran.

A continuacion se muestra el microcontrolador sobre la tarjeta controladora.

Figura 14- Microcontrolador PIC18F4550

3.2.2.3 Mddulos de comunicacion y conector de boton para salir (RTE)

Los mddulos de comunicacién presentes en la tarjeta son, como se mencionaron
anteriormente, UART, 12C y USB.

Para la comunicacion con el servidor, se consideré conveniente la utilizacion de
la comunicacidn serial a través del moédulo UART contenido en el microcontrolador,
contando con los dos canales de este protocolo, Tx y Rx. Aprovechando este hecho y
que mas adelante permitiria la utilizacion de modulos para comunicarse a través de

protocolos RS-232, RS-485, convertidores Seriales a USB, entre otros.
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Este protocolo es sencillo de usar y bastante fiable para este tipo de
requerimientos. Y cuando se hace uso de los protocolos RS-232 0 RS-485 se pueden
alcanzar grandes distancias entre la tarjeta y el elemento final de recepcion de los datos.

El médulo del bus 12C, aunque para la elaboracién de este proyecto no esta siendo
utilizado, se colocé pensando a futuro en aplicaciones de bajo costo, que no requieran
un servidor web para almacenar la informacion ya que en este bus de comunicaciones,
como su nombre lo indica, al ser un bus pueden ser conectados diversos elementos,
entre los que destacarian un RTC y memorias EEPROM, que se comuniquen por este
bus de datos. Solo bastaria realizar pequefias modificaciones en el firmware del
microcontrolador para realizar rutinas de lectura/escritura en la memoria tomando la
fecha y hora del RTC.

De igual manera sucede con el médulo USB, se encuentra implementado por
hardware y habilitado por software (las librerias se incluyen) mas no es utilizado para

fines de este proyecto, fue colocado pensando en la extensibilidad del proyecto.

La conexion para el boton de la solicitud de salida o simplemente botén para
apertura de puerta, es un sencillo circuito que al presionar un botén conectado a esta
bornera envia una sefial al microcontrolador, activando una interrupcion y de esta
manera se activa el relé, abriendo la puerta. Es importante recordar que siempre este
botdn debe encontrarse dentro de las instalaciones asi como también, dependiendo del
caso, oculto a la vista del publico o tengan acceso a él pocas personas (en casos donde

sea importante mantener un control del flujo del personal).

Cabe destacar gue cada uno de los puertos de comunicacion cuenta con borneras
para la alimentacion de los elementos externos que sean conectados, en la siguiente

figura se pueden observar los mddulos y sus especificaciones.
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Figura 15- Mddulos de comunicacion y conexioén RTE

3.2.2.4 Conectores para entrada Wiegand

La tarjeta controladora fue disefiada para que sea posible la conexion de dos
elementos de entrada de datos con protocolo Wiegand. Esto pensado en el hecho de
que se requiera un control de flujo de personal (lectores de tarjetas para entrar y salir
de la instalacién). Pero, para la realizacion de este proyecto solo se trabaja con uno de
los conectores (un solo lector).

En la siguiente figura se pueden observar los conectores en la tarjeta, y a su vez,
las indicaciones de cada uno de los bornes.

Figura 16- Conectores para entrada Wiegand

3.2.25Relé

El modulo del relé, el encargado de activar la cerradura eléctrica consta de una
resistencia de 1kQ, un transistor NPN 2N3904, dos diodos, un relé KS2E-M-DC5, y

los conectores para esto.
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La resistencia y el transistor son los encargados de proporcionarle a la bobina
interna del relé la corriente necesaria para que el campo magnético generado en esta

sea suficiente como para activar el mecanismo interno.

Los diodos son ubicados para proteger a la tarjeta y la alimentacion de las
corrientes de retorno provenientes de la descarga de la bobina. Uno ubicado
directamente entre la alimentacién y la bobina del relé y el otro ubicado entre uno de
los bornes del conector (HC) y el comin (COM), esto est& pensado en elementos que
sean manejados por bobinas y puedan existir grandes picos en los cuales la corriente

sea tan elevada y no dafie la alimentacion o la cerradura colocada entre estos terminales.

El relé KS2E-M-DCS5, cuyas especificaciones dicen que trabaja a 5VDC, la
bobina disipa una potencia de 0.20W, con estos parametros se realizo el calculo
aproximado para determinar la corriente de la bobina requerida y de esta manera la

resistencia del transistor.

Por otra parte, entre los terminales de este relé se deben conectar elementos que
cumplan con las especificaciones del fabricante, las cuales (segun la hoja de datos)
indican que se pueden conectar elementos cuyo valor maximo sea de 2A @ 30VDC y
1A @ 125VAC.

Para poder visualizar un poco mejor este bloque, en la figura 17 se tiene el

diagrama circuital del mismo y en la figura 18 su disposicion en la tarjeta.

e

Figura 17- Diagrama circuital del modulo del Relé
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RELE KS2E-M-DC5

RESISTENCIA 1KOhm

TRANSISTOR 2N3904

D1 D2

DIODOS D1Y D2

Figura 18- Disposicion del modulo del Relé en la Tarjeta

La cerradura eléctrica elegida cumple con los requerimientos de este relé. Para
realizar el calculo de la misma, basta con medir la resistencia de la bobina y como
trabaja a 12VDC, se hace un simple calculo para determinar la maxima corriente que

por ella pasa.

Teniendo 12VDC, una resistencia R de 9Q, la corriente que atraviesa la cerradura

al activarse sera:

V=IxR
V
=%
12V
I=3a
I =1.33A

Teniendo una corriente de 1.33A, se puede asegurar que el relé funcionara en
condiciones normales ya que el maximo soportado en sus contactos al estar cerrados
es de 2A@30VDC.
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3.2.3 Servidor Web

En sus inicios, el médulo del servidor estaba pensado en realizarse con un
microcontrolador PIC24FJ64GA002, de la casa Microchip, asi como un controlador de
red ENC28J610 de la misma casa, el cual seria el encargado de establecer la
comunicacion con la red, pero en vista de lo costoso y lo complicado de hacer funcionar
estos elementos se optd por una solucién mucho mas robusta y con menor posibilidad

de fallos.

Después de realizado un andlisis y estudio de varias opciones (Raspberry PI,
BeagleBone, Netduino, Arduino, pcDuino, entre otros), se optd por la tarjeta de
desarrollo pcDuino.

El pcDuino es una pequefia plataforma de desarrollo tipo computador (SBC) que
puede correr un sistema operativo como Ubuntu o Android. Posee salida de video
HDMI asi como puertos USB, Ethernet y otros que sirven para comunicacion con
dispositivos al estilo de un microcontrolador (UART, 12C, SPI, Entradas y Salidas

digitales y analdgicas, entre otros).

La tarjeta controladora se comunica con el pcDuino a través de la comunicacion
serial utilizando un modulo de conversion UART a USB a traves de un circuito
integrado FT232. La implementacion del FT232 se debe a que para fines del proyecto
se optd por aprovechar el modulo UART del microcontrolador y realizar la
comunicacion a traves del mismo, ya que es un protocolo sencillo de manejar y de facil
implementacién ademas de estar pensado en la posibilidad de conexion de otros
maddulos que utilicen dicho protocolo para una activacién remota via xbee, transmision

de los datos a través de moédulos WiFi, RF24, Bluetooth, entre otros.

En el pcDuino se puede realizar la instalacién de diversas aplicaciones para la
gestion de servicios web; es de menor costo que una implementacién con

microcontroladores PIC y, como se ha mencionado anteriormente, mucho mas sélida
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y robusta, disminuyendo asi el error humano al momento del disefio y realizacién de

cualquier tarjeta que contenga una gran cantidad de componentes.

En la siguiente tabla se pueden detallar las especificaciones técnicas mas
relevantes del hardware del pcDuino.

Tabla 6- Especificaciones del hardware del pcDuino

Fuente: http://www.pcduino.com/features/

Item Detalles
CPU 1GHz ARM Cortex A8
GPU OpenGL ES2.0, OpenVG 1.1 Mali 400 core
DRAM 1GB
Almacenamiento en la 2GB Flash, microSD (TF), hasta 32GB
Tarjeta
Salida de Video HDMI
SO Linux3.0 + Ubuntu 12.04, Android ICS 4.0
Interface de Extension 2.54mm Headers
Interfaz de Red 10/100Mbps RJ45 y extension por USB WiFi
Potencia 5V, 2000mA
Tamafio Total 125mm X 52mm

Se puede observar que es un hardware bastante potente y cumple muy bien con
lo requerido para el proyecto. Una rapida respuesta, conexion a la red asi como una
unidad de almacenamiento expandible, lo cual es favorable si se desea que la aplicacion

migre a una de mayor envergadura.

A continuacién se puede observar el hardware del pcDuino en la figura 19.
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Figura 19- El pcDuino

Fuente: http://www.pcduino.com/wp-content/uploads/2012/12/pcduino_v1.jpg

El servidor web no estaria completo sin la incorporacion de un elemento que
sincronice fecha y hora, lo cual es importante ya que se esta llevando a cabo el registro
de los accesos realizados a una instalacion (para este caso particular el LIDE), por lo
que se optd por realizar un modulo de reloj en tiempo real (RTC) para llevar a cabo

esta funcion.

Este modulo consta de un circuito integrado DS1307, tres resistencias de 10k,
un cristal de 32.768kHz y una bateria CR2016 de 3V. Estos elementos, en conjunto son
capaces de configurarse a un valor de fecha y hora establecido por el usuario y

mantenerlo gracias al respaldo de la bateria aun cuando el equipo se encuentre apagado.
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La comunicacién de este reloj con el pcDuino es a través del bus de datos 12C
por los canales SCL y SDA y colocados a la misma referencia GND. En el momento
de encender el servidor web, este realiza la solicitud al RTC y toma los datos para asi
tomar el tiempo correcto. En las figuras 20 y 21 se observan el diagrama circuital del
RTC y el médulo implementado, respectivamente.
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Figura 20 — Diagrama Circuital del médulo RTC

Figura 21 — Mddulo RTC implementado
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CAPITULO IV. DEFINICION Y DESCRIPCION DEL SOFTWARE

4.1 Definicion del Software

Para el caso especifico de este proyecto, en el cual se esta trabajando con
microcontroladores, se requiere la implementacion de un programa o firmware para la
lectura y traduccion de los datos; ademas de una base de datos en la cual se almacene
toda la informacion referente al servidor (nombres de usuarios, codigos de tarjetas,
ingresos realizados, personas autorizadas, entre otros) y a su vez la programacion de
una pagina web en la cual se puedan mostrar los datos del servidor web, la cual

funcionara como interfaz gréafica de usuarios (GUI).

El firmware del microcontrolador (PIC18F4550), seré el encargado de obtener la
data proveniente del lector de tarjetas de proximidad, convertirla en un valor decimal
y enviarla al pcDuino, asi como también esperar respuesta de este ultimo para activar,
0 no, el circuito del relé. También debe ser capaz de entender cuando se presiona el

botdn para salir y activar directamente el relé.

En el caso del pcDuino, debe contener un firmware que siempre este esperando
data proveniente de la unidad controladora, consultar la data recibida en la base de
datos y si encuentra el valor consultado dar una respuesta inmediata a la unidad

controladora.

También este firmware debe ser capaz de almacenar el valor consultado, si es
encontrado, en alguna tabla de la base de datos con un registro de fecha y hora para

indicar que persona esta ingresando a la instalacion.

Por altimo en el pcDuino también debe estar alojada una pagina web, en la cual
se muestre la data pertinente al mismo. Esta pagina servira como interfaz grafica para

los usuarios autorizados que deseen consultar alguna informacion.
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4.2 Descripcion del Software
El software del equipo esta conformado por:

e EI firmware de la unidad controladora, el cual es el responsable de
obtener la data proveniente del lector de tarjetas de proximidad, enviar
la consulta al servidor y esperar respuesta para realizar una accion, asi
como también estar en la capacidad de entender cuando se presiona el
boton de salida y realizar la accion inmediata de abrir la puerta.

e El programa del pcDuino, que se encarga de obtener la data proveniente
de la unidad controladora, realizar las consultas en el servidor de manera
tal que le responda si logra encontrar la identificacion en la base de datos.

e El servidor web, el cual consta de la base de datos, las funciones del
servidor utilizadas para realizar la integracion base de datos/pagina web,

que sirve de interfaz grafica de usuario.

4.2.1 Firmware de la unidad controladora

El firmware para el microcontrolador PIC18F4550, fue creado bajo una
plataforma de desarrollo que permitiera realizar la compilacion en lenguaje C, el cual

incluye diversas librerias para el manejo de los periféricos del dispositivo.

Este firmware contiene las diversas rutinas que han sido comentadas
anteriormente; partiendo desde la rutina principal en la cual se realiza la configuracién
automatica del equipo (declaracién de variables, definicién de puertos y funciones),
entrar en la rutina de recepcién de datos de la lectora de tarjetas, enviar la data via serial

al servidor y realizar la activacion del relé para abrir la puerta.

Al ser un software para un sistema de control de accesos, el usuario no puede
realizar ninguna configuracion personal, ya que esto podria implicar un ataque a la
integridad de la seguridad. Quienes pueden realizar configuraciones son

administradores, personas calificadas para ello.
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4.2.1.1 Rutina principal

Es la rutina principal que se ejecuta al encender el equipo, en la misma se ejecutan

de manera automatica la configuracién del equipo. En esta rutina se espera siempre que

suceda algun evento externo para realizar el llamado a otras rutinas.

En ella también es activado un temporizador, que se encarga de enviar,

aproximadamente cada 20 segundos, un cédigo Unico de la controladora para indicarle

al servidor que la comunicacion se encuentra activa.

Un diagrama de flujo de esta rutina se puede observar a continuacion.

INICIO

CONFIGURACIONES INICIALES
(ACTIVAR INTERRUPCIONES,
INICIALIZAR VARIABLES Y
FUNCIONES)

|

——»  WHILE(TRUE)

Y

¢SEACTIVO LA
INTERRUPCION RB?,

Y

¢SEACTIVO LA
INTERRUPCION
EXT?

NO
Y

¢SEACTIVO LA
INTERRUPCION
RDA?

NO

Sl

RECIBIDO ES 0x3D2

¢BIT RECIBIDO
ES1?

FUNCION
AGREGARBIT(1)

FUNCION
AGREGARBIT(0)

FUNCION
ABRIRPUERTA()

¢EL VALOR HEX

FIN

FUNCION
ABRIRPUERTA()

Figura 22- Diagrama de flujo, rutina principal
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4.2.1.2 Subrutina Agregar Bits

Es la rutina méas delicada que posee el firmware del microcontrolador, debido a
que se encarga de que el sistema pueda leer los datos correctos provenientes de la tarjeta
de identificacion al ser pasada por el lector de proximidad.

Esta se encarga de realizar el llamado de una subrutina, la cual es la encargada
de contrastar la data recibida contra la paridad que también esta integrada entre los bits
de lectura. Para comenzar la explicacion de esta rutina, se debe observar principalmente

un diagrama de flujos de la misma, para poder entenderla un poco mejor.

Funcién AgregarBits

Paridad

Correcta? EnviarDataSerial

Contadores=0

NO

Bit recibido = 1?

ReiniciarContadores

A

ValorTarjeta += 1 \ 4

Fin

—p  BufferBits+= 1

BufferBits = 26?

NO

VerificarParidad

Figura 23- Diagrama de flujo, subrutina agregar bits
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Esta rutina comienza teniendo todos los valores en cero, entre los cuales estan el
valor de la tarjeta, el conteo de bits leidos, entre otros, los cuales se van llenando
conforme se vayan recibiendo los datos. Una vez que el conteo de bits leidos ha llegado
al méximo (recordando que fue disefiada para un lector Wiegand-26, de los cuales 2
bits son de paridad y los 24 restantes son bits de datos), se procede a verificar la paridad,
la cual es una subrutina en la cual se contrasta el primer bit de paridad contra los

siguientes 12 bits y de la misma manera para los otros 12 bits.

Siendo verificada la paridad se procede al llamado de la subrutina encargada de
acondicionar la data para ser enviada por via serial al servidor y luego se reinician todos

los valores utilizados para que estén disponibles para una nueva lectura.

En caso contrario, que la paridad calculada no coincida con la paridad de la
tarjeta, se procede directamente a reiniciar todos los valores y esperar una nueva

lectura.
4.2.1.3 Subrutina Verificar Paridad

Para la verificacion de la paridad, se pasan los parametros necesarios a esta
subrutina: bit de paridad par, bit de paridad impar y el valor de la tarjeta (el compendio
de los 24 bits de datos).

Recordando el formato de una tarjeta Wiegand-26 (Capitulo 11, seccion 2.1.4,
iterado f.), la tarjeta posee dos bits de paridad, uno para la paridad par de los primeros

12 bits y el otro para la impar de los Gltimos 12 bits.

Se realiza el conteo de unos que hay en cada grupo de 12 bits. Para el caso de la
paridad par, si el nimero de unos contados es par (o impar) y se verifica el bit de paridad
par es cero (o uno), este segmento de la subrutina guarda un parametro “verdadero”.
De igual manera para la paridad impar, se realiza el conteo, si el nimero de unos es par
(o impar) y el bit de paridad es uno (o cero), este segmento de la subrutina guarda un

paradmetro “verdadero”.
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Si al finalizar la rutina ambos parametros son “verdaderos”, esta devuelve que el
valor leido de la tarjeta es correcto y se procede a realizar el llamado de la subrutina
para enviar la data via serial. En caso contrario, se realiza el llamado de la subrutina
para reiniciar todos los valores, la cual se encarga de colocar todos los parametros en
cero (0) y esperar una nueva lectura de tarjeta.

4.2.1.4 Subrutina Enviar Data Serial

Como su nombre lo indica, esta rutina se encarga de enviar el valor de la tarjeta
via serial al servidor. El puerto serial esta configurado a 9600 baudios por segundo, 8
bits de datos, sin paridad y 1 bit de parada.

A estarutina le llega el valor completo de la data del lector, sin los bits de paridad
(después de esta haber sido verificada), es decir los 24 bits de dato.

Como se tienen los 24 bits sin estar arreglados, hay que darle formato para que
tome la representacion de la tarjeta, esto es FacilityCode (8bits) — Identificacion
(16bits).

Luego de estar acondicionada, la data es enviada por via serial al servidor web,

byte a byte, de la siguiente manera:

o Primer byte 0x3C (<): indica el inicio de la trama.

o Segundo byte (FacilityCode): el byte del facility code.

o Tercer byte OXOD (-): es el separador de los datos.

o Cuarto y quinto byte (Identificacion): los dos bytes de la identificacion.
o Sexto byte Ox3A (:): el separador de la data con la suma de verificacion
o Séptimo byte (CheckSum): suma de verificacion de la data

o Octavo byte Ox3E (>): indica el final de la trama.

Por lo que una cadena de caracteres se veria de la siguiente manera:

<( FacilityCode)-( Identificacion):(CheckSum)>
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Un ejemplo de la representacion de una tarjeta transmitida desde la controladora,

seria como se muestra a continuacion:
<165-53860:207>
Facility Code: 165
Identificacion: 53860

CheckSum: 207

4.2.1.5 Subrutina Abrir Puerta

Al recibir respuesta del servidor, se activa la interrupcion serial del
microcontrolador y se lee y guarda el byte recibido, si el mismo es igual al byte

autorizado en el codigo, se realiza el llamado a esta subrutina.

Es una subrutina que coloca en estado 16gico “1” un pin del microcontrolador,
que se encuentra conectado al transistor que activa el relé y por tanto, habilita la
hembrilla para realizar el ingreso a la instalacion por unos pocos segundos

(aproximadamente 2 segundos).

Otra de las maneras de activar esta subrutina es a través de la activacion del botén

para salir.
4.2.2 Programa del pcDuino

Al encender el pcDuino, se ejecutan los programas que permiten realizar la
comunicacion bidireccional con la unidad controladora. En estos programas se realiza
la apertura de un puerto serial para poder escuchar por el toda la data entrante desde la
controladora, de igual manera que en la controladora, éste puerto esta configurado a

9600 baudios por segundo, 8 bits de datos, sin paridad y 1 bit de parada.
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Las rutinas para la realizacion de esta tarea fueron desarrolladas en el programa
Microsoft® Visual C# Express 2010, que cuenta con el licenciamiento gratuito de la
misma plataforma. Asi como el codigo de la pagina web fue disefiado con Visual Web
Developer Express, igualmente de la casa Microsoft® y con mismo formato de

licencia.

A nivel de servidor web, este se encuentra realizado con el paquete de programas
LAMP, cuyas siglas significan Linux, Apache, MySQL y PHP. Son software abierto
que cuentan con la licencia GNU GPL. Al estar desarrollando sobre el pcDuino, que
cuenta con el kernel de Linux y como sistema operativo Lubuntu, el software se rige

bajo esta licencia.

Explicando con un poco més de detalle, Apache es el programa que permite abrir
las conexiones del servidor hacia las deméas personas, se encarga de administrar las
conexiones entrantes y salientes asi como verificar la permisologia que tiene cada
usuario que intente realizar una conexion. MySQL es el gestor de la base de datos, en
él se encuentra guardada toda la informacion del servidor web, tales como usuarios,
administradores, ingresos realizados, personas autorizadas, solicitudes de contacto,
entre otros. Por ultimo, PHP, es un lenguaje especialmente adecuado para el desarrollo
web y que puede ser incrustado en el cédigo HTML. Se ejecuta a nivel del servidor y
el cliente obtiene una respuesta en HTML. (Manual de PHP, 2014).

A continuacion se explicaran con mas detalles cada una de las partes que
conforman el servidor web, desde la recepcion de la data hasta la muestra de la misma

en una pagina web para el cliente.

4.2.2.1 Recepcidn de la data de la controladora

Para poder ejecutar esta rutina, se tuvo que instalar en el pcDuino el compilador
Mono, el cual es una implementacion de codigo abierto para el Framework .NET de

Microsoft®, basado en los estandares para la compilacion con C#.

50



La rutina de recepcion de la data de la controladora siempre se encuentra en la
espera de un cardcter de inicio por el puerto serial. El cual es un byte (Ox3C en
hexadecimal, “<” en ASCII), para indicarle que se comenzo6 la transmision de los datos
desde la controladora. Esta continla recibiendo datos hasta que se llega al final de la
cadena (Ox3E en hexadecimal, “>" en ASCII). Al finalizar la recepcion de la data, se

realiza una separacion de la cadena recibida en la ubicacion del caracter (*:), y se

realiza el céalculo de la suma de verificacion.

El resultado de esta suma se compara con la proveniente de la controladora, si
estos datos coinciden quiere decir que hay una integridad en los datos recibidos y se
realiza una consulta en la base de datos, si el codigo de la tarjeta es encontrado y se
encuentra habilitado, se le envia a la unidad controlador un byte para indicarle que el
usuario se encuentra habilitado y a la misma vez, se realiza un almacenamiento del

nombre y apellido, fecha, hora y nimero de la puerta por la cual ingreso.

En caso contrario, que la suma de verificacion no coincida, se dispara una alarma
que indica que hubo un error en la recepcion de los datos. Esta es almacenada en la

base de datos para luego ser mostrada en la pagina web.

En esta rutina también se realiza la activacion de unos temporizadores que se
encargan de almacenar alarmas si existen problemas en la ejecucion de los programas.
Si se recibe un caracter de inicio (<), se inicia un temporizador de 2 segundos en el
cual, si no se recibe data o un caracter de finalizacion (>), se agota el tiempo y se dispara

el evento almacenando asi la alarma en la base de datos.

De igual manera existe un temporizador que verifica que la conexion
controladora — servidor se encuentre activa, la controladora se encarga de enviar cada
20 segundos, aproximadamente, un codigo unico que la identifica, si el servidor recibe
este codigo reinicia el temporizador, evitando asi que se agote el tiempo, en caso
contrario, si el tiempo se agota, se dispara un evento que almacena una alarma en la
base de datos indicando que hay que revisar la conexion con la controladora ya que

existe un problema.
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En la siguiente figura se puede observar un diagrama de flujos del

comportamiento de esta rutina.

Byte 0x3C
Recibido?

N Verificar Tarjeta en
Base de Datos

Tarjeta
Autorizada?

SI S|

A 4
Inicio de Recepcion EnVIaI’.COSi!gO de
deData Autorizacién a la

Controladora

i< I "

Insertar Nombre,

Recibir Byte Apellido, Fecha y
Hora en BD

Fin

Byte Ox3E
Recibido?

Guardar Byte en
buffer

sl
A 4

Dividir la Data en
Tarjeta y Checksum

v

CalcularChecksum

S

Generar
Alarmaen BD

¢Checksum
Controladora =
Checksum
Calculado?

NO

Figura 24- Diagrama de flujo firmware de recepcion de datos en el servidor
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4.2.2.2 Programa del Servidor Web

En esta seccion se explicaran las conexiones Cliente — Servidor, la realizacién de

la GUI y la base de datos.
. Conexion Cliente — Servidor

Esta conexidn se refiere al proceso de interaccion entre la computadora o equipo
local (cliente) y el remoto (servidor). El cliente realiza solicitudes y el servidor se
encarga de responder a las mismas. Este modelo por lo general se basa en

comunicaciones en una misma red.

En el caso de este proyecto, el modelo cliente — servidor esta realizado sobre un
protocolo TCP/IP de la capa de conexién del modelo OSI. El software encargado de
atender a estas solicitudes es Apache ejecutando un servicio que gestiona todas las
solicitudes y realizar respuestas segun sea el caso. En la siguiente figura se puede

observar como el usuario puede interactuar con el servidor web.

"*"'g R A N (€
~ TR A

l acceso j

[ ‘
inalambrico
1 Usuario
1
1 PC

Simbolo | Total = Descripcion

1 Ethernet

1 Servidor web

Servidor de
base de datos .

1 Equipo portatil
Figura 25 - Diagrama de Interaccién con el servidor web

O £ Offo =
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Para la interaccion con estas solicitudes, se realizaron funciones en codigo PHP,
las cuales son ejecutadas en el servidor y al cliente se le envia el resultado en forma de
una respuesta, para este caso, en forma de pagina web. Muchas de estas funciones se
encargan de mostrar datos, asi como otras que se encargan de ingresar datos a la base
de datos.

Para acceder a muchas de las funciones de este servidor web, el usuario debera
estar registrado como administrador en la base de datos ya que, como se est& hablando

de un sistema de control de acceso, la seguridad es fundamental en ello.

Las funciones que se realizan en el servidor y que requieren autenticacion de
administrador, son las consultas de ingresos realizados al laboratorio, verificar que
personas estan autorizadas, insertar nuevas tarjetas y usuarios, consultas de solicitudes

para ingreso al laboratorio, entre otras.

Sin embargo hay otras funciones que no requieren un nivel de autenticacion,
como lo son la informacién de contacto, informacion de usuarios del laboratorio, entre

otras.

En la figura 26, se puede observar un diagrama de como son los niveles de
seguridad en el servidor web. Los usuarios administradores deben entrar a la funcion
para iniciar sesion para poder acceder a las diferentes funciones que asi lo soliciten.
Mientras que un usuario anonimo solo puede observar e interactuar con un grupo

pequefio de las mismas.
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Informacion General

Administrador Anoénimo

Solicitud de Acceso

Inicio de Sesién

Consulta de Solicitudes

Personas Autorizadas

Nuevas Tarjetas
Accesos Realizados

Figura 26 - Diagrama de casos de niveles de accesos

. Base de datos

La base de datos se encuentra realizada en MySQL, en ella se aloja toda la
informacion pertinente al servidor. Usuarios, accesos realizados, tarjetas autorizadas,
entre otros. Este entorno posee una interfaz grafica para facilitar el manejo de la misma,
phpMyAdmin, es una interfaz realizada bajo PHP que permite administrar la base de
datos. Debe ser manejada por un administrador de base de datos, que puede ser un
usuario administrador encargado de esta tarea u otro personal calificado que se
denomina DBA (administrador de base de datos). EI DBA puede activar o desactivar
usuarios directamente, crear nuevos usuarios administradores, asi como realizar todas

las funciones importantes a nivel de almacenamiento.
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Las funciones que se comunican con la base de datos desde el cliente lo hacen a
través la ejecucion de codigo PHP en el servidor y devuelven una respuesta en forma

de pagina web con la informacion solicitada.

Solo se pueden registrar usuarios administradores desde el entorno de la base de

datos, a nivel de cliente no existe ninguna funcion que lo realice.

Es importante que se realice un buen desarrollo de base de datos ya que de ella
depende el correcto funcionamiento del equipo por completo.

Para realizar una consulta es importante conocer la “cadena de conexion”, que
no es mas que una combinacion de nombre de usuario, contrasefia, base de datos y
servidor a conectarse (todos estos datos son propios de la base de datos y diferentes a
los que un usuario administrador pueda tener, para garantizar la seguridad e integridad
de la aplicacion). Una vez realizada esta autenticacion, se pueden realizar consultas de
diferente indole, en nuestro caso especifico, desde el firmware que recibe los datos de

la unidad controladora y las consultas desde la pagina web del lado de los clientes.
o Interfaz grafica de usuario (GUI)

Es la manera en la que el (o los) cliente(s), se pueden comunicar con el servidor.
Son un conjunto de paginas web realizadas bajo codigo HTML5 con extensiones de
JavaScript para diversas funciones y CSS3 para dar un estilo visual, de esta manera se

conforman el entorno visual del usuario.

Fue disefiada en Visual Web Developer Express para realizar la disposicion de
los elementos y aplicarle estilos y funcionalidades (HTML5, JavaScript y CSS3) y las
herramientas Geany (version 1.24) y NetBeans (version 8.0) para la realizacion del

cddigo PHP para las paginas dinamicas.

Al ingresar al servidor, via cualquier programa para navegacion web, se muestra
de manera automatica la pagina de inicio (index.php). Desde ella el usuario puede

navegar a cualquiera de las otras paginas o funciones, siempre y cuando esté autorizado
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(figura 26, diagrama de casos de niveles de acceso). A continuacion se puede observar
la p4gina de inicio.

Laboratorio de Investigacion y

Desarrollo Electronico

(LIDE)

<
—

Inicio Quienes Somos

Administradores - Contacto -

(@ k

Contamos con una amplia

Una pequefia muestra . -
experiencia en la realizacion de los trabajos realizados Aca encontrara informacion
de circuitos impresos (PCB's) en el laboratorio para contactarnos
leermas.. > leermas... > leermas.. >
Inicio

Iniciar Sesion

Cerrar Sesion

Acercade...
Aplicacion desarrollada por Daniel Gonzalez
2014 - Todos los derechos reservados

danielgonzalezdk@gmail.com

Figura 27- Pagina de Inicio del Servidor Web

Desde esta pagina el usuario puede iniciar sesion, verificar los ingresos realizados
al laboratorio (si es usuario administrador) o solicitar el acceso al laboratorio o ver las
maneras de contactar al mismo (en caso de ser usuario anénimo).
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CAPITULO V. PRUEBAS Y RESULTADOS
51 Pruebas Funcionales

Durante el proceso de disefio y construccion del prototipo funcional del servidor
y la unidad controladora, asi como de todos los médulos adicionales, se realizaron
diversas pruebas para verificar el correcto funcionamiento de cada una de ellas y del

conjunto.
5.1.1 Pruebas Iniciales en la Controladora

Al realizar la construccion de la tarjeta de la unidad controladora, se procedié a
verificar que estuviesen bien delimitadas sus pistas y no tuvieran cortocircuitos en
ninguna de ellas antes de proceder a ensamblar y soldar cada uno de los componentes.
Una vez soldados y antes de alimentar, se procedid nuevamente a verificar que no

hubiesen cortocircuitos entre pistas.

Ya realizadas estas tareas, se alimento la tarjeta con 9VDC y verifico que a la
salida del regulador se tuviesen los 5VDC necesarios para la electronica de la misma.
Cabe destacar que este paso fue realizado sin tener nada conectado en los terminales

externos ni haber colocado el microcontrolador.

Luego se procedio a colocar el microcontrolador, la tarjeta de leds indicadores y
encender la tarjeta. Al cabo de unos segundos, esperar que inicialice el
microcontrolador, se verificd que los leds estuviesen encendidos (led rojo de encendido
y led amarillo de Tx, el led amarillo de Rx no se enciende debido a que no hay un

elemento externo conectado todavia).

Se realizaron diversas pruebas en el momento para verificar el correcto
funcionamiento de la tarjeta, como lo son activar el relé directamente y a través del
botén RTE. Luego de esto, se conectaron los elementos externos que se necesitan en la
controladora, el elemento de identificacion (lector de radiofrecuencia) y el elemento

para la comunicacion via serial. Una vez realizadas estas conexiones se realizaron
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pruebas leyendo los datos de diversas tarjetas y enviandolos a una PC a través de un
programa para la captura de los datos seriales (Terminal de Puerto Serial, disefiado en
Visual C# Express 2010 ®), con el fin de leer y verificar que el firmware esté realizando
de manera correcta la tarea de traduccion y envio de los datos asi como el calculo de la
suma de verificacion. De igual manera, desde este mismo terminal se realizé el envio
de bytes para examinar el comportamiento de la controladora. Entre estos bytes se
encontraba el que autoriza la activacion del relé y por tanto, la apertura de la puerta.
Mientras que con bytes diferentes, la controladora no realizaba accién alguna.

Se verificod que se estaba ejecutando la interrupcién del temporizador, el cual es
importante para la alarma de comunicacion que se encuentra en el servidor. Cada 20

segundos, aproximadamente, se encarga de enviar un codigo unico hacia el servidor.

Después de verificados todos los aspectos importantes en la controladora, se

procedio a hacer lo propio en el servidor (pcDuino).

5.1.2 Pruebas iniciales en el servidor web

Principalmente se verifico que el pcDuino iniciara de manera normal y corriera
el sistema operativo, una vez realizado esto, se procedid a la configuracion de los

puertos y programas necesarios para el funcionamiento del servidor.

Se realiz6 la instalacion del médulo RTC y se ejecuto el firmware disefiado para
este, configurando fecha y hora. Se verificd que una vez realizado esto, el pcDuino
tomara la fecha y hora correspondiente al mismo. Esto se realizd varias veces
reiniciando el pcDuino, dejandolo apagado por unos minutos y volviéndolo a encender

para constatar que si estaba tomando la hora del médulo.

Se configurd el puerto serial del servidor para indicarle que por el estaria

recibiendo datos. Luego de configurado, se realizaron diversas tareas desde una PC
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enviando datos y verificando que los mismos eran recibidos de manera correcta. Esto

se realizo varias veces con el fin de detectar algun problema o error en la transmision.

Luego se instalo el paquete LAMP, y verifico que el servidor estuviese corriendo
ya que de manera automatica este se activa. En un navegador web colocando en la barra
de direcciones “localhost”, este mostrd una respuesta de que funcionaba. Se comprobd
la conexidn a la base de datos ingresando a ella y realizando diversas consultas para

confirmar su funcionamiento.

Se copid la pagina web al directorio destinado para ello y se ingresé a ella como
“localhost” desde el pcDuino y a través de otras computadoras en la misma red
utilizando la direccion IP, mostrando asi como respuesta la pagina de inicio, lo que
queria decir que estaba corriendo de manera correcta. Se navego a traves de ella para
verificar que todos los elementos que la conforman se estuviesen ejecutando de manera

correcta y, de existir algan error, repararlo.

Una vez tenido el pcDuino con todas las herramientas necesarias, se realizé la
corrida del firmware para la adquisicion de la data serial, indicAndole puerto serial por
el cual estaria escuchando y se emulé desde la PC como si una persona estuviese
intentando acceder al laboratorio y las demas condiciones que podian activar las
alarmas del sistema. Se observaron las respuestas obtenidas, lo cual coincidia con lo
esperado si el usuario estaba 0 no autorizado y dependiendo de la simulacién de las

fallas y generacion de alarmas.

Se realizaron pruebas para verificar que el calculo de la suma de verificacion de
los datos era correcta y enviando datos erroneos (valor de tarjeta con suma de
verificacion incorrecto) para verificar que no realizara ninguna accién al respecto e

insertara la alarma en la base de datos.
5.1.3 Pruebas de navegacion en el servidor web

En estas pruebas se realizaron diversas consultas a la pagina tanto como un

usuario anénimo como un administrador.
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El usuario anénimo solo pudo realizar navegacion sencilla en la pagina. Visitar
el inicio, la informacion de contacto e informacidn de los trabajos que se realizan en el

laboratorio, asi como también pudo realizar solicitudes para acceder a las instalaciones.

Al momento de requerir otras paginas, al usuario se le solicita que ingrese nombre
de usuario y contrasefia para proseguir. Como no se encuentra registrado, el sistema no

lo deja acceder.

Todos los usuarios son automaticamente dirigidos al inicio cuando se conectan
al servidor; ahora al navegar con un usuario andnimo las respuestas del servidor se

muestran en las siguientes figuras.

--Profesores y estudiantes que hacen vida en el lide--

Rafel Rivero

Ingeniero Electricista (UCV)
Mencién Electrdnica, Computacidén y Control

Profesor de la Unidad Docente Electrdnica

Tésis: "Tésis de Rivero”

Servando E. Alvarez C.

Ingeniero Electricista (UCV)
Mencién Electrénica, Computacidén y Control

Profesor de la Unidad Docente Electrdnica
Tésis de Postgrado: “Estacidn sismoldgica de bajo costo basado en acelerdmetros de tecnologia MEMS™

Daniel A. Gonzalez M.

Estudiante de Ingenieria Eléctrica
Mencidén Electrénica, Computacidén y Control

Tesista de Pregrado

Tésis: “Disefic e Implementacidn de un Servidor Web Embebido en un Microcontrolador como Sistema de Control de Acceso al LIDE™

Figura 28 — Vista de la pagina "Quienes Somos"

En esta pagina el usuario se pudo visualizar quienes son los profesores, tesistas

y pasantes que se encuentran trabajando en el laboratorio.
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El siguiente elemento que se pudo observar con este usuario es el de “Contacto”,

en este se encuentran todas las maneras de contactar al laboratorio.

Entre ellas estan un formulario de solicitud en linea, un formulario en formato

PDF para ser descargado y la informacion del laboratorio, como ubicacion y teléfonos
de contacto.

Inicio Quienes Somos Administradores Contacto

Para poder solicitar ingreso al LIDE debera llenar el siguiente formulario y presionar el boton Enviar
para que su solicitud pueda ser procesada

(E—
)
(T
T

‘ Mencion a la que Pertenece:

Electronica, Computacion y Control Potencia Industrial Comunicaciones

Acciones a Reakzar en el L
et Us0 del Taladro ' Soldadura | Solicitud de Matenal __| Consutta

Dia que pensa

-

(max 60

Figura 29 — Formulario de Solicitud en linea

Inicio Quienes Somos Administradores Contacto

P - Informacidn de Cont Infi ion Adici
0 Oficina LIDE
( Teléfono: © +56 21250552

Vernos en el Mapa

= |5

e-mail: danielgonzalezdkggnall.com )
Visitanos en Facebook

Si desea contactarnos o hacer uso de las

Instalaciones, bien puede hacerle llenando el
"Formulario Online" de la seccién “Contacto” y se!
le responderd a la brevedad posible

Recuerde inc

los campos y en
b

"Observacio ue una breve
descripcién de porque nos contacta.

Aplicacion desarrollada oor Daniel Gonzalez

Figura 30 — Pagina de Contacto
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Adicional a estas paginas, el usuario también pudo visualizar la informacién

personal del creador de la pagina web.

Daniel Andrés Gonzalez Marinho

Estudiante de Ingenieria Eléctrica
Mencién Electrénica, Computacidén y Control

Actualmente Tesista en el Laboratorio de Investigacién y
Desarrollo Electrénico
--LIDE--

Tésis: "Disefio e Implementacidn de un Servidor Web Embebido en un Microcontrolador
como Sistema de Control de Acceso al LIDE"

Universidad Central de Venezuela
Facultad de Ingenieria
Escuela de Ingenieria Eléctrica

Inicio

Aplicacion desarrollada por Daniel Gonzalez
2014 - Todos los derechos reservados

danielgonzalezdk@gmail.com

Figura 31 - Pagina “Acerca de...” (Informacion personal)

Sistema de Control de Acceso del Laboratorio de Investigacion y Desarrollo Electronico

]'Ln @E Facultad de Ingenieria - Escuela de Ingenieria Electrica

Universidad Central de Venezuela

Planilla para Solicitudes del LIDE

Nombre y Apellido;

Cedula de Identidad:

emall: [] ot

Mencion ala que Pertenece E]
Acciones a Desarrollar en el LIDE: Fecha y Hora para la Solicitud:
Uso del Taladro Dia B‘
Soldadura
Mes B‘
solicitud de Material Ao B‘
Consulta Hora B‘ am o
Imprimir Solicitud | [ Enviar Solicitud

Figura 32 — Formulario en formato PDF
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Una vez visualizadas todas las péginas a las que se tiene acceso, se intentd
ingresar a las de la seccion “Administradores”, teniendo como respuesta en todos los
caso un bloqueo y solicitando al usuario que inicie sesién, esta péagina se puede

observar a continuacion.

Inicio de Sesion ‘
Inicio Quienes Somos Administradores - Contacto -

Ingrese su informacidén personal y presione "Aceptar"

S

Inicio Iniciar Sesién Cerrar Sesion Acerca de...

Aplicacion desarrollada por Daniel Gonzalez

2014 - Todos los derechos reservados

danielgonzalezdk@gmail.com

Figura 33 - P4gina de inicio de sesion

Una vez que el usuario ingresa sus datos y presiona aceptar, existen tres
respuestas de la pagina, la primera es que el usuario no existe, la segunda es que el
usuario existe pero la contrasefia es incorrecta y la ultima es que el usuario es
autenticado y nos redirige al inicio. Estas tres respuestas se pueden observar a

continuacion.

El Usuario, "usuario' NO existe, por favor intente nuevamente

Figura 35 - Respuesta de usuario no existe

Combinacion de usuario v contraseiia incorrectos

Figura 34 - Combinacion de usuario y contrasefias incorrectos
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Por ultimo, si esta autenticado, nos redirige al inicio y para saber que el inicio de
sesion fue satisfactorio, se observa en la parte superior izquierda, sobre la barra de
navegacion (asi como también en todas las péaginas que un usuario administrador

navegue) el nombre de la persona que esta ingresando.

Bienvenido, Daniel Gonzalez

Inicio Quienes Somos

Figura 36 - Respuesta de inicio de sesion satisfactorio

Cabe destacar que todos los registros de inicio de sesion, bien sean satisfactorios
0 erréneos, quedan registrados en la base de datos, con el fin de mas adelante, en caso
de ser necesario, verificar si existe alguna persona intentando acceder al sistema que

no esté autorizado, es decir auditar los datos.

Nickname Nickname MNombre Nombre 21z Apellido apsiiso 221z FechaHoralnicioSesion Operacion operscion Observacion

del usuario de inicio de persona asocizdo 3l perzons ssocizdo = Fachs y hora del inicio d= sesion rezlizsds pars 2l inicio d2 Obsarvacionss a3 los inicios de

sesion nicknams Nicknams sesion sesion

admin Daniel Gonzalez 2014-08-20 18:35:43 Realizar consultas | Consulta realizada con
varias de exito
Administrador

admin Daniel Gonzalez 2014-08-21 07:37:55 Realizar consultas | Consulta realizada con
varias de exito
Administradaor

admina 2014-08-21 08:06:03 Realizar consultas | Consulta realizada sin
varias de exito, usuario sin
Administradaor privileg...

"usuario” 2014-08-21 08:06:23 Realizar consultas | Consulta realizada sin
varias de exito, usuario sin
Administrador privileg...

admin Daniel Gonzalez 2014-08-21 08:12:26 Realizar consultas | Consulta realizada con
varias de exito
Administrador

Figura 37 - Registros en la base de datos de inicios de sesion
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Las paginas de la seccion “Administradores” ahora se encuentran disponibles,
por lo que se pueden visualizar. Entre ellas se tienen las personas autorizadas, consulta
de solicitudes, verificacion de accesos al laboratorio, ingresar nuevas tarjetas al sistema

y verificar las alarmas generadas.

Al seleccionar el link de ‘“Personas Autorizadas”, se muestra una ventana en la
cual se indica nombre, apellido, descripcion y estatus de la persona; con el estatus se
quiere decir si esta habilitado (1) o no lo esta (0). En la siguiente figura se puede
observar esta pagina.

Inicio Quienes Somos Administradores - Contacto -

Personas autorizadas a ingresar al Laboratorio

Nombre || Apellido [Descripcion|Estatus|

Daniel |Gonzalez|| Tesista 1

Servando| Alvarez || Egresado 1

Rafael Rivero || Egresado 1

Cesar |Gutierrez| Tesista 1
Juan Aponte Tesista 1
Daniel | Lourtec Tesista 0

Figura 38 - Visualizacién de personas autorizadas y habilitadas a acceder al laboratorio

Luego se visitd la pagina de “Consulta de Solicitudes” en la que se pueden
visualizar las solicitudes hechas por personas ajenas al laboratorio que necesiten
acceder al mismo para realizar cualquier tarea, bien sea uso de las herramientas, realizar
consultas a los profesores y/o tesistas que se encuentren en él, solicitar material de

apoyo, entre otros.

Esta pagina se puede visualizar a continuacién, con algunas solicitudes realizadas

para probar su funcionamiento.
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Inicio

Quienes Somos

Administradores -

Contacto -

Solicitudes realizadas por personas ajenas al Laboratorio

Nombre|| Apellide || Cedula Email Mencion Taladro|[Soldadural|Material de Apoyo|/Consulta||Dia Asistir| Observacion ||Fecha de Solicitud
Industrial
Pepe Perez |[4742163 pepeperez@pp.com X 2014-09-24| 2014-08-21 14:31:30
Electronica Otra prueba
de solicitud
Jorge Diaz |[12345678 jorlup@gmail.com X X 2014-08-25|| d= accesc 2014-08-21 14:30:06)
Electronica Probar el
sistema de
Daniel ||G: 18211493 @gmail.com X X X X 2014-08-29| contzel d=  12014-08-21 14:28:50|
acceso del
lide

Figura 39 - Visualizacion de solicitudes realizadas por personas externas al laboratorio

Luego de verificada esta pagina de solicitudes, se procedi6 a verificar los accesos

realizados al laboratorio. Por defecto, solo se muestran los ultimos 30 accesos

realizados, pero esto es configurable. EI hecho de que sea de esta manera, es para no

sobrecargar la carga de la pagina en el navegador. A continuacion se muestra el

resultado obtenido de la visualizacion.

Figura 40 - Visualizacion de los tltimos 30 ingresos realizados al laboratorio

Inicio

Quienes Somos

Administradores -

Contacto -

Ultimos 30 ingresos realizados al Laboratorio

Fechay Hora Nombre || Apellido |Puerta
2014-08-21 13:57:59|| Daniel |Geonzalez| 1
2014-08-21 13:57:58|| Daniel |Geonzalez| 1
2014-08-21 13:57:44 Daniel |Gonzalez| 1
2014-08-21 13:57:17|| Daniel |Gonzalez| 1
2014-08-21 13:57:13||Servando| Alvarez 1
2014-08-21 13:57:09|| Juan Aponte 1
2014-08-21 13:57:03‘ Rafael Rivero 1
2014-08-21 13:56:59|| Cesar |Gutierrez| 1
2014-08-21 13:56:51|| Daniel |Gonzalez| 1
2014-08-20 22:03:22|| Juan Aponte 1
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Después de verificada la navegacion en la pagina anterior, se procedid a realizar
el ingreso de una nueva tarjeta al sistema, a través de la pagina “Nueva Tarjeta”, en ella
se solicita nombre, apellido, si es tesista, egresado o pasante y el nimero de la tarjeta a
ingresar. Una vez introducidos los datos, se procedio a presionar el boton de aceptar, y
si los datos fueron ingresados correctamente, se nos indicé mediante un aviso debajo

del formulario.

Inicio Quienes Somos Administradores - Contacto -

Ingrese los datos de la nueva autorizacion
Prueba

Ingreso

“
Tesista 'J

123-45678

- T

Figura 41 - Ingreso de nueva autorizacion

Y la respuesta del sistema si el ingreso de los datos fue satisfactorio.

-
Tesista ']

Ultima tarjeta insertada correctamente:
Prueba Ingreso 123-45678

Figura 42 - Nueva tarjeta ingresada satisfactoriamente
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Por Gltimo, se navegd hasta la seccion de “Alarmas” para visualizar que se
mostraran adecuadamente. La respuesta de esta pagina mostré una tabla con todas las

alarmas que se pueden generar en el sistema. Estas se explicaran en la siguiente seccion.

Alarmas Generadas en el Sistema

IdAlarma Descripcion Fechay Hora

21 Error - Intento de Ingreso no autorizado 2014-08-20 21:28:40

20 Error - Problema con la comunicacion con la Controladora|(2014-08-20 14:47:58

19 Error - Intento de Ingreso no autorizado 2014-08-20 14:47:29

18 Error - Intento de Ingreso no autorizado 2014-08-20 14:47:25

17 Error - Problema con la comunicacion con la Controladora|(2014-08-20 14:45:27

16 Error - Problema con la comunicacion con la Controladora||2014-08-20 14:44:57

15 Error - Problema en la recepcion de datos 2014-08-20 14:44:22
14 Error - Problema en la recepcion de datos 2014-08-20 14:44:22
13 Error - Problema en la recepcion de datos 2014-08-20 14:44:22

12 Error - Problema con la comunicacion con la Controladora||2014-08-20 12:55:02

11 Error - Problema con la comunicacion con la Controladora||2014-08-20 12:54:32

10 Error - Problema en la recepcion de datos 2014-08-20 12:54:02

Figura 43 - Visualizacién de las alarmas generadas en el sistema

Al finalizar la navegacion en la pagina por la seccién de administradores, se
procedio a verificar que el cierre de sesidn estuviese correcto y no dejara al usuario
administrador presente. Cabe destacar que al cabo de unos minutos en los que un
usuario administrador tenga la sesion iniciada pero se encuentre inactivo, la sesion se

cerrara automaticamente con lo cual se mantiene la seguridad del sistema.
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5.1.4 Pruebas de las Alarmas del sistema

El sistema esté en la capacidad de generar tres tipos de alarmas los cuales son:
o Error - Problema con la comunicacién con la Controladora

Se trata basicamente de que el servidor no esta recibiendo informacion de la
controladora en un tiempo prudencial o detectd que no esta presente. Para realizar estas
pruebas, se realizé la corrida del firmware en el pcDuino y se espero el tiempo de
agotamiento para generar la alarma, el cual es cada 30s.

Al cabo de este tiempo, si no se ha recibido datos de ningun estilo, el servidor
genera la alarma y la almacena en la base de datos para que después sea visualizada en
la pagina web. Estas pruebas se realizaron primero emulando la conexién con una PC
y enviandole sefiales al servidor para indicarle que hay una conexidn activa y luego
esperando varios minutos sin enviar sefiales de ningun tipo para verificar que se

generara la alarma.

Luego se realizo la conexion de la controladora y se verifico que no se generara
la alarma siempre y cuando estuviese la conexion activa o se estuviese enviando datos

de la lectura de una tarjeta de identificacion.

o Error - Problema en la recepcion de datos

Esta alarma se genera cada vez que se ve interrumpida la transmision de los datos,
los mismos no llegan completos o la suma de verificacion calculada no coincide con la
suma de verificacion proveniente de la controladora. Ya se sabe que los datos son de
la forma < “datos a enviar:checksum” >, con un caracter de inicio (<), uno de
finalizacion (>) y el separador (:). Si por alguna razén se comienza la transmisién de
datos pero al cabo de unos pocos segundos esta no ha finalizado (>), se activa la alarma

de que hubo un problema en la transmisién y hay que revisar el equipo.

Para realizar estas pruebas se emuld desde una PC el envio de datos hacia el

servidor pero sin colocarle el caracter de finalizacion es decir <111-12341, y al cabo
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de unos segundos, se verifico que la alarma se haya generado y almacenado en la base
de datos; esto se hizo varias veces para verificar su correcto funcionamiento. Para
realizar esta prueba con la controladora es muy complicado, ya que la velocidad de

transmision es muy elevada y no se puede interrumpir la misma.

Para verificar que la rutina de la suma de verificacion igualmente estuviese
funcionando correctamente, se emul6 desde la computadora el envio de la data serial
pero con un valor erréneo, por ejemplo <111-12341:187> seria el valor correcto a
enviar y el firmware deberia realizar el célculo y permitir el ingreso si estéa autorizado;
pero si el valor enviado fuese <111-12341:185>, el servidor calcularia como valor de
verificacion “187” al compararlo con “185” sabrd que hubo un problema en los datos

y se procede a disparar la alarma.
o Error - Intento de Ingreso no autorizado

Si se da el caso de que una persona que no esté autorizada intenta ingresar al
sistema, esta alarma se activa y se almacena en la base de datos. Esto es con el fin de
que al momento de auditar los datos se pueda conocer que existen personas tratando de
ingresar a la instalacion y tomar medidas al respecto. Para la realizacion de estas
pruebas se tomaron algunas de las tarjetas y se deshabilitaron en la base de datos.

Teniendo asi personas no autorizadas y generando la alarma.
5.1.5 Pruebas completas del sistema

Para finalizar las pruebas, se realizd la conexién del sistema general
(controladora, indicadores, cerradura eléctrica, boton de salida, transmision serial,
servidor, reloj del servidor) y se procedié a dejarlo encendido varios dias seguidos,
realizando pruebas ocasionales y verificando que se activaba la cerradura en caso de
estar autorizado, verificando la generacion de alarmas si se cortaba la transmision
controladora/servidor o el usuario no se encontraba habilitado, el correcto
funcionamiento de la pagina web y el almacenamiento de la informacién en la base de

datos.
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Para realizar estas pruebas completas se armé una maqueta que se muestra en las
siguientes figuras, consta de la puerta, la cerradura eléctrica, el pestillo, las conexiones

a la controladora y al pcDuino, asi como el resto de las conexiones pertinentes para el
correcto funcionamiento.

Lectora RFID

Botén para
Salir

Figura 44 - Vista frontal de la maqueta

Cerradura
Eléctrica

Figura 45 - Vista posterior de la maqueta
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Router

Unidad
Controladora

Figura 46 - Vista lateral de la maqueta

Figura 47 - Maqueta con la puerta abierta, indicando que fue autorizado el acceso
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5.2 Especificaciones del equipo
5.2.1 Especificaciones de la Unidad Controladora

A continuacién se muestra una tabla de las especificaciones de la unidad

controladora.

Tabla 7 - Especificaciones de la unidad controladora

Unidad Controladora - Especificaciones

Valor Observacion
Tension de 7.5-9VvDC
alimentacion
Corriente minima 250 mA
Elementos de
identificacion que 9 Se deben comunicar en
se pueden formato Wiegand-26
conectar
CPU PIC18F4550
Conexiones 5 UART, I2C, USB, Boton
Externas de salida, Rele.
9600 bps, sin paridad, 8 Para elementos que
UART bits de datos y 1 bit de trabaien a 5VDqC
parada. (Rx, Tx, GND) J
Para elementos que
12C SDA, SCL, GND trabajen a 5VDC
Para elementos que
USB D+, D-, GND trabajen a 5VDC
Botén de Salida 1 Conectar un botén entre

estos terminales

Relé
KS2E-M-DC5

Bobina interna:

5VDC, 0.20W

Contactos:

2A @ 30vDC

1A @ 125VAC

Potencia maxima que se
puede disipar entre sus
contactos 48W o 60VA
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5.2.2 Especificaciones del Servidor

En la siguiente tabla se pueden observar las especificaciones del servidor.

Tabla 8 - Especificaciones del Servidor

Servidor - Especificaciones

Detalles Observaciones
CPU 1GHz ARM Cortex A8
OpenGL ES2.0,
GPU OpenVG 1.1 Mali 400
core
DRAM 1GB

Almacenamiento en la
8GB en una microSD Expandible hasta 32GB

Tarjeta
Salida de Video HDMI
SO Linux3.0 + Ubuntu
12.04
Puede utilizarse un puerto
Conexion con la Conexion serial a través Se”atljgsé Fr)gg? iuzgourr)\zro >
de un convertidor Serial .,
controladora TTL / USB conversion 5VDC —
3.3VDC en estos pines y
viceversa
Conexién de Red 10/100Mbps RJ45
Alimentacion 5V, 2000mA
Tamaro Total 125mm X 52mm

5.3  Manual del Equipo

Este manual se encuentra ubicado en la seccion “Anexo”.
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CONCLUSIONES

En el presente proyecto se disefid e implementd un prototipo de un servidor web
embebido en un microcontrolador para gestionar y controlar el acceso a una instalacion,
en este caso para el Laboratorio de Investigacion y Desarrollo Electrénico de la Escuela
de Ingenieria Eléctrica. A través del mismo se pudo monitorear y configurar el acceso

de usuarios.

Con investigacion y desarrollo del presente proyecto, se consolidd una buena
base sobre los sistemas de control de acceso, su funcionamiento y elementos
importantes que los conforman; sistemas embebidos y sus caracteristicas mas
relevantes; los servidores web y su funcionamiento asi como también el disefio de

paginas web y el disefio y manejo de bases de datos para poder ser implementados.

Se implementé una unidad controladora que fuese capaz de recibir datos
provenientes de elementos de identificacion con protocolo Wiegand-26, traducirlos y
convertirlos en el formato con el mismo nombre a través del uso de un
microcontrolador PIC18F4550, el cual se encuentra dispuesto en una tarjeta de circuito
impreso junto a los elementos necesarios para un control de acceso como lo son un relé
para realizar la autorizacion, diversos conectores de los cuales unos fueron utilizados
para implementar protocolos de comunicacion, conexion de indicadores y boton para
salida, todo ello haciendo uso de la gran cantidad de entradas y salidas digitales que el

microcontrolador posee.

La lectura de los datos provenientes del elemento de identificacion se
implementd mediante las interrupciones externas que se ejecutan en el

microcontrolador al detectar cambios en los terminales destinados para ello.

Aunque fue utilizado un RFID con protocolo Wiegand, también pueden ser
conectados lectoras que transmitan en protocolo serial, 12C o OneWire (1-Wire),

realizando pequefias modificaciones en el firmware de la unidad controladora.
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Se implement6 un protocolo de comunicacion serial TTL para que la unidad

controladora enviara/recibiera datos hacia/desde el pcDuino.

El servidor web fue implementado en la tarjeta de desarrollo pcDuino, la cual es
una computadora de Unica tarjeta (SBC) de bajo costo para un servidor sencillo.

El empleo de una plataforma estandarizada de hardware y software libre y que se
puede ampliar, permite decir que el servidor puede ser extendido y replicado facilmente

con realizar pocos cambios.

Aungue el servidor esté disefiado para implementarse en el pcDuino, el estudio
realizado sobre los sistemas embebidos permite decir que puede ser migrado a otras
tarjetas de desarrollo como el Raspberry Pl, BeagleBoard, entre otras, sin realizar

mayores cambios.

Se implementé un modulo de reloj en tiempo real, el cual sirve al pcDuino por
comunicacion en 12C, y al encenderlo se sincroniza con el mismo tomando fecha y

hora que el dispositivo almacena.

Se implement6 una base de datos en la que se almacenaron todos los registros
provenientes de las consultas de la controladora, ingresos realizados, alarmas

disparadas, personas autorizadas, entre otros.

El uso de una pagina web en el servidor, que sirve de interfaz grafica de usuario

(GUI), permiti6 la facil supervision y administracion del sistema.

Con las pruebas realizadas al equipo se pudo verificar su correcto
funcionamiento: permitiendo el acceso a aquellos usuarios que se encontraban
habilitados o negandolo a aquellos que no, verificando la activacién de las alarmas en

cada caso respectivo y mostrando los datos en la pagina web de manera correcta.

El uso de sistemas embebidos tipo modular es una poderosa herramienta para
generar aplicaciones de forma rapida y efectiva, minimizando el espacio y teniendo

altas prestaciones, pudiendo ser escalables a futuro.
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RECOMENDACIONES

Para futuros proyectos se recomienda realizar la implementacién del mddulo
USB que se encuentra en la tarjeta controladora a fin de eliminar el médulo convertidor
Serial/USB FT232 y de esta manera poder utilizar el médulo UART con otra tarea,
como por ejemplo conectar una lectora que trabaje bajo este protocolo.

Para aplicaciones de bajo costo, que no requieran un servidor web, se recomienda
realizar la implementacién del médulo del bus 12C, ya que a través del mismo pueden
ser conectados diversos elementos, entre los que destacarian un RTC y memorias
EEPROM, que se comuniquen por este bus de datos. Solo bastaria realizar pequefias
modificaciones en el firmware del microcontrolador para realizar rutinas de

lectura/escritura en la memoria tomando la fecha y hora del RTC.

Para aplicaciones futuras, se recomienda tomar en cuenta que las entradas de las
lectoras de formato Wiegand van conectadas directamente a los terminales del
microcontrolador asociados a interrupciones externas, a través de estas pueden
realizarse implementaciones con otros dispositivos como los iButton (que se manejan
a traves del protocolo 1-Wire®©), pudiendo entonces ser conectados 4 dispositivos a la

controladora.

Para una proxima version de la unidad controladora, el relé presente en la tarjeta
podria ser cambiado por uno que soporte mayor tensién y corriente entre sus terminales

para aplicaciones que asi lo requieran.

Otra mejora de la unidad controladora seria modificar el firmware del
microcontrolador para colocarle un bootloader, para poder realizar actualizaciones

utilizando el mismo puerto de comunicaciones (serial).

Aunque estd disefiado para el pcDuino, se recomienda realizar pruebas del

servidor web en otras plataformas o tarjetas de desarrollo como el Raspberry PlI,
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BeagleBoard, entre otros, en las que el mismo pueda correr y de esta manera determinar

la capacidad de migracion del proyecto.

Realizar la implementacion de una pagina web que permita el registro de usuarios

administradores desde la misma interfaz y asi evitar el manejo desde la base de datos.

Realizar en el pcDuino rutinas que sean capaces de administrar las excepciones
0 errores causados por fallas (aparte de las alarmas) y que las mismas sean llevadas a
un archivo de registro (log file) o sean almacenadas en la base de datos y se muestren

en la interfaz de usuarios.

Para ampliar el sistema, se pueden implementar mddulos convertidores
Serial/Ethernet que se integren en cada unidad controladora, esto con el fin de poder
realizar una red de control de accesos y los datos de las controladoras viajen a un
servidor que siempre este escuchando a traves de un puerto de red, que pudiese ser el
mismo pcDuino con el mismo programa de control de acceso, realizando pocas
modificaciones en el mismo, y en vez de escuchar un puerto serial, escuchar un puerto
de red.
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