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RESUMEN

Los medios y canales de pago son los puntos de acceso a las operaciones asociadas a la
adquisicién de bienes y servicios, constituyen las herramientas que les proporcionan las instituciones
financieras a sus clientes para facilitar y automatizar el desarrollo del comercio. Con el pasar de los
afios, estos elementos han ido a la par de la evolucidon de la electrénica y las tecnologias de la
informacion obligando a las instituciones involucradas (industria bancaria, de adquiriencia,
procesadores, franquicias, entre otros) a innovar constantemente, no solo en los medios y canales de
pago en si, sino también en todos los aspectos involucrados en el funcionamiento de los mismos como
seguridad, redes, dispositivos, entre otros. Producto de este constante desarrollo en las tecnologias
relacionadas con los pagos electronicos es necesario que los sistemas de los entes e instituciones
financieras sean capaces de adaptarse a nuevos esquemas que involucren medios y canales de pago
con tecnologias emergentes.

Palabras Clave: instrumentos, canales, pago, transaccion, interoperabilidad, seguridad, estandar,
evolucién.
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Capitulo 1.

Introduccion

Los medios y canales de pago son los puntos de acceso a las operaciones asociadas a la
adquisicién de bienes y servicios, constituyen las herramientas que les proporcionan las instituciones
financieras a sus clientes para facilitar y automatizar el desarrollo del comercio. Los medios de pago
constituyen los instrumentos que utilizan dichos clientes para realizar operaciones comerciales a través

de los canales de pago.

Con el pasar de los afios, estos elementos han ido a la par de la evolucién de la electrdnica y las
tecnologias de la informacion obligando a las instituciones involucradas (industria bancaria, de
adquiriencia, procesadores, franquicias, entre otros) a innovar constantemente, no solo en los medios
y canales de pago en si, sino también en todos los aspectos involucrados en el funcionamiento de los
mismos como seguridad, redes, dispositivos, entre otros. Este constante avance en todos los aspectos
mencionados ha traido como consecuencia el surgimiento de nuevos medios y canales de pago, y esta

innovacién no parece detenerse en un futuro préximo.

Producto de este constante desarrollo en las tecnologias relacionadas con los pagos electrdnicos
es necesario que los sistemas de los entes e instituciones financieras sean capaces de adaptarse a
nuevos esquemas que involucren medios y canales de pago con tecnologias emergentes y sean
capaces de ofrecer servicios y soluciones multicanal que puedan crecer en el tiempo y acomodarse a

las nuevas tendencias.

El objetivo de este trabajo consiste en analizar la implementacion en produccién de un canal de
pago con la finalidad de implantar una nueva plataforma que soporte enrutamiento transaccional,
enfocado a enlazar el punto de generacién de la transaccion con los actores financieros involucrados y

se adapte a las necesidades cambiantes, asi como el surgimiento de nuevos canales y medios de pago.

En este trabajo se presentan los conceptos esenciales de canales y medios de pago, tecnologias,
protocolos y estandares de la industria bancaria necesarios para llevar a cabo los objetivos planteados.
Asi mismo se describe el proceso de desarrollo llevado a cabo para la implantacion de la plataforma

mencionada.
La estructura del trabajo se describe a continuacién:

Capitulo I: Planteamiento del problema de investigacién, donde se especifica el objetivo general
y los objetivos especificos del Trabajo Especial de Grado, junto con el alcance, las preguntas de

investigacién y los resultados esperados.

Capitulo II: Marco tedrico, el cual incluye la investigacion de los conceptos relacionados a los
medios y canales de pago, funcionamiento de la industria de tarjetas de pago, normas y regulaciones

de seguridad, estéandares para el formato de las transacciones.
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Capitulo III: Marco metodoldgico, el cual aborda la técnica Scrum, describiendo sus roles,

eventos y artefactos involucrados.

Capitulo IV: Desarrollo del Trabajo Especial de Grado, planteando el disefio conceptual, el
desarrollo de la solucidn y los resultados obtenidos.

Finalmente, se ofrecen las conclusiones del Trabajo Especial de Grado y las referencias

bibliograficas y digitales consultadas para su elaboracion.
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CAPITULOI

PROBLEMA DE INVESTIGACION

1. Planteamiento del problema

Como punto de partida de este trabajo, tomamos el analisis de una implementacién de canal de
pago que se encuentra en produccién, dicha solucién consiste en una aplicacion de punto de venta
virtual (con tarjetas de pago), que envia transacciones e informacién del comercio a una institucién de

adquiriencia. Entre la problematica que presenta dicha aplicacién encontramos:
e Comprende un solo canal de pago (POS virtual)
e Poca modularidad en su arquitectura.
o Dificil de mantener, y al hacerlo se invierten grandes cantidades de tiempo de trabajo.
o Dificultad para incorporar nuevas operaciones y funciones.

e Adaptado al esquema de datos y negocio de una sola institucion de adquiriencia. En

otras palabras se limita a una institucion financiera.

Como consecuencia su implantacidn con otra instituciéon de adquiriencia o tercerizacién asi como
su adaptacién a nuevos esquemas y avances tecnoldgicos se convierte en una tarea ardua y compleja

por el alto componente ad-hoc.

La solucion de POS Virtual estd limitada a un solo canal de pago: El POS virtual con su
dispositivo lector (PinPad). Por lo tanto, cada nuevo canal de pago que surja en el mercado se debe
incorporar en forma independiente y sin reutilizar las reglas de negocio que ya estan integradas en el
VPOS.

Tanto la légica de negocio como el formato de la mensajeria de transacciones se encuentran
embebidos dentro de la programacién del VPOS y, en consecuencia, no se puede reutilizar para
desarrollar en forma mas rapida otros canales de pago que utilicen esa misma légica y de esta manera

acortar los tiempos de desarrollo y puesta en operacion.

Actualmente la utilizacién de tecnologias emergentes en la telefonia celular, con sus teléfonos
inteligentes (smatphones) ha cambiado la forma de pensar sobre los canales y los medios de pagos.
En consecuencia las soluciones tecnoldgicas deben ser lo suficientemente modulares para soportar que

las reglas de negocio puedan estar separadas de los canales utilizados para aplicarlas.
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Es por lo anterior, que se vuelve necesario utilizar la experiencia adquirida con esta
implementacién de canal de pago para desarrollar una solucidon que sea lo suficientemente extensible,
esto para permitir adaptar nuevos canales de pago haciendo uso de los conceptos de reutilizacion de

codigo y modularidad.

La problematica actual de la empresa duefia de la solucién VPOS se puede resumir en lo
limitado de su solucidn para adaptarse a multiples bancos adquirientes y a la imposibilidad de

evolucionar hacia nuevos canales de pagos con tecnologias emergentes:
e Pago en linea haciendo uso de un botdén de pago
e Soluciones de POS virtuales en dispositivos méviles
e Aplicaciones de pago con teléfonos u otros dispositivos inteligentes
e Cualquier canal de pago que surja de una tecnologia futura...

La vision actual del mercado de medios pagos es poseer la habilidad de implantar multiples
canales de pagos y tener la capacidad de ser multibanco adquirientes. Las instituciones financieras
buscan focalizar sus esfuerzos en aprovechar las tecnologias o tendencias emergentes para ofrecer

productos y servicios de valor agregado para los clientes.

Sin embargo, actualmente en Venezuela existe una gran brecha en el mercado, tanto en lo
referente a la masificacién de los canales de pago que ya se encuentran en producciéon, como también
en cuanto a la introduccién de nuevas implementaciones. Una solucién que posea la capacidad de
recibir transacciones de multiples canales, y a su vez, permitir la integraciéon de los que surjan en el
mercado sin la necesidad realizar una implementacién desde cero, resulta en una ventaja competitiva.
No obstante, de esta adaptabilidad, nace también la necesidad de que puedan asociarse multiples
adquirientes para consolidar en una sola plataforma todas las operaciones de los comercios. Es
necesario destacar que en el contexto venezolano, no se encontrdé evidencia documentada de la

existencia de una implementacidon como la descrita.

Desde la perspectiva del comercio, la posibilidad de conectarse a cualquier institucién bancaria
con multiples canales de pago es altamente conveniente. Poder ofrecer mayores opciones de pago a

sus clientes y obtener los beneficios de diversas instituciones bancarias son cualidades deseables.

De lo anterior se deriva la necesidad de adaptar las plataformas y sistemas involucrados en la
cadena de pagos a esta heterogeneidad que existe en los medios y canales para poder incorporar

elementos de innovacion.
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La unificacion de varios métodos de pago en una misma plataforma se ha convertido en una
opcién ideal para los clientes que comercializan productos y servicios, esto les permite aprovechar al
maximo la capacidad de compra del consumidor final. Esta demanda obliga a las instituciones
financieras a ofrecer soluciones multicanal a los comerciantes, como se muestra en la figura 1, para

que estos, a su vez, puedan ofrecer variedad de opciones de pago a sus clientes.
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Figura 1.Multiples canales como centros de pago de minoristas. (Capgemini’s Strategic Analysis Group, 2012)

2. Objetivo General del Trabajo Especial de Grado

Disefiar y desarrollar una plataforma transaccional de medios de pagos con la capacidad de

soportar diversos canales de pagos que puedan ser enrutados hacia multiples instituciones financieras.

3. Objetivos Especificos del Trabajo Especial de Grado

e Estudiar todo el contexto tedrico y conceptual necesario para llevar a cabo el disefio de

una plataforma que reciba solicitudes de transacciones de multiples canales de pago.

e Construir una plataforma transaccional que reciba solicitudes de transacciones con

origen en diversos canales de pago.

e Desarrollar una plataforma transaccional que reciba solicitudes de transacciones con

servicios web y los transforme a los formatos de la industria bancaria.

e Desarrollar una plataforma transaccional que reciba mensajes en los formatos de la
industria bancaria y sea capaz de analizarlos para dar respuesta a solicitudes de

transacciones mediante servicios web.
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e Desarrollar una plataforma transaccional que permita establecer comunicacién con los

entes procesadores para el envio de las transacciones.

e Desarrollar una plataforma transaccional que proporcione funciones para la gestién de

los datos de los componentes del sistema de pagos.

e Desarrollar una plataforma transaccional que se adapte a multiples sistemas

manejadores de bases de datos.

e Desarrollar una aplicaciéon de botén de pago que funcione como el canal de pago con el

cual se comprobaran las funciones de la plataforma.

e Disefar una propuesta de arquitectura de alta disponibilidad para la futura implantacion

de los componentes de la plataforma.

e Realizar pruebas que permitan la verificacion de la funcionalidad de la plataforma

transaccional.

e Realizar pruebas que corroboren la integracién entre la aplicacion que fungira como

canal de pago y la plataforma de enrutamiento transaccional.

4. Alcance del Trabajo Especial de Grado

Este trabajo comprende el disefio e implantacion de una solucidn que sustituya a la actual en

términos de escalabilidad y buen funcionamiento.

Dicha solucion abarca la construccion del software de dos puntos clave de la plataforma, que
constan del servidor con soporte para multiples canales de pago, que recibira los datos transaccionales
para enviarlos a la entidad bancaria utilizando el formato correspondiente y una implementacién de

canal de pago en la figura de botéon de pago que recabe dichos datos.

El desarrollo consta de las funciones basicas de un proceso de pago llevado a cabo utilizando el

servidor transaccional y la aplicacién de botén de pago.

En futuros desarrollos se dard pie a la migraciéon de la solucién VPOS al nuevo esquema de

funcionamiento con el servidor transaccional.




Capitulo I1.

CAPITULO II
MARCO TEORICO CONCEPTUAL
1. Pagos y sistemas de pago
1.1. Sistemas de pago

En todas las economias, un gran numero de transacciones tienen lugar cada dia, motivadas por
una amplia gama de actores econdomicos. Todas las transacciones, ya se trate de la adquisicion de
bienes, activos financieros o servicios (y siempre que no impliquen trueque), tienen dos componentes
de liquidacidn: (i) la entrega del bien o servicio; y (ii) la transferencia de fondos - es decir, pago con
dinero en efectivo (billetes y monedas) o depdsitos mantenidos en bancos (fondos en cuentas abiertas
en los bancos). Por tanto, un pago es una transferencia de fondos que descarga una obligacién por
parte de un pagador a un beneficiario. Un pagador es la parte en la operacion de pago que emite la
orden de pago o se compromete a la transferencia de fondos al beneficiario. Un beneficiario es el

destinatario final de los fondos.

1.2. Ciclo de vida de un pago

Un ciclo de vida esquematizado de un pago no en efectivo (por ejemplo, una transferencia de

fondos) podria ser el siguiente:

Generacion Procesamiento Compensacion Procesamiento Informacién y
interno del Liquidacion -omp N interno del oY
del pago Banco interbancaria Banco comunicacion

Figura 2. Ciclo de vida simplificado de un pago no en efectivo. (European Central Bank, 2010)

1.3. Tipos de pago

Los pagos se pueden clasificar en funcién de los diferentes tipos de pagador/beneficiario

involucrados.

1. Los pagos al por mayor son los pagos entre las instituciones financieras. Ellos tienden a tener

un valor alto.

2. Los pagos entre las instituciones no financieras (por ejemplo, los hogares particulares, las
sociedades no financieras o agencias gubernamentales) son normalmente clasificados como

pagos al por menor.

Los pagos también se pueden agrupar en funcion del nUmero de contribuyentes y beneficiarios

involucrados en una transaccion en particular.
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1. En una transaccién de uno-a-uno, un ordenante transfiere fondos a un beneficiario.

2. En transacciones de uno-a-muchos, un ordenante realiza transferencias de fondos a varios

beneficiarios con una sola instruccion.

3. En transacciones de muchos-a-uno, varios pagadores transfieren fondos a un solo beneficiario,

usualmente a iniciativa del beneficiario.

1.4. Medios de pago

Un medio de pago es una herramienta o un conjunto de procedimientos que permiten la

transferencia de fondos del ordenante al beneficiario.

Los pagos en efectivo se asocian generalmente con transacciones cara a cara de bajo valor entre

individuos o entre un individuo y un comerciante.
En contraste, los pagos no en efectivo implican la transferencia de fondos entre cuentas.
Los instrumentos de pago distintos al efectivo pueden clasificarse sobre la base de lo siguiente.
e Forma fisica (en papel o instrumentos electronicos)

e La parte que presenta el instrumento de pago para su procesamiento (instrumentos de

crédito o débito)

El dinero electréonico es un valor monetario representado como un crédito sobre el emisor, se
almacena en un dispositivo electrénico y es aceptado como medio de pago por empresas distintas al
emisor (en contraste con los instrumentos prepago simples, donde el emisor y el aceptante son el

mismo).
Los instrumentos de pago distintos de efectivo mas comunes son:
A. Instrumentos de propdsito general
Transferencias de crédito:

Las transferencias de crédito, también llamados "créditos directos", son instrucciones enviadas
por un ordenante a su banco solicitando que una cantidad definida de los fondos se transferira a la

cuenta de un beneficiario.
Los débitos directos:

Los débitos directos son los instrumentos de pago que autorizan el débito de la cuenta bancaria
del pagador. Los débitos directos en general se solicitan y procesan de manera electrénica.
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Tarjetas de pago:

Las tarjetas son dispositivos de acceso que pueden ser utilizados por sus titulares para pagar
bienes y servicios - ya sea en un punto de venta (POS) o de forma remota (en las transacciones "de

tarjeta no presente") - o para retirar dinero en cajeros automaticos (ATMs).

Las tarjetas de pago de uso general mas comunes son las tarjetas de débito, tarjetas de crédito

y las tarjetas de débito diferido.

Las tarjetas de débito estan vinculadas a una cuenta bancaria y permiten a los tarjetahabientes

cargar compras o retiros en cajeros automaticos directa e individualmente a esta cuenta.

Las tarjetas de crédito ofrecen a los titulares de tarjetas una linea de crédito y la posibilidad de

retrasar el pago.

Las tarjetas de débito diferido permiten al titular de la tarjeta aplazar el pago, pero el importe

pendiente debe ser liquidado por completo al final de un periodo determinado.
Cheques:

Un cheque es una orden escrita de una parte (librador) a otra (librado) que requiere que el

librado pague una suma especificada por el librado a un tercero indicado por el mismo.

Como es un instrumento basado en el papel, los cheques son el instrumento de pago no en

efectivo mds costoso de tramitar y resolver.
B. Instrumentos para usos especiales

Un giro es un producto de pago basado en transferencias de crédito y se utiliza para transferir

dinero de forma remota.

Los cheques de viajero son productos pre pagados basados en papel y emitidos en

denominaciones especificas para uso general en los negocios y viajes personales.

Un giro bancario (también llamado un "cheque de caja" o un "cheque de cajero") es un cheque

emitido por un banco en si mismo.

Una carta de crédito es una promesa por un banco u otro emisor de hacer un pago a un tercero
por cuenta de un cliente de acuerdo con las condiciones especificadas.
1.5. Canales de pago

Se refieren a todas las formas a través de las cuales se pueden tomar pagos. Entre los canales

de pago podemos encontrar los siguientes
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e Punto de venta (POS): los terminales de tarjetas son exclusivamente para transacciones
con el titular presente. Estos terminales incluyen sistemas de entrada de datos manuales

y para deslizar las tarjetas.

e Punto de venta virtual (POS virtual): similar al anterior, con la diferencia de que la Idgica
para la realizacién de la transacciéon y la comunicacién con la entidad bancaria se

encuentran en una aplicacion instalada en una pc.

e Botdn de pago online: canal de pago utilizado para el procesamiento de transacciones

con tarjeta no presente a través de una aplicacion web utilizando Internet.

e Punto de venta movil: utilizar una aplicacion para tomar pagos a través de dispositivos

moviles.
e Otros canales de pago con nuevas tecnologias.

2. La industria de las tarjetas de pago
2.1. Estado del arte

La industria de tarjetas de pago ha mostrado un crecimiento constante en los Ultimos afios, ya
que las transacciones no monetarias aumentan continuamente y las tarjetas siguen siendo el método
de pago lider en términos de mayor cuota de mercado. Con la creciente penetracion del comercio en
linea y movil, las tarjetas estan siendo utilizadas cada vez mas para transacciones tanto de bajo como

de alto valor.

La industria de los adquirentes de pago es cada vez mas competitiva, lo que esta afectando los
margenes de cada actor individual. Como resultado, los adquirientes estan tratando de preservar estos
margenes, ofreciendo servicios de valor afiadido. Ademas de la competencia de precios, lo que ejerce
presidn sobre los adquirentes es que la creciente preocupacién por las violaciones de datos también
estda creando un impacto y ha dado lugar a mayores requisitos de cumplimiento para ambos

compradores y comerciantes.

La industria también esta siendo testigo de un aumento constante de los pagos moviles, a
medida que mas y mas consumidores estan utilizando sus dispositivos moviles para pagar sus
compras. Esto ha llevado a exigir la creacion de soluciones que permiten la aceptacién de este tipo de
pagos. Empresas como Square®, Isis Mobile Wallet™ y PayPal™ estan ofreciendo soluciones nuevas e

innovadoras para atender esta demanda.

2.2. Comportamiento global de la industria de tarjetas de pago

El uso de tarjetas ha estado creciendo desde la crisis financiera que golpeé al mundo en 2008-

2009. Durante 2011, el volumen de transacciones de tarjetas crecid6 un 13,5%, que es
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considerablemente mas que la tasa de crecimiento del 9,2% registrado en 2010, debido en gran parte
al aumento de la utilizacion de tarjetas de débito en todo el mundo. El porcentaje de participacion de
las tarjetas en el conjunto de métodos de pagos distintos del efectivo ha ido creciendo
constantemente y fue del 55,8% en 2010. En 2011, las tarjetas también se mantuvieron como el
instrumento de pago no en efectivo preferido a nivel mundial, con el 58,8% de los pagos no
monetarios globales realizados a través de tarjetas. La creciente participacién de las tarjetas en el
conjunto de métodos de pago distintos del efectivo indica una creciente preferencia por las tarjetas en
comparacion con otros instrumentos de pago, tales como débito directo, transferencias de crédito y

cheques. !

En los paises desarrollados, el volumen de transacciones que involucran tarjetas es muy alto, ya
que los consumidores prefieren usar tarjetas incluso para transacciones de bajo valor. Sin embargo,
los paises desarrollados no han sido capaces de igualar el crecimiento exhibido por el mundo
emergente. El crecimiento en el volumen de transacciones de tarjetas en Europa fue de un solo digito
en el 8,6% en 2011 y en los EE.UU. fue de 11,7%. Este crecimiento es apenas comparable a las tasas
de crecimiento exhibidas por América Latina, que vio un crecimiento del 21,0% y Asia-Pacifico, con
una tasa de crecimiento del 20% en 2011. Tanto América Latina y Asia-Pacifico han mostrado un

enorme crecimiento durante los Gltimos afios.

165.6
150 — 145.9 L TCAC Crecimiento
= — 1.4 2007-'10 2010-"11
8 . 36.9
121 e .9% 5%
5 215 9.1 Total 9.9% 13.5%
8 1297 1000 8.0 30.7
atinoamerica L7 U%
2 Lati éri 18.6% 21.0%
&
B Asia-Pacifico 19.3% 20.0%
3
E Europa 7.8% 8.6%
3
s I Norteamerica 6.5% 11.7%
5
>

2007 2008 2009 2010 2011
Figura 3. Volumen global de transacciones con tarjetas (billones) por region, 2007-11. (Gupta & Roy, 2014).

Los paises emergentes tienen un alto potencial de crecimiento y el uso de tarjetas es probable
que aumente en los proximos afios como la preferencia del consumidor a cambiar de efectivo al

plastico.

! Cifras dadas a conocer en 2012 por Statistical Data Warehouse
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2.3. Participantes claves en la industria de las tarjetas de pago

Una transaccién de tarjeta simple entre un titular y un comerciante implica varios participes que

forman parte de redes complejas:

Adquirentes de tarjetas: los bancos de los comerciantes.

¢ Procesadores de tarjetas: las organizaciones de terceros que realizan los procesos de

autorizacién de tarjetas y liquidacion.

e Los emisores de tarjetas: el banco del titular que emite la tarjeta y mantiene la cuenta del

cliente.

e Proveedores de la red de asociacion de tarjetas: normalmente las franquicias como
MasterCard o Visa juegan un papel esencial en la realizacidn del ciclo de autorizacion de la

tarjeta y la liquidacion, como se ilustra a continuacidn.

I I Comercio
'#ACliente Procesador . '
1 :
\\® .
o"h\ g Banco del
\4 \ A, comercio/Adquiriente
. g 4
! L o
1 . . ' P
=~ E 2
\ \ »> =~
N ’ E e V)
~ 7’ —
Banco del Franquicia

cliente/Emisor

La franquicia le paga al procesador del adquiriente (después de

El tarjetahabiente utiliza una tarjeta de crédito para una transaccién de compra
o L 1 p P deducir el cargo)

El comercio envia la informacién de la transaccién al adquiriente deslizando
la tarjeta o ingr do la informacié | en el terminal POS

La cuenta del comercio es acreditada con el monto de la transaccién
por el pr dor (después de deducir el cargo)

El adquiriente o el procesador externo en sustitucién del adquiriente envia la
informacion de la transaccion a la franquicia
0 La transaccion de compra es completada

La franquicia envia la informacién de la transaccién al emisor para su
El emisor le cobra al cliente por la transaccién basado en el ciclo de

autorizacién
facturaciéon
El banco emisor le paga a la franquicia una vez que valida la transaccion @ , s
(después de deducir el cargo) El cliente liquida la factura

Figura 4. Estructura tipica de un flujo de transaccién con tarjeta. (Gupta & Roy, 2014).

2.4. Tendencias en la industria de las tarjetas de pago desde la perspectiva del
procesador

2.4.1. Mayor enfoque en tecnologias contra el fraude en el comercio electréonico

En una transaccién en linea, es responsabilidad del comerciante de comercio electrénico
confirmar la identidad del comprador y para hacer frente a los conflictos asociados a compras no
autorizadas. Como resultado, en la mayoria de los casos, los comerciantes tienen que soportar las

pérdidas asociadas con el fraude.
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Muchos minoristas en linea siguen utilizando métodos basicos como la verificaciéon de la
direccion, cédigo de verificacion de la tarjeta, y la autorizacion de la franquicia de la tarjeta para
comprobar la legitimidad de la compra. Estos métodos de verificacidon bdsicos pueden no ser
suficientes para gestionar con éxito el fraude ya que los ladrones cibernéticos estan utilizando técnicas
cada vez mas sofisticadas. De acuerdo con la investigacion llevada a cabo por LexisNexis en 2011, los

comerciantes no han estado usando todas las Ultimas herramientas de prevencion del fraude.

Verificacion de la transaccion

Filtros basados en reglas

Base de datos de perfil del
cliente

Rastreo de la transaccion en
tiempo real

Analisis de riesgo automatizado
de la transaccion

Identificacion del dispositivo 87%
Geolocalizacién de IP 87%
I | [ | | 1
0% 20% 40% 60% 80% 100%

Figura 5. Comerciantes que no utilizan herramientas de deteccién de fraude en linea. (Capgemini’s Strategic Analysis
Group, 2012).

Como resultado de ello, el papel de un procesador tarjetas como un socio calificado de
comerciantes en el desarrollo e implementacion de soluciones sofisticadas de prevencion y deteccién
de fraude automatizado se ha convertido en algo crucial. Los procesadores también deben
proporcionar capacitacion a la comunidad de comerciantes de comercio electréonico en las ultimas

técnicas de fraude y las mejores practicas para comprobar los riesgos.
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2.4.2. Desarrollo de herramientas para ofrecer servicios especializados

Los procesadores de tarjetas desempefian un papel importante en la industria de tarjetas de
pago y tienen la capacidad de afectar todas las partes interesadas incluyendo clientes, comerciantes,

instituciones de servicios financieros, emisores y adquirentes.

Cliente

Comercio

Adquiere

Autoriza

Adquiriente Franquicia Emisor

Procesa Procesa

Figura 6. Ciclo de autorizacion de la tarjeta con los grupos de interés. (Capgemini’s Strategic Analysis Group, 2012).

Los procesadores de tarjetas estan ayudando a diferentes grupos de interés, centrandose en las

siguientes areas:

e Fraude y gestion de riesgos: con el alto crecimiento en el comercio en linea y movil y el
aumento de la sofisticacion de los delincuentes cibernéticos, os procesadores estan
desarrollando y ofreciendo servicios de gestion de fraude a los comerciantes para combatir

esta creciente amenaza.

e Datos de business analytics: los procesadores pueden aprovechar la enorme cantidad de
informacion valiosa del cliente que tienen en su poder a partir de su negocio de procesamiento
de pagos. Esta informacidon puede ser utilizada por los emisores, adquirentes y comerciantes

para mejorar sus productos y servicios.

e Servicios de programa de fidelidad: los procesadores estan ayudando a los comerciantes y
emisores a ofrecer programas de fidelidad mas especificos. Estos tipos de programas pueden
dar lugar a un mayor uso de la tarjeta, captacion de clientes, mejora de la retencién y el

fortalecimiento de las relaciones entre emisores y consumidores y socios comerciales.

e Experiencia de usuario fluida entre formas de pago: los procesadores estan buscando
establecer vinculos con las partes interesadas para ofrecer una experiencia integrada y

12
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personalizada de los consumidores en el comercio moévil, ir de compras de comercio

electrdnico, y en la tienda.

2.4.3. Innovaciones tecnoldgicas en procesamiento de pagos

Los procesadores de pago han construido la infraestructura para procesar pagos a través del uso
de nuevas tecnologias para las operaciones, que muchos consumidores han estado utilizando para

otros fines:

e NFC para intercambiar datos entre si

e Los cédigos QR para acceder rapidamente a determinados enlaces

e Detalles biométricos para fines de identificacion, como en los controles de inmigracién

Near Field Communication

A través de la tecnologia NFC, dos dispositivos similares pueden establecer una comunicacién
por radio entre si cuando se juntan en las proximidades. Esta tecnologia ha sido adaptada para el
mercado de pagos y se esta aplicando cada vez mas en una escala global. Con el fin de realizar una
transaccion, el consumidor sdélo tiene que llevar un teléfono inteligente con NFC en estrecha
proximidad con el dispositivo de pago NFC en el terminal punto de venta, y luego introducir el pasador
de autenticacion en el teléfono. Para realizar los pagos NFC, el usuario simplemente tiene que vincular

la cuenta bancaria o tarjeta de crédito/débito con aplicaciones que soporten esta tecnologia.

Aunque la infraestructura NFC estd aumentando a un ritmo rapido, los pagos NFC solo tienen
una cuota pequefa en el volumen total de los pagos maviles. En 2013 se estimaba que 245,2 millones
de personas habrian hecho pagos mdviles por un total de 235.4 mil millones de ddlares (USD) con un
2% de las transacciones por NFC. Para el 2017, se estima que 450 millones de usuarios a nivel
mundial hagan pagos mdviles por un monto estimado de 721 mil millones délares (USD), con un 5%

estimado de cuota para NFC.

Cddigo de Respuesta Rapida

El cédigo de respuesta rapida o cddigo QR, para abreviar, se utilizd6 por primera vez por la
industria del automovil en Japoén. Hoy se ha puesto en practica con éxito en la industria global de
pagos, también. Funciona asi: el consumidor vincula su cuenta bancaria o tarjeta de débito/crédito con
un procesador de pagos en linea equipado para llevar a cabo transacciones de cédigos QR. Al escanear
el codigo QR a través de un teléfono o tableta, la informacién bancaria del usuario es desbloqueada y
la transaccion se puede completar después de las autorizaciones apropiadas. Debido a que es facil de
generar un codigo QR, el sistema ofrece comodidad a las empresas y los consumidores, por igual. Se

13
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puede imprimir en tarjetas de visita, puntos de venta, y etiquetas de los productos que los clientes

pueden escanear a pagar por un producto o servicio.

Pagos biométricos

Dado que, idealmente, los pagos biométricos requieren un pulgar o huella digital para autorizar
una transaccién, una vez que se desliza una tarjeta, se percibe como muy segura. PayTouch, con sede
en Espafia, ha ido un paso mas alld mediante la vinculacion de las tarjetas de crédito o de débito a dos
dedos del usuario en su servidor PayTouch. Para realizar un pago, el usuario simplemente presiona dos
dedos en una almohadilla PayTouch. Cuando Saral Money se puso en marcha en la India, se comenzé
a utilizar la base de datos Adhaar, que incluye informacién biométrica de la poblacién de la India, junto
con la tecnologia de TSYS para autenticar al usuario mediante la confirmacién de las huellas dactilares
recogidas en el POS. Hay alcance en esta tecnologia incluso para incorporar otras caracteristicas

biométricas, tales como escaneos de retina y reconocimiento de voz.

2.4.4. Enfoque en prestar servicios de pago multicanal a los comerciantes

Impulsado por un alto crecimiento en las economias en desarrollo, las ventas globales de
comercio electrénico han tenido crecimiento constante en los Gltimos afios. Los clientes que utilizan los
teléfonos moviles y tabletas para pagos estan aumentando a un ritmo rapido, obligando a los

comerciantes a ofrecer opciones de pago multicanal.

Las necesidades de pago de los comerciantes son cada vez mas sofisticadas. Por lo tanto los
adquirentes se estan centrando en la entrega de soluciones de pago que cumplan con los estandares
PCI y les permitan mantenerse al dia con el cambio de la dindamica del mercado.

3. Normas de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI)
3.1. Vision general

Las Normas de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS) se
desarrollaron para fomentar y mejorar la seguridad de los datos del titular de la tarjeta y facilitar la
adopcion de medidas de seguridad uniformes a nivel mundial. Las PCI DSS proporcionan una
referencia de requisitos técnicos y operativos desarrollados para proteger los datos de los titulares de
tarjetas. Las PCI DSS se aplican a todas las entidades que participan en el procesamiento de tarjetas
de pago, entre las que se incluyen comerciantes, procesadores, adquirientes, entidades emisoras y
proveedores de servicios, como también todas las demas entidades que almacenan, procesan o

transmiten CHD (datos del titular de la tarjeta) o SAD (datos de autenticacién confidenciales).

3.2. Alcance de los requerimientos PCI DSS

Los requisitos de seguridad de las PCI DSS se aplican a todos los componentes del sistema

incluidos en el entorno de datos del titular de la tarjeta o conectados a este. El CDE (entorno de datos
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del titular de la tarjeta) consta de personas, procesos y tecnologias que almacenan, procesan o
transmiten datos de titulares de tarjetas o datos confidenciales de autenticaciéon. El término
“componentes del sistema” incluye dispositivos de red, servidores, dispositivos informaticos y

aplicaciones. Los componentes del sistema incluyen, a modo de ejemplo:

e Sistemas que ofrecen servicios de seguridad (por ejemplo, servidores de autenticacidon), que
facilitan la segmentacion (por ejemplo, firewalls internos) o que pueden afectar la seguridad
del CDE (por ejemplo, servidores de resolucion de nombres o de redireccionamiento web).

e Componentes de virtualizacidn, como maquinas virtuales, interruptores/routers virtuales,

dispositivos virtuales, aplicaciones/escritorios virtuales e hipervisores.

e Los componentes de red incluyen, a modo de ejemplo, firewalls, interruptores, routers, puntos

de acceso inalambricos, aplicaciones de red y otras aplicaciones de seguridad.

e Los tipos de servidores incluyen, a modo de ejemplo: web, aplicacion, bases de datos,
autenticacion, correo electrénico, proxy, NTP (protocolo de tiempo de red) y DNS (servidor de

nombre de dominio).

e Aplicaciones, que abarcan todas las aplicaciones compradas y personalizadas, incluso las

aplicaciones internas y externas (por ejemplo, Internet).

e Cualquier otro componente o dispositivo ubicado en el CDE o conectado a este.

3.3. Requerimientos y procedimientos PCI DSS
3.3.1. Desarrollar y mantener sistemas y redes seguros
e Requisito 1: Instalar y mantener una configuracion de firewalls para proteger los datos

de los titulares de las tarjetas

e Requisito 2: No utilizar contrasefias de sistemas y otros parametros de seguridad

provistos por los proveedores

3.3.2. Proteger los datos del titular de la tarjeta

¢ Requisito 3: Proteger los datos del titular de la tarjeta que fueron almacenados

e Requisito 4: Cifrar la transmision de los datos del titular de la tarjeta en las redes

publicas abiertas.

3.3.3. Mantener un programa de administracion de vulnerabilidad

¢ Requisito 5: Proteger todos los sistemas contra malware y actualizar los programas o

software antivirus regularmente.
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¢ Requisito 6: Desarrollar y mantener sistemas y aplicaciones seguras

3.3.4. Implementar medidas soélidas de control de acceso

e Requisito 7: Restringir el acceso a los datos del titular de la tarjeta segun la necesidad

de saber que tenga la empresa.
¢ Requisito 8: Identificar y autenticar el acceso a los componentes del sistema.
e Requisito 9: Restringir el acceso fisico a los datos del titular de la tarjeta

3.3.5. Supervisar y evaluar las redes con regularidad

e Requisito 10: Rastrear y supervisar todos los accesos a los recursos de red y a los

datos de los titulares de las tarjetas
¢ Requisito 11: Probar con regularidad los sistemas y procesos de seguridad.

3.3.6. Mantener una politica de seguridad de informacion

e Requisito 12: Mantener una politica que aborde la seguridad de la informacion de todo

el personal

4. Estandar ISO 8583
4.1. Descripcion

Una transaccién basada en una tarjeta usualmente sale desde un dispositivo de compra, tal
como un POS o un cajero automatico ATM, a través de una red (o redes) hacia un sistema del emisor
de la tarjeta para obtener una autorizacion en funcion de la cuenta del titular de la tarjeta. La
transaccion contiene informacion que se obtiene de la tarjeta (ej. numero de cuenta), la terminal (ej.
nro. de comercio), la transaccion (ej. importe), entre otros. El sistema emisor de la tarjeta podra
autorizar o rechazar la transaccion, y genera un mensaje de respuesta que debe ser devuelto a la

terminal en un tiempo breve.

ISO 8583 define un formato de mensaje y un flujo de comunicacion para que diferentes sistemas
puedan intercambiar estas transacciones. Todas las redes de tarjetas basan sus transacciones en el
estandar ISO 8583. Las transacciones incluyen compras, extracciones, depdsitos, reintegros, reversos,
consultas de saldo, pagos y transferencias entre cuentas. ISO 8583 también define mensajes entre
sistemas para intercambios seguros de claves, conciliacion de totales y otros propositos
administrativos. Aunque el ISO 8583 define un estandar comun, no se usa normalmente en forma
directa por sistemas o redes. En lugar de eso cada red adapta el estandar para su propio uso con
campos adaptados a sus necesidades particulares. Los acuerdos sobre especificaciones de aplicacion

son generalmente a nivel privado. Esta norma internacional esta disefiada como una especificacién de

16



Capitulo I1.

interfaz que permite el intercambio de mensajes entre los sistemas adoptando la variedad de

especificaciones entre las aplicaciones.

4.2. Formato del mensaje de intercambio

Un mensaje ISO 8583 consta de las siguientes partes:

e Message Type Indicator (MTI) - Indicador de Tipo de Mensaje

¢ Uno o mas bitmaps, indicando que elementos estan presentes en el mensaje

e Data elements, los campos del mensaje

Tabla 1. Componentes principales de un mensaje en formato 1SO 8583.

Message Type
Identifier (MTI)

Campo numérico de 8 Indica que otros elementos (campos Los Data Elements son los

digitos, describe cada o subcampos) se encuentran en el campos individuales que

clase de mensaje y su mensaje. Un mensaje contendra al llevan la informacion

funcion. menos un mapa de bits, llamado el sustancial acerca de la
Mapa de Bits Primario que indica que transaccién. Hay 128 campos
campos (Data Elements) del 1 al 64 definidos en el estandar
estan presentes. 1S08583:1987.

Bitmap Campos del Mensaje

4.2.1. Indicador de Tipo de Mensaje (Message Type Indicator):

Este es un campo numérico de 4 digitos que clasifica la funcidon de alto nivel del mensaje. Un
MTI incluye la version ISO 8583, la clase (Message Class), la funcidon (Message Function) y el origen

del mensaje (Message Origin). Los sub campos son descritos a continuacion:

Tabla 2. Subcampos del Message Type Identifier de un mensaje con formato 1SO 8583.

Message Type Identifier(MTI)

Version ISO
8583

Clase de mensaje Funcion del mensaje

Especifica la Especifica el propdsito Define como se Define la ubicacién de la
version del general del mensaje procesara el mensaje fuente del mensaje
standard ISO 8583 dentro del sistema dentro de la cadena de
que se esta usando pago

| en este mensaje
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Tabla 3. Significado de los valores de los subcampos del Message Type Identifier de un mensaje con

Version ISO

8583 Clase de mensaje Funcion del mensaje

formato 1SO 8583.

Message Type Identifier(MTI)

Valor Significado | Valor

Significado
Autorizacion:
Determina si existen
fondos disponibles,
obtiene una aprobacion
pero no se toma en

Significado

Significado

version cuenta para la Requerimiento
0 1510_18583_ 1 conciliacién, Dual (Request) Comprador
11987
Message System
(DMS), espera el
intercambio de
archivos para imputar
la cuenta.
Financiero:
Determina si existen
fondos disponibles,
iy - - Respuesta al
Version obtiene una aprobacién Requerimiento Comprador
1 ISO 8583- 2 e imputa directamente S
2:1993 a la cuenta, Single (Request Repeticion
! 9 Response)
Message System
(SMS), no se
intercambian archivos.
Version Manejo de Archivos:
2 I1SO 8583- 3 Usado por hot-card, Aviso (Advice) Emisor
1:2003 TMS vy otros cambios.
Reverso:
L Respuesta al
9 Uso privado 4 Reversa la acclon de Aviso (Advice Emisor Repeticion
una autorizacion
. Response)
previa.
Conciliacién:
5 Transmite informacion Notificacidn Otros
de cierre.
Administrativo: Reconocimiento
6 Transmite informacién de respuesta Otros Repeticién
de falla en los (Response
mensajes. acknowledgment)
Free Collection No
2 Reconocimiento
(Negative
acknowledgment)
Manejo de Red:
Usado para
intercambio seguro de
8
claves, logon, echo test
y otras funciones de
red
9 Reservado por la ISO

Algunos valores de MTI

estandar son:

Tabla 4. Valores estdndar del campo Message Type Indicator en un mensaje con formato 1SO 8583.

0100

Significado
Requerimiento de autorizacion
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MTI Significado

0120 Aviso de Autorizacion

0121 Aviso de Autorizacion Repeticidon

0200 Requerimiento Financiero del Comprador
0220 Aviso Financiero del Comprador

0221 Aviso Financiero del Comprador Repeticidon
0400 Requerimiento de Reverso del Comprador
0420 Aviso de Reverso del Comprador

0421 Aviso de Reverso del Comprador Repeticion
0800 Requerimiento de Manejo de Red

0820 Aviso de Manejo de Red

4.2.2. Mapa de Bits (Bitmap)

Dentro del ISO 8583, un mapa de bit es un campo o sub campo dentro de un mensaje que
indica que otros elementos (campos o sub campos) se encuentran en el mensaje. Un mensaje
contendra al menos un mapa de bits, llamado el Mapa de Bits Primario que indica que campos (Data
Elements) del 1 al 64 estan presentes. Puede existir un mapa de bits secundario, generalmente como
elemento 1 que indica que campos del 65 al 128 estan presentes. De igual forma, un tercer bitmap
puede usarse para indicar la presencia o ausencia de los campos del 129 al 192, aunque esos campos
casi nunca se usan. El mapa de bits se puede transmitir como un dato binario de 8 bytes, o como un

campo de 16 caracteres hexadecimales 0-9, A-F en el set de caracteres ASCII o EBCDIC.

Un campo esta presente cuando el bit correspondiente esta en true, ej. El byte 42x en binario es

'0100 0010' lo que significa que los campos 2 y 7 estan presentes en este mensaje.

4.2.3. Campos del mensaje (Data Elements)

Los Data Elements son los campos individuales que llevan la informacién sustancial acerca de la
transaccion. Hay 128 campos definidos en el estandar ISO8583:1987, y 192 en posteriores versiones.
La revision de 1993 agregd nuevas definiciones, elimind algunas pero sin embargo dejé el formato del
mensaje sin cambios. Mientras que cada Data Element tiene un significado y formato especifico, el
estandar también incluye algunos campos de propodsito general y algunos especiales para sistemas o
paises, los cuales varian sustancialmente en su forma y uso de una implementacién a otra. Cada
campo se describe en un formato estédndar que define el contenido permitido del campo (numérico,

binario, etc.) y el largo del campo (variable o fijo), de acuerdo a la siguiente tabla:

Tabla 5. Tipos de datos de un Data Element en un mensaje con formato 1SO 8583.

' Abreviatura Significado
a Alfanumeérico, incluyendo los espacios
n Sélo valores numéricos
s Sélo caracteres especiales
an Alfanumérico
as Solo caracteres alfanuméricos y especiales
ns Sélo caracteres numéricos y especiales
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Ademas, cada campo puede tener largo fijo o variable. Si es variable, el largo del campo sera

ans Caracteres alfabéticos, numéricos y especiales
b Informacion binaria
z Tracks 2 y 3 code set como se define en la ISO 4909 y
en ISO 7813.

precedido por un indicador de largo.

Tabla 6. Formatos de longitud de un Data Element en un mensaje con formato 1SO 8583.

Tipo Significado

Fixed Largo Fijo

LLVAR o (..xx)

Donde xx < 100, significa que los dos
primeros digitos indican el largo del campo

LLLVAR o (...xxXx)

Donde xxx < 1000, significa que los tres
primeros digitos indican el largo del campo

Un campo LLVAR o LLLVAR puede ser
comprimido o ASCII dependiendo del
formato del mensaje que puede ser ASCII

o Comprimido.

Por ejemplo un campo LLVAR puede tener 1 o
2 bytes, si estd comprimido el hexa '23x
significa que hay 23 elementos, si es ascii,
bytes '32x, '31x significa que hay 21
elementos. Un elemento depende del tipo de
dato, si es numérico este estara comprimido,
ej. largo 87 se representara por un byte '87x,
si es ASCII seran dos bytos '38x y '37x. Los
campos LLLVAR usan 2 o 3 bytes
(dependiendo del tipo de mensaje) con un '0’
adelante si es comprimido.

Campos del mensaje definidos por el estandar ISO

Tabla 7. Tipos de dato y longitud de los Data Element definidos por el estandar 1SO.

Data -
element HLES LA
1 b 64 Bit Map extendido
2 n..19 NUmero de cuenta primario
3 no6 Cddigo de procesamiento
4 ni2 Monto, transacciéon
5 ni2 Monto, liquidacion
6 ni2 Monto, facturacion titular de la tarjeta
7 n 1o Hora y fecha de la transmisidn
8 n8 Monto, tarifa facturacion titular de la tarjeta
9 n38 Tasa de conversion, liquidacion
10 ng8 Tasa de conversion, facturacion titular de la tarjeta
11 n6 Numero de rastreo de sistemas de auditoria
12 ne6 Hora, transaccion local
13 n 4 Fecha, transaccion local
14 n4 Fecha, expiracion
15 n4 Fecha, Liquidacion
16 n4 Fecha, conversion
17 n 4 Fecha, captura
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Data .
element UL )
18 n4 Tipo de comercio
19 n3 Cddigo de pais de la institucion adquiriente
20 n3 NUmero de cuenta primario
21 n3 Institucién de reenvio, cédigo de pais
22 n3 Modo de entrada del POS
23 n3 Ndmero de aplicacién PAN
24 n3 Cddigo de funcidn
25 n?2 Cddigo de condicion del POS
26 n2 Cddigo de captura del POS
27 ni Longitud del identificador de respuesta de autorizacion
28 n38 Monto, Tarifa de transaccion
29 n 8 Monto, Tarifa de compensacion
30 ng8 Monto, Tarifa de procesamiento de transaccion
31 ng8 Monto, Tarifa de procesamiento de compensacion
32 n.liit Cddigo de identificacion de institucion de adquiriencia
33 n.iit Cddigo de identificacidon de institucién de reenvio
34 n..28 Numero de cuenta primario, extendido
35 z..37 Datos del Track 2
36 n..104 Datos del Track 3
37 an 12 Numero de referencia de recuperacion
38 an 6 Respuesta identificacion de autorizacidon
39 an 2 Cddigo de respuesta
40 an 3 Cddigo de restriccion del servicio
41 ans 8 Identificacion del terminal aceptor de la tarjeta
42 ans 15 Identificacion del aceptor de la tarjeta
43 ans 40 Nombre/locacidon del aceptor de la tarjeta
44 an ..25 Datos adicionales de respuesta
45 an ..76 Datos del Track 1
46 an ..999 Datos adicionales ISO
47 an ..999 Datos adicionales, Nacional
48 an ..999 Datos adicionales, Privado
49 a3 Cddigo de moneda, transaccién
50 an 3 Cddigo de moneda, compensacion
51 a3 Cddigo de moneda, facturacién del tarjetahabiente
52 b 16 Datos de nimero de identificacién personal
53 nis8 Informacion de control relacionada a la seguridad
54 an 120 Montos adicionales
55 ans ..999 Reservado para uso de la ISO
56 ans ..999 Reservado para uso de la ISO
57 ans ..999 Reservado para uso nacional
58 ans ..999 Reservado para uso nacional
59 ans ..999 Reservado para uso nacional
60 an..7 Cddigo de aviso
61 ans ..999 Reservado para uso privado
62 ans ..999 Reservado para uso privado
63 ans ..999 Reservado para uso privado
64 b16 Cddigo de autenticacion del mensaje (MAC)
65 b 16 Mapa de bits, terciario
66 ni Cddigo de compensacion
67 n?2 Cddigo de pago extendido
68 n3 Cddigo de pais de institucidn receptora
69 n3 Cddigo de pais de institucion de compensacion
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Data .
element UL )
70 n3 Cddigo de informaciéon de gestidn de red
71 n4 Numero del mensaje
72 ans ..999  Registro de datos
73 ne6 Fecha, Accion
74 ni10 Créditos, nimero
75 n 10 Créditos, nimero de reversion
76 n 10 Débitos, nimero
77 n 10 Débitos, niUmero de reversion
78 n 10 Transferencia, nimero
79 n 10 Transferencia, nimero de reversion
80 n 10 Numero de consultas
81 n 10 Autorizaciones, nUmero
82 ni2 Créditos, monto de la tarifa de procesamiento
83 ni2 Créditos, monto de la tarifa de transaccion
84 ni2 Débitos, monto de la tarifa de procesamiento
85 ni2 Débitos, monto de la tarifa de transaccion
86 n 15 Créditos, monto
87 n 15 Créditos, monto de reversion
88 ni5 Débitos, monto
89 ni5 Débitos, monto de reversion
90 n 42 Elementos de datos originales
91 an 1 Cddigo de actualizacion de archivo
92 n 2 Cddigo de seguridad de archivo
93 n5 Indicador de respuesta
94 an 7 Indicador de servicio
95 an 42 Cantidades de reemplazo
96 an 8 Cddigo de seguridad del mensaje
97 ni6 Monto, liquidacion neta
98 ans 25 Beneficiario
99 n..11 Cdédigo de identificacion de la institucidn de compensacion
100 n..11 Cédigo de identificacion de la institucidn de recepcidn
101 ans 17 Nombre de archivo
102 ans ..28 Identificacion de la Cuenta 1
103 ans ..28 Identificacidon de la Cuenta 2
104 ans ..100  Descripcién de la transaccion
105 ans ..999 Reservado para uso de la ISO
106 ans ..999 Reservado para uso de la ISO
107 ans ..999 Reservado para uso de la ISO
108 ans ..999 Reservado para uso de la ISO
109 ans ..999 Reservado para uso de la ISO
110 ans ..999 Reservado para uso de la ISO
111 ans ..999 Reservado para uso de la ISO
112 ans ..999 Reservado para uso nacional
113 n..11 Cddigo identificador de la institucion de autorizacion
114 ans ..999 Reservado para uso privado
115 ans ..999 Reservado para uso privado
116 ans ..999 Reservado para uso privado
117 ans ..999 Reservado para uso privado
118 ans ..999 Reservado para uso privado
119 ans ..999 Reservado para uso privado
120 ans ..999 Reservado para uso privado
121 ans ..999 Reservado para uso privado
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Data

Tipo Uso
element

122 ans ..999 Reservado para uso privado

123 ans ..999 Reservado para uso privado

124 ans ..255 Texto de informacion

125 ans ..50 Informacion de gestidon de red

126 ans ..6 ID de rastreo del emisor

127 ans ..999 Reservado para uso privado

128 b16 Cddigo de autenticacion del mensaje

5. Regulaciones a nivel nacional para el sistema financiero

Las regulaciones nacionales en materia de banca electrénica (y en general) en nuestro pais son

dictadas por la Superintendencia de las Instituciones del Sector Bancario.

5.1. Resolucién 641-10: Normas que regulan el uso de los servicios de la banca
electrdnica
El 23 de diciembre de 2010, la Superintendencia de Instituciones del Sector Bancario (Sudeban)
emitié la resolucion 641-10, que regula el uso de los servicios de la banca electrénica en Venezuela.
Esta resolucion contiene los mecanismos de autenticacion requeridos para incrementar la seguridad de

los clientes de la banca electrdnica ante el creciente nimero de fraudes electrdnicos.

Esta norma contempla medidas de seguridad en las principales etapas del procesamiento de la
transaccion, desde su generacion hasta la finalizacidn, incluyendo el monitoreo de los sistemas.

Podemos categorizar las normas en cuatro procesos principales

5.1.1. Normas relativas a la afiliacion, identificaciéon y autenticacion del cliente en
los servicios de banca electronica.
Este subconjunto de las normas se refiere a la fase de generacidon de los datos transaccionales.
Los clientes deben afiliarse a los servicios relacionados con banca electronica y los proveedores de
dichos servicios estan obligados a indicar todas las instrucciones y términos de dichos servicios a los

clientes potenciales.

Para realizar la afiliacién, identificacién y autenticacién del cliente en sus servicios, las
instituciones deben poseer informacion previa obtenida de la ficha del cliente ademas de implementar
métodos de autenticacion. Para esto se han establecido cinco tipos de factores, que deben ser

incorporados en las operaciones electrénicas, dependiendo del nivel de seguridad requerido:
Factor de autenticacion de categoria 1: Informacion obtenida de la ficha del cliente.
Factor de autenticacion de categoria 2: Usuario y contrasefa conocida por el cliente.

Factor de autenticacion de categoria 3: Claves dinamicas OTP (tokens).
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Factor de autenticacidon de categoria 4: Firmas electrdénicas certificadas y emitidas a nombre del

cliente.
Factor de autenticacién de categoria 5: Informacion de tipo biométrico.

El factor minimo exigido por Sudeban para iniciar sesidon en la banca electrénica es el tipo 2,
pero para realizar cualquier tipo de transaccidon que involucre movimientos de dinero o modificacion de
informacion de la cuenta, se exige un factor de tipo 3, 4 o 5. (OTPs, firmas electrdnicas o informacion
biométrica).

La siguiente tabla ilustra los factores de autenticacién adicionales requeridos segun el tipo de

operacion:

Tabla 8. Factores de autenticacion requeridos por la norma Sudeban 641-10 para las operaciones de banca electrénica.

Factor de [ oF- Yot o] s [<]
Tipo de Operacion autenticacion autenticacion
e e base adicional
requerido requerido
Afiliacion y desafiliaciéon de productos y servicios 2 3,405
Mantenimiento de productos y servicios de pago
2 3,405
programados
Pagos o transferencias electrénicas a terceros 2 3,405
Retiros o adelantos de efectivo 2 3,405
Apertura de segundas cuentas o productos financieros 2 4
Actualizacion de los datos de la ficha de cliente a través 2 4
de banca por Internet
Mantenimiento de contraseiias, activaciéon o
. s ! 1,2 N/A
desactivacion de tarjetas
Consultas 2 N/A
Transacciones ofrecidas a través de dispositivos de 2 N/A
autoservicio
Pago o transferencias electronicas mismo titular y 2 N/A
mismo banco

5.1.2. Normas relativas a la operacion de los servicios de banca electrdnica.

Las instituciones financieras deben informar a los clientes sobre los términos de los servicios y
funcionamiento de sus canales electréonicos. También deben ofrecerles informacidn oportuna sobre las
operaciones que el cliente realice (estados de cuenta, comprobantes, entre otros). Respecto al inicio de
sesidn en los canales electronicos la norma establece limites de tiempo de inactividad. En cuanto a los
puntos de venta virtuales, estos seran dispuestos por las instituciones bancarias y no sera permitido

que el comercio coloque uno propio.
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5.1.3. Normas relativas a la informacidén transmitida, almacenada o procesada a
través de los canales electrénicos.

En lo que concierne a la transmision y almacenamiento de los datos transaccionales, las
instituciones financieras deben implementar mecanismos de cifrado. Las contrasefias de categoria 2,
numeros de identificacion personal y de productos no pueden ser transmitidos a través de ningun
medio de comunicacion electrdnica. El resto de los datos sensibles solo podran ser almacenados por el

tiempo necesario para la autorizacién de la transaccién.

5.1.4. Normas relativas al monitoreo y control de las operaciones y servicios de
banca electrénica.

Las instituciones financieras deben establecer mecanismos de monitoreo y control para
garantizar el correcto funcionamiento de los canales electronicos. Estos mecanismos deben encargarse
de notificar al cliente las alertas asociadas a operaciones realizadas por estos canales asi como
bloqueos preventivos en caso de deteccién de comportamiento anormal en el perfil transaccional del

cliente
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CAPITULO III
MARCO METODOLOGOGICO
1. Metodologia Scrum
1.1. Metodologias de desarrollo agiles

Las metodologias agiles son flexibles, pueden ser modificadas para que se ajusten a la realidad
de cada equipo y proyecto. Los proyectos agiles se subdividen en proyectos mas pequenos mediante
una lista ordenada de caracteristicas. Cada proyecto es tratado de manera independiente y desarrolla
un subconjunto de caracteristicas durante un periodo de tiempo corto, de entre dos y seis semanas. La
comunicacidon con el cliente es constante al punto de requerir un representante de él durante el
desarrollo. Los proyectos son altamente colaborativos y se adaptan mejor a los cambios; de hecho, el
cambio en los requerimientos es una caracteristica esperada y deseada, al igual que las entregas
constantes al cliente y la retroalimentacién por parte de él. Tanto el producto como el proceso son

mejorados frecuentemente.

1.2. Vision general de Scrum

Scrum es un marco de trabajo de procesos que ha sido usado para gestionar el desarrollo de
productos complejos desde principios de los afios 90. Scrum no es un proceso o una técnica para
construir productos; en lugar de eso, es un marco de trabajo dentro del cual se pueden emplear varias
técnicas y procesos. Scrum muestra la eficacia relativa de las practicas de gestién de producto y las

practicas de desarrollo, de modo que podamos mejorar.

1.3. Roles
1.3.1. Dueiio del Producto

El Duefio de Producto es el responsable de maximizar el valor del producto y del trabajo del
Equipo de Desarrollo. El cédmo se lleva a cabo esto podria variar ampliamente entre distintas

organizaciones, Equipos Scrum e individuos.

El Duefio de Producto es la Unica persona responsable de gestionar la Lista del Producto (Product
Backlog). La gestion de la Lista del Producto incluye:

e Expresar claramente los elementos de la Lista del Producto;

e Ordenar los elementos en la Lista del Producto para alcanzar los objetivos y misiones de

la mejor manera posible;

e Optimizar el valor del trabajo desempefiado por el Equipo de Desarrollo;
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e Asegurar que la Lista del Producto es visible, transparente y clara para todos, y que

muestra aquello en lo que el equipo trabajara a continuacién; vy,

e Asegurar que el Equipo de Desarrollo entiende los elementos de la Lista del Producto al

nivel necesario.

El Duefo de Producto podria hacer el trabajo anterior, o delegarlo en el Equipo de Desarrollo.

Sin embargo, en ambos casos el Duefio de Producto sigue siendo el responsable de dicho trabajo.

1.3.2. Equipo de Desarrollo

El Equipo de Desarrollo consiste en los profesionales que desempefian el trabajo de entregar un
Incremento de producto “Terminado”, que potencialmente se pueda poner en produccién, al final de

cada Sprint. Solo los miembros del Equipo de Desarrollo participan en la creacion del Incremento.
Los Equipos de Desarrollo tienen las siguientes caracteristicas:

e Son auto organizados. Nadie (ni siquiera el Scrum Master) indica al Equipo de Desarrollo
como convertir elementos de la Lista del Producto en Incrementos de funcionalidad

potencialmente desplegables;

e Los Equipos de Desarrollo son multifuncionales, contando como equipo con todas las

habilidades necesarias para crear un Incremento de producto;

e Scrum no reconoce titulos para los miembros de un Equipo de Desarrollo, todos son
Desarrolladores, independientemente del trabajo que realice cada persona; no hay

excepciones a esta regla;

e Scrum no reconoce sub-equipos en los equipos de desarrollo, no importan los dominios
particulares que requieran ser tenidos en cuenta, como pruebas o analisis de negocio; no
hay excepciones a esta regla;

1.3.3. Scrum Master

El Scrum Master es el responsable de asegurar que Scrum es entendido y adoptado. Los Scrum
Masters hacen esto asegurandose de que el Equipo Scrum trabaja ajustandose a la teoria, practicas y
reglas de Scrum.

1.4. Eventos

1.4.1. Sprint

Es un bloque de tiempo (time-box) de un mes o menos durante el cual se crea un incremento de

producto “Terminado”, utilizable y potencialmente desplegable. Es mas conveniente si la duracion de
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los Sprints es consistente a lo largo del esfuerzo de desarrollo. Cada nuevo Sprint comienza

inmediatamente después de la finalizacidon del Sprint previo.

Los Sprints contienen y consisten de la Reunion de Planificacién del Sprint (Sprint Planning
Meeting), los Scrums Diarios (Daily Scrums), el trabajo de desarrollo, la Revision del Sprint (Sprint
Review), y la Retrospectiva del Sprint (Sprint Retrospective).

1.4.2. Reunion de Planificacion de Sprint

El trabajo a realizar durante el Sprint se planifica en la Reunién de Planificacién de Sprint. Este
plan se crea mediante el trabajo colaborativo del Equipo Scrum completo. La Reunién de Planificacion

de Sprint tiene un maximo de duracién de ocho horas para un Sprint de un mes.
La Reunion de Planificacion de Sprint responde a las siguientes preguntas:

e (Qué puede entregarse en el Incremento resultante del Sprint que comienza?

e (COmo se conseguira hacer el trabajo necesario para entregar el Incremento?

1.4.3. Scrum Diario

El Scrum Diario es una reuniéon con un bloque de tiempo de 15 minutos para que el Equipo de
Desarrollo sincronice sus actividades y cree un plan para las siguientes 24 horas. Esto se lleva a cabo
inspeccionando el trabajo avanzado desde el Ultimo Scrum Diario y haciendo una proyeccion acerca del

trabajo que podria completarse antes del siguiente.

1.4.4. Revision de Sprint

Al final del Sprint se lleva a cabo una Revisidn de Sprint para inspeccionar el Incremento vy
adaptar la Lista de Producto si fuese necesario. Durante la Revisidon de Sprint, el Equipo Scrum y los

interesados colaboran acerca de lo que se hizo durante el Sprint.

1.4.5. Retrospectiva de Sprint

La Retrospectiva de Sprint es una oportunidad para el Equipo Scrum de inspeccionarse a si

mismo y crear un plan de mejoras que sean abordadas durante el siguiente Sprint.

La Retrospectiva de Sprint tiene lugar después de la Revisidon de Sprint y antes de la siguiente
Reunidn de Planificacién de Sprint. Se trata de una reunion restringida a un bloque de tiempo de tres

horas para Sprints de un mes.

Para el final de la Retrospectiva de Sprint, el Equipo Scrum deberia haber identificado mejoras

que implementara en el proximo Sprint.
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1.5. Artefactos
1.5.1. Lista de Producto (Product Backlog)

La Lista de Producto enumera todas las caracteristicas, funcionalidades, requisitos, mejoras y
correcciones que constituyen cambios a ser hechos sobre el producto para entregas futuras. Los
elementos de la Lista de Producto tienen como atributos la descripcion, la ordenacion, la estimacion y

el valor.

Una Lista de Producto nunca estd completa. El desarrollo mas temprano de la misma solo refleja
los requisitos conocidos y mejor entendidos al principio. La Lista de Producto evoluciona a medida de
que el producto y el entorno en el que se usara también lo hacen. La Lista de Producto es dinamica;
cambia constantemente para identificar lo que el producto necesita para ser adecuado, competitivo y
atil.

1.5.2. Lista de Pendientes del Sprint (Sprint Backlog)

La Lista de Pendientes del Sprint es el conjunto de elementos de la Lista de Producto
seleccionados para el Sprint, mas un plan para entregar el Incremento de producto y conseguir el
Objetivo del Sprint. La Lista de Pendientes del Sprint es una prediccién hecha por el Equipo de
Desarrollo acerca de qué funcionalidad formara parte del préoximo Incremento y del trabajo necesario
para entregar esa funcionalidad en un Incremento “Terminado”. El Equipo de Desarrollo modifica la

Lista de Pendientes del Sprint durante el Sprint.

1.5.3. Incremento

El Incremento es la suma de todos los elementos de la Lista de Producto completados durante
un Sprint y el valor de los incrementos de todos los Sprints anteriores. Al final de un Sprint, el nuevo
Incremento debe estar “Terminado”, lo cual significa que estd en condiciones de ser utilizado y que
cumple la Definicion de “Terminado” del Equipo Scrum. El incremento debe estar en condiciones de

utilizarse sin importar si el Duefio de Producto decide liberarlo o no.
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Daily Scrum

24 Hr

30 dias

Product Backl
og Sprint Backlog Sprint Incremento funcional
de software

Figura 7. Elementos fundamentales del proceso Scrum. (Navarro, Ferndndez, & Morales, 2013)
2. Implantacion de Scrum dentro de la empresa

En la empresa donde se desarrolld el trabajo se aplica la técnica Scrum de manera simplificada y
adaptada al equipo involucrado en el proceso de construccidn del sistema, desde la fase de disefio e

implementacién, hasta su puesta en produccién y posterior mantenimiento.

2.1. Roles

Duefio del Producto: Persona a cargo de la supervision del proyecto en la empresa

Equipo de Desarrollo: Desarrollador que plantea la presente propuesta Trabajo Especial de
Grado.

2.2. Eventos

Todas las actividades del Trabajo Especial de Grado, incluyendo el diseio del sistema, desarrollo,

documentacién e implantacion serdn enmarcadas dentro de los eventos de la metodologia Scrum:
e Sprints con una duraciéon de dos semanas
e Reunidn de Planificacién de Sprint
e Revisién de Sprint

2.3. Artefactos

En primer lugar se listan los artefactos a utilizar propios de la metodologia Scrum:
e Lista de Producto
e Lista de Pendientes del Sprint

En segundo lugar los artefactos elegidos para documentar el sistema desde cuatro perspectivas:
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1. Disefio: consiste en la definicion de clases, interfaces y colaboraciones.

e Diagrama de Clases: representan la vision orientada a objetos de un sistema de manera

estatica.

e Diagrama de Casos de Uso: Un caso de uso representa una funcionalidad particular de
un sistema. Este diagrama describe las relaciones entre las funcionalidades y sus

controladores internos/externos. Estos controladores son conocidos como actores.
2. Procesos: define el flujo del sistema.

e Diagrama de Secuencia: se utiliza para visualizar la secuencia de llamadas en un sistema

para realizar una funcionalidad especifica.

e Diagrama de Colaboracion: el propdsito especifico de diagrama de colaboracién es

visualizar la organizacion de los objetos y su interaccion.
3. Despliegue: representan los nodos fisicos del sistema que forman el hardware.

e Diagrama de despliegue: son un conjunto de nodos y sus relaciones. Estos nodos son

entidades fisicas donde se utilizan los componentes.
En tercer lugar los artefactos elegidos para modelar los datos en el sistema:
e Diagrama Entidad-Relacion: describe los datos como entidades, relaciones y atributos.
e Esquema de Base de Datos: contiene las tablas de la base de datos y sus relaciones.
Finalmente, los artefactos que documentan las pruebas.

e Casos de prueba: contiene las especificaciones de los casos de prueba de la aplicacion.
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CAPITULO IV

DESARROLLO DE LA SOLUCION

1. Analisis y requerimientos
1.1. Analisis de plataforma actual

El esquema de punto de venta virtual VPOS provee la funcionalidad de un punto de venta (POS)
tradicional a través de una aplicacion que puede ser instalada en un computador personal. Esta

plataforma funciona mediante la sinergia de tres componentes principales:

e Una aplicaciéon de punto de venta: es el componente de software que provee la interfaz
para el ingreso de los datos del tarjetahabiente, la ldgica de construccion del formato de
la transaccidén y el establecimiento de la conexién con la entidad bancaria adquiriente.
Esta aplicacion se instala en cada caja y funciona en conjunto con un dispositivo pinpad
suministrado por la institucién de adquiriencia para la lectura segura de la tarjeta de

pago y el ingreso del pin del tarjetahabiente.

e Un switch transaccional: es un dispositivo gestionado por la institucion bancaria

adquiriente, este se encarga del procesamiento de las transacciones.

e Un servidor de datos transaccionales: donde se almacenan los datos de las cajas,
comercios, estadisticas sobre transacciones y datos Utiles para la gestidon y generacion
de reportes. Esta aplicacion provee un portal donde los representantes de los comercios
pueden auto gestionar reglas de negocio para las transacciones, tales como configuraciéon

de las cuentas hacia donde estas seran dirigidas.

En la ilustracién siguiente se muestra el esquema actual de punto de venta virtual VPOS:
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Comercio

Dispositivo Pinpad  Aplicacidn de Caja VPOS

g8

Caracteristicas VPOS:

* Tipo de aplicacion: DLL
[Dynamic Link Library)

»  Sistema Operativo: Windows

*  Lenguaje: Pascal (Delphi)

* |DE: CodeGear Delphi 2007

+ Control de Version: Ninguno

# Lineas de codigo: 45532 en
seis archivas fuente

« Modularidad ausente

= Repeticion de codigo

*  Poca reutilizacion de métodos

]
Virtual Private Networlk

WAN

Virtual Private Metwork

_--_‘_‘_"‘—‘—-—._

Institucién Adquiriente

D

Switch Transaccional

Base de Datos
DBz

Servidor MultivPOS

— Caracteristicas MultivPOS: »

« Tipo de aplicacidn: Ejecutable {.exe)

#  Sistema Operativo:; Windows

*  Lenguaje: Visual Basic

*  |DE: Visual Studio 2010

+ Control de Versidn: Ninguna

* Modularidad ausente

L Poca reutilizacion de métados

* Consultas a base de datos DB2

* Pobre manejo de
multiprocesamiento

Figura 8. Esquema en produccion de punto de venta virtual VPOS. (Elaboracion propia).

Partiendo del analisis de las caracteristicas de esta aplicacion, se requiere una solucidn:

e Multiplataforma: que pueda utilizarse en diversos entornos y sistemas operativos.

e Extensible y reutilizable: que permita la incorporacidon del soporte a nuevos canales de

pago con la maxima reutilizacion y el menor impacto.

e Interoperable: proveer una interfaz unificada y estandar para el uso de sus funciones.

Esta solucion consiste en una aplicacion que denominamos Motor Transaccional V-Financial, la

cual posee entre sus principales caracteristicas la adaptabilidad a multiples canales de pago, y el

soporte para que dichos canales invoquen las operaciones del motor mediante interfaces interoperables

con tecnologia Internet.

La comprensién de

la plataforma actual

constituye

la base de conocimiento para la

implementacién de los estandares de transacciones y seguridad de la industria bancaria en el desarrollo

la aplicacion.

1.2. Requerimientos de la aplicacion

Partiendo de la problematica que encontramos en la aplicacién actualmente en produccién,

cuyo disefio y arquitectura monolitica dificulta la incorporacién de nuevos canales de pago sin
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una reingenieria de la misma, y, tomando en cuenta la necesidad de un nuevo esquema,

escalable, interoperable y multiplataforma, se establecieron los siguientes requerimientos:

e Proporcionar una interfaz homogénea que provea escalabilidad para integrar diversos canales

de pago de multiples instituciones financieras.

e Proveer métodos unificados para las invocaciones de las operaciones transaccionales a través

de servicios web estandarizados.
e Manejo de formatos utilizados por la industria bancaria: Norma ISO 8583.

e Disefilo adaptable con la capacidad de soportar la personalizacion de los formatos de

transacciones pertenecientes a diversas entidades bancarias.
e Enrutamiento de transacciones a las entidades aprobadoras correspondientes.
e Soporte para multiples motores de bases de datos.

e Almacenar los datos transaccionales para su posterior consulta y gestiéon de conformidad con

las normativas de seguridad vigentes.

e Proporcionar mecanismos de acceso a los datos a través de una interfaz utilizando de servicios

web, y de esta manera, realizar operaciones de gestidn y analisis de los mismos

e Establecer mecanismos de seguridad en la realizacion de las transacciones y el acceso a los

datos.

e Cumplir con protocolos, estandares y normativas de seguridad de la industria bancaria: EMV,
PCI DSS, SUDEBAN.

1.3. Usuarios a los que esta dirigida

La aplicacion de Motor Transaccional V-Financial estd dirigida a instituciones bancarias o de
adquiriencia que necesiten una plataforma para tercerizar la generacién de las transacciones, el
enrutamiento a sus sistemas de aprobacién y la gestidon de todos los datos relativos a esas

transacciones.

La aplicacién que implementa el canal de pago en forma de Boton de pago on-line, y a la que
denominaremos C-Pago, estd concebida para comercios con presencia en Internet que deseen aceptar

este método de pago para la comercializacidon de sus productos y servicios.
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1.4. Aplicaciones similares

1.4.1. Payu Latam

Plataforma para aceptar pagos online en siete paises de Latinoamérica, proveen diversos
métodos de integracién a las empresas afiliadas y multiples medios de pago a los compradores. Las
empresas que deseen integrarse deben crear una cuenta en el sitio y recibiran todos los datos de
autenticacion y pautas para la integracion.

Login International v EN

PaHU #A  HowitWorks | Fees ' Solutions | About PayU Latam | ContactUs > |
Laram
o °
The best solution
for accepting online
payments in Latin America ?@\
Accept local payments in 7 countries with no need 4 i [:H Brazll
to have local presence in each countr ,]
p y !‘Kﬁ A A
| Chile
¥ (artea &
Argentina
REACH THE ENTIRE RAPIDLY EXPAND YOUR THE NEW GENERATION OF
\l MARKET W MARKET ONLINE PAYMENTS
A

o3 @

2

= $

ternative payment Accept local payments in 7 Latin Utilize PayU Latam’s innovative
reach the 90% of American countries with just one solutions for your business: SDK, One

Figura 9. Pagina principal de PayU Latam. (Payu Latam)

1.4.2. Authorize.Net

Ofrece una pasarela de pagos a la cual los comercios pueden conectarse facilmente,
proporcionando la infraestructura y seguridad necesarias para garantizar la transmisidon rapida, segura
y fiable de los datos al realizar transacciones. Esta pasarela se encarga del enrutamiento de las
transacciones y tiene disponibilidad 24/7.

35



Capitulo IV.

Allth()rile,Net FEATURES GET STARTED

= 1 =

Accept Payments. Anywhere

We simplify the payments process and give you tools to
help your business grow.

» WATCH VIDEO

Figura 10. Pagina principal de Authorize.Net. (Authorize.Net)

2. Diseio de la plataforma
2.1. Arquitectura del sistema

La plataforma disefiada para cumplir con los requerimientos definidos, y a la cual llamaremos

Plataforma V-Financial consta de:

e Una aplicacion servidor que recibe las solicitudes de los diversos canales de pago a través
de una interfaz de servicios web. Esta aplicacion mantiene los datos necesarios para la
parametrizacion de las transacciones, la construccidén de la trama en formato ISO 8583 y
su posterior envio a la entidad financiera aprobadora. Asi mismo, provee un conjunto de
servicios web para su uso por parte de portales destinados a la configuracion y acceso a
los datos.

e Mlltiples canales de pago que seran los responsables de los datos del cliente y realizar la
solicitud de la operacién correspondiente a la aplicacion servidor. Aunque la aplicacién
servidor estd implementada para el soporte a multiples canales de pago, a efectos de
este trabajo se desarroll6 el caso del canal de botdn para procesamiento de transacciones

en linea de tarjeta no presente (C-Pago).
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Comercio

V-Financial: Componentes
Clientes que se instalan en
el comercio como canales
de pago

Emisor

Plataforma
V-Financial

C-Pago V-Pégo M-Pago Kiosko

canales de pagos

L Comercio implanta uno 0 mas J

Adquiriencia

V-Financial: Uno o varios
servidores

/ R vy vy vy §
NN

Servicio Servicio Servicio Servicio

C-Pago V-Pago M-Pago Kiosko

2
\ V-Protocolo  V-Seguridad V—Dispositivy

Figura 11. Componentes de la pataforma V-Financial. (Elaboracion propia).

Como se muestra en la figura 11, la plataforma transaccional disefiada consta de una aplicacion
de tipo servidor que constituye el Motor Transaccional, el cual recibe las solicitudes de transacciones de
diversos canales de pago a través de servicios web, las procesa y envia la trama en formato ISO 8583
a la institucion que procesara la misma. La plataforma también se compone del conjunto de canales de
pago que coexisten con el Motor y realizan las solicitudes al mismo. Para la comprobacién de las
funcionalidades del Motor Transaccional en el desarrollo de este trabajo, se muestra la implementacion
de un canal de pago en la figura de botén de pago en linea, al que llamaremos C-Pago. El proceso de

interaccidn entre el canal de pago y el Motor se ilustra a continuacién:
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Site del
comercio

1.1Llena carrito
] de compra
| —

b2

1.2 Boténde b
Pago

Comercio solicitaal

servicio CPAGO la

captura de los datos y

la ejecuciénde la

transaccion a través de
_un mensaje HTTP Post )

Servicio

| V-Financial J

CPAGO Web - pantalla

2.Servicio CPAGO

CPAGO >

3.1 Datos del tarjetahabiente, desde
ventana de CPAGO

4.1 CPAGO invoca al
servicioweb del Motor
Transaccional

@]
W JSON

©

i Servicio
?Ff:ggr 4.2 El Motor C-Pago
transaccional
d I IEI a
a través del servicio
web

&

\ V-Protocolo V-Seguridad V- Dlsposmvo

~

V-Financial
Server

4.3 El Motor Transaccional
construye la transaccion

en formato ISO 8583

4.4 El Motor Transaccional envia la
trama 1508583

= Banco
Emisor
A
Banco
Adquiriente

en formato 1508583

" ‘. <5 Ente aprobador envia respuesta

Servidor
CPAGO

5.1 Muestrala
respuestaa través
de la interfaz

CPAGO WEB

D APROBADO

Conti I site del |

Cont \g;l;u;e el A —
5.2 Notificala (¥
respuestade la Cliente

transaccidn al

N Site del comercio
comercio

Figura 12. Interaccion de componentes de la pataforma V-Financial. (Elaboracion propia).

2.2. Principales funcionalidades o herramientas provistas por la aplicacion

2.2.1. Motor Transaccional V-Financial

1. Proveer servicios web para procesar transacciones de diversos canales de pago

El Motor Transaccional V-Financial implementa servicios web REST en formato JSON y XML,

dichos servicios son invocados por los diversos canales de pago para la realizacion de multiples

operaciones bancarias. Los parametros y las operaciones disponibles son particulares al estandar ISO

8583 de cada institucion financiera.

Las primitivas transaccionales basicas implementadas en el Motor transaccional consisten en:

° Venta

e Reverso automatico
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e Test de conexion
2. Construccion del Formato de la Transaccién en formato ISO 8583:

Una vez recibida la peticién a través de la invocacidon del servicio web, el Motor se encarga de
construir la transaccién en formato ISO 8583 utilizando los pardametros proporcionados por el terminal
del canal de pago y los valores que tiene almacenados en la configuracion local.

La configuracién de los formatos transaccionales se establece mediante plantillas, cada canal de
pago funciona mediante un conjunto de las mismas. Cada plantilla posee la informacién para la

construccién de un tipo de transaccion.

3. Enrutamiento de Transacciones a la plataforma procesadora de la entidad financiera

correspondiente:

Dependiendo de la configuracidn para el canal de pago, se envia la transaccién en formato ISO
8583 al ente aprobador correspondiente. Una vez recibida la respuesta, se interpreta y se envia al

solicitante en una respuesta al servicio web.
4. Gestion y almacenamiento de Datos Transaccionales:

El motor implementa comunicacion con diversas bases de datos a través de un mddulo de ORM
(Mapeo Objeto Relacional). Esto con la finalidad de almacenar los datos necesarios para la realizacion
de todas las operaciones y recopilacidon de estadisticas para generacion de informes.

5. Interfaz de programacion de aplicaciones (API) para la configuracion y acceso a los datos

de manera interoperable:

Para realizar procesos afiliatorios, configuracion de terminales, y gestion de la ldgica de
enrutamiento, se proporciona un API para facilitar el desarrollo de otras aplicaciones que
implementaran la interfaz grafica para estos procesos. La API sigue lineamientos de la arquitectura
REST y puede ser invocada a través de métodos HTTP en conjuncién con los formatos XML y/o JSON.

Los métodos proporcionados por la API se listan a continuacion:

Tabla 9. Cuadro resumen de las funciones de la APl de Acceso a Datos.

o Gestion de
Funcion i
de Pago

Comercios Corporaciones Terminales Bancos ‘ Afiliaciones Adquiriencia Reglas Dispositivos Clasificacion

Listar todos
los Comercios

ANERN

Listar
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Gestion de

Funcion

Canales

Comercios Corporaciones Terminales Bancos Afiliaciones Adquiriencia Reglas Dispositivos Clasificacion de Pago

Comercios de
Multicomercio
Consultar
Comercio
Afiliar
Comercio
Modificar
datos de
Comercio
Consultar
Comercio por
Terminal
Crear
Corporacion
Consultar
Corporacion
Listar
Corporaciones
Modificar
datos de
Corporacion
Listar
comercios
asociados a
Corporacion
Consultar
Terminales de
Comercio
Consultar
Terminal
Crear
Terminal
Habilitar
Terminal
Deshabilitar
Terminal
Listar
parametros
de terminal
bancario de
Terminal
Anadir
parametro de
terminal \/
bancario a
Terminal

Listar Bancos \/

SN NS

DN N N NN

AN N NN BN

40



Capitulo IV.

Gestion de

Funcion

Canales

Comercios Corporaciones Terminales Bancos Afiliaciones Adquiriencia Reglas Dispositivos Clasificacion de Pago

Consultar

Banco ‘/
Crear

Afiliacion v
Listar
Adquirientes
de Comercio
Listar
Adquirientes
de
Multicomercio
Consultar
Adquiriente
Crear
Adquiriente
Listar
Conjuntos de
Reglas de
Comercio
Consultar
Conjunto de
Reglas
Crear
Conjunto de
Reglas
Modificar
Conjunto de
Reglas
Asignar
Conjunto de
Reglas a
Afiliacion de
Comercio
Eliminar
Conjunto de
Reglas
Listar Reglas
de Conjunto
de Reglas
Listar Reglas
por Afiliacion

AN N NN

NI NN NN

AN

Crear Regla

Consultar
Regla
Modificar
Regla

ANIANE NI N NN
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Funcion

Eliminar
Regla

Comercios

Corporaciones

Terminales

Gestion de

Bancos ‘ Afiliaciones Adquiriencia

Reglas

Dispositivos

Canales

Clasificaciéon de Pago

Agregar Regla
a Conjunto de
Reglas

Remover
Regla de
Conjunto de
Reglas

Consultar
Tipo de
Dispositivo

Crear Tipo de
Dispositivo

Modificar Tipo
de Dispositivo

Eliminar Tipo
de Dispositivo

Listar Tipos
de
Dispositivos

Consultar
Dispositivo

Crear
Dispositivo

Modificar
Dispositivo

Eliminar
Dispositivo

Listar
Dispositivos

Asignar
Dispositivo a
Terminal

Consultar
Asignacion de
Dispositivo a
Terminal

Revocar
Dispositivo
Asignar

AN N NN NI NN N N N N N NN

Obtener lista
de sectores
econdmicos

Obtener tipos
de industrias
por sector
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Gestion de

Funcion

Canales

Comercios Corporaciones Terminales Bancos Afiliaciones Adquiriencia Reglas Dispositivos Clasificacion de Pago

econdmico

Consultar
datos de \/
sector

Consultar
datos de tipo v
de industria

Listar Canales
de Pago ‘/

2.2.2. Aplicacion Web de Boton de Pago C-Pago

1. Ofrecer una interfaz web a través de la cual se tenga acceso a operaciones de punto de
venta con tarjetas de pago

Esta interfaz sera invocada por el sitio web del comercio, el cliente coloca los datos y una

procesada la transaccion es redirigido al sitio del comercio nuevamente.
2. Obtener la informacion necesaria para la realizacion de la transaccion

3. Enviar la informacidn necesaria para la realizacion de la transaccién al Motor

Transaccional Multibanco.
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2.3. Casos de uso del sistema
2.3.1. Motor Transaccional V-Financial

2.3.1.1. Modulo Interfaz de Pago

componentPaymentInterface)

]

Implementacion de
Canal de Pago

Figura 13. Motor Transaccional V-Financial — Interfaz de Pago: Diagrama de casos de uso nivel 0. (Elaboracion propia).
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componentPaymentInterface)

Realizar transaccion

Implementacion de
Canal de Pago

Figura 14. Transaccional V-Financial — Interfaz de Pago: Diagrama de casos de uso nivel 1. (Elaboracion propia).

componentPaymentinterface )

Venta crédito

Realizar transaccion

Implementacion de Q\

Canal de Pago
Test de conexiéon

Reverso automatico

Figura 15. Transaccional V-Financial — Interfaz de Pago: Diagrama de casos de uso nivel 2. (Elaboracion propia).

2.3.1.2. Médulo Nicleo Operacional
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Moédulo de
Interfaz de Pago

componentOperationalCore )

Figura 16. Motor Transaccional V-Financial — Nucleo Operacional: Diagrama de casos de uso nivel 0. (Elaboracion

propia).

componentOperationalCore )

Moédulo de
Interfaz de Pago

Ejecutar transaccion

Figura 17. Motor Transaccional V-Financial — Nucleo Operacional: Diagrama de casos de uso nivel 1. (Elaboracién

propia).
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componentOperationalCore )

«extend»

(—\ Ejecutar

Médulo de
Interfaz de Pago

jecutar transaccion - transaccion
inversa

Figura 18. Motor Transaccional V-Financial — Nucleo Operacional: Diagrama de casos de uso nivel 2. (Elaboracion

2.3.1.3.

VConfig

propia).

Modulo API de Acceso a Datos

componentDataAccessAPI )

Figura 19. Motor Transaccional V-Financial — APl de Acceso a Datos: Diagrama de casos de uso nivel 0. (Elaboracion

propia).
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componentDataAccessAPI )

Gestionar Comercios
Gestionar Corporaciones

Gestionar Terminales

Gestionar Bancos

% —
\ Gestionar Afiliaciones
VConfig \\

\Gestionar Adquiriencia

Gestionar Reglas

N

Gestionar Dispositivos
N

Gestionar Clasificacion de
Comercios

N
Gestionar Canales de Pago

Figura 20. Motor Transaccional V-Financial — APl de Acceso a Datos: Diagrama de casos de uso nivel 1. (Elaboracion
propia).

Las categorizaciones de la API de Acceso a Datos agrupan las funciones en base al tipo de objeto
sobre el cual ejercen accidn:

e Gestionar Comercios: Esta categorizacion comprende las operaciones que se aplican sobre los
comercios. Un comercio representa una entidad juridica que tiene facultad para realizar
operaciones comerciales. Se pueden agrupar multiples comercios bajo la figura del

multicomercio.

e Gestionar Corporaciones: Una Corporacidn agrupa un conjunto de Comercios Yy/o

multicomercios.

e Gestionar Terminales: Los Terminales representan los puntos donde se generan las

transacciones para un Comercio determinado. Dependiendo de la naturaleza del Canal de Pago
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al que este afiliado y otras caracteristicas del negocio, un Comercio puede tener uno o multiples

terminales

Gestionar Bancos: Operaciones relacionadas con las entidades financieras registradas en el

sistema.

Gestionar Afiliaciones: Representan las asociaciones entre los comercios y los canales de

pago.

Gestionar Adquiriencia: Gestion de la asociacion entre los comercios y las entidades

financieras con las cuales guarda una relacién comercial.

Gestionar Reglas: Reglas de negocio determinadas por los comercios, estas se usan como

criterio decidir a qué afiliacion bancaria del comercio se dirigen las transacciones.

Gestionar Dispositivos: Los dispositivos electrénicos que utilizan los terminales para poder

realizar transacciones, por ejemplo, un lector de tarjetas.

Gestionar Clasificacion de Comercios: Gestion de la clasificacion de los comercios segun los
sectores indicados por el Banco Central de Venezuela.

Gestionar Canales de Pago: Representan todos los métodos a través de las cuales se pueden

tomar pagos.
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componentDataAccessAPI )

Listar todos los

Comercios

sListar Comercios
# de Multicomercio

Consultar
_ Comercio
«include

Afiliar
Comercio

Afiliar
Multicomercio

Modificar datos de
Comercio

Modificar
datos de
Multicomercio

Gestionar

Comercios ........................................... >

«includey

Consultar Comercio

VConfig por Terminal

Habilitar Comercio

.. Deshabilitar Comercio

“.Asociar Comercio o
- Multicomercio a Corporacién

Asociar Comercio a
“Multicomercio

Listar todos los
Multicomercios

Figura 21. Motor Transaccional V-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar
Comercios. (Elaboracién propia).
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componentDataAccessAPI )

Gestionar

. Corporaciones
VConfig

""""""'((lnclf]'de»

«include»

«inclu a5

------------- winciutes>

«incliude».

Crear Corporacion

Consultar Corporacion

Listar Corporaciones

Modificar datos de
Corporacion

Listar Comercios asociados a
Corporacion

Figura 22. Motor Transaccional V-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar

Corporaciones. (Elaboracién propia).
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componentDataAccessAPI )

Consultar Terminales
de Comercio

«include» /- T _
Consultar Terminal

Crear Terminal

VConfig
Habilitar Terminal

Deshabilitar Terminal

star parametros de terminal
“hancario de Terminal

Anadir parametro de terminal
bancario a Terminal

Figura 23. Motor Transaccional VV-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar
Terminales. (Elaboracion propia).

componentDataAccessAPI| )

«include»
> Listar Bancos
R
..Gestionar Bancos .
VConfig Consultar Banco

Figura 24. Motor Transaccional V-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar
Bancos. (Elaboracion propia).
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componentDataAccessAPI )

VConfi
onfig Listar Afiliaciones de

Comercio

Figura 25. Motor Transaccional V-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar
Afiliaciones. (Elaboracion propia).

componentDataAccessAPI )

Listar Adquirientes
de Comercio

«include» .

""“'“'i”ffl‘ﬂae»

—inelide»
[ I— Gestionar Adquiriencia

dinctuden>

Listar Adquirientes
de Multicomercio

VConfig Consultar Adquiriente

Crear Adquiriente

Figura 26. Motor Transaccional VV-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar
Adquiriencia. (Elaboracion propia).
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VConfig

com

ponentDataAccessAPI )

Listar Conjuntos de
Reglas de Comercio

:,.Cfbnsultar Conjunto
de Reglas

Crear Conjunto
de Reglas

" Modificar Conjunto

«include»
de Reglas

«include»

<<_1ﬁc|gdé>> ’

A.A.._A..s-""";&signar Conjunto de Reglas
a Afiliacién de Comercio

Eliminar Conjunto
de Reglas

Listar Reglas de Conjunto
de Reglas

Gestionar Reglas

Listar Reglas por Afiliacion

(.. Consultar Regla

-, «irfelude-.

.,,.‘,,.,,,a,,,,“_lModificar Regla

Eliminar Regla

. Agregar Regla a
Conjunto de Reglas

Remover Regla de
Conjunto de Reglas

Figura 27. Motor Transaccional V-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar

Reglas. (Elaboracion propia).

54



Capitulo IV.

VConfig

componentDataAccessAPI )

Consultar Tipo de
Dispositivo

" Crear Tipo de
Dispositivo

' Modificar Tipo de
Dispositivo

«include» >

«inclgdé»

Eliminar Tipo de
Dispositivo

Listar Tipos de
Dispositivos

Gestionar
Dispositivos

cnoluder DN
«'i-ncl.b,!.,qe >

«

«include»

“. Listar Dispositivos

“Asignar Dispositivo a
Terminal

C&'nsultar Asignacion de
Dispositivo a Terminal

Revocar Dispositivo
Asignado

Figura 28. Motor Transaccional VV-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar

Dispositivos. (Elaboracién propia).
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VConfig

componentDataAccessAPI )

Obtener lista de
sectores econoémicos
«include»

_«incliide»

Obtener tipos de industrias
por sector econémico

B— >
«includey»

Gestionar
Clasificacion de
Comercios

«inciudes >

Consultar datos
de sector

Consultar datos de
tipo de industria

Figura 29. Motor Transaccional V-Financial — APl de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar

VConfig

Clasificacion de Comercios. (Elaboracion propia).

componentDataAccessAPI )

«include»

Gestionar Canales de

Listar Canales de Pago

Pago

Figura 30. Motor Transaccional V-Financial — API de Acceso a Datos: Diagrama de casos de uso nivel 2 - Gestionar

Canales de Pago. (Elaboracién propia).
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2.3.2. Aplicacion Web de Boton de Pago C-Pago

componentC PAGO )

h‘_‘_‘_‘_‘_-_‘_‘_‘_‘_‘_'_‘—'—-—

Cliente

-

Sitio weh del comercio

Figura 31. Aplicacion C-Pago

: Diagrama de casos de uso nivel 0. (Elaboracion propia).

componentCPAGT )

Realizar transaccion de

Cliente

compra a través de interfaz
grafica

Figura 32. Aplicacion C-Pago: Diagrama de casos de uso nivel 1. (Elaboracion propia).

2.4. Procesos principales

2.4.1. Proceso general de venta utilizando el canal C-Pago

Para que el proceso de la ejecucidn de una transaccion utilizando la aplicacion C-Pago sea

completado se siguen una serie de pasos que se ilustran en la siguiente imagen.
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interaction Compra a través de interfaz grafica )

Cliente Comercio

Aplicacion CPago

Motor VFinancial Entidad Aprobadora

i 1:Confirma compra_

- -
U 2 : Invoca la interfaz

S S
7 : Retoma interfaz de ingreso de datos

-
|

3-

V transaccion

-
- Solicita datos de comeft
5 : V4lida terfninal y comercio

Retoma datos del comercls

(=]

8 : Ingresa datos de tarjeta

9 : Mensaje de confirmacion
10 : Confitma los datos

— — i

11:

Ihvioca servicio web de venla

K wemeem s

|_|]_5 : Envia resultado a URL habilitada por el comercio

s 4
116 - Muestra resultado al cliente usando una interfaz

14 : Envia resultado de Iq transaccion a través del servidio web

17 : Cliente presiona continuar

-
i 18: Redirecciona a URL indicada por el comercio

-

_ 12 : Envia transaccion en fprmato 1SO8583

3 - Envia resultado de la tragnsaccion en formato ISO8583

Figura 33. Proceso de compra con tarjeta de crédito a traveés del canal C-Pago. (Elaboracién propia).

2.4.2. Curso de una transaccion dentro del Motor Transaccional V-Financial

Tomando en cuenta que el Motor V-Financial realiza la tarea de la construccién de la trama que

sera enviada a la entidad aprobadora, este constituye el nucleo esencial de la plataforma. El proceso

interno para elaborar dicho formato lo podemos dimensionar desde la perspectiva de los dos mddulos

involucrados:

1. Interfaz de Pago: encargada de recibir la solicitud del servicio web e invocar al médulo

encargado de la construccidn de la transaccién. Los pasos que lleva a cabo para realizar

esta tarea se muestran en el siguiente diagrama.
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TransactionResource

Convertir formato del
.— mensaje a objeto

W

rd "y
Invocar al manejador
de transacciones con

los parametros
recibidos

W

.
Convertir el resultado
=) al formato indicado

- .-
a.; = por el ente que realizo
= la solicitud

Figura 34. Actividades llevadas a cabo por el médulo de Interfaz de Pago durante la ejecucién de una transaccion.

2. Nucleo Operacional: Invocado por la Interfaz de Pago, este se encarga de obtener todos
los parametros requeridos por un tipo de transaccién, para luego convertirlos e

insertarlos en el campo del estandar ISO 8583 correspondiente. Los pasos que realiza se
ilustran a continuacion.
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TransactionHandler

TransactionValidator

TransactionFactory

Recibe los
parametros
extraidos del
servicio web

Se validan los
parametros
recibidos

Ejecucion de
transaccion
inversa

4

Retorno de
resultado y
parametros

\l’ Farametros val

<

reffie funcion inversa

uncian inversa

Se obtienen los
diferentes parametros
de acuerdo ala
plantilla del tipo de
transaccion solicitada

o=

aY

A

Se establecen los
rametros a
macenar de la
solicitud

Y

Se almacena el
registro de la
transaccion

A

respectivo el envio de
la transaccion

rd Y
Se solicita al modulo

e ——

i HF#/E';;Llesta del entg aprobador

Respuesta

I
Conversion de la
trama de respuesta
a una estrucutura
interna que
representa un
mensaje 1SO

I
Almacenamiento
de los parametros
de la respuesta

¥

'
Determinar el tipo
de respuesta y
extraer los
parametros a
retornar

| ente aprobado

60




Capitulo IV.

Figura 35. Actividades llevadas a cabo por el médulo Nucleo Operacional durante la ejecucion de una transaccion.

2.4.3. Construccion de una trama ISO 8583

Tabla 10. Construccion de una trama 1SO 8583. (Elaboracion propia).

.z
Invocacion
del servicio
web POST http://localhost:8080/Paymentinterface/api/transaction
(2) Body ®
) form-data x-www-form-urlencoded ® raw binary  JSON (application/json
iv|{
2> "terminal®: {
3 "terminalld": "C452E043"
G 3y
S5~ "paymentChannel”: {
6 "channelCode": "CPAGO_CC"
7 T,
8~ "transaction": {
9 “type": "CREDIT_SALE",
10 "controlToken": "8@0088",
11 "secToken": “cbf66@dcalbaSae28bcc2f9142bcllba”,
12 v "transactionParameters": {
13 ~ "entry”: [
14~ {
15 "key": "amount",
16 “value": "300"
17 Y
18 v {
19 "key": "expires",
20 "value": "1119"
21 3
22+ {
23 "key": "cit,
24 "value": "12345678"
25 ¥
26~ {
27 “"key": “pan”,
28 "value": "1234567812345678"
29 P
30~ {
31 "key": "sec_cod",
32 “value": "123"
33 }
34 i
35 ¥
36 }
37 |3
|
Analisis de
Ia Plantllla Y DEBUG v.c.transactions.TransactionFactory - TYPE: 0200
los campos DEBUG v.c.transactions.TransactionFactory - F  2(LLVAR): 1234567812345678 -> '1234567812345678"
.y = DEBUG v.c.transactions.TransactionFactory - F  3(NUMERIC): 3002 -> '@@3000'
recibidos DEBUG v.c.transactions.TransactionFactory - F  4(AMOUNT): 300 -> '000000030000'
DEBUG v.c.transactions.TransactionFactory - F 11(NUMERIC): 239 -> '0@8239'
DEBUG v.c.transactions.TransactionFactory - F 14(NUMERIC): 1119 -> '1119'
DEBUG v.c.transactions.TransactionFactory - F 22(NUMERIC): @812 -> '@812'
DEBUG v.c.transactions.TransactionFactory - F 24(NUMERIC): @@@3 -> '08e3’
DEBUG v.c.transactions.TransactionFactory - F 25(NUMERIC): @@ -> '@e’
DEBUG v.c.transactions.TransactionFactory - F 32(LLVAR): 441132 -> '441132'
DEBUG v.c.transactions.TransactionFactory - F 41(NUMERIC): 3030303834383032 -> '3030303034303032'
DEBUG v.c.transactions.TransactionFactory - F 42(NUMERIC): 383031303030303037362020202020 -> '383031303030303037362020202020"
DEBUG v.c.transactions.TransactionFactory - F 48(NUMERIC): CompositeField[NUMERIC,NUMERIC,NUMERIC] -> '@@143031323330303132333435363738"
DEBUG v.c.transactions.TransactionFactory - F 62(NUMERIC): 8@86313738323339 -> '8806313730323339'
DEBUG v.c.transactions.TransactionFactory - F 63(ALPHA): 281088083337303030303031 -> '001200083337303030303031'

Trama ISO
8583 a
enviar

2016-85-85T23:83:13.293-0400| Informacidn: 23:03:13.293 [http-listener-1(1)] TRACE
v.c.transactions.TransactionFactory -
600007000002007024053100C10006161234567812345678003000000000030000000239111968120003000
6441132383030303430303230303130383030308373620202020200014303132333030313233343536373860
©63137308323339601000033337303030303031
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2.4.4. Analisis de una trama ISO 8583

Trama ISO
8583 recibida

Analisis de la
plantilla y los
campos
recibidos

Respuesta del
o web

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

€« €« €< << << <<
nNAnNNNNANNNNN

Tabla 11. Anélisis de una trama 1SO 8583. (Elaboracion propia).

2016-85-85T23:03:13.352-0400 | Informacién: 23:03:13.352 [http-listener-1(1)] TRACE
v.c.transactions.TransactionFactory - msgResponse:

702103083801

239230558050500033631323630333030303

2333938333030303034303032

.transactions.
.transactions.
.transactions.
.transactions.
.transactions.
.transactions.

transactions.
transactions.

.transactions.
.transactions.

TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory
TransactionFactory

TYPE: 0210
3(NUMERIC): 003000 -> '©03000'

4(AMOUNT): 300.00 -> '0G0R00030000'

11(NUMERIC): 000239 -> '000239'

12(TIME): Thu May @5 23:85:58 PYT 2016 -> '230558"

13(DATE4): Thu May @5 12:00:08 PYT 2816 -> '@505'

24(NUMERIC): 0003 -> '0003'

37(ALPHA): 363132363033303030323339 -> '363132363033303038323339"
39(ALPHA): 3033 -> '3@33"

41(NUMERIC): 3030303034303032 -> '3030303034303032'

MMM M

62



Capitulo IV.

POST http://localhost:8080/Paymentinterface/api/transaction
Body C = {eaders (5)
Pretty Ré JSON e
1}
2 "type": “transactionMessage",
3~ "terminal": {
4 "terminalld": "C452E@43"
5 }’)
6~ "paymentChannel": {
7 "channelCode"”: "CPAGO_CC"
8 Ty
9~ "transaction”: {
10 "hashCode™: "759149F3ECS51@E39",
11 "type": "CREDIT_SALE",
12 "controlToken": "@@20B888",
3 "secToken": "cbf66@dcalbaSae28bcc2f9142bcliba”,
14 "timestamp”: "©5/@05/2016 23:03:13"
15 3
16 v "status": {
7 "code": "@3",
18 "description”: "Comercic invalido",
19 » "statusData": {
20~ "entry”: [
21~ {
22 “"key": "amount",
23 "value”: "300.00"
24 })
25+ {
26 Ykey”: “trace";
27 "value”: "000239"
28 1
29 - {
30 “key": "pos_ref"
31 "value”: "70239"
32 }
33 ]
34 }
35 }
36 |}

2.4.5. Invocacion general de un método de la API de Acceso a Datos

El moédulo que comprende la API de Acceso a Datos se encarga de proporcionar una interfaz
REST (Representational State Transfer) para la gestidn de los elementos que participan en el proceso
transaccional (comercios, bancos, entre otros). Acepta los formatos JSON y XML para la representacion
de los objetos. Las funciones de la API se cimentan sobre las cuatro funciones fundamentales que se

aplican a los objetos: consultar, crear, modificar y eliminar.
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Manejador del Recurso Hibernate

i Y
Cargar elemento de
la base de datos

Consultar element . /

Convertir formato

® del mensaje a | O__ﬁ__ﬁfﬂ“’ Crear elemento 5 /Eireﬁr eleénegtu en
objeto mi“‘ a base de datos

odificar elemento

e, A

e

yMOdiﬁCﬂr elemento ]
en la base de datos

Elimsinar elemerito

et

Eliminar elemento
de la base de datos

Convertir el /
‘ result._ad&:g ald <>
ormato indicado

Py
{h.) por el ente que

realizo la solicitud

Figura 36. Actividades generales llevadas a cabo por el médulo API de Acceso a Datos para la ejecucion de una funcién.
2.5. Modelado de Datos

2.5.1. Diagrama de base de datos Motor V-Financial
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|SO_TEMPLATE TRANSACTION_TYPE

e ———— TRANSACTION_PARAMETERS

D INTEGER ID: INTEGER

TXN TYPE: INTEGER NAME: VARCHAR(50) ID: INTEGER

HEADER: VARCHAR(255) DESCRIPTION: VARCHAR(255) TRANSACTION_ID: INTEGER

SUBPACKAGE NAME: VARCHAR(100 1SO_TEMPLATE_ID: INTEGER PARAM_NAME: VARCHAR(100)

= METHOD_NAME: VARCHAR(128) PARAM_VALUE: VARCHAR(100)

TIMEOUT: DOUBLE PARAM_TYPE: VARCHAR(20)
RETRY: BOOLEAN CARD_FRANGHISE
RETRY_ATTEMPTS: INTEGER
TRANSACTION_RESPONSE_TYPE: INTEGER
TRANSACTION_INVERSE_TYPE: INTEGER NAME: VARCHAR(100)

CARD_PRODUCT
TEMPLATE_MESSAGE
|SO_TEMPLATE_FIELD P— ID: INTEGER BIN
: CARD_FRANCHISE_ID: INTEGER
|SO_TEMPLATE_ID: INTEGER PAYMENT_CHANNEL_ID: INTEGER TRANSACTION BANK_ID: INTEGER K=o INTEGER
TEMPLATE FIELD ID: INTEGER ~ [TERMINAL_PARAM_NAME: VARCHAR(100) ———————————— CARD_TYPE_ID: INTEGER E""LSTABP VARCHAR(100)
PARAMETER_NAME: VARCHAR(255) ID: INTEGER BIN_ID: INTEGER BIN_END: VARCHAR[10p}
TEMPLATE_SUBFIELD_ID: INTEGER HASH_CODE: VARCHAR(64) [ AK PRODUCT_TYPE: VARCHARSESM | CARD TYPE
TERMINAL_ID: INTEGER T
I TERMINAL_BANK_ID: VARCHAR(5) ID: INTEGER
PAYMENT_CHANNEL yﬁgﬁm"galgﬁfgw VARCHAR(50) NAME: VARCHAR(100)
TEMPLATE FIELD ID: INTEGER TXN_DATE: TIMESTAMP
ID: INTEGER INAME: VARCHAR(100) CONTROL_TOKEN: VARCHAR(64) RULE
FIELD. ||§ INTEGER DESCRIPTION: VARCHAR{255) I TRANSACTION_STATUS: INTEGER BANK
FIELD TYPE: INTEGER CODE_NAME: VARCHAR(128)  TRANSACTION_TYPE_ID: INTEGE |D: INTEGER -
FIELD LEN: INTEGER 1 TRANSACTION_RESPONSE_ID: INTEGER DISPLAY_NAME: VARCHAR(455) ID: INTEGER
1SO_TEMPLATE_ID: INTEGER CARD_PRODUCT_ID: INTEGER DESCRIPTION: VARCHAR(51) NAME: VARCHAR(255)
LOAD. TYPE: INTEGER RETRIED: BOOLEAN TIME_FRAME_ID: INTEGER RIF: VARCHAR(255)
SUBFIELD, 10 INTEGER RETRY ATTEMPTS: INTEGER RULE TYPE: VARCHAR(255) ACQUIRER_CODE: VARCHAR(20)
FIELD_LEVEL: VARCHAR(259) TRANSACTION RESPONSE SEC_TOKEN: VARCHAR(S4) [AK]| PRODUCT_ID: INTEGER
ENCODER: VARCHAR(255) ¥ -+ GENERAL_PRODUCT_ID: INTEGER
DECODER: VARCHAR(255) ID: INTEGER - “PROPORTION: INTEGER
STORABLE: BOOLEAN CODE: VARCHAR(15) IACQUIRER_ID: INTEGER
FIXED_VALUE: VARCHAR(10f) [NAME: VARCHAR(128) AFFILIATION_ID: INTEGER ACQUIRER
LOAD_FUNC: VARCHAR(100) [PAYMENT_CHANNEL_ID: INTEGER i ——
STORE_FUNG: VARCHAR(10) |DESCRIPTION: VARCHAR(25F) ID: INTEGER
RETURNABLE: BOOLEAN DISPLAY_NAME: VARCHAR(255]
MANDATORY: BOOLEAN BANK_ID: INTEGER
TEMPLATE_FIELD_ID: INTEGER RULE_SET RULE MERCHANT_ID_CODE: VARCHAR(50)
ACQUIRER_ATTR: VARCHAR{ 100} AFFILIATION ' TIME_FRAME AFFILIATION._ID: INTEGER
CLASS_NAME: VARCHAR(10¢) ID: INTEGER - I
ID: INTEGER RULE_SET_ID: INTEGER ID: INTEGER
PAYMENT_CHANNEL_ID: INTEGER RULE_ID: INTEGER \WEEK_DAY: INTEGER DEVICE_TYPE
MERCHANT_ID: INTEGER |, START TIME: TIME
SORTRCE ACTIVE: BOOLEAN " END_TIME: TIME
ACTIVE_RULE_SET_ID: INTEGER =
ID: INTEGER
NAME: VARCHAR(255) T
LASTNAME: VARCHAR(255) L
PHONE1: VARCHAR(20)
PHONEZ: VARCHAR(20) 5 o COCATION DEVICE
EMAIL: VARCHAR(255) ID: INTEGER RULE_SET D INTEGER
ADDRESS_ID: INTEGER \D: INTEGER DISPLAY_NAME: VARCHAR|(2:
ADDRESS CONTACT_ID: INTEGER DISPLAY_NAME: VARCHAR(255) DESCRIPTION: VARCHAR(35¢
-B———g—{PHONE: VARCHAR(10}, DESCRIFTION: VARCHAR(12) MODEL: VARCHAR(20)
ID: INTEGER [EMAIL: VARCHAR(255)” AFFILIATION_ID: INTEGER SERIES: VARCHAR(20)
CITY: VARCHAR(100) t = VENDOR: VARCHAR(255)
|STATE: VARCHAR(100) DEVICE_TYPE_ID: INTEGEI
COUNTRY: VARCHAR(100)
PARISH: VARCHAR(100)
MUNICIPALITY: VARCHAR(100}
NAME: VARCHAR(100) INDUSTRY_TYPE FTERMINAL
LOCATION: VARCHAR(100 e — ASSIGNED_DEVICE
PROPERTY: VARCHAR(10{) Dt INTEGER el ID: INTEGER
BOSTAL ZONE: VARCHARI50{INDUSTRY_TYPE_NUMBER: VARCHAR(IO] H{TERMINAL GUID: VARCHAR(16) [ AK] —TH!D: INTEGER
INDUSTRY_TYPE_NAME: VARCHAR(100) + ACCESS, KEY: VARCHAR(16) [ AK] SERIAL_NUMBER: VARCHAR(Z
SECTOR_ID: INTEGER MERCHANT ACTIVE: BOOLEAN DEVICE_ID: INTEGER
GROUP_INDEX: INTEGER
D: INTEGER ASSIGNED_DEVICE_ID: INTEGER
— MERCHANT_GUID: VARCHAR(64)|[ AK ] AFFILIATION 1D: INTEGER
INAME: VARCHAR(100)
~ |[LOCATION_ID: INTEGER
SECTOR FANTASY_NAME: VARCHAR(255) "3
ACTIVE: BOOLEAN TERMINAL_PARAMETER
|D: INTEGER INDUSTRY_TYPE_ID: INTEGER «CORPORATION
SECTOR_NUMBER: VARCHAR(10) MERCHANT_TYPE: VARCHAR(20) - ID: INTEGER
SECTOR_NAME: VARCHAR([I00) PARENT_MERCHANT_ID: INTEGER ID: INTEGER TERMINAL_ID: INTEGER
CORPORATION_ID: INTEGER NAME.: VARCHAR(100) ACQUIRER_ID: INTEGER
RIF: VARCHAR(50) FANTASY_NAME: VARCHAR(100)|pARAMETER_NAME: VARCHAR(255)
RIF: VARCHAR(50) PARAMETER_VALUE: VARCHAR(100)

Figura 37. Diagrama de base de datos Motor V-Financial. (Elaboracion propia).

2.5.2. Diccionario de Datos Motor V-Financial

Descripcion Descripcion

acquirer Almacena los datos id Identificador integer No
de la clase incremental generado
persistente para por el motor de base

65



Capitulo IV.

Descripcion

representar un
Adquiriente

Descripcion

de datos

display_name

Nombre para mostrar

varchar

No

bank_id

Campo identificador
del terminal en el
banco (41 1ISO8583)

integer

No

merchant_id_cod
e

Comercio al que esta
asociada la Cuenta

varchar

No

affiliation_id

Identificador del
Comercio al que esta
asociado el
Adquiriente

integer

No

address

Almacena los datos
de la clase
persistente para
representar una
Direccién

Identificador
incremental generado
por el motor de base
de datos

integer

No

city

Ciudad

varchar

Si

state

Estado

varchar

Si

country

Pais

varchar

Si

linel

Linea 1 de direccion

varchar

Si

line2

Linea 2 de direccion

varchar

Si

affiliation

Almacena los datos
de la clase
persistente para
representar una
Afiliacion

id

Identificador
incremental generado
por el motor de base
de datos

integer

No

payment_channel

_id

Identificador del Canal
de Pago al cual esta
afiliado el Comercio

integer

No

merchant_id

Comercio afiliado

integer

No

active

Indica si el Comercio
esta activo para este
Canal de Pago

boolean

No

active_rule_set i
d

Identificador del
Conjunto de Reglas
activo del Comercio
para esta Afiliacién

integer

Si

assigned_devic
e

Almacena los datos
de la clase
persistente para
representar un
Dispositivo
asignado a un
Terminal

Identificador
incremental generado
por el motor de base
de datos

integer

No

serial_number

Serial del dispositivo
asignado

varchar

Si

device_id

Id de Dispositivo
asignado

integer

No

bank

Almacena los datos
de la clase
persistente para

id

Identificador
incremental generado
por el motor de base

integer

No
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Descripcion

representar un

Descripcion

de datos

Banco name Nombre para mostrar varchar No
rif Registro de varchar No
Informacioén Fiscal
bin Bines para id Identificador integer No
identificar los incremental generado
productos por el motor de base
de datos
bin_start Comienzo del rango varchar No
bin_end Fin del rango varchar No
card_franchise  Franquicias id Identificador integer No
incremental generado
por el motor de base
de datos
name Nombre de la varchar No
franquicia
card_product Marcas de tarjetas  id Identificador integer No
incremental generado
por el motor de base
de datos
card_franchise_id Franquicia integer No
bank_id Banco integer No
card_type_id Tipo de tarjeta integer No
bin_id Rango de bin para integer No
identificar el tipo de
tarjeta
product_type Campo para varchar No
discriminar el tipo de
producto (general,
bank)
card_type Tipos de tarjetas id Identificador integer No
incremental generado
por el motor de base
de datos
name Nombre del tipo de varchar No
tarjeta
contact Almacena los datos  id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar un de datos
Contacto name Nombre del contacto varchar Si
lasthame Apellido del contacto varchar Si
phonel Numero de teléfono varchar Si
del contacto
phone2 Numero de teléfono varchar Si
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Descripcion

Descripcion

alternativo del
contacto

email Direccion de correo varchar Si
electronico del
contacto
corporation Almacena los datos  id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar una de datos
Corporacion name Nombre o razén social  varchar Si
fantasy_name Nombre fantasia varchar No
rif Registro de varchar Si
identificacion fiscal
device Almacena los datos  id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar un de datos
Dispositivo display_name Nombre para mostrar ~ varchar Si
description Descripcion del varchar Si
dispositivo
model Modelo del dispositivo  varchar Si
series Serie del dispositivo varchar Si
vendor Fabricante del varchar Si
dispositivo
device_type id Identificador de Tipo integer No
de Dispositivo
device_type Almacena los datos id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar el tipo de datos
de Dispositivo name Nombre del Tipo de varchar Si
Dispositivo
industry_type Almacena los datos  id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar un Tipo de datos
de Industria segin  industry_type_nu  Nombre del Tipo de varchar Si
categorizacion del mber Industria
Banco Central de industry_type_na  Numero representativo  varchar No
Venezuela me
sector_id Identificador del Sector  integer No
al que esté asociado el
Tipo de Industria
iso_template Almacena los datos  id Identificador integer No

de la clase
persistente para
representar una

incremental generado
por el motor de base
de datos
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Descripcion

Plantilla ISO que
almacena los
parametros para
mapear campos de
una transaccion a
campos ISO segun
el esquema elegido

txn_type

Descripcion

Tipo de operacion 1ISO
a la cual esta asociada
la plantilla (MTI 8583)

integer

header

Encabezado del
formato ISO

varchar

subpackage_nam

e

Nombre del paquete
donde se encuentran
las clases para el
manejo de los campos

varchar

Si

iso_template_fi
eld

Asociacion entre
una Plantilla ISO y
una plantilla de
campo/sub-campo

iso_template_id

Identificador de la
Plantilla ISO

integer

No

template_field_id

Identificador de la
Plantilla de campo ISO

integer

Si

parameter_name

Nombre del parametro
al que esté asociado el
campo o subcampo

varchar

No

template_subfield

id

Identificador de la
Plantilla de subcampo
1ISO

integer

Si

location

Almacena los datos
de la clase
persistente para
representar una
Ubicacion

id

Identificador
incremental generado
por el motor de base
de datos

integer

No

address _id

Direccién de la
ubicacion

integer

No

contact_id

Contacto de la
ubicacion

integer

No

phone

Numero de teléfono de
la ubicacién

varchar

Si

email

Direccién de correo
electrénico de la
ubicacion

varchar

Si

merchant

Almacena los datos
de la clase
persistente para
representar un
Comercio

Identificador
incremental generado
por el motor de base
de datos

integer

No

merchant_guid

Identificador Gnico del
comercio en la base
de datos

varchar

No

name

Nombre del comercio

varchar

No

rif

Registro de
Identificacién Fiscal
del Comercio

varchar

No

location_id

Ubicacion del
comercio

integer

No

fantasy _name

Nombre fantasia

varchar

No

active

Comercio activo

boolean

No
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Descripcion Descripcion

industry_type_id Identificador de Tipo
de Industria del
Comercio
merchant_type Campo para varchar No
discriminar el tipo de
comercio (simple,
multi)
parent_merchant Identificador del integer Si
_id Multicomercio al cual
pertenece el Comercio
corporation_id Identificador de la integer Si
Corporacion a la cual
pertenece el Comercio
payment_chann Almacena los datos id Identificador integer No
el de la clase incremental generado
persistente para por el motor de base
representar un de datos
Canal de Pago name Nombre del canal de varchar No
pago
description Descripcion opcional varchar Si
del canal de pago
code_name Cédigo que sera varchar No
enviado por el
Terminal
rule Almacena los datos id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar una de datos

Regla display _name Nombre para mostrar varchar No

integer No

description Descripcion varchar Si

rule_type Campo para varchar No
discriminar el tipo de
regla (proportion,
product, general)

acquirer_id Identificador de integer No
Adquiriente

affiliation_id Identificador de la integer No
afiliacién a la que esta
asociada la Regla

product_id Identificador del integer Si
Producto

general_product_i Identificador del integer Si

d Producto General

proportion Proporcién integer Si

rule_set Almacena los datos  id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar un de datos
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Descripcion

Descripcion

Conjunto de Reglas display_name Nombre para mostrar varchar
description Descripcion varchar Si
time_frame_id Rango de tiempo integer No
affiliation_id Identificador de la integer No

Afiliacién a la que esta
asociado el Conjunto
de Reglas
rule_set rule Asociacion entre id Identificador integer No
una Regla y un incremental generado
Conjunto de Reglas por el motor de base
de datos
rule_set id Identificador de integer No
conjunto de reglas
rule_id Identificador de regla integer No
sector Almacena los datos  id Identificador integer No
de la clase incremental generado

persistente para por el motor de base

representar un de datos

Sector economico sector_number Nombre del Sector varchar Si

g:ﬁn%gdggizgfg gs(m sector_name NUmero del Sector varchar No

categorizacion del

Banco Central de

Venezuela

template_field Representa una id Identificador integer No

Plantilla de Campo incremental generado

0 Subcampo con la por el motor de base

descripcién de un de datos

campo o subcampo field_id Identificador del integer No

transaccional en la campo ISO

plantilla de un field_type Tipo de campo ISO de  integer No

esquema acuerdo a la libreria

almacenado en el j8583

motor field_len Longitud del campo integer No

ISO

iso_template_id Identificador de la integer No
Plantilla ISO a la que
esta asociado

load_type Tipo de Carga del integer No
parametro

subfield_type Identificador e indice integer Si
del subcampo dentro
del campo al que
pertenece

field_level Campo para varchar No
discriminar el tipo de
campo (Field,
Subfield)

71




Capitulo IV.

Descripcion Descripcion

encoder Nombre de la funcién varchar
codificadora del
subcampo

decoder Nombre de la funcién varchar Si
decodificadora del
camp

storable Indica si el parametro boolean No
debe almacenarse en
la base de datos

fixed_value Almacena el valor del varchar Si
parametro en caso de
gue sea tipo FIXED

load_func Nombre de la funcion varchar Si
a aplicar durante la
carga del pardmetro

store_func Nombre de la funcion varchar Si
a aplicar durante el
almacenamiento del
pardmetro

returnable Indica si el parametro boolean No
debe retornarse en la
respuesta de la
solicitud

mandatory Indica si es obligatoria  boolean No
la presencia del
parametro en el

mensaje

template_field_id  Plantilla de campo ISO  integer Si
a la que pertenece el
subcampo

acquirer_attr Nombre del atributo de  varchar Si

la clase Acquirer al
gue esta asociado en
caso de ser de tipo
RULE
class_name Nombre de la clase varchar Si
que contiene los
métodos para manejar

el campo
template_mess  Almacena los datos id Identificador integer No
age de la clase incremental generado
persistente para por el motor de base
representar una de datos
Plantilla de payment_channel Identificador del Canal integer No
Mensajes _id de Pago al que esta
asociada la Plantilla de
Mensajes
terminal_param_  Nombre del pardmetro  varchar Si
name para los terminales
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Descripcion

Descripcion

bancarios asociados a
este canal de pago

terminal Almacena los datos id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar un de datos
Terminal terminal_guid Identificador Gnico del  varchar No
terminal en la base de
datos
access_key Llave para autenticar varchar No
al terminal
active Terminal activo boolean No
group_index Numero de Terminal integer No
dentro del Grupo de
Terminales
assigned_device_ Identificador de integer Si
id Dispositivo Asignado
affiliation_id Identificador de la integer No
Afiliacion a la que esta
asociado el Terminal
terminal_param Almacena los datos id Identificador integer No
eter de la clase incremental generado
persistente para por el motor de base
representar un de datos
Parametro de terminal_id Identificador de integer No
Termina Terminal al que esta
asociado el Parametro
de Terminal
acquirer_id Identificador del integer No
Adquiriente al que esta
asociado el Parametro
de Terminal
parameter_name  Nombre del ParAmetro  varchar No
de Terminal
parameter_value  Valor del Parametro varchar No
de Terminal
time_frame Almacena los datos  id Identificador integer No
de la clase incremental generado
persistente para por el motor de base
representar un de datos
Rango de Tiempo week_day Dia de la semana integer No
33&:2 ;%Ilgcl:cmn start_time Hora inicio time No
end_time Hora fin time No
transaction Almacena los datos  id Identificador integer No

de la clase
persistente para
representar una

incremental generado
por el motor de base
de datos
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Descripcion

Transaccion

hash_code

Descripcion

Cadigo anico
generado para la
transaccion

varchar

terminal_id Identificador del integer No
terminal que generé la
transaccion
terminal_bank_id Campo 41 1SO8583 varchar Si
merchant_id cod Campo 42 1SO8583 varchar Si
e
amount Monto de la double No
transaccion
txn_date Fecha en que se timesta No
realizo la transaccion mp with
time
zone
control_token Cadigo de control varchar No
enviado por el terminal
transaction_statu  Estado de la integer No
S transaccion
transaction_type_ Identificador del tipo integer No
id de transaccion
transaction_respo Respuesta de la integer Si
nse_id transaccion
card_product_id Marca de tarjeta integer Si
retried (boolean)  Si se venci6 el timeout  boolean No
para recibir respuesta
a la transaccion
retry_attempts Numero de veces que integer No
se reintento realizar la
transaccion
sec_token Firma de seguridad varchar No
para validacién de
integridad y evitar
duplicacion
transaction_par Almacena los datos id Identificador integer No
ameters de la clase incremental generado
persistente para por el motor de base
almacenar de datos
parametros transaction_id Transaccion a la que integer Si
asociados a las est4 asociado el
transacciones parametro
param_name Nombre del parametro  varchar No
param_value Valor del parametro varchar No
param_type Campo para varchar No

discriminar el tipo de
parametro (request,
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Descripcion

Descripcion

response)

transaction_res
ponse

Almacena los datos
de la clase
persistente para
representar una
Respuesta de
Transaccion

Identificador
incremental generado
por el motor de base
de datos

integer

No

code

Cédigo de respuesta.
Campo 39 1SO8583

varchar

No

name

Nombre o breve
descripcién de la
respuesta

varchar

No

payment_channel
_id

Canal de pago al que
esta asociado este tipo
de respuesta

integer

No

description

Breve descripcion de
la respuesta

varchar

Si

transaction_typ
e

Almacena los datos
de la clase
persistente para
representar un Tipo
de Transaccion

id

Identificador
incremental generado
por el motor de base
de datos

integer

No

name

Nombre de la
transaccién (como
sera indicado por el
terminal)

varchar

No

description

Descripcién opcional
del tipo de transaccion

varchar

Si

iso_template_id

Identificador de la
plantilla para construir
esta operacion en
formato 1ISO8583

integer

No

method_name

Nombre de la funcién
a utilizar para ejecutar
la operacién

varchar

Si

timeout

Timeout en segundos
configurado para la
operacion

double

No

retry

Define si se debe
reintentar la operacion
en caso de
vencimiento del
timeout

boolean

No

retry_attempts

Ndmero maximo de
intentos si se vence el
timeout

integer

No

transaction_respo
nse_type

Tipo de transaccion
que debe recibir como
respuesta

varchar

Si

template_messag
e id

Identificador de la
Plantilla de Mensajes
a la que esta asociado

integer

No
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Descripcion Descripcion
el método
transaction_inver  Identificador del Tipo integer Si
se_type de transaccién que

debe ejecutarse en
caso de timeout para
anular efectos

3. Implementacion
3.1. Etapas seguidas para la creacion de la aplicaciéon

Utilizando la metodologia Scrum se obtuvo un producto de manera incremental:
1. Construccién inicial del formato de la transaccidn en formato ISO 8583.
2. Implementacidn inicial de la interfaz y servicio web CPAGO.
3. Implementacién del servicio web para la invocacién de las transacciones.
4. Integraciéon con la solucion ORM.
5. Desarrollo de la API de Acceso a Datos para los procesos afiliatorios y de configuracion.

6. Construccidon de la transaccidon en formato ISO 8583 utilizando los parametros locales y

los suministrados por el servicio web.
7. Envio de transaccion a la entidad aprobadora y procesamiento de la respuesta.
8. Refinamiento de los componentes de CPAGO.
9. Comunicacion entre CPAGO y servicio web del Motor Transaccional.
10. Integracion.

11. Pruebas.
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3.2. Plataforma utilizada para su desarrollo
3.2.1. Estandar J2EE (Java 2 Platform, Enterprise Edition)

Java 2 Platform, Enterprise Edition (J2EE), es un estdndar que define una plataforma de
desarrollo empresarial basada en Java. Ofrece un modelo de aplicaciones distribuidas multicapa, con
componentes reusables, un modelo de seguridad unificado, un control flexible de transacciones y
soporte para Servicios Web. Proporciona soluciones al disefio, desarrollo, montaje y despliegue de

aplicaciones empresariales, independientes del sistema operativo, en un entorno distribuido.

Una aplicacion J2EE, puesto que se desarrolla de acuerdo a un estandar, es decir, sélo utiliza las
APIS estandares, no depende de una implementacidon particular de la plataforma. Aunque existen
multiples implementaciones de distintos fabricantes, con todas ellas la aplicaciéon serd totalmente

compatible.

3.2.2. Oracle Glassfish Server

GlassFish es un servidor de aplicaciones de cddigo abierto, es la implementacion de referencia
de Java EE y como tal soporta Enterprise JavaBeans, JPA, JavaServer Faces, JMS, RMI, JavaServer
Pages, servlets, etc. Esto permite a los desarrolladores crear aplicaciones empresariales que son

portatiles y escalables. Componentes opcionales también se pueden instalar para servicios adicionales.

GlassFish se basa en el codigo fuente liberado por el sistema de persistencia TopLink de Sun y
Oracle Corporation. Utiliza un derivado de Apache Tomcat como el contenedor servlet para servir
contenido Web, con un componente afiadido llamado Grizzly que utiliza Java New I/O (NIO) para la

escalabilidad y la velocidad.

3.2.3. Jersey RESTful Framework

Es un framework open source, con calidad para ambientes de produccién para desarrollar

servicios web REST en Java.

3.2.4. Hibernate ORM

Hibernate es una solucién de Mapeo Objeto/Relacional para entornos Java. El término Mapeo
Objeto/Relacional se refiere a la técnica de mapeo de datos entre una representacion del modelo de

objetos a una representacion del modelo de datos relacional.

Hibernate se encarga de la asignacion de clases de Java a las tablas de bases de datos, y de
tipos de datos Java con tipos de datos SQL. Ademas, proporciona métodos para consulta y obtencién

de datos.
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3.2.5. Flyway

Es una herramienta de migracion de base de datos de cddigo abierto para lenguaje Java. Se
favorece fuertemente la sencillez y la convencidn sobre configuracion. Entre sus funciones podemos

destacar:

e Recrear una base de datos desde cero

e Dejar claro en todo momento en qué estado se encuentra una base de datos.

e Migrar de una manera determinista de la versiédn actual de la base de datos a una mas

nueva.

3.2.6. HyperSQL

HSQLDB (base de datos HyperSQL) es un motor de base de datos relacional escrito en Java.

HyperSQL se utiliza para el desarrollo, prueba y despliegue de aplicaciones de bases de datos.
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(—Punto de Generacién de Transacclénﬁ

Esquema de Desarrollo

Pago

e Lenguaje: Java
Sistema Operativo:
Windows

Distribucion: Windows

IDE: Eclipse

Aplicacién Web de Botdn de

Control de Versiones: Git

Base de Datos: HyperSQL

CPAGO

GlassFish
TR
&

r Jersey

Web Services in Java

((JAVA
=’ J2EE

—_—

7

[

Motor Transaccional
Multibancario

RESTful Web Services in Java

GlassFish “
7T ,’\] Flyway

1T Jersey

WAN

Canal seguro
Punto de Entrada
de Transaccién /
Punto de Salida

de Respuesta
de Transaccion
Servicios WEB

Construccién del Formato
de la Transaccién

Enrutamiento de

Transacciones

- Base de Datos lnterf;:z con
| Transaccional [ ] Base de Datos
& 3avA &
—)
=- J2EE ‘

Esquema de Desarrollo
Lenguaje: Java

Framework: Java J2EE
Sistema Operativo: Windows
Distribucion: Windows 8
Control de Versiones: Git
IDE: Eclipse

Gestién de Datos
Transaccionales

Configuracién del Punto
de Generacién de
Transaccion

Punto de Salida
de Transaccion /
Punto de Entrada
de Respuesta
de Transaccion
Esquema de comunicacion
del Switch Transaccional

1 Jersey

RESTful Web Services in Java.

APl de
Acceso a Datos

WAN

Canal seguro Canal seguro

Punto de
Acceso a Datos

Plataforma
procesadora

Figura 38. Herramientas utilizadas para el desarrollo de la aplicacion. (Elaboracién propia).

79



Capitulo IV.

3.3. Patrones de interfaz, interaccion o diseiio utilizados
3.3.1. Arquitecturas Orientadas a Servicios (Service Oriented Architectures)

La Arquitectura SOA establece un marco de disefio para la integracion de aplicaciones
independientes de manera que desde la red pueda accederse a sus funcionalidades, las cuales se
ofrecen como servicios. La forma mas habitual de implementarla es mediante Servicios Web, una
tecnologia basada en estandares e independiente de la plataforma, con la que SOA puede descomponer
aplicaciones monoliticas en un conjunto de servicios e implementar esta funcionalidad en forma

modular.

La estrategia de orientacion a servicios permite la creacidn de servicios y aplicaciones
compuestas que pueden existir con independencia de las tecnologias subyacentes. En lugar de exigir
que todos los datos y légica de negocio residan en un mismo ordenador, el modelo de servicios facilita
el acceso y consumo de los recursos de IT a través de la red. Puesto que los servicios estan disefiados
para ser independientes, autdnomos y para interconectarse adecuadamente, pueden combinarse y
recombinarse con suma facilidad en aplicaciones complejas que respondan a las necesidades de cada

momento en el seno de una organizacion.

Los servicios Web son la forma mas habitual de implementar SOA. Los servicios Web son
aplicaciones que utilizan estandares para el transporte, codificacién y protocolo de intercambio de
informacidén. Los servicios Web permiten la intercomunicacion entre sistemas de cualquier plataforma vy

se utilizan en una gran variedad de escenarios de integracion.

3.3.2. Representational State Transfer (REST)

El término REST, acréonimo de REpresentational State Transfer, fue introducido por primera vez
por Roy Fielding (uno de los creadores de HTTP) en la lectura de su tesis para describir un tipo de
arquitectura de los sistemas en red. Un Servicio Web REST es un SOA basado en el concepto de
recurso. Un recurso es cualquier cosa que tiene una URI (Uniform Resource Indentifier), pudiendo tener

cero o mas representaciones.

Los Servicios Web REST requieren poca infraestructura, aparte de las tecnologias HTTP estandar
y XML, que actualmente son soportadas por la mayoria de los lenguajes de programacion y
plataformas. Los servicios web REST son simples y efectivos, ya que HTTP es el interfaz mas extendido

y es soportado por la mayoria de las aplicaciones.

3.4. Principales interfaces

Las principales interfaces graficas de usuario de este desarrollo corresponden a aquellas provistas

por la aplicacién C-Pago, en este apartado se presentan las mismas.
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3.4.1. Formulario de datos del tarjetahabiente

Formulario de pago compra

E3 DATOS DE LA TARJETA

* Numero de la tarjeta

RIGAN]

vise| @2 e

*Fecha de vencimiento

Enero v 2016 v

* Codigo de seguridad

* Nombre impreso en la tarjeta

* Cédula de identidad

Los campos marcados con asteriscos (*) son obligatorios.

@ ACEPTAR

2526 C.A

COMERCIO

Comercio de Prueba 1

™ ORDEN

123456

[@ MONTO DEL PAGO

5000.0 Bs

Figura 39. Aplicacién C-Pago: Formulario de datos del tarjetahabiente. (Elaboracién propia).
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3.4.2. Pantalla de confirmacion de la transaccion

Confirmacion de la transaccion

Compra

t&Soluti

ons Systgm,sa
2526 CA

B DATOS DE LA TRANSACCION

Comercio 123 C.A.

J-12345674

a

Comercio 1234 C.A., Av Francisco de Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@latienda.com

Numero de Tarjeta

Fecha de vencimiento

Nomhb

del bient

Cédula de identidad

Monto de la transaccion

425317 2174

01116

Emily Corro

20191602

37398.67 Bs.

Figura 40.

¥ CANCELAR « CONTINUAR

Aplicacién C-Pago: Pantalla de confirmacién de la transaccion. (Elaboracion propia).
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3.4.3. Pantalla de error de la aplicacion

Lo sentimos... ‘ﬁs"'““ons Systems

2526 CA

A El tiempo para la realizacion del proceso de pago ha expirado

Figura 41. Aplicacién C-Pago: Pantalla de error de la aplicacion. (Elaboracion propia).
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3.4.4. Resultado con transacciéon aprobada

Resultado de la transaccion ‘gs‘ﬂ"“o"s Systems

2526 C.A
Compra

@ APROBADA

B COMPROBANTE DE PAGO

Comercio de Prueba 1

J-12345467

Calle xhnss, Edificio xyz piso 10
Caracas - Venezuela
0414335695 - es@hsy.com

Nimero de orden 1535475

Nimero de Tarjeta 123456™***4567

Fechay horade la 20/10/2015 03:40 pm.
transaccion

Monto de la transaccion 25639.19 Bs

E CONTINUAR =)

Figura 42. Aplicacién C-Pago: Resultado con transaccion aprobada. (Elaboracion propia).
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3.4.5. Resultado con transaccion rechazada

Resultado de la transaccion compra L&Solutions Systems
2526 C'A [-31599417-8 |

¥ RECHAZADA

B COMPROBANTE DE PAGO

Comercio 123 C.A. ¥ h
J-12345674

Comercio 1234 C.A., Av Francisco de Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@latienda.com

Namero de orden

Numero de Tarjeta 521079******8972

Fecha y hora

Monto 39346.5 Bs.

Referencia 50238

Trace 000238

Cddigo de respuesta 03, Comercio invalido

B CONTINUAR =

Figura 43. Aplicaciéon C-Pago: Resultado con transaccion rechazada. (Elaboracion propia).
3.5. Médulos que comprenden el Motor Transaccional V-Financial

3.5.1. Nicleo Operacional

Agrupa las clases que realizan la construccién de las transacciones en base a la configuracion y
las reglas, ademas del analisis de la respuesta.
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|
==lava Packager= ==lava Packager=
fH vpago.core.transactions fH vpago.core.transactions.classes
<<lava Packages> <<lava Packages=
4 vpago.core.transactions.config 4 vpago.core.transactions.util
| —
<<lava Packages==
EE‘ t i | <<lava Packages>
vpago.coretransactions.classes.types 3 vpago.core.db
1
1

J Pack
e <<Java Packages=

# vpago.core.transactions.ext i vpago.core.transactions.service

]

==lava Packager=
fH vpago.core.transactions.exceptions

Figura 44. Paquetes que comprenden el médulo Nucleo Operacional (Elaboracion propia).

Tabla 12. Descripcion de los paquetes que comprenden el médulo Nucleo Operacional (Elaboracion propia).

Paquete Descripcion

Clases para la configuracion y gestion del framework

vpago.core.db Hibernate y la base de datos

vpago.core.transactions Clases para la construccidén y gestion de transacciones

Clases para manejo de la légica de las transacciones y la

vpago.core.transactions.classes ) .
pag persistencia

Tipos enumerados de uso comun por las entidades y/o

vpago.core.transactions.classes.types funciones del médulo transaccional

vpago.core.transactions.exceptions Tipos de excepciones propias de la aplicacion

Contiene los paquetes con las funciones propias de cada

vpago.core.transactions.ext Canal de Pago

Clases con funciones que proveen servicios a los métodos

vpago.core.transactions.service -
en el paquete de extensiones de los canales de pago

Contiene clases de uso comun por todas las entidades y/o

vpago.core.transactions.util - , h
pag funciones del nucleo operacional

3.5.1.1. Paquete: vpago.core.db

<<lava Class=> <<lava Clags=> <<Java Clags=>
DBETest HibernateUtil DEBlnit
vpago.core.db vpago.core.db vpago.core.db

Figura 45. Diagrama de clases del paquete vpago.core.db (Elaboracion propia).
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Tabla 13. Descripcion de las clases del paquete vpago.core.db (Elaboracién propia).

(o FT) Descri

DBInit Métodos para inicializar tablas de la base de datos
DBTest Métodos para pruebas con persistencia de objetos en la base de
datos

HibernateUtil Clase para el manejo de la configuracion y funcionamiento del

framework Hibernate

3.5.1.2. Paquete: vpago.core.transactions

<=lava Clazz== <=Java Clazs== <=Java Clazs==
TransactionHandler TransactionValidator TransactionFactory
Wpago.core. transactions wpago.core. transactions VpSg0. core. transactions

Figura 46. Diagrama de clases del paquete vpago.core.transactions (Elaboracion propia).

Tabla 14. Descripcion de las clases del paquete vpago.core.transactions (Elaboracién propia).

Clase Descripcion

. Clase que posee las funciones para construir y analizar tramas
TransactionFactory que p P Y
de transacciones

TransactionHandler Bean de sesion para el manejo de las transacciones

. . Clase gque posee las funciones para validar los elementos de una
TransactionValidator que p P

transaccion

3.5.1.3. Paquete: vpago.core.transactions.classes
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«<<Java Clags=>

Bank

W pago.core. transactions .classes

<<lava Clags=>

RuleSet

wpago.core. transactions. classes

<<Java Clasg=>

Acquirer
wpago.core. transactions. classes

<<Java Clasg=>

CoreResponse
wpago.core. transactions. classes

=<Java Clagg>>

TemplateMessage
vpago.core. transactions. classes

<<Java Clagg=>

TransactionParameter
VpSg0. core. transactions .classes

<<Java Class=>
Bin

wpago.core. transsctions. classes

=<Java Class»=
Transaction

VpEgo.core.transactions. classes

1

<<Java Clasg>=

CardFranchise
Vpago.core. transactions. classes

=<Java Class==

TransactionResponseParameter

wpago.core. transactions. classes

<<Java Clasg=>

PaymentChannel
wpago.core. transactions. classes

=<Java Clagg>>

Terminal
VpSg0.core. transactions. classes

=<<Java Clazs>=
CardType

VpEg0. core. transactions. classes

<=lava Clagz==
Affiliation

VpSg0. core. transactions. classes

<<lava Class==

TransactionData
wpago.core. transactions. classes

<<]ava Class==
TerminalParameter

v pEgo.core. transactions. classes

<<Java Class=>
AssortedParameters

wpago.core. transactions. classes

<<Java Clasg=>
Merchant

WpSgo.core. transsctions. classes

«<<Java Clags=>

TemplateField

Vpago.core. transactions. classes

<<Java Class=>

IsoTemplate
wpago.core. transactions. classes

<=lava Clagz==
Template SubField

VpSg0. core. transactions. classes

<<lava Clagss:=
TransactionResponse

wpago.core. transactions. classes

<z<Java Class=>
GeneralCardProduct

Vpago.core. transactions. classes

<<Java Clags>>=
BankCardProduct

VpEgo. core. transactions. classes

<=lava Clagz=>

RuleProductGeneral
vpago.ocore. transactions. classes

<<Java Class>>
RuleProduct

wpago.core. transactions. classes

=<Java Class»=

TimeFrame
VpEgo.core. transactions. classes

<<Java Class>>

TransactionType
¥pago.core. transactions. classes

<<Java Class=>

— = Rule

WpSgo.core. transactions. classes

<<Java Clasg=>
RuleProportion

WpSgo.core. transsctions. classes

Figura 47. Diagrama de clases del pagquete vpago.core.transactions.classes (Elaboracion propia).
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Tabla 15. Descripcion de las clases del paquete vpago.core.transaction.classes (Elaboracion propia).

Clase

Descripcioén

Acquirer Clase persistente para representar un Adquiriente

Affiliation Clase persistente para representar una Afiliacion

AssortedParameters Clase para almacenar de manera clasificada los parametros de
las transacciones

Bank Clase persistente para representar un Banco

BankCardProduct Clase persistente para representar un Producto de Tarjeta de
Banco

Bin Clase persistente para representar los rangos numéricos que

identifican tipos de tarjetas

CardFranchise

Clase persistente para
de tarjetas

representar una franquicia procesadora

CardType

Clase persistente para

representar Tipos de Tarjetas

CoreResponse

Clase persistente para
transaccion dentro del

representar la respuesta de una
sistema

GeneralCardProduct

Clase persistente para
General

representar un Producto de Tarjeta

IsoTemplate

Clase persistente para

representar una Plantilla ISO que

almacena los parametros para mapear campos de una

transaccion a campos iso segun el esquema elegido

Merchant Clase persistente para representar un Comercio
PaymentChannel Clase persistente para representar un Canal de Pago
Rule

Clase persistente para

representar una Regla

RuleProduct

Clase persistente para

representar una Regla de Producto

RuleProductGeneral

Clase persistente para

representar una Regla General

RuleProportion

Clase persistente para

representar una Regla por Proporcion

RuleSet

Clase persistente para

representar un Conjunto de Reglas

TemplateField

Clase persistente que representa una Plantilla de Campo con la
descripcion de un campo transaccional en la plantilla de un

esquema almacenado en el motor

TemplateMessage

Clase persistente para

representar una Plantilla de Mensajes

TemplateSubField

Clase persistente que representa una Plantilla de Subcampo

utilizada para almacenar la configuracién de los subcampos

privados para los mensajes

Terminal

Clase persistente para

representar un Terminal

TerminalParameter

Clase persistente para

representar un Parametro de Terminal

TimeFrame

Clase persistente para

representar un Rango de Tiempo para la

aplicacién de una Regla
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Transaction Clase persistente para representar una Transaccion

Clase persistente que representa la estructura de Datos de
Transaccién utilizada para proporcionar a TransactionHandler
toda la informacidn recibida en una invocacién al servicio web

TransactionData

que le es relevante

. Clase persistente para almacenar parametros asociados a las
TransactionParameter P P P

transacciones

TransactionResponse Clase persistente para representar una Respuesta de

Transaccién

Clase persistente para representar un Parametro de Respuesta

TransactionResponseParameter .
de la Transaccion

TransactionType Clase persistente para representar un Tipo de Transaccion

3.5.1.4. Paquete: vpago.core.transactions.classes.types

<<Java Enumeration== <<Java Enumeration== <=Jawva Enumeration==
FieldLoadType Transaction Status VWeekDay
VpSgo.core. transactions. classes types WpSgo.core. transsctions. classes types VpSgo. core. transactions. classes types

Figura 48. Diagrama de clases del paquete vpago.core.transactions.classes.types (Elaboracién propia).

Tabla 16. Descripcion de las clases del pagquete vpago.core.transactions.classes.types (Elaboracion propia).

Clase Descripcion

FieldLoadType Tipo enumerado para representar los Tipos de Carga de

Parametros para una transaccion

Tipo enumerado para representar un Tipo de Estado de
Transaccion

TransactionStatus

WeekDay Tipo enumerado para representar los dias de la semana

3.5.1.5. Paquete: vpago.core.transactions.exceptions
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<<lava Clags>=

TransactionException
Vpago. core. transactions . excaptions

_— b

<<Java Class=»> ==Java Class==
DuplicateTransaction ArgumentsMismatchTemplateException
¥[p3g0.core. transactions. exceptions VpEgo. core. transactions. exceptions

/

<=Java Clazs==
MonExistentTerminal =<lava Class==
W pEgo.core. transactions exceptighs ConnectionFailure
0.core. transactions. excaptions

/

==Java Clags»=
HonExistentPaymentChannel

¥ pago0. core. transactions . exceptions ==)ava Clasg==
f NoResponse
<<Java Clags>> VpEg0. Core. transactions exoeptions

ServiceUnavailable
Wpago.core. transactions. excaptions

<=lava Class=>

InvalidTransactionType
wpago.core. transactions. exceptions

Figura 49. Diagrama de clases del paquete vpago.core.transactions.exceptions (Elaboracion propia).

Tabla 17. Descripcion de las clases del paquete vpago.core.transactions.exceptions (Elaboracion propia).

Descripcion

. . Excepcidon generada cuando no se encuentra una
ArgumentsMismatchTemplateException P 9

configuracién de campo para un argumento

Excepcidon generada cuando ocurre una falla en la
conexion con el aprobador

ConnectionFailure

Excepcidn generada al tratar de realizar una transaccion
duplicada

DuplicateTransaction

Excepcidén generada cuando el tipo de transaccién
solicitada es invalida

InvalidTransactionType

NonExistentPaymentChannel Excepcion generada cuando el canal de pago solicitado

no existe
. . Excepcidon generada cuando se envia la transaccidon con

NonExistentTerminal P 9 _ _

un numero de terminal no existente

Excepcidon generada cuando se envia la transaccidn pero
NoResponse P 9 P

no se recibe respuesta
ServiceUnavailable Excepcidn generada cuando no se puede acceder a algln
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componente de la plataforma

TransactionException Excepcién generada por el médulo de transacciones

3.5.1.6. Paquete: vpago.core.transactions.service

<<lava Clags=>

IsoService
wpago.core. transactions. service

Figura 50. Diagrama de clases del paquete vpago.core.transactions.service (Elaboracion propia).

Tabla 18. Descripcidon de las clases del paquete vpago.core.transactions.service (Elaboracion propia).

Descripcion

IsoService Servicios para proveer parametros ISO

3.5.1.7. Paquete: vpago.core.transactions.util

<<lava Clags==

TraceGenerator
Vpago. core. transactions. util

Figura 51. Diagrama de clases del paquete vpago.core.transaction.util (Elaboracion propia).

Tabla 19. Descripcion de las clases del paquete vpago.core.transaction.util (Elaboracion propia).

Descripcion

TraceGenerator Generador de trace

3.5.2. Interfaz de Pago

Comprende las clases que se encargan del manejo del servicio web transaccional y los formatos

relacionados al mismo.

1 1
<<Jlava Package>> <<Jlava Package»>>
fvpago.interfaceapi.classes f vpago.interfaceapi.service
1
==lava Packager=
4 vpago.interfaceapi.types

Figura 52. Paquetes que comprenden el mddulo Interfaz de Pago (Elaboracion propia).
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Tabla 20. Descripcion de los pagquetes que comprenden el médulo Interfaz de Pago (Elaboracion propia).

quete Descri

Clases para el manejo de las solicitudes, y sus respectivos
parametros, recibidas a través del servicio web

Contiene todas las clases destinadas a implementar los métodos
para los diferentes servicios que ofrece la Interfaz de Pago
Tipos enumerados de uso comun por las entidades y/o
funciones del mddulo de interfaz de pago

vpago.interfaceapi.classes

vpago.interfaceapi.service

vpago.interfaceapi.types

3.5.2.1. Paquete: vpago.interfaceapi.classes

<<Java Clazs== <=Java Clazss:=
Transaction Transaction Status
vpago.interfzcespi.classes wpago.interfaceapi.classes
<<lava Clagg»>= <<lava Clags=> <<lava Clagg=>
PaymentChannel PaymentMessage TransactionTerminal
wpago.interfacespl. classes vpago.interfaceapi. classes vpsgo.interfacespi.classes
<=lava Clazz== <=Java Clazs>=
StatusMessage TransactionMessage
wpago.interfacespl. classes vpago.interfzcespi.classes

Figura 53. Diagrama de clases del paquete vpago.interfaceapi.classes (Elaboracion propia).
Tabla 21. Descripcion de las clases del paquete vpago.interfaceapi.classes (Elaboracion propia).

Clase Descripcion

PaymentChannel Clase para representar un Canal de Pago

PaymentMessage Clase para aplicar formato a las entidades que seran devueltas
por las funciones de la Interfaz de Pago

StatusMessage Clase para aplicar formato a los mensajes no transaccionales.

Transaction Clase para representar una Transaccion

TransactionMessage Representacion de un mensaje transaccional

TransactionStatus Estado de la transaccion

TransactionTerminal Punto terminal donde se origina la transaccion

3.5.2.2. Paquete: vpago. interfaceapi.service
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<<lava Clags=>

TransactionResource
vpago.interfaceapi.service

Figura 54. Diagrama de clases del paquete vpago.interfaceapi.service (Elaboracién propia).

Tabla 22. Descripcion de las clases del paquete vpago.interfaceapi.service (Elaboracién propia).

Descripcion

Contiene todos los métodos para los servicios relacionados a la
solicitud de transacciones

TransactionResource

3.5.2.3. Paquete: vpago. interfaceapi.types

<<lava Enumeration=>
MessageType
vpago.interfaceapi.types

Figura 55. Diagrama de clases del paquete vpago.interfaceapi.types (Elaboracion propia).

Tabla 23. Descripcion de las clases del paquete vpago.interfaceapi.types (Elaboracién propia).

Descripcion

Tipos enumerados de uso comun por las entidades y/o

vpago.interfaceapi.types funciones del modulo de interfaz de pago

3.5.3. API de Acceso a Datos

Contiene todas las clases que se encargan del manejo de todos los servicios web relacionados
con la creacién, modificacion y consulta de los objetos y entidades de la plataforma, cuyo estado se

encuentra almacenado en la base de datos. Comprende los paquetes:
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[ 1 1 1
=<]ava Packages= =«]ava Packages» <<Java Package>»
fvpago.dataapi.classes fHvpago.dataapi.classes.minified Hvpago.dataapi.migrate
1
<<lava Package== <«Java Package== ==z]ava Package=>
f} vpago.dataapi.classes.wrappers 1 vpago.dataapi.db 3 vpago.dataapi.service
1 1
<<=lava Packages= <+]ava Packages=
i vpago.dataapi.types 4 vpago.dataapi.util

Figura 56. Paquetes que comprenden el médulo API de Acceso a Datos (Elaboracién propia).

Tabla 24. Descripcion de los paquetes que comprenden el médulo API de Acceso a Datos (Elaboracién propia).

Paquete Descripcion

Clases para manejo de la ldgica de las consultas, la persistencia
y los datos enviados a través de los servicios web

Clases utilitarias para mostrar subconjuntos de los datos de las
entidades en los servicios de la API que retornen listas

Clases utilitarias para construir listas de las entidades en los
servicios de la API

Clases para la configuracion y gestion del framework Hibernate
y la base de datos

vpago.dataapi.migrate Clases para la gestion de las migraciones de la base de datos
Contiene todas las clases destinadas a implementar los métodos
para los diferentes servicios que ofrece la API

Tipos enumerados de uso comun por las entidades y/o servicios
de la API

Contiene clases de uso comun por todas las entidades y/o
servicios de la API

vpago.dataapi.classes

vpago.dataapi.classes.minified

vpago.dataapi.classes.wrappers

vpago.dataapi.db

vpago.dataapi.service

vpago.dataapi.types

vpago.dataapi.util

3.5.3.1. Paquete: vpago.dataapi.classes
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==Java Class==
TerminalParameter
wp=ago.dstsspi.classes

==Java Class==
Location
wp=ago.dstsspi.classes

==Java Clags==>
Address
wpago.dataspi.classes

TemplateMessage

==lava Clags==>

vpago.datsapiclssses

==]ava Clags=>=
TimeFrame
wpsgo.dstsapiclssses

<<]ava Class»>>

Contact
wpsgo.dstsapl.clssses

<=Java Class==

PaymentChannel
vpago.dataspi.classes

<= =
«<)aya Clags»= Java Class

Bank —{= APIResponse
wpago.dstaapi.classes

ava Clagg>>= <<faya Class>>
Device 5
. dataapi.c v pago. dstaapi.c

==]gva Clasg==
RuleProportion
wpage.dataapi.cl

wpsgo.dstsapiclasses

«=)ava Clags=> | 7 =<lava Class=» )ﬂﬁﬁ Class: < <<lava Class=>
IndustryType Corporation //" Ru AssignedDevice
wpago.dataspi.classes vpa.go.data.api.cli;is’ VPSR, pi.cl W wpago.dataspl.classes

<«gva Clags=>
RuleProductGeneral
p=go.dstsspi.classes

==Java Class»=

Terminal
wpago.dstsspiclasses

==]ava Class=>=

DeviceType
wpsgo.datsapi.clssses

==Java Class=>

=<<Java Class==,
Response RulePr Tt
wpago.dstsspi.classes vpago.d pi.classes

==]ava Class==

<=Java Class>>
Merchant RuleSet <<lava Class=> «<lava Class=»
uleSe L -
wpsgo dstaapi.classes 3 Affiliation Acquirer
wpago.dstsapi.classes . )
‘? wpago.dstsapl.classes vpago.dataspiclasses

==]ava Class=>=

Multimerchant
wpsgo.datsapi.clesses

Figura 57. Diagrama de clases del paquete vpago.dataapi.classes (Elaboracién propia).

Tabla 25. Descripcion de las clases del paquete vpago.dataapi.classes (Elaboracién propia).

Descripcion
Acquirer Clase persistente para representar un Adquiriente
Address Clase persistente para representar una Direccidon
Affiliation Clase persistente para representar una Afiliacion
Clase para aplicar formato a las entidades que seran devueltas
APIResponse . .
por las funciones de servicios web
AssignedDevice _(I;Iase_ persistente para representar un Dispositivo asignado a un
erminal
Bank Clase persistente para representar un Banco
Contact Clase persistente para representar un Contacto
Corporation Clase persistente para representar una Corporacion
Device Clase persistente para representar un Dispositivo
DeviceType Clase persistente para representar el Tipo de Dispositivo
Clase persistente para representar un Tipo de Industria segun el
IndustryType Banco Central de Venezuela
Location Clase persistente para representar una Ubicacion
Merchant Clase persistente para representar un Comercio
Multimerchant Clase persistente para representar un Multicomercio
PaymentChannel Clase persistente para representar un Canal de Pago
Response Clase para el envio de mensajes en la respuesta
Rule Clase persistente para representar una Regla
RuleProduct Clase persistente para representar una Regla de Producto
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RuleProductGeneral

Clase persistente para representar una Regla General

RuleProportion

Clase persistente para representar una Regla por Proporcion

RuleSet Clase persistente para representar un Conjunto de Reglas

Clase persistente para representar un Sector econémico que
Sector . - ,

agrupa Tipos de Industrias segun el Banco Central de Venezuela
TemplateMessage Clase persistente para representar una Plantilla de Mensajes
Terminal Clase persistente para representar un Terminal

TerminalParameter

Clase persistente para representar un Parametro de Terminal

TimeFrame

Clase persistente para representar un Rango de Tiempo para la
aplicacion de una Regla

Clase

3.5.3.2. Paquete: vpago.dataapi.minified

==Java Clags»=

RuleMin
wpago.dataapi.classes. minified

<<lava Class==

Rule SetMin
vpago.dataapi. classes . minified

<<lava Class=>

TerminalMin
vpago.dataapi.classes. minified

<=lava Class=>

BankMin
vpago.dataapi.classes. minified

<<Java Class== ==lava Class==
DeviceTypeMin PaymentChannelMin
vpago.dataapi. classes. minified wpago.dataapi.classes. minified
<=Java Clazss==> <=Java Clazss==>
AffiliationMin DeviceMin
wpago.dataapi.classes. minified wpago.dataapi.classes. minified
<<lava Clags>= <<lava Class=>
MerchantMin CorporationMin
wpago.dataapi.classes. minified vpago.dataapi.classes. minified
==Java Class==
AcquirerMin
wpago.dataapi.classes. minified

Figura 58. Diagrama de clases del paquete vpago.dataapi.classes.minified (Elaboracion propia).

Tabla 26. Descripcion de las clases del paquete vpago.dataapi.classes.minified (Elaboracion propia).

AcquirerMin

Descripcion

Clase utilitaria para mostrar un subconjunto de los datos de la
entidad Adquiriente

AffiliationMin

Clase utilitaria para mostrar un subconjunto de los datos de la
entidad Afiliacion

Clase utilitaria para mostrar un subconjunto de los datos de la

BankMin entidad Banco

CorporationMin Cla_se utilitaria para mostrar un subconjunto de los datos de la
entidad Corporacion

. . Clase utilitaria para mostrar un subconjunto de los datos de la

DeviceMin - . o
entidad Dispositivo

DeviceTvpeMin Clase utilitaria para mostrar un subconjunto de los datos de la

yp entidad Tipo de Dispositivo
MerchantMin Clase utilitaria para mostrar un subconjunto de los datos de la
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entidad Comercio

Clase utilitaria para mostrar un subconjunto de los datos de la

PaymentChannelMin entidad Canal de Pago

RuleMin Cla§e utilitaria para mostrar un subconjunto de los datos de la
entidad Regla

RuleSetMin Clase utilitaria para mostrar un subconjunto de los datos de la

entidad Conjunto de Reglas

Clase utilitaria para mostrar un subconjunto de los datos de la

TerminalMin entidad Terminal

3.5.3.3. Paquete: vpago.dataapi.wrappers

<=Java Clazs== <=Java Clazs== <=Java Clazs==
Rule SetList AffiliationList DeviceList
wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers
<<Java Clazs== <<Java Clazs== <<Java Clazs==
SectorList PaymentChannelList RuleList
wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers
<<Java Class== <<Java Class== <<Java Class==
TerminalList AcquirerList DeviceTypeList
wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers
<=lava Clazs== <=Java Clazs== <=Java Clazs==
RuleSetRules TerminalParametersList CorporationList
wpago.dataapi.classes wrappers wpago.dataspi.classes wrappers wpago.dataspi.classes wrappers
==Java Class== ==Java Class== ==Java Class==
BankList IndustryTypeList MerchantList
vpago.dataapi.classes. wrappers vpago.dataapi.classes. wrappers vpago.dataapi.classes. wrappers

Figura 59. Diagrama de clases del paquete vpago.dataapi.classes.wrappers (Elaboracion propia).
Tabla 27. Descripcion de las clases del paquete vpago.dataapi.classes.wrappers (Elaboracion propia).

Clase Descripcioén

. . Clase utilitaria para construir la lista de las entidades de la clase
AcquirerList

Adquiriente
AffiliationList Clg§e _u,tllltarla para construir la lista de las entidades de la clase
Afiliacion
. Clase utilitaria para construir la lista de las entidades de la clase
BankList Banco

Clase utilitaria para construir la lista de las entidades de la clase

CorporationList Corporacién

Clase utilitaria para construir la lista de las entidades de la clase

Devicelist Dispositivo

DeviceTypelList Clase utilitaria para construir la lista de las entidades de la clase
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Tipo de Dispositivo

Clase utilitaria para construir la lista de las entidades de la clase
Tipo de Industria

Clase utilitaria para construir la lista de las entidades de la clase

IndustryTypelList

MerchantList Comercio
. Clase utilitaria para construir la lista de las entidades de la clase
PaymentChannellList Canal de Pago
. Clase utilitaria para construir la lista de las entidades de la clase
RulelList Regla
RuleSetList Clase utilitaria para construir la lista de las entidades de la clase

Conjunto de Reglas

Clase utilitaria para construir la lista de las entidades de la clase
Reglas asociadas a un Conjunto de Reglas

Clase utilitaria para construir la lista de las entidades de la clase
Sector

Clase utilitaria para construir la lista de las entidades de la clase
Terminal

Clase utilitaria para construir la lista de las entidades de la clase
Parédmetros de Terminal

RuleSetRules

SectorlList

TerminallList

TerminalParametersList

3.5.3.4. Paquete: vpago.dataapi.db

<<lava Clasg=> <<lava Clagg=> <<Java Clagg=>
DBInit HibernatelUtil DBTest
wpago.dataapi.db vpago.dataapi.db v pago.dataapi.db

Figura 60. Diagrama de clases del paquete vpago.dataapi.db (Elaboracién propia).

Tabla 28. Descripcion de las clases del paquete vpago.dataapi.db (Elaboracion propia).

Clase Descri

DBInit Métodos para inicializar tablas de la base de datos
DBTest g’laett(;)sdos para pruebas con persistencia de objetos en la base de

Clase para el manejo de la configuracion y funcionamiento del

HibernateUtil framework Hibernate

3.5.3.5. Paquete: vpago.dataapi.migrate

<<lava Clags=>

DBEControl
v pago.dataapi. migrats

Figura 61. Diagrama de clases del paquete vpago.dataapi.migrate (Elaboracion propia).
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Tabla 29. Descripcidon de las clases del paquete vpago.dataapi.migrate (Elaboracion propia).

Descripcioén

Métodos para la ejecucion de las migraciones en la base de
DBControl datos P ) 9

3.5.3.6. Paquete: vpago.dataapi.service

<=lava Class=>

ResourceManager
vpago.dataapi. service

/U

<=lava Clags=>

PaymentChannelResource
vpago.dataapi service <=Java Clazs==
AcquirerResource
<<lava Clagg»>= vpago.dataapi.service
MerchantResource
2=)gva Classss wpago.dataspi.service
CorporationResource
vpago.dataapi. service <<]ava Class=> <=lava Clags=>

AffiliationResource DeviceResource

vpago.dataapi. service vpago.dataapi. service
<<lava Clasgs== <<lava Clasgs= <<lava Classs=> <<Jlava Clagss=
BankResource MerchantSectorResource TerminalResource RuleResource

wpago.dataapi.service wpago.dataapi.service vpago.dataapi. service wpago.dataapi.service

Figura 62. Diagrama de clases del paquete vpago.dataapi.service (Elaboracion propia).

Tabla 30. Descripcién de las clases del paquete vpago.dataapi.service (Elaboracion propia).

Clase Descripcion

Contiene todos los métodos para los servicios relacionados al
recurso Adquiriente (Acquirer)

Contiene todos los métodos para los servicios relacionados al
recurso Afiliacion (Affiliation)

Contiene todos los métodos para los servicios relacionados al
recurso Bank (Banco)

Contiene todos los métodos para los servicios relacionados al
recurso Corporacion (Corporation)

Contiene todos los métodos para los servicios relacionados a los
DeviceResource recursos Dispositivo (Device), Tipo de Dispositivo (DeviceType),
y AssignedDevice (Dispositivo Asignado)

Contiene todos los métodos para los servicios relacionados al
recurso Comercio (Merchant)

Contiene todos los métodos para los métodos para los servicios
relacionados a los recursos Sector (Sector) y Tipo de Industria

AcquirerResource

AffiliationResource

BankResource

CorporationResource

MerchantResource

MerchantSectorResource
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(IndustryType)

Contiene todos los métodos para los métodos para los servicios
relacionados al recurso Canal de Pago (PaymentChannel)
Agrupa métodos y atributos comunes a las clases que manejan
los recursos y servicios de la API

Contiene todos los métodos para los servicios relacionados a los
recursos Regla (Rule) y Conjunto de Reglas (RuleSet)

Contiene todos los métodos para los servicios relacionados al
recurso Terminal (Terminal)

PaymentChannelResource

ResourceManager

RuleResource

TerminalResource

3.5.3.7. Paquete: vpago.dataapi.types

<<Java Enumeration>> <<lava Enumeration=>
ResponseType WeekDay
wpago.dataspi. types vpago.dataapi. types

Figura 63. Diagrama de clases del paquete vpago.dataapi.types (Elaboracion propia).

Tabla 31. Descripcion de las clases del paquete vpago.dataapi.types (Elaboracion propia).

Clase Descripcion
ResponseType Tipo enumerado para representar los Tipos de Respuesta
WeekDay Tipo enumerado para representar los dias de la semana

3.5.3.8. Paquete: vpago.dataapi.util

<<lava Clagg=>

ResourceQuery
v pago.dataapi. util

Figura 64. Diagrama de clases del paquete vpago.dataapi.util (Elaboracion propia).

Tabla 32. Descripcion de las clases del paquete vpago.dataapi.util (Elaboracion propia).

Clase Descripcion

Contiene métodos para consultar recursos comunes en las
funciones de la API

ResourceQuery
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4. Despliegue y pruebas

4.1. Plataforma necesaria para utilizar la aplicacién

4.1.1. Arquitectura basica de hardware propuesta

Servidor CPAGD

[

LAN

Canal seguro

Motor Transaccional

( MNultibancario
Servidor Base de Datos
Transacchonal

Reszpaldo

[

( Red Local

_—

Servidor Motor

M

Respalde

Transaccional Multibancarie

LAN

Canal seguro

WAN

Canal seguro

Punto de
Acceso a Datos

Plataforma
procesadora

Figura 65. Arquitectura de hardware propuesta para el despliegue de la aplicacién. (Elaboracion propia).
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4.1.2. Arquitectura de alta disponibilidad y seguridad propuesta

De conformidad con las normas de seguridad y requerimientos de la industria bancaria, los

servicios relativos a manejo de transacciones deben estar cimentados sobre arquitecturas robustas que

garanticen la continuidad del negocio. De acuerdo a lo anterior se propone un esquema de alta

disponibilidad para un ambiente de produccién, que, a su vez, permite cumplir con las regulaciones

relativas a cifrado de los canales, monitoreo y proteccidon de los sistemas.

\
ﬁ
Nodo

Software de
monitorizacion

principal
FIREWALL D

PUERTA DE ENLACE
PREDETERMINADA @

RED LOCAL
|

Servidor virtualizado
con:
Aplicacion C-Pago
Motor V-Financial
Portal de Acceso a Datos

Base de Datos

Esquema Activo-
Activo:
Ambos nodos
comparten la carga.

RESPALDO

\

CLIENTES
ﬂ
S
WAN 2
Contingencia ™~
FIREWALL
Software de
monitorizacian

PUERTA DE ENLACE

PREDETERMINADA
Esquema Activo- |
Pasivo: ( ReDLOCAL ()

Si el nodo principal
deja de funcionar,
se activa el de
contingencia.

Servidor virtualizado
con:
Aplicacion C-Pago

REPLICACION Maotor V-Financial
Portal de Acceso a Datos
Base de Datos
Esquema Activo-
Activo RESPALDO
Ambos nodos
WAN comparten la carga.

\_ J

" Plataforma
procesadora

Figura 66. Arquitectura de alta disponibilidad propuesta. (Elaboracién propia).
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4.1.3. Software necesario

Tabla 33. Componentes de software necesarios para el despliegue de la aplicacion.

Servidor de Motor

. Servidor de Base de Datos Servidor CPAGO
Transaccional

e Sistema Operativo Centos 7 | e Sistema Operativo Centos 7 | e Sistema Operativo Centos 7

e JavalDK8 e PostgreSQL (u otro motor e JavalDK8
e Glassfish Server 4.1 de base de datos compatible e Glassfish Server 4.1
con JDBC)
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4.2. Diagrama de despliegue

V-Financial )

«dispositivo» «dispositivo»
Servidor de Aplicaciones VFinancial Servidor de base de datos
Se:\f&rzfg::szsim 4.1 «manejador de base de datos»
) HyperSQL
N
_____________ > Hibernate Framework|
OperationalCore.jar-. ;
™~ «protocolo»
AN +TCP IP
>$ Logback S N

DataAccessAPl.war..

N g Jersey Framework|

Paymentinterface.war

kprotocolo»
HHTTP

Servidor de Aplicaciones CPago

«servidor J2EE»
Servidor Glassfish 4.1

% Jersey Framework
CPAGO.war % Logback

Figura 67. Diagrama de despliegue de los componentes de la Plataforma V-Financial (Elaboracién propia).

4.3. Pruebas

Para la verificaciéon del funcionamiento de los componentes de la plataforma se realizaron una
serie de pruebas sobre cada uno de los elementos. Las pruebas ejecutadas las podemos dividir en tres

conjuntos:
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e Pruebas unitarias sobre la aplicacion C-Pago: Contienen los casos de prueba que no

involucran la comunicacion con el Motor Transaccional

e Pruebas unitarias sobre el Motor Transaccional: Ejecutadas utilizando el software de
pruebas SoapUI sobre cada uno de los servicios web proporcionados por el Motor

Transaccional.

e Pruebas de integracién: Casos de prueba que involucran la comunicacidon entre la

aplicacion C-Pago y el Motor Transaccional.

4.3.1. Conjunto de pruebas unitarias de aplicaciéon C-Pago

Tabla 34. Tabla resumen de las instancias de casos de prueba de aplicacién C-Pago. (Elaboracién propia).

Identificador de
instancia de caso
de prueba

C-Pago.1.1.1

Instancia de caso de
prueba

Caso de uso Caso de prueba

Invocacién sin parametro
opcional merchantLogo

Invocacién con parametro

opcional merchantLogo C-Pago.1.1.2

Invocacién correcta

de la interfaz Invocacion con parametro

opcional merchantLogo con C-Pago.1.1.3
url no disponible

Servidor V-Financial no

disponible C-Pago.1.1.4
Solicitud de envio del
formulario de pago sin el C-Pago.1.2.1

campo "Numero de la tarjeta"

Solicitud de envio del
formulario de pago sin el C-Pago.1.2.2
campo "Cdédigo de seguridad"

Solicitud de envio del

C-Pago.1 - Realizar . .
formulario de pago sin el

transaccion de " - C-Pago.1.2.3
compra a través de E:?eng" Nombre impreso en la
interfaz grafica
9 Solicitud de envio del
formulario de pago sin el C-Pago.1.2.4

Solicitud incorrecta campo "Cédula de identidad"

de envio del

formulario de pago Solicitud de envio del

formulario de pago luego de C-Pago.1.2.5
90 segundos

Solicitud de envio del
formulario de pago con menos
de 12 digitos en el campo
"NUumero de la tarjeta"

C-Pago.1.2.6

Solicitud de envio del
formulario de pago con menos
de 3 digitos en el campo
"Codigo de seguridad"

C-Pago.1.2.7

Solicitud de envio del

formulario de pago con C-Pago.1.2.8
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Caso de uso

Identificador de

Instancia de caso de . "
instancia de caso

Caso de prueba

prueba

de prueba

caracteres no digitos en el
campo "Cédula de identidad"
Solicitud de envio del
. formulario de pago luego de C-Pago.1.3.1
SoI|C|tu,d correcta 90 segundos
de envio del Solicitud de envio del
formulario de pago formulario de pago antes de C-Pago.1.3.2
90 segundos
Confirmacion de datos luego
Confirmacién de de 90 segundos C-Pago.1.4.1
datos Confirmacion de datos antes
de 90 segundos C-Pago.1.4.2
Servidor V-Financial no C-Pago.1.5.1
Invocacion de disponible o
- Transaccién aprobada por la )
servicio web de entidad financiera C-Pago.1.5.2
venta 7
Transaccion rechazada por la C-Pago.1.5.3
entidad financiera 90. 1.2
Invocacion sin uno o mas C-Pago.1.6.1
parametros obligatorios 90.1.5.
Invocacion con monto invalido C-Pago.1.6.2
Invocacion Invocacion con Identificador
incorrecta de la de terminal inexistente C-Pago.1.6.3
interfaz (terminalID)
Invocacion con Token de
seguridad duplicado C-Pago.1.6.4
(secToken)
Notificacion de Recepcion de cédigo HTTP )
resultado de 200 C-Pago.1.7.1
transaccion al Recepcién de cédigo HTTP )
comercio diferente de HTTP 200 C-Pago.1.7.2
Servidor de C-Pago  Servidor de C-Pago no )
no disponible disponible C-Pago.1.8.1
Cierre de formulario de datos C-Pago.1.9.1
de pago 90.1..
Cierre de interfaz Cierre de pantalla de C-Pago.1.9.2
durante el proceso confirmacidén 90-1..
Cierre de pantalla de C-Pago.1.9.3
resultado
Redireccién a url Url de confirmacion valida C-Pago.1.10.1
del comercio Url de confirmacion invalida C-Pago.1.10.2

4.3.2. Resumen de resultados de pruebas unitarias aplicacién C-Pago

La descripcion de los resultados de los casos de prueba mas relevantes se muestra a

continuacion:

Caso de Invocacién correcta de la interfaz: C-Pago.1.1.2 - Invocacion con parametro opcional
prueba merchantLogo
Resultado | En la seccién del comercio debe mostrarse el logo y el nombre del mismo.
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esperado
. i &Solutions Systems

Formulario de pago compra A S5k c}'\

“Namerojae:la tanjeta L Comercio de Prueba 1

* Fecha de vencimiento = ORDEN

Enero v 2016

Resultado * Cédigo de seguridad 123456

* Nombre impreso en la tarjeta {81 MONTO DEL PAGO

* Cédula de identidad 50000 Bs

Los campos marcados con asteriscos (*) son obligatorios.
Caso de Solicitud incorrecta de envio del formulario de pago: C-Pago.1.2.5 - Solicitud de envio
prueba del formulario de pago luego de 90 segundos
Resultado | Debe mostrarse una pantalla de error donde se informe que ha expirado el tiempo limite
esperado | para realizar la operacidn

Lo sentimos... i $S°|“t'°"s Systems !

Resultado k 2526 CA >

A El tiempo para la realizacién del proceso de pago ha expirado
Caso de Solicitud correcta de envio del formulario de pago: C-Pago.1.3.2 - Solicitud de envio del
prueba formulario de pago antes de 90 segundos
R I . Ly

esultado Debe mostrarse la pantalla de confirmacion

esperado
Resultado
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Confirmaciéon de la transaccion
Compra

L&Solutions Systg,[,g,s;

2526 CA

B DATOS DE LA TRANSACCION

Comercio 123 C.A.

B

J-12345674

Comercio 1234 C.A,, Av Francisco de Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@Ilatienda.com

Numero de Tarjeta 4253172174

Fecha de vencimiento 01/16

Nombre del tarjetahablente  Emily Corro
Cédula de identidad 20191602
Monto de la transaccion 37398.67 Bs.

X CANCELAR « CONTINUAR

Caso de
prueba

Confirmacion de datos: C-Pago.1.4.2 - Confirmacion de datos antes de 90 segundos

Resultado
esperado

Debe mostrarse la pantalla con el resultado de la transaccion

Resultado

Resultado de la transaccion compra i‘&solutions Systems !

2526 C.A i
¥ RECHAZADA

B COMPROBANTE DE PAGO

Comercio 123 C.A. \
J12345674

Comercio 1234 C.A., Av Francisco de Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@latienda.com

61386278

Nimero de orden

Numero de Tarjeta 5210

..... 8972
Fecha y hora 05/05/2016 22:38:56
Monto 39346.5 Bs.
Referencia 50238

Trace 000238

Cédigo de respuesta 03, Comercio invalido

E CONTINUAR

Caso de
prueba

Invocacién de servicio web de venta: C-Pago.1.5.3 - Transaccién rechazada por la
entidad financiera

Resultado
esperado

Debe mostrarse la pantalla con el resultado de la transaccidén y el mensaje de
"Rechazada"
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Resultado

Resultado de la transaccion compra lh$50|mions Systems !
2526 C.A |-31599417-8 |

¥ RECHAZADA

B COMPROBANTE DE PAGO

Comercio 123 C.A. l
J12345674

Comercio 1234 C.A., Av Francisco de Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@latienda.com

Namero de orden

61386278

Numero de Tarjeta

Fecha y hora
Monto 39346.5 Bs.

Referencia 50238

Trace 000238

Cédigo de respuesta 03, Comercio invalido

E CONTINUAR

Caso de
prueba

Invocacion incorrecta de la interfaz: C-Pago.1.6.4 - Invocacion con token de seguridad
duplicado (secToken)

Resultado
esperado

Debe mostrarse la pantalla de error indicando que la solicitud es incorrecta debido a que

Resultado

Resultado de la transaccion

Compra

la transaccion es duplicada
l ‘&Solutions Systems “
k 2526 CA b, B
¥ ERROR

B COMPROBANTE

Comercio 123 C.A. z ‘
J-12345674

Comercio 1234 C.A., Av Francisco de
Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@latienda.com

Nimero de orden 61386278
Niamero de Tarjeta 806159******0654
Monto 52944.62 Bs.

Codigo de respuesta 0046, DUPLICATE_TRANSACTION

E CONTINUAR

| caso de

| Notificacién de resultado de transaccidn al comercio: C-Pago.1.7.1 - Recepcién de cddigo |
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prueba HTTP 200
Resultado | La aplicacién C-Pago recibe una respuesta HTTP 200 por parte del site del comercio y
esperado | muestra la pantalla con el resultado de la transaccion
Resultado de la transaccion compra i &Solutions Systems!
315094178
k 2526 C.A /]
¥ RECHAZADA
Comercio 123 C.A. e |
JA2345674
Comercio 1234 C.A,, Av Francisco de Miranda
El Rosal, Chacao
Caracas, Miranda, Venezuela
0212123456 - contacto@iatienda.com
Resultado Nimerode orden 61386278
Numero de Tarjeta 521079******8872
Fecha y hora 050572016 22:38:56
Monto
Referencia
Trace
Cadigo de respuesta valido
& [comuvs |
Caso de . . L . . .
prueba Servidor de C-Pago no disponible: C-Pago.1.8.1 - Servidor de C-Pago no disponible
Resultado | Ya que la aplicacién no se encuentra disponible para recibir solicitudes debe mostrarse
esperado | un mensaje de error HTTP 404 genérico
[T Status report
Resultado | mETTorouna
[P The requested resource is not available,
g::gbie Redireccion a url del comercio: C-Pago.1.10.1 - Url de confirmacion valida
Resultado . . .
esperado Debe mostrarse la interfaz de la url a donde fue redirigido el usuario
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L.+29501 88821

Resultado

me  Shop v

& info@domain.com

Blog v Contact

m Pavinert statis

Su orden nimero 61386278 se encuentra en proceso, por favor pongase en contacto con atencion al cliente.

oo EE o

Circle of Hands

Circle of Hands

Circle of Hands Circle of Hands

508 S Atlantic Ave\Virginia Beach
VA(Virginia)

4.3.3. Conjunto de pruebas unitarias Motor V-Financial

A continuacion se listan los escenarios de pruebas para cada servicio web proporcionado por el

motor transaccional.

Tabla 35. Tabla resumen de las instancias de casos de prueba del Motor V-Financial. (Elaboracién propia).

Caso de uso

Caso de prueba

Instancia de caso de prueba

Identificador de

instancia de caso de

rueba

V-Financial.1.1.1
Listar todos los
Comercios

Solicitud correcta
de Listar todos los
Comercios

Existe al menos un comercio
registrado en el sistema

V-Financial.1.1.1.1.1

No existe ningln comercio
registrado en el sistema

V-Financial.1.1.1.1.2

V-Financial.1.1.2
Listar Comercios de
Multicomercio

Solicitud correcta
de Listar
Comercios de
Multicomercio

Multicomercio existe pero no
tiene ninglin comercio asociado

V-Financial.1.1.2.1.1

Multicomercio existe y tiene al
menos un comercio asociado

V-Financial.1.1.2.1.2

Solicitud incorrecta
de Listar
Comercios de
Multicomercio

El multicomercio indicado no
existe

V-Financial.1.1.2.2.1

V-Financial.1.1.3
Consultar Comercio

Solicitud correcta
de Consultar
Comercio

El comercio solicitado existe

V-Financial.1.1.3.1.1

Solicitud incorrecta
de Consultar
Comercio

El comercio solicitado no existe

V-Financial.1.1.3.2.1

V-Financial.1.1.4
Afiliar Comercio

Solicitud correcta
de Afiliar Comercio

Solicitud con todos los
parametros requeridos

V-Financial.1.1.4.1.1

Solicitud incorrecta
de Afiliar Comercio

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.1.4.2.1

V-Financial.1.1.4.1

Solicitud correcta

Solicitud con todos los

V-
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Caso de uso

Caso de prueba

Instancia de caso de prueba

Identificador de
instancia de caso de
prueba

Afiliar
Multicomercio

de Afiliar
Multicomercio

pardmetros requeridos

Financial.1.1.4.1.1.1

Solicitud incorrecta
de Afiliar
Multicomercio

Solicitud sin uno o mas
parametro(s) requerido(s)

V-
Financial.1.1.4.1.2.1

V-Financial.1.1.5
Modificar datos de
Comercio

Solicitud correcta
de Modificar datos
de Comercio

El comercio indicado existe

V-Financial.1.1.5.1.1

Solicitud incorrecta
de Modificar datos
de Comercio

El comercio indicado no existe

V-Financial.1.1.5.2.1

V-Financial.1.1.5.1
Modificar datos de
Multicomercio

Solicitud correcta
de Modificar datos
de Multicomercio

El multicomercio indicado existe

V_
Financial.1.1.5.1.1.1

Solicitud incorrecta
de Modificar datos
de Multicomercio

El multicomercio indicado no
existe

V-
Financial.1.1.5.1.2.1

V-Financial.1.1.6
Consultar Comercio
por Terminal

Solicitud correcta
de Consultar
Comercio por
Terminal

El comercio indicado existe

V-Financial.1.1.6.1.1

Solicitud incorrecta
de Consultar
Comercio por
Terminal

El comercio indicado no existe

V-Financial.1.1.6.2.1

V-Financial.1.1.7
Habilitar Comercio

Solicitud correcta
de Habilitar
Comercio

El comercio indicado existe

V-Financial.1.1.7.1.1

Solicitud incorrecta
de Habilitar
Comercio

El comercio indicado no existe

V-Financial.1.1.7.2.1

V-Financial.1.1.8
Deshabilitar

Solicitud correcta
de Deshabilitar
Comercio

El comercio indicado existe

V-Financial.1.1.8.1.1

Solicitud incorrecta

Comercio de Deshabilitar El comercio indicado no existe V-Financial.1.1.8.2.1
Comercio
Solicitud correcta
de Asociar . . .
Comercio o El comercio/multicomercio a V-Financial.1.1.9.1.1

V-Financial.1.1.9
Asociar Comercio o
Multicomercio a
Corporacion

Multicomercio a
Corporaciéon

asociar existe

Solicitud incorrecta
de Asociar
Comercio o
Multicomercio a
Corporacion

El comercio/multicomercio a
asociar no existe

V-Financial.1.1.9.2.1

La corporacién a asociar no
existe

V-Financial.1.1.9.2.2

V-Financial.1.1.10
Asociar Comercio a
Multicomercio

Solicitud correcta
de Asociar
Comercio a
Multicomercio

Tanto el comercio como el
multicomercio a asociar existen
y se colocan los parametros en
la url de manera correcta

V-Financial.1.1.10.1.1

Solicitud incorrecta

El comercio a asociar no existe

V-Financial.1.1.10.2.1

113



Capitulo IV.

Caso de uso

Caso de prueba

Instancia de caso de prueba

Identificador de
instancia de caso de
prueba

de Asociar
Comercio a
Multicomercio

El multicomercio a asociar no
existe

V-Financial.1.1.10.2.2

En el parametro identificador
del comercio de la url se coloca
uno de multicomercio

V-Financial.1.1.10.2.3

En el parametro identificador
del multicomercio de la url se
coloca uno de comercio

V-Financial.1.1.10.2.4

V-Financial.1.1.11
Listar todos los
Multicomercios

Solicitud correcta
Listar todos los
Multicomercios

Existe al menos un
multicomercio registrado en el
sistema

V-Financial.1.1.11.1.1

No existe ningln multicomercio
registrado en el sistema

V-Financial.1.1.11.1.2

V-Financial.1.2
Gestion de
Corporaciones

Solicitud correcta
de Gestién de
Corporaciones

Formato JSON valido

V-Financial.1.2.0.1.1

Formato XML valido

V-Financial.1.2.0.1.2

Solicitud incorrecta
de Gestion de
Corporaciones

Formato JSON invalido

V-Financial.1.2.0.2.1

Formato XML invalido

V-Financial.1.2.0.2.2

V-Financial.1.2.1
Crear Corporacion

Solicitud correcta
de Crear
Corporacion

Solicitud con todos los
parametros requeridos

V-Financial.1.2.1.1.1

Solicitud incorrecta
de Crear
Corporacion

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.2.1.2.1

V-Financial.1.2.2
Consultar
Corporacion

Solicitud correcta
de Consultar
Corporacion

La corporacion solicitada existe

V-Financial.1.2.2.1.1

Solicitud incorrecta
de Consultar
Corporaciéon

La corporacion solicitada no
existe

V-Financial.1.2.2.2.1

V-Financial.1.2.3
Listar
Corporaciones

Solicitud correcta
de Listar
Corporaciones

Existe al menos una
corporacion registrada

V-Financial.1.2.3.1.1

Solicitud incorrecta
de Listar
Corporaciones

No existe ninguna corporacion
registrada

V-Financial.1.2.3.2.1

V-Financial.1.2.4
Modificar datos de
Corporacion

Solicitud correcta
de Modificar datos
de Corporacion

La corporacion solicitada existe

V-Financial.1.2.4.1.1

Solicitud incorrecta
de Modificar datos
de Corporacion

La corporacidén solicitada no
existe

V-Financial.1.2.4.2.1

V-Financial.1.2.5
Listar Comercios
asociados a
Corporacion

Solicitud correcta
de Listar
Comercios
asociados a
Corporaciéon

La corporacion existe pero no
tiene ninglin comercio asociado

V-Financial.1.2.5.1.1

La corporacion existe y tiene al
menos un comercio asociado

V-Financial.1.2.5.1.2

Solicitud incorrecta
de Listar
Comercios
asociados a
Corporacion

La corporacion indicada no
existe

V-Financial.1.2.5.2.1
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Caso de uso

Caso de prueba

Instancia de caso de prueba

Identificador de
instancia de caso de
prueba

V-Financial.1.3
Gestion de
Terminales

Solicitud correcta
de Gestidn de
Terminales

Formato JSON valido

V-Financial.1.3.0.1.1

Formato XML vélido

V-Financial.1.3.0.1.2

Solicitud incorrecta
de Gestién de
Terminales

Formato JSON invalido

V-Financial.1.3.0.2.1

Formato XML invalido

V-Financial.1.3.0.2.2

V-Financial.1.3.1
Consultar
Terminales de
Comercio

Solicitud correcta
de Consultar
Terminales de
Comercio

El comercio existe pero no tiene

ningun terminal asociado

V-Financial.1.3.1.1.1

El comercio existe y tiene al
menos un terminal asociado

V-Financial.1.3.1.1.2

Solicitud incorrecta
de Consultar
Terminales de
Comercio

El comercio indicado no existe

V-Financial.1.3.1.2.1

V-Financial.1.3.2
Consultar Terminal

Solicitud correcta
de Consultar
Terminal

El terminal solicitado existe

V-Financial.1.3.2.1.1

Solicitud incorrecta
de Consultar
Terminales de
Comercio

El terminal solicitado no existe

V-Financial.1.3.2.2.1

V-Financial.1.3.3
Crear Terminal

Solicitud correcta
de Crear Terminal

Solicitud con todos los
parametros requeridos

V-Financial.1.3.3.1.1

Solicitud incorrecta
de Crear Terminal

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.3.3.2.1

V-Financial.1.3.4
Habilitar Terminal

Solicitud correcta

de Habilitar El terminal indicado existe V-Financial.1.3.4.1.1
Terminal

Solicitud incorrecta

de Habilitar El terminal indicado no existe V-Financial.1.3.4.2.1
Terminal

V-Financial.1.3.5
Deshabilitar
Terminal

Solicitud correcta
de Deshabilitar
Terminal

El terminal indicado existe

V-Financial.1.3.5.1.1

Solicitud incorrecta
de Deshabilitar
Terminal

El terminal indicado no existe

V-Financial.1.3.5.2.1

V-Financial.1.3.6
Listar parametros
de terminal
bancario de
Terminal

Solicitud correcta
de Listar
parametros de
terminal bancario
de Terminal

El terminal indicado existe pero
no posee ningln parametro de
terminal bancario asociado

V-Financial.1.3.6.1.1

El terminal indicado existe y
posee al menos un parametro
de terminal bancario asociado

V-Financial.1.3.6.1.2

Solicitud incorrecta
de Listar
parametros de
terminal bancario
de Terminal

El terminal indicado no existe

V-Financial.1.3.6.2.1

V-Financial.1.3.7
Afnadir parametro
de terminal
bancario a Terminal

Solicitud correcta
de Anadir
parametro de
terminal bancario
a Terminal

Solicitud con todos los
parametros requeridos

V-Financial.1.3.7.1.1
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Caso de prueba

Instancia de caso de prueba

Identificador de

instancia de caso de

Solicitud incorrecta
de Anadir
parametro de
terminal bancario
a Terminal

Solicitud sin uno o mas
parametro(s) requerido(s)

prueba

V-Financial.1.3.7.2.1

V-Financial.1.4
Gestion de Bancos

Solicitud correcta
de Gestidn de
Bancos

Formato JSON valido

V-Financial.1.4.0.1.1

Formato XML valido

V-Financial.1.4.0.1.2

Solicitud incorrecta
de Gestidn de
Bancos

Formato JSON invalido

V-Financial.1.4.0.2.1

Formato XML invalido

V-Financial.1.4.0.2.2

V-Financial.1.4.1
Listar Bancos

Solicitud correcta
de Listar Bancos

Existe al menos un banco
registrado en el sistema

V-Financial.1.4.1.1.1

No existe ningln banco
registrado en el sistema

V-Financial.1.4.1.1.2

V-Financial.1.4.2
Consultar Banco

Solicitud correcta
de Consultar
Banco

El banco solicitado existe

V-Financial.1.4.2.1.1

Solicitud incorrecta
de Consultar
Banco

El banco solicitado no existe

V-Financial.1.4.2.2.1

V-Financial.1.5
Gestion de
Afiliaciones

Solicitud correcta
de Gestion de
Afiliaciones

Formato JSON valido

V-Financial.1.5.0.1.1

Formato XML vaélido

V-Financial.1.5.0.1.2

Solicitud incorrecta
de Gestién de
Afiliaciones

Formato JSON invalido

V-Financial.1.5.0.2.1

Formato XML invalido

V-Financial.1.5.0.2.2

V-Financial.1.5.1
Crear Afiliacion

Solicitud correcta
de Crear Afiliacion

Solicitud con todos los
parametros requeridos

V-Financial.1.5.1.1.1

Solicitud incorrecta
de Crear Afiliacidon

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.5.1.2.1

V-Financial.1.5.2
Listar Afiliaciones
de Comercio

Solicitud correcta
de Listar
Afiliaciones de
Comercio

El comercio existe pero no tiene

ninguna afiliacion asociada

V-Financial.1.5.2.1.1

El comercio existe y tiene al
menos una afiliacion asociada

V-Financial.1.5.2.1.2

Solicitud incorrecta
de Listar
Afiliaciones de
Comercio

El comercio indicado no existe

V-Financial.1.5.2.2.1

V-Financial.1.6
Gestion de
Adquiriencia

Solicitud correcta
de Gestion de
Adquiriencia

Formato JSON valido

V-Financial.1.6.0.1.1

Formato XML valido

V-Financial.1.6.0.1.2

Solicitud incorrecta
de Gestidn de
Adquiriencia

Formato JSON invalido

V-Financial.1.6.0.2.1

Formato XML invalido

V-Financial.1.6.0.2.2

V-Financial.1.6.1
Listar Adquirientes
de Comercio

Solicitud correcta
de Listar
Adquirientes de
Comercio

El comercio existe pero no tiene

ningun adquiriente asociado

V-Financial.1.6.1.1.1

El comercio existe y tiene al

menos un adquiriente asociado

V-Financial.1.6.1.1.2

Solicitud incorrecta
de Listar
Adquirientes de
Comercio

El comercio indicado no existe

V-Financial.1.6.1.2.1
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Identificador de
instancia de caso de

V-Financial.1.6.2
Listar Adquirientes
de Multicomercio

Solicitud correcta
de Listar
Adquirientes de
Multicomercio

El multicomercio existe pero no
tiene ningln adquiriente
asociado

prueba

V-Financial.1.6.2.1.1

El multicomercio existe y tiene
al menos un adquiriente
asociado

V-Financial.1.6.2.1.2

Solicitud incorrecta
de Listar
Adquirientes de
Multicomercio

El multicomercio indicado no
existe

V-Financial.1.6.2.2.1

V-Financial.1.6.3
Consultar
Adquiriente

Solicitud correcta
de Consultar
Adquiriente

El adquiriente solicitado existe

V-Financial.1.6.3.1.1

Solicitud incorrecta
de Consultar
Adquiriente

El adquiriente solicitado no
existe

V-Financial.1.6.3.2.1

V-Financial.1.6.4
Crear Adquiriente

Solicitud correcta
de Crear
Adquiriente

Solicitud con todos los
parametros requeridos

V-Financial.1.6.4.1.1

Solicitud incorrecta
de Crear
Adquiriente

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.6.4.2.1

V-Financial.1.7
Gestion de Reglas

Solicitud correcta
de Gestion de
Reglas

Formato JSON valido

V-Financial.1.7.0.1.1

Formato XML vaélido

V-Financial.1.7.0.1.2

Solicitud incorrecta
de Gestién de
Reglas

Formato JSON invalido

V-Financial.1.7.0.2.1

Formato XML invalido

V-Financial.1.7.0.2.2

V-Financial.1.7.1
Listar Conjuntos de
Reglas de Comercio

Solicitud correcta
de Listar
Conjuntos de
Reglas de
Comercio

El comercio existe pero no tiene
ningun conjunto de reglas
asociado

V-Financial.1.7.1.1.1

El comercio existe y tiene al
menos un conjunto de reglas
asociado

V-Financial.1.7.1.1.1

Solicitud incorrecta
de Listar
Conjuntos de
Reglas de
Comercio

El comercio indicado no existe

V-Financial.1.7.1.2.1

V-Financial.1.7.2
Consultar Conjunto
de Reglas

Solicitud correcta
de Consultar
Conjunto de
Reglas

El conjunto de reglas solicitado
existe

V-Financial.1.7.2.1.1

Solicitud incorrecta
de Consultar
Conjunto de
Reglas

El conjunto de reglas solicitado
no existe

V-Financial.1.7.2.2.1

V-Financial.1.7.3
Crear Conjunto de
Reglas

Solicitud correcta
de Crear Conjunto
de Reglas

Solicitud con todos los
parametros requeridos

V-Financial.1.7.3.1.1

Solicitud incorrecta
de Crear Conjunto
de Reglas

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.7.3.2.1
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Identificador de
instancia de caso de
prueba

Solicitud correcta

de IV_Iodlflcar El _conJunto de reglas solicitado V-Financial.1.7.4.1.1
. . Conjunto de existe
V-Financial.1.7.4
iy . Reglas
Modificar Conjunto — -
Solicitud incorrecta
de Reglas ) . -
de Modificar El conjunto de reglas solicitado . .
. ; V-Financial.1.7.4.2.1
Conjunto de no existe
Reglas
Solicitud correcta El comercio, el conjunto de
de Asignar reglas y la afiliacion existen.

V-Financial.1.7.5
Asignar Conjunto de
Reglas a Afiliacion
de Comercio

Conjunto de
Reglas a Afiliacion
de Comercio

Tanto el conjunto de reglas
como la afiliacion pertenecen al
mismo comercio

V-Financial.1.7.5.1.1

Solicitud incorrecta
de Asignar
Conjunto de
Reglas a Afiliacion
de Comercio

El comercio a asociar no existe

V-Financial.1.7.5.2.1

El conjunto de reglas a asociar
no existe

V-Financial.1.7.5.2.2

La afiliacién a asociar no existe

V-Financial.1.7.5.2.3

El conjunto de reglas a asociar
existe pero no pertenece al
comercio indicado

V-Financial.1.7.5.2.4

La afiliacion a asociar existe
pero no pertenece al comercio
indicado

V-Financial.1.7.5.2.5

V-Financial.1.7.6
Eliminar Conjunto
de Reglas

Solicitud correcta

El conjunto de reglas existe y

de E_I|m|nar no se encuentra activo para V-Financial.1.7.6.1.1
Conjunto de una afiliacion

Reglas

Solicitud incorrecta El conjunto de reglas no existe V-Financial.1.7.6.2.1
de Eliminar El conjunto de reglas existe

Conjunto de pero se encuentra activo para V-Financial.1.7.6.2.2
Reglas una afiliacion

V-Financial.1.7.7
Listar Reglas de
Conjunto de Reglas

Solicitud correcta
de Listar Reglas de
Conjunto de
Reglas

El conjunto de reglas existe
pero no tiene ninguna regla
asociada

V-Financial.1.7.7.1.1

El conjunto de reglas existe y
tiene al menos una regla
asociada

V-Financial.1.7.7.1.2

Solicitud incorrecta
de Listar Reglas de
Conjunto de
Reglas

El conjunto de reglas indicado
no existe

V-Financial.1.7.7.2.1

V-Financial.1.7.8
Listar Reglas por
Afiliacion

Solicitud correcta
de Listar Reglas
por Afiliacion

La afiliacidon existe pero no
tiene ninguna regla asociada

V-Financial.1.7.8.1.1

La afiliacion existe y tiene al
menos una regla asociada

V-Financial.1.7.8.1.2

Solicitud incorrecta
de Listar Reglas
por Afiliacion

La afiliacién de reglas indicada
no existe

V-Financial.1.7.8.2.1

V-Financial.1.7.9
Crear Regla

Solicitud correcta
de Crear Regla

Solicitud con todos los
parametros requeridos

V-Financial.1.7.8.1.1

Solicitud incorrecta

Solicitud sin uno o mas

V-Financial.1.7.8.2.1
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de Crear Regla

parametro(s) requerido(s)

prueba

V-Financial.1.7.10
Consultar Regla

Solicitud correcta
de Consultar Regla

La regla indicada existe

V-Financial.1.7.10.1.1

Solicitud incorrecta
de Consultar Regla

La regla indicada no existe

V-Financial.1.7.10.2.1

V-Financial.1.7.11
Modificar Regla

Solicitud correcta
de Modificar Regla

La regla indicada existe

V-Financial.1.7.11.1.1

Solicitud incorrecta
de Modificar Regla

La regla indicada no existe

V-Financial.1.7.11.2.1

V-Financial.1.7.12
Eliminar Regla

Solicitud correcta
de Eliminar Regla

La regla indicada existe

V-Financial.1.7.12.1.1

Solicitud incorrecta
de Eliminar Regla

La regla indicada no existe

V-Financial.1.7.12.2.1

V-Financial.1.7.13
Agregar Regla a
Conjunto de Reglas

Solicitud correcta
de Agregar Regla a
Conjunto de
Reglas

La regla y el conjunto de reglas
existen

V-Financial.1.7.13.1.1

Solicitud incorrecta
de Agregar Regla a
Conjunto de
Reglas

La regla a asociar no existe

V-Financial.1.7.13.2.1

El conjunto de reglas a asociar
no existe

V-Financial.1.7.13.2.2

V-Financial.1.7.14
Remover Regla de
Conjunto de Reglas

Solicitud correcta
de Remover Regla
de Conjunto de
Reglas

La regla y el conjunto de reglas
existen y la regla se encuentra
asociada a este ultimo

V-Financial.1.7.14.1.1

Solicitud incorrecta
de Remover Regla
de Conjunto de
Reglas

La regla a asociar no existe

V-Financial.1.7.14.2.1

El conjunto de reglas a asociar
no existe

V-Financial.1.7.14.2.2

La regla y el conjunto de reglas
existen pero la regla no se
encuentra asociada a este
ultimo

V-Financial.1.7.14.2.3

V-Financial.1.8
Gestion de
Dispositivos

Solicitud correcta
de Gestién de
Dispositivos

Formato JSON valido

V-Financial.1.8.0.1.1

Formato XML valido

V-Financial.1.8.0.1.2

Solicitud incorrecta
de Gestién de
Dispositivos

Formato JSON invalido

V-Financial.1.8.0.2.1

Formato XML invalido

V-Financial.1.8.0.2.2

V-Financial.1.8.1
Consultar Tipo de
Dispositivo

Solicitud correcta
de Consultar Tipo
de Dispositivo

El tipo de dispositivo existe

V-Financial.1.8.1.1.1

Solicitud incorrecta
de Consultar Tipo
de Dispositivo

El tipo de dispositivo no existe

V-Financial.1.8.1.2.1

V-Financial.1.8.2
Crear Tipo de
Dispositivo

Solicitud correcta
de Crear Tipo de
Dispositivo

Solicitud con todos los
parametros requeridos

V-Financial.1.8.2.1.1

Solicitud incorrecta
de Crear Tipo de
Dispositivo

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.8.2.2.1

V-Financial.1.8.3

Solicitud correcta

El tipo de dispositivo existe

V-Financial.1.8.3.1.1
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Identificador de
instancia de caso de

Modificar Tipo de
Dispositivo

de Modificar Tipo
de Dispositivo

prueba

Solicitud incorrecta
de Modificar Tipo
de Dispositivo

El tipo de dispositivo no existe

V-Financial.1.8.3.2.1

V-Financial.1.8.4
Eliminar Tipo de
Dispositivo

Solicitud correcta
de Eliminar Tipo de
Dispositivo

El tipo de dispositivo existe

V-Financial.1.8.4.1.1

Solicitud incorrecta
de Eliminar Tipo de
Dispositivo

El tipo de dispositivo no existe

V-Financial.1.8.4.2.1

V-Financial.1.8.5
Listar Tipos de
Dispositivos

Solicitud correcta
de Listar Tipos de
Dispositivos

Existe al menos un tipo de
dispositivo registrado en el
sistema

V-Financial.1.8.5.1.1

No existe ningun tipo de
dispositivo registrado en el
sistema

V-Financial.1.8.5.2.1

V-Financial.1.8.6
Consultar
Dispositivo

Solicitud correcta
de Consultar
Dispositivo

El dispositivo existe

V-Financial.1.8.6.1.1

Solicitud incorrecta
de Consultar
Dispositivo

El dispositivo no existe

V-Financial.1.8.6.2.1

V-Financial.1.8.7
Crear Dispositivo

Solicitud correcta
de Crear
Dispositivo

Solicitud sin uno o mas
parametro(s) requerido(s)

V-Financial.1.8.7.1.1

Solicitud incorrecta
de Crear

Solicitud con todos los
parametros requeridos

V-Financial.1.8.7.2.1

Dispositivo

Solicitud correcta
V-Financial.1.8.8 d(_a Moq|flcar El dispositivo existe V-Financial.1.8.8.1.1

e ge Dispositivo

Modificar — -
Dispositivo Solicitud incorrecta

de Maodificar El dispositivo no existe V-Financial.1.8.8.2.1

Dispositivo

Solicitud correcta

de Eliminar El dispositivo existe V-Financial.1.8.9.1.1
V-Financial.1.8.9 Dispositivo
Eliminar Dispositivo Solicitud incorrecta

de Eliminar El dispositivo no existe V-Financial.1.8.9.2.1

Dispositivo

- Existe al menos un dispositivo . .

V-Financial.1.8.10 SOI'C.'tUd correcta registrado en el sistema V-Financial.1.8.10.1.1
Listar Dispositivos d(.a L'St?.r No existe ningln dispositivo

Dispositivos . ; V-Financial.1.8.10.2.1

registrado en el sistema

Solicitud correcta El dispositivo y el terminal a

dt_a Asu_:_Jr}ar aSOC|ar_eX|ste_n y el dispositivo V-Financial.1.8.11.1.1
V-Financial.1.8.11 Dispositivo a no ha sido asignado a otro

Terminal terminal

Asignar Dispositivo
a Terminal

Solicitud incorrecta
de Asignar
Dispositivo a

El dispositivo a asociar no
existe

V-Financial.1.8.11.2.1

El terminal a asociar no existe

V-Financial.1.8.11.2.2
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Terminal

El dispositivo con el serial
indicado ya se encuentra
asociado a otro terminal

V-Financial.1.8.11.2.3

V-Financial.1.8.12
Consultar
Asignacion de
Dispositivo a
Terminal

Solicitud correcta
de Consultar
Asignacién de
Dispositivo a
Terminal

La asignacién de dispositivo a
terminal existe

V-Financial.1.8.12.1.1

Solicitud incorrecta
de Consultar
Asignacion de
Dispositivo a
Terminal

La asignacion de dispositivo a
terminal no existe

V-Financial.1.8.12.2.1

V-Financial.1.8.13
Revocar Dispositivo
Asignado

Solicitud correcta
de Revocar
Dispositivo
Asignado

La asignacién de dispositivo
existe

V-Financial.1.8.13.1.1

Solicitud incorrecta
de Revocar
Dispositivo
Asignado

La asignacion de dispositivo no
existe

V-Financial.1.8.13.2.1

V-Financial.1.9
Gestion de
Clasificacion de
Comercios

Solicitud correcta
de Gestién de
Clasificacion de
Comercios

Formato JSON valido

V-Financial.1.9.0.1.1

Formato XML vélido

V-Financial.1.9.0.1.2

Solicitud incorrecta
de Gestidn de
Clasificacion de
Comercios

Formato JSON invalido

V-Financial.1.9.0.2.1

Formato XML invalido

V-Financial.1.9.0.2.2

V-Financial.1.9.1
Obtener lista de
sectores
econémicos

Solicitud correcta
de Obtener lista de
sectores
econdmicos

Existe al menos un sector
econdmico registrado en el
sistema

V-Financial.1.9.1.1.1

No existe ningln sector
econdmico registrado en el
sistema

V-Financial.1.9.1.1.2

V-Financial.1.9.2
Obtener tipos de
industrias por
sector econémico

Solicitud correcta
de Obtener tipos
de industrias por
sector econémico

El sector econdmico existe y
tiene al menos un tipo de
industria asociada

V-Financial.1.9.2.1.1

El sector econdmico existe pero
no tiene ningun tipo de
industria asociada

V-Financial.1.9.2.1.2

Solicitud incorrecta
de Obtener tipos
de industrias por
sector econdémico

El sector econdmico no existe

V-Financial.1.9.2.2.1

V-Financial.1.9.3
Consultar datos de
sector

Solicitud correcta
de Consultar datos
de sector

El sector econdmico existe

V-Financial.1.9.3.1.1

Solicitud incorrecta
de Consultar datos
de sector

El sector econémico no existe

V-Financial.1.9.3.2.1

V-Financial.1.9.4
Consultar datos de

Solicitud correcta
de Consultar datos

El tipo de industria existe

V-Financial.1.9.4.1.1
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tipo de industria

de tipo de
industria

prueba

Solicitud incorrecta
de Consultar datos
de tipo de
industria

El tipo de industria no existe

V-Financial.1.9.4.2.1

V-Financial.1.10
Gestion de Canales
de Pago

Solicitud correcta
de Gestidn de
Canales de Pago

Formato JSON valido

V-Financial.1.10.0.1.1

Formato XML valido

V-Financial.1.10.0.1.2

Solicitud incorrecta
de Gestidn de
Canales de Pago

Formato JSON invalido

V-Financial.1.10.0.2.1

Formato XML invalido

V-Financial.1.10.0.2.2

V-Financial.1.10.1
Listar Canales de
Pago

Solicitud correcta
de Listar Canales
de Pago

Existe al menos un canal de
pago registrado en el sistema

V-Financial.1.10.0.1.1

No existe ningln canal de pago
registrado en el sistema

V-Financial.1.10.0.1.2

V-Financial.2.1
Realizar transaccion

Realizar
transaccion en
formato correcto

Realizar transaccion en formato
JSON con el parédmetro de tipo
de transaccion invalido (type)

V-Financial.2.1.1.1

Realizar transaccion en formato
JSON con el parametro de canal
de pago invalido (channelCode)

V-Financial.2.1.1.2

Realizar transaccion en formato
JSON con el prametro
identificador de terminal
invalido (terminalld)

V-Financial.2.1.1.3

Realizar transaccion en formato
JSON con un parametro de
token de seguridad (secToken)
que ya se encuentre en la base
de datos

V-Financial.2.1.1.4

Realizar transaccién en formato
JSON con un parametro de
token de seguridad (secToken)
gue no coincida con el
calculado

V-Financial.2.1.1.5

Realizar transaccion en formato
JSON desde el terminal de un
comercio que no se encuentra
habilitado

V-Financial.2.1.1.6

Realizar transaccion en formato
JSON desde un terminal que no
se encuentra habilitado

V-Financial.2.1.1.7

Realizar transaccion en formato
JSON con todos los parametros
validos

V-Financial.2.1.1.8

Realizar transaccién en formato
XML con el parametro de tipo
de transaccion invalido (type)

V-Financial.2.1.1.9

Realizar transaccion en formato
XML con el parametro de canal
de pago invalido (channelCode)

V-Financial.2.1.1.10
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prueba

Realizar transaccion en formato
XML con el parametro
identificador de terminal
invalido (terminalld)

Realizar transaccion en formato
XML con un parametro de token
de seguridad (secToken) que ya V-Financial.2.1.1.12
se encuentre en la base de
datos

Realizar transaccion en formato
XML con un parametro de token
de seguridad (secToken) que
no coincida con el calculado
Realizar transaccion en formato
XML desde el terminal de un
comercio que no se encuentra
habilitado

Realizar transaccion en formato
XML desde un terminal que no V-Financial.2.1.1.15
se encuentra habilitado

Realizar transaccion en formato

XML con todos los parametros V-Financial.2.1.1.16
validos

Realizar transaccion con
formato JSON incorrecto
Realizar transaccion con
formato XML incorrecto

V-Financial.2.1.1.11

V-Financial.2.1.1.13

V-Financial.2.1.1.14

Realizar V-Financial.2.1.2.1
transaccion en

formato incorrecto

V-Financial.2.1.2.2

4.3.3.1. Resultados de pruebas unitarias en médulo API de Acceso a Datos

A manera de resumen, se detallan los reportes de resultados para un subconjunto de las
instancias de casos de pruebas definidas. De esta forma se comprueba el funcionamiento correcto de la
serie de funciones provistas por el aplicativo. Todos los casos de prueba ejecutados correctamente

sobre los mddulos de la aplicacion se marcan como “FINISHED”
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Capitulo IV.

« :‘) Ready! API

TestSuite Results Report for
Pruebas APl de Acceso a Datos

Result Metrics

Result Metrics

G} Start Time

(D) End Time

(I} Time Taken

#" TestCase Count

w" Failed TestCase Count

—
+— TestStep Count
.

*— Failed TestStep Count

" Assertion Count

@ Failed Assertion Count

TestCase Results

TestCase

Thu May 05 12:44:07 GMT-04:00 2016
Thu May 05 12:45:28 GMT-04:00 2016
81194 ms

64

0

356

562

Status Start Time Time Taken Reason

V-Financial.1.1.1.1.1
V-Financial.1.1.2.1.2
V-Financial.1.1.3.1.1
V-Financial.1.1.4.1.1
V-Financial.1.1.4.1.1.1
V-Financial.1.1.5.1.1
V-Financial.1.1.5.1.1.1
V-Financial.1.1.6.1.1
V-Financial.1.1.7.1.1
V-Financial.1.1.8.1.1
V-Financial.1.1.9.1.1
V-Financial.1.1.10.1.1
V-Financial.1.1.11.1.1
V-Financial.1.2.1.1.1
V-Financial.1.2.2.1.1

FINISHED 12:44:07
FINISHED 12:44:07
FINISHED 12:44:07
FINISHED 12:44:07
FINISHED 12:44:08
FINISHED 12:44:08
FINISHED 12:44:09
FINISHED 12:44:09
FINISHED 12:44:11
FINISHED 12:44:12
FINISHED 12:44:12
FINISHED 12:44:13
FINISHED 12:44:14
FINISHED 12:44:14
FINISHED 12:44:14

119 ms
46 ms
45 ms
439 ms
85ms
967 ms
187 ms
1890 ms
433 ms
403 ms
1186 ms
282 ms
31 ms
84 ms

51 ms

Figura 68. Resultados de ejecucion de casos de la API de Acceso a Datos en herramienta de pruebas SoapUl. (Elaboracion

propia).
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y :} Ready! API

TestSuite Results Report for
Pruebas API de Acceso a Datos

TestCase Results

TestCase Status Start Time Time Taken Reason
V-Financial.1.2.3.1.1 FINISHED 12:44:14 45 ms
V-Financial.1.2.4.1.1 FINISHED 12:44:14 48 ms
V-Financial.1.2.5.1.2 FINISHED 12:44:14 897 ms
V-Financial.1.3.1.1.2 FINISHED 12:44:15 1617 ms
V-Financial.1.3.2.1.1 FINISHED 12:44:17 1759 ms
V-Financial.1.3.3.1.1 FINISHED 12:44:19 1314 ms
V-Financial.1.3.4.1.1 FINISHED 12:44:20 1906 ms
V-Financial.1.3.5.1.1 FINISHED 12:44:22 2366 ms
V-Financial.1.3.6.1.2 FINISHED 12:44:24 2793 ms
V-Financial.1.3.7.1.1 FINISHED 12:44:27 2773 ms
V-Financial.1.4.1.1.1 FINISHED 12:44:30 27 ms
V-Financial.1.4.2.1.1 FINISHED 12:44:30 20 ms
V-Financial.1.5.2.1.1 FINISHED 12:44:30 953 ms
V-Financial.1.5.2.1.2 FINISHED 12:44:31 1441 ms
V-Financial.1.6.1.1.2 FINISHED 12:44:33 2031 ms
V-Financial.1.6.3.1.1 FINISHED 12:44:35 1699 ms
V-Financial.1.6.4.1.1 FINISHED 12:44:37 1391 ms
V-Financial.1.7.1.1.2 FINISHED 12:44:38 1825 ms
V-Financial.1.7.2.1.1 FINISHED 12:44:40 1886 ms
V-Financial.1.7.3.1.1 FINISHED 12:44:42 1470 ms
V-Financial.1.7.4.1.1 FINISHED 12:44:44 2721 ms
V-Financial.1.7.5.1.1 FINISHED 12:44:46 2733 ms
V-Financial.1.8.11.1.1 FINISHED 12:44:49 2585 ms
V-Financial.1.7.6.1.1 FINISHED 12:44:52 2034 ms
V-Financial.1.7.7.1.2 FINISHED 12:44:54 4062 ms
V-Financial.1.7.8.1.1 FINISHED 12:44:58 2386 ms
V-Financial.1.7.9.1.1 FINISHED 12:45:01 2266 ms
V-Financial.1.7.10.1.1 FINISHED 12:45:03 2580 ms

Figura 69. Resultados de ejecucion de casos de la APl de Acceso a Datos en herramienta de pruebas SoapUI (cont.).
(Elaboracion propia).
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y :} Ready! API

TestSuite Results Report for
Pruebas API de Acceso a Datos

TestCase Results

TestCase Status Start Time Time Taken Reason
V-Financial.1.7.11.1.1 FINISHED 12:45:06 3054 ms
V-Financial.1.7.12.1.1 FINISHED 12:45:09 3081 ms
V-Financial.1.7.13.1.1 FINISHED 12:45:12 3901 ms
V-Financial.1.7.14.1.1 FINISHED 12:45:16 4092 ms
V-Financial.1.8.1.1.1 FINISHED 12:45:20 68 ms
V-Financial.1.8.2.1.1 FINISHED 12:45:20 74 ms
V-Financial.1.8.3.1.1 FINISHED 12:45:21 240 ms
V-Financial.1.8.4.1.1 FINISHED 12:45:21 63 ms
V-Financial.1.8.5.1.1 FINISHED 12:45:21 22 ms
V-Financial.1.8.6.1.1 FINISHED 12:45:21 63 ms
V-Financial.1.8.7.1.1 FINISHED 12:45:21 83 ms
V-Financial.1.8.8.1.1 FINISHED 12:45:21 96 ms
V-Financial.1.8.9.1.1 FINISHED 12:45:21 118 ms
V-Financial.1.8.10.1.1 FINISHED 12:45:21 29 ms
V-Financial.1.8.12.1.1 FINISHED 12:45:22 2581 ms
V-Financial.1.8.13.1.1 FINISHED 12:45:24 3120 ms
V-Financial.1.9.1.1.1 FINISHED 12:45:27 16 ms
V-Financial.1.9.2.1.1 FINISHED 12:45:27 59 ms
V-Financial.1.9.3.1.1 FINISHED 12:45:28 39 ms
V-Financial.1.9.4.1.1 FINISHED 12:45:28 58 ms
V-Financial.1.10.0.1.1 FINISHED 12:45:28 12ms

Figura 70. Resultados de ejecucion de casos de la API de Acceso a Datos en herramienta de pruebas SoapUl (cont.).
(Elaboracion propia).
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4.3.3.2. Resultados de pruebas unitarias en médulo Interfaz de Pago

y :} Ready! API

TestSuite Results Report for
Pruebas Interfaz de Pago

TestSuite Metrics

Overview
. Project V-Financial
== Test suite name Pruebas Interfaz de Pago
Description Pruebas funcionales del médulo Interfaz de Pago del paquete
de software V-Financial
ﬁ' Environment Desarrollo remoto

Test Case Summary

%" V-Financial.2.1.1.1 Realizar transaccién en formato JSON con el parametro de tipo
de transaccion invalido (type)

#»" V-Financial.2.1.1.2 Realizar transaccion en formato JSON con el parametro de
canal de pago invalido (channelCode)

" V-Financial.2.1.

Y

3 Realizar transaccion en formato JSON con el parametro
identificador de terminal invalido (terminalld)

" V-Financial.2.1.1.4 Realizar transaccion en formato JSON con un parametro de
token de seguridad (secToken) que ya se encuentre en la base
de datos

" V-Financial.2.1.

e

5 Realizar transaccién en formato JSON con un parametro de
token de seguridad (secToken) que no coincida con el
calculado

%" V-Financial.2.1.1.6 Realizar transaccién en formato JSON desde el terminal de un
comercio que no se encuentra habilitado

" V-Financial.2.1.1.7 Realizar transaccion en formato JSON desde un terminal que
no se encuentra habilitado

" V-Financial.2.1.

e

.8 Realizar transaccién en formato JSON con todos los
parametros validos

#" V-Financial.2.1.

a

9 Realizar transaccién en formato XML con el parametro de tipo
de transaccion invélido (type)

" V-Financial.2.1.1.10 Realizar transaccion en formato XML con el parametro de
canal de pago invalido (channelCode)

" V-Financial.2.1.1.11 Realizar transaccién en formato XML con el parametro
identificador de terminal invalido (terminalld)

" V-Financial.2.1.1.12 Realizar transaccién en formato XML con un parametro de
token de seguridad (secToken) que ya se encuentre

Figura 71. Resumen de casos para la Interfaz de Pago en herramienta de pruebas SoapUIl. (Elaboracién propia).
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‘ :\) Ready! API

TestSuite Results Report for
Pruebas Interfaz de Pago

TestSuite Metrics

en la base de datos

#" V-Financial.2.1.1.13 Realizar transaccion en formato XML con un parametro de
token de seguridad (secToken) que no coincida con el
calculado

" V-Financial.2.1.1.14 Realizar transaccion en formato XML desde el terminal de un

comercio que no se encuentra habilitado

+" V-Financial.2.1.1.15 Realizar transaccion en formato XML desde un terminal que no
se encuentra habilitado

%" V-Financial.2.1.1.16 Realizar transaccion en formato XML con todos los parametros
vélidos

#" V-Financial.2.1.2.1 Realizar transaccion con formato JSON incorrecto

#" V-Financial.2.1.2.2 Realizar transaccién con formato XML incorrecto

Base Metrics

#" Number of test cases 18
I— Number of test steps 30
'~ Number of assertions 56
Number of load tests 0

TestSuite Properties

Name Value

Figura 72. Resumen de casos para la Interfaz de Pago en herramienta de pruebas SoapUl (cont.). (Elaboracion propia).
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q :} Ready! API

TestSuite Results Report for

Pruebas Interfaz de Pago
Result Metrics

Result Metrics

(D Start Time Thu May 05 16:08:58 GMT-04:00 2016
(D End Time Thu May 05 16:17:36 GMT-04:00 2016
() Time Taken 518919 ms

w" TestCase Count 18

+" Failed TestCase Count 0

1= TestStep Count 30

EE Failed TestStep Count 0

‘ Assertion Count 56

" Failed Assertion Count 0

TestCase Results

TestCase Status Start Time Time Taken Reason
V-Financial.2.1.1.1 FINISHED 16:08:58 47 ms
V-Financial.2.1.1.2 FINISHED 16:08:58 106 ms
V-Financial.2.1.1.3 FINISHED 16:08:58 58 ms
V-Financial.2.1.1.4 FINISHED 16:08:58 292 ms
V-Financial.2.1.1.5 FINISHED 16:08:58 66 ms
V-Financial.2.1.1.6 FINISHED 16:08:58 1671 ms
V-Financial.2.1.1.7 FINISHED 16:09:00 1732 ms
V-Financial.2.1.1.8 FINISHED 16:09:02 255225 ms
V-Financial.2.1.1.9 FINISHED 16:13:17 98 ms
V-Financial.2.1.1.10 FINISHED 16:13:17 19 ms
V-Financial.2.1.1.11 FINISHED 16:13:17 52 ms
V-Financial.2.1.1.12 FINISHED 16:13:17 182 ms
V-Financial.2.1.1.13 FINISHED 16:13:18 74 ms
V-Financial.2.1.1.14 FINISHED 16:13:18 1728 ms
V-Financial.2.1.1.15 FINISHED 16:13:20 1609 ms

Figura 73. Resultados de ejecucion de casos de la Interfaz de Pago en herramienta de pruebas SoapUl. (Elaboracion
propia).
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y :} Ready! API

TestSuite Results Report for
Pruebas Interfaz de Pago

TestCase Results

TestCase Status Start Time Time Taken Reason
V-Financial.2.1.1.16 FINISHED 16:13:21 255039 ms
V-Financial.2.1.2.1 FINISHED 16:17:36 13 ms

V-Financial.2.1.2.2 FINISHED 16:17:36 89 ms

Figura 74. Resultados de ejecucion de casos de la Interfaz de Pago en herramienta de pruebas SoapUI (cont.). (Elaboracion
propia).
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4.3.4. Pruebas de integracion

Realizadas mediante la aplicacion de canal de pago C-Pago en conjunto con el Motor

Transaccional para verificar la interaccion entre ambos componentes.
Tabla 36. Tabla resumen de las instancias de casos de prueba de aplicacién C-Pago y Motor Transaccional. (Elaboracion
propia).

Instancia de caso Identificador de

Caso de uso Caso de prueba instancia de caso de

de prueba

rueba

El Motor recibe

respuesta de la C-Pago.1.11.1
entidad financiera

El Motor no recibe

respuesta de la C-Pago.1.11.2
entidad financiera

C-Pago.1 - Realizar Invocacion de servicio
transaccion de compra a web de venta del Motor
través de interfaz grafica Transaccional

4.3.5. Resultados pruebas de integracion

Caso de Invocacion de servicio web de venta del Motor Transaccional: C-Pago.1.11.1 - El Motor
prueba recibe la respuesta de la entidad financiera

Resultado | El Motor Transaccional retorna el resultado de la transaccion a la aplicacion C-Pago y
esperado | esta muestra el resultado.

¥ RECHAZADA

B COMPROBANTF DF PAGO

Camserin 173 A ﬂl -
234574
Comercio 1234 CA., v Franclsco de
Mranda
U Kosal, Chacao

Caracas, Miranda, Venenucia
UANZIA% - contacso@iadenda.com

Namere de orden LES RN

Resultado

Nimnwro dlo Tarjuly - 4529832631
Fechay hera L2016 11
Munta 11357 3B«
Rederencla putrin ]
Tisem nrass )

Cedige de respucsta 05, Nogada

a CONIINIE

| Caso de | Invocacién de servicio web de venta del Motor Transaccional: C-Pago.1.11.2 - El Motor |
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prueba recibe la respuesta de la entidad financiera
Resultado | El Motor Transaccional reintenta la operacidon segun la configuracién y envia la
esperado | transaccién inversa, de no recibir respuesta notifica un error a la aplicacién C-Pago.
Resultado de la transaccién L‘_ﬁSolutlons S)’Stﬂm.%“
Compra 2526 C.A /
¥ ERROR
Comercio 123 CA )
JAZ2)45674
Resultado Commicia 1224 CA., M Francisco da

02121234% - contwcto@fulisnds.com

Wi iz e andesy 51231333
Numero de Tarjeta AN TS
Manta HEEN 138

Cedige de respucsta
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Resultados del Trabajo Especial de Grado.

RESULTADOS DEL TRABAJO ESPECIAL DE GRADO

Las pruebas realizadas sobre el aplicativo de canal de pago C-Pago produjeron un
resultado exitoso que permitié constatar la correctitud de la implementacion de un botoén

de pago en linea.

Las pruebas ejecutadas sobre el mddulo de Interfaz de Pago del motor transaccional
permitieron demostrar la funcionalidad de los servicios web configurables destinados a
las solicitudes de transacciones de multiples canales de pago.

Se implementaron un conjunto de funciones para el manejo de los principales
componentes de la plataforma: comercios, corporaciones, bancos, reglas de negocios,

dispositivos, entre otros.

El conjunto de pruebas realizadas sobre la API de Acceso a Datos proporcionada por el
motor transaccional permitieron la validacion de todas las funciones para gestionar los

datos y configuraciones de los distintos actores que participan en el proceso de pago.

La naturaleza personalizable de la mensajeria implementada permitié la adicién rapida de
diversos tipos de transacciones. Esto se pudo constatar al realizar la integracion de varios

tipos de transacciones aceptados por una entidad procesadora de pagos.

Las pruebas de integracion de la aplicacion de canal de pago con el motor transaccional
permitieron constatar la adaptabilidad del esquema de configuracién de transacciones

sobre el cual se soporta la plataforma.

La integracion de un framework ORM permiti6 tener como resultado un motor
transaccional que es capaz de adaptarse a muiltiples sistemas manejadores de base de

datos.
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Conclusiones

CONCLUSIONES

Se disefié y desarrolld una plataforma transaccional que permite acoplar distintos canales y
medios de pago asociados a diversas entidades bancarias. La solucién implementada consiste en una

plataforma configurable y adaptable al esquema transaccional de cada institucion.

Mediante la implementacion de servicios web con una estructura adaptable de acuerdo a la
configuracién de cada canal de pago, la plataforma es capaz de recibir solicitudes de transacciones con
origen en diversos canales de pago y enviarlas a la entidad procesadora correspondiente,

proporcionando de esta manera la capacidad de ser multibanco adquiriente.

Debido a las variaciones en el estandar ISO 8583 de cada entidad financiera, se desarrollé un
modulo capaz de transformar las solicitudes de transacciones de servicios web en las tramas
correspondientes segun plantillas configurables para cada tipo de transaccién. Asi mismo es capaz de
realizar el proceso inverso, recibir las tramas en los diversos formatos de cada procesador y
transformarlos a una estructura de servicio web conocida por el canal de pago. De esto deriva la
reduccion en la complejidad del desarrollo de los canales de pago, ya que la responsabilidad de
construir los mensajes en formato ISO 8583 esta delegada en el motor transaccional. De esta manera
las aplicaciones que representan los canales de pago se abstraen conocer los formatos de las entidades
procesadoras y, en su lugar, acceden a un formato y protocolo estandar. Esto trae como ventaja que
nuevas implementaciones de canales de pago puedan acoplarse facilmente, produciendo una

plataforma escalable en el tiempo.

El desarrollo de una aplicacion de botéon de pago proporciond la posibilidad de realizar las
pruebas que permitieran verificar la integraciéon del motor transaccional con un canal de pago, y de
esta manera corroborar el funcionamiento y la adaptabilidad de los servicios web destinados a las

transacciones.

Se implementaron una serie de servicios web que abarcan la gestion de diversos componentes de
la plataforma. Esto da pie a la construccion de herramientas que otorgan a los comercios, bancos y
procesadores capacidades de administraciéon del comportamiento del sistema y reglas de negocio para

las transacciones.

Se logro integrar un framework ORM al motor transaccional para conseguir el soporte a multiples
sistemas manejadores de base de datos. Esta capacidad estd concebida para proporcionar una gran

flexibilidad al momento del futuro despliegue de la plataforma.
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Conclusiones

Las caracteristicas de escalabilidad y su naturaleza multiplataforma representan una ventaja
competitiva en el mercado de medios y canales de pago actual, puesto que esta versatilidad permite
que la plataforma sea adaptada a un abanico de situaciones sin la complejidad de realizar un desarrollo
desde cero. Esto es especialmente favorable en el mercado venezolano, ya que existe una brecha en la

demanda vy la oferta de soluciones de pago.
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Trabajos futuros

TRABAJOS FUTUROS

Como desarrollo futuro se tiene previsto realizar un modulo de reportes y estadisticas que
permita a los comercios, bancos y administradores de la plataforma consultar informacion relevante y
sumarizada sobre los procesos y transacciones llevados a cabo por el motor transaccional a través de

los distintos canales de pago conectados al mismo.

Es importante también el desarrollo de una aplicacién que proporcione una interfaz grafica para
la configuracién y personalizacion de la mensajeria ISO 8583 de cada tipo de transaccion, esto de

acuerdo al formato proporcionado por la entidad procesadora correspondiente.
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