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Resumen
Titulo:
Marco de Desarrollo Estandar Basado en el Protocolo ISO-8583 para Terminales
de Venta.

Autor:
Luis G. Gil Messinese

Tutor:
Prof. Eric Gamess

El presente Trabajo Especial de Grado consiste en la propuesta e implementacién
para el protocolo ISO-8583 de un marco de desarrollo que facilite la programacién
de aplicaciones en la amplia gama de terminales de venta electrénicos existentes.

El documento comienza con un analisis del protocolo ISO-8583 y un estudio
tedrico de los aspectos mas relevantes que se deben tomar en cuenta para la
implementacion del marco de desarrollo. Durante la implementacion del marco de
desarrollo y la aplicacién del terminal de venta se llevo a cabo bajo un proceso que
abarca las fases de Analisis, Desarrollo y Pruebas.

El protocolo I1SO-8583 es un estandar disefiado por la ISO (International
Organization for Standardization) para el intercambio de transacciones financieras.
A pesar de que ISO-8583 sea un estandar, no todas las empresas implementan el
protocolo como lo describe su norma. Es de este singular conflicto que surge por
parte de la empresa Corporacién Novared C. A. la idea de proponer e implementar
un marco de desarrollo que estandarice los mensajes de transacciones financieras
que intercambian los terminales de venta y la plataforma Scolopendra.

En este trabajo se presentan las implementaciones que se llevaron a cabo en los
terminales de venta y en la plataforma Scolopendra para completar el modelo de
negocio planteado por la empresa GRE-5 a la empresa Corporacién Novared C.
A., que incluye un sistema de recargas electrénicas llevado a cabo en terminales
de venta siendo este el primer prototipo que sale al ambiente de produccién.

Palabras Claves: Plataforma Scolopendra, ISO-8583, Recargas Electronicas,
Terminales de Venta.
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1. Introduccion

Hoy en dia las empresas tratan de mejorar sus procesos de produccion a través
de innovaciones tecnoldgicas que permitan disminuir sus costos e incrementar la
Sus ganancias.

El mundo se ha globalizado, la competencia esta en todos lados, estos nuevos
desafios han llevado a una transformacion en la manera de realizar transacciones
comerciales. La aparicion de nuevas tecnologias ha facilitado la evolucién natural
de las redes de voz hacia los datos, hecho que se conoce mejor con el término de
multimedia. Esto ha permitido la creacion de medios mas potentes y novedosos y
de nuevos canales de relacidn entre personas o entre personas y sistemas.

En la actualidad, un proceso costoso es el de la produccion de tarjetas Scratch-
Card, el cual implica el pago de comision por la produccidn, distribucion y venta de
la misma. Por tal motivo la empresa GRE-5 ha tomado la iniciativa de implementar
una innovacion sobre este proceso reemplazandolo por terminales de venta POS,
como un método de recarga electronica. Esto es debido a las caracteristicas del
POS de facilitar la portabilidad, comunicacién y flexibilidad para adaptar
dispositivos externos.

El objetivo del presente Trabajo Especial de Grado es la creacién de un marco de
desarrollo, es decir, una plantila o una estructura que permita facilitar la
construccion de aplicaciones en los diferentes modelos de terminales de venta. Se
habla de la solucion como un todo, en donde el problema se piensa combatir
desde una perspectiva mas amplia y general.

Con este fin, se ha estructurado el informe en 8 capitulos que explican los
diferentes aspectos tomados en cuenta durante la creacién de la aplicacion. A
continuacion, se ofrece un breve resumen del contenido de cada uno de estos
capitulos:

* Capitulo 2 (ElI Problema): Plantea los diferentes enfoques desde los que
puede ser estudiado el problema junto al analisis de la solucién; mostrando
en detalle los objetivos y el alcance del presente Trabajo Especial de
Grado.

* Capitulo 3 (ISO-8583): Presenta las bases tedricas que fueron estudiadas y
sobre las que se fundamenta la creacion de 1SO-8583 estandar para
transacciones financieras con mensajes originados en una tarjeta.

* Capitulo 4 (Plataforma Scolopendra): Describe el sistema al cual los
terminales de venta se conectan para realizar las transacciones financieras.

* Capitulo 5 (Terminales de Venta): Presenta un analisis de las
caracteristicas, ventajas y desventajas de los dispositivos que fueron
utilizados para realizar el Trabajo Especial de Grado.

* Capitulo 6 (Implementaciones Existentes del Protocolo ISO-8583): Presenta
algunos trabajos que implementan el protocolo ISO-8583.

11
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Capitulo 7 (Marco de Desarrollo ISO-8583): Explica en detalle el proceso de
implementacion que se llevé a cabo.

Capitulo 8 (Aplicacion en el Terminal de Venta): Muestra el desarrollo que
se realizd para generar una aplicacion que realiza transacciones financieras
con la plataforma Scolopendra.

Capitulo 9 (Implementacién en Scolopendra): Describe la fase de
programacion que se implementé en la plataforma Scolopendra.

Capitulo 10 (Conclusiones): Presenta las conclusiones y recomendaciones
obtenidas a partir del Trabajo Especial de Grado realizado.



2. El Problema

2.1 Planteamiento del Problema

Ante el interés de la empresa Gestora de Recargas Electronicas GRE-5 de ofrecer
una solucién de recargas electronicas, surge la necesidad de desarrollar un API
(Application Programming Interface) que permita establecer la comunicacién entre
terminales de venta y el sistema Scolopendra utilizando el protocolo ISO-8583 [1]
(estandar de comunicacién para transacciones electronicas financieras).

Debido a la amplia oferta de terminales de venta con arquitectura micro, se da una
exigencia en la empresa GRE-5 para implementar un modelo que minimice los
esfuerzos de desarrollo ante la incorporacién de nuevos modelos y marcas de
terminales.

Como parte del problema, se agregan las limitaciones del hardware que tiene el
terminal, como la memoria y el repertorio de instrucciones del procesador. Los
cuales constituyen una dificultad a la hora de implementar el estandar 1ISO-8583.
Es necesario resaltar que asi como es necesario desarrollar un protocolo de
comunicacion con el sistema Scolopendra, también es importante desarrollar una
interfaz que permita a los usuarios manejar el terminal de manera sencilla e
intuitiva.

2.2 Justificacion del Problema

La creciente demanda que hay en los sistemas pre-pagados ha llevado a que las
compafias que usan estos sistemas busquen alternativas que permitan disminuir
los costos en la produccién, distribucion y consumo de las tarjetas Scratch-Card”.
Una de las soluciones que ha tenido la aprobaciéon de estas compaiiias, es la
gestion de recargas electronicas a través de los sistemas web, telefonia celular y
terminales de venta. Cabe sefalar que los terminales de venta (POS) son usados
hoy en dia en gran parte de los establecimientos del pais, siendo esta una ventaja
para las compafiias con sistemas pre-pagados.

2.3 Objetivos

2.3.1 Objetivo General

Implementar un marco de desarrollo que regule y estandarice los procesos de
desarrollo, para la inclusion de nuevas funcionalidades dentro de la solucion de
recargas electronicas en la amplia gama de terminales de venta electronicos
existentes.

1 ~ . , .

Es una pequena tarjeta, a menudo hecha de papel fino o de plastico para ocultar PINs en una o
mas areas que contienen informacion que puede ser revelada por el rascado de una cubierta
opaca.

13



2.3.2 Objetivos Especificos

* Obtener un amplio conocimiento del funcionamiento del protocolo de
transaccion financiera ISO-8583.

» Utilizar el lenguaje de programacién C para implementar el protocolo de
transaccion financiera ISO-8583.

* Desarrollar un marco de desarrollo que permita utilizar el protocolo de
transaccion financiera ISO-8583 en forma estandar.

* Realizar pruebas para verificar el correcto funcionamiento.

2.4 Alcance

El marco de desarrollo debe permitir trabajar con una gran variedad de terminales
de venta, de tal manera que al estandarizar sus procesos, este pueda facilitar el
desarrollo de aplicaciones de usuario sobre los dispositivos, haciendo mucho mas
simple su implementacion.

14



3. 1ISO-8583

ISO-8583 [1] es un estandar definido por la Organizacion Internacional de
Estandares (ISO) utilizado para el intercambio de mensajes en transacciones
financieras. Este estandar define un formato de mensaje y un flujo de
comunicacion para que diferentes sistemas puedan realizar estas transacciones.

A pesar de que ISO-8583 es un estandar comun, no es utilizado en forma estricta
por sistemas o redes. Sino que mas bien es adaptado a las necesidades
particulares de cada constructor.

El mensaje ISO-8583 tiene tres partes como se muestra en la Figura 3.1:
* Message Type Indicator (MTI): Es un indicador de tipo de mensaje.
* Bit Maps: Es un indicador que muestra que elementos del mensaje estan
activos.
* Data Elements: Son los campos del mensaje.

MTI Bit Maps Data Elements

Figura 3.1: Mensaje 1ISO-8583

3.1 Message Type Indicator (MTI) - Indicador de Tipo de Mensaje
El campo MTI es un campo numérico que consta de cuatro digitos para clasificar
la funcién de alto nivel del mensaje. MTI consta de las siguientes secciones:

* Version ISO-8583.

* Message Class - Clase del mensaje.

* Message Function - Funcion del mensaje.

* Message Origin - Origen del mensaje.

3.1.1 Versién ISO-8583

La version del 1ISO-8583 especificada en el estandar, ocupa la primera posiciéon
dentro del campo MTI como se observa en la Tabla 3.1.

Posicion Significado
Oxxx Version ISO 8583-1: 1987
TXxx Version ISO 8583-2: 1993
2XXX Version ISO 8583-3: 2003
9XXX Para uso privado
Tabla 3.1: Versiones 1SO-8583

15



3.1.2 Message Class - Clase del Mensaje

El campo de la clase del mensaje ocupa la segunda posicion del MTl y se usa
para especificar el proposito general del mensaje. En la Tabla 3.2 se puede ver
como se clasifican los mensajes dentro del estandar ISO-8583 y cual es el
proposito de los mismos.

Posicion Significado Propésito
X0xx Uso reservado por la
ISO
x1xx Mensaje de Se utiliza mayormente para transacciones
autorizacion con tarjetas de crédito, para verificar la
disponibilidad de fondos, obtener una
aprobacion de una transaccion, sistema de
mensaje dual (DMS)?
X2XX Mensaje financiero Se utiliza preferiblemente para transacciones
con tarjetas de débito, como la verificacion de
la disponibilidad de fondos, para aprobar e
imputar directamente a la cuenta, y usa el
sistema de mensaje individual (SMS)?
X3XX Mensaje de manejo de | Puede ser usado para cuadre de cajas con el
archivo banco, hot-card*
X4xX Mensaje de reverso Se utiliza para reversar o anular
transacciones previamente autorizadas
X5XX Mensaje de Es utilizado para manejar la operacion de
conciliacién cierre
X6XX Mensaje administrativo | Se transmite informacion de una falla en los
mensajes
XTXX Mensaje de cobro de
tarifas
x8xx Mensaje de manejo de | Se utiliza para el intercambio de claves, el
red inicio de sesion, entre otras funciones de la
red
X9XX Uso reservado por la

ISO

Tabla 3.2: Tipo de Mensaje

El sistema separa la autorizacién de la liquidacién como dos diferentes procedimientos del

software.

%El sistema envia una solicitud de autorizacion al banco emisor al mismo tiempo que constituye una
confirmacion financiera del pago.
* Las hot-cards son tarjetas que se encuentran en estado desactivado, por lo que pueden ser
reactivadas o canceladas.
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3.1.3 Message Function - Funcion del Mensaje

La funcién del mensaje ocupa la tercera posicion del MTI y define cémo va a ser
procesado el mensaje dentro del sistema. La Tabla 3.3 muestra el significado
exacto de las funciones con las que cuenta el estandar ISO-8583.

Posicion Significado
xX0x Requerimiento (Request)
XX1X Respuesta del requerimiento (Request Response)
XX2X Aviso (Advice)
XX3X Respuesta del aviso (Advice Response)
XX8X Reconocimiento de respuesta (Response acknowledgment)
XX9X No reconocimiento (Negative acknowledgment)

Tabla 3.3: Funcion del Mensaje

3.1.4 Message Origin - Origen del Mensaje

El origen del mensaje provee la fuente de donde se origind el mensaje, este
campo ocupa la cuarta y ultima posicion del MTI. En la Tabla 3.4 se especifica los
valores que puede tomar este campo y su respectivo significado.

Posicion Significado
xxx0 Comprador
XXX 1 Comprador repeticidon
XXX2 Emisor
XXX3 Emisor repeticion
xXxx4 Otros
XXX5 Otros repeticion

Tabla 3.4: Origen del Mensaje

3.2 Bit Maps - Mapa de Bits

Dentro de un mensaje 1ISO-8583 existe el campo Bit Maps que indica cuales
elementos del campo de datos estan activos en el mensaje. Este campo consiste
en una cadena de 64 bits donde cada bit esta asociado a un elemento de dato
unico. Si el contenido del dato esta disponible, se establece en (1) el bit
correspondiente, en cambio si no esta disponible se establece el valor cero (0).

Un mensaje 1ISO-8583 puede utilizar tres Bit Maps de 64 posiciones cada uno,
para ello existe un Bit Map primario el cual comprende los subcampos que
corresponden a un rango de 1-64, pero estos subcampos también se puede
extender con los bitmaps secundario y terciario que indican que los campos del
65-128 y 129-192 respectivamente estan presentes en el mensaje.

El campo Bit Maps define varios formatos con los que puede ser transmitido el
mensaje I1ISO-8583, entre estos se encuentra la representacion como caracteres
ASCII, EBCDIC, decimal codificado en binario (BCD).
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3.3 Data Elements - Campos del Mensaje

Este campo se encarga de llevar la informacién correspondiente a la transaccion,
contiene ciento noventa y dos (192) subcampos, de los cuales la norma solo ha
especificado los primeros ciento veintiocho (128), y estos (128) subcampos
individuales tienen definidos un conjunto de tipos de datos, los cuales contienen
un significado, un formato especifico y su tamafo, asi como también se incluyen
subcampos de propodsito general y algunas especialidades para sistemas o paises.
Ademas, los subcampos pueden tener un tamafio fijo o variable, para ello la norma
especifica que los campos variables deben estar precedidos por un indicador del
largo, de los cuales los tipos especificados por la norma son los siguientes:

* LLVAR - EI LL es un indicador del tamafio del campo en el subcampo, y el
VAR son los datos en el subcampo, una restriccién de este campo es que el
tamano de estos tipos de subcampos estan en el intervalo 01-99.

* LLLVAR — Al igual que su predecesor el LLL es un indicador del tamafio de
los datos en el subcampo que esta en el intervalo 001-999, y el VAR son los
datos que le siguen.

A menos que se especifique lo contrario, todos los subcampos numéricos de
longitud fija deben ser justificados a la derecha con ceros, los subcampos
alfanuméricos de longitud fija deben justificarse a la izquierda con el caracter
espacio, y campos binarios deben estar en bloques de ocho bits que se justifican a
la izquierda y ceros.

Algunos subcampos son requeridos para procesar el mensaje 1ISO-8583, para ello
la norma especifica que hay tres tipos de requerimientos para los subcampos, los
cuales se muestran a continuacion:

* Obligatorio: ElI subcampo y el contenido son necesarios para procesar este
mensaje. El subcampo debe contener el texto apropiado o informacién
numeérica, como se indica.

* Opcional: El subcampo y el contenido no son obligatorios para procesar el
mensaje, sino que deben ser proporcionados si esta disponible.

e Condicional: Un subcampo puede ser condicional si se utiliza sélo en
determinadas circunstancias. Los subcampos adicionales tienen que ser
cargado en determinadas circunstancias por el remitente.

La norma ISO-8583 no especifica sobre como deben ser representados los

subcampos. De tal manera un subcampo numérico puede ser representado como
ASCII, EBCDIC, BCD.
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4. Plataforma Scolopendra

La plataforma Scolopendra [7] fue disefiada por la Corporaciéon Novared C. A. en
el afo 2008, como una solucién para el manejo de multiples transacciones
financieras, que permite a sus clientes tener varios métodos de pago/intercambio,
siendo capaz de concentrar gran cantidad de transacciones simultaneas,
provenientes de multiples canales.

Para cumplir con los objetivos planteados, Scolopendra se encuentra disefiada
bajo dos pilares. En primer lugar, la estandarizacion de la comunicacién.
Scolopendra es una solucion implementada para recibir peticiones que cumplen
con el estandar de transacciones bancarias 1ISO-8583. Al apegarse a un estandar
como 1S0O-8583, Scolopendra es un sistema que permite la facil definicion de
nuevos procedimientos haciéndolo versatil y capaz de comunicarse con las
plataformas tradicionales de comunicacion financiera. En segundo lugar, es una
arquitectura multi-tarea. Scolopendra es un sistema desarrollado bajo RUP [3],
metodologia para el desarrollo de aplicaciones basadas en el paradigma de
orientacion a objetos. Scolopendra posee una arquitectura donde un objeto central
llamado balanceador, se encarga de distribuir las peticiones recibidas a través de
multiples puertos de comunicacion TCP/IP, hacia multiples procesos que
interpretan, ejecutan y producen una respuesta de manera asincrona y
simultanea. Scolopendra esta desarrollado bajo una arquitectura de tres capas, en
primer lugar la capa de interfaz, la capa légica, ambas capas se encuentran
desarrolladas en el lenguaje de programacion C++, brindando un desempefio
optimo en sistemas operativos Unix o Linux y finalmente la capa de repositorio de
datos.

4.1 La capa de Interfaz

Esta compuesta por todos los mecanismos de recepcion y balanceo de peticiones
mediante conexiones via TCP/IP con cifrado SSL [2]. Las peticiones son recibidas
por multiples procesos encargados de escuchar cada uno por un puerto TCP/IP.
Las peticiones recibidas son enviadas al balanceador de peticiones, un proceso
que constantemente chequea su cola de peticiones y las reenvia basado en un
algoritmo de FIFO hacia un proceso despachador de peticiones Round-robin,
Round-robin con peso o Work-Stealing®. En esta capa existen varios parametros
configurables, como lo son, la cantidad de procesos receptores, los numeros de
puertos a utilizar por los receptores, la cantidad maxima de conexiones aceptadas
por cada proceso receptor, la posibilidad de habilitar o no el uso de SSL, el tiempo
de inactividad del balanceador y el tipo de balanceo en la cola.

4.2 La capa de logica
Constituyen todos los componentes que permiten la interpretacion y ejecuciéon de
los comandos recibidos por el sistema, es aqui donde se lleva a cabo toda la

® Es una extension del mecanismo de programacion FIFO. El algoritmo mueve las tareas que aun
no se han iniciado a los subprocesos que se estan quedando sin elementos de trabajo
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l6gica de negocio. También existen varios parametros configurables en esta
l6gica, los mas importantes son: El periodo de inactividad de los procesos
despachadores para chequear sus colas individuales de peticiones, las
especificaciones del protocolo [1SO-8583, los grafos de los procesos
implementados por el sistema financiero (pago en linea, scratch card, billetera
electronica, F48, etc).

4.3 La capa de repositorio de datos

Esta compuesto por el manejador de base de datos, asi como el controlador de
base de datos, que es una libreria que encapsula el manejo de conexiones, asi
como la creacion, ejecucion y manejo de resultados de las consultas. Esta
disefiada bajo un proceso de normalizacidén, con una base de datos modular y
orientada a favorecer las consultas prioritarias y potenciando las capacidades de
integridad de datos mediante restricciones del manejador MySQL

En la Figura 4.1 se puede ver el diagrama que representa la solucidn
arquitectonica propuesta del sistema Scolopendra.

Proceso
Despachador

Proceso
Receptor

Proceso
Despachador

Proceso
Receptor

Proceso
Despachador

Proceso
Receptor

Controlador
de la Base
de Datos

Balanceador
de
Peticiones

sopuewo?) ap Jopejaidisjuj
selopejdious sejafie] ap Jopejo.auo)

N puertos (configurable)
N Procesos (configurable)

Proceso
Despachador

Légica de Aplicacion Repositorio de Datos

Figura 4.1: Arquitectura de Scolopendra

Proceso
Receptor

Interfaz
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La modularidad de Scolopendra y su manera de interpretar los paquetes I1SO-
8583, recae en su totalidad en una clase denominada command_interpreter o
interpretador de comandos. Esta clase analiza los paquetes y toma una decisién
sobre cuadl es el proceso a ejecutar basado en el contenido de tres de los campos
incluidos en el paquete y que se detallan a continuacion:

* Tipo de mensaje: Indica si se trata de un mensaje de aprobacion,
confirmacion o cuadre de un proceso en especifico.

* Numero de proceso: ldentifica el proceso que se va a ejecutar, es decir,
diferencia cual de los procesos funcionales incluidos corresponde al
paquete recibido.

* (Caddigo del evento: Indica cual de los pasos o estados dentro del proceso se
esta tratando de ejecutar, validar, confirmar, etc.

Basado en la conjugacién de estos tres valores el sistema cuenta con un catalogo
de acciones a seguir de manera que resulta sencillo entender, modificar e incluso
expandir.

Para el desarrollo de una nueva funcionalidad es necesario extender el
interpretador de comandos para recibir la nueva clase de peticiones, y luego
desarrollar todas las consultas hacia la base de datos mediante la clase
responsable. Estas mejoras son una caracteristica de mucha importancia para la
evolucion del sistema y se sitian como las actividades prioritarias del desarrollo de
Scolopendra.

El sistema cuenta actualmente con el proceso de scratch cards como el principal
proceso de transacciones electrénicas en produccion. Ha estado operativo desde
el arranque del sistema en Diciembre de 2008.

Existen varios procesos de transacciones electrénicas implementadas por
Scolopendra, entre ellas destacan: (1) la billetera electronica es una solucién que
permite la recoleccion de dinero en un punto de venta para solicitar un PIN
dindmico creado al instante y entregado al cliente, (2) F48 permite al sistema
generar un PIN sin recibir ningun pago, quedando registrado en una cuenta por
pagar asociada al suscriptor y (3) La recarga electronica genera un PIN asociado
al monto agregado al suscriptor del proveedor de servicio de television por cable,
telefonia celular, proveedor de servicio a Internet, entre otros.
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5. Implementacién en Scolopendra

En esta seccion se describe el desarrollo que se llevé a cabo en la plataforma
Scolopendra para cada uno de los mensajes generados por la aplicacion del
terminal de venta.

Para Scolopendra, cada codigo de proceso implica una clase que administra los
eventos que éste puede efectuar en el proceso de negocio. En la Figura 5.1 se
puede observar la declaracion de la clase independent _salesman_manager, que
contiene todos los procesos involucrados en el modelo de negocio del sistema de
vendedores independientes (SVI) y su cbédigo de proceso es el “040000”. Esta
clase, al igual que todas las clases que manejan los procesos de los modelos de
negocios de Scolopendra, es una clase Singleton, esto especifica que solo puede
haber una unica instancia de la clase corriendo en Scolopendra.

44= class independent_salesman_manager : public e_card_manager{
45 private:

Singleton pointer.
49 static independent_salesman_manager * manager;

The default constructor.

54 independent_salesman_manager():e_card_manager(){

independent_salesman_manager(string configuration_filename):e_card_manager(configuration_filename){

}

55 public:

This is the only way to get the only instance of independent_salesman_manager
static independent_salesman_manager * get_manager();

2 ‘ This is the only way to get the only instance of independent_salesman_manager.

INNNNO OO0

4 static independent_salesman_manager * get_manager(string configuration_filename);
4 P — _| g get ! =4 g 8! _

Figura 5.1: Cédigo de la Clase independent_salesman_manager

Los métodos mostrados a continuacion, son los procesos que involucran a la clase
independent_salesman_manager que implementan la funcionalidad asociada al
sistema de vendedores independientes:

5.1 Mensaje de Inicio de Sesion
Una vez recibido el mensaje de inicio de sesion en la plataforma Scolopendra,
éste es tomado como un codigo de proceso “001000” y un codigo del evento “04”,
de los cuales indica que el inicio de sesién es de un usuario proveniente del
sistema de vendedores independientes:

En la Figura 5.2 se observa en la linea 374 el evento que se esta procesando, en
la linea 376 el método validate user verifica que el nombre de usuario y la
contrasefna existen en la base de datos del sistema, y en la linea 380 obtiene el
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saldo del usuario que esta iniciando sesion y es fijado en el campo 4 del mensaje
ISO-8583 enviado de respuesta al terminal.

374: case 04: // Login with balance

375: cout << "Command Interpreter - Login plus Balance\n";

376: result_map = manager->get _manager()->validate_user( processing code,
event_code,user_string, log code);

377: result map_reader(iso,result_map);

378: user_company = result map[34];

379: user = result map[104];

380: string balance = manager->get _manager()->get_balance(user,
user_company);

381: iso->set field(4,str to vector(balance.c str()));

Figura 5.2: Cédigo Fuente del Inicio de Sesion

El inicio de sesion es unico para todos los modelos de negocio, por lo que este se
maneja en una clase padre de la cual independent_salesman_manager hereda.

5.2 Mensaje de Consulta de Saldo

Cuando Scolopendra recibe un mensaje consulta de saldo del sistema de
vendedores independientes (SVI), se envia al proceso “040000” con el codigo del
evento “04”.

En la Figura 5.3 se puede ver en la linea 1094 el método get balance sec token,
quien se encarga de obtener el saldo que tiene el usuario para realizar ventas y el
saldo pendiente por aprobar en el sistema. En la linea 1095 el método
result_map_reader, se encarga de colocar en los campos 5 y 6 los saldos activos
y pendientes, respectivamente, del mensaje ISO-8583 enviado de respuesta al
terminal de venta.

1091: case 7: //Generador de Balance

1092: check_transaction_list = true;

1093: cout << "Command Interpreter - Generador de Balance \n";

1094 : result_map = manager->get _manager()->get_balance_sec_token(
processing code, event_code,user_company,user,security token);

1095: result_map_reader(iso,result map);

1096: break:

Figura 5.3: Codigo Fuente de la Consulta de Saldo

5.3 Mensaje de Registro de Depdsito

Los mensajes de registro de depdsito del sistema de vendedores independientes
que recibe el sistema Scolopendra con el cédigo de proceso “040000” y el codigo
del evento “10”

En la Figura 5.4 se ve en la linea 1117 el método add_deposit que se encarga de

insertar nuevos registros de depdsito en la base de datos con la informacién
proveniente del terminal de venta y retorna un mensaje indicando si fue posible
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insertar el depdsito o el error por el cual no se pudo registrar. En la linea 1118 el
método result_map_reader se encarga de colocar en el campo 39 del mensaje
ISO-8583 si fue exitosa o no la transaccion.

1114: case 10: //Registro de depositos

1115: check_transaction_list = true;
1116: cout << "Command Interpreter - Registro de depositos \n";
1117: result_map = manager->get_manager()->add_deposit(user_company,

distributer, route, user, bank, amount, control, date, security_token,
. processing code, event_code);
1118: result_map_reader(iso,result map);
1119: break;

Figura 5.4: Codigo Fuente del Registro de Depésito

El monto de un depdsito registrado no es agregado al saldo de un usuario hasta
que sea corroborado con el banco y aprobado por el sistema

5.4 Mensaje de Recarga Electrénica

En la recarga electronica del sistema de vendedores independientes, el mensaje
recibido por el sistema Scolopendra tiene el codigo de proceso “040000” y el
cbdigo del evento “21” para crear la tarjeta y el evento “22” para confirmarla.

La Figura 5.5 muestra el cdédigo que ejecuta Scolopendra para realizar una
recarga electrénica, en donde el método create e card es el encargado de crear
un PIN asociado a la compafiia de servicio del cliente y enviarle el mensaje de
respuesta. En el evento de confirmacion el método confirm e _card topup recibe el
mensaje con los datos asociados a la creacion del PIN y verifica que este coincida
con el registrado en el sistema. Una vez verificado exitosamente, Scolopendra
procede a realizar la recarga del PIN.

1248: case 21: //Registro de depositos

1249: check_transaction_list = true;
1250: cout << "Command Interpreter - Venta de e Pin \n";
1251: result_map = manager->get _manager()->create_e_card(processing_code,

event_code, service_company, user_company, amount, user,
security_token, pos, log code, smart_card, serial, message_type);

1252: result_map_reader(iso,result_map);

1253: break;

1254: case 22: // Confirmacion de Recarga

1255: cout << "Command Interpreter - Confirmacion de recarga \n";
1256: result_map = manager->get_manager()->confirm_e_card_topup (

service_company, user_company, processing_code, event_code,
smart_card, amount, pos, user, security token, incoming_log code,
serial,"1"/*fixed to the creation status (1)*/);

1257: result_map_reader(iso,result_map);

1258: break;

Figura 5.5: Codigo Fuente de la Recarga Electrénica

25



5.5 Mensaje de Pago de Factura

El mensaje de pago de factura del sistema de vendedores independientes es
recibido por Scolopendra con el cédigo de proceso “040000” y evento “25” para
crear el PIN asociado al pago y el “22” para confirmar el PIN.

La Figura 5.6, se observa en la linea 1273 el método create_e_card_for_payment,
que es el encargado de crear un PIN asociado a la compaiiia de servicio a la cual
el usuario va a generar un pago y enviarle el mensaje de respuesta. En el evento
de confirmacién el método confirm_e_card_topup recibe el mensaje con los datos
asociados a la creacion del PIN y verifica que éste coincida con el registrado en el
sistema. Una vez verificado exitosamente, Scolopendra procede a validar el pago.

1270: case 25: // Pagos a traves de pin electronico

1271: check_transaction_list = true;
1272: cout << "Command Interpreter - Pago con e Pin \n";
1273: result_map = manager->get _manager()->create_e_card_for_payment(

processing code, event_code, service_company, user_company, amount,
user, security_token, pos, log code, smart_card, message_type);
1274: result_map_reader(iso,result _map);
1275: break;

Figura 5.6: Coédigo Fuente del Pago de Factura

5.6 Mensaje de Cierre de POS

El mensaje de cierre de POS del sistema de vendedores independientes recibido
por Scolopendra con el codigo de proceso “040000” y evento “43” para realizar el
cierre y el evento “44” para la confirmacién del cierre.

1296: case 43: // Close out an e_pos

1297: cout << "Command Interpreter - Close out e_pos \n";

1298: result_map = manager->get _manager()->close_out_e_pos(processing code,
event_code, user_company, user, security token, pos, date, total_txn,
total amount, transaction_list);

1299: result map_reader(iso,result _map);

1300: break;

1301: case 44: //Confirmation of e_pos closeout

1302: cout << "Command Interpreter - Confirm close out e_pos \n";

1303: response = manager->get_manager()->confirm_close_out_e_pos(
processing code,event_code,user_company,user,security_token,pos);

1304: iso->set_field(38,str_to_vector("@"+response));

1305: break;

Figura 5.7: Cédigo Fuente del Cierre de POS

La Figura 5.7, se puede ver en la linea 1298 el método close out e pos que se
encarga de verificar y cuadrar si las transacciones que envia el terminal de venta
corresponden a las registradas en el sistema. En la linea 1296 se observa el
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método confirm_close_out e pos, que se encarga de marcar los PINs
involucrados en el cierre como cierre exitoso, de tal manera que no se vuelvan a
corroborar en cierres posteriores.

Por otra parte cada vez que se realiza alguna transaccion, Scolopendra verifica si
el terminal de venta envia un PIN que no haya podido ser confirmado. Esto
permite que no existan transacciones sin confirmar en el sistema y que los
terminales mantengan la integridad de los PINs que tiene registrado el sistema
Scolopendra.
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6. Terminales de Venta

En este capitulo, se presentan los terminales de venta que la empresa GRE-5
facilitd para el desarrollo del marco de trabajo.

6.1 Modelo de Terminal BD-632

BD-632° es un terminal portatil desarrollado por la empresa China Shenzhen
Guanri Telecom-Tech para diversas aplicaciones de pago. Tiene un disefo
compacto como se puede ver en la Figura 6.1. El terminal fue disefiado para la
solucion de aplicaciones de pago de facturas, recargas electrénicas, impresion de
vales, transferencias de dinero, ventas de loteria, etc. El terminal esta basado en
POS inalambricos y se combina con los sistemas de manejo de fondos. Cuenta
con la comunicacion inaldmbrica, la transmision de datos en tiempo real, la
autenticacion de identidad, la gestidn de privilegios y la actualizacion del software.

Figura 6.1: Terminal BD-632

6.1.1 Caracteristicas
La Tabla 6.1 muestra las caracteristicas del terminal BD-632.

General Red 2G 850/900/1800/1900 MHz
SIM’ Mini SIM
Dimensiones 198mm x 82mm x 60mm
Cuerpo Peso neto 0.8 kg
Teclado 21 botones
Lector tarjeta | Tarjeta inteligente No
Banda magnética No
Visualizacion 128 x 64 pixeles, con retroiluminaciéon
Pantalla LCD grafico

6 http://www.guanri.com.cn
SIM (médulo de identificacion de abonado) es una tarjeta inteligente desmontable usada en
teléfonos moviles, médems HSPA etc.
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Fuentes

6 x 12 pixeles

GPRS Si
Datos EDGE Si
USB Si, Mini USB
RS - 232 Si
Procesador Coretex-M3 CPU 32 bits, 72 MHz
Memoria Memoria interna 4MB
Impresora Tipo de impresora Impresora térmica
Ancho de impresién | 58mm
Velocidad 50mm/s
Si bateria de iones de litio 7.4V/1800 mAH
Bateria Tiempo de espera 100 horas maximo.

Duracion operativa

48 horas (aprox. 250 transacciones)

Alimentacion

Input

AC 100V~240V, 50 Hz~60 Hz

Output DC 9V/2A

Lenguaje de Lenguaje C
Desarrollo desarrollo

Herramienta de Keil, IDE Eclipse

desarrollo

Tabla 6.1: Caracteristicas del Terminal BD-632

6.1.2 Desarrollo

El desarrollo de terminal BD-632 se basa en la programacién en lengua C y se
utiliza el compilador Keil MDK para procesadores Coretex-M3 [11]. Ademas este
terminal viene con un conjunto de herramientas que facilitan la compilacion y
arranque del sistema, asi como también una plantila como guia para su
programacion. Por lo que el usuario debe solamente programar el sistema que
desea implementar en el terminal.

6.1.3 Ventajas y Desventajas

Las ventajas del terminal BD-632 son:
* Aplicable para varios ambientes de negocio.
* Disefo modular para facilitar el mantenimiento.
* Provee herramientas para la compilacion.
* Suministra una plantilla de guia para el desarrollo inicial.
* Capaz de almacenar datos de transacciones.
* Impresion en tiempo real.
* Tiene una interfaz amigable.

Las desventajas del terminal BD-632 son:
* Poca o nada de documentacion a la hora de desarrollar.
* Para hacer pruebas hay que cargar el firmware de la aplicacion a la
memoria ROM.
* No cuenta con un simulador.
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6.2 Modelo de Terminal Multicab POS

Multicab POS® es un terminal disefiado por la empresa argentina Bonus
Comunicaciones (ver Figura 6.2), que permite realizar transacciones electronicas
en tiempo real contra un servidor administrador o plataforma de servicio. Funciona
como una terminal esclava de dicho servidor con el cual dialoga con simples
comandos para el ingreso de datos, informes a través de la pantalla e impresion
de tickets o comprobante de operacion.
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Figura 6.2: Multicab POS

6.2.1 Caracteristicas

La Tabla 6.2 contiene las especificaciones y caracteristicas que define el disefio
del Multicab POS.

General Red 2G 850/900/1800/1900 MHz

SIM Mini SIM

Dimensiones 230mm x 170mm x 60mm
Cuerpo Peso neto 0.64 kg

Teclado 16 botones
Lector tarjeta | Tarjeta inteligente No

Banda magnética No

Visualizacion 128 x 64 pixeles, con retroiluminaciéon
Pantalla LCD grafico

Fuentes 6 x 12 pixeles

GPRS Si
Datos EDGE Si

USB No

WiFi IEEE 802.11b, 2.4GHz
Procesador No especificado
Memoria No especificado

8 http://www.bonuscom.com.ar
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Impresora Tipo de impresora Impresora térmica
Ancho de impresién | 58mm
Velocidad 50mm/s
No

Bateria Tiempo de espera
Duracion operativa

Alimentacion Input AC 100V~240V, 50 Hz~60 Hz
Output 12 VDC /700 mA
Lenguaje de HTML

Desarrollo desarrollo
Herramienta de No
desarrollo

Tabla 6.2: Caracteristicas Multicab POS

6.2.2 Desarrollo

La programacion en el Multicab POS [12] consiste en un intercambio de mensajes
de tipo XML, entre el terminal y un servidor. El protocolo comunicacion incluye
mensajes en ambas direcciones, por lo que se debe implementar un servicio al
cual el terminal se debe conectar, dicho servicio establece un intercambio de
mensajes los cuales permiten la carga del menu, proceso de recarga y
configuraciones. Un ejemplo de la comunicacién del terminal se puede ver en la
Figura 6.3.
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Figura 6.3: Comunicacién Multicab POS a Servidor

6.2.3 Ventajas y Desventajas

Las Ventajas del terminal Multicab POS son:
Facil utilizacién y rapida implementacion en el servidor por comandos XML.
* Impresion en tiempo real.
* Tiene una interfaz de operaciones amigables.
Facilita los siguientes requerimientos:
» Recargas de celulares.
» Pago en efectivo de facturas con validacion electronica online e
impresion de comprobante.
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» Autorizacion de prestaciones online.
» Sorteos electronicos instantaneos.

Las desventajas del terminal Multicab POS son:
* Poca documentacion.
* No es capaz de almacenar datos de transacciones.
* No tiene bateria.
* No provee protocolo de encriptacion de datos.
* No es robusto.

6.3 Modelo de Terminal TPS300
TPS300° es un terminal desarrollado por la compafiia china Telepower
Communication (ver Figura 6.4), se trata de un terminal de transacciones moviles
con una impresora térmica y bateria. Es compatible con el procesamiento de la
transferencia de dinero, pago de facturas, reserva de entradas, venta de comida
en linea, loterias y recargas electronicas.

Figura 6.4: Terminal TPS300

6.3.1 Caracteristicas

La Tabla 6.3 contiene en detalle las caracteristicas y propiedades del terminal
TPS300.

General Red 2G 850/900/1800/1900 MHz
SIM Mini SIM
Dimensiones 205mm x 81mm x 68mm
Cuerpo Peso neto 0.8 kg
Teclado 21 botones
Lector tarjeta | Tarjeta inteligente No
Banda magnética No
Visualizacion 128 x 64 pixeles, con retroiluminacion

o http://www.telpo.com
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Pantalla LCD grafico
Fuentes 12 x 24 pixeles
GPRS Si
Datos EDGE Si
USB Si, Mini USB
RS - 232 Si
Procesador ARM7 CPU 32 bits, 72 MHz
Memoria Memoria RAM 4MB
Memoria interna 64MB
Impresora Tipo de impresora Impresora térmica
Ancho de impresién | 58mm
Velocidad 50mm/s
Si Bateria de iones de litio 7.4V/1800 mAH
Bateria Tiempo de espera 100 horas maximo
Duracion operativa | 40 horas
Alimentacion Input AC 90V~250V, 50 Hz~60 Hz
Output DC 12V/2A
Lenguaje de Lenguaje C
Desarrollo desarrollo
Herramienta de Compilador para procesadores ARM, IDE
desarrollo Microsoft Visual Studio y un simulador
SafeNet.

Tabla 6.3: Caracteristicas TPS300

6.3.2 Desarrollo

El terminal TPS300 utiliza un conjunto de herramientas que facilitan su
programacion, como lo es el API Microsoft Visual Studio 6.0 [8]. Con Visual Studio,
se puede integrar las herramientas que proporciona Telepower Communication
para el desarrollo de soluciones. Por otra parte se tiene la opcion de adquirir un
dispositivo hardware desarrollado por la compafia SafeNet llamado SoftDog [9]
(ver Figura 6.5), y un software manejador del simulador denominado VS2008, de
tal manera que este dispositivo permita la simulacidn casi exacta del terminal
TPS300. Ademas el terminal también provee una plantilla de soluciones y manual
de referencia de los métodos del API [10]. De esta manera se hace mas simple la
implementacion y desarrollo de este terminal, puesto que no hace falta cargar el
firmware de la aplicacion a la memoria ROM del dispositivo cada vez que se
necesite probar un nuevo requerimiento. A pesar del conjunto de herramientas que
facilita la compafia proveedora de este terminal, se hace necesario mencionar
que las herramientas solo funcionan en un sistema operativo Windows XP.

La programacién esta basada en el lenguaje de programacion C, la plantilla esta
desarrollada en el mismo lenguaje, y como tal facilita un conjunto de ejemplos de
los posibles modelos de negocio que se pueden ofertar, o incluso tiene ejemplos
orientadas al funcionamiento de parte del hardware, como la impresora, el sonido
de teclas, la iluminacion de la pantalla, entre otras.
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Figura 6.5: SafeNet SoftDog

En la Figura 6.6 se puede ver un ejemplo de como es el desarrollo para el terminal
TPS300 en el sistema operativo Windows XP usando el simulador SofDog.
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“Figura 6.6: Simulacién TPS300

6.3.3 Ventajas y Desventajas

Las ventajas del terminal TPS300 son:
* Aplicable para varios ambientes de negocio.
* Disefo modular para facilitar el mantenimiento.
* Provee herramientas para la compilacion.
* Suministra una plantilla completa de todas las posibles soluciones.
* Capaz de almacenar datos de transacciones.
* Impresion en tiempo real.
* Tiene una interfaz de operaciones amigable.
* Proporciona un manual de referencias del API.
* Tiene bateria.
* Tiene soporte para el desarrollo.
Las desventajas del terminal TPS300 son:
* Algunas referencias de métodos estan completamente en chino.

10 http://www.safenet-inc.com
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* El hardware de simulacién debe comprarse por separado.
* Solo puede ser utilizado el sistema operativo Windows XP para el desarrollo

de soluciones para el terminal.

6.4 Modelo de Terminal ICT220

ICT220"" es un terminal desarrollado por la empresa francesa Ingenico (ver Figura
6.7). Es un terminal disefiado principalmente para que pequefos comerciantes
provean a sus clientes de diferentes métodos de pagos electrénicos. El ICT220 da
a sus clientes comerciales la libertad de aceptar todo tipo de pagos con tarjeta
electronica sin necesidad de una caja registradora o interfaz del sistema POS.
Este dispositivo es robusto y facil de usar, también lleva las medidas de seguridad
avanzadas de Ingenico. Posee un lector de tarjetas inteligentes y un lector de

tarjetas de banda magnéticas.

Figura 6.7: Terminal ICT220

6.4.1 Caracteristicas

La Tabla 6.4 muestra las caracteristicas y propiedades que califican al terminal

ICT220.
General Red 2G No

SIM No

Dimensiones 83mm x 185mm x 63mm
Cuerpo Peso neto 0.325 kg

Teclado 19 botones
Lector tarjeta | Tarjeta inteligente Si

Banda magnética Si

Visualizacion 128 x 64 pixeles, con retroiluminaciéon
Pantalla LCD grafico

Fuentes 6 X 12 pixeles

GPRS No
Datos EDGE No

1 . .
www.ingenico.com

35




USB Si, Mini USB
RS - 232 Si
Procesador ARM9 & ARM7 450MIPS & 50MIPS
Memoria Memoria RAM 16MB
Memoria interna 16MB
Impresora Tipo de impresora Impresora térmica
Ancho de impresion | 58mm
Velocidad 50mm/s
No
Bateria Tiempo de espera

Duracion operativa

Alimentacion Input AC 110V, 60 Hz
Output DC 12V/2A
Lenguaje de Lenguaje ANSI C
Desarrollo desarrollo
Herramienta de Telium 2, IDE basado en Eclipse
desarrollo

Tabla 6.4: Caracteristicas ICT220

6.4.2 Desarrollo

El desarrollo en el terminal ICT220 se basa en el lenguaje de programacion ANSI
C. Se utiliza un compilador ARM para generar el firmware de la aplicacién que se
va a cargar en el terminal. Para el desarrollo de nuevos requerimientos se utiliza
Eclipse. Ademas existe una variedad de simuladores tanto en software como en
hardware que se ajustan al IDE Eclipse, permitiendo facilitar el desarrollo de
nuevos requerimientos sin tener que cargar el firmware de la aplicacién a la
memoria ROM del terminal cada vez que se desee hacer pruebas sobre el mismo.
Asimismo la compania Ingenico provee de una gran cantidad de soluciones de
comercio electrénico en sus plantillas, de igual manera provee ejemplos del
funcionamiento del hardware del terminal.

6.4.3 Ventajas y Desventajas

Las ventajas del terminal ICT220 son:
* Aplicable para varios ambientes de negocio.
* Disefo modular para facilitar el mantenimiento.
* Provee herramientas para la compilacion.
* Suministra una plantilla completa de todas las posibles soluciones.
* Capaz de almacenar datos de transacciones.
* Impresion en tiempo real.
* Tiene una interfaz de operaciones amigables.
* Proporciona un manual de referencias del API.

Las desventajas del terminal ICT220 son:
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* No tiene bateria.
* No tiene conexion GPRS.

6.5 Modelo de terminal 15100

15100™ es un terminal desarrollado por la empresa francesa Ingenico (ver Figura
6.8). Es la solucion efectiva de pago para los comerciantes con bajo o medio nivel
de transaccion. Disefado para la maxima versatilidad y facilidad de uso, las 15100
incorporan una gran pantalla grafica, una impresora ultra-silenciosa de sencilla
carga, y un teclado retroiluminado para la entrada de PIN sin problemas. Posee un
lector de tarjetas y un lector de tarjetas magnéticas haciendo del 15100 uno de los
terminales mas conveniente para paquete de pagos electronicos.

Figura 6.8: Terminal 15100

6.5.1 Caracteristicas

La Tabla 6.5 contiene las especificaciones y caracteristicas que el terminal 15100

provee.
General Red 2G Opcional

SIM Opcional

Dimensiones 210mm x 95mm x 75mm
Cuerpo Peso neto 0.600 kg

Teclado 18 botones
Lector tarjeta | Tarjeta inteligente Si

Banda magnética Si

Visualizacion 128 x 64 pixeles, con retroiluminaciéon
Pantalla LCD gréfico

Fuentes 6 X 12 pixeles

GPRS Si

12 . .
www.ingenico.com
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Datos EDGE Si
USB No
RS - 232 Si
Procesador ARM7 29 Mhz
Memoria Memoria RAM 4MB
Memoria interna 8MB
Impresora Tipo de impresora Impresora térmica
Ancho de impresion | 58mm
Velocidad 50mm/s
No
Bateria Tiempo de espera
Duracion operativa
Alimentacion Input AC 100-230V 50-60 Hz
Output DC 12V/2A
Lenguaje de Lenguaje ANSI C
Desarrollo desarrollo
Herramienta de Telium 2, IDE basado en Eclipse
desarrollo

Tabla 6.5: Caracteristicas 15100

6.5.2 Desarrollo

El desarrollo en el terminal 15100 se basa en el lenguaje de programacién ANSI C,
con un compilador ARM. Ademas, para ayudar al programador a desarrollar las
soluciones de negocios, la compaiia proporciona una plantilla de desarrollo inicial
basada en el lenguaje ANSI C, el cual contiene ejemplos del manejo del terminal.
De igual manera para hacer las pruebas mucho mas faciles al programador,
Ingenico ofrece un simulador en software o hardware, para que el programador no
tenga que cargar el firmware de la aplicacion a la memoria ROM del terminal cada
vez que desee hacer pruebas del funcionamiento de un nuevo requerimiento.

6.5.3 Ventajas y Desventajas

Las ventajas del terminal 15100 son:
* Aplicable para varios ambientes de negocio.
* Diseno modular para facilitar el mantenimiento.
* Provee herramientas para la compilacion.
* Suministra una plantilla completa de todas las posibles soluciones.
* Capaz de almacenar datos de transacciones.
* Impresion en tiempo real.
* Tiene una interfaz de operaciones amigables.
* Proporciona un manual de referencias del API.
* Tiene conexion GPRS.
* Tiene conexion WiFi.

Las desventajas del terminal 15100 son:
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* No tiene bateria.

6.6 Tabla Comparativa

La Tabla 6.6 muestra una comparacion de hardware, facilidad de desarrollo, costo,
etc., de los diferentes terminales presentados anteriormente de manera que se

pueda apreciar las ventajas y desventajas de cada modelo.

BD-632 Multicab POS TPS300 ICT220 15100
Procesador | Coretex-M3 No ARM7 ARM9 & ARM7
especificado ARM7
Memoria No No 4MB 16Mb 4MB
RAM especificado | especificado
Memoria 4MB No 64Mb 16MB 8MB
Flash especificado
Impresora Térmica Térmica Térmica Térmica Térmica
58mm 58mm 58mm 58mm 58mm
Bateria Si No Si No No
GPRS Si Si Si No No
Ethernet No No No Si Si
USB Si No Si Si Si
RS - 232 Si No Si Si Si
WiFi No Si No No No
Lenguaje Lenguaje C XML Lenguaje C| ANSIC ANSI C
de
desarrollo
Soporte Si No Si Si Si
1ISO-8583
Costo $5%% $35% $$% $3555% $35%%

Tabla 6.6: Comparativa de Terminales
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7. Implementaciones Existentes del Protocolo ISO-8583

Actualmente existen varias implementaciones del protocolo ISO-8583 que pueden
ser utilizados para el desarrollo de aplicaciones que manejen este tipo de
comunicaciones. A continuacién, se describen las mas conocidas.

71 jPOS

jPOS™ es un software de cédigo abierto, basado en el protocolo 1SO-8583
estandar para transacciones financieras con mensajes originados en una tarjeta -
especificaciones de los mensajes de intercambio [1]. Esta desarrollado en Java y
proporciona un manejador de mensajes basados en la norma ISO-8583 entre las
redes de procesamiento y los sistemas internos.

Fue creado por Alejandro Revilla a finales de 1990, escrito inicialmente para
reemplazar el software que se ejecutaba en Visanet. Se utiliza actualmente en
mas de 80 paises de los cinco continentes impulsando las aplicaciones de pago
de alta exigencia. jJPOS y sus proyectos alojados se distribuyen bajo la Licencia
Publica General Affero GNU™. Por lo que sélo es adecuada para los usuarios
finales que tengan la intencidn de redistribuir sus aplicaciones basadas en jPOS o
jPOS Extended Edition; o cuando el cédigo fuente de la solucion también esta
disponible bajo una licencia compatible AGPL. De tal manera, las empresas que
deseen utilizar los jPOS comercialmente sin distribuir su cédigo especifico bajo
una licencia de codigo abierto deben comprar una licencia comercial. Ademas, las
empresas que desean acelerar su desarrollo basado en jPOS o que desean tener
acceso al soporte pueden contratar asistencia y consultoria a los servicios de
jPOS Consulting.

En su version Java, jPOS [13] provee varios servicios que ahorran mucho trabajo
al programador, entre estos se encuentra:

* Empaquetado y desempaquetado de los mensajes [SO-8583,
personalizacion del empaquetado, para los diferentes tipos de
implementaciones 1SO-8583 a través de una clase Java denominada
ISOBasePackager o un archivo XML.

* La clase Java ISOChannel se encarga del manejo completo del envio y
recepcion de mensajes 1ISO-8583.

* |SOServer es la clase Java encargada de manejar las conexiones
entrantes, aceptarlas y pasar el control a una aplicacion ISOChannel
subyacente. Esta clase también maneja hilos para aceptar y procesar las
transacciones.

* Manejo de una interfaz multiplexor de conexiones, permitiendo manipular
mas de una conexion por un socket de uso comun.

» SystemMonitor es una clase que periddicamente registra informacion util
tales como el numero de hilos en ejecucion, el uso de memoria, etc.

3 http://www.jpos.org
" http://www.gnu.org/licenses/agpl-3.0.html

40



A pesar de que la version de Java de jPOS es mas potente y conveniente para
muchos usuarios, jPOS desarrollé una pequefia biblioteca en lenguaje C, que
puede empacar y desempacar mensajes 1ISO-8583.

7.2 j8583

j8583' es una biblioteca de Java para manejar mensajes de 1SO-8583. Esta
biblioteca solo se encarga de empaquetar y desempaquetar los datos en una
trama 1SO-8583, por lo que no maneja el envio y recepciéon de mensajes a través
de una conexion de red.

La biblioteca j8583 [14] contiene un conjunto de clases con funciones muy simple
para poder manejar los mensajes 1SO-8583. Las clases MessageFactory e
IsoMessage son las dos clases principales que se utilizan para trabajar con
mensajes 1SO-8583. La clase IsoMessage permite crear el mensaje de manera
manual, mientras que la clase MessageFactory, una vez configurada, puede crear
mensajes de distintos tipos con algunos valores predefinidos, y también puede leer
un arreglo de bytes y convertilo en un mensaje 1SO-8583. La clase
MessageFactory puede leer un archivo XML para configurar sus plantillas de
mensajes, encabezados ISO y plantillas de lectura.

7.3 Trx Framework

Trx Framwork'® es un proyecto de codigo abierto en .NET que permite crear
aplicaciones cliente/servidor para intercambiar mensajes financieros. Es
compatible con muchos mecanismos de codificacion/decodificacion de los
mensajes de campos fijos y variables, incluyendo 1SO-8583, XML y el formato
condicional. Es altamente personalizable y extensible. Trx Framework también
proporciona una infraestructura de comunicacion flexible de canal que soporta
TCP/IP y otras tecnologias. Actualmente se distribuye bajo la Licencia Publica
General Affero GNU, también se ofrece soporte comercial para la adaptacion de
Trx Framwork a los requerimientos del sistema que se desee implementar.

Trx Framwork fue escrito a principios de 2003 como base para la transferencia
electronica de fondos para la empresa Uruware'’. Actualmente es utilizado por
varios tipos de usuarios, que incluyen bancos, tiendas y centros comerciales,
donde da soporte de crédito y débito, pago de saldo, recarga de saldo de teléfonos
celulares prepago y firma de facturas electronicas.

La primera version de Trx Framwork fue liberado al dominio publico en 2005 y esta
actualmente en uso por muchas organizaciones. La ultima version de Trx
Framework, version 2, esta disponible desde mediados de 2012. Ha sido renovado
con nuevas caracteristicas interesantes como SSL, empaquetado vy

' http://j8583.sourceforge.net
1 http://www.trxframework.net
R http://www.uruware.com
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desempaquetado dinamico de servicios configurables con archivos XML, y manejo
de seguridad a través de la ofuscacion de los datos sensibles.

Los siguientes servicios que ofrece Trx Framework le permite al programador
simplificar el trabajo:
* Crear y analizar los mensajes ISO-8583 o personalizar el formato del
mensaje.
* Iniciar conexiones salientes a través de TCP/IP para enviar y recibir los
mensajes.
* Implementar un servidor para aceptar conexiones entrantes.
* Generar un puente que transforma una conexion 1ISO-8583 a una llamada
web service.
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8. Marco de Desarrollo 1ISO-8583

En este capitulo se muestra la implementacion del protocolo de transacciones
financieras 1SO-8583 [1], la cual consiste en tres fases (Analisis, Desarrollo y
Pruebas). A continuacién, se describe el proceso practico que se siguidé a lo largo
del desarrollo del protocolo.

8.1 Analisis

Como parte del desarrollo fue necesario hacer un analisis general que permitiera
recopilar los principales aspectos o requerimientos del protocolo 1SO-8583, de
manera de abordar el problema y poder cubrir con los objetivos definidos en el
Capitulo 1.

A continuacion, se muestra codmo se estructurd la lista de requerimientos del
protocolo ISO-8583:

* Definir y crear una estructura de datos que permita almacenar la
informacion proveniente del mensaje 1ISO-8583.

* Crear un método que permita la construccion del mensaje 1ISO-8583.

* Implementar métodos que permitan insertar y extraer el MTI del mensaje
ISO-8583.

* |Implementar métodos que permitan activar los campos de los mapas de
bits.

* Implementar métodos que permitan insertar y extraer la informacion de los
campos del mensaje.

8.2 Desarrollo del Protocolo ISO-8583

Para definir la estructura fue necesario tomar en cuenta el sistema Scolopendra,
que es quien establece los campos y los tipos de mensajes que se van a utilizar
en las transacciones que realizaran los diferentes terminales de ventas.

En primer lugar se defini6 una estructura de datos que facilitara el manejo,
construccion y extraccion de la data del mensaje ISO-8583. Para ello, y dada las
limitaciones del repertorio de instrucciones que proveen los terminales de venta,
se establecio el siguiente tipo de estructura denominada iso8583 mostrado en la
Figura 8.1, en la que se puede observar la declaracién del MTI en la linea 9, los
dos mapas de bits en las lineas 10-11 y luego la definicién de los campos a ser
utilizados en los mensajes de intercambio entre el sistema Scolopendra y los
terminales de venta.

Algunos terminales de ventas tienen limitada la memoria RAM, por lo tanto crear
una variable de 64 bytes diera un fallo de memoria, por eso se definieron dos
mapas de bits con un tamafo de 8 bytes como se puede ver las lineas 10y 11 de
la Figura 8.1, para solventar esta limitante. Aprovechando que el tamafio maximo
que puede tomar un mapa de bits es un multiplo de 8 y dado que la memoria RAM
es limitada, se definieron dos métodos (setBit y testBit) para manipular los dos
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mapas de bits, que se encargan cambiar u obtener el valor de los indicadores de
los campos que estan activos en el mensaje 1ISO-8583.

8: typedef struct iso08583{
9: uint8 mti[4];
10: uint8 bitmap([8];
11: uint8 bitmap2[8];
12: .
13://Campos del Mensaje IS0-8583
14:

Figura 8.1: Estructura ISO-8583

Para entender como funcionan los métodos setBit y testBit se puede guiar
tomando en cuenta la Figura 8.1 la cual muestra como esta definida la variable
bitmap, en donde la variable se declara como una lista de 8 elementos de tipo
entero de 1 bytes (8 bits), lo que nos da un total de 8*8=64 bits. La Figura 8.2
muestra el cédigo fuente para activar o verificar un bit de dato en el mapa de bits.

4: void setBit (int bitPos, uint8 *bitmap) {
5S¢ if(!'testBit (bitPos, bitmap))
6: bitmap[ (bitPos-1) / 8] += 128 >> ((bitPos-1) % 8);
73 }
B g
9: uint8 testBit (int bitPos, uint8 *bitmap) {
10: uint8 testNum = bitmap[ (bitPos-1) / 8];
12¢ return testNum & (128 >> ((bitPos-1) % 8));
13: }

Figura 8.2: Codigo Fuente del setBit y testBit

En la figura la Figura 8.3, se puede ver un mapa de bit y la posicion del bit 31.

10 20 30 40 50 60

12345678 90123456 78901234 56789012 34567890 12345678 90123456 78901234
00000000 00000000 00000000 00000010 00000000 00000000 00000000 00000000

1 0000 0000 J

2 0000 0000
3 0000 0000
4 0000 0010
5 0000 0000
6 0000 0000
7 0000 0000
8 0000 0000

Figura 8.3: Ejemplo de Mapa de Bits
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En segundo lugar se tuvo que definir los campos del mensaje, para ello solo se
tomd en cuenta los campos con los que trabaja el sistema Scolopendra en las
transacciones que tiene definida. Esta restriccion permite utilizar eficientemente
los recursos de los terminales de venta, y no desperdiciar espacio en memoria
RAM vy en disco declarando campos que no van a ser utilizados en ningun
momento por un requerimiento de la aplicacion.

En consecuencia los siguientes campos ISO-8583 2, 3, 4, 5, 7, 11, 32, 33, 34, 38,
39, 40, 44, 46, 104, 107, 108, 109, 111 son mostrados con sus respectivas
especificaciones y caracteristicas de formato para los mensajes de solicitud
utilizados por Scolopendra en las siguientes tablas: Tabla 8.1, Tabla 8.2, Tabla
8.3, Tabla 8.4, Tabla 8.5, Tabla 8.6, Tabla 8.7, Tabla 8.8, Tabla 8.9, Tabla 8.10,
Tabla 8.11, Tabla 8.12, Tabla 8.13, Tabla 8.14, Tabla 8.15, Tabla 8.16, Tabla 8.17,
Tabla 8.18:

Campo 2 Numero de Contrato del Cliente

3 bytes minimo, 21 bytes maximo (LLVAR)
19 bytes maximo

Tamafio del campo:
Tamano de los datos:

Tipo de campo: Numérico

Condicion del campo: Mandatorio

Descripcidn: Este campo contiene el numero de contrato del cliente,
precedido por 2 digitos, que sefialan el tamafo exacto
del numero de contrato.
Ejemplo: Si un numero de teléfono es 02121234567,
entonces la data contenida en el campo seria
“1102121234567".

Tabla 8.1: Caracteristicas del Campo 2

Campo 3 Cédigo del Proceso

Tamafio del campo: 6 bytes

Tamafio de los datos: Tamafio fijo

Tipo de campo:

Numérico, justificado con ceros a la derecha

Condicion del campo:

Mandatorio

Descripcidn:

Este campo indica el servicio financiero solicitado. Los
cédigos utilizados para las recargas electronicas son:
* 001000: Inicio de sesién del sistema.
* 040000: Sistema de Vendedores Independientes
(SVI).

Tabla 8.2: Caracteristicas del Campo 3
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Campos 4 Monto
Tamafio del campo: 12 bytes
Tamafio de los datos: Tamafio fijo

Tipo de campo:

Numérico, justificado con ceros a la derecha

Condicion del campo:

Mandatorio

Descripcion: Este campo contiene el monto de la transaccion.
Ejemplo: el monto a enviar es de 150,26 Bs, el valor a
enviar es “000000015026”
Tabla 8.3: Caracteristicas del Campo 4
Campos 5y 6 Monto
Tamafio del campo: 12 bytes
Tamafio de los datos: Tamafio fijo

Tipo de campo:

Numérico, justificado con ceros a la derecha

Condicion del campo:

Mandatorio

Descripcion: Este campo contiene el monto de la transaccion.
Ejemplo: el monto a enviar es de 500,26 Bs, el valor a
enviar es “000000050026”

Figura 8.4: Caracteristicas del Campo 5y 6

Campo 7 Fecha y Hora

Tamafio del campo: 10 bytes

Tamafio de los datos: Tamafio fijo

Tipo de campo: Numérico, formato de la fecha MMDDhhmmss

Condicion del campo: Mandatorio

Descripcidn:

Este campo contiene la fecha y hora en la que se hizo
la transmision del mensaje. Este valor es utilizado
mayormente para registrar el momento exacto en el
que se realiz6 una recarga. Este campo debe contener
un valor correcto, como lo define la siguiente cuadro:

Subcampo Definicion Digitos Rango
MM Mes 2 01-12
DD Dia 2 01-31
hh Hora 2 00-23
mm Minuto 2 00-59
SS Segundo 2 00-59

Tabla 8.4: Caracteristicas del Campo 7

47




Campo 11 Token de Seguridad

Tamafio del campo: 6 bytes

Tamafio de los datos: Tamafio fijo

Tipo de campo: Alfanumérico

Condicion del campo: Mandatorio

Descripcion: Este campo contiene un valor aleatorio el cual permite
identificar si el usuario esta conectado al sistema. El
Token de seguridad se obtiene cada vez que un
usuario inicia sesion en el sistema y este tiene un
tiempo de duracién definido por la compaiiia a la cual
representa.

Tabla 8.5: Caracteristicas del Campo 11
Campo 32 Identificador de la Compaiiia de Servicio

Tamafio del campo:
Tamano de los datos:

3 bytes minimo, 13 bytes maximo (LLVAR)
11 bytes maximo

Tipo de campo:

Numérico

Condicion del campo:

Mandatorio

Descripcion: Este campo contiene el numero que identifica a la
compania prestadora del servicio precedido por 2
digitos que senalan el tamafio exacto del identificador
de servicio.

Ejemplo: Si el identificador de la compafiia es 123456,
entonces la data contenida en el campo seria
“06123456".
Tabla 8.6: Caracteristicas del Campo 32
Campo 33 Identificador del Usuario

Tamafio del campo:
Tamano de los datos:

3 bytes minimo, 13 bytes maximo (LLVAR)
11 bytes maximo

Tipo de campo:

Numérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el numero que identifica al
usuario del sistema, el cual debe estar previamente
registrado. El identificador es precedido por 2 digitos
que sefalan el tamafo exacto del identificador de
usuario.

Ejemplo: Si el identificador del usuario es 123,
entonces la data contenida en el campo seria “03123”.

Tabla 8.7: Caracteristicas del Campo 33
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Campo 34

Identificador de la Compaiiia del Usuario

Tamafio del campo:
Tamano de los datos:

3 bytes minimo, 30 bytes maximo (LLVAR)
28 bytes maximo

Tipo de campo: Numérico

Condicion del campo: Mandatorio

Descripcion: Este campo contiene el numero que identifica a la
compainia del usuario del sistema, el cual debe estar
previamente registrado. El identificador es precedido
por 2 digitos que sefalan el tamafo exacto del
identificador de la compafiia de usuario.
Ejemplo: Si el identificador de la compafiia del usuario
es 123456, entonces la data contenida en el campo
seria de la siguiente manera “06123456".

Tabla 8.8: Caracteristicas del Campo 34

Campo 38 Caédigo de Registro

Tamafio del campo: 6 bytes

Tamafio de los datos: Tamafio fijo

Tipo de campo: Alfanumérico

Condicion del campo: Mandatorio

Descripcidn: Este campo contiene el valor que registra el sistema
sobre la operacion que se esta efectuando. Es un valor
aleatorio utilizado para validar la aprobacién de la
operacion.

Tabla 8.9: Caracteristicas del Campo 38

Campo 39 Cédigo de Respuesta

Tamafio del campo: 3 bytes

Tamafio de los datos: Tamanio fijo

Tipo de campo: Numérico

Condicion del campo: Mandatorio

Descripcién:

Este campo contiene el valor de respuesta, que indica
si el proceso fue ejecutado satisfactoriamente. En caso
de falla, devuelve cual es el problema que impide la
ejecucion del proceso.

Tabla 8.10: Caracteristicas del Campo 39
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Campo 40

Cédigo del Evento

Tamafio del campo: 3 bytes
Tamafio de los datos: Tamafio fijo
Tipo de campo: Numérico
Condicion del campo: Mandatorio
Descripcion: Este campo contiene el niumero que indica el servicio
financiero que se va a ejecutar.
Tabla 8.11: Caracteristicas del Campo 40
Campo 44 Identificador del Terminal de Venta

Tamafio del campo:

Tamano de los datos:

3 bytes minimo, 30 bytes maximo (LLVAR)
28 bytes maximo

Tipo de campo:

Alfanumérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el valor que identifica el terminal
de venta de donde proviene la transaccion. En la
mayoria de los casos este identificador es el numero de
serial del dispositivo, en otros casos este numero es
asignado en la configuracion del dispositivo. El
identificador es precedido por 2 digitos que sefalan el
tamano exacto del identificador del terminal.

Ejemplo: Si el identificador del terminal de venta es
12345678901, entonces la data contenida en el campo
seria “1112345678901".

Tabla 8.12: Caracteristicas del Campo 44

Campo 46

Identificador del Banco

Tamafio del campo:
Tamano de los datos:

4 bytes minimo, 207 bytes maximo (LLLVAR)
204 bytes maximo

Tipo de campo:

Alfanumérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el valor que identifica el banco al
cual se le va a agregar el depdsito. El identificador es

precedido por 3 digitos que sefialan el tamafo exacto

del identificador del banco.

Ejemplo: Si el identificador del banco es 12, entonces la
data contenida en el campo seria “00212”.

Tabla 8.13: Caracteristicas del Campo 46
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Campo 104

Numero de Control del Recibo Bancario /
Data de Inicio de Sesion

Tamafio del campo:
Tamano de los datos:

4 bytes minimo, 100 bytes maximo (LLLVAR)
97 bytes maximo

Tipo de campo:

Alfanumérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el valor que identifica el numero
de control del depdsito o los datos del usuario que
inicia la sesidn. El identificador es precedido por 3
digitos que senalan el tamafio exacto del numero de
control del recibo bancario o los datos de inicio de
sesion.

Ejemplo: Si el identificador del voucher es
78945612379, entonces la data contenida en el campo
seria “01178945612379".

Cuando envia data para el inicio de sesién este envia
un xml que contiene el nombre del usuario y la
contrasena
<DsUsers>
<DtUser>
<Login>nombre de usuario</Login>
<Pwd>XXXXX</Pwd>
</DtUser>
</DsUsers>.

Tabla 8.14: Caracteristicas del Campo 104

Campo 107

Numero Serial de la Tarjeta Electrénica

Tamafio del campo:
Tamano de los datos:

4 bytes minimo, 999 bytes maximo (LLLVAR)
996 bytes maximo

Tipo de campo:

Alfanumérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el valor que identifica el serial de
una tarjeta electronica. Este valor es unico dentro del
sistema. El numero es precedido por 3 digitos que
sefalan el tamafo exacto del numero serial.

Ejemplo: Si el numero de serial de la tarjeta electrénica
es 1234567890123456, entonces la data contenida en
el campo seria “0161234567890123456".

Tabla 8.15: Caracteristicas del Campo 107

51




Campo 108

Numero de Identificacion Personal (PIN)

Tamafio del campo:
Tamano de los datos:

4 bytes minimo, 999 bytes maximo (LLLVAR)
996 bytes maximo

Tipo de campo:

Alfanumérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el valor del PIN de una tarjeta
electronica. Este valor es unico dentro del sistema e
identifica el monto una recarga electrénica.

En este caso el PIN puede variar tanto de tamafio como
de valor dependiendo del servicio que se desee recargar,
los PINs pueden tener una longitud entre 10 a 20 y pueden
ser alfanuméricos o numéricos. El numero es precedido
por 3 digitos que sefalan el tamafo exacto del PIN.

Por ahora solo se tiene tres variaciones de PIN mostrados
en el siguiente cuadro:

Tamaiho Tipo Valor
20 Alfanumérico V123 4567 8901 2345 6789
16 Numeérico 1234 5678 9012 3456
10 Alfanumérico 8CHZ2S5QQl

Ejemplo: Si el numero de serial de la tarjeta electrénica es
1234 5678 9012 3456, entonces la data contenida en el
campo seria “0161234567890123456”.

Tabla 8.16: Caracteristicas del Campo 108

Campo 109

Dias de Programacién

Tamafio del campo:
Tamano de los datos:

4 bytes minimo, 999 bytes maximo (LLLVAR)
996 bytes maximo

Tipo de campo:

Alfanumérico

Condicion del campo:

Mandatorio

Descripcidn:

Este campo contiene el numero de dias que el cliente
tiene disponible para ver televisidén por cable. Sélo
utilizado para los proveedores de televisidén por cable.
El numero es precedido por 3 digitos que sefalan el
tamano exacto de los dias de programacion.

Ejemplo: Si el numero dias de programacion son 30,
entonces la data contenida en el campo seria “00230”.

Tabla 8.17: Caracteristicas del Campo 109
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Campo 111 Mensaje de Respuesta

Tamario del campo: 4 bytes minimo, 999 bytes maximo (LLLVAR)
Tamafio de los datos: 996 bytes maximo

Tipo de campo: Alfanumérico

Condicion del campo: Mandatorio

Descripcion: Este campo contiene el mensaje de respuesta que

corresponde al cddigo de respuesta de un evento. Los
valores que puede tener este campo son mayormente
mensajes de referencia de un dato erroneo. El numero es
precedido por 3 digitos que sehalan el tamafio exacto del
mensaje de respuesta.

Ejemplo: Si el valor del mensaje es “Acceso Denegado -
Usuario o Clave incorrectos” (46 bytes), entonces la data
contenida en el campo seria “046Acceso Denegado -
Usuario o Clave incorrectos”.

Tabla 8.18: Caracteristicas del Campo 111

En tercer lugar se definieron dos métodos que facilitan el empaquetado y
desempaquetado del mensaje ISO-8583, isoToByteArray y parselsoResponse.

En la Figura 8.5, se puede observar como la funcion isoToByteArray recibe un
dato del tipo is08583, una cadena de caracteres y retorna el valor de tipo entero
que representa el tamafio del mensaje 1SO-8583. La funcién va recorriendo la
estructura iso8583 y va empaquetando en una cadena de caracteres el MTI, los
dos bit maps y los campos que fueron previamente activados.

uintl6 ETGeT aa](is08583 *isoIn, uint8 *output){
uintlé len = @;

/set fields
output[@] = '\8';
strcat((char *)output,"@eeeee");

nemcpy (&output[6],isoIn->mti, 4);

nemcpy (&output[1@],isoIn->bitmap, 8);
nemcpy (&output[18],isoIn->bitmap2, 8);

output[26] = '\@';

if(testBit(2,iscIn->bitmap)){
strcat((char *)&output[26],(char *)isoIn->field_2_len);
strcat((char *)&output[26], (char *)iscIn->field_2);

if(testBit(3,isoIn->bitmap)){
strcat((char *)&output[26],(char *)isoIn->field_3);

if(testBit(4,isoIn->bitmap)){
strcat((char *)&output[26],(char *)isoIn->field_4);

if(testBit(5,iscIn->bitmap)){
strcat((char *)&output[26],(char *)isoIn->field_5);

if(testBit(6,isoIn->bitmap)){
strcat((char *)&output[26],(char *)isoIn->field_6);

Figura 8.5: Cédigo del Empaquetado del Mensaje ISO-8583
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Por otra parte la funcion parselsoResponse se encarga de desempaquetar los
mensajes 1SO-8583, como se puede ver en la Figura 8.6. La funcién recibe dos
parametros que corresponden a la estructura iso8583 y una cadena de caracteres,
en donde la cadena contiene el mensaje recibido por los terminales de venta, y a
su vez, es pasada como parametro a esta funcion de manera que pueda ser
recorrida para ir extrayendo la data contenida en el mensaje.

void parselsoResponse(uint8 *input, 1508583 *isoQut){
int index = 26;
int fieldlen = 8;

(isoOut- >wt1, &1nput[6], 4);

H
y(isoOut- >b1twap, &input[1@], 8);
isoOut- >b1twap[8] '\Ne';

memcpy (isoOut- >b1twap4, &1nput[lo], 8);
isoQut->bitmap2[8] = '\@"';

lfkte;tslt\& isoQut->bitmap)){
memcpy (isoQut->field_2_len, &input[index], 2);
isoQut->field_2_len[2] = '\@';
index += 2;
fieldlLen = atoi((char *)isoQut->field_2_len);
memcpy(isoQut->field_2, &input[index], fieldlLen);
index += fieldlen;
isoQut->field_2[fieldlLen] = '\@';

if(testBit(3,iso0ut->bitmap)){
memcpy (isoQut->field_3, &1nput[1nde%], 6);
isoQut->field_3[6] = '\@';
index += 6;

if(testBit(4,iscOut->bitmap)){
memcpy (isoQut->field_4, &input[index], 12);
isoQut->Field_4[12] = '\@';
index += 12;

Figura 8.6: Cédigo del Desempaquetado del Mensaje ISO-8583

Por otra parte y dado que los mensajes enviados por los terminales de venta estan
estandarizados se definidé una biblioteca denominada CryptoManager la cual
contiene un conjunto de métodos que facilitan la construccién de los mensajes
ISO-8583.

Los métodos definidos son los siguientes:
* GetSecTokenlso8583
* RegisterPaymentlso8583
* AddECardlso8583
* ConfirmOperationlso8583
e AddECardNoTopuplso8583
* CloseOutEposlso8583
* GetBalancelso8583
* CloseOutConfirmEposlso8583

El método GetSecTokenlso8583 es utilizado para generar un mensaje de inicio de
sesion en el sistema Scolopendra. La funcidn solo necesita recibir tres parametros,
entre ellos se encuentra el mensaje is08583, el nombre del usuario registrado en
el sistema Scolopendra y la contrasefia del mismo. Por otra parte este método se
encarga de colocar en el MTI el valor “0100” que indica que es un mensaje de
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requerimiento, activar en los mapas de bits los campos 3, 40, 104 y finalmente
asignar los valores en dichos campos.

void GetSecTokenIso8583(is08583 *isolut, const char *login, const char *password){
size_t len;
int i;
for(i = @; 1 < 8; i++){
isoOQut->bitmap[i]=8;
isoOQut->bitmap2[i]=0;

isoOut->bitmap[8] = '\@';
isoQut->bitmap2[8] = '\8';

setBit(1l,isoc0Qut->bitmap);
strecpy((char *)isoQut->mti,"el1ee");

setBit(3,iso0ut->bitmap);
strcpy((char *)isoOut->field_3,"ee1eee");

setBit(4@,iso0ut->bitmap);
strecpy((char *)isoQut->field_4@,"€e4");

setBit(104-64,1iso00ut->bitmap2);
len = 62 + strlen(login) + strlen(password);
sprintf((char *)isoOut->field_1@4_len,"%@3d",len);
c (char *)isoQut->field_1@4,"<DsUsers><DtUser><Login>");
*#)isoOut->field_104,login);
at(( *)isoOut->Ffield_104,"</Login><Pwd>");
strcat((char *)isoQut->field_184,password);
strcat((char *)isoQut->field_184,"</Pwd></DtUser></DsUsers>");

Figura 8.7: Codigo del Método GetSecTokenlso8583

El método RegisterPaymentlso8583 se utiliza para construir un mensaje que
permita al sistema Scolopendra registrar un depésito. Como se puede observar en
la Figura 8.8, el método recibe ocho parametros de los cuales se encuentran el
mensaje iso8583, los identificadores de la compariia del usuario y del usuario, el
token de seguridad, la fecha en la que se realizé el depdsito, el numero de control
del depdsito y el monto del mismo. En resumen este método se encarga de
colocar el MTI “0100” indicando que es un mensaje de requerimiento, activa los
campos de los mapas de bits 3, 4, 7, 11, 33, 34, 40, 44, 46, 104 y asigna los datos
correspondientes a cada uno de estos campos.

void RegisterPaymentIso8583(iso8583 *isoQut, const char* userCompany, const char® user, const char* securityToken, o
char* depositDate, const char* depositControlNumber, const char* depositAmount, const char * serialsToConfirm){
size_t len;
char lenStr[5];
int i;
for(i = @; 1 < 8; i++){
isoQut->bitmap[i]=9;
isoOut->bitmap2[i]=0;

isoOut->bitmap[8] = '\e';
isoQut->bitmap2[8] = '\8';

setBit(1,iscOut->bitmap);
strcpy((char *)isoOut->mti,"@1e8");

setBit(3,isc0ut->bitmap);

strecpy((char *)iscOut->field_3,"e482e8");

s

]

setBit(4,iso0ut->bitmap);
strecpy((char *)isoOut->field_4,depositAmount);

setBit(7,iso0ut->bitmap);
strepy((char *)isoOQut->field_7,depositDate);

setBit(11,iso0ut->bitmap);
strepy((char *)isoOut->field_11,securityToken);

Figura 8.8: Codigo del Método RegisterPaymentiso8583

95



El método AddECardlso8583 es utilizado para generar un mensaje al sistema
Scolopendra indicando que debe generar un PIN. En la Figura 8.9 se puede ver
que este método recibe nueve parametros en donde se encuentran el mensaje
iso8583, el identificador de la companiia de servicio, la compafia del usuario y el
usuario, el numero de contrato, el monto del PIN, el identificador del terminal de
venta y la hora en la que se emiti6 el mensaje de creacién del PIN. En este
meétodo se define un MTI con el valor de “0100” indicando que es un mensaje de
requerimiento, se activan los campos 3, 4, 7, 11, 32, 33, 34, 40, 44, 111 y se le
asigna los datos correspondientes a los campos mencionados.

void AddECardIso8583(is08583 *isoOut, const char* serviceCompany, const char* userCompany, const char* user, const c
accountNumber, const char* amount, const char* posId, const char* serviceTime, const char * serialsToConfirm){
size_t len;

lenStr[5];

int 1;

for(i = 8; i < 8; i++){
isoQut->bitmap[i]=2;
isoOQut->bitmap2[i]=@;

ichut->bitwap[8] = "\e';
isoQut->bitmap2[8] = '\8';

setBit(1,isoOut->bitmap);
strcpy((char *)isoOut->mti,"@1ee");

setBit(3,iso0ut->bitmap);
strecpy((char *)iscOut->field_3,"e4e80e8");

setBit(4,iso0ut->bitmap);
strecpy((char *)iscQut->field_4,amount);

setBit(7,iso0ut->bitmap);
strcpy((char *)isoQut->field_7,serviceTime);

setBit(11,iscQut->bitmap);
strepy((char *#)isoOut->field_11,securityToken);

setBit(32,isc0ut->bitmap);

len = strlen(serviceCompany);
sprintf(lenStr,"%22d",len);

strecpy((char *)isoQut->field_32_len,lenStr);
strcpy((char *#)isoOut->field_32,serviceCompany);

Figura 8.9: Codigo del Método AddECardiso8583

El método ConfirmQperationlso8583 es utilizado para construir un mensaje que le
permita al sistema Scolopendra realizar la confirmacion de la creacion de un PIN.
En la Figura 8.11 se puede ver que recibe diez parametros en donde se
encuentran el mensaje is08583, el identificador de la compaiia de servicio, la
compania del usuario y el usuario, el numero de contrato, el monto del PIN, el
identificador el terminal de venta, la hora en la que se emiti6 el mensaje de
confirmacion de la creacion del PIN y el valor que identifica el registro de la
operacion de creacion del PIN. En este método se define un MTI con el valor de
“0100” indicando que es un mensaje de requerimiento, se activan los campos 3, 4,
7, 11, 32, 33, 34, 38, 40, 44, 111 y se le asigna los datos correspondientes a los
campos mencionados.

Esta confirmacion se debe a que el Internet no es confiable y las tramas pueden
no llegar a su destino, originando una inconsistencia en el sistema. Para evitar
dicha inconsistencia en el sistema, se determin6 una forma que permitiera evitarla
o en su defecto corregirla, por lo que la confirmacion de un PIN forma parte del
proceso de creacion del PIN.
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El proceso de creacién de PIN esta definido en 4 pasos como se puede ver en la
Figura 8.10:

—

Se envia un mensaje de creacion de PIN al sistema Scolopendra.

2. Scolopendra envia un mensaje de recibido y el codigo de registro de la
transaccion.

3. El terminal reenvia a Scolopendra los datos de la creacion del PIN y el
cbdigo de registro de la transaccion.

4. Scolopendra envia un mensaje de recibido.

Mensaje de creacion de PIN

>
ACK y LogCode
€

Confirmacion del PIN y LogCode
Terminal de venta >

ACK

U

Scolopendra

€

(

Figura 8.10: Proceso de Creacién de PIN

void ConfirmOperationIso8583(is08583 *isoOut, const char* serviceCompany, const char* userCompany, const char® user,
accountNumber, const char* amount, const char* posIld, const char* serviceTime, uint8 is_serial, const char * serial
size_t len;
char lenStr[5];
int i;
for(i = @; 1 < 8; i++){
isoQut->bitmap[i]=8;
isoQut->bitmap2[i]=8;

isoOut->bitmap[8] = '\@';
isoOut->bitmap2[8] = '\8';

setBit(1l,iso0ut->bitmap);
strcpy((char *)isoOut->mti,"@180");

setBit(3,iso0ut->bitmap);
strcpy((char *#)isoOut->field_3,"@42800");

setBit(4,isoQut->bitmap);
strecpy((char *)isoQut->field_4,amount);

setBit(7,iso0ut->bitmap);
strepy((char *)isoQut->field_7,serviceTime);

setBit(11,iso0ut->bitmap);
strecpy((char *)isoQut->field_11,securityToken);

setBit(32,iso0ut->bitmap);

len = strlen(serviceCompany);
sprintf(lenStr,"%@2d",len);

strecpy((char *)isoOut->field_32_len,lenStr);
strecpy((char *)isoOut->field_32,serviceCompany);

setBit(33,iso0ut->bitmap);
len = strlen(user);

Figura 8.11: Cédigo del Método ConfirmOperationlso8583
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El método AddECardNoTopuplso8583 al igual que AddECardlso8583 es utilizado
para generar un mensaje que indica al sistema Scolopendra que debe crear un
PIN. La diferencia entre ambos métodos es que generan dos tipos de PIN
diferentes. AddECardIso8583 crea un PIN numérico y AddECardNoTopuplso8583
un pin alfanumérico. La Figura 8.12 muestra los parametros que recibe este
meétodo, los cuales son, el mensaje is0o8583, el identificador de la compafia de
servicio, la compafia del usuario y el usuario, el numero de contrato, el monto del
PIN, el identificador el terminal de venta, la hora en la que se emiti6é el mensaje de
confirmacion de la creacion del PIN. En este método se define un MTI con el valor
de “0100” indicando que es un mensaje de requerimiento, se activan los campos
3, 4, 7, 11, 32, 33, 34, 40, 44, 111 y se le asignan los datos a los campos
activados.

void AddECardNoTopupIlso8583(is08583 *isoOut, const char* serviceCompany, const char* userCompany, const char* user,
accountNumber, const char* amount, const char* posId, const char* serviceTime, const char * serialsToConfirm){
size_t len;
char lenStr[5];
int i}
for(i 8; 1 < 8; i++){
isoQut->bitmap[i]=9;
isoOut->bitmap2[i]=0;

isoOut->bitmap[8] = '\e';
isoOut->bitmap2[8] = '\8';

setBit(1,iscOut->bitmap);
strcpy((char *)isoOut->mti,"@1ee");

setBit(3,isc0ut->bitmap);
strecpy((char *)isoOut->field_3,"e4eeee");

setBit(4,iscQut->bitmap);
strepy((char *)isoOut->field_4,amount);

setBit(7,iso0ut->bitmap);
strepy((char *)isoQut->field_7,serviceTime);

setBit(11,iso0ut->bitmap);
strepy((char *)isoOQut->Field_11,securityToken);

setBit(32,iso0ut->bitmap);

len = strlen(serviceCompany);
sprintf(lenStr,"%@2d",len);

strepy((char ut->field_32_len,lenStr);
strepy((char oOut->field_32,serviceCompany);

setBit(33,iso0ut->bitmap);

len = strlen(user);
sprintf(lenStr,"%@2d",len);

strcpy((char * oQut->field_33_len,lenStr);
strecpy((char *)isoOut->field_33,user);

Figura 8.12: Cédigo del Método AddECardNoTopuplso8583

El método CloseOutEposlso8583 es utilizado para generar un mensaje al sistema
Scolopendra indicando que debe realizar el cuadre del terminal de venta con el
sistema. En la Figura 8.13, se observa que recibe ocho parametros en los cuales
se encuentran el mensaje iso8583, el identificador de la compariia del usuario y el
usuario, el token de seguridad, el identificador del terminal de venta, la fecha de
cuadre, el total de transacciones y el monto de dichas transacciones. En este
meétodo se define un MTI con el valor de “0100” indicando que es un mensaje de
requerimiento, se activan los campos 2, 3, 4, 7, 11, 33, 34, 40, 44, 111 y se le
asignan los datos de los campos activados.
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void CloseQutEposIso8583(iso8583 *isolQut, const char* userCompany, const char*® user, const char* securityToken, cons
const char* closeQutDate, const char* totalTxn, const char* totalAmount, const char * serialsToConfirm){
size_t len;
char lenStr[5];
int i;
for(i = 8; 1 < 8; i++){
isoQut->bitmap[i]=2;
isoQut->bitmap2[i]=8;

isoOut->bitmap[8] = '\@';
isoQut->bitmap2[8] = '\8';

strepy((char *)isoOut->mti,"e1lee");
setBit(1,isoOut->bitmap); //bug cuando no hay bm2 zzzzz

setBit(2,iso0ut->bitmap);

len = strlen(totalTxn);
sprintf(lenStr,"%@2d",1len);

strecpy((char *)isoOut->field_2_len,lenStr);
strepy((char *)isoOut->field_2,totalTxn);

setBit(3,iscOut->bitmap);
strepy((char *)isoOut->field_3,"@4@080");

setBit(4,iso0ut->bitmap);
strepy((char *)isoOut->field_4,totalAmount);

setBit(7,isocOut->bitmap);
strepy((char *)isoOut->field_7,closeQutDate);

Figura 8.13: Codigo del Método CloseOutEposiso8583

El método GetBalancelso8583 es un método utilizado para generar un mensaje
ISO-8583 que devuelva el saldo que tiene un vendedor en el sistema Scolopendra.
La Figura 8.14 muestra que este método recibe cinco parametros en los cuales se
encuentran el mensaje iso8583, el identificador de la compafiia del usuario y el
usuario, el token de seguridad y el identificador del terminal de venta. En este
meétodo se define un MTI con el valor de “0100” indicando que es un mensaje de
requerimiento, se activan los campos 3, 11, 33, 34, 40, 44, 111 y se le asignan los
datos de los campos activados.

void GetBalanceIso8583(is08583 *isoQut, const char* userCompany, const char* user, const char* securityToken, const
size_t len;
char lenStr[5];
int i;
for(i = @; 1 < 8; i++){
isoQut->bitmap[i]=9;
isoOut->bitmap2[i]=0;

1scOut->bitwap[8] = '\g';
isoOut->bitmap2[8] = '\8';

strepy((char *)isoOut->mti,"@1e8e");
setBit(1,isocOut->bitmap); //bug cuando no hay bm2 zzzzz

setBit(3,isoc0ut->bitmap);
strepy((char *)isoOut->field_3,"e4eeee");

setBit(11,iso0ut->bitmap);
strepy((char *)isoOut->field_11,securityToken);

setBit(33,iso0ut->bitmap);

len = strlen(user);
sprintf(lenStr,"%@2d",len);

strepy((char *)isoQut->field_33_len,lenStr);
strcpy((char *)isoOut->field_33,user);

setBit(34,iso0ut->bitmap);

len = strlen(userCompany);
sprintf(lenStr,"%@2d",len);

strcpy((char *)isoOut->field_34_len,lenStr);
strcpy((char *)isoOut->field_34,userCompany);

setBit(4@,iso0ut->bitmap);
strecpy((char *)isoOut->field_40,"2@4");

setBit(44.iso0ut->bitmap):

Figura 8.14: Coédigo del Método GetBalancelso8583
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El método CloseOutConfirmEposlso8583 es utilizado para generar un mensaje de
confirmacion del cierre en el sistema Scolopendra. Este mensaje sirve como
indicador de que el terminal recibié la respuesta del sistema. La Figura 8.15
muestra que este método recibe parametros en los cuales se encuentran el
mensaje is08583, el identificador de la compania del usuario y el usuario, el token
de seguridad y el identificador del terminal de venta. En este método se define un
MTI con el valor de “0100” indicando que es un mensaje de requerimiento, se
activan los campos 3, 11, 33, 34, 40, 44, 111 y se le asignan los datos de los
campos activados

void CloseQutConfirmEposIso8583(iso8583 * isolQut, char * userCompany, char * user, char * securityToken, char * posl
size_t len;
char lenStr([5];
t i
for(i = @; i < 8; i++){
isoOut->bitmap[i]=e;
isoOut->bitmap2[i]=@;

isoOut->bitmap[8] = '\@';

isoOut->bitmap2[8] = '\@';
strcpy((char *)isoOut->mti,"elee");

setBit(1,iso0ut->bitmap);

setBit(3,iso0ut->bitmap);

strcpy((char *)isoOut->field_3,"e4eeee");

@

setBit(11,isoOut->bitmap);
strepy((char *)isoOut->field_11,securityToken);

setBit(33,1iso0ut->bitmap);
len = strlen(user);
. £+

tf(lenStr,"%@2d",1en);
tre char *)isoQut->field_33_len,lenStr);
trcpy((char *)isoQut->field_33,user);

setBit(34,iso0ut->bitmap);

len = strlen(userCompany);
sprintf(lenStr,"%82d",1en);

str char *)isoOut->field_34_len,lenStr);
char *)isoOut->field_34,userCompany);

str

setBit(4@,iso0ut->bitmap);
strepy((char *)isoOut->Ffield_4@,"@44");

Figura 8.15: Cédigo del Método CloseOutConfirmEposiso8583

Al igual que la creacién de PIN, el cierre de un terminal de venta sufre el mismo
problema y es que el Internet no es confiable, por tal razén existe la confirmacién
del cierre. El proceso de cierre consta de 4 pasos que son descritos a
continuacion:

1. Se envia un mensaje de cierre de terminal de venta al sistema
Scolopendra.

2. Scolpendra envia un mensaje de recibido y el codigo de registro de la
transaccion.

3. El terminal efectua un proceso de limpiado de transacciones y reenvia a
Scolopendra un mensaje indicando que se realiz6 dicho proceso de
limpiado de transacciones.

4. Scolopendra envia un mensaje de recibido.
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8.3 Pruebas Realizadas al Protocolo ISO-8583

Las pruebas se desarrollaron enfocadas en el correcto funcionamiento del
empaquetado y desempaquetado de la data enviada/recibida en los mensajes
ISO-8583. En las pruebas a realizar se verifica que el mensaje ISO-8583 enviado
por el terminal de venta, se reciba de manera correcta en el sistema Scolopendra.

En la realizacion de las pruebas se utilizé una estructura que tiene Scolopendra
que facilita la depuracién de los mensajes ISO-8583 y los nuevos requerimientos.

Los tres tipos de mensajes utilizados para las pruebas son los siguientes:
* Mensaje de inicio de sesion.
* Recarga Electronica.
* Registrar un depdsito en el sistema.

8.3.1 Mensaje de Inicio de Sesién

La primera prueba realizada esta basada en el mensaje de inicio de sesion, se
puede ver en la Figura 8.16 que el mensaje enviado desde el terminal de venta es
el siguiente “0100¢ 0010000729154123071076010000071<DsUsers><DtUser>
<Login>prueba</Login><Pwd>xxx</Pwd></DtUser></DsUsers>", en donde el
MTI es 0100 indicando que es un mensaje de requerimiento emitido por un
comprador, los mapas de bits uno y dos tienen los campos 3, 40 y 104 activados,
los cuales son descritos en la Tabla 8.19.

Request Handler - Received: 0100¢ 0010000729154123071076010000071<DsUse
rs><DtUser><Login>prueba</Login><Pwd>xxx</Pwd></DtUser></DsUsers>

[MTT]0100[BM1]10100000000000000000000000000000000000010000000000000000000
00000[BM2]000000000000000000000000000000000000000100000000000000000000000
O[DATA]001000004068<DsUsers><DtUser><Login>prueba</Login><Pwd>xxx</Pwd></
DtUser></DsUsers>

Command Interpreter - The received ISO is:

IS08583 -

mti = 0100

bitmap 1:

0 1 2 3 4 5 6

1234567890123456789012345678901234567890123456789012345678901234
1010000000000000000000000000000000000001000000000000000000000000
bitmap 2:

6 7 8 9 10 11 12
5678901234567890123456789012345678901234567890123456789012345678
0000000000000000000000000000000000000001000000000000000000000000
field [3] = 001000

field [40] = 004

field [104] = <DsUsers><DtUser><Login>prueba</Login><Pwd>123</Pwd>
</DtUser></DsUsers>

Figura 8.16: Prueba de Inicio de Sesién
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Campo Valor Descripcion

3 001000 Significa que el proceso invocado
es el inicio de sesion
40 004 Servicio a ser procesado por el

sistema Scolopendra

104 <DsUsers><DtUser><Login>prueba | XML con el nombre del usuario y
</Login><Pwd>XXX</Pwd></DtUser | la clave
></DsUsers>

Tabla 8.19: Prueba de Inicio de Sesién

8.3.2 Recarga Electrénica

Esta prueba esta basada en el mensaje ISO-8583 para realizar una recarga
electronica, en este caso se puede ver en la Figura 8.17 el mensaje enviado por el
terminal de venta: “01002A04000000000000200008011454391917550321903549
01390365502207901234516270141174273363001104160000000”, en donde el
MTI es 0100 indicando que es un mensaje de requerimiento emitido por un
comprador, los mapas de bits uno y dos tienen los campos 3, 4, 7, 11, 32, 33, 34,
38, 40, 44 y 111 activos, los cuales son descritos en la Tabla 8.20.

Request Handler - Received: 01002A040000000000002000080114543919175503219
0354901390365502207901234516270141174273363001104160000000

[MTI]0100[BM1]10110010001000000000000000000001110001010001100000000000000
00000 [BM2]000000000000000000000000000000000000000000000010000000000000000
O[DATA]040000000000002000080114543919175503219035490139036550220790123451
6270141174273363001104160000000

Command Interpreter - The received ISO is:

IS08583 -

mti = 0100

bitmap 1:

0 1 2 3 4 5 6

1234567890123456789012345678901234567890123456789012345678901234
1011001000100000000000000000000111000101000110000000000000000000
bitmap 2:

6 7 8 9 10 11 12
5678901234567890123456789012345678901234567890123456789012345678
0000000000000000000000000000000000000000000000100000000000000000
field [3] = 040000

field [4] = 000000002000
field [7] = 0801145439
field [11] = 191755

field [32] = 219

field [33] = 549

field [34] = 3

field [38] = 903655

field [40] = 022

field [44] = 9012345
field [111] = 04160000000

Figura 8.17: Prueba de Recarga Electrénica
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Campo Valor Descripcion
3 040000 Significa que se trata de un proceso de SVI
4 000000002000 | Monto de la recarga electrénica con un valor de
(20,00)
7 0801145439 Fecha en la que se esta enviando el mensaje (01 de
agosto a las 2:54:39 PM)
11 191755 Valor del token de seguridad dado por el sistema
Scolopendra
32 219 Identificador de la companiia de servicio
33 549 Identificador del usuario
34 3 Identificador de la compafnia
38 903655 Contiene el cédigo de registro
40 022 Servicio de recarga electrénica Scolopendra
44 9012345 Identificador del terminal de venta
111 0416000000 Numero de contrato del cliente

Tabla 8.20: Prueba de Recarga Electréonica

8.3.3 Registrar un Depésito en el Sistema

La prueba de registro de depdsito es un mensaje 1ISO-8583 que envia el terminal
de venta al sistema Scolopendra, para agregarlo al sistema. En la Figura 8.18 se
puede ver que la trama enviada es: “01002A040000000000250000201407050068
15300354901301007901234501300100011009123456789”, en donde el MTI es
0100 indicando que es un mensaje de requerimiento emitido por un comprador, los
mapas de bits uno y dos tienen los campos 3, 4, 7, 11, 33, 34, 40, 44, 46 y 104
activos, los cuales son descritos en la Tabla 8.21.

Campo Valor Descripciéon
3 040000 Significa que el proceso de SVI
4 000000250000 | Monto de la recarga electrénica con un valor de
(2500,00)
7 0801153602 Fecha en la que se esta enviando el mensaje (01 de
agosto a las 3:36:02 PM)
11 681530 Valor del token de seguridad dado por el sistema
Scolopendra
33 549 Identificador del usuario
34 3 Identificador de la compafdia
40 010 Servicio de Registro de depdsito en el sistema
Scolopendra
44 9012345 Identificador del terminal de venta
46 0 Identificador del banco del depdsito
104 123456789 Contiene el numero de control del depdsito

Tabla 8.21: Prueba de Registro de Depésito en el Sistema
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Request Handler - Received: 01002A0400000000002500002014070500681530035
4901301007901234501300100011009123456789

[MTI]0100[BM1]101100100010000000000000000000001100000100011101000000000
0000000[BM2]00000000000000000000000000000000000000010000000000000000000
00000 [DATA]040000000000250000201407050068153003549013010079012345013001
00011009123456789

Command Interpreter - The received ISO is:

IS08583 -

mti = 0100

bitmap 1:

0 1 2 3 4 5 6

1234567890123456789012345678901234567890123456789012345678901234
1011001000100000000000000000000011000001000111010000000000000000
bitmap 2:

6 7 8 9 10 11 12
5678901234567890123456789012345678901234567890123456789012345678
0000000000000000000000000000000000000001000000000000000000000000
field [3] = 040000

field [4] = 000000250000
field [7] = 2014070500
field [11] = 681530
field [33] = 549

field [34] = 3

field [40] = 010

field [44] = 9012345
field [46] = 0

field [104] = 123456789

Figura 8.18: Prueba de Registro de Depdsito en el Sistema
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9. Aplicaciéon en el Terminal de Venta

En este capitulo se muestra el disefio de la solucion que fue implementada sobre
el marco de trabajo 1ISO-8583 para pagos electronicos [5] descrito en el Capitulo 4.
La solucién contiene los eventos utilizados para el Sistema de Vendedores
Independientes (SVI) de recargas electronicas.

9.1 Analisis General

Antes de iniciar el desarrollo de los eventos, se llevd a cabo una fase de analisis
general donde se determind de manera global los principales requerimientos para
lograr la construccion de las funcionalidades que debe cumplir la aplicacion. Estos
requerimientos deben cubrir los objetivos estipulados en el Capitulo 1 para lograr
construir la solucién a la problematica planteada.

A continuacion, se muestra cdmo se estructuro la lista de requerimientos:
* Iniciar sesion.
* Consulta de saldo.
* Agregar deposito.
* Recarga electronica.
* Pago de factura.
+ Ultima transaccion.
* Cierre de POS.
* Cerrar sesion.
* Actualizacion.

La Figura 9.1 presenta el diagrama de casos de uso que refleja la interaccion del
usuario con el sistema.

Inicio de
Sesion

Consulta de
Saldo

Agregar
Depdsito

Recarga
Electrénica

Pago de
Factura

Ultima
Transaccion
Cierre de
POS

Cerrar Sesion

Actualizacion

i

Figura 9.1: Diagrama del Caso de Uso Nivel 0
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La especificacion de cada caso de uso se muestra en las tablas: Tabla 9.1, Tabla
9.2, Tabla 9.3, Tabla 9.4, Tabla 9.5, Tabla 9.6, Tabla 9.7, Tabla 9.8, Tabla 9.9.

Caso de uso

1. Inicio de Sesioén.

Actores

v' Usuario.

Descripcion

¥v" Funcién que corresponde al inicio de las operaciones donde el cliente debera
ingresar el nombre del usuario y la clave de acceso. Para efectos practicos el
terminal de venta permanecera activo por un periodo de tiempo durante el cual
el cliente podra hacer uso del mismo sin tener que ingresar nuevamente los
datos.

Flujo basico

v' El usuario accede a la opcién “inicio de sesién” del menu principal del terminal
de venta.

v Introduce su nombre de usuario del sistema y su clave.

v' Se le muestra en pantalla un mensaje de bienvenida al usuario y el saldo
disponible.

v' Se despliega el menu de opciones del usuario.

Tabla 9.1: Especificacion de Caso de Uso 1 - Inicio de Sesién

Caso de uso

2. Consulta de Saldo.

Actores

v' Usuario.

Descripcion

v" Funcién mediante el cual el usuario autorizado solicita el saldo que tiene
disponible para poder realizar ventas de recargas.

Flujo basico

v" El usuario selecciona la opcién “Consulta de Saldo”.
v' Se le muestra un mensaje con dos montos, uno del saldo disponible y otro con
el saldo por aprobar por GRES.

Tabla 9.2: Especificacion de Caso de Uso 2 - Consulta de Saldo

Caso de uso

3. Agregar Depasito.

Actores

v' Usuario.

Descripcion

¥v" Funcién que sirve para aumentar el saldo de la billetera electrénica del usuario
para poder realizar venta de recargas.
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Flujo basico

v El usuario selecciona la opcion “Agregar Deposito”.

v' Selecciona el banco del depésito.

v Introduce el monto depositado.

v Introduce el numero de control del depésito.

¥v" Muestra un mensaje de verificacion con los valores introducidos.

¥v' Muestra un mensaje de éxito o error del registro.

v' Si el registro es exitoso muestra la opciéon de imprimir un comprobante del
depdsito registrado en el sistema.

Tabla 9.3: Especificacion de Caso de Uso 3 - Agregar Depésito

Caso de uso

4. Recarga Electronica.

Actores

v' Usuario.

Descripcion

¥v" Funcién para realizar operaciones de recarga o pagos de servicios de prepago.

Flujo basico

El usuario selecciona la opcion “Recarga Electronica”.

Selecciona la opcion de recarga.

Segun el servicio se introduce el numero de contrato.

Introduce o selecciona un monto.

Muestra un mensaje de verificacion con los valores introducidos.

Muestra un mensaje de éxito o error del registro.

Si la recarga es exitosa, imprime un comprobante para el cliente y para el
comercio.

AN NANANA N N

Tabla 9.4: Especificacion de Caso de Uso 4 - Recarga Electrénica

Caso de uso

5. Pago de Factura.

Actores

v' Usuario.

Descripcion

v" Funcién habilitada solo para terminales de venta que requieran realizar pagos
de facturas pendientes.

Flujo basico

El usuario selecciona la opcién “Pago de Factura”.

Selecciona la opcion de pago.

Introduce el monto

Introduce el numero de factura.

Muestra un mensaje de verificacion con los valores introducidos.

Muestra un mensaje de éxito o error del registro.

Si el pago es exitoso, imprime un comprobante para el cliente y el comercio.

AN NANA NN NN

Tabla 9.5: Especificacion de Caso de Uso 5 - Pago de Factura




Caso de uso

6. Ultima Transaccion.

Actores

v' Usuario.

Descripcion

v La Funcién de “Ultima Transaccién” se utiliza como un informe para que el
usuario verifique cual fue la ultima recarga vendida con éxito.

Flujo basico

v' El usuario selecciona la opcion “Ultima Transaccion”.
¥v" Imprime el comprobante de la ultima transaccién exitosa.

Tabla 9.6: Especificacion de Caso de Uso 6 - Ultima Transaccién

Caso de uso

7. Cierre de POS.

Actores

v' Usuario.

Descripcion

¥v" Funcién que corresponde al cuadre y conciliacion de las ventas.

Flujo basico

v" El usuario selecciona la opcién “Cierre de POS”.

¥v" Muestra un mensaje de verificacion del cierre.

v' Si el cierre es exitoso, imprime un comprobante para el comercio con las
ventas efectuadas.

Tabla 9.7: Especificacion de Caso de Uso 7 - Cierre del Terminal de Venta

Caso de uso

8. Cierre de Sesion.

Actores

v' Usuario.

Descripcion

v" Funcién que corresponde a la desconexion con el sistema.

Flujo basico

v" El usuario selecciona la opcién “Cierre de Sesion”.
v' Se le muestra en pantalla un mensaje de sesién cerrada.
v' Se contrae el menu dejando la opcién de “Inicio de Sesion”

Tabla 9.8: Especificacion de Caso de Uso 8 - Cierre de Sesién

69




Caso de uso

9. Actualizacion.

Actores

v' Usuario.

Descripcion

¥v" Funcién que corresponde al cambio del sistema por una version mas reciente.

Flujo basico

v' El usuario selecciona la opcién “Actualizacion”.

Tabla 9.9: Especificacion de Caso de Uso 9 - Actualizacién

9.2 Fase de Desarrollo
En esta fase se muestra el desarrollo que se llevo a cabo para la ejecucion de los
casos de usos anteriormente mencionados.

9.2.1 Inicio de Sesioén

Para conseguir lo planteado en el caso de uso descrito en la Tabla 9.1, primero se
definieron las interfaces que permiten obtener el nombre de usuario y la
contrasena que seran enviadas a Scolopendra para iniciar sesion.

El método CT _login es el encargado de ejecutar los pasos que debe seguir el
terminal para que un usuario del sistema Scolopendra pueda iniciar sesién y
visualizar las opciones que tiene disponible en el menu. En la Figura 9.2 se
observan los pasos que va recorriendo el terminal para cumplir con el inicio de
sesidn, en el cual el terminal a través de ventanas va pidiendo la informacion
necesaria al usuario, como son el nombre de usuario y la contrasefia para luego
comunicarse con el sistema Scolopendra, a través del método
CT_GetSecurityToken.

while(cStep!=LOGIN_EXIT)
{

switch(cStep)

case LOGIN_INIT:
cStep=LOGIN_ENTER_USERNAME;
break;

case LOGIN_ENTER_USERNAME:
cTemp=CT_InputString(userName,"Usuario”);
if(cTemp==0xFB && strlen(userName) > @)
cStep=LOGIN_ENTER_PASSWORD;
else if(cTemp==@xFF)
cStep=LOGIN_EXIT;
else
cStep=LOGIN_FAIL;
break;

case LOGIN_ENTER_PASSWORD:
cTemp=CT_InputHidden(userPass,"Clave");
if(cTemp==0xFB)
cStep=LOGIN_START_COMM;
else if(cTemp==@xFF)
cStep=LOGIN_ENTER_USERNAME;
else
cStep=LOGIN_FAIL;
break;

case LOGIN_START_COMM:
result=CT_GetSecurityToken(userName,userPass);

if(result==8x080){
g_userData.sessionState = ONLINE;
point_to_comma_decimal(g_userData.balance,bzalance);

Figura 9.2: Cédigo del Método CT_login
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CT_GetSecurityToken es un método intermedio que funciona como una interfaz
que establece la comunicacion entre el terminal y el sistema Scolopendra. Este
meétodo es el encargado de llamar a las funciones de construir el 1SO-8583,
conectarse al sistema Scolopendra y devolver cual es el siguiente paso para
finalizar el inicio de sesion.

En la Figura 9.3 se muestra el flujo de pantallas que visualiza el usuario al iniciar
sesion.

L O Tl K
Usuario 0K >C1a-e

QK

<: Cancel

ok sc  Cancel 0K 13 Cancel

Tl e
‘Q"V';"‘C” prueba 0K {Xonsulta de saldo
1do: 2,00 Bs >Qﬁgregar Deposito
{CRecarga electronic
Presione 0k {OPago de factura

Figura 9.3: Flujo de Pantallas del Inicio de Sesién

9.2.2 Consulta de Saldo

El caso de uso descrito en la Tabla 9.2 referente a la consulta de saldo, esta
desarrollado en el método CT_Balance, encargado de ejecutar los pasos que debe
seguir el terminal para que un usuario del sistema Scolopendra pueda consultar su
saldo disponible y diferido.

En la Figura 9.4 se muestra el flujo de pantallas que visualiza el usuario al
consular su saldo.

Ll (i Bl e
COlIniciar sesion
()l( ~ Saldo
{Cgregar Deposi to | | Act: 231642,74 Bs
carga electronic Difl 24§88.98 Bs
{(Pago de factura Presione 0K

Figura 9.4: Flujo de Pantallas de la Consulta de Saldo
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En la Figura 9.5 se puede ver el cddigo del método CT_Balance y los pasos que
va recorriendo el terminal para realizar una consulta de saldo, en donde el método
sélo verifica que el usuario del sistema esté conectado y luego hace un llamado a
la funcion CT_GetBalance.

La funcién CT_GetBalance actua como una interfaz entre el terminal y el sistema
Scolopendra. Esta funcién se encarga de llamar al constructor del mensaje ISO-
8583, conectarse al sistema Scolopendra y decidir cual es el siguiente paso que el
terminal debe seguir para finalizar la consulta de saldo.

void CT_Balance(){

BALANCE_STEP cStep;

char message[128];

char information[INF_LENGHT];

uint8 cTemp;

char date[20], balance[20], pendingBalance[20];
char * system_time;

char time[15];

cStep=BALANCE_INIT;
while(cStep!=BALANCE_EXIT)

switch(cStep)

case BALANCE_INIT:
if( test_session() )
cStep=BALANCE_START_COMM;
else{
sprintf(message,"Debe iniciar sesion para continuar.");
CT_Notify(message,@);
cStep = BALANCE_FAIL;

by
break;

case BALANCE_START_COMM:
cTemp=CT_GetBalance();
if(cTemp==0x08){
point_to_comma_decimal(g_userData.balance,balance);

pei _comma_decimal(g_userData.pendingBalance,pendingBalance);
sprintf(message, "\t\t\t\t\t\t\tSaldo\n Act: %s Bs\n Dif: %s Bs",balance,pendingBalance);
CT_Not essage,9);
cStep= E_EXIT;
Yelse if(c 1){
g_userData. ionState = EXPIRED;
sprintf(information, "Error: %s", response_message);
CT_Not nformation,d);
cStep= ICE_FAIL;

sprintf(information, "Error: %s", response_message);
CT_Notify(information,d);
cStep=BALANCE FATL;

Figura 9.5: Cédigo del Método CT_Balance

9.2.3 Agregar Depésito

La opcion de agregar depodsito en el menu del terminal descrita en el caso de uso
de la Tabla 9.3, esta implementada en el método CT_Deposit, el cual se encarga
de ejecutar los pasos que debe seguir el terminal para que un usuario pueda
registrar un depdsito en el sistema Scolopendra y este sea agregado como parte
de su saldo disponible.

La Figura 9.6 muestra parte del cédigo que ejecuta el terminal para realizar el
registro de un depdsito. En este método, a través de las ventanas que le muestra
al usuario obtiene la siguiente informacion: el banco donde se realizé el deposito,
el numero de referencia o voucher, el monto depositado, la fecha en la que realizé
el depdsito y una confirmacién con los datos suministrados al terminal.
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switch(

cas

cas

while(cStep!=DEPOSIT_EXIT)

cStep)

e DEPOSIT_INIT:
if( test_session() )

cStep = DEPOSIT_SELECT_BANK;

else{
CT_Notify("Debe iniciar sesion para continuar.",@);
cStep = DEPOSIT_EXIT;

break;

e DEPOSIT_SELECT_BANK:
cTemp = CT_Menu(bank_list, 1@, &bank_index,
if(cTemp==0x01)
cStep = DEPOSIT_CONTROL_NUMBER;
else if( cTemp == BxFF )

TL_LIST, PNULL);

cStep = DEPOSIT_EXIT;
else

cStep = DEPOSIT_FAIL;
break;

case DEPOSIT_CONTROL_NUMBER:

cTemp=CT_InputInteger(depositControlNumber, "Numero de Deposito");
if(cTemp==@xFB)
cStep=DEPOSIT_ADD_AMOUNT;
else if(cTemp==@xFF)
cStep=DEPOSIT_SELECT_BANK;
else
cStep=DEPOSIT_FAIL;
break;

case DEPOSIT_ADD_AMOUNT:

cTemp=CT_InputDecimal(depositAmount,"Monto de Deposito™);
if(cTemp==@xFB)
cStep=DEPOSIT_ADD_DATE;
else if(cTemp==@xFF)
cStep=DEPOSIT_CONTROL_NUMBER;
else
cStep=DEPOSIT_FAIL;
break;

La Figura 9.7

Figura 9.6: Cédigo del Método CT_Deposit

muestra el flujo de pantallas que visualiza el usuario al agregar un

depdsito.
Bl (R Ll [
UlIniciar sesion 0K > Numero de Deposito 0K
8Conrsulta de saldo
regar Deposito
Ocarga electronic <-{ance
{JPago de factura oK w3 Cancel
P \V g, ® Cng
il LK i WK il LHE
Monto de Deposito 0K > [Fecha del deposito 0K > [Banco 7 0K
0,00 - S 7 |No.: 123456789012
Monto: 2000,00 Bs
Cancel < Cancel Fecha: 24/09/2014
0K Cancel ok Cancel| ™~ 0K Cancel
Bl wx\y Bl [0 COMPROBANTE DE DEPOSITO
. Tiwpriwir recibo? Registrados 15:07:43 24/00/2014
epos| to) Agregado QK QK Ranco: Ranco 7
%1 tosamente No. voucher: 123456789012
: Yonto: ,00 Bs
Presione OK 1] 3 Cancel Facha Ibmim: 24/00/2014

Una vez sum

Figura 9.7: Flujo de Pantallas de Agregar Depésito

inistrada la informaciéon al terminal, este hace una conexién al

sistema Scolopendra, a través del método CT_AddDeposit, el cual funciona como
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una interfaz que establece la comunicacion entre el terminal de venta y el sistema
Scolopendra. El método es el encargado de llamar a las funciones que se
encargan de construir el mensaje ISO-8583, conectarse al sistema Scolopendra y
devolver cual es el siguiente paso para finalizar la opcion de agregar depdsito.

9.2.4 Recarga Electrénica

Como solucién del caso de uso planteado en la Tabla 9.4, se implement6 el
meétodo CT_Recharge el cual se encarga de ejecutar los pasos que debe seguir el
terminal para que un usuario pueda realizar una recarga electronica o PIN
electronico en el sistema Scolopendra.

La Figura 9.8 muestra parte del codigo que ejecuta el terminal para realizar una
recarga electronica o PIN electrénico. En este método se obtiene la informacién
para la recarga electronica o el PIN electronico, esto varia dependiendo del
servicio que desea el cliente. Para la recarga electronica es necesario obtener a
través de las ventanas que se le muestran al usuario la siguiente informacion del
cliente: la compania proveedora del servicio, el monto de la recarga, el numero de
contrato y la confirmacion del numero de contrato. Para la creacion de un PIN
electronico se necesita la siguiente informacion: la compania proveedora del
servicio y el monto fijo del PIN.

CT_Notify("El mero del suscriptor no coincide”,@

¢Step = RECHARGE _ADD_SUSC_MUMBER;

company_list_recharge(company_index-1].name, amount_rech:

CT_Notif
yelseq

CT_Notify("Operacion Registrada®, 2);

Figura 9.8: Cédigo del Método CT_Recharge
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Luego de recibir la informacion del usuario, el siguiente proceso es conectarse con
el sistema Scolopendra, a través del método CT_AddRecharge, que funciona
como una interfaz que establece la comunicacion entre el terminal de venta y el
sistema Scolopendra, este método es el encargado de llamar a las funciones de
construir el mensaje 1SO-8583, conectarse al sistema Scolopendra y retornar el
siguiente paso que debe ejecutar el terminal para finalizar el proceso.

En la Figura 9.9 se muestra el flujo de pantallas que visualiza el usuario al hacer
una recarga electrénica.

Ll o Tl L Tl [
Cllniciar sesion QK ~ 1.anto QK
CiConsul ta de saldo # p2. Company 2 2.00
regar Deposito '
_-__Cancel Cancel _- Cancel
{Pago de factura <~ bk Cancal < 0K Cancel ST
Ll [a QK ~, B L OK ~N P fa
No. suscriptor # [No. suscriptor(Conf) # [Operadora: Company 1 OK
C | No. suscriptor:
__Lance 123456789012
< Monto: 50,00 Bs Cancel
0k 123 Cancel 0K 123 Cancel oK Cancel
[OgO \v o o RECARGI ELECTRONICA
REQARGA ELECTRONICA Para continuar OK >

0 40 WS

Presione OK

Figura 9.9: Flujo de Pantallas de la Recarga Electrénica

En la Figura 9.10 se muestra el flujo de pantallas que visualiza el usuario al hacer
un PIN electroénico.

Bl <

Lol

Tl i ol L0

UlIniciar sesion 0K \Bl-M . 0K
CiConsul ta de saldo # p2.Company 2 . 30,00

regar Deposito . 40,00

< Cancel & Cancel  pé-e0.e0
CiPago de factura ~ Dk Cancel K Cancel
\v e
i >

Operadora: Company 2 Logo 0K
Monto: 38,00 Bs 0K > P i et o Tor Para continuar

Ok Cancel

RECARGA ELECTRONICA

Y20 02 01 1Nt

SERIAL . 000000 1 03479549
COD_FRO. | PRUEDAZ

COOOG0 1014 2 ¥AY

Presione 0K

Figura 9.10: Flujo de Pantallas del PIN Electrénico
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9.2.5 Pago de Factura

En el pago de factura descrito en el caso de uso planteado en la Tabla 9.5, se
desarroll6 el método CT_Payment que se encarga de ejecutar los pasos que debe
seguir el terminal para que un usuario pueda realizar un pago de factura en el
sistema Scolopendra.

La Figura 9.11 muestra parte del codigo que ejecuta el terminal para realizar un
pago de factura. En este método, se va recopilando la informacién necesaria para
hacer un pago de factura, a través de ventanas mostradas al usuario para que
suministre la siguiente informacion: compafia de servicio, monto de la factura,
numero de control de la factura y confirmacién del numero de control de la factura.
Una vez suministrada la informacion, el terminal inicia la comunicacién con el
sistema Scolopendra a través del método CT_AddPayment.

El método CT_AddPayment funciona como una interfaz que establece la
comunicacién entre el terminal de venta y el sistema Scolopendra. Para ello
CT_AddPayment se encarga de construir el mensaje 1SO-8583, conectarse al
sistema Scolopendra y retornar el siguiente paso que debe ejecutar el terminal de
venta para finalizar el pago de factura.

case PAYMENT_ADD_BILL_NUMBER:
cTemp = CT_InputInteger(billNumber, "MNe. Factura");
if( cTemp == @xFB )
cStep = PAYMENT_CONFIRM_BILL_NUMBER;
else if( cTemp BxFF )
cStep = PAYMENT_ADD_AMOUNT;
else
cStep = PAYMENT_FAIL;
break;

case PAYMENT_CONFIRM_BILL_NUMBER:
cTemp = CT_InputInteger(billNumberConfirm, "No. Facturz(Conf)");
if( cTemp == @xFB ){
if ( strcmp(billNumber, billNumberConfirm) == @ )
cStep = PAYMENT_CONFIRMATION;
else{
CT_Notify("Los numeros de facturas no coinciden",®);
cStep = PAYMENT_ADD_BILL_NUMBER;

Yelse if( cTemp == @xFF )

cStep = PAYMENT_ADD_BILL_NUMBER;
else

cStep = PAYMENT_FAIL;
break;

case PAYMENT_CONFIRMATION:

sprintf(informa
cTemp = CT_Confirm(information);
if( cTemp == Bxee )

cStep = PAYMENT_START_COMM;
else

cStep = PAYMENT_INIT;
break;

case PAYMENT_START_COMM:

if( cTemp == 0xee )

cStep = PAYMENT_REGISTER;
else

cStep = PAYMENT_FAIL;
break;

ion, "Compania: %s\nNo. Factura: %¥s\nMonto: %s Bs", company_list_payment[company_index-1].nan

cTemp = CT_AddPayment(company_list_payment[company_index-1].id, billNumber, paymentAmount, serialNumber, pin,

Figura 9.11: Cédigo del Método CT_AddPayment
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En la Figura 9.12 se muestra el flujo de pantallas que visualiza el usuario al hacer

un pago de factura.

Tt T 0K -~ 0K [ R [ OK
OlIniciar sesion ~ 01, 3 7 |Monto
CiConsul ta de saldo 02. Conpany 4 0.00
Cirgregar Deposi to Cancel Cancel _ Cancel
CRecargs electronic % N
[ ®) 0K Cancel 0k Cancel

N
| \|/ Cancel
l Pl e OK ~ o i ol LN
No. Factura INo. Factura(Conf) Compania: Company 4
I /] OK ; No. Factura: 1234587 OK
|| __Cancel " 89
< 1 Monto: 2000,00 Bs

IOK s Cancel Ior w3 Cancel Ok Cancel

ol

Para

O

continuar

\ 4

Presione Ok

Figura 9.12: Flujo de Pantalla del Pago de Factura

9.2.6 Ultima Transaccion

Como solucidén para el caso de uso planteado en la Tabla 9.6, se implemento el
método CT_PrintLastTransaction encargada de ejecutar los pasos que debe
seguir el terminal para que un usuario pueda imprimir la ultima transaccion.

La Figura 9.14 muestra el coédigo que sigue el terminal para imprimir la ultima
transaccion. Este método verifica que exista la ultima transacciéon, si existe
entonces busca la informacién ahi almacenada y la imprime a través del método
CT_PrintReceiptClientAndCompany. En caso contrario, verifica las transacciones
realizadas por el usuario y busca la ultima para luego imprimirla a través del
meétodo CT_PrintReceiptClientAndCompany.

El método CT_PrintReceiptClienfAndCompany es el encargado de verificar si
ocurrié un fallo en la impresora y cuales tickets faltaron por imprimirse, si no hubo
fallo en la impresora, imprime solo la copia del comercio, de esta manera se prevé
que un usuario no pueda imprimir el ticket del cliente luego de ser previamente
impreso.

En la Figura 9.13 se muestra el flujo de pantallas que visualiza el usuario al hacer
la ultima transaccion.
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Figura 9.13: Flujo de Pantallas de la Ultima Transaccién

void CT_PrintLastTransaction(){

SALE_INFO sale_info;
SALE_INFO_FULL sale_info_full;
int32 cTemp;

char amountString[15];

char companyName[18];

double amount;

if( TP_FExist( "LAST" ) ){

cTemp = CT_LastTransaction(&sale_info_full);

if( cTemp == @x@8 ){

amount = IS08583DecimalTodecimalString(sale_info_full.isoAmount);
point_to_comma_decimal(amount, amountString);

if( sale_info_full.type == 8 ){
get_name_from_company_recharge(sale_info_full.serviceCompany, companyName);
Yelse{
get_name_from_company_payment(sale_info_full.serviceCompany, companyName);
¥

cTemp = CT_PrintReceiptClientAndCompany(sale_info_full.type, companyName, sale_info_full.serviceCompany, sale_in{

¥
Yelse{

!

if( TP_FExist( "LOG" ) ){

cTemp = CT_LastTransactionInLog(&sale_info);

if( cTemp > @xee ){
amount = IS08583DecimalTodecimalString(sale_info.isoAmount);
point_to_comma_decimal(amount, amountString);

if( sale_info.type == @ ){
get_name_from_company_recharge(sale_info.serviceCompany, companyName);
Yelse{
get_name_from_company_payment(sale_info.serviceCompany, companyName);
}

cTemp = CT_PrintReceiptCompany(sale_info.type, companyName, sale_info.serviceCompany, sale_info.subscriber, &
Yelse{
J

CT_Notify("No hay transacciones para imprimir", 8);
3}

3
Yelse{

CT_Notify("Ne hay transaccicnes para imprimir", @);

Figura 9.14: Cédigo del Método CT_PrintLastTransaction

9.2.7 Cierre de POS

La solucidn implementada del caso de uso descrito en la Tabla 9.7 esta
desarrollada en el método CT_ClosePOS, el cual se encarga de ejecutar los pasos
que debe seguir el terminal para que un usuario pueda hacer un cierre de POS.

La Figura 9.15 muestra el codigo que sigue el terminal de venta con los pasos
para ejecutar un cierre de POS. Este método se encarga de sumar todas las
transacciones y montos de las ventas registrados en el terminal de venta, para
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luego hacer un cuadre con el sistema Scolopendra. Una vez obtenida la
informacion el terminal inicia la comunicacidn con el sistema Scolopendra a través
del método CT_CloseOutPOS.

El método CT_CloseOutPOS funciona como una interfaz que establece la
comunicacién entre el terminal de venta y el sistema Scolopendra. Para ello
CT _CloseOutPOS se encarga de construir el mensaje 1SO-8583, conectarse al
sistema Scolopendra y retornar el siguiente paso que debe ejecutar el terminal de
venta para finalizar el cierre del terminal.

case CLOSEQUT_INIT:

if( test_session() )
cStep = CLOSEQUT_CONFIRM;

else{
CT_Notify("Debe iniciar sesion para continuar.",@);
cStep = CLOSEOUT_EXIT;

}

break;

case CLOSEQUT_CONFIRM:
cTemp = CT_Confirm(":Seguro que desea cerrar el Punto de Venta?");
if( cTemp == @xe8 ){
cStep = CLOSEQUT_START_COMM;
Yelse{
cStep = CLOSEQUT_EXIT;

break;

case CLOSEQUT_START_COMM:
cTemp = CT_CloseQutPOS(total_txn_out, total_amount_out, system_time, total_txn_amount);
if( cTemp == Bxee ){
cStep = CLOSEOUT_CONFIRM_COMM;
Yelse{
cStep = CLOSEQUT_FAIL;

hs
break;

case CLOSEQUT_CONFIRM_COMM:
CT_CloseOutConfirm();

cStep = CLOSEOUT_SUCCESS;
break;

case CLOSEQOUT_SUCCESS:
amount = IS08583DecimalTodecimalString(total_amount_out);
total = atoi(total_txn_out);
sprintf(information, "Cierre Exitoso\nMonto: %@.2f Bs\nNo. Txn: %¥d", amount, total);

CT_Notify(information, @);

Figura 9.15: Coédigo del Método CT_ClosePOS

En la Figura 9.16 se muestra el flujo de pantallas que visualiza el usuario al hacer
la ultima transaccion.

Bl i 0K ~ Bl ) Bl i,
Clagregar Deposi to 7 |iSeguro que desea ce - .
CiRecarga electronic rrar el Punto de Ven 0K ~ [cierre Exitoso QK
{Pago de factura P Cancel ta? —> plonto! ?90.08 Bs
Cultima transaccion < Mo . Txn.‘3
Cierre de POS 0K Cancel Presione 0K

Figura 9.16: Flujo de Pantallas del Cierre de POS
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9.2.8 Cierre de Sesion

El cierre de sesidon planteado en el caso de uso descrito en la Tabla 9.8 esta
implementada en el método CT_Logout, que se encarga de borrar la informacién
generada por el inicio de sesion, como el token de seguridad, el estado de la
sesion, etc.

La Figura 9.17 se muestra el flujo de pantallas que visualiza el usuario al hacer la
ultima transaccion.

Poall & Bl g Bl L
UiRecarga electronic -
UiPago de factura

Clultima transaccion

CiCierre de POS

Cesion cerrada

\
Presione 0K J

Figura 9.17: Flujo de Pantallas del Cierre de Sesién
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9.2.9 Actualizacion

El caso de uso planteado en la Tabla 9.9 esta implementado sobre una plantilla de
programacion dada por la compariia Telepower Communication y adaptada a los
requerimientos de nuestro software, que permite instalar dentro del terminal de
venta una version mejorada del firmware que tiene instalado. Esta funcion solo
estd disponible para el terminal de venta TPS300 y el usuario debe estar
previamente autorizado para hacer la actualizacion.

9.3 Seguridad

La seguridad es un aspecto importante que se debe considerar cuando se trata de
terminales de venta o comercio electronico [6] por el hecho de manejar
informacion confidencial.

9.3.1 Seguridad de la Sesién

Scolopendra utiliza como seguridad un token de sesion para validar que el usuario
se encuentra activo en el sistema. Esto permite controlar el tiempo de vida que
puede tener una sesion activa en Scolopendra. Este tiempo puede variar segun el
tipo de servicio al cual pertenezca el usuario. De esta manera, Scolopendra valida
gue un usuario puede realizar transacciones, ademas cada usuario tiene un nivel
de seguridad, el cual indica cuales son las transacciones que tiene permitidas en
el sistema.

9.3.2 Criptografia

El robo de informacion es un tipo de ataque que efectuan personas no autorizadas
para intentar acceder a la informacion confidencial relacionada a las transacciones
a través de la red por donde viajan las mismas. Para evitar este ataque un
mecanismo muy utilizado es la criptografia [4].

80



Como técnica de seguridad en los mensajes ISO-8583 que son enviados y
recibidos entre el terminal de venta y el sistema Scolopendra, se utiliza el
protocolo de seguridad 128-bit Secure Sockets Layer (SSL) 3.0 [2] que facilita la
autenticacion y privacidad de la informacién en internet mediante el uso de la
criptografia. Con esto se asegura que las transacciones que se realizan a traves
de la red vayan por una conexion encriptada en donde se garantiza la proteccion
de la informacion.
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10. Conclusiones

El numero de transacciones electronicas que se realizan en el pais esta en vias de
crecimiento y con el pasar del tiempo se ha popularizado, cada dia es mas comun
poseer dinero electronico.

En tal sentido las recargas electronicas no son la excepcion, siendo esta una
alternativa a las tarjetas Scratch-Card, y como una opcién para que los sistemas
pre-pagados pueda ofrecer soluciones mas accesibles a sus clientes.

La solucién llevada a cabo en este Trabajo Especial de Grado, va orientado a la
anterior premisa de brindar una solucion mas accesible a los clientes de los
sistemas pre-pagados utilizando terminales de venta.

Para su implementacion fue utilizado los lenguajes de programaciéon C y C++ que
permitié cubrir los objetivos planteados tanto en los terminales de venta como en
la plataforma Scolopendra.

La aplicacion implementada en el terminal de venta modelo TPS300 fue realizada
utilizando Visual Studio 2008 como entorno de desarrollo y un dispositivo
hardware denominado SoftDog que permitieron ir desarrollando sin tener que
cargar el firmware de la aplicacion a la memoria ROM del terminal de venta para
realizar pruebas a manera de facilitar el proceso de depuracién. Por otra parte las
librerias y plantillas que fueron utilizadas en el desarrollo llevado a cabo en la
aplicacion del terminal de venta fueron suministradas por las compafias
proveedoras de los terminales de venta, en la cual dan al desarrollador un abanico
de funciones sencillas y utiles para facilitar la programacion de nuevas
funcionalidades en el terminal de venta.

Es importante resaltar que las plantillas desarrolladas para establecer la
comunicacion entre los terminales de venta y la plataforma Scolopendra, estan
totalmente ajustadas a los requerimientos que utiliza Scolopendra para realizar las
transacciones electrénicas.

El objetivo principal del Trabajo Especial de Grado fue realizar una plantilla para
facilitar la implementacion de aplicaciones en los diferentes modelos de terminales
de venta, desarrollar los eventos de las transacciones electronicas en la
plataforma Scolopendra y poner en practica una aplicacion en el terminal de venta
TPS300, en este sentido se cumplié con todos los objetivos planteados.
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11. Anexo

Subcampo Nombre del tipo de elemento Tamano Tipo

1 Bitmap secundario Fijo, 8 bytes Binario

2 Numero de cuenta primaria LLVAR, 21 bytes | Numérico

3 Cddigo del proceso Fijo, 6 bytes Numérico

4 Monto, Transaccion Fijo, 12 bytes Numérico

5 Monto, Conciliacion Fijo, 12 bytes Numérico

6 Monto, factura del tarjetahabiente Fijo, 12 bytes Numérico

7 Fecha y hora, transmision Fijo, 10 bytes Numérico

8 Monto, cuota de factura del Fijo, 8 bytes Numérico
tarjetahabiente

9 Tasa de conversién de conciliacion Fijo, 8 bytes Numérico

10 Tasa de conversién de facturacion Fijo, 8 bytes Numérico
del tarjetahabiente

11 Numero de rastreo de auditoria Fijo, 6 bytes Numérico

12 Fecha y hora, transaccion local Fijo, 12 bytes Numérico

13 Fecha efectiva Fijo, 4 bytes Numérico

14 Fecha de expiracion Fijo, 4 bytes Numérico

15 Fecha de liquidacién Fijo, 6 bytes Numérico

16 Fecha de conversion Fijo, 4 bytes Numérico

17 Fecha de captura Fijo, 4 bytes Numérico

18 Tipo de comerciante Fijo, 4 bytes Numérico

19 Cddigo del pais, entidad adquirente Fijo, 3 bytes Numérico

20 Caddigo del pais, cuenta principal Fijo, 3 bytes Numérico

21 Cddigo del pais, entidad facilitadora Fijo, 3 bytes Numérico

22 Cddigo del punto de servicio Fijo, 12 bytes alfanumérico

23 Numero de secuencia de la tarjeta Fijo, 3 bytes Numérico

24 Cddigo de funcién Fijo, 3 bytes Numérico

25 Cddigo de la razén del mensaje Fijo, 4 bytes Numérico

26 Cddigo de negocio Fijo, 4 bytes Numérico

27 Longitud del cédigo de aprobacién Fijo, 1 bytes Numérico

28 Fecha de conciliacion Fijo, 6 bytes Numérico

29 Indicador de conciliacion Fijo, 3 bytes Numérico

30 Monto original Fijo, 24 bytes Numérico

31 Datos de referencia del adquisidor LLVAR, 50 bytes | Alfanumeérico,

y especiales

32 Cddigo de identificacion del LLVAR, 13 bytes | Numérico
adquisidor

33 Reenvio del codigo de identificacion LLVAR, 13 bytes | Numérico
del adquisidor

34 Numero de cuenta principal, LLVAR, 30 bytes | Numérico
extendido

35 Data de rastreo 2 LLVAR, 39 bytes | Alfanumeérico,

y especiales
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36 Data de rastreo 3 LLVAR, 107 bytes | Numérico, y
especiales
37 Recuperacion de numero de Fijo, 12 bytes Alfanumérico,
referencia y especiales
38 Cddigo de aprobacién Fijo, 6 bytes Alfanumérico,
y especiales
39 Cddigo de accion Fijo, 3 bytes Numérico
40 Caddigo de servicio Fijo, 3 bytes Numérico
41 identificador del terminal del Fijo, 8 bytes Alfanumérico,
contratista de la tarjeta y especiales
42 Cddigo que identifica el contratista Fijo, 15 bytes Alfanumérico,
de la tarjeta y especiales
43 Nombre/ ubicacién del contratista LLVAR, 101 bytes | Alfanumérico,
de la tarjeta y especiales
44 Datos adicionales de la respuesta LLVAR, 27 bytes | Alfanumérico,
y especiales
45 Data de rastreo 3 LLVAR, 78 bytes | Alfanumérico,
y especiales
46 Montos, honorarios LLLVAR, 207 bytes | Alfanumérico
47 Datos adicionales — nacional LLLVAR, 290 bytes | Alfanumérico,
y especiales
48 Datos adicionales — privado LLLVAR, 43 bytes | Alfanumérico,
y especiales
49 Cddigo de la moneda, transaccion Fijo, 3 bytes Numérico
50 Cddigo de la moneda, conciliacion Fijo, 3 bytes Alfabético o
numerico
51 Cddigo de la moneda, facturacion Fijo, 3 bytes Alfabético o
del titular de la tarjeta numerico
52 Dato del (PIN) numero de Fijo, 8 bytes Binario
identificacion personal
53 Informacién de control relacionado a LLVAR, 10 bytes | Alfanumérico
seguridad
54 Montos adicionales LLLVAR, 123 bytes | Alfanumérico,
y especiales
55 Datos relacionados al sistema de LLLVAR, 259 bytes | Alfanumérico,
circuito integrado de tarjetas y especiales,
BDC o binario
56 Elementos originales LLVAR, 37 bytes | Numérico
57 Ciclo de vida del cédigo de Fijo, 3 bytes Numérico
autorizacion
58 Cddigo de identificacién del agente LLVAR, 13 bytes | Numérico
autorizador
59 Datos de transporte LLLVAR, 1002 Alfanumérico,
bytes y especiales
60 Datos de uso nacional LLLVAR, 303 bytes | Alfanumeérico,
y especiales
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61 Datos de uso nacional LLLVAR, 103 bytes | Alfanumérico,
y especiales
62 Datos de uso privado LLVAR, 63 bytes | Alfanumérico,
y especiales o
binario
63 Datos de uso privado LLLVAR, 208 bytes | Alfanumérico,
y especiales
64 Cdédigo de autenticacion del Fijo, 8 bytes Binario
mensaje
65 Uso reservado para ISO Fijo, 8 bytes Binario
66 Montos, honorarios LLLVAR, 204 bytes | Alfanumérico,
y especiales
67 Extendido de los datos del pago Fijo, 2 bytes Numérico
68 Cddigo del pais, institucion Fijo, 3 bytes Numérico
receptora
69 Cddigo del pais, institucion Fijo, 3 bytes Numérico
liquidadora
70 Cddigo del pais, agente autorizador Fijo, 3 bytes Numérico
71 Numero del mensaje Fijo, 8 bytes Numérico
72 Registro de datos LLLVAR, 999 bytes | Alfanumérico,
y especiales
73 Fecha, accién Fijo, 6 bytes Numérico
74 Créditos, numero Fijo, 10 bytes Numérico
75 Créditos, numero reservado Fijo, 10 bytes Numérico
76 Débitos, numero Fijo, 10 bytes Numérico
77 Débitos, numero reservado Fijo, 10 bytes Numérico
78 Transferencia, numero Fijo, 10 bytes Numérico
79 Transferencia, numero reservado Fijo, 10 bytes Numérico
80 Consultas, numero Fijo, 10 bytes Numérico
81 Autorizaciones, numero Fijo, 10 bytes Numérico
82 Consultas, numero reservado Fijo, 10 bytes Numérico
83 Pagos, numero Fijo, 10 bytes Numérico
84 Pagos, numero reservado Fijo, 10 bytes Numérico
85 Cuota de pago Fijo, 10 bytes Numérico
86 Créditos, numero Fijo, 16 bytes Numérico
87 Créditos, numero reservado Fijo, 16 bytes Numérico
88 Débitos, numero Fijo, 16 bytes Numérico
89 Débitos, numero reservado Fijo, 16 bytes Numérico
90 Autorizaciones Fijo, 10 bytes Numérico
91 Cddigo de pais, destino de Fijo, 3 bytes Numérico
transaccion
92 Cddigo de pais, originador de Fijo, 3 bytes Numérico
transaccion
93 Cddigo de identificacién, destino de Fijo, 11 bytes Numérico

transaccion
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94 Cddigo de identificacién, originador Fijo, 11 bytes Numérico
de transaccion
95 Datos de referencia del emisor de la LLVAR, 99 bytes | Alfanumeérico,
tarjeta y especiales
96 Clave de gestion de datos LLLVAR, 999 bytes | Binario
97 Monto, liquidacién neta Fijo, 16 bytes Numérico
98 Beneficiario Fijo, 25 bytes Alfanumérico,
y especiales
99 Identificador de la institucion LLVAR, 11 bytes | Alfanumérico
liquidadora
100 Identificador de la institucion LLVAR, 11 bytes | Numérica
receptora
101 Nombre del archivo LLVAR, 17 bytes | Alfanumérico,
y especiales
102 Identificador de cuenta 1 LLVAR, 28 bytes | Alfanumérico,
y especiales
103 Identificador de cuenta 2 LLVAR, 28 bytes | Alfanumérico,
y especiales
104 Descripcién de la transaccion LLLVAR, 100 bytes | Alfanumérico,
y especiales
105 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
106 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumeérico,
y especiales
107 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
108 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
109 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
110 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
111 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
112 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
113 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumeérico,
y especiales
114 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
115 Uso reservado para ISO LLLVAR, 999 bytes | Alfanumérico,
y especiales
116 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumeérico,
y especiales
117 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumérico,
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y especiales

118 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumérico,
y especiales
119 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumérico,
y especiales
120 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumérico,
y especiales
121 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumérico,
y especiales
122 Reservado para uso nacional LLLVAR, 999 bytes | Alfanumérico,
y especiales
123 Reservado para uso privado LLLVAR, 999 bytes | Alfanumeérico,
y especiales
124 Reservado para uso privado LLLVAR, 999 bytes | Alfanumérico,
y especiales
125 Reservado para uso privado LLLVAR, 999 bytes | Alfanumérico,
y especiales
126 Reservado para uso privado LLLVAR, 999 bytes | Alfanumérico,
y especiales
127 Reservado para uso privado LLLVAR, 999 bytes | Alfanumérico,
y especiales
128 Cddigo de autenticacion del Fijo, 8 bytes Binario

mensaje

Tabla 11.1: Definicién de los Campos del Mensaje
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