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Resumen.Se plantea el estudio y la planificacion de umbde supervision y control
en la empresa de telecomunicaciones MOVILNET, dfpamente para los equipos
instalados en las estaciones radio base (RBS), ag=tado a la existencia de
inconvenientes que estan directamente relacionamo$os procesos de gestion de la
red actual de transmision, ineficiencias en la igomécién de equipos, y en la
atencion o resolucion de fallas. El disefio de kh se adapta a los sistemas de
monitoreo y gestion de los equipos que se encueminalas RBS, basados en los
diferentes desarrollos propietario de los proveestoERICSSON, NEC, CISCO,
HUAWEI, y ALCATEL. Ademas, al utilizar como nuclda red IP de MOVILNET
se garantizan niveles de alta calidad y seguridad.
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INTRODUCCION

Este Trabajo Especial de Grado tiene el objetivpldrificar un modelo de
red de supervision y control que permita gestialifarentes elementos de red que
integran la plataforma de telefonia celular de MONET. Al mejorar este aspecto
de gran importancia en las actuales redes de teleuoaciones, se logran avances
que tienen que ver con la reduccién de costos @eacidn y mantenimiento, la
reduccion de los tiempos de solucion de fallas gréstacion de un mejor servicio a

los clientes, al ofrecer niveles mas altos de didgpldad.

La empresa MOVILNET dispone de amplias y complegaies que fueron
estudiadas para poder disefiar un modelo de redadiecEspecificamente se trabajo
sobre tres redes denominadas por la empresa dguiante manera, agregacion,
acceso Yy principal. La primera se refiere a la cethpuesta por los enlaces
microondas, la segunda esta formada por nodos Si2Hutjlizan como medio de
transmision la fibra Optica y la tercera es la iledlonde se encuentran los equipos
conmutadores y enrutadores.

La red de supervision y control esta disefiada sddractual red de
transmisidon de la empresa; esto permite reducir dostos y el tiempo de
implementacion de la misma y garantizar nivelesal®lad y seguridad apropiados.
Los datos de control seran transportados por laleefbrma bidireccional, entre las

estaciones radio base y los servidores conectadiasred principal.

No forma parte de los objetivos de este trabajgrddo la implementacién
de la red a nivel nacional de MOVILNET; soOlo seb&j con un mercado modelo
integrando los elementos de red que componen telnsmsde telefonia celular de

MOVILNET que permiten su supervision y control pmuertos de protocolo de



internet IP, sin incluir la implementacion del eisia de seguridad comprendido por

camaras y sensores de movimiento.

El trabajo esta dividido en cuatro partes, en im@ra se encuentran todos
los aspectos preliminares a la planificacion deth entre ellos, el planteamiento del

problema, el objetivo general y los objetivos e#jpmrs.

El segundo capitulo contiene conceptos importariesionados con la red
de supervision y control, incluyendo protocologgnologias que son primordiales al

momento de realizar el disefo.

En el capitulo nimero tres se muestra el estudidadeed actual de
MOVILNET. Aqui se describen los equipos que confanna red y que seran
controlados y monitoreados. Este estudio permitiéptar de forma eficiente el
disefio de la DCN a la red de transporte de la esapyetambién conocer los
estandares de calidad y seguridad utilizados poVMRET y que son parte del

disefo.

El cuarto capitulo presenta el disefio de la redlaErdiferentes etapas del
mismo se presentan descripciones y aspectos impestéanto de los equipos a ser
gestionados como de aquellos por donde se traas@oitas sefales de supervision y
control. Se incluyen caracteristicas técnicas d& cao, asi como las unidades que
los conforman o que son necesarias para la impkaién de la DCN. Ademas se
describen los diferentes programas de cada falieicpre son esenciales para lograr
el monitoreo y control de los equipos.

Finalmente se presentan las principales conclusignge exponen algunas
recomendaciones que deben considerarse para gueplaesta sea implementada de

forma efectiva.



CAPITULO |

1. ASPECTOS PRELIMINARES

1.1 Planteamiento del problema.

Actualmente en MOVILNET existe una red de transomiginixta: redes de
transmision por Protocolos de Internet (IP), comfmda por equipos IP sobre un
mecanismo de transporte de datos estandar de CacidnuMultiprotocolar mediante
Etiquetas (MPLS) y que representan el eje prindigala transmision de voz y datos
entre centrales de telefonia celular, redes degeia digital sincrona (SDH), para el
acceso de los servicios de las estaciones de badies (RBS) de alta velocidad y
gran ancho de banda, y por ultimo, Microondas SDbl dge jerarquia digital
plesiocrona (PDH) para la agregacion de los sewvide Ultima milla, desde las RBS
hasta los nodos de acceso.

En base a este esquema de transmision de la réelefienia celular en
MOVILNET, no existe una red dedicada a las labaeesontrol y supervision de los
elementos que la integran. Solo se esta visuakzahchonitoreo de las alarmas que

generan los equipos de dicha red.

Para resolver este problema, se plantea el dis&fioonstruccion de una red
de datos de control (DCN), totalmente IP, que partnénsportar el puerto de control
y mantenimiento local de todos los dispositivoskee, para ser controlados de forma

remota y desde cualquier punto de acceso a la@l D

La figura 1, muestra un esquema de transmisionagtiealmente es usado

en el operador telefonico MOVILNET.
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Figura 1. Esquema de Red de transmision actual@WIMNET

1.2 Justificacion.

Con el incremento de los elementos que integraadade telefonia celular
en MOVILNET, como consecuencia de la implementadéras nuevas tecnologias,
(Global System for Mobile Communications, GSM y ubrsal Mobile
Telecommunications System, UMTS), asi como lastexiss, (Code Division
Multiple Access, CDMA y Evolution Data Optimized, VBO), se hace
imprescindible crear una red de Supervision y @bigue permita gestionar de forma
remota cada uno de estos elementos. Al integraelemsentos de red al sistema de
supervision y control de forma remota, se podré&garel analisis de funcionamiento



y operatividad de la red de una manera rapida Yiatme, permitiendo a los

operadores solucionar fallas de forma inmediategys.

En la figura 2, se muestran los diferentes elensedéolas radio bases que

requieren ser integrados a la red.

Equipos de energia

Banco de
— Baterias

Regulador
—] de Voltage

Caseta de Motogene
Equipos |—p [\ rador

|_| Radios de Microondas

[VIMVITT ]
-mnvm.l-
[ SMU |

—

Sistema de TeleVigilancia

— &

Figura 2. Principales elementos de una Radio Bas¢@VILNET.

1.3 Objetivos.

1.3.1 Objetivo General.

Planificar un modelo de Red de Supervision y Comaoa los elementos de
red que integran la plataforma de telefonia celdar MOVILNET, basado en

estandares de calidad y seguridad.



1.3.2 Objetivos Especificos.

e Conocer los elementos que componen la red de médefoelular de

MOVILNET y entender la topologia de red actual.

* |dentificar los elementos de transmision requerig@s el sistema de
Supervision y control.

» Establecer los estandares de seguridad y calidadeyaplicaran en la red de

supervision y control.

» Diseflar un modelo de red que integre el sistem@atsmision actual y la

red de supervision y control.

* Realizar pruebas sobre el modelo de red disefiado.

* Evaluar los elementos de red existentes en MOVILNJEE pueden ser

integrados en el sistema de Supervisién y Control.

1.4 Metodologia.

Para un mejor desarrollo de este trabajo espeeiajrddo, se dividio el
mismo en cuatro fases, basado en el esquema de INNBV1 para el desarrollo de

sus proyectos.

1.4.1 FASE I. Investigacion Preliminar

* Investigacion Documental: En esta fase del proysetaecolectd toda la
informacién necesaria del modelo de transmisiomahcy por planificar;
incluyendo los equipos y tecnologias. Se estudi@rganizé toda la

documentacion recopilada para lograr una famikaitm con el tema.



» Marco Referencial: Se investigaron modelos de eedupervision y control
existentes en otros mercados, implementacionesstlamas semejantes, y

elementos de red similares a los perteneciente®IMNET.

* Andlisis de Contexto: Previo a la realizacién dekflo de red, se conté con

los niveles de calidad y seguridad exigidos en MONAT.

1.4.2 FASE Il. Disefio del modelo de Red

Una vez obtenida la informacidén necesaria en la &uerior, se procedi6 al
disefio del modelo de red. En esta etapa se deimiedos los equipos a utilizar,
protocolos y estandares de calidad y seguridasioasd los equipos que podrian ser

integrados en la misma.

En esta etapa se visitaron las RBS y se trabajotada la informacion

suministrada por los proveedores sobre sus proslucto

1.4.3FASE IllIl. Andlisis de calidad, seguridad y benefi@s adquiridos.

Luego de realizado el disefio de la red, se hizandlisis de calidad y
seguridad que presenta el disefio; asi como losfitieseque se tendran al

implementarse en la red de MOVILNET.

1.4.4FASE IV. Creacion del proyecto para su implementadén y pruebas.

Una vez disefiada y analizada la red de supervisidontrol, se genero el
proyecto que se implementdé en un mercado o zonalmodentro de la red de
MOVILNET, permitiendo conocer realmente la calidaéguridad y utilidad de la

misma.



CAPITULO Il

2. MARCO TEORICO

2.1 Gestion de redes.

La palabra gestion posee diferentes usos y defimsi, sin embargo todas
estan relacionadas de algun modo con las acciolosspoocesos que se llevan a cabo

para resolver algun problema o lograr objetivogesjgos.

El término gestiébn de redes agrupa numerosas asiqoe incluyen la
planificacion, organizacion, disefio, operacién, esuigion, control, analisis y
evaluacion, entre otros, de redes de comunicactn et objetivo de lograr y

mantener los niveles de servicio deseados.

Entonces, una red de supervisién y control forndep@ndamental de la
gestion de redes, ademas como se mencion¢ anteritgymo solo permite estas dos
acciones, sino que una vez implementada permitézanay evaluar la red de

comunicacion sobre la que se encuentra.

2.1.1Red de gestion de las telecomunicaciones.

En el contexto de la RGT, el conjunto de capacislagee permiten
intercambiar y procesar informacion de gestion pgua los PTO cumplan sus
objetivos se define como gestion.

Una RGT es aquella que proporciona una estructg@nzada para lograr
interconectar diferentes redes y distintos tipossitemas de operacion para el
intercambio de informacion de gestidon, para estodelgen utilizar interfaces vy
protocolos normalizados. Esta red de gestion esod®lejidad variable, puede ir

desde una muy simple con un sistema de operacitenes solo elemento, hasta una



red que interconecte muchos sistemas de operaciopesequipos de

telecomunicaciones distintos.

Existe una relacion general entre una RGT y ladedelecomunicaciones
gue esta siendo gestionada, aunque tedricamentedes completamente separadas
gue poseen interfaces para el trafico de infornma@a ocasiones se puede utilizar la
red de telecomunicaciones para establecer conexamia RGT.

EGT

Sistemas d.e Sistemas de Sistemas de
operaciones operaciocnes operaciones

\i/

Harcia Fed de commnicacicn Estacion
otras RGT de datos ’_/ de trabaje

/Q_ Cantral u SiStm?s.{.ie el Centrzl L SiStm?:’.#E 4‘ Centzl wl _-\\.
{ transmizion | | transmision |

— Fad de telecomunicacionas " TD405310-35

MNOTA - Loz limites de la BGT, reprezentade por lineas punteadas, podian abarcar v gestionar servicios ¥ equipos de clizsnte usuario.

Figura 3. Relacion general entre una RGT y unaleed

telecomunicaciones.[1]

La UIT dentro de la recomendacién M.3010 estahbleeeserie de principios
para una red de gestion de las telecomunicacidireda figura 3 y dentro de la
recomendacién mencionada encontramos la llamaddeembmunicacién de datos,

gue viene definida a continuacion:

“La red de comunicacion de datos es un servicisop@rte que proporciona
trayectos para flujos de informacion entre blogtiskcos en un entorno RGT.

Proporciona funcionalidad dentro del servicio densporte de las cuatro capas



inferiores del modelo de referencia OSI definiddaaRecomendacion X.200. En las
Recomendaciones Q.811 y Q.812 figuran detallesesqotocolos de interfaz

especificos para transferencia de informacionwesrde una RCD.

La red de comunicaciéon de datos podra constaredtogiimero de subredes
individuales de tipos distintos, interconectadateesi. La RCD puede hacer un
trayecto local o una conexion de area amplia dritrques fisicos distribuidos. La
RCD es tecnologicamente independiente y puede emplea tecnologia de

transmision cualquiera o una combinacion de é$13s”

2.1.2FCAPS.

Este término que es un acronimo de categoriassequia la Organizacion
Internacional de Normas define las tareas de gestié redes, se introdujo
inicialmente en los borradores del modelo OSI, p#ego ser culminado como parte

del trabajo de las RGT en la recomendacion M.3400.

FCAPS es un modelo utilizado para la gestion deseglie abarca cinco

categorias:

* Falla (Fault).

La gestion de fallas esta conformada por el grupoadtividades que
permiten detectar, notificar, diagnosticar, aislaeparar y prevenir posibles

problemas en las redes.

Es de gran importancia la informacion proporcionpda las diferentes
herramientas de gestion de fallas, ya que pernétegr control sobre la red y atacar
las fallas antes de que se vea afectado el seruitgovez identificada la falla sobre la
red, se aisla la causa y se corrige. Existen &méntas basicas para la gestion de

fallas:
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0 Herramienta de reporte de eventos.
0 Herramienta de pruebas de diagndstico.
0 Reporte de alarmas.

» Configuracion (Configuration).

La gestion de configuracion se ocupa de diferefussiones que abarcan
desde el inventario y diagramacion, hasta la dootewen y la configuracion de los
sistemas, tanto de hardware como de software.

Las tareas basicas son, configuraciones de losp@&guy programas,
inclusion o exclusién de equipos dentro del seoyicestauracion de base de datos,
obtencion de datos de los equipos de la red pacarifiguracion de sus sistemas,
mapas de topologias, base de datos de inventariomfmlymacion como, modelo del

equipo, programa del equipo, version del prograntge otros.

e Contabilidad (Accounting).

La gestion de contabilidad reune el conjunto decibmes que permiten
identificar los recursos utilizados y cuantificas Icostos, en redes privadas permite
verificar si los usuarios estan cumpliendo corplalfticas de uso de la organizacion,
y en redes publicas se utiliza para elaborar lemifas de los clientes y realizar el

seguimiento de pagos.

* Desempefio (Performance).

Esta area del modelo se relaciona directamentéacewaluacion de la red,
frecuentemente se considera la gestion de trafedral de esta area, mediante el
monitoreo de la red es posible detectar problenefeciuar ajuste de los recursos en

respuesta a las necesidades observadas, ademéspgen datos que proporcionan
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estadisticas como, trafico, retardos y tiemposdpuesta. Al analizar dichos datos se
pueden encontrar las prestaciones y el rendimidatda red, ademas de proveer

informacion para futuras modificaciones de la misma

Todas estas actividades tienen como objetivo fuedgh obtener y

garantizar una calidad de servicio establecida.

e Seguridad (Security).

La gestion de seguridad implica los procesos pesteger la informacion
transmitida por los dispositivos conectados adia usualmente se divide en tres:

0 La seguridad de datos, se ocupa del resguardo feldtws contra
ataques intencionales o no, que producen dafidera@bnes.

0o La seguridad de acceso, tiene que ver con pergiitacceso solo a
usuarios autorizados y ademas controlar sus fuesion

0 La seguridad fisica, involucra la seguridad de égsiipos y de las

instalaciones donde se encuentran ubicados.
2.2 Modelo OSI.

El modelo OSI creado por la organizacién internaaio para la
estandarizacion, es un modelo de referencia decartexion de sistemas abiertos, es
decir, sistemas de comunicaciones que utilizan egliatientos y métodos de
comunicacion normalizados, este modelo estd basadda idea de separar en
diversos modulos las funciones necesarias pararanamision, estandarizando la

interfaz de cada uno de ellos.

De esta forma se busca resolver los problemascoenpatibilidad de redes,

ayudando asi a los fabricantes a crear redes qumecsenpatibles con otras, también
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el modelo OSI permite el cambio o la variacion @eimo de sus médulos sin afectar

necesariamente el resto.

Este modelo cuenta con 7 capas, donde cada uriasleealiza una funciéon
especifica y conoce las interfaces de los médulgacentes, sin embargo cada capa

no especifica el protocolo a ser usado en ella. [2]

2.3 Jerarquia digital sincronica SDH.

Esta jerarquia es un estandar internacional de micationes formulado por
la ITU, especificamente para el transporte de ¢ebemicaciones en redes de fibra
optica, su objetivo es incrementar la flexibilidagl ancho de banda de los sistemas,
ademas de transportar y gestionar diferentes tiposafico sobre la infraestructura
fisica, tales como voz, video, multimedia y datos ventaja importante es el hecho
de que es sincronica permitiendo multiplexion y diplexion en un nivel simple,
mejorando la calidad de la sefial.

Si ubicamos el modelo OSI, esta jerarquia estar#a de la capa fisica del
modelo, considerandola como un protocolo de nivel, ule esta forma, actia como
portador fisico de capas superiores, permitienddraaisporte de paquetes de

informacién de aplicaciones como PDH, ATM o IP.

Para lograr el transporte sincrono de la infornrgaédta se empaqueta en un
elemento basico de SDH denominado contenedor,eexidiferentes contenedores
gue corresponden a diferentes tasas de transnyisire al agregar la cabecera de
ruta son llamados contenedores Vvirtuales, éstos sbitados en STMs,

especificamente en el area de carga (util.

2.3.1Estructura STM-1

La unidad basica de SDH es la estructura denomi8adié1, dicha trama

se presenta en la figura 4, pero ademas de éstdizan STM-4, STM-16, STM-64,
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y STM-256, que son unidades que ofrecen mayordaseansmision y que se forman

multiplexando estructuras mas pequefias.

Frame = 125 us | | Frame = 125 us Frame = 125 us
1 byte = One 64 kbit/s channel
STM-1 = 270 Columns (2430 bytes)
1 I
Regenerator
2 Section
Owarhead . - ~
" Administrative Unit
Pointers 4 | Hi H3 :
e aals Capacity of the 9 Rows
2 Virtual Container
6 Multiphex
Section
7 Cworhead
8
. v

Overhead width = 9 columns

Figura 4. Trama SDH. [3]

Las tramas contienen diferentes tipos de infornmaqide son encapsuladas
en contenedores especificos y que al agregarseniafton adicional se forman los
contenedores virtuales. La transmision se realiza it y a razon de 8000 veces por
segundo, es decir, cada trama se transmite en 42bnula tabla 1, se muestran las

velocidades de cada uno de los niveles.

De las 270 columnas que forman el STM-1, las p@ae? forman la
cabecera u overhead, donde estan contenidos les dhgtcontrol y mantenimiento, el

resto de las columnas forman la carga util o payloa
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Tabla 1. Jerarquias SDH

) Abreviacion
SDH Tasa de Bits
155 Mbp:
STM-1 155,52 Mbps
622 Mbp:
STM-4 622,08 Mbps
2,488 Gbp
STM-16 2488,32 Mbps
10 Gbp
STM-64 9953,28 Mbps
40 Gbp
STM-256 | 39813,12 Mbps

2.3.2 Elementos de la sefial STM-1

» Contenedor C-n (n=1-4). Es la unidad minima cagaizahsportar cualquier
nivel de la jerarquia PDH y sefiales de banda andsespecificados son
C11, C12,C3yC4.

e Contenedor Virtual VC-n (n=1-4). Esta conformade pbcontenedor C-n,
mas una capacidad adicional para transportar k& dar trayecto (path
overead). Es el contenedor al que se le afiadentoranacion de gestion de
trayecto (POH). Las taras de trayecto permitenoatrol de trayecto y las
informaciones de monitorizacion de extremo a extreRara un contenedor
virtual VC-3 6 VC-4, la carga util podria consisen varias unidades
tributarias o grupos de unidades tributarias. Lggeeificados son VC11,
VC12, VC3, y VCA4.

e Unidad Tributaria TU-n (n=1-3). La unidad tribuaMU, consiste en un
contenedor virtual (VC) mas un puntero de unidédmnitario (PTR TU). La
posicion del VC dentro de la TU no es fija; sin ango, la posicién del
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puntero de TU es fija con respecto al nivel supeiguiente de la estructura

de multiplexacion, e indica el punto de comienziowe

e Grupo de unidades tributarias TUG. Consiste enrupayde TUs idénticas.
Los especificados son TUG-2 (3 TU-12), TUG-3 (21-12).

e Unidad Administrativa AU-n (n=3-4). Este elementmsta de un VC mas
un puntero de unidad administrativa. La alineadénfase de los punteros
AU es fija con respecto a la trama STM-1 en su wuoj e indica la

posicién de los contenedores virtuales VC.

« Modulo de Transporte Sincrénico de Nivel 1 STM-teEes el elemento
basico de la jerarquia SDH. Consiste en una cdilgdaimada por la AU
junto con los bytes adicionales correspondientistara de seccion SOH.
La tara de seccidon permite el intercambio de infmidn de control entre

elementos adyacentes a la red sincronica.

2.3.3Funciones basicas de los equipos de transmisién SDH

El uso de esta jerarquia hizo posible la integradié diversas funciones en

un solo equipo de transmision, éstas son:

*  Multiplexion: Esta funcién permite combinar difetes sefiales en una sola,
consiguiendo aprovechar el sistema de transmissieof al ser un sistema

sincrono se emplea TDM.

» Terminacion de linea: Se refiere a las funcionesdgptacion de la sefial
para ser transmitida, en un sentido el terminakdebminar la sefal para
multiplexarla y transmitir seflales de mayor veladid pero en el otro
sentido, debe terminar la sefial de manera de pdeewltiplexarla y

reconstruirla en la sefial original. Al trabajar c&DH las redes de
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transmision utilizan en su mayoria fibra opticar, jwoque la terminacion es

de sefales Opticas.

» Conexiones cruzadas: Con esta funcién se estabieteoonexiones semi-
permanentes entre diferentes canales en un elemernted, si se necesitan

modificar los circuitos de trafico se puede logrambiando las conexiones.

2.3.4 Conexiones de los equipos de transmision SDH.

Los sistemas SDH permiten realizar diversos tipescdnexiones entre

elementos:

* Unidireccional, el trafico es enviado en un solotisl® a través de los

elementos de la red SDH.

» Bidireccional, es una conexién de dos sentidosjarie se envia y recibe

informacién por medio de la red.

« Extraccion, este tipo de conexion permite extraenformacion sin que la

misma se detenga en su camino hacia su destino fina

» Difusion, esta conexion logra que un contenedduairentrante sea llevado
a mas de un contenedor virtual de salida, es dkciseiial puede ser

transmitida a varios lugares.

2.4 Protocolo IP

El protocolo de internet, proporciona los medioxesarios para la
transmisién de paquetes de datos conocidos conagrdatas, desde el origen o
transmisor hasta el destino o receptor, a travésirdsistema de redes. Ambos

dispositivos deben estar identificados con unacdiém de longitud fija, la version
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actual del protocolo de internet es la cuatro, aanexisten grandes avances de la
futura version seis. [5]

En la figura 5, se muestra el formato de los datags IP, que estan
formados por palabras de 32 bits y poseen un tammfiono de 5 palabras y un

tamafio méaximo de 15.

0 4 8 16 18 24 31
o Longitud . .- . )

Wersion Tipo de servicio Longitud total

cabecera

Identificacion FLAGS| WMargen del fragmento

Tiempo de _ Suma de comprobacién
. Protocolo
vida del encabezado

Direccidn IP de origen
Direccidn IP de destino

Opciones IP (OPCIONAL) Relleno

Datos

Figura 5. Datagrama IP

2.5 Redes de transmision.

Las redes de transmision constituyen la via pocula se transmiten las
sefales, las empresas de telecomunicaciones mitiégtas redes para realizar el
transporte de la informacién entre numerosos yndist lugares, éstas pueden estar
conformadas por medios de transmision fisicos adps (par trenzado, fibra Optica,
cable coaxial), 0 medios de transmision no fismo® guiados (enlaces via radio,

microondas e infrarrojo, satélites).
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A pesar de la gran cantidad de sistemas de conuidricgue utilizan cables
o fibras para realizar la transmision, cada diaa® mas comun el uso del espacio
libre como un medio de transmision usando ondagreleagnéticas radiadas, una
evidencia de esto es que los enlaces por microaegassentan un gran porcentaje
de la red de transmision en las empresas de teletoationes, debido a su relativa

facilidad y rapidez de implementacién.

Para establecer un sistema de transmision por omdes se requiere la
instalacion de un par de antenas, un transmisarrgeeptor, debido a que el medio a
través del cual se transporta la sefial de un @unto es el aire, su implementacién
es mas rapida y economica que el tendido de caddesos o subterrdneos,
convirtiéndose de esta manera en el sistema conrmiernsado para interconectar

estaciones radio base.

2.6 Ethernet sobre SDH.

EoSDH se refiere a un conjunto de protocolos queipen que el trafico
Ethernet sea transportado sobre redes de jeradigi@l sincrénica en forma

eficiente y flexible. [6]

Las tramas Ethernet son paquetes asincronos gaes@aenviados a traves
de enlaces SDH son "encapsuladas" en bloques nedid?P [7], para crear asi un
flujo de datos sincronos, este flujo pasa a traeéan bloque de mapeo que utiliza
normalmente la concatenacion virtual (VCat) parggidiel flujo de bits en una o

varias rutas SDH.

Después de atravesar los caminos SDH, el trafidoassforma de manera
inversa, la VCat reconstruye el flujo sincrono deod original, que luego es

"desencapsulado” y finalmente convertido en trataernet asincronas.
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Existen diferentes bloques para enviar la inforgmanediante SDH, que
son propias de la jerarquia, sin embargo, al hatédrtransporte de Ethernet

sobresalen las siguientes:

» Conexiones Ethernet de 10 Mbps son tipicamentsgmatadas en VC-12-
5v, permitiendo utilizar todo el ancho de banda tmdos los tamafios de

paquetes.

* Ethernet de 100 Mbps, normalmente son transportadasin VC-3-2v
ocupando el ancho de banda con los paquetes masfuesq(menores de

250 bytes) y limitando el flujo de trafico de losquetes mas grandes.

« Conexion GigaEthernet o de 1000 Mbps, se transporian VC-3-21v 0 un
VC-4-7v ocupando todo el ancho de banda con tagopdquetes.

Los anchos de banda posibles se muestran en é&2abl

Tabla 2. Anchos de banda de EoSDH

Carga util
Contenedor g

Xx 1,600 (X=1a 64)

VC-11-Xv
Xx2,176 (X=1a 64)

VC-12-Xv
X x 48,384 (X=1 a 256

VC-3-Xv
X x 149,76 (X=1 a 256

VC-4-Xv
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Existe un método llamado LCAS que permite aumemtadisminuir
dinamicamente el ancho de banda de los contenedorgses concatenados y cuyo

protocolo se especifica en publicacion G.7042 déiTaT.
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CAPITULO Il

3. ESTUDIO DE LA RED ACTUAL DE MOVILNET

3.1 Elementos monitoreables de la red.

3.1.1 Radios PASOLINK.

Los sistemas Pasolink de NEC, empresa japonedalezstta en Venezuela
en 1981, son sistemas que proveen un rango camgesistemas de microondas,
para enlaces de corta distancia punto a punto.

El enlace microondas Pasolink de configuraciondaase presenta en la
figura 6, y consta de un Modulador — Demoduladdobr (IDU), un Transmisor —

Receptor Outdoor (ODU), y una Antena para cadamdrdel enlace.

ot f RF Cable

1-010U RF ua-"e‘—G T D—\ 1+01DU

DATA w ol  IDU s oDU oDu [LCable DU |am DATA
INOUT INOUT

1+0 with Waveguide/Coaxial Cable Connection

Figura 6. Sistema PASOLINK

Este sistema es flexible en su configuracion,otgrdra frecuencias
como para capacidad de transmision, y posee updantLAN opcional de alta
velocidad, la modulacion se elige mediante softwlastle QPSK hasta 256 QAM.

La serie PASOLINK, cuenta con diferentes equiposratBo que poseen
caracteristicas especificas, algunas de ellas son:
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* PASOLINK NEO: Equipo de radio de capacidad media omwdulacion
desde QPSK hasta 128 QAM y que trabaja en un rantye 6 y 52 GHz.

e PASOLINK NEO HP (High Performance): Terminal de icadle alto
rendimiento, disefiado para enlaces microondastadeabacidad desde 155
Mbps hasta 1,6 Gbps con modulacion de 16 a 256QAM.

« PASOLINK NEO IP: Equipo microondas ideal para sede, con mayor
namero de funciones entre ellas, emulacion purmgardao por Pseudowire,
VLAN, compresion de sefiales E1, MPLS, interfacey STM-1.

» Bandas de frecuencia

El PASOLINK opera en multiples bandas de frecuendesde 6 GHz
hasta 52 GHz, especificamente: 6/7/8/11/13/15/136223/32/38/52 GHz.

» Capacidad de trafico.

Los enlaces microondas implementados con los rd@#&SOLINK pueden
ser dimensionados para distintas capacidades fietcdbmo, 5 x 2 Mbps, 10 x 2
Mbps, 16 x 2 Mbps, 40 x 2 Mbps, 48 x 2 Mbps, 1 % Mbps, 2 x 155 Mbps.

3.1.2Radios MINILINK.

La solucion de la empresa sueca ERICSSON paraesnfacto a punto es
el sistema MINILINK, éste se aplica a cualquierusgmiento donde se necesite
acceso y transmision de banda ancha, permitiendiigocaciones simples, estrellas

o de anillo.

Un enlace sencillo se presenta en la figura 7, ®stema se compone por

cada uno de los extremos de una unidad interidd)§puna unidad exterior (ODU).
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La IDU concentra las funciones de switching, seogicmodem vy trafico, mientras
gue la ODU que se compone de una unidad de radimayantena que transmite y

recibe las sefales de radio.

\__ Antena Antena AL

IDU IDU
Y \

||-:_T.1- 00" 00 leon e < o u|| “-LT—"" ool 00 oo o o < U|‘

Figura 7. Sistema MINILINK

Los sistemas MINILINK proveen diferentes productoada uno de ellos
con diferentes caracteristicas:

MINILINK C: Terminales de radio de capacidad mediascontinuados por

la empresa Ericsson.

e MINILINK E: Terminales de radio de media capacidgde utilizan
modulacion C-QPSK y 16 QAM.

e« MINILINK TN: Solucion microonda para conexiones rzadas Yy
multiplexacion de trafico en sitios con varias daienes de tréafico,
modulacion C-QPSKy 16 QAM.

e MINILINK HC: Terminales de radio de alta capacidemh modulacion 16
QAM y 128 QAM.

» Bandas de frecuencia
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Las frecuencias de las sefales de transmisionepcem en la cual opera la
RAU son las siguientes: 7/8/13/15/18/23/26/28/3Z53& .

» Capacidad de trafico

Los sistemas MINILINK son capaces de transportatirdas cantidades de
trafico como los siguientes, 2 x 2 Mbps, 4 x 2 Mt$g 2 Mbps / 2 x 8 Mbps, 17 x 2
Mbps, 4 x 8 + 2 Mbps, 34+2 Mbps, 32 x 2 Mbps, 15581

3.1.3Equipos de Energia Intelec.

Las soluciones de la empresa Intelec implementadaBIOVILNET, son
modulos de conversion o equipos rectificadores Itk faecuencia que pueden
dividirse en tres, el equipo para exteriores (ootjoel equipo para interiores
(indoor) y los minisystem, el equipo outdoor esneldelo R2924 y el equipo indoor
es el NPR24, los modelos de minisystem tanto de fabricante como de otros se
abordan mas adelante. Cada uno de estos equipasedgia cuenta con diferentes
capacidades de rectificacion y de agregacion daulngdle distribucion de corriente,
ademas a éstos se le agregan convertidores depéodie las necesidades, al
arreglo final de energia se afiade un médulo dengsfm y control que dependiendo
del modelo ofrece diferentes interfaces de comuitioa en las tablas 3 y 4 se
presentan las caracteristicas basicas de estogosqdé energia conocidos como

Intelec Intergy.
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Tabla 3. Caracteristicas basicas de los equipeséigjia Intelec outdoor

Caracteristicas R2924 CC NPR24 CC R2924 SC NPR24 S(
Capacidad 120 Amp 66,5 Amp 120 Amp 66,5 Amp
rectificadores
Namero maxima 06 12 06 06
de rectificadores
Namero maxima 04 03/04* 0 0
de convertidores
Posiciones  en 8 8 (DCM 800) 24 16
+24 Vdc (DCM 800) | /3 Airpack + | (DCM 2400) | (DCM 1600)
DCM 400
Posiciones en |- 8 8 (DCM 800) N/A N/A
48 Vdc (DCM 800) /7 (DCM
700)
Gabinete 5 bancos / 5 bancos / 4 bancos / N/A
Principal 10 baterias 10 baterias 8 baterias
Gabinete 10 bancos/ | 10bancos/ | 10bancos/ | 10 bancos/
Auxiliar 20 baterias 20 baterias 20 baterias 20 baterias

*Depende del modelo del convertidor instalado:
Wilmore (10Amp) 4, Power One (20 Amp) 4, Power @@ Amp) 3.

Tabla 4. Caracteristicas basicas de los equipeséigjia Intelec indoor
Caracteristicas R2924 CC NPR24 CC
Capacidad rectificadores 120 Amp 66,5 Amp
Numero maximo de rectificadores 06 12
NUmero maximo de convertidores 04 03/04*

Posiciones en +24 Vdc

24 (DCM 2400) / 16 (DCM 1600)
3 Airpack+10(DCM 1000)

Posiciones en -48 Vdc

24 (DCM 2400)

NUmero de bancos

2-3

Una vez identificados los equipos de energia lotglee se utilizan en la red

de MOVILNET, es necesario conocer los diferentedutas de control y supervision

adaptables a los mismos. Estos modulos estan asadanicroprocesadores y

comparten numerosas caracteristicas como las sigaie

* Preconfiguracion de fabrica que permite la utili@gadnmediata del médulo.
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* Reconfiguracion del modulo mediante el software ba3, compatible con

Windows.

* Los parametros del sistema son almacenados ervaesciiansferibles para

mejorar el manejo del sistema.

* Proveen control total sobre voltajes del sisteroajentes de carga, estado y

alarmas, que pueden ser mostrados en la pantala LC

» Soportan hasta 24 rectificadores.

» Controlan hasta dos (2) conectores por baja tension

« Compensacion por temperatura.

Sus principales diferencias se encuentran en ¢hjgolle entrada y en la
interfaz de comunicacidén que poseen, a continuasgporesenta la tabla 5, donde se

especifican las diferencias entre los cuatro madelesentes actualmente en las

diferentes RBS.

Tabla 5. Especificaciones médulos de supervisiteldn

Especificaciones SM40 SM45 SM60 SM65
Voltaje de entrada 18 -60V 24— 48V 18-60V -BDV
Temperatura de-10°C al -10°C al -10°C al -10°C
operacion +70°C +70°C +60°C +60°C
Sistema de RS-485 RS-485 RS-485 RS-485
comunicacion Protocolo Protocolo Protocolo Protocolo
RCP RCP RCP RCP
Protocolo Protocolo
TCP/IP TCP/IP
Interfaz del RS232 RS232 RS232 RS232
comunicacion Ethernet Ethernet

3.1.4Equipos de Energia Emerson.

Los sistemas de alimentacion de corriente conttieiéa empresa Emerson
Network Power cuentan con caracteristicas comwsiasembargo, por el tipo de

armario donde se instalan se pueden dividen endwgoor, indoor y minishelter.

En la tabla 6 se muestran detalles de los equipesergia.
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Tabla 6. Caracteristicas basicas de los equipese&igia Emerson

Caracteristicas Equipos Equipos Indoor Minishelter
Outdoor
Capacidad 115 Amp 115 Amp 115 Amp
rectificadores
NUmero maximo de 07 07 07
rectificadores
NUumero maximo de 05 05 05
convertidores
Posiciones en +24 8 (DCM 800) 2 x 1500 15 (DCM 2400)
Vdc (DCM 1500)
Posiciones en -48 8 (DCM 800) 1 x 1500 15 (DCM 2400)
Vdc (DCM 1500)
Gabinete Principal 506 bancos| Depende de la 2 bancos Telion
10 0 12 baterias| localidad de 28 800 Ah o 650 Ah
Gabinete Auxiliar 8 bancos / 3 bancos N/A
16 baterias maximo.

A los equipos Emerson se les agrega un méduloupuaoina como sistema
de monitoreo y que responde al nombre de Lorainitdang System, existen
diferentes modelos que responden a diversas nadesidoero todos los instalados en
la red cuentan con tres formas de conexion rerda@buyp, Ethernet o RS-232.

3.1.5Equipos de Energia Argus.

La empresa Argus provee equipos de energia pafRB&sde dos formas;
outdoor para sitios a la intemperie e indoor p#rassresguardados, al igual que las
otras compaiiias ofrece diferentes soluciones degetal de las necesidades de la
localidad, sin embargo todos sus equipos puedegestionados de forma remota a
través de IP,
MOVILNET.

en la tabla 7, se muestran los eguimplementados dentro de
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Tabla 7. Caracteristicas basicas de los equipes&gia Argus

Caracteristicas

Equipos Outdoor

Equipos Indoor

Capacidad rectificadores 130 Amp 130 Amp
NUumero maximo de rectificadores 07 07
NUumero maximo de convertidores 05 05
Posiciones en +24 Vdc 8 (DCM 800) 2 x 2400
(DCM 2400)
Posiciones en -48 Vdc 8 (DCM 800) 1 x 2400
(DCM 2400)
Gabinete Principal 5 bancos /
10 baterias Depende de la
Gabinete Auxiliar 10 bancos / localidad
20 baterias

3.1.6 Equipos Minisystem de diferentes marcas.

La variedad de equipos minisystem es amplia, sioaego cuentan con una
ventaja sobre el resto de los equipos de energéstlos minisystem poseen
modulos de supervisién y control que permiten nooedr la tension, corriente de

carga y estado de alarmas del sistema mediantdddaz fisica de comunicacion

Ethernet.

La caracteristica principal de los equipos minsyses que trabajan en -48
Vdc, éstos se utilizan habitualmente en puntos eeticion o de concentracion
alimentando solo los equipos microondas, entregam&loun mayor tiempo de

autonomia al sistema.

En las tablas 8 y 9, se muestra las caracteristiéagas de los equipos

minisystem de diferentes marcas.
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Tabla 8. Caracteristicas basicas de los equipossitem (Parte 1)

Caracteristicas| Intelec APS3 | Intelec Intelec Intelec R2948
APS12-A APS12-B
Capacidad 31 Amp 31 Amp 31Amp 66,5 Amp
rectificadores
NUmero 03 (APR48) 12 12 06
maximo de
rectificadores
Posiciones en -2 x 24 24 (DCM | 5x 24 5x 24
48 Vdc (DCM 2400) |2400) / 10/ (DCM 2400) | (DCM 2400)
(DCM 1000)
Numero de 2 bancos 3 bancos 1 banco de las1 — 2 bancos
bancos 62.5 Ah Power 155 Ah SEC | baterias indoor de los modelos
Safe/ 155 Ah indoor en -48
SEC Vdc

Tabla 9. Caracteristicas basicas de los equiposysitem (Parte 2)

Caracteristicas Intelec R1248 Emerson Victoria| Emeson Building
Block

Capacidad 24 Amp 31 Amp 120 Amp
rectificadores
Namero maximo 05 08 05
de rectificadores
Posiciones en -48 24 (DCM 2400) / 2x15 8 (DCM 800)
Vdc 10 (DCM 1000) (DCM 1500)
Numero deg 1 banco 52 Ah 2 bancos 4 bancos
bancos Power Safe/ 2 65 Ah Telion/

bancos 155 Ah 165 Ah Telion

SEC

Especificamente los equipos Intelec cuentan corutné&M45 que poseen

interfaces RS-232 y Ethernet, los equipos Emersombien cuentan con ambas

interfaces.

3.2 Calidad en la red DCN.

La calidad de servicio es la capacidad de entragas usuarios un buen

servicio, segun la UIT la calidad de servicio efinida: "como el efecto global de



la calidad de funcionamiento de un servicio quertiena el grado de satisfaccion de

un usuario de dicho servicio".

En el disefio de la red de supervisién y controM&@VILNET, luego de
agrupar los datos transmitidos por microondas skzasan como medio de

transmisién la red SDH y las redes IP de la empresa

3.2.1Calidad de Servicio de Movilnet.

En las redes de MOVILNET se aplican las funciore$RQ0S que permiten
la arquitectura de servicios diferenciados, impletdéwedose en el nivel de red o capa
tres del modelo OSI, se pueden ofrecer diferentegles de servicio para
aplicaciones especificas, para esto en el datagiarea utiliza el campo de tipo de

servicio que cuenta con 8 bits como se muestra gura 8 a continuacion.

[=3]
ra

PHE Cu

DSCP: Differentiated Services CodeFPoint

PHB: Per-Hob Behavior
CU: Currently Unused

Figura 8. Campo Tipo de Servicio

El PHB es definido en la RFC 2475, y se entiendeoehportamiento de
“forwarding" aplicado a un nodo de servicios difeiados al trafico Behavior
Aggregate, es decir, es la planificacion, el eno@ato y la politica de un nodo para
cualquier paquete que pertenezca a un determinabdavidr Aggregate, basandose

en el campo DS. Existen cuatro estandares disgsnibl
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e Default PHB (PHB por defecto, RFC 2474), de estanfoel paquete es
marcado con 000000 recibiendo el servicio de meefuerzo que

normalmente es utilizado en un nodo.

* Class-Selector PHB (PHB selector de clases, RF@)24dui el valor DSCP
esta definido como xxx000, donde x es O o 1, estisres logran la
preferencia en el envio de los paquetes segumtidad y la ubicacion de

los 1.

» Expedited Forwarding (Reenvio Expedito, RFC2598}¢e éroporciona el
nivel mas alto de servicio, garantizando un anchobdnda, con bajas

pérdidas, latencias v jitter.

» Assured Forwarding (Reenvio asegurado, RFC 258#,RHB permite que
en un dominio de servicios diferenciados, se puenfaecer diferentes

niveles de seguridad de reenvio.

Este PHB es utilizado dentro de las plataformagelRIOVILNET, entonces
los paquetes se clasifican en cuatro clases: AF2, AF3, y AF4, cada una de ellas
puede tener asignado hasta tres niveles de presadi#m descarte. De esta forma
cada clase tiene asignada una cantidad espec#iesmhcio del buffer y ancho de

banda de la interfaz.

En la tabla 10, se presentan los valores que tdasaAF dependiendo de

cada clase y de su probabilidad de descarte.
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Tabla 10. Puntos de cédigo de reenvio asegurado

Precedencia con

probabilidad de | Clase 1 Clase 2 Clase 3 Clase 4

descarte

BAJA AF11=10 |AF21=18 |AF31=26 |AF41=34
(001010) (010010) (011010) (100010)

MEDIA AF12=12 |AF22=20 |AF32=28 |AF41=36
(001100) (010100) (011100) (100100)

ALTA AF13=14 AF23=22 |AF33=30 |AF43=38
(001110) (010110) (011110) (100110)

Dentro de la red estan establecidos cinco nivetesatidad, la informacion
enviada de la red de supervision y control estdecisa en la clase denominada
"Interactiva” la cual se establece para servicesnonitoreo, gestion, SNMP, NTP,
SSH, SCP, Syslog, Sigtran, y especificamente cueote un PHB de reenvio

asegurado 21, el resto de clases se observaadidaltl.

Tabla 11. Clases de Calidad de servicio en la edd@VILNET

Clase PHB DSCP
Contro CS¢ 48
Conversacion EF / AF31’ 46 / 26’
Flujo AF41 34
Interactive AF21 18
Respald BE 0

*En la clase conversacional se encuentra la setabiz

3.2.2 Calidad de Servicio de Cantv.

La red de CANTV no agrega el QoS en la capa 3 deleio OSI como lo
hace MOVILNET, sin embargo, ofrece la posibilidasl ichplementar la calidad de
servicio y la prioridad de las colas de forma samiton diferenciacion de los

servicios, pero ahora en la capa 2.

Esta forma de implementar la calidad de servicicdbasa en directivas,

contadores de tramas y contexto, definiendo otasifbnes, acciones y la
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priorizacion del trafico, con DSCP se utilizababi®& de un campo de 8, ahora se

utilizaran sélo 3 bits que permiten hasta 8 claseservicio.

En la tabla 12, se encuentran las diferentes cliseslidad utilizadas en la
red de CANTV.

Tabla 12. Clases de Calidad de servicio en laecGANTV

Clase Cos Bits
Contro 6,7 110/ 11:
Tiempo ree 5 101
Datacritica 4 10C
Data de negoci 2 01C
Mejor esfuerz 0 00C

La red de CANTV se incorpora al disefio de la DCh cma funcion
especifica, funcionar como una red paralela quezo# redundancia a la red DCN,
por esto puede ser necesario que en algunos aaspaduetes IP que se transportan
por la red de MOVILNET deban seguir un camino deed de CANTV, y para
mantener los niveles de calidad durante el tramtta informacion en ambas redes,
se debe realizar un mapeo de los niveles de cadidtd ellas, éste se encuentra en la
tabla 13.

Tabla 13. Mapeo de las clases de calidad

MOVILNET CANTV
Clase PHB Clase Cos
Contro CS¢e Contro 6,7
Conversacion EF/AF3. | Tiempo ree 5
Flujo AF41 Data critici 4
Interactive AF21 Data de negocit 2
Respald BE Mejor esfuerz 0

3.2.3 Calidad de servicio de la red SDH.

Para garantizar la calidad de la red de supervigi@ontrol, existen una

gama de sefales que permiten realizar pruebas ol ISDH por la que se esta
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transmitiendo la informacion, este monitoreo dedmniento de la red se basa en los
campos de sobrecarga de seccidén que son usaddmparde control y sefalizacion,
especificamente el octeto B1 que es el bit de aaridtercalada, es insertado en el
overhead de las secciones de regeneracion, mxiGpley en los tramos de
mantenimiento de trayectos permitiendo verificagxdsten errores de transmision en
alguna seccion, ademas equipos terminales de dédatito de orden superior como
inferior generan indicadores de error remotos gqueesviados de vuelta al equipo
origen, en la tabla 14 se muestran las alarmas dedl SDH que funcionan como
indicadores de calidad a monitorear.

Tabla 14. Alarmas SDH

Indicador Acrénimo Descripcién
) Se produce cuando el nivel de sefial sincronicpcae
Perdida de sefial LOS . ]
debajo del umbral de BER previsto.
. ) Ocurre cuando varias tramas SDH se reciben con
Trama fuera de alineacion OOF o
patrones de tramado invalidos.
Perdida de alineacion de LOF Cuando el OOF se mantiene durante un tiempo
trama especifico se produce el LOF.
) Este estado ocurre cuando una cantidad especéfica d
Perdida de puntero LOP o o
punteros invalidos es recibida.
] Error detectado en el punto receptor y enviado &
Indicador de error remoto REI )
transmisor.
Errores de paridad evaluados en el octeto B1.
B1 error
(BIP-8) de un STM-N
Errores de paridad evaluados en el octeto B2.
B2 error
(BIP-24 x N) de un STM-N
Errores de paridad evaluados en el octeto B1.
B3 error
(BIP-8) de una VC-N
Errores de paridad evaluados en los bits 1 y 2-@8IF
BIP-2 error
del octeto V5 de un VC-m

35



3.3 Seguridad en la red DCN.

La implementacion de una red de supervision y ogrtiene la finalidad de
gestionar la red de telecomunicaciones subyacdatesta manera la seguridad de la
red a implementar es fundamental para el buendonaaliento de ambas redes. Es
esencial entonces, establecer servicios y mecasidmseguridad para proteger toda
la informacién transmitida dentro de la red de igastespecificamente contra
agresiones ilicitas.

Basados en la recomendacion M.3016 que lleva pobre"Vision general
de la seguridad en la red de gestion de las telati@aciones”, de la Union
Internacional de Telecomunicaciones, se estabtetitys siguientes objetivos de

seguridad:

e Solo los agentes legitimados deberan tener accesoaxtivos y derecho a
la explotacion de los mismos, y especificamentesajlie estén autorizados
a acceder.

» Los agentes deberan ser responsables exclusivangentsus propias
acciones en la red de gestion.

» Se debe proteger la disponibilidad de la red dédesontra la explotacion
o0 los accesos no autorizados.

* La arquitectura de seguridad de la red debe prapwc una cierta
flexibilidad, para que sean posibles distintastjgalé de seguridad.

Si se alcanzan los objetivos de seguridad anteeiotenmencionados a su
vez se lograran los siguientes objetivos estalbsaeh términos mas técnicos:

* Confidencialidad.

* Integridad de datos.
* Imputabilidad.

» Disponibilidad.
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En un anadlisis de las amenazas a la red de gegtibasados en la

recomendacion X.800, en la tabla 15 se muestranréggiisitos funcionales

necesarios para hacer frente a las amenazas.

Tabla 15. Correspondencia entre requisitos funtésnaamenazas.

y Pérdida o
o Usurpacion y y
Requisitos Escucha Acceso no | corrupcion ) L Denegacion
) de . . Repudio | Falsificacion o
funcionales ) ) clandestina | autorizado de la de servicio
identidad . y
informacion
Verificacion de L L
identidades L L
Acceso controlado y L L
autorizacion - —"_
Proteccion de la L L
confidencialidad L L
Proteccion de la
i i |
integridad de los F
datos
ili | |
Imputabilidad arF arF
Inclusién de
actividades en el L L L L L
fichero registro ar L ar ar ar
cronoldgico
Notificacion de L L L L
alarma de seguridad ar L ar ar
Auditoria de L L L L L
seguridad ar ar ar ar ar

Teniendo establecidos los objetivos de seguridasdamenazas a las que esta
expuesta la red y los requisitos funcionales, deermén los servicios de seguridad
necesarios y que a continuacion se muestran ebla 16 indicando en la capa del

modelo OSI en que se pueden implementar.
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Tabla 16. Servicios de seguridad y Capas OSI

Requisito funcional

Servicio de seguridad (Capa O$I

Verificacion de identidades

Autenticacién del usuario (7)
Autenticacién de entidad par (3,4,7)
Autenticacion del origen de los datos

(3,4,7)

Acceso controlado y autorizacion

Proteccion de la confidencialidad - datos almacesad

Proteccion de la integridad de los datos - datos

almacenados

Control de acceso (3,7)

Proteccion de la confidencialidad - datos trandtesi

Confidencialidad (3,4,6,7)

Proteccion de la integridad de los datos - datos

transferidos

Integridad (3,4,7)

Imputabilidad

No repudio (6,7)

Inclusién de actividades en el fichero registro

cronoldgico

Registro de auditoria (Todas)

Notificacion de alarma de seguridad

Alarma de sdgdr(Todas)

Auditoria de seguridad

Registro de auditoria y recuperacién
(Todas)

Dentro de la red DCN disefiada las principales heemtas técnicas

disponibles para la proteccion de la seguridad son:

a) Cifrado.

Este es el

proceso que proporciona

la confidedaidli de las

comunicaciones mediante la ocultacion de la infoiéma del mensaje, tanto la

informacion transmitida a través de la interfazrddio entre las estaciones radio

base, como la intercambiada entre los nodos detme la red de MOVILNET,

pueden viajar cifradas.
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b) Cortafuegos (Firewalls).

La mayor parte de las soluciones de arquitectueasedes y servicios de
MOVILNET implican la incorporacion de barreras detgccion perimetral, también
llamadas cortafuegos, con objeto de evitar conesiamo autorizadas ni deseadas
desde las redes con las que existen enlaces. &mafires un sistema o grupo de
sistemas que impone el cumplimiento de una pol@&a&ontrol de acceso y trafico

entre redes.

Es preciso establecer esta politica de controliirsdgs necesidades del
entorno protegido, puesto que su nivel de eficdef@endera del grado de correccién

de su aplicacion.

Segun el mecanismo de funcionamiento, existenipos tle cortafuegos.

o de filtrado de paquetes, en los que el controldfed se efectia a nivel

de red.

o de nivel de aplicacién, donde el control se realizerceptando las
comunicaciones en el nivel de protocolo de comueioces propio de

cada servicio.

c) Detectores de intrusion.

Los detectores de intrusion o IDS (Intrusion DatectSystem) son sistemas
automaticos para detectar intentos de vulneradidla é@rquitectura de seguridad de
un entorno. En general, son sistemas pasivos quaesnente supervisan y analizan

el trafico de red.
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Se pueden clasificar, segun su funcion, en:

o Deteccion de anomalias: detectan desviacionesfieotisobre patrones

de uso habitual de los recursos monitorizados.

o Deteccion de mal uso: detectan técnicas de exphotgmara ataques
especificos conocidos.

En funcién de su ubicacién en la red, la clasifitacle IDS es:

0 Sensores de red: recogen y analizan el traficedle r

0 Sensores de plataforma: se instalan en la plataf@nproteger para

registrar y analizar el trafico que cursa.

d) Servicios de autenticacion.

Existen diversos protocolos de autenticacion deaniss incluidos en los
estandares. Entre ellos cabe destacar:

0 RADIUS: Protocolo desarrollado como estandar deerdigacion,

autorizacion y contabilidad, AAA.

o LDAP: Protocolo de servicio de directorio, que pnagona una forma
comun de identificar al usuario y a la informacidel grupo al que

pertenece.

e) Enrutamiento.

Las técnicas de manipulacién de las politicas daraimamiento tienen por

objeto permitir que ciertos paquetes puedan seaneimados correctamente y otros
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sean descartados, al desconocer coOmo encamiraiimgs muy comun en las redes
y dispositivos IP. Mediante estas técnicas, esbposislar las diferentes partes de la

red.

Por lo tanto, el encaminamiento permite alcanzenteigrado de seguridad

en la red, al evitar que el trafico no deseadmaleaeterminadas redes o equipos.

f) Protocolos seguros.

Existen numerosos protocolos seguros contemplagiusoddel estandar IP.
Muchos de ellos se emplean para el acceso a lageth SSL (Secure Socket Layer),
desarrollado por Netscape, que permite la cread®run canal cifrado entre el
servidor web y el navegador por el que se puedsitrdir la informacion de forma

segura en ambos sentidos, o IPSec.

IPSec es una extension del protocolo IP disefiadeld&FT, cuya finalidad
principal es la proteccion de los paquetes IP déremtposibles modificaciones y
“escuchas”. IPSec provee mecanismos de controldeetidad de las partes,

confidencialidad e integridad de la comunicacion.

Dado que IPSec funciona en el nivel de refereneiaed, no interfiere con
las aplicaciones existentes, por lo que los paquatgegidos pueden ser manejados

por enrutadores.

Existen dos procedimientos posibles que definémféemacion que debe ser

afiadida al datagrama IP para permitir los objetileseguridad citados:

o Cabecera de autenticacion AH (IP Authentication déea garantiza
integridad y autenticidad mediante el uso de fumesohash, pero no

proporciona confidencialidad.
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0 Seguridad de encapsulacién de carga ESP (IP ErdatpsuSecurity
Payload): asegura confidencialidad, integridadtgraticidad.

Para establecer, negociar y modificar las clavessel®on se emplea
ISAKMP (Internet Security Association and Key Maaagent Protocol). IPSec prevé

dos modos de funcionamiento:

o Modo transporte: sélo se cifran los datos corredigmtes a la carga

atil, por lo que no se modifican las direccionagioales del paquete.

o Modo tunel: el paguete original completo es cifrgdmcapsulado en un
nuevo paquete IP, por lo que las direcciones @igsno son accesibles

hasta alcanzar los extremos del tinel, donde s#fdes| paquete.

Ya que IPSec no especifica los algoritmos de sdégdrique se deben
utilizar, son los equipos extremos quienes debe¢erméar, para cada sesion, los

algoritmos de cifrado y autenticacion, asi como gatir una clave de sesion.

g) Redes privadas virtuales.

Una red privada virtual, VPN es una configuracidgida de los sistemas de
un entorno de comunicaciones que permite la utiira de redes publicas para
establecer canales de comunicacion privados adesglo pueden acceder usuarios
autorizados, mediante el empleo de técnicas delizac@n. La informacion
transmitida es cifrada antes de entrar en el tymgscifrada en el extremo final, de

forma que, a efectos practicos, es como si exastiea red dedicada.

h) Copias de seguridad.

La informacion de configuracién y la recogida es diferentes sistemas que

intervienen en la prestacion del servicio debe aderacenada periddicamente en
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copias de seguridad, también denominada backupbka®icopias tienen que estar

disponibles para una rapida reinstalacién de kKisrsias en caso de emergencia.

La red IP de MOVILNET esta implementada con equigek fabricante
CISCO, estos equipos ofrecen diferentes caradtaxdstie seguridad que permiten

aplicar las técnicas anteriores.

3.3.1Seguridad en la red SDH.

La seguridad en las redes SDH, posee un enfoqtietalis/a que el ataque
de intrusos a la red son improbables y esta tegieks de capa 2, por esto en esta
red la seguridad consiste en una serie de medidaergivas que toman la forma de
procedimientos de contingencia contra la interrupael servicio en los circuitos,
existen tres mecanismos generales de seguridas éades SDH: la diversificacion,

la restauracion y la proteccion.

« La diversificacion consiste en dividir la lineatdgnsmision a lo largo de los
circuitos entre dos puntos de una determinadanmgmbelo menos dos rutas
diferentes, de esta manera una falla en una deidasde transmision sélo

afectara el porcentaje total de los circuitos ggiérevinculadas con ella.

e Cuando un nodo de comunicaciones o un segmentoadesd tiene
problemas, el mecanismo de restauracion analifediday busca las rutas de
transmision alternativas para el servicio, estoierg dispositivos especiales
y un sistema de control asociado a la restauraeidma figura 9 se observa

el funcionamiento del mecanismo de restauracion.
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X: circuitos activos
y: circuitos de respaldo

Figura 9. Restauracion de circuitos SDH.

« El mecanismo de proteccion funciona de forma difierel de restauracion,
ya que aqui los medios para la recuperacion derositos en momentos de
falla estan asignados antes de la misma, permitieledesta forma mayor
rapidez en operar, s6lo unos pocos milisegundogjugano depende del

sistema de control que demora varios minutos enrétés medios.

Existen varios métodos de proteccion mediante soggaseguridad de los
circuitos que se han definido para SDH por recomeiodes de ITU-T, cabe destacar

alguno de ellos:

» Proteccion de seccion multiple (linea).
» Proteccion de seccion multiple dedicada (anillo).

* Proteccion de seccion multiple compartida (anillo).
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CAPITULO IV

4. DISENO DE RED DCN

La red DCN para MOVILNET, se disefi6 tomando en taen
consideraciones que permitan la conexion de difeserdispositivos que se
encuentran en las RBS y que son de distintos faiites, por lo que una caracteristica
importante de la red es la compatibilidad con cada de ellos. La calidad del
servicio y la seguridad de la red, también se d@naron como elementos relevantes
de la DCN.

La compatibilidad con los diversos fabricantes $&tuwo utilizando el
protocolo de internet para realizar el envio deslae supervision y control a traves
de la red, ademas este protocolo al paquetizarfdanhacion permite enviarla sobre
las diferentes plataformas de comunicacion de laresa. Los equipos instalados en
las radio bases permiten el monitoreo y control Ifgrlogrando asi con la DCN

gestionar un gran nimero de ellos.

Con la seleccion de IP como protocolo base deddue importante tomar
en cuenta el direccionamiento IP que representsilgnacion de un identificador
anico a un dispositivo que esté conectado a lagst identificador es una direccion
IP que le es asignada a los dispositivos que forpaaie de las diferentes RBS y que
seran monitoreados, estas direcciones IP seranaasig por el departamento de

ingenieria de transmisiéon de MOVILNET y formaramtpale la red operativa.

La agregacion de los diferentes equipos a la redlogré de distintas
maneras, los equipos de energia se conectaroueldbmle control que se encuentra
en el médulo de supervision, a la interfaz Ethempgt proveen los radios. Los

terminales PASOLINK también contaban con las iats$ que permitieron afiadirlos
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a la red, sin embargo, los terminales MINILINK d&bin ser reconfigurados con el
objetivo de colocar las tarjetas SAUIP, que pemmié transporte de paquetes IP.
Estas tarjetas forman parte del inventario de eguge MOVILNET por lo que no

ameritan la incursion en gastos adicionales adasudnstalacion.

Para garantizar niveles de calidad y seguridadiadet sin implementar
una nueva red, se plantea la utilizacion de lalesttansmision de MOVILNET como
base de la red DCN, a pesar de que ambas redesrtivéaplos medios fisicos de
comunicacion, se encontraran de forma independanigel I6gico, una sera la red
de tréfico y la otra la red de comunicacion de sl4d[2CN). La primera manejara la
transmision de datos, por ejemplo entre una estaeidio base y la red de acceso
movil, y la segunda es la que proporcionara la xidne para la operacion y

mantenimiento entre el sistema de gestion y logpegumonitoreados.

Para lograr el transporte de los paquetes IP defdrda red SDH de
MOVILNET, se propone agregar tarjetas EoOSDH enrlodos extremos donde se
requiere introducir o extraer informacion de sumedw y control, también es
necesario colocar en las centrales equipos quepagria informacion de las
diferentes subredes de microondas, antes de sedar la red SDH. Estos equipos
forman parte de la propuesta.

Finalmente, luego de la red SDH, los paquetes i@nhseansmitidos por la
red IP, es aqui donde se implementaran altos sidgeseguridad que proveen los
equipos CISCO instalados en MOVILNET, ademas méaeneo los datos de
supervision y control a través de la red operateaeduce la posibilidad de ingresos
no autorizados a la red.

Entonces, este disefio propone transportar los datgsipervisién y control
a traves de diferentes redes: una red de accesoedmle distribucion y finalmente el

core o nucleo.
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Para simplificar el estudio del disefio, €l misme flividido en tres partes,
cada una correspondiente a la red utilizada comuasporte, en la figura 10, se
muestra el esquema general de la red.

ENLACES
MICROONDAS

RED SDH de
MOVILNET

RED Ip de
MOVILNET

Figura 10. Diseio general de la red.

4.1 Enlaces Microondas.

La red de enlaces microondas como se observa digue 11, esta
compuesta por diferentes RBS que constituyen loerens de cada radioenlace, de
esta forma se proporcionan los canales de comudicdacia la red SDH, estas
estaciones se dividieron en tres de acuerdo aifasohes que realizan dentro de la
red. Terminales, intermedias y principales son nhasnbres utilizados para las
diferentes radio bases.
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Estaciones terminales . . Estaciones terminales
Estaciones terminales

NEAST

Estaciones intermedias
Estaciones intermedias

ENLACES
MICROONDAS

Estaciones terminales

RED SDH de
MOVILNET

MOVILNET

Figura 11. Etapa de los enlaces microondas

Con la finalidad de presentar las soluciones eBpasipara la gestion con
los enlaces microondas de las diferentes RBS, sestram caracteristicas y

configuraciones de cada uno de los equipos de amdas utilizados en la red de
transporte de MOVILNET.

4.1.1 Enlaces MINILINK E.

Como ya se presentd en el marco tedrico los tetesin®MINILINK
consisten en una unidad interior y otra exterica unidad interior es de gran

importancia para el disefio de la red de supervigidontrol, y estd conformada por
los siguientes equipos:
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* Access Module Magazine (AMM).

Este mddulo se instala directamente en gabindbastidores, ofreciendo las
condiciones mecanicas, eléctricas y térmicas neasgaara instalar el resto de los
equipos interiores en su armazén, proporciona gatte posterior la energia para
cada uno de ellos y también las interconexionedralas entre los equipos por medio
del llamado back-plane. El enfriamiento del mddsk realiza por ventilacion
forzada.

Existen tres estdndares disponibles de estos n®dsio eleccidén viene
definida por las necesidades de la RBS.

o AMM 1U: Mdodulo de un solo espacio que permite itsstana MMU.

0 AMM 2U-3: Mdédulo de cuatro espacios que soportaehdss MMU,
un SMU y una SAU.

o AMM 4U: Mébdulo de siete espacios que admite hagsédro MMU, dos
SMU y una SAU.

e Modem Unit (MMU).

Esta unidad provee las interfaces de tréfico, @gsamiento de las sefiales
y la interfaz con las unidades de radio, debidosta @s necesaria una de estas

unidades por cada unidad de radio instalada.

El MMU multiplexa en un flujo de datos tres difetrentipos de trafico que
son transmitidos por el radio, dos canales dectrafios canales de servicio, y un

canal de intercambio de informacion de supervigiéantrol entre MMUSs.
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e Switch Multiplexer Unit (SMU).

El SMU es el equipo que permite la conmutacion @ distemas con
redundancia 1+1, ademas realiza la multiplexaciola ylemultiplexacion de los
canales de 2 Mbps. Hay tres versiones de esteceqaia diferentes capacidades de
traficos: SMU Sw, SMU 8x2 y SMU 16x2.

e Service Access Unit (SAU).

Esta unidad de servicio de acceso proporciona tegirsticas adicionales a
los sistemas MINILINK, tales como; canales de smoyiacceso de usuarios en
paralelo y un canal de alarmas externas. Existatr@wersiones de este equipo, una
basica, dos expandidas y una IP.

La version SAU IP se utilizo en el disefio de ladedsupervision y gestion
en los sectores que cuentan con enlaces ERICSSSI equipo posee un router
interno que permite llevar la informacion de la peat diferentes interfaces y provee
diversas posibilidades de conexion. En la figura 42 muestra el esquema del

enrutador y sus interfaces.

SAaU IP Router

8 INPUTS
4 1/0

Physical V.24 port == TS )-_‘< ;'>

Up to 8x64 kbit/s 10BASE-T
channels (2 per MMU)

Figura 12. Router de la SAU IP [8]
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Las interfaces con las que cuenta la SAU IP sompuanto fisico que se rige
por el estandar V.24, las interfaces backplane pasta 4 MMU de los 8 canales de
servicio (8x64kbps), dos puertos Ethernet (10 BASk-los puertos de usuario 1/O.

» Ethernet Interface Unit (ETU).

La ETU permite la transmisiéon de trafico Ethernebre los sistemas
MINILINK, esta unidad puede ser introducida en quaéra de los espacios de la

AMM vy de esta forma agregar una interfaz Ethereetahexion.

» Configuraciones para la gestion en MINILINK.

« RBS terminales.

Los equipos instalados en las estaciones radio teasénales cuentan con
dos configuraciones, las cuales dependen de laemwitacion de enlaces con
redundancia o sin ella, en la figura 13.a, se maledbs equipos instalados para
enlaces 1+0, éstos se instalan en los AMM 1U, ladigura 13.b, se observan los
equipos necesarios para enlaces 1+1, es deciredondancia y que son instalados
en AMM 2U-3, actualmente existen pocas radio basms la primera de las

configuraciones por motivos de fiabilidad.

Cuando se utilizan varios MMU, los datos de opéragi mantenimiento de
cada uno de ellos son distribuidos por el Node Comecation Channel (NCC), este

canal se encuentra conectado por el backplaneM® A todos los equipos.
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= A 1C

1+0 Terminal

1x
1+1 Terminal

Figura a Figurab
Figura 13. Equipos MINILINK E de estaciones terni#sa

Para gestionar los radios en estas configuracedlesue necesario habilitar
la opcion del HCC o Hop Communication Channel egestor local, éste es un canal
de datos que permite el intercambio de informad®wontrol y supervision entre los
extremos de los radioenlaces utilizando el aireccoradio de transmision.

Sin embargo, para agregar la supervision y cod#dbs equipos de energia,
se sugiere instalar en todas las RBS las unidadesIB, ya que ellas permiten la
transmision de los paquetes IP correspondientess &duipos de energia por los
canales de 64 kbps de los MMU, la conexion sez@&albn un cable Ethernet desde el
puerto A o B (10/100 Base T) de la unidad SAU IR anterfaz del modulo de

supervision del equipo de energia, en la figuraelgresenta dicha conexion.
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Equipo de Energia
Figura 14. Conexién RBS Terminales MINILINK.

En las localidades donde se encuentren instalaeta®res diferentes a la
SAU IP, éstas deberian ser reemplazadas, ya quesencion solo es permitida en

una ubicacién especifica de los AMMSs.

AMM 2U-3 AMM 4U
| Pos4 SAU IP_| Pos7 SAU IP
| Pos3 MMU | Pos6 MMU
| Pos2 MMU | Pos5 MMU
[ PostSMU | | Pos4sSMU |
| Pos3smMU |
| Pos2 MMU |
| Post MMU |

Figura 15. Posicion de la SAU IP en los AMMs

Como se muestra en la figura 15, la unidad degerde acceso ocupa una
posicion completa del armario, y solo puede sesrtada en la posicion mas alta del
mismo, de esta forma si en alguna localidad seesniauinstalado un AMM 1U debe
ser sustituido para implementar la solucion pro@jeso obstante, en los estados
donde se hicieron los inventarios de equipos deéorad se han encontrado

configuraciones con dicho armario.
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* RBS intermedias.

Los equipos de las estaciones terminales se coamupiar microondas con
sus estaciones corresponsales, estas estacionesmbradas de esta forma ya que
son las correspondientes a cada radio base emnrnadmn de un radioenlace en

especifico, por ello estas estaciones cuentan goipas idénticos a los de la radio
base de la que son corresponsal.

En las ocasiones en que una estacion correspaesal & su vez otra
estacion corresponsal, quiere decir que la misrtéa faacionando como punto de
repeticion y habitualmente de agregacion, estoddebi que se agrega el trafico
propio al recibido, y luego se envia a su estacimesponsal, al igual que en las
estaciones terminales los equipos de estas estscipresentan configuraciones
distintas si se utiliza redundancia en los enlace®, esto se puede observar en la
figura 16 donde se utilizan moédulos AMM 2U-3 y AMAU.

2X
1+0 Terminal

2
1#+1 Terminal

AMM 4U

Figura 16. Equipos MINILINK E de estaciones intedias.
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La configuracion de las estaciones intermedias mtiizada, es la
presentada dentro del armario 4U (figura 16), estpspos estan presentes en las
estaciones radio base donde se tienen hasta caditoenlaces. Para gestionar estos
equipos al igual que en las RBS terminales, sdittabl HCC mediante la gestidon
local de los equipos de radio, ya que todos logegise mantienen comunicados por
backplane con los canales de servicio al pertereedes mismos AMMs. En estas
estaciones se deben agregar los datos de mantetunyecontrol del equipo de
energia de la RBS, a los datos que son recibidosnice anterior, para lo cual se
propone igualmente la insercion de la unidad SAUglRe junto al SMU que posee
un procesador de control y supervision, manejagaimformacion de gestién de

energia.

Cuando una estacion intermedia es corresponsairiesVRBS se necesita
transportar la informacién de supervision y conématire por lo menos dos AMMs, la
conexion del Node Communication Channel se plaatgavés del puerto NCC de
alguno de los MMUs de los diferentes modulos, estaexion se realiza con
conectores DB-9 y una configuracion especificausepines que provee el fabricante.
Para la conexion del equipo de energia de la tzale se puede utilizar cualquiera de
las SAU IP de los mdédulos, en la figura 17 se nmadst configuracion propuesta

para estas RBS.
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SAU IP
MMU
MMU
SMU

SAU IP
MMU
MMU
SMU

Equipo de Energia

Figura 17. Conexion entre dos AMMSs.

En las estaciones con mayor nimero de enlacesesmsarios mas de dos
AMMs, para esos casos los datos de operacion yemamento no pueden ser
transmitidos sélo por el NCC, por esto se proparesgan transmitidos también por
el External Alarm Channel o EAC que se encuentralasntarjetas SAU. Las
versiones bésica, expansion 1 y expansion 2, paseepuertos EAC cada una, sin
embargo este puerto fue sustituido en la SAU IPgorterfaz Ethernet, en la figura
18 se muestran las diferentes configuraciones enradio base con mas de dos
AMMs.

En estas estaciones se recomienda que la unidadiFSAeh insertada en el
AMM que contiene los radios que transmiten hageaektaciones principales, y a esta
tarjeta como en los casos anteriores se coneatadlo de supervision y control de
los equipos de energia mediante la interfaz Etlherne
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_Conexion Equipos de Energia
- [ R:45

SAU IP
MMU
MMU
SMU

SAU EXPANSION 2
MMU
MMU
SMU

SAU EXPANSION 1
MMU
MMU
SMU

SAU BASICA
MMU
MMU
SMU

Figura 18. Conexién entre mas de dos AMMs.

* RBS principales.

Este tipo de radio bases son aquellas que porntadad de trafico que
manejan y por la cantidad de radio bases de lasgueorresponsales cuentan con
mas de un AMM en sus instalaciones, por otra pagi®s RBS estan instaladas en
centrales que tienen acceso a la red SDH de MOVILNEtonces, es aqui donde se

agruparan las diferentes subredes de microondasspatransportadas por dicha red

hasta el nucleo.
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Las configuraciones de los radios y de los equgeenergia se realizaran
de la misma manera que en las estaciones intersnedimmas de un AMM, y la
propuesta para la agregacion de las subredes seeeep el punto 4.1.3, ya que es

idéntica tanto para los equipos Ericsson como Iparaquipos NEC.

4.1.2 Enlaces PASOLINK.

Estos sistemas de radios cuentan con dos unidadesjdad externa y la

unidad interna, a continuacion se encuentran latuiné componentes de la IDU:

. Estante de la IDU.

El estante de la unidad interna simplemente furmcimymo receptaculo de
los diferentes médulos que conforman la IDU, cuentacuatro espacios que pueden
recibir hasta cinco equipos dependiendo de la gordtion, esta unidad esta
representada en la figura 19.

. MODEM 1 INTFC 1 INTFC2 |©
o MODEM 2 CONTROL o

Figura 19. NEC Indoor Unit

¢ Modulo de control CTRL.

Este mddulo genera varias sefiales de control qrenide los estados de
operacion que recolecta tanto la IDU como la ODpasa el ajuste de dichas sefiales
se utiliza el LCT.

¢ Mobdem

El moédem realiza la modulacion y la demodulaciéraga transmision de
datos de diferentes protocolos: E1/E3 (PDH), STK&DH) o 10/100 BaseT/1000
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Base T. En una IDU habitualmente se encuentranudmdes de modem para la

redundancia del radioenlace.

* Tarjeta de entrada y salida INTFC.

La tarjeta INTFC provee las interfaces necesargaa pl trafico de datos y
realiza diversas acciones para la adaptacion deqmios, posee diferentes versiones:
48 E1, 16E1, E3, 4P LAN, LAN/WS, STM-1, GbE, cadaprovee la interfaz que
su nombre indica y las Ultimas tres tarjetas w@tilizolo medio espacio del asignado

por lo que pueden ser insertadas dos de ellasaesala IDU.

» Configuraciones para la gestion en las IDU.

Los equipos de microondas PASOLINK NEO, son modiidspendientes
por cada radioenlace, de esta forma la configunapera la gestion se realiza en

cascada y no sufre modificacion alguna por la dadtde equipos a ser integrados.

« RBS terminales.

IDU 1+1

T
® @ ,h p?f@ m@érﬁ;, 5x|l'|_ /I (——) ]
WS

o Q@J. e q
o @ ©J. ee 3‘¢ JJ,§§ °§€_,:L 3§T© .llw o [—] - ——

scmour

Equiﬁgae En;rg ia
Figura 20. Conexién RBS Terminales PASOLINK
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Como se observa en la figura 20, se plantea utiéizpuerto NE o Network
Element del mddulo de control de las IDU para ctareel médulo de energia, para
de esa manera enviar los datos de mantenimierdatyot de energia via microondas

hasta la radio base corresponsal.
* RBS intermedias.

En estas radio bases se encuentran al menos dpeASOLINK NEO,
por ello es necesario interconectar los datos @ entre ambos médulos, y a su

vez agregar la informacion de supervision y cordsblequipo de energia de la RBS.

La solucion en estos casos se plantea de la stgumanera, el modulo de
energia se conectard como elemento de red en reb (NEE con un conector RJ-45 y
la conexidn en cascada entre las IDU se realizaréop puertos NMS de cada una de

las unidades, esto se muestra en la figura 21.

= o — p— ==
S P R —— e
.0 R OuT B! n “ELEEL R MiouTa WiNOUTE Y o
@ @ T, F HooT 1. .m@i-‘ﬁ»@ @ C moTECT NEC |PneG|.|m< «Ea@
- d_ b a8 s o . all — s o B ® TS
O 1O e o k& FEEC ] Bl ok O Q=
/L
e FHGT = : —
] @ @J, @ @ nr"_ﬂw m-gg .,:.1 @I Qe J. ||I I [ —] .\m©
-0 = | o i 1om—oRTT — eorrs ww ©
@ =Y _h, w v T 2 awm@-ﬂ’,@ . ﬂ | Ny O NEC [PASOLIK NED (X
~ =) I @l Y . ® . SUhTE
@) O & = ‘H , S LB

Equipo de Energia
Figura 21. Conexion entre dos IDUs.
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Cuando se encuentran instaladas un mayor nimeuoidades en las RBS
la conexion en cascada se realizara de forma attearentre dos puertos NE o entre
dos puertos NMS como se muestra en la figura 22qeipo de energia siempre

debera conectarse al puerto NE.
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Equipo de Energia
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Figura 22. Conexion entre mas de dos IDUs.

* RBS principales.

En estas estaciones no sera necesario realizzoriagiones de gestion entre
las IDU, debido a que se agruparan las diferentésedes de PASOLINK,
manteniéndolas separadas por region, para secongstadas a la red SDH con un

dispositivo que se adapte a los requerimientos.

4.1.3 Agregacion de subredes MINILINK y PASOLINK.

Las subredes de microondas seran divididas enslasienes radio base
principales, es aqui donde se agrupa un elevadcenolmle radioenlaces y es
necesaria la incorporacion de un equipo capa treggrmita enrutar la informacion

de supervision y control de la DCN a las diferestgzredes.
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Para la seleccion de este equipo se tomaron entacudiferentes
caracteristicas operativas, pero se prestd tamimdportante atenciébn a la
compatibilidad funcional entre el equipo y la redla que sera conectado,
especificamente a los nodos SDH de MOVILNET quentarecon una variedad de

fabricantes como lo son: Alcatel, Huawei y Tellabs.

Al llegar a este punto del disefo, se realizaremimnes con los diferentes
proveedores para solicitar informacion de equipes contaran con los requisitos
operativos necesarios, se establecid una primérecgn que arrojé dos candidatos,
el CISCO MWR 2941 DC y el Tellabs 8607 Access Switmbos equipos pueden
ser utilizados para la DCN, ya que cumplen conitmatidades de capa 3, manejan
MPLS y poseen un elevado numero de interfacegrslmargo, el Tellabs cuenta con
alguna ventaja, ya que gran parte de los nodos &bDld red de MOVILNET son de

este fabricante y esto permite mayor compatibilidewtro de la red.

« Tellabs 8605 Access Switch.

Este equipo se muestra en la figura 23 y fue seleado como se menciono

anteriormente por diferentes aspectos, entre kExtagie se muestran a continuacion:

o Proporciona servicios de capa tres como el enretamiP.

o Permite implementar la conmutacion multiprotocolanediante
etiquetas.

0 Soporta diversos protocolos de comunicaciones; ATHDOLC vy
pseudowires, entre otros.

0 Su capacidad de conmutacion llega hasta 1Gbps.

0 Provee diferentes modos de sincronizacion; ITU-B1G, ITU-T
(G.8262, por entrada externa, por adaptacion samegbes de red.

o Permite aplicar la diferenciacion de servicios.

0 Posee 16 interfaces E1/T1.
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0 Posee 4 puertos Ethernet con interfaces tantaieBstomo opticas.

Figura 23. Tellabs 8605 Access Switch

El nimero 1 identifica las fuentes de alimentadér24/-48 Vdc y 110 Vac,
con el 2 se muestran los puertos 6pticos 100/1@&@8, los puertos con el nimero
3 son puertos Ethernet eléctricos, el puerto da@mizacion esta referenciado con el
namero 4, los 16 puertos E1/T1 se muestran con,ey %as alarmas y la

administracion se identifican con el 6.

En los puertos identificados con el nUmero cincoseectan cada una de las
subredes microondas que se reciben en las radies hancipales, los enlaces
MINILINK se conectan desde la interfaz Ethernetldeunidades SAU IP y los
enlaces PASOLINK desde el puerto de la unidad aéralode las IDU, identificado
como NMS. Mediante la gestion local se configurdellabs 8605 para conmutar
dichas redes hacia los puertos Ethernet, y denestara ser llevados via UTP o fibra

Optica a la red SDH.

4.2 Red SDH.

La red de transmisiébn de microondas cuenta con ragag radio bases,
entre éstas se encuentran aquellas que, como seom@ranteriormente, estan
instaladas en centrales que forman parte de laSi2d de MOVILNET. Esto
permitié plantear el transporte del trafico recibigor el aire, por un medio de
comunicacion de mejores prestaciones como la @iptea, sin embargo, para la red

63



de supervision y control, esto amerita una soluegpecifica para poder transportar

los paquetes IP que contienen datos de operagitamyenimiento por la red SDH.

En la figura 24 se muestra de forma gréafica ellnlomde se encuentra la

red SDH y con que redes presenta conexiones.

ENLACES
MICROONDAS

VANEAN
) A

RED SDH de
MOVILNET

¢
&
L~

RED Ip de
MOVILNET

Figura 24. Etapa de la red SDH

La solucion planteada fue mostrada al personahgenieria de transmision
de MOVILNET, quienes aportaron la idea de utilitanjetas EoSDH, las cuales ya
han sido instaladas anteriormente para manejacdr&bbre la red SDH. Estas
tarjetas encapsulan los paquetes de datos en tfdék@spara luego enviarlos a la

capa fisica SDH, es importante destacar que esliasianes deben adaptarse a cada
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marca, la red SDH de MOVILNET posee gran cantidachddos que pertenecen a

tres marcas especificas: Alcatel, Huawei y Tellabs.

Entonces, los datos de la red de control y supérvisstaran contenidos en
paquetes IP que viajaran a través de tramas Ethgrpara ser transportadas por la
red SDH de MOVILNET (figura 25.a), deben ser moatadobre el protocolo SDH,
esto se logra como se muestra en la figura 25dytarglo en los nodos A y B las

tarjetas especificas de cada fabricante.

0

Nodo SDH

RED SDH de
MOVILNET

i Nodo SDH
Figura a B

RED SDH de
MOVILNET

Figura b

Figura 25. Modelos de interconexion a la red SDH.

Una vez que se establecieron las tecnologias izautién esta etapa del
disefio de la red DCN, se realizaron nuevamenteaees con los proveedores, para
solicitar informacion de las tarjetas EoSDH queeodr cada uno de ellos. A
continuacion se encuentra el estudio que se llevéala de la red SDH de
MOVILNET y de las tarjetas a ser utilizadas pordd DCN.

4.2.1 Nodos Alcatel.

Los equipos Alcatel utilizados como nodos en la MQVILNET, son
multiplexores sincrénicos que proveen una platagomultiservicio MSPP, estos

equipos integran caracteristicas de transporte reemi@ funcionales, conexiones
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cruzadas SDH, Multiplexacién de division por londitde onda gruesa CWDM y

soporta diferentes protocolos de capa dos, comerigh MPLS y ATM.

En la figura 26, se muestran los dos equipos Alcategrados en la red
actual, ambos forman parte de la familia de praucd®MSN o nodos Opticos
multiservicio y que cuentan con caracteristicacifumales muy similares pero con
capacidades de trafico diferentes, especificameinteodelo 1662 es una version
compacta.

Figura 26. Alcatel-Lucent 1660 SM y Alcatel-Luc&®t2 SMC

Ambos equipos cuentan con una serie de puertossjippara agregar
funcionalidades e implementar soluciones que sa@sft las necesidades de la red a
la cual pertenecen, en dichos puertos seran idsartas tarjetas EOSDH.

Estas tarjetas dentro de este fabricante (Alcatekht), son conocidas como
Integrated Service Adaptor Ethernet Switch, formparte de los productos OMSN y
proveen altas capacidades de servicio Ethernepribaipal caracteristica es la de
agregar y cambiar tramas Ethernet en el transSite.
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A continuacion se encuentran las dos tarjetas @eledas en el disefio de
la red DCN, éstas proveen suficientes puertosag aklocidades de transmision, que
satisfacen con amplio margen las necesidadesree kasus futuras ampliaciones, la
primera posee soélo puertos eléctricos y la segyud®e un puerto Optico que

permitira mantener la informacion sobre la tecni@atg fibra optica.

* ISA-ESL1.

Utiliza fisicamente un slot

Puede ser colocada en cualquier port slot.

8 puertos locales Fast Ethernet autosensing, dipllec.
8 puertos remotos.

Control de flujo 802.3 configurable por puerto.

Maximo rendimiento hacia el backplane 155 Mbps.

o O O O O O o

Capacidad equivalente SDH igual a 1 VC-4.

* ISA-ES4.

Utiliza fisicamente un slot

Puede ser colocada en cualquier port slot.

8 puertos locales Fast Ethernet autosensing, dipllect.

1 puerto local Giga Ethernet Optico autosensinggdfiplex.
16 puertos remotos.

Control de flujo 802.3 configurable por puerto.

Maximo rendimiento hacia el backplane 600 Mbps.

O O 0O O O o o o

Capacidad equivalente SDH igual a 4 VC-4.

En la figura 27, se observan las diferentes tajEtz5DH.
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Figura 27. Tarjetas ISA

4.2.2 Nodos Huawei.

La marca Huawei con su serie OptiX OSN presentasahzcion para las
plataformas de transmision oOptica inteligentes,nstiplexores ofrecen agregacion
de servicios y amplios anchos de banda para espoaste de voz y datos en una
misma plataforma, permitiendo el desarrollo deghtatnas NG-SDH, estos equipos
poseen poderosas funciones de conexion cruzada gomiautacion Ethernet, la

aplicacion de redes virtuales privadas, y sopdipactocolo de internet.

Los diferentes modelos de la serie OptiX OSN, edis@nados para trabajar
en todos los niveles de las redes, la figura 28itmaien esquema donde se indica que
modelo debe ser utilizado en cada nivel, la red SBHAOVILNET se encuentra en
el nivel de agregacién, por esto, de las tres opsigecomendadas por Huawei, es
especificamente el OSN 3500 (figura 29), el usasaocnodo de red.
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Optix OSN 9500
Optix OSN 3500 Optix 710G

| Backbone

Optix OSN 2500
Optix OSN 1500

JGEMICDMAY

. wcDma | PSTN { Ethemst ) ... ATM DDN

i lﬁ”rfrrr“r"rr'FFrrrr“r“

Figura 29. Huawei OSN 3500
Este equipo entonces (OSN 3500), sera uno de lestrgmsportara la

informacién de la red DCN, por lo que fueron esidds las diferentes opciones de

este equipo para obtener el servicio de EtherrreseDH. Las tarjetas que permiten
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dicho servicio son agregadas al equipo, y depeddide sus caracteristicas, Huawei

las dividen en tres series:

0 Serie EFGT.

Permite la transmision transparente, ofreciendealnprivadas de servicio
Ethernet y servicio Ethernet punto a punto. Losisms son aislados con diferentes
MACs y diferentes VCTRUNKS.

o Serie EFGS.

Ademas de los servicios soportados por las tarfef&3T, esta serie agrega
la convergencia de servicios punto a multipunttga gonmutacion en capa dos para
servicios Ethernet.

0 EMS4/EGSA.
Esta serie solo tiene dos modelos de tarjetas SEMIS4E SSN1EGS4,
ambas entregan los servicios ofrecidos por lagtéerjanteriores y soportan la

conmutacion en capa dos para servicios Fast EthefBiga Ethernet.

La tarjeta elegida para el disefio de la red forartepde la serie EFGS, esta
serie permite servicios punto a multipunto y pdseaequerimientos necesarios para
la red de supervision y control. Los diferentes etosl proveen diferentes interfaces
gue se adaptan a las necesidades de cada puatoede Eeis tarjetas forman parte de

esta serie y se describen en la tabla 17.

Tabla 17. Huawei Serie EFGS

Modelo Puertos VCTRUNKSs | Ancho de band: Encapsuladc
SSNI1EFS | 8 Fast Ethern 12 622 MH: GFP / LAPS / HDL(
SSNI1EFS | 4 Fast Ethern 12 622 MH: GFP / LAPS / HDL(
SSN2EFS | 8 Fast Ethern 24 1,25 GH: GFF
SSN2EGS | 2 Giga Etherns 48 2,5 GH: GFF
SSN4EFS | 8 Fast Ethern 24 1,25 GH: GFF
SSN2EFS | 4 Fast Ethern 24 1,25 GH: GFF
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La tarjeta elegida para agregar la funcionalida&a®DH es la SSN1EFSO,
ya que provee una mayor cantidad de interfacepgumiten ocupar menor cantidad
de puertos de los nodos, ademas teniendo en celeatecimiento futuro de la red,
soporta diferentes tipos de encapsulado y un adehmanda no sobredimensionado

para transportar sefiales de supervision y control.

4.2.3Nodos Tellabs.

La serie 6300 de Tellabs, llamada también Focuwetia capacidad de
transportar EOSDH, ofreciendo todas las ventajaBtbernet a través de una unica,
rentable y amigable plataforma, dentro de la redH 2 MOVILNET se pueden
encontrar hasta cinco equipos pertenecientes a sst®, algunas de sus
caracteristicas se presentan en la tabla 18.

Tabla 18. Tellabs Serie 6300

Modelo Configuracion Agregacion de enlaces Interfaes
632( ADM/TM STM-1/ STN-4 E1,E3,DS3,E4,STI-1, FE
6325 ADM / SDXC STM-1/ STM-4/ STM- E1,E3,DS3,STM1, STM-4,
16 / STM-64 STM-16, FE, GE

ADM/TM/ STM-1/ STN-4 | STM- E1,E3,DS3,STM1, STV-4,

0340 SDXC 16 FE, GE

634~ ADM/TM/ STM-64 / STN-16 / El, E3, DS3,STI-64, STv-

6350 SDCX STM-4 / STM-1 16, STM-4, STM-1, GE

Todos los equipos de esta serie permiten la inseds tarjetas EOSDH que
este fabricante denomina ETEX, y presenta tresorexs de ellas que poseen las

siguientes caracteristicas:
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e ETEXn

Estas tarjetas proveen un Unico estandar de mapo ngodulo posee n

interfaces Ethernet.

e ETEXn-M

Este modelo de tarjeta EOSDH permite el mapeo déipte§ estandares,
GFP, LAPS, LAPF y POS y entrega n interfaces Etttern

« ETEXn-S

Es la tarjeta mas completa de la serie ETEX, esteln permite multiples

estandares como el modelo M, y ademas incluyerimatacion MAC y MPLS.

La tabla 19, presenta los diferentes modelos getdarETEX que ofrece el

fabricante Tellabs, con algunas caracteristicasdspara cada una.

Tabla 19. Tellabs Tarjetas ETEXn-S.

Ancho de banda por L
Nombre de Tarjeta (puertos) médulo P VCGs Encapsulacion

VC-12 | VC-3 | VC-4 GFP | LAPS | LAPF
ETEX 2¢ (2xGBE)* 12€ 6 2 64 Si Si Si
ETEX 8¢ (4x elec,4x optic 12¢€ 6 2 64 Si Si Si
ETEX 2< (2xGBE] 252 12 4 64 Si Si Si
ETEX 16< (8x elec,8x optic 252 12 4 64 Si Si Si
ETEX 16¢ (16x optic 252 12 4 64 Si Si Si
ETEX 16¢ (16x 100 MBE 252 12 4 64 Si Si Si
ETEX 2¢ (2x 1GBE 252 12 4 64 Si Si Si
ETEX 6< (6x 1GBE 100¢ 48 16 64 Si Si No

La serie elegida para el disefio de la red de sigi@mwy control es la serie
S, debido a que es la unica de las tres versioeeSallabs que permite la
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conmutacion MPLS, de esa serie es especificama@8,/la que provee un nimero

adecuado de interfaces y una velocidad que no axosdequerimientos de la red.

La serie 8600 de Tellabs conocida como IPRAN ofuet® plataforma de
transporte y de interconexion de servicios de nugemeracion para las redes,
permitiendo el transporte de servicios basadosteeariet y protocolos como TDM,
ATM y FR sobre servicios de emulacion PWE3 en amai hardware. Toda la serie

esta basada en la tecnologia de reenvio ASIC  eonimutacion distribuida.

La tabla 20, muestra los diferentes equipos quegyoaen la serie 8600 con

algunas caracteristicas basicas:

Tabla 20. Tellabs Serie 8600

Caracteristicas 866( 863( 862( 860¢ 860¢
Velocidad de
o 42 14 3.5 .300 4.4
transmision (Gbps)
Médulos IFM: 24 8 2 N/A N/A
Espacio ocupado d
14U 5U 2U 1U 1U
rack
Redundancia de tarje ) )
Si Si No No No
de control
Conmutacién di _ _
Si Si No No No

proteccién

Los equipos que forman parte de la red de MOVILNIETesta serie son los
8660 y 8630, estos modelos se presentan en laffury a diferencia del resto de
los equipos que conforman los nodos de la red SBtés poseen integrada la tarjeta

gue permite transportar los paquetes de datosbife $a red.
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I

Figura 30. Tellabs 8660 y Tellabs 8630.

Todos los equipos propuestos estan basados en si\grmezomendaciones
de la ITU que permiten la interoperabilidad eniferdntes fabricantes.

Existen dos propuestas para realizar las conexiengs el conmutador de
acceso elegido en la etapa de microondas y lataanf0SDH seleccionadas en esta
etapa del disefio, la primera, es utilizando comdianka fibra Optica, y la segunda,
cables de par trenzado, especificamente el deccéeg que permite transmitir datos
hasta los 1000 Mbps.

4.2.41nstalacion y configuracion de tarjetas ETEX.

Para realizar las pruebas de transmision de los digt la red de supervision
y control, constituidos por tramas IP a travésaleeld SDH, se instalaron tarjetas
ETEX en dos lugares especificos de la red perndidielograr el encapsulado y
desencapsulado de los datos. Los nodos preserganutoeros de identificacion
24000 y 24020, ambos equipos son de la serie 680elabs, especificamente los
6340 y se instalaron tarjetas ETEX 16S y ETEX 28a&ta uno ellos, como se puede

observar en la captura de pantalla del gestorseiigiaras 31 y 32.
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En el nodo 24000 se conecto el puerto IP de gedéam modulo de energia
a la tarjeta ETEX 16S ubicada en el puerto 06 w ga&r transportado via SDH se
realizé la conexién cruzada con una tarjeta SIMMAigada en el puerto 08 del nodo,
de esta forma la tarjeta ETEX realiza la adaptad&tos datos y los envia a la tarjeta

SIM, esto permite transmitir los datos via fibraiguiente nodo.

La conexion cruzada se realiza a nivel SDH, esipaaiente el AU 4
namero 1 del IRMS 1 de la ETEX16S (0-0-6-1-1) corV€-4 nimero 30 de la
SIMX16 (0-0-8-30) como se muestra en la figura B&jficando el puerto 06 se

encontrara la misma conexion cruzada (figura 34).

£, 24000, - Equipment Yiew
File Element Management WView ME Rack Subrack Module Protection Help

FR e <HOB® VYV S8 ?

$ 6340 4.3 Main

Rack D

Subrack 0 SF4 ‘
010203 | 04 |05 |06 [0 08 |09 (10|11 [12| 13 [ 15 20

e
| = =l B
= 0 [7-] w0 ot -
< hosll c ; ; = | = g 2
ezl =S = SRR H s -
LEEEE M= 0V =SSR = =|
O O|on|o|w| (7o BN S« S, R w 1] (3]
Q@ — " —= =2
[ -
- e e e
B Critical Majar Minor W Failed Degraded  WOK
 Warning Indeterminate 1 Active @ Standby
G

6340 4.3 Main 24,000, NE Name: , NE Location:

Figura 31. Nodo Tellabs 6340 (ID 24000)
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Eile Element Management Wew ME Rack Subrack Module Protection Help

dglda LMOB® VOUV AR 7

$ 6340 4.1 Main

ETEX2S (All)
ETEX2S (All)

smx4 =

Alarms: Protection:
B Critical 1 Major Miner mFaled ¥ Degraded  WOK
WiWaming = Indeterminate 1 fctive 2 Standby
6340 4.1 Main 24,020, NE Name: , NE Location: [@—_A

Figura 32. Nodo Tellabs 6340 (ID 24020)
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Figura 33. Conexion cruzada nodo 24000 (Puerto 08)
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& 24000 - Traffic Management

Parts:
= 24000
= [00] Rack.
= [00-0] Subrack
- [00-0-02] SIML
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A4 3
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- [00-0-08] SIMKLG
- [00-0-11] SIMX16
- [00-0-12] STM1 4
- [00-0-13] SIM1 4
- [00-0-15] ETEXZS
@ [00-0-17] ETEXZS

Sort Tree by: | Position v

EEX

Attributes | Structure | Cross Connect | Test Access Connect | Non-intrusive Moritorin
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Layer:
Destination; 0-0-6-1-1
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Protection:
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"Cruss Canneckion Details

Part Part

0061 0-06f] e 00630 0-0-8-30

ok ][ cancel | [ mefresn |

Figura 34. Conexion cruzada nodo 24000 (Puerto 06)

En el nodo 24020 se realiza una operacién simigio gon los puertos

La conexién cruzada es la siguiente: el VC-4 nun2ede la SIMX1/4 (0-0-

8-2) con el AU 4 nimero 1 del IRMS 1 de la ETEX1@80-12-1-1) como se
muestra en la figura 35.

Una vez completada la configuracion de las conedamuzadas se conecto
el puerto especifico de la ETEX16S del nodo 24028 aonmutador de ndcleo que

permite llegar al médulo de energia via Internet.

correspondientes a la ubicacion de cada tarjet@senequipo la tarjeta ETEX 16S

esta ubicada en el puerto 12 y la tarjeta cone@dadibra que viene del nodo 24000
es una SIMX1/4 ubicada en el puerto 08 del nodo.
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& 24020 - Traffic Management g@

Attributes | Structure | Cross Connect | Test Access Connect | Non-intrusive Moritorin

a
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Part Part
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(o o )| wor | (ommm )| ome. || o
Figura 35. Conexion cruzada nodo 24020 (Puerto 12)

4.2.5 Conexion entre los nodos SDH.

Cuando los datos de la red de supervision y coggrade encuentran en la
red SDH, se deben configurar los caminos que dsbguir dichos datos entre los
diferentes nodos, para esto se utilizan los progsapnopietarios de gestion de cada
fabricante, la configuracion se puede realizaraten& local o remota, e implica la
creacion de conexiones cruzadas, asi, se estableterconexiones semi-
permanentes entre los diferentes canales de unpesdotiendo el envio del trafico a
nivel de contenedores.

El camino que se debe crear, debe ir desde lossmpai® se encuentran en

las centrales que poseen interconexion con RBSipales, hasta los nodos que
poseen interconexion con la red IP de MOVILNET.
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Las conexiones cruzadas se logran configurandataznde conexiones del
nodo, en el punto anterior se detallan dichas doneg, ya que fue necesario realizar

algunas para llevar a cabo las pruebas sobrerjaataE0SDH de Tellabs.

4.3 Red IP.

La red IP de MOVILNET est4 conformada por diferentiispositivos de
gran importancia, todos estos trabajan sobre elanm®mo de transporte de

conmutacion multiprotocolar mediante etiquetas.

Entre ellos se encuentran los enrutadores del pdaveo tipo P, que son
enrutadores de conmutacion de etiquetas (LSR) gidoan como router de transito
de la red principal, éste a su vez se conecta iasvanrutadores del tipo PE o
enrutadores de borde del proveedor, que son cagageanejar diferentes protocolos
de enrutamiento, en particular: BGP, OSPF y MPLS.

Ademas de los enrutadores, encontramos los conoresade nucleo o switch
core, estos se encuentran en la parte mas externaaeo y son los dispositivos que
permiten la conexién de la red IP a Internet, efiglara 36 se muestra un esquema

general de la red IP.

Toda la plataforma cuenta con equipos de la emZesm, en la tabla 21 se

encuentran las diferentes series implementadaes rexl |

El disefio de la red DCN, luego de utilizar la r&HXde la empresa, propone
transportar los paquetes de datos de supervisiéongrol por la actual red IP de
MOVILNET, debido a esto se estudio dicha red y atiooacion se describen los

diferentes equipos Cisco que formaran parte ded®CN.
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ENLACES
MICROONDAS

RED SDH de
MOVILNET

RED Ip de
—— MOVILNET

@—é/* —

Figura 36. Etapa de la red IP

Tabla 21. Equipos en la red IP

Tipo de equipo Modelo Cisco
Router | Serie 1200
Router PI Serie 760
Switch Cort Serie 650

4.3.1 Serie 12000.

Esta serie de CISCO provee soluciones de enruttonieteligente de
capacidades de 2,5 a n x 10 Gbps de capacidacaporaro slot, permitiendo asi
desarrollar una red IP con calidad de operadorpprsada sobre MPLS. Ademas,
ofrece hasta 1,28 Thps de capacidad de conmutasidncomprometer las

caracteristicas de desempefio.
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Estos equipos utilizan el software Cisco IOS XReg gfrece capacidades de
auto recuperacion, auto defensa y flexibilidad &@minos de agregacion de nuevas
caracteristicas a través del ISSU (In Service So@wpgrades). En la figura 37 se

muestran los equipos pertenecientes a esta serie.

Figura 37. Cisco 12000.

4.3.2 Serie 7600.

Estos enrutadores mostrados en la figura 38, ofrelee forma integrada
calidad de operador IP/MPLS, conmutacion Ethereetlth densidad e interfaces de
10 Gbps. Ademas, poseen alto rendimiento de hast&bBps en un solo chasis o la
capacidad de 40 Gbps por ranura, control de sesideeborde con calidad en
aplicaciones SIP e interfaces flexibles Cisco @xfyl disefiadas para adaptadores de
puertos compartidos (SPA) y procesadores de iatpdea SPAs (SIPs).
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Figura 38. Cisco 7600.

4.3.3 Serie 6500.

Esta serie ofrece diversos modulos divididos erereiiftes categorias:
seguridad, aplicaciones para redes, monitorizacd® redes, movilidad y
comunicaciones IP. Estos mdédulos pueden ser ideartgn los conmutadores
Catalyst 6500 (figura 39), convirtiéndolo en unatglorma de servicio integrados ya
gue cada puerto acepta los servicios que ofrecemdalulos, estos equipos permiten
defender la infraestructura de red con proteccigificada frente amenazas, al
integrar firewall, proteccién ante intrusos, proiéo frente a ataques de denegacién

de servicio asi como servicios IPSec o de VPN SSL.

Figura 39. Cisco 6500.
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Las series 7600 y 6500 que componen los enrutagol@s conmutadores
del ndcleo respectivamente, son los dispositivespgrmiten agregar los médulos de
servicios de cortafuegos de Cisco (FWSM) que furamlocomo parte esencial de la
seguridad de la red DCN.

Esta red IP ademas de proveer el nlcleo de la OGNectarse a la red
SDH de MOVILNET, es de gran importancia para la dedsupervision y control,
debido a que ésta hospeda los servidores que amdts funciones de equipos
terminales para la implementacién de los programasgestion de los equipos
microondas de NEC y Ericsson, también al proveeotexion con Internet esta red
es la que permitiré utilizar de forma remota ldgcapiones de gestion de los equipos

de energia que no necesitan servidores.

4.4 Programas de gestion.

La red DCN disefada, debe contar con los programessarios para lograr
de forma eficiente la supervision y el control de équipos que sean agregados a la
misma, por ello se recomienda utilizar en todosdasos posibles los programas
propietario de gestion de cada equipo, es decipr@jrama realizado por cada
fabricante para gestionar sus equipos, de estarmaeeobtienen funcionalidades
especificas y de gran importancia, que soélo entregichos programas,

especificamente al momento de realizar acciones $ab elementos.

A continuacion se describen los programas propsgsioa cada uno de los
elementos que serdn monitoreados por la red devssipa y control disefiada, en
algunos casos se muestran capturas de pantallaegobtuvieron al momento de

probar el monitoreo sobre la RBS modelo.

83



4.4.1 MINILINK Manager

Es una plataforma flexible para la gestion de tddasedes de transmision
de microondas de Ericsson, integrando sistemasamndas punto a punto y punto a
multipunto, proporciona funciones basadas en lasmendaciones OSI con el
modelo FCAPS.

MINILINK Manager esta conformado por tres modulos:

* El administrador de aplicaciones del servidor dezatcomo un elemento de
red con el sistema de gestion de fallos, rendimjewbnfiguracion y
seguridad. El administrador recoge los datos Y a disposicion de los
clientes conectados, ademas exporta a una basalizadga la informacion,
permitiendo al operador disponer de una vision detapde todos los
servidores de la red.

« El administrador de aplicaciones del cliente projmora una solucién para
aquellos operadores que desean gestionar la ret diferentes lugares,
este programa posee una interfaz grafica que prigper la vision completa
de la red.

« El administrador de aplicaciones del terminal, es aplicacion que permite
que varios usuarios utilicen el administrador dicapiones del cliente de

forma remota a través de Windows Terminal Services.

El programa descrito anteriormente se instalé enservidor que se
encuentra conectado a la red operativa de MOVILNE®&ste equipo se le asigno la
siguiente direccion IP: 10.8.33.13. Para establemsrexion remota con dicho

servidor se utilizé una Virtual Network ComputingUC [9], permitiendo tomar
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control del servidor y utilizar el software progiedb para monitorear los radios

asociados, a continuacion se presentan difereatganas del MINILINK Manager.

#10.8.33.13 - MINI-LINK E Adaptet Client - [Control Operator] I =] |

Eile Setup Wiew [Misc Help

X

=
ALARMS ALARMS

SMLJ ML Rt — RaU Ral 4 || 4 Rau Rat f—Jumo Rat ShiLl

A-alam () A-alam ()
B-alam () B-alam ()

Control and Status Contral and Status

o1 rT
Fanst __Poaic_[[or ]
Loop o] Lo |[oK
Test Part |—Hx Test Port |—F|x
Trangmitter | Tranhsmitter |

EO09 007 1404El g
Figura 40. Monitoreo MINILINK 1+0.

La figura 40, muestra el monitoreo de un enlacead@ms MINILINK E, en
todo momento que se quiera observar un radio eecHgw, el programa muestra
ambos lados del radioenlace. Se puede notar qeisen alarmas y que el enlace

presenta una configuracion sin redundancia 1+0.

Para comprobar el funcionamiento del sistema dersigion y control se
genero una falla fisica, desconectando el E1 daft@uniimero cuatro, en la figura 41

se muestra la alarma generada.
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$910.8.33.13 - MINI-LINK E Adapter Client - [Control Operator]
Elle Setup Wiew Misc Help

®B117: MLE_1+0 Normal = |
—_—_—

~=loix

#b117: MLE_1+0 Normal |

ALARMS ALARMS
SMO —JMMU Rt =] RaU et {4 ||~ JRa0 Rat —Jhmu Rat sHU

A-alam €3
B-alam (3

Control and Status

Lealarm )
B-alarm "}

Contral and Status

P-mark |
Laop |
Test Port |
Transmitter |

Tx

Ra  +20dEm

P-mark

Loop

Test Port R

Ra -41.4dBm

Transmitter

1dd
gk

Ra -40.9dBm

2008 Oct 07 14:13:35
Figura 41. Alarma MINILINK 1+0.

Al seleccionar la alarma que muestra el programabsiene informacion
mas detallada de la misma, esto se observa egueafid2, donde se encuentra la

alarma especificamente en el puerto 4.

#10.8.33.13 - MINI-LINK E Adapter Client - [Control Operator] - Dlﬂ
File Setup Wiew Misc Help
][ o vk v o Normal |
S
ALARMS L
I (£ O [ - B
Input E1:2 O SMU
Input E1:3 o _ oo |
Input E1:4 [x]
Input E1:5
e O A-alarm ()
B-alam () ek Ei3 o B-alarm ()
Input E1:7 ]

Control and Status

Transmitter

T

Ra +20dBm

B

Fa -40.9dBm

Control and Status

Tranhsmitter

I —

Ra +20dBm

R

r—
Fa -41.4dBm

2009 Oct 07 141509 2

Figura 42. Falla MINILINK 1+0.
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A continuacion se presenta la pantalla principdl MENILINK Manager
donde el programa presenta de forma continua atli@ste las alarmas segun su nivel

de importancia: criticas, mayores, menores, aleriadeterminadas (figura 43).

Cmimsrv01(108.3303)
BEXS O l]wy T &3

¥ MINI-LINK Manager WorkSpace {(Run)

File ‘WorkSpace Help

#% MINI-LINK Manager Network Explorer (MLMSE -0l x|

Action Wiew  Help
Active lam Summanr—————————————

[ 0| o | e o |

Critical b ajor tdirnor Wwaming |ndeterminate

Figura 43. MINILINK Manager

4.4.2 PNMSj / PNMT].

El sistema de gestion de red PASOLINK para la @stggrincipal o central
se reconoce como PNMSj, es una version Java gpeneiona supervision, control,
configuracion y gestion de redes de radio de lali@PASOLINK, éstas son algunas

de las tareas que pueden realizarse:

e Supervisar el estado de los equipos de radio.
» Controlar y configurar los equipos.
* Recoger datos de rendimiento de los enlaces.

» Actualizar la configuracion de red de los equipos.

» Caracteristicas principales:

* PNMS se ejecuta tanto en Windows como en UNIX & basado en SNMP.

* El acceso remoto se puede lograr usando cualquesfaz serial PPP o por
interfaz LAN.
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* Se muestran en una sola pantalla los principalesros de ambos lados
del enlace seleccionado.

* Registra diferentes eventos y alarmas guardandhistorial de los mismos.

e Cumple con la recomendacién G.826 de la UIT-T.

* Se pueden definir funciones para diferentes grup@susuarios, y los

cambios realizados se registran con el nombresierio que lo realizo.

El programa de gestion de red PASOLINK que permitenantenimiento
local o remoto del equipo a través de un termir@lihtomo un computador portatil
es llamado PNMT]j, el terminal puede conectarse aqaier red de la familia
PASOLINK desde cualquier punto de la misma y lacat de la red y de los

elementos a ser gestionados se realiza igual quel®@NMS;.

El programa puede ser conectado a cualquier tipdPASOLINK de
cualquier lugar de la red, permitiendo supervisaontrolar los elementos de la red
seleccionados, ademas permite controlar difergyageiEmetros de transmision de los

enlaces como la potencia y frecuencia.

Los eventos se almacenan en una tarjeta PM y psedlesimacenados en el
PNMT, quien muestra los datos almacenados de é&eesitos de ambos lados del
enlace elegido en dos tipos de archivos, el primanestra los datos de los ultimos

15 minutos y el segundo muestra los datos diagdegllltimos siete (7) dias.

La figura 44, muestra la aplicacion para la gestiéhos radios PASOLINK,

especificamente una configuracion sin redundaniia 1

88



B Link Summary (1+0) 1 =]

Selected Pasolink Opposite Pagolink

Pasolink Name [/ W A AW A | Pasolink Name | Faso Name

TH Altenuation | 008 T Atteruation S
To Frequency_| o0 MHz T Frequency | o MHz
i Frequency | A3 MHz FiX Fiequency | Rl MHz
Bit Fiate MEw2 Bt Hlate ME w2
Maint OFF Maint TFF
Frame ID 7 Frame 10! i
Equipment Configuration Equipment Configuation
Maintetnance Maintetnance

Wersion Wersion
Link Perfarmance Monitor Link Performance Moitar
Event Log

Event Log

Figura 44. Monitoreo PASOLINK. [10]

4.4.3 Power Manager

Este programa permite el control y monitoreo remi¢olos sistemas de
energia Intelec sin limitar el nUmero de ellos,g@ogna interfaz grafica que muestra
de forma sencilla los detalles del sistema y pwggegar mapas de las zonas donde
estan ubicados los equipos.

El monitoreo se puede realizar en tiempo real céficgs de las condiciones
de funcionamiento del sistema y también se regidaa alarmas en un historico de
eventos de cada sitio.

Ademas de monitorear las alarmas de los equipcsndegia el programa
permite agregar y configurar alarmas externassésin agregadas dependiendo del

numero de espacios disponibles en el médulo, afgdeastas alarmas son:

+ Estado del aire acondicionado.
* Alarmas de intrusion.

* Detector de incendio.
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El sistema operativo requerido es de Windows 98datante, los protocolos
de comunicacion utilizados son SNMP y S3P, lagfextes de comunicacion son RS-
232, RS-485, TCP/IP, Ethernet, Modem, el formaédigp es BMP y WMF.

4.4 4ENEC Lite

Emerson Network Energy Center, ENEC Lite, es urni&cagpon para la
gestion remota y local de sistemas de energiaridstecorriente alterna, grupos

electrégenos, sistemas de refrigeracion y deméap@asju

Puede ser instalado en computadores fijos, p@satilen un servidor, todo
bajo un entorno web, multiusuario, permitiendo rdifées conexiones desde
diferentes equipos y multilenguaje. Este prografmece la posibilidad de conectarse

a los sistemas, obtener alarmas, datos, estadigteaviar comandos en tiempo real.

Para mantener ciertos niveles de seguridad la aapdic posee un
mecanismo de validacién donde se ingresa el nodeesuario y la clave de acceso,
ademas, a cada usuario se puede asignar un perfiegtringe su acceso a diferentes

funciones.

Ademéas del monitoreo en tiempo real, se puede mea@esperiodica y
simultaneamente distintos sitios mientras se racb®rmes de alarmas y se envian
comandos de configuracioén, todo esto perite unidgeemota total de los sistemas

de energia.

4.4.5 Emerson Energy Master

Este sistema computarizado permite supervisarraanty mantener toda
clase de sistemas de energia, esta compuesto potand unidades de supervision
inteligentes comunicadas entre si e instaladasaerRBS, de manera de proveer
informacién detallada y permitir controlar el smge mediante ENEC, de esta forma

también se pueden gestionar equipos de otras marcas
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El equipo de energia utilizado en las pruebashasmaqueta Emerson a la
gue fue asignada la direccion 10.1.13.12 y quea@tared directamente por Telnet
como se puede observar en la figura 45, esta fesrla menos segura de todas las
propuestas, ya que el programa de gestion no aealitenticacion, autorizacion ni
tampoco registro, sin embargo, permitié verificafumcionamiento del sistema de

supervision y control, sin agregar programas adalgs.

{2 EnergyMaster, Actura Flex 48300 - Microsoft Internet Exploren provided by CANTY

@ﬁ - [ g a3z o [#2 ][ 2¢] [s00d [[2]-
archiva  Edicidn Wer  Eavoritos  Herramientas  Avuda -3;3 =
T dr | @Eneraymacter, Actura Flex 48300 ‘7‘ M - E) = v [2bPagne - O Herramientas -
&
Emerson EnergyMaster™ EmERsON
Actura Flex
C;’n.eg. AR Sin alarmas Numero de Alarmas Activas: - 0-
critica:
Actualizado 2009-10-05 15:25:58
Estado de Equipo:
Nombre: recreo
Tensién del Sistema: -53.98V
CONEIGURACION Carga del Sistema: 21424
Corriente Bateria: 0.00A
Potencia Usada: 19.42 %
MANTENIMIENTO
[Tz Compensacion per Temp.: Activas
Prueba de Bateria: Inactive
Carga de Bateria: Inactive
Limitacion de Corriente a Baterias: Inactivo
Operacion esclava: Inactive
Direccién IP: 10.1.134.12
Listn (8 & Internet F 0%~

Figura 45. Monitoreo Emerson EnergyMaster.

En la figura 46, se presentan los equipos de emenghitoreados, cuatro

rectificadores y un PCU del fabricante Emersortaiagos en la RBS de prueba.
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Emerson EnergyMaster™

Actura Flex ’
48 300 C'c?t.eg. Abma s Sin alarmas Nimero de Alarmas Activas:
critica:
Equipamiento:
PCU
Tensiin Corriente Temperatura Temperatura
Bateria (V) a Bateria (A) Bateria (*C) Ambiente (*C)
-53.08 0.00 24 86 2585
CONFIGURACION
2Nir
Rectificadores:
Tension (V) Corriente (A) Temperatura (°C) Capacidad Usada(%0) Nimero de serie
54.08 536 3444 19.73 BH31084763
-54.06 532 33.88 18.98 BHS51085313
-534.13 527 3337 19.05 BH51085633
-53.98 341 3406 19.01 BHS1084771

Figura 46. Rectificadores Emerson (EnergyMaster).

4.4.6 DCTools.

El DCTools es un software de configuracion partesias de energia de
corriente continua, es de gran utilidad durantengdalacion, diagnéstico y soporte

para cualquier producto Intelec, ya que posee coibipdad con dichos equipos.

Para mas flexibilidad, el DCTools puede ser comiecta un sistema en
corriente continua de tres maneras distintas:
» Directamente, a través de una conexion RS232 serial
* Através de un modem de discado.
* Através de una red Ethernet LAN/WAN.

» Caracteristicas y Beneficios:
» Software para configuracion de sistemas de energéarriente continua.
» Compatible con Windows.
» Exhibicién gréfica de facil utilizacion.

» Conexion local (RS232 serial) o remota (modem deadio o Ethernet).

92



Este programa fue utilizado al momento de las @sietle gestion del
sistema de energia de la RBS modelo, en el sergig®ise encuentra conectado a la
red IP (10.18.33.13), se instalé el DCTools y sefigaro la direccion IP 10.1.13.12
para el modulo de energia, el acceso remoto seGean una VCN hasta el servidor

y alli se abri6 el programa, la figura 47 muesdradntana al abrir el programa.

& DCTools Connection List

N [l
J Global Connection Help
IR
Narne | Comms Properties | Status
O COML; S3P Addr: O Idle
O COM2 COM2; S3P Addr: 0 Idle
D INTELEC PRLUEBA IF Addr:10.1.13.12:14000; S3P Addr: 0 1dle
4

Figura 47. Monitoreo DCTools.

Al seleccionar el equipo de energia Intelec Pruebagbre la ventana que
muestra la informacion de energia (figura 48).

B, S48, 5/ 14511776

| Fle Edt wew Go  Help

- 7 » =
| = Home || Hald Ghanges Aokl G Full Scrien
l-‘j Systam Summary.
system Configuraton Alarms Anslocs Digtals Relays Centrol LYD Rectfiers Eventlog PS Log
AC oc
Distribution Distribution
1
| 4 a
: E- 5 5382 W
E: A
1A
Battery
Battery Temporature: 23 *C
Calls Par String: 24
Battery Capacity: Aa64 AR
#fih Dischargad: o #h

Figura 48. Monitoreo Intelec DCTools.
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Existen diferentes opciones que pueden seleccrarsl programa para
obtener informacion especifica del sistema de émeeq la figura 49, se presenta el
listado de rectificadores con su identificacioroy hiveles de energia en el momento

del monitoreo.

mlmsrv01 ( 10.18.33.13 )

=n < ey =
BROBLFPDATIVRI
|| Eilz Edit Wiew Go Help i
Ll
SR | ‘ i |
Back Farward Home || Hold Changes &pply Chanoes | Full Screen
4 Rectifiers Overview.
System
Rectifiers
Murmn| State Identity lac |'\.-'0Itaga,'Current,!Heatsink|Max |Max  [Min Low |Status
|\.-'0Itage,l'\.-' a |Temp, |Power | CurrentAic
|U °oc Lirnit, |Lirnit, & Threshald,
| |\-"
1 ‘/Registared APR4S, v2.2, S/N:145073529 207 5375 L 32 1500 31 o -
2 ‘/ Registered APR48, w2.2, 5/N:145070003 208 b E e S 33 1500 31 a S
3 ‘/ Registered APRAS, v2.2, 5/N:145073526 208 i e i 34 i500 31 a =
4 ‘/ Registered APR4E, w2.2, 5/N:145073535 206 5386 1 34 is00 31 o z
5 - Mot Detected N.-"’F_\ ) N/ A A8 (RS MAA A8 o o g
<] \/ Reqistered APR4E, v2.2, S/N:145073536 208 5365 1 33 1500 31 a &
7 - Mot Detected (RS MAE AR 78 [P UFES i} 1] -
g - Mot Detected MAE [P M/ T/ [P FES 0 a £
9 - Mot Detected NAB (P P T/ M8 P i} 1] £
10 - Mot Detected (FeS [P P AR [P P i} a S
3 - Mot Detected FS MR UF /A (1S A8 o a =
i1z - Mot Detected NAA (P FES 1S [FS P 0 o g
Restart ALL Rectifiers
Reset Rectifier Comms Lost |
Configuration
Enable Rectifier Shutdown: Disabled ¥
OYSD Set Paint: 58.00 W
Startup Delay: 2 5
Cutput Ramp Up Slope: 20 %fs
High AC Threshold: a0 W
Low AC Threshald: 150 &
Rectifier Current Limit: 0o A
+ Load Based Rectifier Shutdown
+ Rejected Commands

Figura 49. Rectificadores Intelec (DCTools)
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CONCLUSIONES

Luego del desarrollo de este trabajo de grado seguuestablecer ciertas

conclusiones que se exponen a continuacion.

La evolucion vertiginosa de las telecomunicaciorees) la aparicion de
nuevas tecnologias y la apertura de nuevos mercadpsne un gran esfuerzo por
parte de los operadores de telefonia moévil parguagela oferta de sus servicios de
una manera rapida y eficaz. Por una parte, la tecjura de servicios es cada vez
mas diversa y compleja, y por otra, los usuariomat®lan mayores niveles de
calidad. Todo esto conlleva a la necesidad de ceontaherramientas integradas que

faciliten a los operadores la gestion y el seguitoiele los servicios.

La gestion y operacion de los servicios consistedédmentalmente, en su
mantenimiento y supervision extremo a extremo, e dfacilitar una visién global
del estado de servicio, lo cual resulta clave pam@perador al permitirle conocer el
estado de un determinado servicio y actuar patdvexso mejorar la calidad ofrecida

en los casos necesarios.

La compatibilidad que ofrece la red de monitoremugtrol entre los equipos
gue se pueden integrar a ella y también con lospesude la red actual de
MOVILNET, permite el transporte de los datos detigesa través de diferentes
plataformas y de diversos fabricantes. Ademas, retimiento de la red de

transmision no afecta directamente el funcionamidetla red disefiada.

El disefio de la DCN sobre una red ya instalada gpamacion, reduce de
manera significativa los tiempos y los costos delémentacion de la misma,
ademas, se proponen dos plataformas para transpastalatos que cuentan con

sistemas propios de supervision y control.
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La transmision de la sefial de supervision a trdeéd® es posible en toda la
red de MOVILNET, sin embargo, es necesario asignaada modulo de energia y a
cada radio una direccion IP de la red operativdicapdo esta propuesta se podria
integrar aproximadamente el 95% de los equiposad® rde las radio bases a la
DCN.
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RECOMENDACIONES

Cada subred tanto MINILINK como PASOLINK, debe tensa unica
conexion con el sistema de gestidén, debido a estmplementacion de las diversas
conexiones propuestas se debe realizar cuidadosapara evitar la formacion de
lazos. Si se produce algun lazo se estableceramaima de transporte de los datos de

la DCN no deseado que producira una carga inneaegaistema.

Gran parte de los equipos de energia se encuedé&sactualizados, se
encontraron algunos que poseen interfaces RS-282lgp&onexion de los sistemas
de gestion, por lo que se recomienda la actuafinade estos. En la mayoria de los

casos solo es necesario cambiar el modulo de ssiderv

Se debe considerar la zonificacion de los equigosdio por fabricantes, es
decir, las subredes de microondas deberian formaste pde una sola marca,
garantizando niveles maximos de compatibilidad pada subred. Ademas, de esta
forma se podria especializar al personal de cafl@r® zona, para manejar de forma
eficiente los equipos del fabricante que esténgpites en las estaciones radio base de
dicha zona. También se debe considerar la reduraddeclos enlaces de radio, no
s6lo en las RBS de alto trafico, sino también eruelgs que presentan
indisponibilidad debido a agentes externos comdexieies y condiciones

atmosféricas.

Las interfaces de usuario de los radios, puedencsefiguradas para
recolectar alarmas externas, entre estas: alarmdsedo y detectores de intrusos.
También los equipos de energia cuentan con undgdemamero de puertos que
permiten agregar alarmas externas, que luego serdadas a los puertos IP de los

radios.
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