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Resumen.Siendo el tema de seguridad y vigilancia uno dejle mas aqueja
nuestras comunidades, la empresa BCCOM Businestealal siguiente trabajo para
implementar y desarrollar una picored local inaldoaly haciendo uso de mdédulos
Bluetooth estudiados y adquiridos previamente,ntada hacia una aplicacion de
seguridad para la supervision de accesos de enyragidida de una instalacion
privada. Para esto se hizo una propuesta de déeitim sistema de vigilancia que
integra dentro de sus equipos, moduBig2i marca TDK para implementar una
picored Bluetooth y que esta fuera el eje princg®lsistema propuesto. Luego de
implementar la picored, cumpliendo con los requemmtos de Hardware y Software
necesarios para tal fin, fue incorporada al sistdmaeguridad propuesto, formado
por un modulo maestro conectado a un computados ymdulos esclavos remotos
conectados a detectores de movimiento, a travéasd@nterfaces adecuadas. La
picored Bluetooth cumplié satisfactoriamente cos tkemandas del sistema de
seguridad vy vigilancia propuesto
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ACRONIMOS

ACL: (Asynchronous Connectionless). Asincrono no ordmtala conexion.

ANSI: (American National Standards Institute). Institutocidaal Americano de
Estandares.

API: (Application Program Interface). Interfaz del Piaoga de Aplicacion.

ARQUITECUTURA: intel, ARM (iPag, ARM9 y otras) y PowerPC (iMac)tien
otras.

AT (comando): (Attention). Atencion. Es el prefijo de la linea demando AT.
Todos los comandos AT, exceptuando dos o tresn gstécedidos por estos

caracteres http://www.zoltrix.com/support _html/modem/USEMODBNT.M).

ATM: (Asynchronous Transfer Mode). Modo de TransfereAsiacrono. Dentro del
medio informatico hace referencia a la conmutad@mpaquetes (celdas o células) de
un tamarnio fijo con alta carga, rapida velocidadréeh,544 Mbps. y 1,2 Gbps) y una
asignacion dinamica de ancho de banda. Tambiéorsse como "paquete veloz"

(fast packet).

BD_ADDR: direccion del dispositivo Bluetooth.

BNEP: (Bluetooth Network Encapsulation Protocol). Protoate Encapsulacion de
Red Bluetooth.

BQP: (Bluetooth Qualification Program). Programa de f@acion Bluetooth.
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CAD: (Computer Aided Design). Disefio Asistido por Corapot.

CID: Identificador de Canal.

CRC: Chequeo de Redundancia Ciclica.

CTS: (Clear to send). Indica cuando el DCE esta lista pansmitir y recibir datos.

DBI: sigla para “decibeles relativos a una fuente ipates.

DCD: (Data Carrier Detect). Detector de transporte desd&efial generada por el

DCE para indicar la presencia de una portadorattes dvalida.

DCE: (Data Communications Equipment). Dispositivo quavpe una trayectoria de

comunicacion entre dos equipos. Por ejemplo el méeteun computador.

DRIVER: controlador que permite gestionar los periféricas gstan conectados al

ordenador Http://www.quiahost.com/servicios/glosatio

DSR: (Data Set Ready). El equipo DCE esta en operacion.

DTE: (Data Terminal Equipment). Identifica al equipomaral de datos (una PC)

frente al equipo de comunicaciones DCE (el modeuatias)

DTR: (Data Terminal Ready). Indica que el DTE esté apeo.

ETHERNET: red de area local (LAN) desarrollada por Xerox,ifalge Intel. Es el
meétodo de acceso LAN que mas se utiliza (seguidd pken Ring). Ethernet es una
LAN de medios compartidos. Todos los mensajes s&rdnan a todos los nodos en

el segmento de retitfp://www.guiahost.com/servicios/glosgrio
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ETSI: (European Telecommunications Standards Institims}ituto de Estandares
de Telecomunicaciones Europeo. Organizacién siesfitle lucro cuya mision es
crear estandares de telecomunicaciones para sdosugmr décadas en Europa

(http://www.etsi.ord.

FCC: Comisién Federal de Comunicaciones. Su principatifin es la de mantener
el control sobre el amplio sector de las telecosagiones en los Estados Unidos

(http://www.quiahost.com/servicios/glosatio

FIFO: (First In First Out). El primero en entrar es ehparo en salir.

FIRMWARE: parte del software de un ordenador que no puedefioawdge por
encontrarse en la ROM o memoria de sélo lecturadR@nly Memory. Es una
mezcla o hibrido entre el hardware y el softwasajexir tiene parte fisica y una parte
de programacion consistente en programas intempkeinentados en memorias no
volatiles. Un ejemplo tipico de Firmware lo consté la BIOS (Basic Input Output
System), que es un pequefio programa que coordirectevidades de los distintos
componentes de un ordenador y comprueba su eS@lema basico de entrada y

salida. http://www.guiahost.com/servicios/glosgrio

GAP: (Generic Access Profile). Perfil Genérico de Acceso

GOEP: (Generic Object Exchange Profile). Perfil Genérae Intercambio de
Objetos).

GPL: (General Public License). Licencia Publica Genatesarrollada por la FSF o
Free Software Foundation. Puede ser instalado isiitation en uno o varios
ordenadores. En las distribuciones de estos pragralmbe estar incluido el codigo

fuente.
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HARDWARE: componentes electrénicos y electro-mecanicos deamautadora o
cualquier otro sistema. Este término es usado @mtanguir estos componentes
fisicos de los datos y programas.

HCI: (Host Controller Interface). Interfaz Controladded Host o anfitrion.

HEC: chequeo de redundancia ciclica de encabezados.

HOST: sistema microprocesado programable (PCs, teléfmebddares, mouse,
impresoras, teclados, sensores inalambricos, e@mpgaz de ejecutar las lineas de
codigo correspondientes al stack de protocolost&dtie.

HW / FW: hardware / firmware.

| 2 C: interfaz de datos de dos lineas (SDA y SCL) quzaftpalabras de 8 bits y es
usada para comunicar memorias, controladores @® vteamplificadores de audio
y otros dispositivos.

IAC: Cddigo de Acceso de Busqueda.

ISM: (Industrial, Scientific, Medical). Industrial, Cigéfica y Médica.

L2CAP: (Logical Link Controller and Adaptation ProtocolProtocolo de
Adaptacion y Control de Enlace Légico.

LMP: (Link Manager Protocol). Protocolo del Administrade Enlace.

ME: (Management Entity). Entidad de Administracion andjo.
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MODULO BLUETOOTH: modulo multichip que implementa en hardware y
firmware las capas bajas del conjunto de protoddlostooth.

MTU: (Maximum Transmission Unit). Unidad de Transmididéixima.

PAD: Punto de conexién del terminal de un dispositivo.

PAGING: servicio para transferencia de sefializacion o méaion en un sentido,

mediante paquetes, tonos, etc.

PAN: (Personal Area Network). Red de Area Personal.

PATH: es la trayectoria de una pista en un circuito isqre

PCB: (Printed Circuit Borrad). Tarjeta de Circuito Impoe

PPP: (Point to Point Protocol). Protocolo Punto a Punto.

QoS: (Quality of Service). Calidad de Servicio.

RF: Radio Frecuencia.

RFCOMM: (Serial Port Emulation). Puerto serial Emulado,adasen el estandar
ETSI TS07.10.

RTS: (Request to Send). Indica que el DTE esta lista pansmision y recepcion.

SAR: Segmentacion y Reensamblado.

SCO: (Synchronous Connection Oriented). Sincrono Origngala Conexion.
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SDAP: (Service Discovery Aplication Protocol). Perfil déplicacion de
Descubrimiento de Servicio.

SDP: (Service Discovery Protocol). Protocolo de Desgulanto de Servicio.

SIG: (Special Interest Group). Grupo de Interés Especial

SOCKET: es una abstraccion de red para los terminales @anal. El Socket esta
asociado con el protocolo; usualmente, el PF_INETsado para asociar un socket
con el protocolo TCP/IP.

TIME OUT: tiempo de espera excedido.

TIME SLOT: ranura de tiempo. En Bluetooth tiene una durace62b us.

TOKEN RING: el anillo de Fichas (token ring), es una red deltgia de anillo
gue se sirve del pase de fichas para el contratdeso. La frase también se aplica a

una topologia de pase de fichas especifica defipiola la IBM Corporation

(http://www.quiahost.com/servicios/glosatio

TRANSCEIVER: transmisor-receptor.

UART: (Universal Asynchronous Receiver Transmitter). Eln$misor receptor
universal asincrono. Es un dispositivo que mulatiaa datos paralelos en serie para

ser transmitidos y convierte en paralelos los dsgog recibidos.
USB: (Universal Serial Bus). La caracteristica princigeall bus serie universal reside

en que los periféricos pueden conectarse y deseoseaon el equipo en marcha,
configurdndose de forma automatica. Conector extque llega a transferencias de
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12 millones de bits por segundo. Totalmente Pnflitsina al puerto serie y paralelo,
gracias a la posibilidad de conectar 127 dispastiv  (

http://www.gquiahost.com/servicios/glosatio

WAP: (Wireless Application Protocol). Protocolo para idationes Inalambricas.
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INTRODUCCION

INTRODUCCION

El trabajo de grado que se presenta a continuasgdelabora con la finalidad
de desarrollar un proyecto de telecomunicacionesadma en una tecnologia
inalambrica que ha surgido recientemente en eladeradenominada Bluetooth. Esta
es una tecnologia de corto alcance que funcionammutio de enlaces de radio
frecuencia, a través de los cuales los dispositbeognterconectan entre si para el
intercambio de informacion. Una vez que se tiemehalmas dispositivos Bluettoh
interconectados y compartiendo el mismo canal deuogcacion, se tiene una

“Picored” Bluetooth establecida.

El proyecto que se desea realizar, consta de leingmtacion de una Picored
Bluetooth, orientando su funcionamiento a una piostercorporacion dentro de un

sistema de seguridad y vigilancia para instalaci@mnizadas.

Este documento se divide en seis (6) capitulosedartbllo y adicionalmente
se encuentra un capitulo de evaluacion del proyd2e los seis capitulos de
desarrollo se tienen dos de marco tedrico, unrnéhiitecapitulo que plantea el marco
metodoldgico a seguir para la culminacion del pectys los tres capitulos restantes
complementan el desarrollo del proyecto desde quesen los equipos Bluetooth

en la mano hasta la implementacion final.

Se necesita en un principio asentar unas buenas t&¥icas acerca de esta
tecnologia (capitulo 1 y 1), de la cual se tienec@ conocimiento, para
posteriormente adquirir modulos Bluetooth, realelaestudio de su funcionamiento

y realizar pruebas de comunicacion real entre élagitulo 1V).

Posteriormente se propondra un disefio para unmsistie seguridad que
supervise los accesos de entrada y salida de stadaition privada (capitulo V), que
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incluya entre sus equipos los dispositivos Bluét@atquiridos y como parte final del
proyecto se tratard de poner en marcha el sistemseguridad integrado con los
dispositivos Bluetooth y los requerimientos de k&g y Software necesarios para

gue se cumplan las funciones propuestas en eladfsafiitulo VI).

Se espera entonces con este trabajo ampliar lascionentos sobre una
nueva tecnologia dentro del area de las telecortinites inalambricas y lograr
poner en funcionamiento los equipos Bluetooth da wmanera determinada,
realizando las investigaciones teodricas y técniexesarias para dar los primeros
pasos hacia el desarrollo de un producto que pwedan futuro, ser expandido y
comercializado por la empresa BCCOM Business, lumrde se elaborara el
proyecto y donde se realizardn todas las pruebasodwinicacion y primera

implementacion de la Picored Bluetooth que se dalkar
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PLANTEAMIENTO DEL PROBLEMA

En los ultimos tiempos, ha surgido la necesidadater uso de sistemas de
seguridad vy vigilancia para el resguardo de lapipdades privadas y de los bienes
gue en ella se encuentren. Esto se ve reflejadibedsspersonal de vigilancia que
labora en casi cualquier infraestructura privaden Isea de vivienda o de trabajo,
hasta los sistemas de vigilancia y seguridad éleictt mas complejos y sofisticados
que se pueden ver en algunas grandes empresas. €&t@que algun sistema de este
tipo que sea innovador, sin importar su sencilfprede tener alguna aplicacion

beneficiosa dentro de la sociedad.

En el campo de las telecomunicaciones, principainen la ingenieria, es
importante mantenerse al dia con las tecnologias emergen continuamente,
buscando usos y aplicaciones provechosas para istsitas usuarios que lo

requieran.

Los dispositivos que incorporan la tecnologia Rla#t se reconocen entre
ellos y se hablan de la misma forma que lo hacerdenador con su impresora; el
canal permanece abierto y no requiere la interéendirecta y constante del usuario

cada vez que se quiere enviar algo.

Luego, tomando en cuenta las ventajas que puedeeofuna “Picored”
inalambrica Bluetooth, que no es mas que dos o dizositivos Bluetooth
comunicandose a la vez, ha surgido la necesidadarmdgliar su campo de
aplicaciones, bien sean domésticas, industriale® seguridad y vigilancia. Esta
ultima es la que se encuentra actualmente en plesarrollo, integrandose a
sensores de seguridad, camaras de vigilancia, aquip monitoreo de variables
fisicas y demas equipos electrénicos utilizadodosnsistemas de seguridad para
propiedades privadas.
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En la actualidad se ha hecho uso de redes loaadddmibricas dentro de
sistemas de seguridad y vigilancia para instalasiqgunivadas, que han garantizado la
eficiencia de estos sistemas, ya que es mucho m@pleo interrumpir las
conexiones entre dispositivos inalambricos queeeafuellos conectados mediante
cables. Mejorar los sistemas de seguridad profetsr un deber. Los dispositivos
tradicionales con capacidades sencillas de enaemgidgado estan siendo
reemplazados por aplicaciones inalambricas querpocan flujos de datos y
muestras de camara fotografica y de video, lo quédleva a una nueva era de

seguridad y vigilancia inteligente.

Las aplicaciones de seguridad inalambrica juntoladecnologia Bluetooth,
pueden responder a condiciones predefinidas quetaemente bloqueen puertas,

disparen alarmas, o envien comunicaciéon de vodaties o visual.

La empresa BCCOM C.A., un operador de serviciogalier agregado en el
area de telecomunicaciones interesada en el ofierdionde servicios al consumidor,
ha propuesto un proyecto que tiene como finalidalep en funcionamiento una
“picored” local inaldmbrica apoyada en la tecnadodBluetooth, que pueda
posteriormente ser integrada dentro de un sistenseguridad para el monitoreo de

accesos de entrada y salida de una propiedad arivad

BCCOM C.A. considera que la realizadiineste trabajo puede ofrecer una
herramienta mas para la implementacion de redesode alcance destinadas a
formar parte de sistemas de seguridad y vigilagai requieran comunicacion en
linea. También sugiere que el mismo motivara laempntaciéon de un laboratorio
de aplicaciones inalambricas basadas en la tedadBigetooth y ademas apoyara la

toma eficiente de decisiones tecnoldgicas.
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OBJETIVOS

OBJETIVO GENERAL

Desarrollar una aplicacion de la tecnologia “Blo#id implementando una
picored local inalambrica mediante modulos progtdesa compatibles con dicha
tecnologia, para un sistema de seguridad y vigdagee monitoree los accesos de

entrada y salidaiastalaciones privadas.

OBJETIVOS ESPECIFICOS

Disefiar un algoritmo para desarrollar una aplicacgbbre maodulos

“Bluetooth” programables.

e Seleccionar y adquirir un minimo de tres (3) mésultBluetooth”

programables para implementar una picored inaldabri

e Elaborar una propuesta para desarrollar un sistdmaseguridad que
monitoree los accesos de entrada y salida a pexggsdorivadas, el cual va a
estar constituido por equipos electrénicos sopostggor los dispositivos

“Bluetooth” programados.

* Implementar una picored inalambrica, tal que redpom las demandas del

sistema de seguridad propuesto.

e Validar la comunicacion y efectuar ajustes finalgsra garantizar el

cumplimiento de los requerimientos de aceptaciéaligad de la aplicacion.

» Evaluacion de la operacién y costos del proyecto.
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1 DESCRIPCION GENERAL DE LA TECNOLOGIA
INALAMBRICA BLUETOOTH

1.1 RESENAHISTORICA

En 1.994, la compafia de telecomunicaciones ERICESOmenzd un
estudio para investigar la viabilidad de una isterde radio de baja potencia y bajo
costo entre teléfonos moviles y sus accesoriosblgtivo era eliminar los cables
entre los teléfonos méviles y tarjetas de PCs, detaddispositivos desktop, etc. El
estudio fue parte de otro gran proyecto de invasibyn que involucraba dispositivos
de comunicacion multiple conectados a la red celpda medio de los teléfonos
celulares. El ultimo enlace en dicha conexion dabsger un radio enlace de corto

rango.

A medida que el proyecto progresaba, se volvidiae las aplicaciones que
envuelven dicho enlace de corto rango serian dolag. A comienzos de 1997,
Ericsson se aproxima a otros fabricantes de digpmsiportatiles para incrementar el
interés en esta tecnologia. EI motivo era simpdea gue el sistema fuera exitoso y
verdaderamente utilizable, una cantidad criticadidpositivos portatiles deberian
utilizar la misma tecnologia de radio enlaces déocalcance. En Febrero de 1998,
cinco compafias, Ericsson, Nokia, IBM, Toshibatel]dorman un Grupo de Interés
Especial (SIG). Dicho grupo contiene la mezclagud en lo que respecta al area de
negocios, dos lideres del mercado en telefonialmdes lideres del mercado en
computadoras portatiles y un lider del mercadoeendiogia de procesamiento de
sefales digitales [1]. La meta era establecerdacgin de especificaciones globales

para conectividad sin hilos de corto alcance.
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La razon del nombre de esta tecnologia, es debglee en el siglo X el rey
Harald 1l de Dinamarca, apodado "diente azul" (Blath), a causa de una
enfermedad que le daba esta coloracion a su deatacwnificO bajo su reinado
numerosos pequefos reinos que existian en Dinampakmauega que funcionaban
con reglas distintas, lo mismo que hace la tecial®@juetooth, promovida por
Ericsson (Suecia) y Nokia (Finlandia), dos paisssamdinavos. El 20 y el 21 de
mayo de 1998, el consorcio de Bluetooth se anwuagdblico en Londres, San José-
California y Tokio lo que provoco la adopcién ddédanologia por varias compainiias.
El propdsito del consorcio era establecer un disposstandar y un software que lo

controle.

Actualmente, mas de 1.600 empresas ya pertenec®iGalSpecial Interest
Group), los cuales han adoptado esta tecnologi gesarrollarla con sus propios
productos, que empezaron a salir al mercado aefingél afio 2000. Cada nueva
compafia miembro del SIG recibe de las otras urendia para implantar la

especificacion 1.0 de Bluetooth.

1.2 BLUETOOTH

Bluetooth es un estandar empleado en enlaces d® agadcorto alcance,
destinado a reemplazar el cableado existente digp®sitivos electronicos como
teléfonos celulares, Asistentes Personales Digitedesus siglas en Inglés PDA),
computadoras y muchos otros dispositivos, ya seal @éogar, en la oficina, en el
auto, etc. La tecnologia empleada permite a loariggiconexiones instantaneas de
voz y datos entre varios dispositivos en tiempd. rEh modo de transmisién

empleado, asegura proteccion contra interferenycsaguridad en el envio de datos.

Entre sus principales caracteristicas, pueden rays®rsu robustez, baja
complejidad, bajo consumo y bajo costo. Tambiémgmrtante destacar que cada
dispositivo Bluetooth se caracteriza por tener dmaccion Bluetooth Unica, por
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medio de la cual puede ser identificado por cualgoiro dispositivo que tenga esta
tecnologia y que se encuentre dentro de su alcance.

El radio Bluetooth es un pequefio microchip que apar una banda de
frecuencia disponible mundialmente. Pueden reakzaromunicaciones punto a

punto y punto multipunto.
La tecnologia inalambrica Bluetootifrece una forma de remplazar cables y

enlaces infrarrojos que interconectan dispositpasun enlace de radio universal de

corto alcance, con capacidad de crear pequeias.ras.

1.3 ¢(COMOFUNCIONABLUETOOTH?

Bluetoothes un sistema de radio basado en la transmisiGrageetes de
datos, que opera en la banda de frecuencia lib2edd8Hz. Esta banda de frecuencia
esta disponible en la mayor parte del mundo yseBamada banda ISM la cual esta
destinada a equipos en el area industrial, cieatifi médica. ErWenezuelala
Comisién Nacional de Telecomunicaciomeglamenta su uso asi: “De conformidad
con el anexo 2 de la Recomendacion de la Union rniatonal de
Telecomunicaciones N° UIT-R 746, la porcion del eesm radioeléctrico
comprendida entre 2300 y 2480 MHz es utilizada parmperacion de sistemas de
microondas” [2]. Por otro lado, esta banda ISM esiiérta a todo el mundo, por lo
gue es necesario que los sistemas de radio puedamicarse entre si aun cuando
existan otros dispositivos trabajando a la misreauiencia, por ejemplo, monitores
de bebe, abridores de puertas de garaje, teléfamamlambricos, hornos de

microondas, etc.

Para superar esta dificultad se usa la técnica plea® Spectrum o
ensanchamiento del espectro, la cual no es masimuealoble modulacion de las
sefales transmitidas con saltos de frecuencia o(Hfelcuency Hopping). En la
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modulacién de espectro expandido la sefial ocupanaho de banda mayor que el
minimo requerido para que los datos sean transitlel ensanchamiento de la sefial
transmitida se logra con una modulacion en la sealtiliza una sefial de frecuencia

mucho mayor que la tasa de bits de los datos, las@eading signal.

Cuando esta modulacién se realiza en la modatldaghltos de frecuencia, la
spreading signaks tal que su frecuencia cambia periédicamente6digo binario
pseudoaleatorio controla la secuencia de frecuenleida portadora. En la modalidad
de secuencia directa, este codigo pseudoaleawniilza comospreading signal.
En la recepcion se utiliza una réplica deslareading signalempleada en la

transmision para demodular la sefal de datos desead

Luego de mencionar la Spreading signal o sefi@hdanchamiento, hay que
hacer notar que la técnica de Spread Spectrum dienenodulaciones. La segunda
modulacién es la denominada G-FSK o modulacion tadapde Gauss por
codificacion de cambio de frecuencias (Gaussiagquéecy shift keying), donde un
“1” binario representa una desviacion de frecuemmaitiva, y un “0” binario
representa una desviacidbn de frecuencia negati@a.désviacibn méxima de
frecuencia esta entre 140 KHz y 175 KHz. Graciasste tipo de modulacién la
velocidad puede alcanzar magnitudes de hasta 1,Mlge esta que ello depende

del ancho de banda de cada canal.

La técnica de FH o salto de frecuencia utilizadal@decnologiaBluetooth,
divide el ancho de banda total en 79 canales de fieatuencia de 1 MHz de ancho
de banda cada uno, por lo que pueden llegar a zalicaa velocidad antes
mencionada. Después de que cada paquete es eaniath@ determinada frecuencia

de transmision, ésta cambia a otra de las 79 fne@s[3].

La unidad basica de red en Bluetooth es la picdeedual consiste de un
dispositivo maestro y de uno a siete dispositiveslagos activos, donde el
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dispositivo Bluetooth que inicia la conexién reprgs al maestro. EI maestro
determina también el canal (secuencia de Frecugopping) y la fase.

Los radios Bluetooth se comunican usando TDD (Tnsion Duplex), el
cual transmite datos en una sola direccion altelmaentre las dos direcciones.
Debido a que dos 0 mas dispositivos comparten dicnt una picored Bluetooth, la
técnica de acceso es TDMA, por lo tanto el accesnaapicored Bluetooth puede
caracterizarse como FH-TDD-TDMA.

El rango tipico de operacion &uetoothva a depender de la clasificacion de
los emisores segun el nivel de potencia de saligaegtos posean. Tal clasificacion

de los equipos Bluetooth se divide en tres clase®csigue:

» Clase 1 Disefados para dispositivos de largo alcanceagH#&¥) m). Potencia
de salida méaxima de 20 dBm.

 Clase 2 Disefiados para dispositivos ordinarios (hastal@fencia de
salida maxima de 4 dBm.

» Clase 3 Disefiados para dispositivos de corto alcancagh@sm). Potencia

de salida méaxima de 0 dBm.

Como se puede observar errlgura 1-1, la comunicacioén sobi@luetoothse
divide en varias capas. A continuacion se presemaabreve descripcion de algunas

de ellas y se trataran con mayor detalle posteeoten
La capa mas baja es la &adio Bluetooth la cualdefine la frecuencia,

modulacién y potencia de transmision. Estas espacibnes de radio se muestran en
latabla 1-1.

10
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Figura 1-1 Conjunto de Protocolos Bluetooth.
Tabla 1-1. Especificaciones de radio.
Topologia Hasta 7 enlaces en estrella
Modulacion GFSK
Velocidad Pico 1 Mbps
Ancho de Banda RF 1 MHz

Banda RF

2.4 GHz, Banda ISM

Potencia TX

100 mW, 2.5 mW, 1mW

Acceso Picores

FH-TDD-TDMA

Razén de FH

1600 saltos/s

La segunda capa de comunicacion es llambdada base Esta capa

implementa el canal fisico real. Emplea una sedaealeatoria de saltos a través de

79 frecuencias de radio diferentes. Los paquetessuiados sobre el canal fisico,

11
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con un salto frecuencia diferente. Banda Basecontrola la sincronizacion de las
unidadesBluetoothy la secuencia de saltos en frecuencia, ademasresponsable
de la informacién para el control de enlace a lmay@l como el reconocimiento,
control de flujo y caracterizacion de carga Utloporta dos tipos de enlaséncrono
orientado a la conexi6(SCO), principalmente para vozasincrono no orientado a
la conexion(ACL), principalmente para datos. Los dos pueden sdtipheMados
para usar el mismo enla€¥. Usando ancho de banda reservado, los en&Cexs

soportan trafico de voz en tiempo real.

Link Manager Protocol (LMP) o Protocolo de Gestion de Enlaes el
responsable de la autenticacion, encriptacion rabwptconfiguracion del enlace. El
LMP también se encarga del manejo de los modos y candenpotencia, ademas
soporta los procedimientos necesarios para estahlaenlac&CO.

Host Controller Interface (HCI) o Interfaz del Controlador de Enlace
brinda un método de interfaz uniforme para accades recursos de hardware de
Bluetooth Este contiene comandos paracehtrolador banda basg la gestién de

enlacey para acceder al hardware.

Logical Link Control and Adaptation Protocol (L2ZCAP) o Protocolo de
Control y Adaptacion de Enlace Logiccorresponde a la capa de enlace de datos.
Este protocolo proporciona servicios de datos tatws y no orientados a la
conexion a los protocolos de las capas superigiegp con facilidades de
multicanalizacion y de segmentacion y reensamblafCAP permite que los
protocolos de capas superiores puedan transnmméicigir paquetes de datos L2CAP
de hasta 64 kilobytes de longitud.

L2CAP se basa en el conceptoadmales Un canal es una conexion logica

que se sitha sobre la conexion de banda base. €axd se asocia a un anico
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protocolo. Cada paquete L2CAP que se recibe eranal ce redirige al protocolo
superior correspondiente. Varios canales puederaopebre la misma conexion de

banda base, pero un canal no puede tener asoamsode un protocolo de alto nivel.

Con el fin de manipular paquetes de capas supsrimds grandes que el
maximo tamafio del paquete de banda Ha3€APIlos segmenta en varios paquetes
banda base. La cap2CAP del receptor reensambla los paquetes de bandaebase
paquetes mas grandes para la capa superior. Lai@one2CAP permite el
intercambio de informacion referente a la calidadlal conexién, ademas maneja

grupos, de tal manera que varios dispositivos puedmunicarse entre si.

Sevice Discovery Protocol (SDR) Protocolo de Descubrimiento de servicio
define como actla una aplicacion de un cliditgetoothpara descubrir servicios
disponibles de servidoreBluetooth ademas de proporcionar un método para

determinar las caracteristicas de dichos servicios.

El protocoloRFCOMM ofrece emulacion de puertos serie sobre el pratocol
L2CAP. RFCOMMemula sefiales de control y daRS-232sobre la banda base
Bluetooth.Este ofrece capacidades de transporte para sandei@apas superiores
(por ejemploOBEX, que se explica un poco mas adelante) que usatinga serie
como mecanismo de transporlfFCOMM soporta dos tipos de comunicacion,
directa entre dispositivos actuando comentos finales y dispositivo-modem-

dispositivo, ademas tiene un esquema para emulacidmitienodem’.

El control de telefonia binario (TCS binario)es un protocolo que define la
sefalizacion de control de llamadas, para el estmbiento y liberacion de una

! Null modem es basicamente un cable para interconectar dos puertos serie. Normalmente
se necesitan dos computadoras o dos puertos fisicos en una computadora para lograr esto.
es.tldp.org/COMO-INSFLUG/es/pdf/Terminales-Como.pdf
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conversacion o una llamada de datos entre unidBldesooth.Ademas, éste ofrece
funcionalidad para intercambiar informacién de 8eéeion no relacionada con el

progreso de llamadas.

La capa deAudio es una capa especial, usada sélo para enviar soblie
Bluetooth. Las transmisiones de audio pueden ser ejecutadas ena 0 mas
unidades usando muchos modelos diferentes. Los dataudio no pasan a través de
la capalL2CAP,sino directamente a la capa banda base, luego de abanlace y

establecer la comunicacion entre dos unid&diestooth

* Protocolos Especificos

- Control de telefonia — Comandos AT (Atenttion).Bluetoothsoporta un
namero de comanddsT para el control de telefonia a través de emulad&n
puerto serigRFCOMM).

- Protocolo Punto-a-Punto (PPP).El PPP es un protocolo orientado a
paquetes y por lo tanto debe usar su mecanisme para convertir un
torrente de paquetes de datos en una corrientatde derie. Este protocolo

corre sobre RFCOMM para lograr las conexiones parganto.

- Protocolos UDP/TCP — IP.Los estandareslDP/TCP e IPpermiten a las
unidadesBluetooth conectarse, por ejemplo laternet, a través de otras
unidades conectadas. Por lo tanto, la unidad peetl&r como un puente
paraInternd. La configuracionTCP / IP / PPPesta disponible como un
transporte parsVAP.

- Wireless Aplication Protocol (WAP) o Protocolo de Aplicacion

Inalambrica.Es una especificacion de protocolo inalambrica tgal@aja con

una amplia variedad de tecnologias de redes inalémsb conectando
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dispositivos méviles mternet Bluetoothpuede ser usado como portador para
ofrecer el transporte de datos entre el cliaht®P y su servidor deNAP
adyacente. Ademas, las capacidades d&heetooth dan a un client&®VAP
posibilidades Unicas, en cuanto a movilidad, coaqes con otros portadores
WAP.Un ejemplo deWAP sobre Bluetootkeria un almacén que transmite
ofertas especiales a un clienf®AP cuando éste entra en el rango de

cobertura.

- Protocolo OBEX (Object Exchange)Es un protocolo opcional de nivel de
aplicacion disefiado para permitir a las unidaddsetooth soportar
comunicacion infrarroja para intercambiar una gvamiedad de datos y
comandos. Este usa un modatiente-servidory es independiente del
mecanismo de transporte y d&PI (Application Program Interface) de
transporteOBEXusaRFCOMMcomo principal capa de transporte.

La Figura 1-2 muestra una comparacion del conjurBtuetooth con el
modelo de referencia estand@pen Systems Interconect, OSlpara pilasde
protocolos de comunicaciones. A pesar deRjuetoothno concuerdaexactamente
con el modelo, esta comparacién es muy util pdeziomar las diferentes partes del
conjuntoBluetoothcon las capas del mode@¥Sl. Dado que el modelo de referencia
es un conjuntadeal y bien particionado, la comparacién sirveapasaltar la division

de funciones en el conjunto de protocdsetooth.
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RFCOMM / SDP
L2CAP
_HCL

Bandabase
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b e e i

Modelo de Referencia Bluetooth
05l

Figura 1-2. Modelo de Referencia OSl y Bluetooth.

La Figura 1-3 muestra el recorrido de un dato en las capas ditlet para
poder ser transferido de un dispositivo a otroi A# muestra de manera general
como funciona el conjunto de capas Bluetooth hddednfasis en las capas mas
bajas de comunicacion, de modo que describe lagszoe Software, Hardware y
Firmware que hacen posible el establecimiento deotaunicacion Bluetooth. De
esta manera se puede tener una idea de todosslus guae se deben tomar en cuenta
para el desarrollo de una aplicacion que tenga domatdad comunicar dos o0 mas
Host via Bluetooth.
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Figura 1- 3. Diagrama general “end to end” de lasapas Bluetooth més bajas.

1.3.1 BANDA BASE

1) Descripcidn general.Bluetoothsoporta un canal de datos asincrono de
hasta tres canales de voz simultaneos. El canatrasd soporta comunicacion
simétrica y asimétrica. En la comunicacion asiroétpueden ser enviados 723.3 kb/s
desde el servidor y 57.6 kb/s hacia el servidoentnas que en la comunicacion
simétrica pueden ser enviados 433 kb/s en ambascitines.Bluetooth brinda
conexion punto-a-punto 0 conexion punto-a-multipurd. Dos o mas unidades
compartiendo el mismo canal forman upi@ored. Cada picored debe tener un
maestro y puede tener hasta siete esclavos acigdesyas pueden haber muchos mas
esclavos en estagarked. En laFigura 1-4 se puede observar upeoreddonde el
PC actlia como maestro y los otros dispositivoscemectados como esclavos. Los
esclavos en estadparked, no estan activos en el canal sin embargo estan
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sincronizados con el maestro con el fin de asegurar rapida iniciacién de

comunicacion.

Figura 1-4. Diagrama de una Picored.

La interconexion de varigscorededorma unascatternetcon un maximo de

diezpicoredednterconectadas [3]

O Maestrn
. Erilavi .
F

Figura 1-5. Conexion Punto a Punto (a), Picored (hy) Scatternet (c)

En la Figura 1-5a se puede observar la Picored mas sencilla la estal
constituida por dos dispositivos, mientras queadfidura 1-5b se tiene una Picored
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constituida por cuatro de estos dispositivos. Hridara 1-5c esta ejemplificada una
Scatternet que posee tres Picoredes, una conatfaidcuatro unidades, otra por dos

y la dltima por 3 unidades respectivamente.

Los equipos que comparten un mismo canal se dwidios recursos y la
capacidad de éste. Aunque los canales tienen o a@ecbanda de un 1Mhz, cuantos
MAas usuarios se incorporen a la Picored, menoréns &&s recursos adjudicados a
cada usuario, es decir, disminuird la capacidad atelho de banda de cada

dispositivo hasta unos 10 kbit/s o un poco menos.

La Scatternet, fue introducida para solucionarreblema del bajo ancho de
banda que le queda a cada usuario de una Picored, esta se encuentra gran
cantidad de unidades conectadas. El rendimientopejunto e individualmente de
los usuarios de una Scatternet es mayor que eltigne cada usuario cuando
participa en un mismo canal de 1 MHz. Ademas, é&dtedmente se obtienen
ganancias por multiplexacion y rechazo de canakessato. Debido a que
individualmente cada Picored tiene un salto deufecia diferente, diferentes

Picoredes pueden usar simultaneamente diferemakesale salto.

2) Canal fisico.El canal fisico utiliza 79 portadoras de radio difges, las
cuales son accedidas de acuerdo a una secuersadtaealeatoria. La rata de saltos
estandar es dE600 saltos/sEl canal esta dividido etimeslots (ranuras de tiempo).
Cadaranura corresponde a una frecuencia de salto g tiea longitud de 625us.
Cada secuencia de salto en piored esta determinada por la direccion Bluetooth
del maestro de Iaicored. Todos los dispositivos conectados aplaored estan
sincronizados con el canal en salto y tiempo. Emttamsmision, cada paquete debe
estar alineado con el inicio de una ranlua.paquete ocupa normalmente una unica
ranura figura 1-6), pero puede ocupar hasta cinco consecutivasafégutra 1-7 se
muestra el caso de un paquete transmitido endregas consecutivadpurante la
transmision de un paquete la frecuencia es fije Bxtar fallas en la transmisién, el

19



CAPITULO |
DESCRIPCION GENERAL DE LA TECNOLOGIA BLUETOOTH

maestro envia paquetes en las ranuras de tipargs y los esclavos en las ranuras de
tiempoimpares [3].

} H |
IMBESIND i i i

waot | T1 ¢ M 1 [T | N |

esclavo 2 __T__r____i -_‘

625 us

16l saliostsag.

Figura 1-6. Transmision de paquetes sencillos en aifPicored.

3) Enlace fisico.La comunicacion sobr8luetoothse ha optimizado para
enlacesSCOo0 enlaceACL. El enlaceSCOes una conexidon simétripainto-a-punto
entre el maestro y un esclavo especifico. Parafddgrcomunicacion, el enla&CO
reservaranuras a intervalos regulares en la iniciacion, por estendace puede ser
considerado como una conexién de conmutacion daittis. El enlacéACL es un
enlacepunto- multipunteentre el maestro y uno o mas esclavos activos gindeed
Este enlace de comunicacion es un tipo de conedeédnonmutacion de paquetes.
Todos los paquetes son retransmitidos para aselguraregridad de los datos. El
maestro puede enviar mensajes de difudidroadcas) a todos los esclavos
conectados dejando vacia la direccion del pagastetodos los esclavos leeran el
paquete [3].
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Hanaln - | | |
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625 us

16U saliosisag.

Figura 1-7 Transmision de paquetes multi-ranura emuna Picored

Existen dos tipos de enlaces fisicos entre maegtesslavos como se muestra en la
tabla 1-2
Tabla 1-2. Tipos de enlaces fisicos Bluetooth.

Enlace SCO (Synchronous Connection-Oriented):

El enlace SCO es una conexion simétrica punto-éepron

un ancho de banda fijo entre el maestro y un esclav

especifico (EI maestro soporta 3 conexiones SCOetpn
mismo o diferentes esclavos).Para lograr la conagitao, e
enlace SCO reservaanuras de tiempo en intervalos
regulares en la iniciacién, por esto el enlace eusel
considerado como una conexibn de conmutacién de
circuitos. En este tipo de enlace no es necesseguaar la

entrega y suele ser utilizado para comunicacioae®d.
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Enlace ACL (Asynchronous Connection-Less):

El enlace ACL es una conexion simétrica o asimeéfrimnto-at

| multipunto entre el maestro y uno o mas esclavtigogcen |
picored sin reserva de ancho de banda. Este erac
comunicacién es un tipo de conexién de conmutacién
paquetes. Aqui, a diferencia del anterior, se itacasegurar
la entrega de datos y es utilizado para transferedte datos

\"ZJ

sin requerimientos temporales.

En lafigura 1-8 se da un ejemplo de trafico SCO y ACL en una pitor

l I [ l I l T “ l T 1 I [
ESCLAVOA ﬂ]] M I_I [I] I]]
ESCLAVD 2 ¥ -
AP B AEFENEAEN I NN .
L
ESCLANWD 3

-I—I—I—I—I—I—I—I—I—I—I—I—D-I—I—I—I—I—I—I—I—I—I—I—I—I-

Figura 1-8. Tréafico SCO y ACL.

4) PaquetesLos datos enviados sobre el canal dgitaredson convertidos
en paquetes, éstos son enviados y el receptoediiseriniciando por dbit menos
significativo. Como se observa en Figura 1-9, el formato de paquete general

consta de tres campa=sidigo de acceso, cabecera y carga [l
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L. 72 bitg I 34 Dnits | 0-2745 bits

Figura 1-9. Formato de Paquete General.

- Codigo de accesoEs usado para sincronizaciéon e identificacion. §dde
paquetes comunes que son enviados sobre el calagbideredestan precedidos del
mismo codigo de acceso al canal. Efigara 1-10 se ilustra como esta conformado

el codigo de acceso.

el

i b Ak
11 Gl b "

F 5
L )
F 3

Figura 1-10. Estructura del codigo de acceso

Existen tres tipos diferentes de cddigo de acceso:

- Cadigo de acceso al canal (CA€Para identificar los paquetes que tienen

acceso al canal de pacored.

- Cadigo de acceso de dispositivo (DAG Usado para identificacion de
unidades Bluetooth y esta definido Unicamente Igpdireccion Bluetooth del
mismo. Se usa en procedimientodPdgingo sincronizacion de equipos.

- Codigo de Acceso de BusqueddAC) — llamadolAC generalcuando se

quiere descubrir a otras unidaddsetoothdentro del rango, PAC dedicado

cuando se desea descubrir unidades de un tipoispec
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El Cbdigo de Acceso consta de 72 bits que se diviae4 bits dgoreambulo,
encargados de la identificacién del cédigo, 64 hilizados para Iaincronizacion
del coédigo y 4 bits deola, los cuales compensan el tamafio del cédigo endeaser

necesario.

- Cabecera de paqueteComo se observa en FEgura 1-11 la cabecera de
paqueteconsta de seis campos:

Direccion o AM_ADDR- Direccion temporal de 3 bits que se utiliza para

distinguir los dispositivos activos en upé#ored.

- Tipo — Define qué tipo de paquete es enviado (comamesgguestas, eventos
0 datos) y cuantas ranuras de tiempo va a ocupatr.

- Flujo — El bit de control de flujo es usado para notificar al emauando el
buffer del receptor esta lleno y por lo tanto deeddejar de transmitir, en este

caso el bit tendra el valor “0”.

- ARQN — Acknowledge Receive Datao bit de reconocimiento de datos

recibidos.

- SEQN - Sequential Numberingo numeracion secuencial para ordenar los

paguetes en el canal.

- HEC - Chequeo de redundancia ciclica de cabecera.
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FEC tasa 1/3

AM_ADDR| TIFO Flow JARON]SEON | Header Ervor Check (HTEC)
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Figura 1-11 Formato de Cabecera de Paquete.

- Carga util (Payload). La carga util de un paquete puede ser divididacn d

campos.

- Campo de Voz- Consta de datos de voz de longitud fija y exast@aquetes
de alta calidad de voz y paquetes combinados ds-glaz. No es necesaria

ninguna cabecera de carga util.

- Campo de Datos— Consta de tres partes, cabecera de carga (bk da

carga util, y codige@CRC.

La cabecera de carga util, usada en el campo ds, dainsta a su vez
de tres partes definidas y una no definida, 3deis CH que define el canal
por el que se envian los datos, el cual varia di¥pedo del esclavo con el
gue se esta comunicando.Hibw indica si el paquete esta saliendo o llegando
al dispositivo (Flow in, Flow out).engnth indica la longitud o tamafo del

paguete que se envia o que se recibe.

En lafigura 1-12 se muestran los dos campos que forman la calgantia

parte superior el campo de datos e inferior a éstgmpo de voz.
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Figura 1-12. Carga util o Payload

5) Correccion de errores.En una comunicacioBluetooth existen varios

esquemas diferentes de correccion de errores [3]:

- En la cabecera, calld es repetido tres veces.
. En la carga util se usa un esquemadtigo Hammig® Los bits de informacién
son agrupados en secuencias debit§, éstos son enviados como ks y el

algoritmo corrige todos los errores enhity detecta los errores en duss.

Para garantizar una recepcidn correcta, todos plEguetes de datos son
retransmitidos hasta que el emisor reciba una roaéién. La confirmacion es
enviada en la cabecera de los paquetes retornadsspaquetesroadcast son
paquetes transmitidos desde el maestro a todosstdavos. No hay posibilidad de
usar confirmaciébn para esta comunicacion, sin egabapara incrementar la
posibilidad de recibir correctamente un paquetéab# en el paquete es repetido un

namero fijo de veces.

- El chequeo de redundancia cicli€&C) se usa para detectar errores en la cabecera.

% El Cédigo Hamming es un cédigo binario corrector de errores que consiste en afiadir varios
bits de paridad intercalados entre los bits de datos.
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La suma de comprobaci0BRC esta contenida en el camptEC de la
cabecera del paquete. Los chequeos de redundadiaa también se aplican sobre
la carga util en la mayoria de los paquetes.

- Para asegurar que no desaparezcan paquetes tospiligetoothusa nimeros de

secuencia. Actualmente sélo se usa un numero dersga de uibit.

6) Transmision/Recepciéon.Como se menciond antes, el maestro de la
picoredempieza enviando en ranuras de tientpogslots) pares y el esclavo en los
impares. Cada esclavo espera las oportunidadesr#xion dadas por el maestro.
Los paquetes pueden ser mas grandes queamu@a de tiempodebido a esto el
maestro puede continuar enviando en las cuatrgasrmsiguientes a la ranura en la
cual se comenzo el envio, igualmente, si un escavéa un paquete mayor a una
ranura de tiempo, seguira enviando en las cuatnaraa de tiempo subsecuentes. El
sistema de reloj del maestro sincroniza a togacdered.El maestro nunca ajusta su
sistema de reloj durante la existencia de pitdred, son los esclavos quienes
adaptan sus relojes con aoffsetde tiempo con el fin de igualarse con el reloj del
maestro. Esteffsetes actualizado cada vez que es recibido un pagiesige el

maestro.

7) Control de Canal.El control de canal describe como se establecarallc
de ungpicoredy como las unidades pueden ser adicionadas odidgen |picored.
La direccion Bluetooth del maestro determina lausecia de saltos y el cédigo de
acceso al canal. Liasede lapicored esta determinada por el sistema de reloj del
maestro. Por definicion, la unidd®luetooth que inicia la conexion representa al

maestro.
En Bluetooh, la capa de control de enlace se divide en dtasdeEs

principalessstandby y conexionAdemas existen siete sub-estagmge, page scan,

inquiry, inquiry scan, master responseinquiry response y slave responsd.os
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sub-estados son usados para agregar nuevos eszlanggsicored[3]. Para moverse
de un estado a otro se usan comandos de capadtazie aefiales internas. En la
figura 1-13 se muestra la transicion de los estados de lad=mpantrol.

El sub-estadonquiry, define un procedimiento de busqueda que se usa en
aplicaciones donde la direccion del dispositivodestino es desconocida para la
fuente. Esto puede ser usado para descubrir cas wirdadeBluetoothestan dentro
del rango. Durante este sub-estado, la unidad siudemiento recoge la direccion
del dispositivo y el reloj de todas las unidades gespondan a tal mensaje de
busqueda; entonces, la unidad puede iniciar unexaamcon alguna de las unidades
descubiertas. EI mensaje de busqueda difundido lpofuente no contiene

informacion de ella, sin embargo, puede indicar ¢jaée de dispositivos deberian

responder.
PAGE PAGE SCAM INQUIRY INQUIRY
SCAN
MASTER SLAVE INQUIRY
RESPONSE '\ RESPONSE RESPONS

L

CONNECTIORS

Figura 1-13. Diagrama de transicion de estados Bltaoth.
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Una unidad que permita ser descubierta, regulagremtta en un sub-estado
deinquiry scan para responder a los mensajes de busqueda.

Existen dos formas de detectar otras unidades dgitietLa primera, detecta
todas las otras unidades en el rango de cobenula, segunda detecta un tipo
especifico de unidades. Los esclavos que se enanesh el sub-estado ¢age
scan escuchan esperando su propio cédigo de acceadiemissitivo. EI maestro en el
sub-estadpageactiva y conecta a un esclavo. El maestro tratzageurar al esclavo
transmitiendo repetidamente el codigo de accestigpesitivo en diferentes canales
de salto. Debido a que los relojes del maestrd gsi#davo no estan sincronizados, el
maestro no sabe exactamente cuando y en qué foazud®m salto se activara el
esclavo. Después de haber recibido su propio cédiéigacceso de dispositivo, el
esclavo transmite un mensaje de respuesta. Estajaate respuesta es simplemente
el codigo de acceso de dispositivo del esclavon@ual maestro ha recibido este
paquete, envia un paquete de control con informaai@rca de su reloj, direccién,
clase de dispositivo, etc. El esclavo respondeuronuevo mensaje donde envia su
direccidon. Si el maestro no obtiene esta respuestan determinado tiempo, él
reenvia el paquete de control. Si el esclavo exetdeempo de espera, entonces
retorna al sub-estado gage scanSi es el maestro quien lo excede, entonces retorna

al sub-estado deagee informa a las capas superiores.

Cuando se establece la conexidn, la comunicaciérainon un paquete de
sondeo desde el maestro hacia el esclavo. Comoesspse envia un nuevo paquete
de sondeo y de esta forma se verifica que la seeude salto y la sincronizacion
sean correctas. Lagura 1-14 muestra la inicializacién de la comunicacién saddre
nivel banda bas. Cadaransceiver (receptor-transmisom3luetoothtiene una unica
direccion de dispositivo de 48 bits asignada, lal @sta dividida en tres campos:
campoLAP, campoUAP y campoNAP [3]. Los campod. AP y UAPforman la parte
significativa del codigo de acceso. Erfiura 1-15 se puede observar el formato de
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la direccion para un dispositiBluetooth.La direccion del dispositivo es conocida
publicamente y puede ser obtenida a través deutinainquiry.

Inquiry Inquiry scan

Mensaje de Inquiry

Paguete de Control

o
Page Page scan
Page r
* Cadigo de acceso de dispositiva
Pagquete de Control P'
4 Codigo de acceso de dispositivo

Figura 1-14. Iniciacién de Comunicacion sobre el nel banda base
La direccién Bluetooth de los dispositivos, estinpuesta por 48 bits

dividida en tres campos:

* Non-Significant Address Part (NAP): 16 bits.
» Upper Address Part (UAP): 8 bits.
* Lower Address Part (LAP): 24 bits
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LAP UAP NAP

24 bits 8 bhits 16 bits
Figura 1-15 Direccion de dispositivo Bluetooth
8) Seguridad en Bluetooth. Con el fin de brindar proteccion y
confidencialidad a la informacion, el sistema defrecer medidas de seguridad en
las dos capas, la de aplicacién y de enlace. TadasinidadeBluetoothtienen
implementadas las mismas rutinas de autenticaciéncyiptacion. En la capa de
enlace, estas rutinas constan de cuatro entidateErendes:una Unica direccion
publica, dos llaves secretas y un numero aleatefieual es diferente para cada
transaccionSolamente es encriptada la carga Ufl.cddigo de accesy la cabecera
de paquete nunca sencriptados

Cada tipo de unidaBluetoothtiene una rutina dautenticacioncomuan. El
maestro genera un namero aleatorio y lo enviacéh\as el esclavo usa este nimero
y su propia identidad para calcular el nUumero derdigacion. Luego, este numero es
enviado al maestro quien hace el mismo célculdosSdos niameros generados son

iguales entonces la autenticacion es concedida.

La encriptacion,frecuentemente esta restringida por leyes de vaadses.
Para evitar estas limitaciones, Blnetoothla llave de encriptacién no es estatica, ésta

es deducida de la llave de autenticacion cadaweze activa la encriptacion [3].

1.3.2 PROTOCOLO DE GESTION DE ENLACE (LMP)

En elprotocolo de gestion de enladeMP, se usan mensajes asociados con el
establecimiento, seguridad y control. Los mensspesenviados en la carga atil y no

en los mensajes de datosLACAP. Los mensajeEMP son separados de los demas

por medio de un valor reservado en uno de los cardpda cabecera de carga Uutil.
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Todos los mensajddMP son extraidos e interpretados por la dajg# del receptor,
esto significa que ningln mensaje es enviado ascaygaeriores. Los mensajelslP
tienen mayor prioridad que los datos de usuarim, gignifica que si lagestiéon de
enlace necesita enviar un mensaje, éste no debe seradrgsor otro trafico.
Solamente las retransmisiones de los paquetesveééle banda base pueden retrasar
los mensajesMP. Ademas, éstos no necesitan rutinas de reconocimyengjue la
capa banda base asegura un enlace confiable [3jroElcolo de gestion enlace
soporta mensajes para:

» Autenticacion.

» Paridad.

* Encriptacion.

» Temporizacion y sincronizacion.

» Version y caracteristicas.

e Conmutacién para desempefio como maestro o esamendiendo de si
el dispositivo es quien inicia (maestro) o no @saa) el enlace con otro
dispositivo.

» Peticion de nombre.

» Desconexion.

* Modohold: el maestro ordena al esclavo entrar en este egtad@horro
de potencia.

* Modo sniff: para envio de mensajes en ranuras de tiempo aspecif

* Modopark: para que el esclavo permanezca inactivo pero sirzerdo en
la picored.

» EnlacesSCO.

* Control de paqueteasulti-slot.

e Supervision de enlace.
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1) Establecimiento de conexionDespués del procedimientoeaging, el
maestro debe encuestar al esclavo enviando pagietssndeo. El otro lado recibe
este mensaje y lo acepta o rechaza, si es acepdadomunicacion incluyendo las

capas superiores estan disponibles Figura 1-16).

MAESTRO ESCLAVO

MAESTRO EN MODO PAGE ESCLAVO EN MODO PAGE SCAN

Inicio de la transmision del eodigo de aceeso DAC
&  Recibe cadigo de acceso del maestro

MAESTRO PERMANECE EN ESCUCHA
Envio de mensaje respuesta con su codigo de acceso
Recibe cidigo de acceso del esclave
Envia ¢l paguete FHS, con sus parametros de
FEIO) 7 S s Snoens, Wrbee it »  Recibe paguete FHS y cambia su codigo de
acceso por el del maestro.

- . ok Envio de su direceion
Recepcion de la direccion del esclavo y se

puede comenzar ya la conexion, “*
Inicia la conexion empleando el reloj v la
Espera esta respuesta, si no la obtiene reenvio 4 BD_ADDR del maestro para determinar la
del paquete de control. secuencia de salto del canal y el codigo de

acceso.

Farl I informa a1 las canas il
At ol e miorm i iA a3 CSTAd0 o EPE"

Figura 1-16 Establecimiento de la Conexién Bluetobt

1.3.3 INTERFAZ DEL CONTROLADOR DE HOST (HCI)

La HCI proporciona una interfaz de comande@htrolador banda basga la
gestion de enlaceademas de acceso al hardware y a los registrosrdmlc Esta
interfaz brinda un método estandar para accedarsardcursos de banda base
Bluetooth[3].

1) Capas mas bajas del conjunto BluetoothA continuacion se hace una

breve descripcion de las capas mas bajas del donflesoftware y hardware
Bluetooth.La Figura 1-17 da una idea de estas capas.
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El firmware HClimplementa los comandé#Cl| para ehardwarea través del
acceso de comandos banda base, comandos ghsti@n de enlas hardware de

registros de estado, registros de control y rexgiste eventos.

Bluctooth host

Capas superiores
i :p_ Hardware
Driver HCI Software
Firmware
Driver del Bus fisico
{UsH I cf E::I‘IJAR:F e Dispositivo completo

Bus fisico -« b

Bus fisico
(USH, PC CardUART ...)

==
<

HCI

Link Manager

Baseband Controller

Bluetooth hardware

Figura 1-17. Diagrama general de las capas mas baja

El driver HCI intercambia datos y comandos confishware HCI (en el
hardwae). El driver de la capa de transporte, por ejemplo un bus fibitoda a las

dos capasiCl la posibilidad de intercambiar informacion.
2) Posibles arquitecturas de bus fisicd.os dispositivosBluetoothtienen

varias interfaces de bus fisicas que pueden selasigaara conectar el hardware.

Estos buses pueden tener diferentes arquitectupmsanetros. Etontrolador de
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host soporta tres arquitecturas de bus fisid8B, UART y PC Cardlodas ellas
pueden manejar varios canales légicos sobre elantamal fisico simple (a través de
endpoints), por lo tanto los canales de control, datos y mozrequieren alguna

interfaz fisica adicional.

El objetivo principal de la capa de transporte aw®itrolador de hoses la
transparencia entre el driver @eintrolador de hosy el controlador de host.

1.3.4 PROTOCOLO DE CONTROL Y ADAPTACION DE ENLACE
LOGICO (L2CAP)

L2CAPes la capa quse encuentra sobre gtotocolo de gestion de enlace
(LMP) y se encarga de adaptar los protocolos superioq@®taicolo de banda base.
L2CAP permite a protocolos de niveles superiores y aagbnes, la transmision y
recepcion de paquetes de dat@&CAP de hasta 64 kilobytes, con capacidad de
multicanalizacion para distintos protocolos, op@émade segmentacion y reensamble,
asi como también abstraccion de grupos. Para ausyslifuncioned,2CAP espera
gue labanda bassuministre paquetes de datos@hduplex, que realice el chequeo
de integridad de los datos y que reenvie los daeta que hayan sido reconocidos
satisfactoriamente. Las capas superiores que senocan conL2CAP son por
ejemplo elprotocolo de descubrimiento de servicio (SDP), ECRMM vy el control
de telefonia (TC3Y3].

1) Canales.L2CAP se basa en el concepto cenales Un canal es una
conexion logica que se situa sobre la conexionatheld base. Cada canal se asocia a
un unico protocolo. Cada paquete L2CAP que seegesibun canal se redirige al
protocolo superior correspondiente. Varios canplésden operar sobre la misma
conexiéon de banda base, pero un canal no puedeamr®@ado a mas de un protocolo
de alto nivel. Los canales de datos orientadoscariaxion representan una conexion

entre dos dispositivos, donde @GiD (Channel Idedntificationidentifica hacia donde
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esta conectado cadanal. Los canales no orientados a la conexiodimel flujo de
datos a una sola direccidén. La sefalizacion del aamain ejemplo de un canal
reservado. Este canal reservado es usado paraycesdiablecer canales de datos
orientados a la conexion. Enflgura 1-18 se muestra el establecimiento de canales
en la capa L2CAP.

dfply Canal de sefializacion de
L2CAP

Canal de datos orientado a conexion

U

Canal de datos no orientado a
conexion

Dispositivo 2 Dispositivo 3

Figura 1-18. Establecimiento de canales en L2CAP.

2) Operaciones entre Capad.as implementacionds2CAP deben transferir
datos entre protocolos de capas superiores edrderiCada implementacion debe
soportar un grupo de comandos de sefializacion, &gjedebe ser capaz de aceptar
ciertos tipos de eventos de capas inferiores yrgem&entos para capas superiores.
En laFigura 1-19 se muestra esta arquitectura.
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Capa superior
F'ETiEi'f'”_l TCDﬂfirm:at:iﬁﬂ l Indicacitn
Capa L2CAP
T £

SUERN |1 Canfirrmacion Incicacion
Capa inferior

: f

Figura 1-19. Arquitectura L2CAP.

3) Eventos.Todos los mensajestiyneouts que entran en la cap2CAP, son
llamados eventos. Los eventos se encuentran ddgdien cinco categorias:
indicaciones y confirmaciones de capas inferigreiciones de sefial y respuestas de
capasL2CAP, datos de capaCAP, peticiones y respuestas de capas superiores, y

eventos causados por expiraciones de tiempo.

4) Acciones.Todos los mensajestyneouts enviados desde la cap2CAP
son llamados acciones (en el lado del receptos @stziones son llamadas eventos).
Las acciones se encuentran divididas en cinco ma#esy peticiones y respuestas a
capas inferiores, peticiones y respuestas a chp@#\P, datos a capaks2CAP,

indicaciones a capas superiores, y configuracidmuas.

5) Formato del paquete de datod.2CAPesta basado en paquetes pero sigue
un modelo de comunicacién basado en canales. U presenta un flujo de datos
entre entidaded.2CAP en dispositivos remotos. Los canales pueden sep 0 n
orientados a la conexion. Como se puede obsendarFégura 1-20, los paquetes de
canal orientados a la conexion estan divididos ree tamposilongitud de la

informacion, identificador de canal e informacion
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Longitud CID Datos
(16 Dits) (16 bits) (0-65535 bytes)

Figura 1-20. Paquete L2CAP

Longitud: Especifica la longitud del campo de datos en bytes

CID: Como L2CAP esta basado en el concepto de canalessitamos
identificar a cada uno de ellos. Por ello utilizanad CID o identificador de canal
gue nos permite identificar el canal a través del el paquete sera entregado. Un
identificador de un canal tiene un ambito logalr lo que un dispositivo pude
asignar identificadores de canal de forma indemeneli de otros dispositivos,
excepto que necesite usar identificadores resesvadb mismo CID no puede
utilizarse simultaneamente para identificar midigpkcanales simultaneos entre un

dispositivo local y uno remoto.

Datos: Contendra los datos recibidos y enviados a la dapeed, ademas
sefialar que el la MTUUnidad Maxima de Transmisién) limitara el tamaioeste

campo de carga util.

6) Segmentacion y Reensambladd.os paquetes de datos definidos por el
protocolobanda basestan limitados en tamario. Los paqueBSAPgrandes deben
ser segmentados en varios paquetesbdeda basemas pequefios antes de
transmitirse y luego deben ser enviados gdstion de enlacezn el receptor los
pequenos paquetes recibidos de la banda basesgsmamgblados en paqueteCAP
mas grandes. Varios paguetesbhdaeda base&ecibidos pueden ser reensamblados en
un solo paqueteL2CAP seguido de un simple chequeo de integridad. La
segmentacion y reensambla@®R funcionalmente es absolutamente necesaria para

soportar protocolos usando paquetes mas grandekss@portados por lbanda

® La minima MTU (Méxima Unidad de Transmisién) de 1691 se selecciond con base en el
maximo paquete de carga util de Ethernet (1500 bytes méas 15 bytes de encabezado de
BNEP y otros de extension). 1691=5*339 (Tamafio de un DH5)- 4(Encabezado de L2CAP).

38



CAPITULO |
DESCRIPCION GENERAL DE LA TECNOLOGIA BLUETOOTH

ba®. LaFigura 1-21 muestra un ejemplo de segmentacion y reensambladm
paquetd2CAP.

Fuente Destino

Datagrama Datagrama

Paquete L2ZCAP Paquete L2CAP

fl 12 3 4 fl 2
DH5 ||DHI DHS |[|DH1 DHS ||DHI1|| DHS ||DIH1

1 '}
Figura 1-21. Segmentacion y reensamblado de paquét2CAP.

Transporte intermedic
(HCI)

Paquetes en
banda base

7) Calidad de servicio (QoS)La capaL2CAPtransporta la informacién de
calidad de servicio a través de los canales y argmhtrol de admision para evitar

gue canales adicionales violen contratos de catidagkrvicio existentes.

Algunos esclavos pueden requerir un alto rendirientna respuesta rapida.
Antes de que un esclavo con grandes peticiones@ezctado a ungicored, el
esclavo trata de obtener una garantia a sus demdhazde solicitar una determinada
rata de transmision, tamafo del buffer de trafiaocho de banda, tiempo de
recuperacion de datos, etc. Por lo tanto, antepidesl maestro conecte a un nuevo
esclavo o actualice la configuracion de calidadedehequear si poseanuras de

tiempo y otros recursos libres.
1.3.5 PROTOCOLO DE DESCUBRIMIENTO DE SERVICIO (SDP)
El protocolo de descubrimiento de servicBDP, brinda a las aplicaciones

recursos para descubrir qué servicios estan dislesniy determinar las

caracteristicas de dichos servicios.
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1) Descripcién General.Un servicio es una entidad que puede brindar
informacion, ejecutar una accién o controlar unurez a nombre de otra entidad. El
SDP ofrece a los clientes la facilidad de averiguarresobervicios que sean
requeridos, basandose en la clase de servicio giegarles especificas de estos
servicios. Para hacer mas facil la busquedaSEP la habilita sin un previo
conocimiento de las caracteristicas especificaslode servicios. Las unidades
Bluetoothque usan eSDP pueden ser vistas como un servidor y un cliente. El
servidor posee los servicios y el cliente es qdesea acceder a ellos. En el SDP esto
es posible ya que el cliente envia una peticiésealidor y el servidor responde con
un mensaje. EEDP solamente soporta el descubrimiento del servi@darlamada

del servicio.

2) Registros de serviciolLos registros de servicio contienen propiedades que
describen un servicio determinado. Cada propie@adndregistro de servicio consta
de dos partes, un identificador de propiedad yalar\de propiedad. El identificador
de propiedad es un niumero unico de 16 bits qumglist cada propiedad de servicio
de otro dentro de un registro. El valor de propileeia un campo de longitud variable

gue contiene la informacion.

3) El protocolo. El protocolo de descubrimiento de servicio (SRBa un

modelo peticion/respuesta.

» Peticion de busqueda de servicicse genera por el cliente para localizar
registros de servicio que concuerden con un palrisqueda dado
como parametro. Aqui el servidor examina los remgsen su base de
datos y responde con urespuesta a busqueda de servicio.

* Respuesta a busqueda de servicise genera por el servidor después de
recibir unapeticién de busqueda de servigi@ida.
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» Peticion de propiedad de serviciouna vez que el cliente ya ha recibido
los servicios solicitados, puede obtener mayorrinézion de uno de
ellos, dando como parametros el registro de serwciuna lista de

propiedades deseadas.

* Respuesta a propiedad de servicidzl SDP genera una respuesta a una
peticion de propiedad de serviciBsta contiene una lista de propiedades

del registro requerido.

» Peticion de busqueda y propiedad de servicige suministran un patron
de servicio con servicios requeridos y una listgpapiedades deseadas

gue concuerden con la busqueda.

* Respuesta de busqueda y propiedad de servicioomo resultado se
puede obtener una lista de servicios que concuealenin patron dado y

las propiedades deseadas en estos servicios.

1.3.6 RFCOMM

El protocoloRFCOMMbrinda emulacién de puertos serie sobre el pratocol
L2CAP. La cap&RFCOMMes una simple capa de transporte provista adicrarde
de emulacién de circuitos de puerto s&ki®-22. El protocoloRFCOMM soporta
hasta 60 puertos emulados simultaneamente. Dosadesdluetooth que usen
RFCOMMen su comunicacion pueden abrir varios puertos senulados, los cuales
son multiplexados. Ld&igura 1-22 muestra el esquema de emulacion para varios

puertos serie.
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2 3 61 2 3 61
RFCOMM RFCOMM
L2CAP L2CAP

|~
Bandakase Bandabase

Figura 1- 22. Puertos Serie emulados mediante RFCOW!

Muchas aplicaciones hacen uso de puertos serRFEDMMesta orientado
a hacer mas flexibles estos dispositivos, sopootédcl adaptacion de comunicacion
Bluetooh. Un ejemplo de una aplicacion de comunicacione ses el protocolo
punto-a-punto (PPP)EI RFCOMM tiene construido un esquema para emuiaged
null modemy usa a.2CAPpara cumplir con el control de flujo requerido pguna

aplicacion [3].

1.3.7 PERFILES BLUETOOTH

El estandarBluetooth fue creado para ser usado por un gran numero de
fabricantes e implementarlo en areas ilimitadasa Pesegurar que todos los
dispositivos que useBluetoothsean compatibles entre si son necesarios esquemas
estandar de comunicaciébn en las principales ar@asa evitar diferentes
interpretaciones del estand&luetooth acerca de coémo un tipo especifico de
aplicacion deberia ser implementadoBkietoothSpecial Interest Group(SIG), ha
definido modelos de usuario y perfiles de protocOlo perfil define una seleccion de
mensajes y procedimientos de las especificaciBhesoothy ofrece una descripcion
clara de la interfaz de aire para servicios esigesif Un perfil puede ser descrito
como una “rebanada” completa del protocolo.
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Existen cuatro perfiles generales definidos, en doales estan basados
directamente algunos de los modelos de usuariampistantes y sus perfiles. Estos
cuatro modelos soRerfil Genérico de Acceso (GAP), Perfil de Puertoi&s Perfil
de Aplicacion de Descubrimiento de Servicio (SDAP)Perfil Genérico de
Intercambio de Objetos (GOEPA. continuacion se hace una breve descripcion de
estos y algunos otros perfilBsuetooth[4]. La Figura 1-23 muestra el esquema de
los perfilesBluetooth.En ella se puede observar la jerarquia de losiggriomo por
ejemplo que todos los perfiles estan contenido®lePerfil Genérico de Acceso
(GAP).

Perfil de acceso genérico

Perfiles basados en TCS-BIN
il to aplicaciin d Perfil d= telfons Perfil da
descubrimliento de senvicio inaldrnbrica intercomunicacién
__

Perfil d rto seri
& pUaro sana Perfil da intercambio de objsto

Parfil dle networking B
e marcacion
Parfil dao fax Parfil de transferancia
de archivo
) Perfil de transferencia
Perfil de casoo tdafonico) de objsto
Parfil de acceso de LAN _ Perfil de
sincranzacion

Figura 1- 23. Perfiles Bluetooth

1) Perfil Genérico de Acceso (GAP)Este perfil define los procedimientos
generales para el descubrimiento y establecimidat@onexion entre dispositivos
Bluetooh. EI GAP maneja el descubrimiento y establecimiento de déne&ntre

unidades que no estan conectadas y asegura qaeieuglar de unidadédluetooh,
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sin importar su fabricante o aplicacion, puedaar@ambiar informaciéon a través de
Bluetoothpara descubrir qué tipo de aplicaciones soportanralades.

2) Perfil de Puerto Serie. Este perfil define los requerimientos para
dispositivos Bluetooh, necesarios para establecer una conexién semnalada
usando RFCOMM entre dos dispositivos similaresdBaeser usadas ratas de datos
de hasta 128 kbps. El soporte para ratas maseatapcional. RFCOMM es usado
para transportar los datos de usuario, sefiale®mteoktdemodemy comandos de

configuracionEl perfil de puerto series dependiente d&IAP.

3) Perfil de Aplicacién de Descubrimiento de Servic (SDAP). Este perfil
define los protocolos y procedimientos para undcagbn en un dispositivo
Bluetoothdonde se desea descubrir y recuperar informaci@écisaada con servicios
localizados en otros dispositivos. HDAPes dependiente dEIAP.

4) Perfil Genérico de Intercambio de Objetos (GOER)Este perfil define
protocolos y procedimientos usados por aplicaciguaga ofrecer caracteristicas de
intercambio de objetos. Los usos pueden ser, pempdp, sincronizacion,
transferencia de archivos o mod€@bject Push Los dispositivos mas comunes que
usan este modelo son agendas electronRB#s, teléfonos celulares y teléfonos

moviles. EIGOEPes dependiente dpérfil de puerto serial.

5) Perfil de Telefonia Inalambrica. Este perfil define codmo un teléfono
movil, puede ser usado para acceder a un sendcielgfonia de red fija a través de
una estacion base, para telefonia inalambrica garés u oficinas pequefias. El perfil
incluye comunicaciéon a través de una estacion bhsejendo llamadas de
intercomunicacion directa entre dos terminalesgediendo adicionalmente a redes

externas. Es usado por dispositivos que implemezitdermado “teléfono 3-en-1".
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6) Perfil de Intercomunicador. Este perfil define usos de teléfonos moéviles
los cuales establecen enlaces de conversacionadeette dos dispositivos. El enlace
directo es establecido usando sefializacion demtesobrdBluetooth.Los teléfonos

moviles que usan enlaces directos funcionan coaikie-talkies.

7) Perfil de Manos Libres. Este perfil define los requerimientos, para
dispositivosBluetooth,necesarios para soportar el uso de manos libressténcaso
el dispositivo puede ser usado como unidad de dodlémbrico de entrada/salida.

El perfil soporta comunicacion segura y no segura.

8) Perfil Dial-up Networking. Este perfil define los protocolos y
procedimientos que deben ser usados por dispasitjue implementen el uso del
modelo llamadd”uente Internie Este perfil es aplicado cuando un teléfono eelal

modenes usado como unodemninalambrico.

9) Perfil de Fax.Este perfil define los protocolos y procedimierdas deben
ser usados por dispositivos que implementen el desdax. Describe como un
ordenador puede hacer uso de un teléfono mévil MQDEM para llevar a cabo el

envio y recepcién de un fax.

10) Perfil de Acceso LAN.Este perfil define el acceso a ureal de area
local, LAN, usando el protocolo punto-a-punt®ePP, sobre RFCOMM. PPPes
ampliamente usado para lograr acceder a redestaogorvarios protocolos de red.
El perfil soporta accedoAN para un dispositiv8luetoothsencillo, acceso LAN para
varios dispositivos Bluetooth y PC-a-PC (usanderatnexionPPP con emulacion

de cable serial).

11) Perfil Object Push.Este perfil define protocolos y procedimientos asad

en el modelmbject push Este perfil usa e6OEP. En el modelmbject push hay
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procedimientos para introducir en iabox, sacar e intercambiar objetos con otro

dispositivoBluetooth.

12) Perfil de Transferencia de Archivos.Este perfil define protocolos y
procedimientos usados en el modelo de transferateciarchivos. El perfil usa el
GOEP. En el modelo de transferencia de archivos hagegiimientos para chequear
un grupo de objetos de otro dispositiBtuetooth, transferir objetos entre dos
dispositivos y manipular objetos de otro dispositivos objetos podrian ser archivos

o folderes de un grupo de objetos tal como unrsesige archivos.

13) Perfil de Sincronizacién.Este perfil define protocolos y procedimientos
usados en el modelo de sincronizacion. Este usaG#P. El modelo soporta
intercambios de informacion, por ejemplo para sini@ar calendarios de diferentes
dispositivos.
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CAPITULO Il

2 CONCEPTOS BASICOS PARA LA IMPLEMENTACION DE
UNA RED DE AREA PERSONAL BLUETOOTH.

La especificacionBluetooth define perfiles o esquemas estandar de los
escenarios de desarrollo para sus aplicacionasps de ellos ya se han mencionado
en el capitulo 1. Uno de estos escenarios corrdspahperfil de red de area
personal o perfil PANPersonal Area Networking Profilke). El perfil PAN brinda
capacidades de red a los dispositiBhgetoothpara lo cual utiliza eProtocolo de
Encapsulamiento de Red BNEBluetooth Network Encapsulation Protocd), de
gran importancia ya que encapsula los paquete&pives de varios protocolos de
red (IPv4, IPv6 e IPXentre otros) y los transporta directamente sobreapm de
protocoloL2CAP de Bluetooth,haciendo posible que la r&luetoothse comporte y
forme parte de una red TCP/IP.

2.1 PROTOCOLODEENCAPSULAMIENTODE REDBNEP

El protocolo de encapsulamiento de redBtieetoothenvuelve los paquetes de
los protocolos de red mas utilizados, para sesp@mados sobre la cap2CAP.
BNEP soporta los mismos protocolos de red sostenidoglpestandatEEE 802.3
para ecapsulamiento Etherri{iRv4, IPv6, IPX entre ots). BNEP requiere ademas
un formato de encapsulamiento que optimice losdatsabecera de tal manera que
se ofrezca un manejo eficiente del ancho de babos.siguientes apartes son
tomados de la especificacion del protod®EPpublicada por e5IG Bluetooth4].

2.1.1 CONSIDERACIONES

1. BNEPesta implementado usando cana2€APorientados a conexion.
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2. Bluetoothse considera un medio de transmisién al mismo @&ilde Ethernet,
Token Ring, AV, etc.

3. Se considera B2CAP como la capa de control de acceso al méthaC (Media
Access Contrd) de Bluetooth.

4. BNEPespecifica undTU (Unidad maxima de transmisiopgraL2CAPde 1691
bytes.

5. Se deben aplicar Bluetoothlas reglas de conectividad y las topologias de red
definidas por el estanddEtEE 802.36].

6. El espacio de direcciéBluetooth BD_ADDRes administrado por IEEE, y es
asignado desde el espacio de direccionEtteerndé. De esta manera es posible
construir un punto de acceso de Bddetoothcomo un puente entre los dispositivos

Bluetoothy una redethernet.

La Figura 2-1 muestra la ubicacion deBNEP dentro del conjunto de
protocolos déluetooth.
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APLICACIONES DE RED
i
TCPAUDP
- i
IP i
! :
BNEP ; SDP
i i >
L2CAPR
LMP
Banda Base
A |
Radio

Figura 2-1. Ubicacién del BNEP dentro del conjuntale Protocolos Bluetooth.

2.2 PICOREDY SCATTERNET.

Dos o mas dispositivaBluetoothque comparten el mismo canal de conexion
conforman ungicored. Esta se establece a través de enlpoeso-multipuntp en
donde uno de los dispositivos cumple el rolnagestro mientras los demas actuan
comoesclavos. El nimero maximo de unidades que pueden partiegiavamente en
una picored es de 8, un maestro y siete esclavas,lopque la direccion o
AM_ADDR (Capitulo |, pag. 24) del paquete de cabmcgue se utiliza para
distinguir a cada unidad dentro de la picored,méd a tres bits. Algunos de estos
esclavos activos, pueden pasar a un estadStaled By cuando no se encuentra
intercambiando informacion con el maestro, sin egwa&l| canal de comunicacion
entre ellos sigue establecido. Adicionalmente, pusaber hasta un maximo de 255
dispositivos en estad®ark asociados a la picored, que podrian pasar a fquarss

de la conexion sustituyendo a un esclavo activo fqadice su conexion con la
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picored. Lagriguras 2-2y 2-3 ilustran respectivamente el esquema y un ejenwlo d

unapicored

@ Maestie

Ezclave Active
.3

Eaclave en sstade
Park

i Dizposithve en
Estado Standby

Maximo ¥ esclaves Bctivos

Mazime 255 nodos en estado
Park

Figura 2-2. Esquema de una Picored.

i e
s Esclavo
'y \‘laestro \\‘
) IilII ‘ IlI|I
5

n
",
5,

Esclavo_

Esclavo
Figura 2-3. Ejemplo de una Picored.

En unapicoredlos enlaces se establecen sobre todas las cagastdeolo
Bluetoothdesdebanda basénastaL2CAP. BNEP utiliza estos enlacels2CAP para
encapsular los protocolos de red de capas supederéal manera que el medio de

transporte(Bluetooth)es transparente para laplicaciones El perfil PAN describe

50



CAPITULO Il
CONCEPTOS BASICOS PARA LA IMPLEMENTACION DE UNA REDE AREA PERSONAL

BLUETOOTH

los mecanismos mediante los cuales se brindangulages de red a los dispositivos
Bluetoothque forman parte de una picored.

Multiples picoredesen donde sus rangos de cobertura se traslaparnrm@mfo
unascatternet. Cadapicoreddebe tener un Unicmaestrg sin embargo, lossclavos
pueden participar en diferenteeoredes Ademas emaestrode unapicoredpuede

seresclavoen otra. Lagriguras 2-4y 2-5 ilustran respectivamente el esquema y un
ejemplo de unacatternet

,-0 @ Maestro

hagr,
{ } uﬂﬂp“l"“'-l v

{) Esclavo Activo

) Esclavo en estado
Park

=

o
:

® Dispositivo en
estado Standby

T .

Figura 2-4. Esquema de una Scatternet.
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M: maestro
S: esclavo
F: piconet

Figura 2-5. Ejemplo de una Scatternet.

2.3 PERFILDEREDDEAREA PERSONAL(PAN PROFILE)

El perfil PAN (Personal Area Networking Profile describe como usar el
protocoloBNEP para brindar capacidades de red a los disposiBugstooth. Estos
apartes son tomados del documelR@sonal Area Networking Profile publicado
por el SIG. Bluetooth[4]. EI perfil PAN presenta los siguientes requerimientos

funcionales:

» Define una red IP ad-hoc, dinamica y personal.

» Debe ser independiente del sistema operativo, agudispositivo.

» Brinda soporte para los protocolos de red mas cemcomo IPv4 e IPV6.

» Brinda soporte para puntos de acceso en donded lauexle ser una LAN
corporativa, GSM u otro tipo de red de datos.

» Debe acomodarse a los recursos reducidos dispsrehléos dispositivos
limitados respecto a memoria, capacidad de progestony uso de

interfaces.
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2.3.1 CONSIDERACIONES

» El perfil PAN debe soportatPv4 e IPv6. Los otros protocolos pueden
estar o no habilitados.

 En una red generalizada, la trayectoria del traéioginado desde un
dispositivo hacia otro puede estar conformada poraivarios medios de
transporte, por ejempldluetooth, Ethernet, Token Ring, PSTN, ISDN,
ATM, GSM etc.

Son tres escenarios propuestos papedil PAN Puntos de acceso a una red
(Network Access Points),Grupo de red Ad-ho¢Group Ad-hoc Networks) y
PANU-PANU(PAN USER). Cada uno de estos escenarios define el rol y @cger
gue deben asumir los dispositivos involucradosrende estas arquitecturas.

2.3.2 PUNTOS DE ACCESO A UNA RED (NAP)

Un punto de acceso a una (&AP) corresponde a una unidad que contiene
uno o mas dispositivos Bluetooth y actla cqruente, proxy o enrutadoentre una
red Bluetooth y otro tipo de tecnologia de r&thérnet, GSMISDN, Home PNA,
Cable Modem y Celulqr La Figura 2-6 ilustra la arquitectura para dos puntos de

acceso a red.

Para la Fase | del perfil PAN, el dispositivo qupta el servicidNAP
(Network Access Point)debe cumplir con las caracteristicas dePuente Ethernet
para soportar de esta manera los servicios deEtatispositivoNAP distribuye los
paqueteg&thernetentre los dispositivoBluetoothconectados ®AN Users(PANU).
Los NAP pueden requerir caracteristicas adicionales ecdsss en que el puente sea
hacia otro tipo de redes, por ejem@BRS La Figura 2-7 muestra la interaccion de

las capas de protocolo del modBlaetoothpara el rol NAP.
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-l""-.. --I--‘*“ - .‘**_—-h“‘
"'/ ‘\r f el .
el N i J( E

PANU

NAP
{Network Access Poini)

Figura 2-6. Dos puntos de Acceso a Red.

Puente a la Red {Network Bridge)
| Router

SDP | BNEP |¢—p BNEP |SDP
P

L2CAF LMP LMP LZCAP

Banda Base 4—p{ BandaBase

PANU Punto de Acceso
ala Red (NAP)

Figura 2-7. Conjunto de protocolos para el rol NAP.

Conexion
alaRed

m=
m=

2.3.3 GRUPO DE RED AD-HOC

La version 1.0 del Perfil PAN3], especifica el escenario para una red

personal ad-hoc el cual consiste en una sirpijglared con conexiones entre dos o

masdispositivos BluetoothUn maestro y un maximo de siete esclavos conforma

esta red. El limite de siete esclavos se debejakesa activo de direccionamiento de

Bluetooth. LaFigura 2-8 es un esquema para una red Ad-hoc.
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w?‘l“ [Esclave]  PANU (Esclave) FANU 'EE'EC*EWM

A=

Figura 2-8. Esquema para un Grupo de Red Ad-hoc (GN

Un grupo de red ad-hoc se establece para que jumtmule dispositivos
conforme una red temporal e intercambien infornradih dispositivo cuyo rol es
GN (Group Ad-hoc Network) soporta el servici®N. La Figura 2-9 ilustra a nivel de

las capas de protocolo un enlace entr&diry un PANU.

SDP | BNEP ¢l BNEP | SDP

M —b M
Banda Base — Banda Base
PANU Grupo de Red

Ad-hoc

Figura 2-9. Protocolos para un enlace en una red Aldoc Bluetooth.
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CAPITULO 1l

3 DISENO DE UN ALGORITMO PARA DESARROLLAR UNA
APLICACION SOBRE MODULOS BLUETOOTH
PROGRAMABLES.

Dado que el objetivo principal de este trabajo rdelg es el desarrollo de una
aplicacion basada en la tecnologia Bluetooth, inteente descrita, y como esta
tecnologia ha surgido recientemente, se realizdisefio que consiste en seguir una
serie de pasos con el fin de lograr el correctoompieto desarrollo de nuestra

aplicacion.

Partiendo del concepto de algoritmo que es “un urdaj finito de
instrucciones 0 pasos que sirven para ejecutatarea o resolver un problema. De
un modo mas formal, un algoritmo es una secueirita tle operaciones realizables,
no ambiguas, cuya ejecucion da una solucion deraislggna en un tiempo finito”
[5], se procede entonces a hacer una breve dascride todos los pasos a seguir
para el desarrollo de nuestra aplicacion basadmarpicored Bluetooth y orientada
hacia un sistema de seguridad y vigilancia patalaxsones privadas.

Los pasos que conforman nuestro algoritmo songosestes:

Paso 1

Estudiar ektackde protocolos utilizados dentro del estandar Bhotét Tal y
como se expresa en los capitulos | y 1l de esbajmase realizd una investigacion a
fondo de la tecnologia Bluetooth, destacando praiciente sus caracteristicas y
servicios disponibles, con el fin de tener una bugase tedrica previa al desarrollo

practico del proyecto.
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Paso 2:

Explorar los dispositivos “Bluetooth” programabkedstentes en el mercado
especificando lenguajes, interfaces de comunicagidartos de entrada/salida, sus
bondades y servicios que pueden prestar, arquidge@standares involucrados en los
mismos, espectro de operacion y precios. En lagpanparte del capitulo IV se

desarrolla este paso.

Paso 3:

Seleccionar los dispositivos “Bluetooth” exploradagtos y rentables para el
disefio de una picored inalambrica y adquisicioadgiellos que requiera la empresa.

Este paso forma parte del capitulo 1V de este jwmaba

Paso 4:

Desarrollar una propuesta de disefo para un sisdersaguridad y vigilancia
que integre los dispositivos “Bluetooth”, para sumar los accesos de entrada y

salida de una propiedad privada. La propuestassrdada en el capitulo V.

Paso 5:

Estudiar la compatibilidad y métodos de adaptadiénlos dispositivos
“Bluetooth” adquiridos, con los equipos electrésicuotilizados en sistemas de

seguridad y vigilancia. Este paso también se dustrel capituloV.

Paso 6:

Estudiar el comportamiento de los dispositivostaed@icos con dispositivos
Bluetooth incorporados y de cdmo podria afectafdosres externos a la seguridad
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de la informacion transmitida. En el capitulo VI sealiza el estudio antes

mencionado.

Paso 7:

Programar una aplicacion elaborando el Softwatesaio para controlar los
dispositivos Bluetooth adquiridos y realizar pruelde comunicacién entre las
unidades, hasta garantizar una correcta operalivitia la picored inalambrica a
implementar. Este Software es el requisito de reés para lograr la implementacion

deseada en el trabajo de grado y se desarrolllecapitulo VI.

Paso 8:

Implementar una picored inaldmbrica basada encleolegia Bluetooth, que
cumpla con las demandas del sistema de seguridagdilgncia propuesto. En el
capitulo VI se describe dicha implementacion pasasa.

Paso 9:

Probar la operatividad del sistema completo, comdoio por una picored
local de al menos tres dispositivos Bluetooth ipocsidos a tres equipos electronicos
de seguridad que ofrezcan la mayor confiabilidackibb® en cuanto a la
comunicacién entre ellos. En la parte final deliwd VI se comenta sobre pruebas

de operacion del sistema.

Paso 10:

Evaluar los costos de la aplicacién integradaukd se encuentra en la parte

final del proyecto.
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CAPITULO IV

4 DESCRIPCION DE LOS EQUIPOS BLUETOOTH
SELECCIONADOS PARA EL DESARROLLO DEL PROYECTO

4.1 PROCESME SELECCIONY ADQUISICION DE EQUIPOSBLUETOOTH.

Luego del estudio realizado con respecto a la tegfe Bluetooth, se
procedié a explorar los diferentes dispositipoggramables, que trabajan con dicha
tecnologia, existentes en el mercado, especificalethguajes, interfaces de
comunicacion, puertos de entrada/salida, bondadsswcios que pueden prestar,

arquitectura, estandares involucrados en los misespectro de operacion y precios.

Entre los fabricantes mas populares estudiados, aftecen maodulos
Bluetooth programables con caracteristicas idoneas el desarrollo de una
aplicacion comercial se encuentran: BLUERADIOS INETOLLMAN, TDK
SYSTEMS, ST MICROELECTRONICS, TAIYO YUDEN, NATIONAL
SEMICONDUCTOR, entre otros.

Debido a que los equipos desarrollados por loscifties nombrados no
poseen compafias distribuidoras en Venezuela, paesan BCCOM Business se veia
en la necesidad de adquirir los dispositivos emdralgistribuidor en el extranjero,
razon por la cual uno de los principales paramejugsse tomaron en cuenta para la
eleccion de los equipos a ser comprados para atrdés del proyecto, fue el tiempo
necesario para tener los equipos en el pais yigoede asesoramiento técnico
ofrecian los fabricantes o en su defecto la conapditribuidora de los equipos en el

extranjero.
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Por las razones antes expuestas, se estableciactmorton los distintos
fabricantes y distribuidores de equipos via coaleatronico, visitando paginas web
y estudiando los manuales de los equipos que patiardescargados de forma
gratuita (que no en todos los casos se podia)ektin de tomar la mejor decision

posible para la compra a realizar.

El parametro que marco la pauta para depurastéadie posibles proveedores y
fabricantes de equipos Bluetooth, fue tomar en tauénicamente aquellos equipos
que pudieran ser controlados utilizando el promestandar de comandos AEste
estandar es altamente conocido y comun en multggjagpos del ambito industrial,
ademas de esto, en la empresa BCCOM Business agallésrecientemente un
proyecto de telecomunicaciones, en el cual se mgadmulos celulares que podian
ser controlados remotamente a través de los coraakitiopor tal razon, se tenia en
la empresa un conocimiento previo de ellos, asioctzimbién de la sencillez con la

cual resulta trabajar con éste tipo de comandos.

Los equipos que cumplian con todas estas caraicsisueron los TDK
SYSTEMS y los BLUERADIO INC. Vale destacar que ifeencia de precios entre
estos equipos era muy poca y en comparacion cqréosos de todas las marcas en

general, se encontraban entre los mas accesibles.

Se decidio finalmente por los productos TDK SYSTEM&ricante que
ofrecia mayor material de estudio sobre sus equposly buena disposicion en

cuanto a asesoria técnica se refiere.

Los equipos adquiridos para el desarrollo del ptwyéueron: tres modulos
serie inteligentes Bluetoot!BI{®), un adaptador USB GO BLUE y una tarjeta de

pruebas o de desarrollo p&t®.

* Comandos desarrollados por HAYES™ que permiten al usuario controlar un MODEM a
través del puerto serie.
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4.2 MODULO SERIEINTELIGENTE BLUETOOTHDETDK -BLU2I -

4.2.1 INTRODUCCION

El Mdédulo Serie Inteligente Bluetooth de TDK (conocidonbién como
Blu*), es un médulo que se disefia para proporcionainteraz Bluetooth simple y
de bajo costo. EI médulo se disefia para integ@desero de una amplia gama de
aplicaciones y de plataformas con una interfaz lgirdp software usando comandos

AT. En lafigura 4-1 se observa el modulo seB&s?.

Figura 4-1. Médulo Blu?.

4.2.2 FUNCIONAMIENTO

El BIu* contiene una interfaz completa Bluetooth y no iergude ningln otro
hardware para implementar una comunicacion Bluetoompleta. EI médulo tiene
integrada una antena de alto rendimiento juntolaarircuiteria completa de RF y
Bandabase. Se interconecta con el sistema micegado programable (Host)
mediante un puerto serie utilizando los comandosEATodulo ejecuta un firmware
especifico dentro del procesador virtual que irelup perfil de puerto serie y un
interpretador de comandos AT. BIu* se puede configurar para ser unido a un
terminal no inteligente o para incorporarlo a un ®®DA para aplicaciones de
reemplazo de cables. EI modulo proporciona el acaéslineas generales de /0O y a
2 lineas analdgicas para proveer de conexionesdlinea dispositivos simples tales

como interruptores o LED’s sin requerir de ningtoteso en el extremo del moédulo.
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En latabla 4-1 se muestran las principales caracteristicas geseptan los

Blu* con sus respectivas implementaciones.

Tabla 4-1. Modulo Serie Inteligente de TDK.

CARACTERISTICA

IMPLEMENTACION

Transmision Bluetooth Clase 1
Frecuencia 2.400 — 2.485 GHz
Potencia maxima de transmision +6 dBm
Potencia minima de transmision 0 dBm

Sensibilidad de recepcion

Mayor o igual a -85 dB

Ganancia de la antena

+2 dBi

Alcance

Hasta 200 m (en espacio libre)

Velocidad de transferencia de datos

Hasta 200 Kbps

Interfaz Serie RS- 232
Baud rate Configurable desde 9600 bps
Tamano fisico 24 x 69 X5 mm

Calificacion completa Bluetooth

Bluetooth 1.1 PRODI

Consumo de Corriente

Menos de 36 mA durante trasrsfm
de datos

Rango de temperatura

Operacion normal -20 °C h@&tzC

Niveles de interfaz

3.3V

Audio

El audio puede ser transferido so
canales SCO a través de la interfaz P
a 64 Kbps

bre
CM
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4.2.3 INTERFAZ

El modulo serie esta equipado con un conectoragetd a tarjeta de 40
terminales que es el que se conecta a la platafdemaplicacion. Este conector

incluye las siguientes partes:

- Interfaz serie.
- Fuente de poder.

- Interfaz eléctrica.

1) Interfaz Serie: UART_TX, UART_RX, UART_RTS Y UART_CTS
forman un puerto serie asincrono convencional tlessdd]. Esta interfaz es disefiada
para funcionar correctamente cuando estad conectadatros dispositivos UART.
Los niveles de sefializacion son 0V y 3.3 V nommaglse invierten con respecto a la
sefalizacion sobre un cable RS232. El control dp ftle dos vias es puesto en
ejecucion por UART_RTS y UART_CTS. UART_RTS es safda y es activa en
nivel bajo. UART_CTS es una entrada y es activanerl bajo. Estas sefales
funcionan segun la convencion normal de la industra sefial de UART_RI sirve
para indicar llamadas entrantes. UART_DSR es ubradan activa en nivel bajo y
debe ser conectada con la salida de DTR del &mfitkl médulo se disefia para ser

usado como DCE, de acuerdo con las convencionaepBCE-DTE.

El médulo se comunica con el Host usando las sitgsesefales:

* Port/ TXD la aplicacion envia datos al UART_RX deidulo.

* Port/ RXD la aplicacion recibe datos del UART_TX aheddulo.

En lafigura 4-2 se ilustra la interfaz UART entre el médulo s@&ieetooth y

un Host cualquiera.
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biu® Medule Application

UART TX |———»| RXD
UART RX || mxp
UART CTS |#———{| RTS
UART_RTS ||————]| /CTS
UART DTS |#—]| DTR
UART DTR || DSR
UART DCD |——»| /ocD
UART Rl |f————p]| RING

SRS 14N
8oBUSI] ZEZSH

Figura 4-2. Interfaz UART entre elBlu? y una aplicacion.

2) Fuente de Poderia fuente de alimentacion para el médulo serieetigune
ser una fuente de voltaje sencilla de Vcc = 3.6¥ -que debe poder proporcionar la
suficiente corriente en una transmision exigidamuede llegar a consumir 65mA. El

modulo incluye reguladores para proporcionar 3.3V8Y locales.

3) Especificaciones Eléctricas de la Interfazla asignacion de los

terminales es la que se indica etalala 4-2.

Tabla 4-2. Especificaciones de la interfaz eléctac

Terminal Senal Descripciéon| | Terminal Senal Descripcién

1 Analdgica 0| 1.8 V Max 2 GPIO1 I/O for Host

3 Analdgica 1| 1.8 V Max 4 GPIO2 I/O for Host

5 SPI_MISO | SPI Bus | 6 UART_RI ‘Ring’entrada
Serie O/P o salida

7 SPI_CSB SPI Chip 8 UART_DCD | Input of
Select I/P Output

9 SPI_CLK SPI Bus | 10 UART_DSR Input
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Clock I/P
11 GND 12 GPIO3/UART I/ O for Host
_DTR
13 RESET Reset I/P 14 GPIO4 I/ O for Ho
15 GND 16 GPIO5 I/ O for Host
17 SPI_MOSI | SPI Bus | 18 GND
serie I/P
19 UART_CTS| Clear to| |20 PCM_CLK PCM Clock
Send I/P I/P
21 UART_TX | Transmit 22 PCM_IN PCM  Date
Data O/P I/P
23 UART_RTS| Request to 24 PCM_SYNC | PCM  Syn
Send O/P I/P
25 UART_RX | Receive 26 PCM_OUT PCM Datg
Data I/P o/P
27 VCC_3v3 | 3.3 V| | 28 N/C
Output
29 VCC_5V 3.6V<Vin< 30 GND
6.0V
31 N/C 32 RESERVED | No conectar
33 N/C 34 RESERVED | No conectay
35 N/C 36 GND
37 N/C 38 GND
39 VCC_1Vv8 | 1.8V Output | 40 N/C
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4.2.4 RANGOS MAXIMOS ABSOLUTOS

Los valores maximos absolutos para la fuente dmjeoy los voltajes en los
terminales digitales del médulo se enumeran etabéa 4-3 En caso de exceder

estos valores, ocurriran dafios permanentes enddalas.

Tabla 4-3. Rangos méximos absolutos.

Parametro Valor Minimo Valor Maximo
Corriente pico de la fuented mA 100 mA

de poder

Voltaje en los terminales-0.3 V 3.7V
digitales

Voltaje en el terminal 3.3V 7V
“POWER”

El méduloBIu® tiene dos LED'’s que pueden ser configurados margtrar el
estado de la conexion. Un LED es usado para indl@stado “Ring Indicate” o para
seguir el estado de entrada de la linea DSR sabitdrfaz UART. El otro LED
indica que la conexion ha sido establecida. El nieloperacion del médulo puede
ser descrito mejor por indicacion de los comanddsréqueridos para entrar en el

modo deseado.
4.2.5 ALCANCE DEL BLU ?

En lafigura 4-3 se puede observar la tasa de transferencia de @afoncion
de la distancia a la cual se encuentren dos modelts conectados. El rendimiento
de procesamiento dBlu® esta limitado a 200Kbps debido a la cantidad desdgue
son transferidos a través del procesador de corsaktloEn lafigura 4-3 se aprecia
también el mejor caso de transferencia de datas,ycein el procesamiento de
comandos AT. Las distancias son medidas en esfiargi@ntre dosIu?.
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Data Transfer Rate / Distance

Dhala Transler Rala {kps)
g8 8

Vi

—8— RF data rate
=il= Serial porl data rate

g

1om Sim H00m 150m 200m 250m e
Dislance (mabars)

Figura 4-3. Tasa de Transferencia de datos Vs disteia entre moédulos.

4.3 ADAPTADORUSBGOBLUE DETDK

El adaptador USBGo Blue es un dispositivo que ofrece conectividad
Bluetooth con diversos equipos equipados con estelogia. Este adaptador tiene la
capacidad de interactuar con otros adaptadores G&Blue,con mddulos serie
Blu?, conPC CardBluetooth y adaptadores Bluetooth TDK RS232 entresp los
cuales son varios de los productos del mismo faibtéc

La aplicacion mas comun délo Blue,es la de establecer conexion entre un
PC de escritorio o un PC portatil, y teléfonosulegks, con el fin de cargar y
descargar datos sin necesidad de utilizar un .cAldenos de los equipos celulares
compatibles con &bo Blue TDKson los modelos Ericsson R520m, Ericsson T39m,
Ericsson T68, Nokia 6210 y Nokia 6310 entre los ntascidos.
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El adaptador USE50 Blue a diferencia deBIu®, no puede ser controlado a
través de la interfaz de comandos AT debido al dipguerto que éste maneja. En
lugar de esto se complementa con un CD-ROM delacsha de Software disefiado
exclusivamente para este tipo de dispositivos yrpedio del cual se administran
todas las funciones de un disposityo Blueconectado a un PC. Enflgura 4-4 se
puede observar el adaptador USB Bluede TDK.

Figura 4-4. Adaptador USB Go Blue.

4.4 TARJETADE PRUEBASO DESARROLLOPARABLU ?' DE TDK.

La tarjeta de pruebas para BIU* de TDK, permite al médulo serie ser
conectado de manera sencilla a un PC. Esta tamjeteee conversion de niveles a
RS232 y un conector estdndar DB9 hembra. Adicioealentiene un conector tipo
DB25 que da el acceso al bus SPI en el moédulo [@&raactualizaciones del
Firmware. Este conector también permite la experiawdn con las capacidades de
audio de los modulos. La tarjeta de desarrollo egtapada con una interfaz serie

RS232 y una interfaz de audio. Un médBIo® montado sobre una tarjeta de pruebas
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o desarrollo se muestra enfilgura 4-5. Se indican también los conectores, switches
y elementos mas resaltantes de las tarjetas.

Power Connector [J7] OnfOff Switch

bluzi Module
Jumper [J5]

9 way Female = _'_=
D Type 5o
Connector =
{Socket) [12] =
Codec 25 way Male D Type
C14548300 7 Connector {(Plug) [J1]
Audio Socket [J8]

Figura 4-5. Tarjeta de pruebas paraBlu?.
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CAPITULO V

5 PROPUESTA PARA EL DESARROLLO DE UN SISTEMA DE
SEGURIDAD QUE SUPERVISE LOS ACCESOS DE ENTRADA
Y SALIDA A INSTALACIONES PRIVADAS HACIENDO USO
DE LA TECNOLOGIA BLUETOOTH.

Partiendo del estudio realizado sobre la tecnolmgiambrica Bluetooth y de
los manuales de los equipos TDK adquiridos pomiaresa BCCOM Business, se
procede a realizar una propuesta para el disefiandsistema de seguridad y
vigilancia que incorpore la tecnologia Bluetoothedmante el uso de los modulos
Blu* de TDK Systems.

La empresa BCCOM Business, ha desarrollado recremte una aplicacion
de seguridad para instalaciones privadas la cudl lessada en dispositivos de
seguridad, tales como sensores de movimiento ywiea conectados a un sistema
autonomo de procesamiento de datos que envia usajeenuno 0O varios usuarios, a
través de la plataforma SMS de una operadora déonéh movil celular del pais.
Ahora bien, a continuacion se propone el disefiounlesistema de equipos de
supervisién remotos, con la intencion de incorpdaatecnologia Bluetooth a un
sistema de seguridad que sea compatible y que paedar parte en un futuro del
sistema que actualmente se esta introduciendorearebdo por la empresa BCCOM

Business.
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5.1 SISTEMA DE SEGURIDAD Y VIGILANCIA FORMADO POR EQUIPOS
DE SUPERVISION REMOTA INALAMBRICOS SOPORTADOS POR
MODULOSBLUETOOTH.

El sistema de comunicacion inalambrica que se p®para desarrollar una
aplicacion de seguridad y vigilancia que tenga ceoporte una picored Bluetooth,
consta de dos equipos remotos de monitoreo o Ssigery a los que se les
incorporan maédulosBIu? conectados a través del puerto serie, los cuaes s
encargaran de dar la informacion solicitada viee®lath por un maestro conectado a
una Unidad de Procesamiento Central, en la cuaciigen las alarmas y reportes de
los dispositivos de supervision de accesos de dantyasalida de una instalacion
privada. Luego, para darle autonomia a los diggositemotos, en el sentido de que
puedan recibir y enviar algun tipo de informaciararddo el Host conectado al
dispositivo maestro lo pida, se les debe incorpora unidad de procesamiento de
datos que sirva de intermediario entreBln® esclavo y su respectivo Host. Esta
unidad de procesamiento puede estar formada paoddictroladores PIC, los cuales
manejan comunicacion del tipo serie y han formadwtep de aplicaciones
desarrolladas con anterioridad dentro de la em@B€$0OM Business, obteniéndose

resultados satisfactorios.

Todo esto traeria como trabajo adicional, realirar extension de la Unidad
de Procesamiento Central de datos, que forma pameipal del sistema de
seguridad y vigilancia que ya se encuentra impléadenen la empresa, lo que luego
se traduciria en un sistema de seguridad muchoam@sio. Vale destacar que la
Unidad de Procesamiento antes mencionada, manejatecolo de comunicacion
serie, por lo cual se le podria conectar un mé&ld, ya que, como se vio en la
seccion 4.2.3, estos dispositivos poseen una &ateté comunicacion serie. En la

figura 5-1 se muestra un esquema del sistema propuesto.
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2§

|
I
|
1
SRIS Telefono celular : Esclavo PIC :
]
I
|
I
|
1
|

Short Message Service

Maestro
Unidad de
Procesamiento
Central

| Telétana celular

Sistema ya
implementado en
BCCOM Business

Sensores de movimiento :

Teléfona celular

=i MRt e e VB B SV

Figura 5-1. Sistema de equipos de supervision renostincorporados al sistema ya
implementado en la empresa.

Para este sistema propuesto se cuenta Unicamentescomodulos Bluetooth
que se tienen actualmente en la empresa. Clarogast@ la hora de adquirir un
mayor nimero de médulo8Iu®, se pueden incorporar a dicho sistema hasta cinco
dispositivosBIu? mas, de modo que se tenga una picored de un maestrsiete

esclavos, la cual es la capacidad maxima de unaepi@ctiva Bluetooth.

Debido a las caracteristicas de comunicacion yosrde cobertura de la
tecnologia Bluetooth, un sistema de seguridad ilavigga como este, podria ser muy
atil dentro de un sistema central de supervisiotog@ccesos de entrada y salida de

un edificio comercial o de viviendas, asi como enrecinto universitario o una
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hacienda campestre donde los portones de acceswsentren dentro del rango de
cobertura de los modulos, de modo que se puedaurmnegistro contabilizado, con
hora y fecha, de todos los movimientos de persemalna instalacién privada cuyo

acceso sea restringido.
Este sistema propuesto, habia formado parte desdasnendaciones finales

del proyecto de grado que dio como resultado e de seguridad implementado
en la empresa BCCOM Business [8].

5.2 DELIMITACION DELA PROPUESTAA DESARROLLAR.

Tomando en cuenta que el objetivo principal de é&steajo de grado es
implementar y desarrollar una picored local inaldoabbasada en la tecnologia
Bluetooth, que se adapte a las necesidades detamaide seguridad y vigilancia, la
propuesta a desarrollar debe enfocarse en maydo giaestudio, funcionamiento y
puesta en marcha de una picored Bluetooth, sinsitacke de modificar por el
momento el Sistema de seguridad que ya esta imptadween la empresa BCCOM,
ya que esto requeriria ahondar y hacer modificasi@n el funcionamiento interno
de la Unidad de Procesamiento Central del sisteanenplementado. Ahora bien,
como no se tiene contemplado por el momento emfaresa realizar este tipo de
cambios en el sistema recién desarrollado, y agloyés en el hecho de que la
Unidad de Procesamiento Central permite comuninagitravés de un puerto serie,
en lugar de hacer las modificaciones antes mergasneel dispositivo Bluetooth
maestro del sistema que se propone en la secdiggesa conectado al puerto serie
de un PC. Se debera desarrollar entonces un seftfeagestion para el sistema de
seguridad y vigilancia formado por un moédulo maestr dos dispositivos de
supervision remotos, conectados a los modulos @&btietesclavos. Un esquema

general de un sistema propuesto delimitado se rausstiafigura 5-2.
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[

"~ Sensores de movimiento |

Esclavo

Sensores de movimiento :

Figura 5-2. Esquema del sistema de seguridad y V@ncia delimitado.

La mayor ventaja que podria ofrecer un sistema ajmyen una picored
Bluetooth con estas caracteristicas, seria la iadilde cada uno de los dispositivos
remotos, los cuales se pueden cambiar de ubicasi®nmayor esfuerzo de
instalacion. Igualmente el méduBiu® maestro podria ser conectado a cualquier otro
computador que se encuentre en el mismo recintqQugaolo bastaria con instalar el
software de gestion del sistema en el computadsatedel cual se desee supervisar los
accesos Yy hacer la conexion del modulo BluetooBCaa través del puerto serie.
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CAPITULO VI

6 IMPLEMENTACION Y DESARROLLO DE UNA PICORED
BLUETOOTH QUE RESPONDA A LAS DEMANDAS DEL
SISTEMA DE SEGURIDAD PROPUESTO.

En este capitulo se procede a realizar la impleang&m de una picored
inaldambrica local basada en la tecnologia Bluetotdéh que cumpla con los
requerimientos totales del sistema de seguridadilancia propuesto en el capitulo
V, integrarla a dicho sistema y verificar que todste desarrollo funcione

correctamente luego que sea instalado.

Como punto de partida, vamos a retomar el conadptBicored, que no es
mas que “Dos o mas dispositivos Bluetooth compaitie el mismo canal
inalambrico de conexién” [9]. Ahora bien, necesibd@mentonces cubrir las
necesidades de Hardware y Software para el ddsadel nuestra aplicacion de
seguridad para instalaciones privadas que se baseaePicored Bluetooth, pasando
también por el protocolo de comunicacion que seizado para poner en

funcionamiento los mdédulos Bluetooth.

6.1 ELABORACIONDE UNA INTERFAZFISICAPARALA COMUNICACION
ENTREEL BLU ?Y EL PC(HARDWARE).

Para la realizacion de las primeras pruebas de micawion entre uBlu® y
un Host, en este caso un PC, se establecio laidonentre ellos utilizando la Tarjeta
de Desarrollo (seccion 4.4) que fue adquirida juto los demas equipos TDK, que
posee la interfaz necesaria para que el PC se agmeucon el moédulo a través del

puerto serie utilizando el estandar RS232. Ahoea,lén el momento que se quiere
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establecer conexion inaldmbrica entre dos 0 mépexelectronicos por medio de
los Blu?, se necesita una interfaz de comunicacién enteg@bo electrénico y su
respectivo méduldBIu*, ya que Unicamente se cuenta con una sola Talfeta
Desarrollo. Luego, para hacer esta comunicaciéiblgose elabor6é una interfaz de
comunicacion que permite la conversion de los as/#gicos de tensién del estandar
RS232 del conector DB9 del PC, a los niveles I&de tension TTL del modulo
BIu”. Para realizar la implementacién de nuestra Ricee disefiaron dos tarjetas de
circuito impreso o PCB, que se muestran efigara 6-1. En lafigura 6-2 se
muestra el esquema de dicha interfaz, en la cuails® como elemento principal el
chip Max232, el cual tiene la facultad de reallaatonversion los niveles de tension

antes mencionados.

Figura 6-1. Interfaz para comunicar un PC con eBlu? en tarjeta de circuito impreso.
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MODULD BLUETOOTH
VoG Ve OUT MG 40
NG_37 GND
NG 35 GND
NC_33 USE_D+ -
NC_3 USE D=
= VEC 5V IN GND
Fusihle ADCO NC_28
el ¥ 10mA ADCA PCM_OUT =
. C) SWde SR MISO PCM SYNC
SFI_CSB PCM_IN
SPI_CIK PCM_CLOCK
RESET GND
GND LEFT_LEDIGRIOS
SPI_MOS| RIGHT_LED/GPIO4
= 1) GND UART DTRIGPIOS =
i UATR CTS UART DSR
UART TXD LUART DCD
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Figura 6-2. Esquema de la interfaz para comunicarléC con el Blu?.

6.2 INTERFAZ PARA COMUNICAR LOS MODULOS BLU ? CON
MICROCONTROLADORESPIC (HARDWARE).

El Hardware necesario para los dispositivos remfteson proporcionados
por la empresa, puesto que ya se habian disefigdtagade circuito impreso en
proyectos anteriores, donde se coloca el Microotador PIC, que maneja niveles

l6gicos de tensidon TTL, para realizar la comuni@adaiel tipo Serial, a través de un
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conector macho DB9. Se conect6 entonces, la tagjetese desarrollé en la seccion
6.1 con la tarjeta que ya habia sido disefiadaiamtente en la empresa para la
comunicacion de Microcontroladores PIC con otrepakitivos electronicos a través
de un puerto serie. La tarjeta para Microcontralesi®IC se muestra enfigura 6-

3.

Figura 6-3. Tarjeta para Microcontroladores PIC.

Haciendo uso de esta tarjeta para Microcontrolagjme pueden conectar
posteriormente uno o dos detectores de movimiento germinal del PIC, de esta
manera al momento de que un sensor de movimieatacgiado, emite un cambio
brusco de tensién a través de su cable de sakdajahera que el PIC, una vez
programado, reconocera el cambio6 de tension egrisunal.

78



) CAPITULO VI
IMPLEMENTACION Y DESARROLLO DE UNA PICORED BLUETOOH QUE RESPONDA A
LAS DEMANDAS DEL SISTEMA DE SEGURIDAD PROPUESTO

6.3 ESTABLECIMIENTO DE LA COMUNICACION INALAMBRICA
BLUETOOTH.

Para establecer una comunicacion Bluetooth ens@doas dispositivos, por
ejemplo computadoras, a través de médBlo&, con la finalidad de establecer una
picored de la manera mas sencilla posible, se geock la siguiente manera:
tomamos dos computadoras que se encuentren ersooimrecinto y a cada una se le
conecta en su puerto serie, un moédBlo® utilizando la interfaz disefiada en la

seccion 6.1.

Es importante destacar, que los equifgle” pueden trabajar bajo dos
modalidades diferentes. Para ser mas especifiassjep trabajar usando dos
Firmware diferentes, los cuales son descargadossamiddulos utilizando dos

Software (uno para cada modalidad), que son sumaidcs por el fabricante.

Los BIU* vienen de fabrica con Elirmware AT incorporado, el cual permite
la comunicacién con los mdédulos a través del pusetie utilizando el protocolo de
Comandos AT para tal fin. Con el uso de comandos €T puede configurar y
controlar el funcionamiento de IoBlu*. El fabricante ha proporcionado los
comandos AT apropiados para hacer quiled realice las dos acciones basicas de
un dispositivo Bluetooth, las cuales son establemaper conexiones y busqueda de
dispositivos Bluetooth dentro del rango de cobartuvluchos otros comandos
también son proporcionados para realizar funcicaesliares, entre las que se
destacan la gestién de la base de datos de digpssiluetooth confiables y el

mantenimiento de los registros S

Este Firmware de comandos AT presenta la grantaindn de que

nicamente permite establecer conexién entre datulw®BIu®, un maestro y un

®Los registros S son usados para almacenar una gran cantidad de parametros que poseen
2 . .
los Blu“ y estos pueden ser modificados mediante comandos AT.
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esclavo, lo cual funciona muy bien para hacer résropde cables de datos serie y
muchas otras aplicaciones que requieran conexjun@® a punto, pero no permite
desarrollar una picored, que conste de un maestasta siete esclavos, tal y como lo

ofrece el estandar Bluetooth.

Por otro lado, se puede cambiar la modalidad deaoige de losBIu?,
descargandoles éirmware Multipunto, el cual utiliza una interfaz de mensajes
basada en paquetes de datos serie, la cual permmitédost enviar comandos, recibir
respuestas e intercambiar datos multiplexados tamddulo Blu?. Esta modalidad
permite conexiones a uno o mas esclavos, por loutjlieando los médulosBIu®
bajo este Firmware, se puede desarrollar una pidgitestooth tal y como se propone

en este trabajo de grado.

Tenemos entonces que para controlar todas lasohexique pueda realizar
un méduloBIu®, necesitamos usar los Comandos Bluetooth predetdos para
cada funcion, y tales comandos deben ser enviad@s/@ de un puerto serie en

forma de paquetes de datos al disposHiltg'.

Se estableci6 luego la comunicacién via puerte serire los moduloBlu® y
el puerto COM de un computador, haciendo uso deegueiio software codificado
en lenguaje de programacion C++, el cual manipdlapwerto COM serie
seleccionado y a través del cual se enviaron coosade comunicacion Bluetooth,
en forma de paquetes de datos, recibiendo lasesssuy/o eventos correspondientes
al comando enviado. En fgura 6-4, se muestra la primera prueba realizada a
través del programa en lenguaje C++, para comuglaasmputador y eBlu?, en el
que fue enviado el comando CMD_READ_BDADDR, repnés@o por el paquete
de datos 04 00 02 7F, y el cual solicita la di@tdBluetooth del dispositivo. Se
recibio la respuesta RSP_READ_BDADDR representadappaquete de datos 0B
00 02 00 00 00 80 98 74 40 56, que indica quertrcidn Bluetooth del dispositivo
es 008098744056.
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& C:ADOCUME~1\DanieNESCRIT- 1\DANO1 . EXE

COMANDO:
B4 @@ B2 YF

RESPUESTA:
BB BG B2 PP BB BB 88 78 Y4 48 56

FIN_

Figura 6-4. Comunicacién entre el computador y eBlu?.

Al ya saber como controlar los moédul@&u® a través de comandos
predeterminados y teniendo una herramienta compuatdcpara enviarle dichos
comandos a los modulos, establecemos ahora la iboangalambrica entre dos
dispositivos Bluetooth. En l&gura 6-5 se muestra paso a paso cuales son los
paquetes de datos que se intercambian entre loglos®Iu* y sus respectivos Host

para que ellos se logren comunicar.
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Bluz2i BluZi Host
Maestro Esclavo Esclav
v
OE 00 0D 7F 80 D0B09BT44050 = DCE‘S F?C‘JSNDSE?:?;?E:‘G;E _‘JEJ -
5 > | =
NASTIANE. Tar Sl NN 0C 00 0E 7F 008098744056 80 01
OE 00 QD TF 80 Q08093744061 - CMD_CONNEGTION SETUR
CMD_MAKE_CONNECTION 06 00 DE 00 00 80
= Q7 00 OR01 0080 01 RSP CONMNECTION SETUP {MPSTA TUS__(!FE]
R e conecr e
- LR R SRR 07 00 0 TF 04 07 00
RSP _MAKE-CENMECTION (MPSTATUS. OK) - ChD CONTREOLMODEMLINES
07 BCOC 7F 01 07 68 5 . 0A (0 OF 7F 008098744056
CHMD CONTROLMODEMLINES k= CMD_RS51_LINKQUAL
DA 00 OF 7F 008098744050 - Eﬁ?TUEq g‘fé ‘é LU]EF%;JUS -
CMD_R551_LINKGQUAL . ik
06 00 0C 01 0001
0A 00 OF 7F 0080987440614 _ RSP CONTROLMODEMLINES (MPSTATUS DK)
CMD RSS! LINKQUAL 3 07 0085 01 01 0B 00 -
07 008501 0% 0200 EVT _MODEM_STATUS
.- EVT_MODEM STATUS 0D 00-0F 01 00 008098744056 00 FF
56 B B Gah RSP_RS5l_LINKQUAL (MPSTATUS OK)

'RSP_CONTROLMODEMLINES (MPSTATUS_OK)

=

07008501 01 0B 00

EVT _MODEM STATUS
a0 00 OF 01 00 008098744050 00 FF

-

RSP_RSSI LINKQUAL (MPSTATUS_OK)
0D 00 OF 01 00 008098744061 00 FF

RSP _RSS|_LINKQUAL (MPSTATUS OK)

CANAL DE COMUNICACION INALAMBRICA BLUETOOTH ESTABLECIDO

Figura 6-5. Paquetes de datos para establecer conicacion Bluetooth

Una vez que se establece la comunicacion inaldanBiligetooth, se pueden
transmitir paquetes de datos entre los dos compgsdde la misma forma a como si
estuvieran conectados por medio de un cable derdoauion a través de sus puertos
serie. La prueba mas sencilla que se realizé fuenelo de cadenas de caracteres
introducidos por el teclado del computador y cotdes en forma de paquetes de
datos serie, tal y como se muestra diglara 6-6.
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F hola probando —e

Porati

=3 03 01 68 03 01 68
03 01 6F 3 0301 6F -
0301 6C 0301 6C o
03 01 61 . 03 01 61
030170 ;- 030170
030172 03 0172 ¢
03 01 6F 03 01 6F i@
030162 i 030162
03 01 61 5 03 61 61 5
03 01 6E 03 01 6E -
0301 64 030164 5

03 01 6F 03 01 6F

Figura 6-6. Paquetes para envio de caracteres.

Estos paquetes del tipo “03 01 68", indican lusgte:
03: Longitud del paquete.
01: Canal de comunicacion asignado al esclavo.

68: Codigo ASCII del caracter en valor hexadecirealgste caso el caracter

Se efectud también la comunicacién entre un moédBlo® y un
Microcontrolador PIC, marca Microchip, modelo 16687 en forma de paquetes de
datos serie. Se descargd en el PIC un softwardlasial realizado en C++ para
realizar la comunicacion entre el puerto COM dehpotador y eBlu?, elaborado y
compilado en el lenguaje de programacion CCS paceobbntroladores Microchip,
gue se asemeja bastante al C++. Para probar kectairomunicacion, el software
descargado al PIC, funciona basicamente de laesiumanera: al recibir el PIC un
cambio de tensidén en uno de sus terminales, guiepepresentar la alarma emitida
por un sensor de movimiento, debe enviar un comeetEyrminado aBIu* y luego
evaluar la respuesta recibida por el médulo. Eo dasser la respuesta y/o evento
correspondiente al comando enviado, se percibiricambio de tension en un
terminal determinado del PIC, que encendera urodémaisor de luz para indicar que

el resultado fue correcto.
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Se tiene también, que la Unidad de Procesamieatur& del sistema de
seguridad existente en la empresa BCCOM Busineasgjm la comunicacién del
tipo serie, a través de un Microcontrolador PlGadmisma marca y modelo del PIC
con el cual se realizaron las pruebas anteriomsloptanto tenemos que el médulo
Bluetooth adquirido por la empresa también es ctibipacon esta Unidad de
Procesamiento Central, que forma parte de unosdgidtemas propuestos.

6.4 CONFIGURACION DE LOS BLU * PARA LA IMPLEMENTACION DE
UNA PICORED.

Para establecer la comunicacion entre un modulatnoag varios esclavos al
mismo tiempo, se le debe enviar al maestro comatelgslicitud de conexion desde
el Host, que en nuestro caso es un PC. Cada condenstdicitud de conexion, debe
incluir la direccién Bluetooth del esclavo al qedes pide conexion. Esta direccion se
puede obtener haciendo que el maestro realiceagesw de busqueda (Inquiry) de
cuales dispositivos Bluetooth estan dentro delgatecobertura de este dispositivo
maestro y cuales se encuentran en modo reconqguabée posteriormente hacer la
solicitud de conexion. De igual modo si se conaesipmente la direccion Bluetooth
de los equipos esclavos con los que se deseaesstabbmunicacion, simplemente
se manda desde el Host al maestro el comando idéugbtle conexidén adjuntandole
la direccion Bluetooth del equipo conocido y seeespla confirmacion del
establecimiento del canal de comunicacion. Estendiltes el caso que se va a
implementar, pues se tiene la direccion Blueto@Ho$ dos modulos que estaran
conectados a los dispositivos remotos y que repi@ase los dispositivos esclavos, y
no se desea que el maestro establezca conexiGgtonotro dispositivo Bluetooth
que se encuentre dentro de su rango de cobertaraajforme parte del sistema de

seguridad que se quiere desarrollar.
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También cabe mencionar que al establecer una con&tuetooth multiple,
el dispositivo maestro va asignando canales de wmigaion a cada esclavo en el
orden en que estos van confirmando la aceptaci@omexion, es decir se tienen 7
canales de comunicacion disponibles para el estabénto de la picored, de los
cuales se asigna el canal 1 al primer esclavoegmonde, el canal 2 al segundo y asi

sucesivamente hasta que todos estén comunicades$ maestro.

Para configurar estos equipos, de modo tal que lammias funciones
requeridas por nuestra picored formada por un mwagstios esclavos, se deben
manipular ciertos parametros y registros que poseemodulos para adecuar su
comportamiento conforme lo necesite el sistemasarddlar. Estos parametros y
registros se configuran enviando los comandos adesy en forma de paquetes de
datos serie. La manera mas sencilla de configogedjuipos, es haciendo uso del
pequefio software que se utilizé en la seccion@By establecer la comunicacién

entre losBIU? y un computador a través de su puerto serie.

En la tabla 6-1 se muestran los parametros y regi§ configurados en los

equipos, con sus respectivos comandos, mostranamrabre y paquete de datos

respectivo.
Tabla 6-1. Parametros y Registros configurados eong Blu2i.

Parametro o RegistroS Comando Paquete de Datos
Modo Conectable CMD_CONNECTABLE_MODI06 00 OA 7F 01 01

1= Enable
Modo No Descubrible | CMD_DISCOVERABLE_MODEI5 00 09 7F 00

0= Disable
Modo Seguridad (No CMD_SECURITY_MODE 050018 7F 00
Encriptado) 0= No Encryption.
Coloca todos los CMD_DEFAULT_SREG 04 00 1C 7F
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Registros S por defectp

S2(Tamafio maximo deCMD_WRITE_SREG 09 00 04 7F 02 00 P2
los paquetes de datos 55 00

S3(Perfil de PuertoCMD_WRITE_SREG 09 00 04 7F 03 00 0P
Serie) 0= Serial Port Profile 00 00

S13(Auto aceptar losCMD_WRITE_SREG 09 00 04 7F 13 00 0P
canales RFCOMM 0001

entrantes)

S14(Auto aceptar lasCMD_WRITE_SREG 09 00 04 7F 14 00 DO
solicitudes de 0001

conexion)

Guarda los cambios en 04 00 05 01

la memoria No Volatil CMD_STORE_SREG

de los Blu2i

6.5 ELABORACION DE UNA INTERFAZ GRAFICA PARA LA
COMUNICACION ENTREEL USUARIOY LOSMODULOS BLUETOOTH
PARA CONTROLARLA PICOREDINALAMBRICA.

Se desarroll6 una interfaz grafica, en ambiente ddiirs, que controla a
través del puerto serie de un computador, la cord@on y establecimiento de
conexiones entre los mdéduloBlu?, y que adicionalmente permite realizar
transferencias de varios tipos de archivos entreasyracomputadoras de manera

inaldmbrica, a través de un enlace de radio Bltietdter Anexos).
Esta interfaz fue elaborada en lenguaje de praapgm BUILDER C++, en

el cual se codifica de igual forma que en el tiad@ C++, solo que este lenguaje no

se desempefa en ambiente DOS sino es de ambiemieWg.
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La interfaz gréfica permite el manejo de los merCOM de un PC,
configurandolo y habilitdndolo para la transmisjorecepcion de paquetes de datos
por medio de rutinas y algoritmos de programadigmlafigura 6-7 se muestra el
menu principal de la interfaz elaborada para lasteaencia de archivos, via

Bluetooth, entre computadores haciendo uso de dasilosBIu?.

'\ Sender BT 1.0 FEX

e

@ Abrir Puerto ,;”\ Erivizn DESCONECTADO

Eonectar &T Caonfigurar fL Cerrar

Figura 6-7. Menu principal de la interfaz grafica éaborada.

Boton Abrir Puerto: al hacer clic en este boton, se habilita la conaodn a
través del puerto serie del computador, por meelicuhl se realizara la transferencia

de archivos. Para la configuracién del puerto seedeacer clic en el botdn
configurar.
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Boton Configurar: se utiliza para elegir el puerto COM que se vailzat,
asi como también para fijar los parametros de caracién del puerto, tales como
velocidad del puerto, paridad, bits de paradacg/ dig control de flujo. Esto se aprecia

en lafigura 6-8.

Configuracion del puerto @

Puerto 1EDMM1 _:_j
Velocidad |115200 =
Faridad iﬁin paridad :_]

Bits de parada 1'—'”0 LJ
Cantrol de Flujo Minguni -

I Guardar cambios

J&ceptar ﬂgerrar |

A sbiPuere| T D DESCONECTADO

= Chriectar &l? Canfigurar ﬁ Celret ‘

Figura 6-8. Configuracion del puerto COM.

Boton Conectar: Una vez que se abre la comunicacién con el puddihvl C
seleccionado, se habilita el boton de Conectahaler clic en Conectar, se debe
elegir si el modulo se actuara como maestro o\es@ler figura 6-9). En caso de
ser maestro se debe indicar la direccion Bluetdethlispositivo con el cual se desea
conectar. Luego se enviaBil® los paquetes de comandos necesarios para establece
la comunicacion Bluetooth con los esclavos, commastro en la seccion 6.3, ya que

como sabemos el maestro siempre es el que estédblemeexion.
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S
- Sender BT 1.0 '}Ejﬂ. ?@
s g e ~ee—t

S i

IESTADO : Se abiid el puertn COMM1 con éxitn

Selecoione

" Esclavo
" OK
RS, i DESTONECTADO
= . Sl
£ Eonsctar Configurar M1 Cerar

Figura 6-9. Configuracion delBIu?.

Boton Enviar: Una vez que los médulos esclavos han establecido la
comunicacion con el maestro, se habilita el botdvid. Al hacer clic en este boton,
se despliega una ventana o caja de seleccion, dendeica el archivo que se desea
transferir para que el programa realice la rutieal@idir el archivo en paquetes de
datos vy, al hacer clic en Abrir, mandar estos p®gua través del puerto COM

seleccionado.

Transferencia de archivos de texto: .txt, .doc, .&l Para la transmision y
recepcion de archivos de texto, se utilizé el Safeamdesarrollado para tal fin, de
modo que al seleccionar el documento que se quiarsmitir y luego hacer clic en
el boton Enviar, dicho documento se envie en fatenpaquetes de datos desde el PC

hasta el Blu2i, para que este lo mande via Bluletoasta el médulo esclavo al que se
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le desee transmitir el archivo. El proceso de s&acenvio y recepcion de archivos

usando el Software desarrollado se ilustra efidasas 6-10 y 6-11

tis ' Abrir
[i= f der ondas
documentos Buscar en: ] =3 Archivos Testo

- = El &1

Blcaz
Documentos (BRI
EVENTO EVT_EUNNCTlDN_SETUF’
| Erwviado CMD_COMMECTION _SETUP ;0

recientes
Hper

! pos

E sritorio

lEVENTD - EVT_INCOMING_COMMECTIO| Mis documertas

=
YEMNTO : EVT_INGUIRY_RESULT »%g

i PC
RESPUESTA  CMO_RSSI_LINKOLAL (M l?g

Mis sitioz de red  Nambre: iLAN :j Abir |
Tipo: ! :__J Cancelar

@ Cerrar puerta :;-‘Q‘ Enwiar ] L L e L

1-1 Cerrar

%Qescnnectar &? Canfigurar

3|

Figura 6-10. Seleccion y envio de archivos de texto
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N Sender BT 1.0

ESTADD : Se abrid el puerto COMMIT con éxito
ESTADO : Conectado como MAESTRO con ; 0080133 74 40 56
Enviado CMD_MAKE_COMMECTION : OE 000D 7F 8000 80 38 74 4056 11 01 00

F!ESF‘LIEST.L:'-. tEMD_MAKE_COMMECTION [MPSTATUS_OK)

EVEMTO : EVT_INGLIRY_RESULT

Cabecera recibida ; LaM. doc
Murmero de paquetes a recibir ; 3739

.’. Cerrar puerto % Cancelar CONECTADO
% Desconectar E‘? Configurar fL Cerrar
EENEEE

Faquete recibida ; 541 7

Figura 6-11. Recepcion de archivos de texto.

Para comprobar la calidad y el tiempo de envio rdenchivo de texto, se

realizaron varias pruebas de transferencia comuusstra en lgabla 6-2

Tabla 6-2. Pruebas de transferencia de archivos dexto via Bluetooth.

Tipo de | Tamafo del Tiempo de| Tamario del Fidelidad del

Archivo archivo enviado| transferencia | archivo recibido| archivo  recibido
(KB) (minutos) (KB) respecto a

enviado

Axt 5 0.4 5 Copia fiel

.doc 30 0.6 30 Copia fiel

Xls 50 0.9 49 Copia fiel

pdf 100 11 96 Copia incompleta
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De los datos que se tienen en la tabla 6-2 se puedeluir que las
transmisiones de archivos de texto a través deémtulosBIu® utilizando el puerto
serie como interfaz con el computador tienen t@srge envio un poco largos, pero
lo suficientemente buenos para la aplicacion qudesea, ya que los mensajes de
alarma siempre seran muy cortos, y por ello su fianes, por lo general, de 2 a 3
KB.

Transferencia de archivos de imagenesUtilizando nuevamente la
herramienta desarrollada para la transmision ypm@e de archivos, se procedio de
manera similar a la expuesta anteriormente, saoegta vez; luego de hacer clic en
el botén enviar, se seleccioné un archivo tipo gB&dado en el disco duro del PC
para ser transmitido en forma de paquetes de dasue el PC hasta el médulo y de
ahi al méduldBIu? de destino, de manera inaldmbrica. El proces@léecion, envio
y recepcion de archivos usando el Software desadimke ilustra en las figurésl2
y 6-13

I Sender BT 1.0

|Enviads CMOD_COMMNECTION_SETUP : OC 00 OF 7F 0005093 74 4050 20 01

RESPUESTA : CMD_COMNECTION_SETUR [MPSTATLUS_OK] it s ]'\-:'_"?Archivoslmagenes lJ & IfF -

(EVEMTO EVT_INEDMING._ClDNNEETIDN
(Erwiado CMD_RSSI_LINKGELUAL : 0A 00 OF 7F 0080 38 74 40 5C

| ) Diocumentos ﬂfgt
| recientes
IEVEMTO : EVT_INAQUIRY_RESULT

[RESFUESTA : CMD_RSSI_LINKOUAL (MPSTATUS_OK) Escritario

=

iz documentos

CONEI

Cerrar puerta

Desconectar &? Canfigurar l-'LE IM:i FC

D @

big gitios dered  MWambre: |d _v_j Abrir |
N = Tine: ] Lj Cancelar

Y E5TLM\ Cancian Archivos Texta

Figura 6-12. Seleccion y envio de archivos de image
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| Sender BT 1.0 = Iox

ESTADOD : Se abrid el puerto COMMT con &xita
ESTADD : Conectado como MAESTRO con : 00 8053 74 40 56
Erviado CMD_kAKE_CONMECTION ; OE 000D 7F 80 00 80 93 74 405611 071 00

RESPUESTA : CMDoMAKE _COMWECTION [MPSTATUS_OK]

EVENTO : EMT_IMNGUIRY_RESULT

Cabecera recibida : dJPG
Mumero de paguetes a recibir ; 467

l Cerrar puerto § Cancelar CONECTADD
% Dezconectar EIT Configurar _IEL Cegrar
WAENNENENNENENNNNNENEN

Paquete recibida : 254

Figura 6-13. Recepcion de archivos de imagen.

Se realizaron varias pruebas de transferencia atevas de imagenes y se
descargaron en la tabla 6-3.

Tabla 6-3. Pruebas de transferencia de archivos d@magenes via Bluetooth.

Tipo de | Tamafo del Tiempo de| Tamafio del Fidelidad del

Archivo archivo enviado| transferencia | archivo recibido| archivo recibido
(KB) (minutos) (KB) respecto a

enviado

Jpg 8 0.4 8 Copia fiel

Jpg 60 0.9 59 Copia fiel

.gif 95 1 91 Incompleta

Jpg 100 11 98 Copia aceptable
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De los datos que se tienen en la tabla 6-3, al muaen la transferencia de
archivos de datos, el tiempo que tarda en compketartransferencia de una imagen,
€S un poco mayor en comparacion a una transferdadimagenes hecha a través de
un cable. Existe la posibilidad de que el softwdesarrollado para realizar la
transferencia de archivos no se encuentre competanoptimizado o contenga
rutinas de programacion que retrasen el procesendi® de paquetes a travées del
puerto serie, razon por la cual seguird siendo rdé€pu hasta descartar esta
posibilidad. Igual que en el caso anterior, estssngos de envio son lo

suficientemente buenos para la aplicacion de staplique se desea implementar.

Boton Desconectar:Al hacer clic en el este boton, se enviaBal® los
paquetes de comandos necesarios para finalizamargcacién. La comunicaciéon
puede ser finalizada desde el maestro hacia umwbosaesclavos, asi como también

desde un esclavo hacia el maestro.

Actualmente, la empresa no cuenta con camarasrédicas o de video para
integrarlas al nuevo sistema que se desea implamént tal caso no deberia haber
problema con alguna que sea capaz de descargem&yenes a través de un puerto
serie, aunque es muy poco comun, ya que las quaboasian en el mercado poseen
un cable de comunicacion del tipo USB. Por tal mazd se adquiere un equipo con
esta Ultima caracteristica, sera necesario temgediar, un procesador de imagenes
que las reciba, por ejemplo en formato JPG, adrdeéun puerto USB, y luego sea
convertida en paquetes de datos serie y sea enafiadaduloBIu® a través de un
puerto serie. La factibilidad de esta aplicaciorveaecomprobada en el software de
pruebas realizado para la validacion de las praasiegue se describe mas adelante,
el cual se debe ejecutar en un computador y ez cptomar un archivo de imagen
del tipo JPG, dividirlo en paquetes de datos semaviarlo a través de un puerto
COM al que se encuentra conectado un méBlUB, que a su vez lo enviara a través
de un enlace de radio Bluetooth hasta el mé@lid' deseado, que se encuentra
conectado a otro computador.
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6.6 DESARROLLO DE SOFTWARE PARA EL ESTABLECIMIENTO Y
CONTROLDE LA PICOREDBLUETOOTH.

Para poder implementar la Picored Bluetooth desesstzesitamos realizar,
de manera automatizada, las funciones basicas gi&edeed que son: establecer,
mantener vy finalizar la conexién entre los méduBds®, en el momento que sea
necesario. También sabemos que en la tecnologékdBli, el dispositivo maestro es
quien se encarga de efectuar las funciones baaitt®s mencionadas, salvo la
funcién de finalizar la conexion, que también lagmirealizar un dispositivo esclavo,
pero para la aplicacidbn a desarrollar, nuestroogditipo maestro sera el Unico

autorizado para finalizar una conexion hacia sokess.

Los requerimientos de Software para la aplicacgaman distintos para el
maestro y los esclavos. Nuestro dispositivo maesstara conectado a un
computador y cada esclavo a un microcontrolador &iKIinto, los cuales se
encargaran de recibir las activaciones de los tietsco sensores de movimiento que
se encuentren conectados a dichos PIC. Por estidgomee necesita un software
principal, que sera ejecutado desde el PC dondma@eentra conectado el médulo
maestro y que debera entonces, tener la capacilagalizar las funciones de
conexion, mantenimiento y desconexion de los m&d® manera inalambrica, a
través de la capa de radio que posee el conjunpootiecolos Bluetooth. EI maestro
debe también poder recibir mientras la conexiére®®loth esté establecida, recibir
mensajes en forma de archivos de texto, que camdagdentificacion del sensor de
movimiento que haya sido activado, y almacenaroatenido de este archivo de
texto, agregandole la fecha y la hora en la cual recibido por el dispositivo
maestro, en un archivo principal que se encongiarédl computador que controla el

sistema de seguridad.
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6.6.1 PROGRAMA ELABORADO PARA LOS DISPOSITIVOS
ESCLAVOS.

En el caso de los esclavos, como su Host es unoddiotrolador PIC, se
desarrolld un pequefio programa, codificado en umpotador en lenguaje de
programacioén CCS para Microcontroladores, que essimilar al lenguaje C++, y
descargado posteriormente al PIC, cuyo funcionamieansta de lo siguiente: en
primer lugar, al recibir el evento que indica quelispositivo maestro (lo reconoce
por la direccion Bluetooth que el maestro envidaguah evento) y el esclavo intentan
establecer la conexidn, empieza a enviar los coozam@écesarios, en forma de
paquetes de datos serie, al médBi® conectado a él, para aceptar el
establecimiento del canal de comunicaciéon. Luegoteter una comunicacion
establecida, se encuentra a la espera de quetasdées del microcontrolador que
se encuentran unidos a un sensor de movimient@nsuh cambio de tension. En
este momento se envia la cabecera de un archivéexde establecido con
anterioridad, ya segmentado en paquetes de dakdfpaleserie, que contiene un
mensaje de identificacion acerca del sensor quedeaactivado. Una vez enviados
todos los paquetes, se espera un tiempo determipado recibir un mensaje o
palabra clave que indica la recepcion satisfacttglearchivo y entra nuevamente en
el estado de espera de activacion de algun seosectado a él. En el caso en que se
interrumpa el enlace de radio con el médulo magestr®IC realiza un proceso de
Power on Reset, que devuelve el programa al esladespera de solicitud de
conexion por el modulo maestro. Erfigura 6-13 se muestra un pequefio diagrama

de cdmo funciona el programa descargado sobrd@s P

6.6.2 SOFTWARE DESARROLLADO PARA EL MODULO
MAESTRO.

Se realizd una extension de la interfaz gréfiedoaiada en la seccion 6.3
(Ver anexos), codificado en lenguaje de progranmaBidILDER C++, que contiene
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rutinas de programacion que nos permiten la conegidvio de archivos a través del
enlace Bluetooth establecido y finalizar la conexi&n esta parte del trabajo se
explicard con mas detalle el funcionamiento coroptitl software (incluyendo las
rutinas de programacion que fueron agregadas) gumaf parte primordial en la

implementacion de nuestra Picored Bluetooth.

Como este software automatiza las acciones a aegbar el dispositivo
maestro, lo primero que debe hacer es estableceortaunicaciéon con los dos
dispositivos esclavos que se tienen, para asi &wircanales de comunicacion

inalambrica Bluetooth y tener la Picored en funarmrento.

Una vez establecida la comunicacion Bluetooth refjqama se prepara para
recibir la cabecera de un archivo de texto, qupgiona la informacion del tamafio
total que ocupa en el disco duro tal archivo, latidad de paquetes de una longitud
maxima de 255 bytes en los cuales fue divididorehi@o, y posteriormente se
dispone a recibir estos paquetes de datos, vaamélendo el archivo de texto y lo
guarda en un directorio del disco duro predeterdunduego de haber recibido el
archivo completo, el software lo abre, le adjurtnal del texto la fecha y la hora
que tiene la computadora en ese momento y vueleerrar al archivo. Una vez
completada esta operacion, el programa envia ujurdonde caracteres clave al
esclavo que le mandé el archivo, con lo cual Ieficoa que el archivo se recibio
correctamente y fue guardado satisfactoriamenteaka de que el esclavo no reciba
esta palabra clave de envio satisfactorio despriés tiempo determinado, reenviara
el archivo de texto una y otra vez hasta recilis esspuesta de confirmacion. Esta
palabra clave de confirmacidn sirve a su vez phmag poco comun de que se
activen dos sensores de movimiento al mismo tielygague el maestro recibira uno
primero, cumpliendo exactamente con el procedirieamterior, y el segundo
esclavo, al no recibir la palabra clave en el gleride tiempo establecido, reenviara
el archivo de manera repetida, mientras que el tneaegmina de recibir el primer

archivo. Una vez que la recepcidn se complete smadstro vuelva al estado de
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recepcion de archivos, comenzara la recepcion efpinglo archivo, que se estaba
enviando de manera reincidente, y una vez culmieagooceso mandara la palabra
clave para que el esclavo no siga reenviando kivaxcClaro esta que el archivo que

llegd de segundo, tendra la hora de recibido coniento retraso de tiempo que no

supera los 90 segundos.

El software también controla o supervisa el estilla conexién comparando
todos los paquetes de datos que recibe el Hosttnmagsovenientes deBlu®
conectado a él, con el evento llamado EVT_DISCONNEGe no es mas que un
paquete de datos preestablecido que indica el wimel canal que ha sido
interrumpido. En caso de ocurrir esto, se llamavamnente al procedimiento que
establece la conexion con un médulo esclavo, patirdmo parametro el nimero

del canal que fue suministrado por el evento deahexion.

La funcion final del software es la de finalizarcbnexién de manera correcta,
a través de un boton colocado en el formulariocgal, para culminar la actividad
de la Picored, una vez que se vaya a dejar deautdl sistema de seguridad. En la
figura 6-14 se muestra un diagrama de flujo sencillo paraualizar el

funcionamiento de este software.
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Figura 6-13. Programa que controla los dispositivossclavos.
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Figura 6-14. Diagrama de flujo del Software para ein6dulo maestro.
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6.7 IMPLEMENTACION DE LA PICOREDBLUETOOTHINTEGRANDO LOS
DISPOSITIVOSDEL SISTEMADE SEGURIDADPROPUESTO.

Luego de satisfacer los requerimientos de HardwarBoftware para el
establecimiento de una Picored Bluetooth, nos dmmos a integrar todos los
dispositivos que formaran parte del sistema de rgkgh a ser instalado. A
continuacion se muestra por separado los tres m@@llietooth, con los respectivos
equipos a los cuales se encuentran conectadosqrdamar el sistema de seguridad

completo.

6.7.1 DISPOSITIVO MAESTRO INCORPORADO AL SISTEMA DE
SEGURIDAD.

Se tiene que, el médulo Bluetooth maestro y sues@ Host se encuentran

integrados de la siguiente forma:

* Primero tenemos un computador Pentium 4, con evaoé elaborado en
la seccion 6.6.2 instalado en su disco duro, paraejecutado desde el
sistema operativo Windows XP.

e Conectado al puerto COM 1 del computador, a trasin cable serie
con conector DBY, se tiene la tarjeta de desarquiofunciona de interfaz

entre el computador y 8lu* maestro.

» Latarjeta de desarrollo se encuentra energizadama fuente de 6 V DC,

gue ofrece una corriente maxima de salida de 2A.

En lafigura 6-15 se aprecia el sistema maestro integrado.
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Figura 6-15. Sistema maestro integrado.

6.7.2 DISPOSITIVOS ESCLAVOS INCORPORADOS AL SISTEMA DE
SEGURIDAD.

Los dos modulos esclavos que se tienen, se integirasistema como
dispositivos remotos de supervision de los accesogntrada y salida para una
propiedad privada. Estos se encuentran integramoe se describe a continuacion:

* En primer lugar se cuenta con tres detectores demmento, de los cuales se

conectaron dos a un dispositivo esclavo y unoqlrs#o dispositivo esclavo.

* Los PIC, que han sido programados como se indicéa eseccion 6.6.1,
poseen un puerto de comunicacion serie que, poronme la interfaz
mostrada en la seccion 6.2, conecta sus termimalgsspondientes a un

conector del tipo DB9.

* Se conecto6 luego la interfaz elaborada en la sedid donde se coloca el
Blu* esclavo, a través de un conector serie DB9, atkrfaz donde se
encuentra el PIC programado, y ambas tarjetasesgiezaron con una fuente

de 6V DC, con una corriente maxima de salida den300
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En lafigura 6-16 se visualiza uno de los dispositivos esclavos upersision

remota con todas sus partes incorporadas.

Figura 6-16. Dispositivos esclavos de spervisiéemota

6.8 PRUEBAS DE OPERATIVIDAD DEL SISTEMA COMPLETO,
CONFORMADOPORUNA PICOREDLOCAL BLUETOOTH.

Como parte final de este trabajo de grado, selinstasistema de seguridad
completo, conformado por una picored local inalacabBluetooth que consta de un
maestro y dos esclavos, donde el dispositivo n@aastrencuentra conectado a un
computador que contiene el software de gestionsiiééma de seguridad, y los
dispositivos esclavos se encuentran en localidadaotas, conectados a
microcontroladores PIC. Estos reciben las activesiade sensores de movimiento,
ubicados en los accesos de entrada y salida detidacion privada donde se desee

colocar el sistema disefado.

Para realizar las pruebas de aceptacion del sistempleto y la validacion de
la comunicacion, se instalé el sistema prototipdeeempresa BCCOM Business,
ejecutando el software del dispositivo maestro eélesd computador ubicado en la
oficina principal de la empresa y colocando detestade movimiento, junto al
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acceso de entrada y salida de vehiculos, y otenlta puerta de entrada y salida de
personal. En ldigura 6-17 se visualiza un plano de vista superior de la esgr
resaltando los puntos donde se encuentran ubiteslosdduloBIu?.

| ]

i
1

L

Es /
Figura 6-17. Plano vista superior de BCCOM Businesson la picored implementada.
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Se tiene la ventaja en este caso de que la digtentie el lugar donde se
encuentra el PC al cual esta conectado el dispositaestro y los accesos de entrada
y salida de la empresa, son bastante cerca, pgudcel rango de cobertura de los
modulos no se ve afectado, sino por el contrarisigema funciona de manera

correcta y poco forzado.

6.8.1 VALIDACION DE LA COMUNICACION INALAMBRICA A
TRAVES DE LA PICORED.

Recordando que los dispositivos conectados a ssnser movimiento eal
sistema implementado, al activarse de ellos, adte sin cambio de estado en su
salida que es enviado al Microcontrolador PIC, tigree un software, disefiado con
antelacion, y grabado sobre él con la finalidaduk al percibir el cambio de estado
en uno de sus terminales que se encuentra conext@ddn sensor, este realice una
rutina encargada de identificar cual sensor sufriccambio de estado y enviar, a
través de sus terminales de transmision y recem@damatos bajo el estdndar RS232,
un mensaje o un archivo de texto almacenado ereswnia, al médul®lu® esclavo
para que este transfiera tal archivo al modulo trmesnectado al PC que se encarga

en ese momento de administrar el sistema de sagdurid

Para realizar entonces la validacion de este disgde supervision remoto,
con un computador portétil con el software deskadlol instalado y conectado a un
Blu* esclavo, se transmitid un archivo de texto conmemsaje que identifica el
dispositivo que fue activado y el acceso que ha stidizado. Se probd entonces el
envio de este archivo cambiando de ubicacién pbdisvo maestro, observando que
en lugares con linea de vista entre los modulospbsevo una buena y rapida
comunicacion, hasta cercanos los 90 metros dendiatd_uego en recintos cerrados,
entre dos pisos de distancia, donde la linea da &rgre los modulos se encuentra
altamente obstaculizada, la comunicacion es efeidyasta unos 25 metros de
distancia.
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Luego, se concluye que, dependiendo del lugar daselenstalen los
dispositivos remotos a distancias considerablesulenodulo maestro, se deben
probar varios puntos de ubicacion de los moduloglese tenga la menor cantidad
de obstaculos posible, desechando por completaosbjmetalicos grandes, que
puedan encontrarse entre la linea directa del noagsino de sus esclavos, ya que la
proximidad de losBlu” a este tipo de objetos puede afectar el rango y el
funcionamiento del sistema, puesto que interfiene las ondas electromagnéticas
que se emiten desde la antena del dispositivo @tlet asi como las ondas que

quieren llegar hasta él, provenientes de otro diipo Bluetooth.

Después de realizar estas pruebas, los ajustesesfinge realizaron
principalmente en la ubicacion exacta de los difpos esclavos y del dispositivo
maestro, tomando en cuenta la linea de vista Ergrequipos y la distancia prudente

con respecto a objetos largos metalicos.

En el software de gestion del sistema también a&aegon varios ajustes de
subrutinas de control del equipo maestro para @ejlar comunicacion y tomar
precauciones en caso de queB&g pierdan la configuracion inicial, como se dio el

caso en una oportunidad.
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Para recomendar la aprobacion de este proyeatoledes necesario realizar
una inversion monetaria, vamos a hacer el estuglitres viabilidades principales,
entendiendo por viabilidad la “posibilidad de” o “leonveniencia de” realizar el

proyecto: la viabilidad técnica, legal y econémica.

VIABILIDAD TECNICA

La viabilidad técnica, que siempre debe estableceon la ayuda de los
técnicos especializados en la materia, busca dew@rnsi es posible fisica o
materialmente hacer un proyecto. Esto se toma entzmuantes de empezar el
proyecto de forma generalizada, pero no es sired ganscurso del desarrollo donde
se puede comprobar y verificar que el proyect@ giuede elaborar con éxito, por lo

menos a nivel de instalacion.

En nuestro caso esta viabilidad se ve reflejadaipalmente en el capitulo

V, donde se realizan las primeras pruebas fisioaslas dispositivos Bluetooth

adquiridos. Se puede decir que esto empieza a vknsanente en el momento en
que se logra establecer comunicacién entre un m@&luf' y un computador a través
del puerto COM serie, utilizando la interfaz adeleupara ello. Claro esta que al
momento de hacer el estudio de cuales equipos adgarridos para el desarrollo del
proyecto (capitulo IV), se tomaron en cuenta toldssdatos que proporciona el
fabricante, haciendo énfasis en los puertos de gimacion que los equipos manejan
y los productos que ellos ofrecen para facilitdo,esomo por ejemplo la tarjeta de

desarrollo mostrada en la seccion 4.4.
Finalmente, teniendo unos buenos resultados eprigbas de operatividad

del sistema de seguridad y vigilancia propuesioc@so el desarrollo exitoso de una
interfaz para la comunicacion entre los dispositiesclavos y sus respectivos Host
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(seccion 6.1), se puede confirmar que, con todssetpuipos que se tienen y la
compatibilidad que hay entre ellos, es posible izaal fisicamente una

implementacion de una Picored Local Inalambricatbasen la tecnologia Bluetooth
que se adapte a las necesidades de un sistemguilelae@ y vigilancia propuesto, y
que para ello se necesita el desarrollo de un aodtade aplicacion para el control del
dispositivo maestro de la picored y otro softwarenar para el control de los
dispositivos esclavos, que en ambos casos se sabesgposible lograrlo creando
rutinas y algoritmos de programacién que manipyleontrolen el intercambio de

informacion entre los equipos a través del puestoamunicacion serie.

VIABILIDAD LEGAL

La viabilidad legal se refiere a la necesidad derdenar la inexistencia de
trabas legales para la instalacion y operaciépmsiecto, por lo que se deben definir

el marco de restricciones legales que enfrentat@giroyecto.

Para el desarrollo de nuestro proyecto, que s& drada implementacién de
una picored inaldmbrica, la Unica restriccion lepat se podria presentar es el uso
del espectro de frecuencia, para lo cual, a niveldial se requiere autorizacién de
un ente legal que se encarga de la administra@@spectro. En nuestro pais el ente
encargado es la Comision Nacional de Telecomuminasi (CONATEL), y son
quienes otorgan los permisos legales para el ustaaleterminada frecuencia en

una determinada zona geografica del territorioamedi

Ahora bien, esta restriccion y posible traba seuemtra solucionada en
nuestro caso gracias a que la tecnologia Bluetoaltiaja en la banda de frecuencia
libre de 2.4GHz, la llamada ISM (Industrial, Ciéicd y Médica), que se encuentra
disponible en la mayor parte del mundo, como secioea en la seccion 1.3, donde

también se cita textualmente como CONATEL reglamehtiso de la frecuencia a la
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cual los equipos Bluetooth trabajan, y por consigig la que se utilizara en la
implementacion del proyecto.

VIABILIDAD ECONOMICA

En el estudio de la viabilidad econdmica se pretedefinir, mediante la
comprobacién de beneficios y costos estimados derayecto, si es recomendable
su implementacion y posterior operacion. Esto yelduambién la evaluacion
econdmica que identifica los méritos propios delypcto, independientemente de la
manera como se obtengan y se paguen los recunsogiros que se necesiten y del
modo como se distribuyan los excedentes o utilslaglee genera. Los costos y

beneficios constituyen el flujo econémico.

Los indicadores mas utilizados para realizar @uaciéon econémica de un
proyecto son: valor actual neto, tasa interna tterre, coeficiente beneficio costo y

periodo de recuperacion.

VALOR ACTUAL NETO (VAN): Consiste en actualizanalor presente los
flujos de caja futuros que va a generar el proyetgscontados a un cierto tipo de
interés (“la tasa de descuento”), y compararlosetamporte inicial de la inversion.
Como tasa de descuento se utiliza normalmentestb e oportunidad del capital

(COK) de la empresa que hace la inversion.

VAN = -A + [FC1 / (1+1)"1] + [FC2 / (1+1)72] +....+[En [ (1+1)*n]

Siendo:

A: desembolso inicial

FC: flujos de caja

n: niumero de afos (1,2,...,n)

r: tipo de interés ("la tasa de descuento")
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1/(1+r)"n: factor de descuento para ese tipo agésty ese numero de afios

Si VAN > 0: El proyecto es rentable.

Si VAN = 0: El proyecto es postergado.

Si VAN < 0: El proyecto no es rentable.

A la hora de elegir entre dos proyectos, elegireaco®l que tenga el mayor VAN.
Este métodse considera el mas apropiado a la hora de anklizantabilidad de un

proyecto.

El valor de A o desembolso inicial en nuestro poby lo calculamos en la
tabla 7.1.

Tabla 7.1. Valor de desembolso inicial del proyecto

CANTIDAD CONCEPTO MONTO (2150B5/$)
1 TDK Blu2i serie + 225$ (483.750 Bs.)
MDK+ USB Go Blue
2 Maodulos Blu2i 212% (455.800 Bs.)
3 Expansion Boards 52.5% (112.875 Bs.)
2 Tarjeta de circuitg 69.76% (150.000 Bs.)
impreso
3 Sensor movimiento 104.65%$(225000
2 PIC 16F87A 23.25%$(50000)
TOTAL 687.17%
(1.477.425 Bs.)

El valor de los flujos de caja sera para noso@bgalor estimado en bolivares
al que se aspira obtener como ganancia anualmentel puso de un sistema de
seguridad y vigilancia conformado por una picorédei®oth, al salir al mercado.
Esta ganancia estimada o flujo de caja que tomaersode 1.000.000 bolivares

anuales.
Siendo un poco ambiciosos, tomaremos el valor dednafios, aspirando a

gue la tecnologia Bluetooth se innovadora toda&fa psa época. Luego nuestra tasa
de descuento sera el costo de oportunidad delbt#BOK) de la empresa BCCOM
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Business que oscila entre el 35%. En la tabla& &secia el calculo del VAN para

nuestro proyecto.
Tabla 7.2 Calculo del Valor Actual Neto

Ano Costos y Factor de Flujo
Beneficios Descuento Actualizado
0 -1.477.425 1/(1+0.3%) -1.477.425
1 1.000.000 1/(1+0.35) 740.741
2 1.000.000 1/(1+0.35) 548.697
3 1.000.000 1/(1+0.3%) 406.454
4 1.000.000 1/(1+0.35) 301.067
VAN 519.534

TASA INTERNA DE RETORNO (TIR): Se define como Iaéade descuento
o tipo de interés que iguala el VAN a cero, esrgdsei efectian tanteos con diferentes
tasas de descuento consecutivas hasta que el VANeseano o igual a cero y

obtengamos un VAN positivo y uno negativo.

Si TIR > tasa de descuento (r): El proyecto estabém

Si TIR =r: El proyecto es postergado.

Si TIR < tasa de descuento (r): El proyecto nocepiable.

Este método presenta mas dificultades y es mealalg fijue el anterior, por eso suele

usarse como complementario al VAN.
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Tabla 7.3 Tasa Interna de Retorno

Ano Costos y Factor Flujo

Beneficios Actualizado Actualizado

r=56% r=57%
0 -1.477.425 -1.477.425 -1.477.425
1 1.000.000 641026 636943
2 1.000.000 410914 405696
3 1.000.000 263406 258405
4 1.000.000 168850 164589

VAN 6.771 -11.792

TIR=56% + 6771/ (6771 + 11792) = 56.36%

COEFICIENTE BENEFICIO COSTO (BC)Se obtiene con los datatel
VAN; cuando se divide la sumatoria de todos losebeios entre la sumatoria de los

costos.

Si BC > 1: El proyecto es aceptable.
Si BC = 6 cercano a 1: El proyecto es postergado.
Si BC < 1: El proyecto no es aceptable.

Tabla 7.4 Coeficiente Beneficio Costo

Ao Costos y Beneficios Costos
Beneficios Actualizados Actualizados
r=35% r=35%
0 -1.477.425 1.477.425
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1 1.000.000 740.741
2 1.000.000 548.697
3 1.000.000 406.454
4 1.000.000 301.067
VAN 1996959 1.477.425
BC =1.996.959/1.477.425 = 1,35

PERIODO DE RECUPERACION (PRBe define como el periodo que tarda
en recuperarse la inversion inicial a través defllges de caja generados por el
proyecto. La inversion se recupera en el afio enallos flujos de caja acumulados
superan a la inversion inicial. Se efectia pore@sutilizando los valoregel VAN
hasta obtener un valor negativo y uno positivosB@onsidera un método adecuado
si se toma como criterio Unico. Pero, de la misoram& que el método anterior,

puede ser utilizado complementariamente con el VAN.

Tabla 7.5 Periodo de Recuperacion

Ao Costos y Valores Valores
Beneficios Actualizados Actualizados
t =2 afos t = 3 afos
0 -1.477.425 -1.477.425 -1.477.425
1 1.000.000 740.741 740.741
2 1.000.000 548.697 548.697
3 1.000.000 406.454
4 1.000.000
VAN -187.987 218.467
PR =2+ 187.987/(187.987 + 218.467) = 2.46 afos
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RECOMENDACIONES

Hacer un estudio detallado del funcionamiento de $eatternet Bluetooth y
de los pasos que se deben seguir para su implerigenta

Investigar sobre los avances regulares de la tegizoBluetooth, tal como la
recién aparicion del Bluetooth version 2.

Estudiar el funcionamiento de los médultls® de TDK Systems en cuanto a
transmisiones de voz se refiere usando los teresnadra modulacion PCM
gue poseen estos moédulos.

Intentar desarrollar la interfaz necesaria parabéster una conexién con el
Blu, a través de un puerto USB de un computador, iestml los terminales
que poseen estos modulos para este tipo de coridmica

Explorar los terminales GPIO (General Port In OutSPI (Serial Port
Interface) del médul®Iu® y realizar un estudio de las posibles aplicaciones
reales que con ellos se pueden implementar.

Realizar pruebas de transmisiéon de video a tragé®si dispositivoBIu?,
evaluando su eficiencia y limitaciones, con eldenpoder integrarse camaras
de video dentro de un sistema de seguridad y wmigdaque maneje

comunicacion inaldmbrica Bluetooth. .
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CONCLUSIONES

Bluetooth es una solucion inaldmbrica que ha sidosuficientemente
prometedora como para obtener el apoyo de una aase de fabricantes
que representen todos los segmentos de los merchaaformatica y
comunicaciones.

A través del algoritmo disefiado para el desard#loana aplicacion basada en
la tecnologia Bluetooth, se siguié un orden coorepaira llegar a la
culminacién del proyecto, ayudandonos a ver de raaclara y desglosada
las etapas que se necesitaban superar en la c&alizkel trabajo, y cuando se
presentaron problemas, encontrar el posible puntoatia donde se origind la
dificultad.

Los médulosBlu?® de TDK, poseen gran facilidad para manipular sus
terminales y por consiguiente es sencillo estableseconexiones fisicas con
otros dispositivos electrénicos, asi como tambléalegicante nos ofrece una
gran cantidad de informacion técnica acerca denddulos e igualmente un
buen asesoramiento técnico por parte de sus ekgtasia

Luego de elaborar y validar la factibilidad de ftaguesta para un sistema de
seguridad y vigilancia para instalaciones privadasada en una picored
Bluetooth, se concluye que esta nueva tecnologil@mbrica admite usos
alternativos, distintos a aquellos para los quectueebida inicialmente y se
podria sacar un buen provecho dentro de aplicaxiandustriales y
domeésticas.

En la implementacion de una Picored Bluetooth, @digphacia una utilidad
determinada, se presentan una gran cantidad deedeta los requerimientos
de Hardware y especialmente de Software que debensaventados
minuciosamente y con gran dedicacion de tiempaoa p@Egrar su correcto

funcionamiento.
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CONCLUSIONES

> La evaluacion del proyecto realizada, arroj6 tedniente muy buenos
resultados en cuanto a su viabilidad técnica, lggalonémica, concluyendo
de esta ultima, por tres métodos diferentes deuawidn, que el proyecto es

econdmicamente rentable.
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ANEXO

CODIGO FUENTE DEL SOFTWRE QUE CONTROLA LA
PICORED BLUETOOTH

El Software elaborado consta de varios modulosramgdos por separado que
luego son llamados o vinculados al modulo principaimain. Se muestran a
continuacion cada uno de los médulos programados.

Sender BT.cpp:
flemmmmmem s ---

#include <vcl.h>

#pragma hdrstop

flemmmmmem s
USEFORM("uMain.cpp"”, frmPrincipal);
USEFORM("uConfigurar.cpp", frmConfigurar);
USEFORM("uMS.cpp", frmMS);

[f-mmmmmm e ---
WINAPI WinMain(HINSTANCE, HINSTANCE, LPSTR, int)
{
try
{
Application->Initialize();
Application->Title = "SenderBT";
Application->CreateForm(__ classid(TfrmPrincip&ljrmPrincipal);
Application->CreateForm(__ classid(TfrmConfigura&jrmConfigurar);
Application->CreateForm(__ classid(TfrmMS), &frmMS
Application->Run();
E:atch (Exception &exception)
{ Application->ShowException(&exception);
catch (...)
{
try
{
throw Exception("");
}catch (Exception &exception)
{ Application->ShowException(&exception);
}
}
return O;
}




Serie.cpp :

/************************************************* *kkkkkkk
* *
COMUNICA.CPP
kkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkhkkkkkkkkkkkkkkkkkkkkk *kkkkkkk
kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk *kkkkkkk

* Programa para comunicaci¢n de datos entre dbs P*
* Se utilizara los puertos en serie COM1y COM2. *

* *
* . 1 1 *

Autor; Wilman de J. Menco Silva
kkkkkkkkkkhkkkkkkkhkkhkkkkhkkhhhhkkkhkhhhhkhkkkkhhhhkkkikhhhkkikkkik ********/
/************************************************* *kkkkkkk
* Definicion de librerias *
kkkkkkkkkkkkkkkhkhkhkkkkkhkhkhkhhkkkhkhkhhkhkkkhkhkhkhkkkkhkhkhkkkkkkk ********/

/* Rutinas del menu instanataneo para operar rodb texto */

RN RN TTEEEEEEEEELeen

Este programa utiliza las interrupciones d&63@or
lo tanto, para ejecutarlo debes hacerlo eroupatador con este

procesador o que soporte dichas interrupciones.
TEEEEEERE R e e e e e e e e e e e e e e TIELITEELLITN i */

#include <stdlib.h>
#include <dos.h>
#include <stdio.h>
#include <conio.h>
#include <ctype.h>
#include <bios.h>

#define PUERTO O
#define ARRIBA 0
#define ABAJO 1
#define BOT 4
#define BORDE 1
#define ESC 27
#define VID_INV 0x70
#define NORM_VID 7
#define BKSP 8
#define MAX_BASE 10

void guarda_video () ;
void restaura_video () ;
void pd_driver () ;

void vete_xy () ;

void borpan () ;

void escribe_texto () ;



void escribe_car () ;

void muestra_cabecera () ;
void dibuja_borde () ;

void desplaza_ventana () ;
void ventana_leet () ;

void redimen () ;

void mover () ;

void ventana_borra () ;

void ventana_borrestol () ;
void ventana () ;

void visualiza_menu () ;
void decahex () ;

void block_notas () ;

void calc () ;

void salva_video () ;

void receptor () ;

void finaliza (void) ;

void lisdir (void) ;

void trans_arch () ;

void recibe_archivo () ;
unsigned int longarchivo () ;
void epuerto () ;

void envia_archivo () ;

void rec_archivo () ;

void envia_nombre_archivo () ;
void lee_nombre_archivo () ;
void inic_puerto () ;

void espera () ;

char *opcion [] =

"1. TRANSMISION ARCHIVO",
"2. RECEPCION ARCHIVQO",
"3. TRANSMISION TEXTO",

"4. RECEPCION TEXTO",

"5. SALIR"

b

char far *mem_video ;
int opc ;

struct base_ventana

{

int comienzax, finx, comienzay, finy ; [* Posicion ventana */
int curx, cury ; /* Posicion actual @elrsor en la ventana */
unsigned char *p ; [* Puntero a buffer */

char *cabecera ; /* Mensaje a cabecera */

int borde ; /* Borde si o no */

int activa ; * Hn pantalla si 0 no */

} base [MAX BASE] ;



main ()
{
union inkey
{
char car [2] ;
inti;

jc;

inti;

char car ;
clrscr();
vete xy (0, 0) ;

/* Primero crea las estructuras de las ventahas *

vete_xy (0,0) ;
crear_ventana (O,

crear_ventana (1,
crear_ventana (2,

crear_ventana (4, '

do

ventana (4) ;

" VENTANA DE TRANSMISION ", 1@, 23, 78, BORDE)

" VENTANA DE RECEPCION ", 01Q, 78, BORDE) ;
" SELECCION ARCHIVO ", 0, 255%, BORDE) ;
"MENU "9, 25, 17, 51, BORDE)

opc = menu_instantaneo (opcion, "12345", 5270,

switch (opc)

case O:

trans_arch () ;

break ;

}

case 1:

recibe_archivo () ;

break ;

}

case 2:

trans_arch () ;

break ;

}

case 3:

recibe_archivo () ;

break ;

}



}
} while (opc '=4) ;

/* Desactiva (0) ; Borra la ventana */

restaura_video (4) ;
vete_xy (24,0) ;

}

/*:::::::::::::::::::::::::::::::::::::::::: == ===
=====—===—===%/

/* FUNCIONES DE VENTANA */
/*:::::::::::::::::::::::::::::::::::::::::: == -
—=========c=*/

menu_instantaneo (char *menu[], char *teclascamttador,int X, int y)

/* menu -> Textel dlenu */
/* teclas -> Teclalmves */
/* contador -> Numero de itene$ Kenu */

/*x,y -> Coordenadas de la esquina saquierda*/
{
register inti, len ;
int finx, finy, modov, eleccion ;
unsigned int *p ;

[* Visualiza el Menu */
visualiza_menu (menu, x+1, y+1, contador) ;
/* Obtiene la Respuesta del Usuario */
eleccion = obtiene_resp(x+1, y, contador, mesuias) ;

/* Restaura la Pantalla Original*/
restaura_video (4) ;
return (eleccion) ;

}

[k Aparicion en Pantalla de una Ventana ****x+x/

void ventana (int num)
/* num -> Numero de la Ventana */
{

int modov, selecc ;
intx,y;

modov = modo_video () ;
if ((modov != 2) && (modov != 3) && (modov =)
{

printf (" VIDEO DEBE SER EN MODO TEXTO DE 8DOLUMNAS") ;



exit (1) ;

}
/* Selecciona la direccion adecuada de la RAMVidieo */
if (modov == 7)

mem_video = (char far *) 0xBO00000O ;

else
mem_video = (char far *) 0xB8000000 ;

/* Situa en activa la Ventana */

if (lbase [num].activa) ['oesta Activa */
{
guarda_video (num) ; [* Graba la pdatalla vista */
base [num].activa =1 ; [* Activa lama de Activa */
}

if (base [num].borde)
dibuja_borde (num) ;
muestra_cabecera (num) ; I* Miagelst Ventana */

X = base [num].comienzax + base [num].curx+1 ;
y = base [num].comienzay + base [num].cury+1 ;
vete xy (X,Y);

}
/*:::::::::::::::::::::::::::::::::::::::::: == === ===
=====—======%/

/* Construye una base de ventana 1 es retornaaarsirco de la ventana */

/* debe ser construido, otro caso O es retornado. */
/*:::::::::::::::::::::::::::::::::::::::::: == - -
—=========c=*/

crear_ventana (int num, char *cabecera, int conaen
int comienzay, int finx, int finy, int borde )
/* num -> Numero de la Ventana */
[* cabecera -> Texto de la cabecera */
[* comienzax, comienzay -> X, Y Coordenadasiesgsup. izq */
I* finx, finy -> Coordenadas de la esquinairdr derecha */
/* borde -> no borde si 0 */

{

unsigned char *p ;

if (num > MAX_BASE)

{
printf ("DEMASIADAS VENTANAS\n") ;

return (0) ;



}

if((comienzax >24) || (comienzax < 0) || (comignz@8) || (comienzay <0))
{

printf "ERROR DE RANGQO") ;

return (0) ;

}

if((finx > 24) || (finy > 79))

{
printf ("VENTANA NO ADECUADA") ;
return (0) ;

}

/* Localiza suficiente memoria para almacenar */

p = (unsigned char *) malloc (2 *(finx-comienzajy#1(finy-comienzay+1)) ;
it ('p)

exit (1) ;

[* Construccion del Marco */
base [num].comienzax = comienzax ;
base [num].finx = finx ;
base [num].comienzay = comienzay ;
base [num].finy = finy ;
base [num].p=p;
base [num].cabecera = cabecera ;
base [num].borde = borde ;
base [num].activa=0;
base [num].curx =0 ;
base [num].cury =0 ;
return (1) ;

}

/* Desactiva la ventana y la quita de la pantdlla
desactiva (int num)
{
/* Inicializa el cursor en la esquina superaguierda */
base [num].curx =0 ;
base [num].cury =0 ;
restaura_video(num) ;

}

/[* Visualiza menu en su posicion */
void visualiza_menu (char *menu([], int x, intigt contador)

{

register inti;

for (i=0 ;i< contador ; i++, Xx++)
escribe_texto (x, y, menu[i], NORM_VID) ;
}



/* Obtiene seleccion del Usuario */
obtiene_resp (int x, int y,int contador, charetm [], char *teclas)

{

union inkey
{
charch [2];
inti;
}c;
int flecha=0;
int tecla_elegida ;
y++ ]
[* Sobre-ilumina la primera seccion */
vete xy (X, Y);
salva_video (x, y, menu [0], VID_INV) ; /* Videlnverso */
for (;;) /* Bucle Infinito */

while (!bioskey(1)) ; /* Espera hasta queskse una Tecla */
c.i = bioskey (0) ; /* Lee una Tecla */

/* Pone la seccion en Video Normal */

vete_xy (x+flecha, y) ;

salva_video (x+flecha, y, menu [flecha], NORMDY; /* Revisualiza */
if (c.ch [0]) /* Es tecla normal */

/* Valida si es tecla clave */
tecla_elegida = esta_en (teclas, toloweh(€}) ;
if (tecla_elegida)
return (tecla_elegida - 1) ;

/* Compruebe ENTER o barra espaciadora */

switch (c.ch [0])

case '\r' : return (flecha) ;

case'' :flecha++;
break ;

case ESC :return-1;

}

}
else /* Es una teclaeesgl */

switch (c.ch [1])

case 72 : flecha--; /* Flecha Arriba */
break ;

case 80 : flecha++; /* Flecha Abajo */
break ;



if (flecha == contador)
flecha=0;

if (flecha<0)

flecha = contador - 1 ;

[* Sobre-ilumina la siguiente seccion */
vete xy (x+flecha, y) ;
salva_video (x+flecha, y, menu [flecha], VIDIM) ;
}
}

esta_en (char *s, char c)

{

register inti;

for (i=0;*s;i++)
if (*s++ ==c¢)
return (i + 1) ;
return (0) ;

}

/* Cambia interactivamente el tamagco de una ventAn
void redimen (int num)

char car ;

intx,y;

int comienzax, comienzay ;

[* Activa si es necesario */
if (lbase [num].activa)
ventana (num) ;

comienzax = x = base [num].comienzax ;
comienzay =y = base [num].comienzay ;
ventana_xy (num, 0, 0) ;

do
{
car = lec_especial () ;
switch (car)
{
case 75 :comienzay--; /*lzquietfla
break ;

case 77 :comienzay++; [* Derecha*/
break ;

case 72 :comienzax-- /* Arriba */
break ;



case 80

case 71

case 73

case 79

case 81

case 27

}

: comienzax++ ;

break ;

: comienzax-- ;

comienzay-- ;
break ;

: comienzax-- ;

comienzay++ ;
break ;

: comienzax++ ;

comienzay-- ;
break ;

: comienzax++ ;

comienzay++ ;
break ;

:comienzax = X ;

comienzay =y ;
car=60;

/* Abajo */

[* Arribauirda */

/* Arriba Belra */

/* Abajo legda */

[* Abajo [be*/

[* ESC cangelaelve a tamaro orig.*/

/* Comprueba si esta fuera de rango */
if (comienzax <0)
comienzax++ ;
if (comienzax >= base[num].finx)
comienzax-- ;

if (comienzay <0)
comienzay++ ;

if (comienzay >= base[num].finy)
comienzay-- ;
desactiva (num) ;
base [num].comienzax = comienzax ;
base [num].comienzay = comienzay ;
ventana (num) ;

} while (car !=60) ;

[* desactiva (num) ;

}

Borra la Ventana */

/* Mueve interactivamente una ventana */
void mover (int num)

{

char car ;
intx,y;
intex, ey ;

int finx, finy ;

int comienzax, comienzay ;



[* Activa si es necesario */
if (Ibase [num].activa)
ventana (num) ;

comienzax = X = base [num].comienzax ;
comienzay =y = base [num].comienzay ;
finx = ex = base [num].finx ;

finy = ey = base [num].finy ;

ventana_xy (num, 0, 0) ;

do
{

car = lec_especial () ;

switch (car)

{

case 75

case 77

case 72

case 80

case 71

case 73

case 79

: comienzay--;  /* lzquietfla

finy-- ;
break ;

: comienzay++ ;  /* Derecha */

finy++ ;
break ;

: comienzax-- ; /* Arriba */

finx--;
break ;

: comienzax++;  [* Abajo */

finx++ ;
break ;

. comienzax-- ;  /[* Arribauida */

finx--;
comienzay-- ;
finy-- ;
break ;

: comienzax-- | /* Arriba Belra */

finx--;
comienzay++ ;
finy++ ;

break ;

: comienzax++;  [* Abajo legda */

finx++ ;
comienzay-- ;
finy-- ;

break ;



case 81 :comienzax++; /* Abajo Dbee*/
finx++ ;
comienzay++ ;
finy++;
break ;

case 27 :comienzax =X ; /* ESC cangelaelve a tamawoo orig.*/
comienzay =y ;

finx =ex ;
finy = ey ;
car=60;

}

/* Comprueba si esta fuera de rango */
if (comienzax <0)

{

comienzax++ ;

finx++ ;

}
if (finx >= 24)
{
comienzax-- ;
finx-- ;
}
if (comienzay <0)
{
comienzay++ ;
finy++ ;
}
if (comienzay >= 79)
{
comienzay-- ;
finy--;
}
desactiva (num) ;
base [num].comienzax = comienzax ;
base [num].comienzay = comienzay ;
base [num].finx = finx ;
base [num].finy = finy ;
ventana (num) ;
} while (car !=60) ;
/* desactiva (num) ; Borra la Ventana */

}

/* Visualiza la cabecera en su posicion */
void muestra_cabecera (int num)
register inty, lon ;
y = base [num].comienzay ;



—====—===c=%*/

/* Calcula la posicion correcta de comienzo dehsaje de cabecera */

/* si es negativo el mensaje no es adecuado. */
/*:::::::::::::::::::::::::::::::::::::::::: == === ===
=====—====%/

lon = strlen (base[num].cabecera) ;
lon = (base[num].finy -y - lon) / 2 ;
if lon<0)
return ; /* No lo visualiza */
y=y+lon;
escribe_texto (base [num].comienzax, y, base[rmabecera, NORM_VID ) ;

}
void dibuja_borde (int num)
{

register inti;

char far *v, far *t ;

vV =mem_video ;
t=v;

for (i = base [num].comienzax+1 ; i < base [nfimf ; i++)

v += (i*160) + base [num].comienzay * 2 ;

*V++ = 186 ;

*v =VID_INV ;

v=t;

v += (i*160) + base [num].finy *2 ;
*V++ = 186 ;

*v=VID_INV;

v=t ;

for (i = base [num].comienzay+1 ;i < base [ndimy ; i++)

v += (base [num].comienzax * 160) +i* 2 ;

*v++ = 205
*v =VID_INV;
v=t;
v += (base [num].finx * 160) +i* 2 ;
*v++ = 205 ;
*v =VID_INV;
v=t ;
}

escribe_car (base [num].comienzax, base [num]arzay, 201, VID_INV) ;
escribe_car (base [num].comienzax, base [num].fi87, VID INV) ;



escribe_car (base [num].finx, base [num].conagn200, VID_INV) ;
escribe_car (base [num].finx, base [num].fir88,1VID_INV) ;

}

[f============———————————————————— == == ===
=====—===—===%/

* FUNCIONES DE E/S VENTANA */
[f============———————————————————— == == ===
=====—===—===%/

T (T

° Escribe una cadena en la posicion actual debcen determinada
° ventana. Retorna O si la ventana no estaaadtign otro caso.  °

Ef s
ventana_escribet (int num, char *str)

[* Comprueba ventana esta activa */
if (Ibase [num].activa)
return (0) ;

for (; *str ; str++)
ventana_escribecar (num, *str) ;
return (1) ;

LEUTEETTTT e e e e e e e e e v e e TP

° Escribe un caracter en la posicion actual uiedar en determinada
° ventana. Retorna O si la ventana no estaaadtign otro caso.  °
EfT T,
ventana_escribecar (int num, char car)

{

register int x, y ;

char far *v ;

[* Comprueba ventana esta activa */
if (Ibase [num].activa)
return (0) ;

X = base [num].curx + base [num].comienzax+1 ;
y = base [num].cury + base [num].comienzay+1 ;

vV = mem_video ;

v+=(x*160)+y*2; /[*Calculala direion */
if (y >= base [num].finy)

{

return (1) ;

if (x >= base[num].finx)



{

return (1) ;

}
if (car =="\n") /* Nueva Linea */
{

X++

y = base[num].comienzax + 1 ;

vV = mem_video ;

v += (x*160) + y*2 ; /* Calcula la direcciot
base [num].curx++; /* Incrementa x */
base [num].cury = 0 ; /* Inicializa 'y */

}

else

base [num].cury++ ;

*v++ = car; [* Escribe el caractér

*v++ = NORM_VID ;  /* Atributo normal deigeo */
}
ventana_xy (num, base [num].curx, base [num})cur
return (1) ;

I (TTCTTTEETETTTTT >
° Posiciona el cursor en una determinada posdgda ventana. 0
° Retorna 0 si sale fuera del rango, no-cerarencaso. °

ventana_xy (int num, int X, inty)

if (x <0 || x + base [num].comienzax >= basejhfinx - 1)
return (0) ;
if (y <0 ||y + base [num].comienzay >= basejhfiny - 1)
return (0) ;
base [num].curx = x;
base [num].cury =y ;
vete_xy (base [num].comienzax + x + 1, base Jmmomienzay +y + 1) ;
return (1) ;

}

/* Lee una cadena desde una ventana */
void ventana_leet (int num, char *s)

{
char car, *temp ;
temp=s;
for (;;)
{

car = ventana_leecar (num) ;
switch (car)

{



case '\r': /* La tecla ENTER pulsada */
*s="\0";
return ;

case BKSP : * Backspace */
if (s > temp)
{
S
base [num].cury--;
if (base [num].cury < 0)
base [num].cury =0 ;
ventana_xy (num, base [num].curx, base [numj})cu
escribe_car (base [num].comienzax + base [roumx] + 1,
base [num].comienzay + base [num].cury +,INORM_VID) ;
}
break ;
default :
*s =car;

I (TTCTTTEETETTTTT D>
0 Entran las teclas pulsadas enrsava. 0
0 Retorna el codigo de exploraciord @dit. 0

ventana_leecar (int num)

{

union inkey

char car [2] ;
inti;
}c;
if (Ibase [num].activa)  /* Ventana no aeti¥/
return (0) ;
ventana_xy (num, base [num].curx, base [numj)cur

c.i = bioskey (0) ; I* Lee tecla */
if (c.car [0])
{

switch (c.car [0])

case '\r': /* La tecla ENTER pulsada */
break ;

case BKSP : /* Backspace */
break ;

default :



if (base [num].cury + base [num].comienzay <ebasim].finy - 1)
{
escribe_car (base [num].comienzax + base [roumx] + 1,
base [num].comienzay + base [num].cury +dar§0], NORM_VID) ;
base [num].cury++ ;
}
}
if (base [num].curx < Q)
base [num].curx =0 ;
if (base [num].curx + base [num].comienzaxizase [num].finx-2)
{
desplaza_ventana (base [0].comienzay +sk [§.comienzax + 1,
base [0].finy - 1, base [0].finx - 1, 1, ARFA) ;
base [num].curx--;

}
ventana_xy (num, base [num].curx, base [numy)c
}
return (c.i) ;
}
P A
0 Desplaza una ventana hacia arréaago. 0
0 comienzax, comienzay -> Esquina sap&quierda 0
0 finx, finy -> Esquina inferior detec 0
0 linea -> Numero de lineas a desplaza °
0 direcc -> Arriba o Abajo °

S i

void desplaza_ventana (char comienzax, char caaye char finx,
char finy, char linea, char direcc)

{

union REGS r;

if (direcc == ARRIBA)

r.h.ah=6; /* Desplaza hacia Arrtbha
else

rh.ah=7; /* Desplaza hacia Abdjo

r.h.al =linea;

r.h.ch = comienzay ;

r.h.cl = comienzax ;

r.h.dh = finy ;

r.h.dl =finx ;

r.h.oh=0; /* Visualiza Atributo */
int86 (0x10, &r, &r) ;

I [TTCTTTEETETTTTT >
0 Limpia el final de la linea. 0

void ventana_borra (int num)



{
register inti, j ;
char far *v, far *t ;

vV = mem_video ;
t=v;
for (i = base [num].comienzay + 1 ; i < basenidiny ; i++)
for (j = base [num].comienzax + 1 ; j < baseni.finx ; j++)
{
vV=t;
v+=(j*160) +i*2;
VAR [* Escribe un espa*/
*v = NORM_VID ;
}
base [num].curx =0 ;
base [num].cury =0 ;

T e
o Borra hasta el final de una linea.

void ventana_borrestol (int num)

{

registerinti, X, y ;

X = base [num].curx ;
y = base [num].cury ;
ventana_xy (num, base [num].curx, base [numj)cur

for (i = base [num].cury ; i < base [num].finy 5 i++)
ventana_escribecar (num, '") ;
ventana_xy (num, X, y) ;

P T
o Mueve el cursor una lineakexri 0
° Retorna no-cero si prosperay0 caso.

ventana_arriba (int num)
if (base [num].curx > 0)

base [num].curx-- ;
ventana_xy (num, base [num].curx, base [numyj)c
return (1) ;

}

return (0) ;

PO [CCCEEEEEERRRRRRRe



° Mueve el cursor una linea abaj 0
° Retorna no-cero si prosperay® caso.

E IETTTTTTEETTTTTT/
ventana_abajo (int num)

{

if (base [num].curx < base [num].finx - baserfijicomienzax - 1)

{

base [num].curx++ ;
ventana_xy (num, base [num].curx, base [numyj)c
return (1) ;

}

return (1) ;

e TR
0 Back up un caracter. 0

Ef s
ventana_retro (int num)

if (base [num].cury > 0)

base [num].cury-- ;

ventana_xy (num, base [num].curx, base [numy)g
ventana_escribecar (num, ' ") ;

base [num].cury-- ;

ventana_xy (num, base [num].curx, base [numyj)c

return (1) ;
}

}
[f=========—==——=———=———=———————————————————————=— ==
=====—===—===%/

[* MISCELANEO DE FUNCIONES
/*:::::::::::::::::::::::::::::::::::::::::: ==
—=========c=%/

P T

° Visualiza una cadena con deternaradbuto.

El [EEEEETETTEE T/
void escribe_texto (int x, inty, char *p, intih)

{
register inti;
char far *v ;

vV = mem_video ;
v+=(x*160)+y*2; /[*Calcula la diceion */

for (i=y;*p;i++)



{

*V++ = *ptt /* Escribe el catar */
*v++ = atrib ; /* Escribe el dirito */
}

}

P (T
° Escribe un caracter con determirsidbuto.
BN (s
void escribe_car (int X, int y, char car, intlatr
{

register inti;
char far *v ;

vV = mem_video ;
v+=(x*160)+y*2; /*Calcula la diceion */

*v++ = car ; /* Escribe el catar */

*v = atrib ; /* Escribe el ditito */

}
L TR NI
° Salva una parte de la pantalla. °

S T,
void guarda_video (int num)

{

registerinti, j ;

char *buf ptr;

char far *v, far *t ;

buf ptr = base [num].p ;

vV = mem_video ;

for (i = base [num].comienzay ; i < base [numy.f+ 1 ; i++)
for (j = base [num].comienzax ; j < base [ndimk + 1 ; j++)

t=(v+(*160)+i*2);
*buf_ptr++ = *t++;
*buf_ptr++ = *t ;

1) =""; [* Limpia la vertta */

}
}
P A
0 Salva una parte de la ptntal 0

ElTmmm i
void salva_video (int X, int y, char *p, int dfyi

{
registerinti, j ;
union REGS r ;



for (i=y;*p;i++)

{

vete_xy (X, 1) ;

rh.ah=9;

r.h.oh=0;

rx.cx=1;

r.h.al = *p++;

r.h.bl = atrib ;

int86 (0x10, &r, &r) ;

}
}
T A
0 Restaura una parte de la ganta 0

void restaura_video (int num)
L

register inti, j ;

char *buf_ptr;

char far *v, far *t ;

buf_ptr = base [num].p ;

vV =mem_video ;

t=v;

for (i = base [num].comienzay ; i < base [numy.f+ 1 ; i++)
for (j = base [num].comienzax ; j < base [ndimk + 1 ; j++)

v=t;

vV+=(*160)+i*2;

*v++ = *buf_ptr++ ; [* Escribe ehracter */

*v = *buf_ptr++ ; [* Escribe ebracter */

base [num].activa = 0 ; [* Restaudew */

}
P A
0 Limpia pantalla. 0

void borpan ()
{
union REGSr;

rh.ah=6; /* Codigo de scroll de fadia */
rh.al=0; /* Codigo de limpia la palfa */
r.h.ch=0; /* Fila de comienzo */
r.h.cl=0; /* Columna de comienzo */
r.h.dh=24; [* Fila final */

r.h.dl=79; /* Columna final */
r.h.bh=7; /* Linea en blanco */



int86 (0x10, &r, &r) ;

I (TTCTTTEETETT D>
0 Envia el cursor a una posicion espesiifa por Xx,y. 0

ElTnmm i
void vete_xy (int X, inty)

{

union REGS r;
rh.ah=2; /* Funcion de direcciom clersor */
rhdl=y; /* Coordenada de la colarth
r.h.dh=x; /* Coordenada de la fila *

r.h.oh=0; [* Pagina de video */
int86 (0x10, &r, &r) ;

PTG
° . Devuelve el codigo de posicion de las tesiaBecha y funcion  °©

E IETTTTTTEETTTRTT/
lec_especial ()

union inkey

char car [2] ;
inti;

jc;

while (Ibioskey (1)) ; [* Espera undgacion */
c.i = bioskey (0) ;
return (c.car [1]) ;

e TR
O Devuelve el modo de video enagen. °
Ef s
modo_video ()

{
union REGS r;

r.h.ah=15; /* Lee el modo de vidéo *
return (int86 (0x10, &r, &r) & 255) ;

}

is_in (char *s, char c)
{
registerinti;
for (i=0;%*s;i++)
if (*s++ ==c¢)
return (i + 1) ;



return (0) ;

/* Block de notas instantaneo */
#define NOTAS_MAX 50
#define BKPS 8

char notas [NOTAS_MAX] [80] ;

I CEERETERETEEEELEETT >
Ef i
void block_notas ()

{

static primero =1 ;
register inti, j ;

union inkey

char car [2] ;
inti;
tc;

char car ;

/* Inicializa el array notas si es necesario */
if (primero)

for i=0;i<NOTAS_MAX ; i++)
*notas [i] ="\0';
primero = !primero ;

}

ventana (0) ;
/* Visualiza las notas existentes */
for i=0;i<NOTAS_MAX ; i++)

if (*notas [i])
ventana_escribet (0, notas [i]) ;
ventana_escribecar (0, \n") ;

}
i=0;
ventana_xy (0, 0, 0) ;



for (;;)
{
c.i = ventana_leecar (0) ; [* Lee tedla
if (tolower (c.car [1]) == 59) /* F1 paralis&/
{
desactiva (0) ;
break ;
}
if (tolower (c.car [1]) == 60) /* F2 parals */
{
redimen (0) ;
mover (0) ;
/* Visualiza las notas existentes */
for (i=0;i<NOTAS_MAX ;i++)

if (*notas [i])
ventana_escribet (0, notas [i]) ;
ventana_escribecar (0, \n’) ;

}
}

[* Si tecla normal */
if (isprint (c.car [0]) || c.car [0] == BKSP)

ventana_borrestol (0) ;
notas [i] [0] = c.car [0] ;
j=i;
[¥*** yentana_escribecar (0, notas [i] [Q] i *xkkirkkf

do

{

car = ventana_leecar (0) ;
if (car == BKSP)

{
if (j > 0)
{
)=
ventana_retro (0) ;
}
}

else

notas [i] [j] = car ;
R

}
} while (notas [i] [j-1] !="\r) ;
notas [i] [j] = "\0";
i++
ventana_escribecar (0, \n") ;



else I* Es tecla espetfial

{
switch (c.car [1])
{
case 72 : [* Flecha artb
if (i >0)
{
-
ventana_arriba (0) ;
}
break ;
case 80 : [* Flecha abéjo
if i <NOTAS_MAX - 1)
{
i++
ventana_abajo (0) ;
}
break ;
}
}
}
}

void recibe_archivo ()
{

registerinti, j ;

union inkey

char car [2] ;
inti;
‘e,
char car ;
ventana (1) ;
i=0;
ventana_xy (1, 0, 0) ;
vete_xy (24, 15) ;
printf ("PF1 [SALIR] PF2 [REDIMEN] PF3 [CONTINAR]") ;
for (;;)
{
c.i = ventana_leecar (1) ; I* Lee lelaet/
if (tolower (c.car [1]) == 59) /* F1 parals */

desactiva (1) ;
break ;

if (tolower (c.car [1]) == 60) /* F2 paradimensionar */

redimen (1) ;



mover (1) ;
/* Visualiza las notas existentes */
for (i=0;i <NOTAS_MAX ;i++)
{
if (*notas [i])
ventana_escribet (1, notas [i]) ;
ventana_escribecar (1, \n') ;
}
}
if (tolower (c.car [1]) == 62) /* F4 paraansmision */
rec_archivo () ;

T e
° Transmitir archivo. °

void trans_arch ()
{

register inti, j ;
union inkey

char car [2] ;
inti;
tc;
static char nomarch [12] ;
char car ;
ventana (0) ;
i=0;
ventana_xy (0, 0, 0) ;
vete xy (24, 7);
printft ("PF1 [SALIR] PF2 [REDIMEN] PF3 [DIREGJIRIO] PF4
[CONTINUART]"Y ;

for(;;)
{
c.i = ventana_leecar (0) ; I* Lee lelaet/

if (tolower (c.car [1]) == 59) /* F1 parals */

desactiva (0) ;
break ;

if (tolower (c.car [1]) == 60) /* F2 paradimensionar */

redimen (0) ;

mover (0) ;

/* Visualiza las notas existentes */
for i=0;i <NOTAS_MAX ; i++)

if (*notas [i])
ventana_escribet (0, notas [i]) ;



ventana_escribecar (0, \n’) ;

}
}
if (tolower (c.car [1]) == 61) /* F3 para&elctorio */
lisdir () ;
if (tolower (c.car [1]) == 62) /* F4 paraanhsmision */
{
if (opc ==0)
{
ventana (2) ;
inic_puerto (PUERTO, 231) ; /* Inicializacion dalerto serie */
vete xy (base [2].comienzax + 1, base [2].conagnz?2) ;
scanf ("%s", nomarch) ;
desactiva (2) ;
}
envia_archivo (nomarch) ;
}
}
}
X T NS
EfT (T
void lisdir ()
{

int numcol, conta ;

intj = base [0].comienzax + 1 ;

inti = base [0].comienzay + 2 ;

static unsigned char pp [44] ; /* Vector dehteeo del buffer */

bdos (0x1A, (unsigned) pp, 0) ; /* Direccionaradduffer para transfe */
bdos (0x4E, (unsigned)"*.*", 0) ; /* Mandandsloomodines de busqueda */

numcol =0 ;

conta=1,

numcol = ((base [0].finy - 2) - (base [0].conzay + 2)) / 14 ;

vete_xy (j, i) ;

printf ("%s \n", &pp [30]) ; /* Imprimiendo deg el buffer el archivo */
for (;;)

{

if (18 == bdos (0x4F, 0, 0)) /* No maslawos en el directorio */
break ;

if ((j > base [0].finx - 1) && (conta >= numbp

{

getch () ;

ventana_borra (0) ;
conta=1,;

i = base [0].comienzay + 2 ;
j = base [0].comienzax ;

}
if (j >= base [0].finx - 1)



conta=conta+1;

i=i+14;
j = base [0].comienzax ;
}
I+t
vete_xy (j, i) ;
printf ("%s \n", &pp [30]) ;
}
}
T e
° Envia un archivo dado. °
Ef T
void envia_archivo (char *nombref)
{
FILE *fp ;
charch;

int aal, bbl, aa2, bb2 ;
union

charc [2];

unsigned int cuenta ;
}ent;
if (opc == 0)

if (!(fp = fopen (nombref,"rb")))
{

printf ("NO PUEDE ABRIR EL ARCHIVO DE ENTRAR\N") ;
exit (1) ;

}

else

{

vete xy (base [0].comienzax + 1, base [Djieozay + 1) ;
printf ("ARCHIVO DE ENTRADA ABIERTO %s", notref) ;

}
envia_nombre_archivo (nombref) ;  /* Eneiaaombre del archivo */
espera (PUERTO) ; [* Espera el recon@nto del receptor */

[* Calcula el tama=o del archivo */
cnt.cuenta = longarchivo (fp) ;

[* Envia el tamaro */
epuerto (PUERTO, cnt.c [0] ) ;
espera (PUERTO) ;
epuerto (PUERTO, cnt.c [1]) ;
aal = base [0].comienzax + 4 ;
bbl = base [0].comienzay + 1 ;

}

else



{

aal = base [0].comienzax + 1 ;
bbl = base [0].comienzay + 1 ;
}
aa2 = base [0].finx - 2 ;
bb2 = base [0].finy - 2 ;
if (opc == 0)
do
{
ch = getc (fp) ;
if (ferror (fp))
{
printf ("ERROR DE LECTURA EN EL ARCHIVO DE ENTRADA ;
break ;

}

if (aal <= aa2)
if (bb1 > bb2) || (ch =="\n") || (ch =="\r"))
{

bbl = base [0].comienzay + 1 ;
aal=aal+1;
}
vete_xy (aal, bbl) ;
printf ("%c", ch) ;
bbl =bbl +1;
}
else
{
desplaza_ventana (base [0].comienzay + 1, bas®ffenzax + 1,
base [0].finy - 1, base [0].finx - 1, 1, ARRB;
bbl = base [0].comienzay + 1 ;
aal=aal-1,

}

[* Espera hasta que el receptor este prepdrado
if ((feof (fp))
{

espera (PUERTO) ;
epuerto (PUERTO, ch) ;

}
} while (!feof (fp)) ;

else
do
{
if (opc == 2)
ch =getch () ;

if (@al <= aa2)

if (bbl > bb2) || (ch == "\n") || (ch == \r'))
{



bbl = base [0].comienzay + 1 ;
aal=aal+1;
}
vete xy (aal, bbl);
printf ("%c", ch) ;
bbl =bbl+1;
}
else
{
desplaza_ventana (base [0].comienzay + 1, bas®ffienzax + 1,
base [0].finy - 1, base [0].finx - 1, 1, ARRB;
bbl = base [0].comienzay + 1 ;
aal=aal-1,

}

[* Espera hasta que el receptor este prepdrado
if (ch 1= EOF)

{

espera (PUERTO) ;

epuerto (PUERTO, ch) ;

}
} while (ch !'= EOF) ;
epuerto (PUERTO, ch) ;
if (opc==0)
{
espera (PUERTOQO) ; /* Lee el ultimo pungéb pluerto */
fclose (fp) ;

I (TTCTTTEETETTTTT D>
0 Recepcion de un archivo. °

void rec_archivo ()

{

FILE *fp ;

charch;

char nombref [14] ;
int xx1, yyl, xx2, yy2 ;

union
{
charc [2];
unsigned int cuenta ;
}ent;
if (opc == 1)

lee_nombre_archivo (hombref) ; /* Lee emtore del archivo */
vete xy (base [1].comienzax + 2, base [1].evmxay + 2) ;
printf ("RECIBE EL ARCHIVO %s\n", nombref) ;



remove (nombref) ;

if (!(fp = fopen (nombref, "wb")))

{
printf ("NO PUEDE ABRIR EL ARCHIVO DE SALIDAN") ;
exit (1) ;

}
/* Lee la longitud del archivo */
epuerto (PUERTO, ") ; /* Envia raooimiento */
cnt.c [0] = lpuerto (PUERTO) ;
epuerto (PUERTO, ") ; /* Envia raooimiento */
cnt.c [1] = lpuerto (PUERTO) ;
}
epuerto (PUERTO, ') ; [* Envia raocimiento */
if (opc == 1)
{

xx1 = base [1].comienzax + 3 ;
yyl = base [1].comienzay + 1 ;
}
else
{
xx1 = base [1].comienzax + 1 ;
yyl = base [1].comienzay + 1 ;
}
xx2 = base [1].finx - 2;
yy2 = base [1].finy - 2 ;

if (opc ==1)

{

for ( ; cnt.cuenta ; cnt.cuenta--)
{

ch = Ipuerto (PUERTO) ;
if (xx1 <= xx2)

it ((yy > yy2) [l (ch == \n) || (ch == \r))

yyl = base [1].comienzay + 1 ;
xx1=xx1+1;
}
vete_xy (xx1, yyl) ;
printf ("%c", ch) ;
ywl=yyl+1,;
}
else
{
desplaza_ventana (base [1].comienzay + 1, baserdienzax + 1,
base [1].finy - 1, base [1].finx - 1, 1, ARRB;
yyl = base [1].comienzay + 1 ;
xx1=xx1-1;

}
putc (ch, fp) ;



if (ferror (fp))

{printf ("ERROR AL ESCRIBIR EL ARCHIVO ") ;
exit (1) ;
}
epuerto (PUERTO, ") ; /* Envia reconomnio */
f}élose (fp) ;
}
else
do
{

ch = Ipuerto (PUERTO) ;
if (xx1 <= xx2)

1G> w21 oh == ) | ch =)

yyl = base [1].comienzay + 1 ;
xXx1=xx1+1;
}
vete xy (xx1, yyl) ;
printf ("%c", ch) ;
yyl=yyl+1,;

else
{
desplaza_ventana (base [1].comienzay + 1, bas®fdienzax + 1,
base [1].finy - 1, base [1].finx - 1, 1, ARRB;
yyl = base [1].comienzay + 1 ;
XX1=xx1-1;
}

epuerto (PUERTO, ") ; /* Envia recomo@nto */

} while (ch !'= EOF) ;

e (TTTTTTEETTTT >

0 Devuelve la longitud, en bytes deatchivo. 0
Efa i
unsigned int longarchivo (FILE *fp)

{

unsigned long i ;

i=0;
do

getc (fp) ;
i++ ;
} while (feof (fp)) ;



rewind (fp) ;

return (i - 1) ; /* No cuenta el caradsdF */

}

P (AT
° Envia el nombre del archivo. °
EfTm T,
void envia_nombre_archivo (char *f)

{

vete xy (base [0].comienzax + 2, base [0].comagn+ 1) ;
printf "TRANSMISOR EN ESPERA....");
do
{
epuerto (PUERTO, '?") ;
} while ('kbhit () && ! (chequea_estado (PUERT®& 256)) ;

if (kbhit ())
{

getch () ;
exit (1) ;
}
espera (PUERTO) ; /* Espera el reconocinoield receptor */
vete_xy (base [0].comienzax + 3, base [0].comagnt 1) ;

printf ("ENVIA %s", 1) ;

/* Envia el nombre */
while (*f)
{
epuerto (PUERTO, *f++) ;
espera (PUERTO) ; /* Espera el reconocinieid receptor */

}
epuerto (PUERTO, "\0" ; /* Terminador nulo */

T [CCCCETTETTTRTTTTTTTT >
0 Recibe el nombre del archivo.
Ef i
void lee_nombre_archivo (char *f)

{

printf ("ESPERA DEL RECEPTOR....\n") ;

while (Ipuerto (PUERTO) !="'?") ;

epuerto (PUERTO, ".") ; [* Envi@oeaocimiento */
while ((*f = Ipuerto (PUERTO)))

(o]

{
if (*f 1="?")
{
f++ ;
epuerto (PUERTO, ") ; [* Envi@oaocimiento */
}
}

}



e TR
0 Espera una respuesta. 0

ElfTmmmm i
void espera (int puerto)

{
if (lpuerto (puerto) !'=".")
{
printf ("ERROR DE COMUNICACION\n") ;
exit (1) ;
}
}
ST A
° Envia un caracter al puertiese 0
° int puerto -> puerto de .E/S 0
0 char ¢ -> Caracter a enviar. 0

Ef s
void epuerto (int puerto, char c)

{

union REGS r;

r.x.dx = puerto;  /* Puerto Serie */

rhal=c; [* Caracter a enviar */
rhah=1; /* Funcion que envia anacter */

int86 (0x14, &r, &r) ;
if (r.h.ah & 128)  /* Comprueba el bit 7 */

{
printft ("DETECTADO ERROR DE TRANSMISION EN EIPUERTO
SERIE") ;
exit (1)
}
}
P A
0 Lee un caracter del puerto. 0

Ef s
Ipuerto (int puerto)

union REGS r;

[* Espera por el caracter del puerto */
while ((chequea_estado (PUERTO) & 256))

if ((opc == 0) || (opc == 1))
if (kbhit () /* Aborta en caso delgar una tecla */

getch () ;
exit (1) ;
}



r.x.dx = puerto ; /* Puerto serie */
rh.ah=2; /* funcion de lectd®@un caracter */
int86 (0x14, &r, &r) ;
if (r.h.ah & 128)
printf "DETECTADO ERROR DE LECTURA EN EL HRTO SERIE") ;
return (r.h.al) ;

I (TTCTTTEETETT D>
0 Chequea el estado del puerto.serie 0

chequea_estado (int puerto)

{

union REGS r;

r.x.dx = puerto;  /* Puerto Serie */
rh.ah=3;

uConfigurar.cpp:

#include <vcl.h>
#include <IniFiles.hpp>
#pragma hdrstop

#include "uConfigurar.h”
#include "uMain.h"

#pragma package(smart_init)
#pragma resource "*.dfm"
TfrmConfigurar *frmConfigurar;

flemmemmme e

__fastcall TfrmConfigurar::TfrmConfigurar(TComporte@wner)
: TForm(Owner)

{

}

flemmemmm e ---

void __fastcall TfrmConfigurar::BitBtn1Click(TObjetSender)
if(cbGuardar->Checked)

TIniFile *ini;
ini = new TIniFile(ChangeFileExt( ApplicatioreExeName, ".INI"));
ini->WriteInteger( "Acceso", "Puerto”, cbPuertiemindex);
ini->Writelnteger( "Acceso", "Velocidad", cb\aadidad->Itemindex);
ini->WriteInteger( "Acceso", "Paridad", cbPaxii>ItemIndex);
ini->WriteInteger( "Acceso", "BitsParada", cbidBda->Itemindex);
ini->Writelnteger( "Acceso", "ControlFlujo", €-lujo->Itemindex);



delete ini;

frmPrincipal->SetConfig();

S ——

void __fastcall TfrmConfigurar::BitBtn2Click(TObjetSender)
{
cbPuerto->ItemIindex=frmPrincipal->cpSerial->Sd?aat;
cbVelocidad->ltemIndex=frmPrincipal->cpSerial->Bi&ate;
cbParidad->ItemIndex=frmPrincipal->cpSerial->Barit
cbBParada->ItemIndex=frmPrincipal->cpSerial->StibgB
cbCFlujo->ItemIndex=frmPrincipal->cpSerial->FI@antrol,

#ifndef uConfigurarH
#define uConfigurarH

#include <Classes.hpp>
#include <Controls.hpp>
#include <StdCtrls.hpp>
#include <Forms.hpp>

#include <ExtCtrls.hpp>
#include <Buttons.hpp>

class TfrmConfigurar : public TForm

__published: // IDE-managed Components

TComboBox *cbVelocidad;

TComboBox *cbParidad;

TComboBox *cbBParada;

TComboBox *cbCFlujo;

TCheckBox *cbGuardar;

TBitBtn *BitBtn1;

TBitBtn *BitBtn2;

TComboBox *cbPuerto;

TLabel *Label1;

TLabel *Label2;

TLabel *Label3;

TLabel *Label4;

TLabel *Label5;

void __fastcall BitBtn1Click(TObject *Sender);

void __fastcall BitBtn2Click(TObject *Sender);
private: /I User declarations



public: I/l User declarations
__fastcall TfrmConfigurar(TComponent* Owner);

Jfmmmmm e e -

extern PACKAGE TfrmConfigurar *frmConfigurar;
Jfmmmmm e e -

#endif

uMain.cpp:

#include <vcl.h>
#include <stdio.h>
#include <IniFiles.hpp>
#pragma hdrstop

#include "uMain.h"
#include "uConfigurar.h”
#include "uMS.h"
#include "uPaquetes.h"

#pragma package(smart_init)
#pragma link "CommPort"
#pragma resource "*.dfm"
TfrmPrincipal *frmPrincipal,
// 00809874405D

void TfrmPrincipal::AbrePuerto()
{

if(lcpSerial->Connected)
{
try
{
cpSerial->Open();
}

catch(...)

PublicaEstado("ERROR : No se pudo abnouelrto”, tmError);
btnConectarBT->Enabled=false;
btnEnviar->Enabled=false;

conPS=false;

}

{
PublicaEstado("ESTADO : Se abri6 el puertoffmConfigurar-
>cbPuerto->Text+ " con éxito", tmEstado);

if(cpSerial->Connected)



btnConectarPS->Caption="Ce&rrar puerto";
btnConectarPS->Glyph->LoadFromFile(ImgsD@errar.omp");
btnConectarBT->Enabled=true;
1 btnEnviar->Enabled=true;
conPS=true,

}
}
else
{
if(conBT)
btnConectarBT->Click();
cpSerial->Close();
PublicaEstado("ESTADO : Se cerro el puerto €xito”, tmEstado);
btnEnviar->Enabled=false;
btnConectarBT->Enabled=false;
btnConectarPS->Caption="&Conectar";
btnConectarPS->Glyph->LoadFromFile(ImgsDirbtibmp");

void TfrmPrincipal::SetConfig()

{
bool eActivo;
eActivo=cpSerial->Connected;
if(cpSerial->Connected)

AbrePuerto();
cpSerial->SerialPort=frmConfigurar->cbPuerto->ltedex;
cpSerial->BaudRate=frmConfigurar->cbVelocidad-Kitedex;
cpSerial->Parity=frmConfigurar->cbParidad->Itengrd
cpSerial->StopBits=frmConfigurar->cbBParada->lteddx;
cpSerial->FlowControl=frmConfigurar->cbCFlujo->téndex;

if(eActivo)
AbrePuerto();

void TfrmPrincipal::PublicaEstado(AnsiString Meresal Msj Tipo)

{
switch(Tipo)

case tmEvento:
reEstado->SelAttributes->Color=clGreen;
break;

case tmEstado:
reEstado->SelAttributes->Color=cIBlue;
break;



case tmError:
reEstado->SelAttributes->Color=cIRed;
break;

case tmRespuesta:
reEstado->SelAttributes->Color=clGray;
break;

case tmPaquete:
reEstado->SelAttributes->Color=clSilver;
break;

default:
reEstado->SelAttributes->Color=clBlack;

reEstado->Lines->Add(Mensaje);

flemmememe e ---
__fastcall TfrmPrincipal::TfrmPrincipal(TComponer®wner)
: TForm(Owner), conBT(false), conPS(false), end@false), fin(true)

{

}

Jfmmmmm e e -

void __fastcall TfrmPrincipal::btnConectarBTClickibject *Sender)
if('lconBT)
{

frmMS->ShowModal();
if(frmMS->rgConexion->ltemIndex==0)
{
DirE=InputBox("Destino","Escriba la direcaidel esclavo",™);
if(StrADir(DirE, bDirE))

{
PublicaEstado("ESTADO : Conectado como
MAESTRO con : " + DirHex(bDirE), tmEstado);
EnviaCmd(CMD_MAKE_CONNECTION);

}
else
PublicaEstado("ERROR : Direccion invalida
"+DirE, tmError);
}
else
PublicaEstado("ESTADO : Conectado como ESCLAVO",
tmEstado);
conBT=true;

btnConectarBT->Caption="&Desconectar";
btnConectarBT->Glyph->LoadFromFile(ImgsDir€ROCOMM.bmp™);
btnEnviar->Enabled=true;



IblEstado->Caption="CONECTADO";
IblEstado->Font->Color=cIBlue;

}

else

{
EnviaCmd(CMD_DROP_CONNECTION);

conBT=false;
btnConectarBT->Caption="&Conectar";
btnConectarBT->Glyph->LoadFromFile(ImgsDir€0MM.bmp");
btnEnviar->Enabled=false;
IblIEstado->Caption="DESCONECTADOQ";
IblEstado->Font->Color=clRed;

reEstado->SetFocus();
flemmemmme e -

void __fastcall TfrmPrincipal::FormClose(TObjectetgler,
TCloseAction &Action)

if(cpSerial->Connected)

AbrePuerto();

}
Jfmmmmm e e -
void __fastcall TfrmPrincipal::btnConfigurarClickQbject *Sender)
{

frmConfigurar->ShowModal();

reEstado->SetFocus();
}
Jfmmmmm e e -

void __fastcall TfrmPrincipal::btnEnviarClick(TOlgje*Sender)

{
1 if(conBT)
{
byte Data[255];
if(lfenviando && fin)

if(odAbrir->Execute())
{
NPag=CreaCabecera(ExtractFileName(odAd#ileName),
tam_archivo(odAbrir->FileName), 0x01, Data);
PublicaEstado("ESTADO : Se envio la caba del archivo
"+ExtractFileName(odAbrir->FileName), tmEstado);
cpSerial->Write(Data, Data[0]);
PublicaEstado("Tamafio "+IntToStr(tamhame(odAbrir->FileName)),
tmEstado);
Nombre=odAbrir->FileName;
enviando=true;



fin=false;
pbProgreso->Visible=true;
pbProgreso->Position=0;
cont=0;
btnEnviar->Caption="Ca&ncelar";
btnEnviar->Glyph-
>LoadFromFile(ImgsDir+"Eliminar.omp™);

}
}
else
{
CreaPagResp(tdCancelar, 0x01, Data);
cpSerial->Write(Data, Data[0]);
btnEnviar->Caption="&Enviar";
btnEnviar->Glyph->LoadFromFile(ImgsDir+'t#&.bmp");
PublicaEstado("ESTADO : EI transmisor @docla transferencia”,

tmError);
enviando=false;
fin=true;
}
}
reEstado->SetFocus();
}
Jl-mmmm - -

void __fastcall TfrmPrincipal::cpSerialDataRecei{@dbject *Sender,
const char *Buffer, unsigned Length)
{
byte *Data;

unsigned i;
Data = new byte[Length];
for(i=0; i<Length; ++i)
Datali]=Bufferfi];
cpSerial->FlushQueue();
if(TipoPaquete(Data)!=PACKETTYPE_DATA)
PublicaEstado("> " + PaqueteHex(Data), tmPajuet
switch(TipoPaquete(Data))
{
case PACKETTYPE_RESPONSE:
PublicaEstado("RESPUESTA : " + MsjRespuestiga
tmRespuesta);
break;

case PACKETTYPE_EVENT:
PublicaEstado("EVENTO : " + MsjEvento(Dataggvento);
EvtAccion(Data);
if(EVT_DISCONNECT==Data[2])
cpSerial->FlushQueue();



break;

case PACKETTYPE_DATA:
1 PublicaEstado("DATA", tmPaquete);
PaqueteData(Data, Length);
break;

case PACKETTYPE_UNKNOWN:
PublicaEstado("ERROR : Paquete desconocidtError);
break;
}
if(TipoPaquete(Data)!=PACKETTYPE_DATA)
reEstado->Lines->Add("");

}
flemmemmme e ---
AnsiString TfrmPrincipal::MsjRespuesta(const byiata)
{
switch(Data[2])
{

case CMD_MAKE_CONNECTION:

if(Data[4]!'=MPSTATUS_OK)

btnEnviar->Enabled=false;

return "CMD_MAKE_CONNECTION ("+MsjTipoRespsta(Data)+")";

case CMD_CONTROLMODEMLINES:
return "CMD_CONTROLMODEMLINES

("+MsjTipoRespuesta(Data)+")";

case CMD_RSSI_LINKQUAL:
return "CMD_RSSI_LINKQUAL ("+MsjTipoRespuagData)+")";

case CMD_DROP_CONNECTION:
cpSerial->FlushQueue();
btnEnviar->Enabled=false;
return "CMD_DROP_CONNECTION ("+MsjTipoRespgtegData)+")";

case CMD_READ_BDADDR:
PublicaEstado("ESTADO : Direccion RecibidatmiEstado);
return "CMD_READ_BDADDR ("+MsjTipoRespuedista)+")";

case CMD_INFORMATION:
return "CMD_INFORMATION ("+MsjTipoRespuegData)+")";

case CMD_CONNECTION_SETUP:
return "CMD_CONNECTION_SETUP ("+MsjTipoRegsta(Data)+")";

default:
return IntToHex(Data[2], 2);



e ---
void TfrmPrincipal::PaqueteData(byte *Data, unsijfength)
{
byte i, j;
byte Resp[5];
switch(Data[2])
{
case tdCabecera:
if(lenviando)
{
Nombre="",
for(i=3; (Datali]'="|')&&(i<length); +9i
Nombre=Nombre+char(Datali]);
if(i'=length)
PublicaEstado("Cabecera recibida\dmbre, tmEstado);
destino.open(Nombre.c_str(), iosaby);
for(j=0, ++i; j<3 ; ++i, +4j)
ptrNPagq[j]=Datali];
PublicaEstado("Numero de paqueteseabir : "+IntToStr(NPaq),
tmEstado);
pbProgreso->Position=0;
pbProgreso->Visible=true;
CreaPagResp(tdRecibido, 0x01, Resp);
cpSerial->Write(Resp, Resp|[0]);
pbProgreso->Position=0;
pbProgreso->Visible=true;
enviando=false;
fin=false;
cont=0;
btnEnviar->Caption="Ca&ncelar";
}
else
{
CreaPagResp(tdCancelar, 0x01, Data);
cpSerial->Write(Data, Data[0]);
PublicaEstado("ERROR : Cabecera m@giborrupta ", tmError);
CreaPagResp(tdCancelar, 0x01, Data);
cpSerial->Write(Data, Data[0]);
}
}
else
{
PublicaEstado("ERROR : Error en la transmision”
tmError);

CreaPagResp(tdCancelar, 0x01, Data);
cpSerial->Write(Data, Data[0]);



}

break;

case tdPaquete:
if(lenviando)
{
for(j=0, i=3; j<3 ; ++i, ++))
ptrPaq[j]=Data[i];
for(i=7; i<Data[Q]; ++i)
destino.write(&Datali], sizeof(Data[i]))
pbProgreso->Position=(Paq*100)/NPagq;
CreaPagResp(tdRecibido, 0x01, Resp);
cpSerial->Write(Resp, Resp[0]);
sbEstado->SimpleText="Paquete recibitddntToStr(Paq);
enviando=false;

}

else

{

PublicaEstado("ERROR : Error en la transmision”
tmError);
CreaPagResp(tdCancelar, 0x01, Data);
cpSerial->Write(Data, Data[0]);
}

break;

case tdCancelar:

if(destino.is_open())

destino.close();
DeleteFile(Nombre);
pbProgreso->Visible=false;
CreaPagResp(tdRecibido, 0x01, Resp);
cpSerial->Write(Resp, Resp[0]);
PublicaEstado("ESTADO : EI transmisor aéc la transferencia”,

tmError);

reEstado->Lines->Add(" :: "+PaqueteHex{REs
sbEstado->SimpleText="";
fin=true;
enviando=false;
pbProgreso->Visible=false;
btnEnviar->Caption="&Enviar";

break;

case tdRecibido:
if(enviando && !fin)

{
sbEstado->SimpleText="Paquete enviaddntToStr(cont);
byte data[255], i, *ptrD;
pbProgreso->Position=(cont*100)/NPagq;
++cont;
data[0]=7; data[1]=0x01; data[2]=tdPeig



data[3]=ptrCont[0]; data[4]=ptrCont[1];
data[5]=ptrCont[2]; data[6]=ptrCont[3];
if(lorigen.is_open())
origen.open(Nombre.c_str(), ios::binary)
=7,
do
{
origen.read(&datali], 1);
data[0]++;
++i;
}
while((i<TAM_PAQUETE)&&('origen.eof()))
if(origen.eof())

{
origen.close();
fin=true;
--data[0];

cpSerial->Write(data, data[0]);
I reEstado->Lines->Add(" << "+PaqueteHientd));
}

else
{

CreaPagResp(tdFin, 0x01, Resp);
cpSerial->Write(Resp, Resp[0]);
reEstado->Lines->Add(" :: "+PaqueteHexqR&

cont=0;
if(origen.is_open())
origen.close();
PublicaEstado("ESTADO : Transmision finalizada
"+Nombre, tmEstado);
pbProgreso->Visible=false;
}

break;

case tdFin:
fin=true;
enviando=false;
pbProgreso->Visible=false;
PublicaEstado("ESTADO : Transmision finalizada
"+Nombre, tmEstado);
sbEstado->SimpleText="";
if(origen.is_open())
origen.close();
if(destino.is_open())
destino.close();
sdGuardar->FileName=Nombre;
if(sdGuardar->Execute())
if('MoveFile(Nombre.c_str(), sdGuardarieName.c_str()))



MessageDIg(" No se pudo mover el achi’, mtError,
TMsgDlgButtons() << mbOK, 0);

break;
}
}
[l e -
void __fastcall TfrmPrincipal::FormCreate(TObje&ender)
{

ptrNPaqg=reinterpret_cast<unsigned char *>(&NPaq);
ptrCont=reinterpret_cast<unsigned char *>(&cpnt)
ptrPag=reinterpret_cast<unsigned char *>(&Paq);

void TfrmPrincipal::EnviaCmd(byte Cmd)

{
byte Data[20];
int tam;
switch(Cmd)
{

case CMD_MAKE_CONNECTION:
Data[0]=0xOE; Data[1]=0x00; Data[2]=Cmd; B@j=0x7F;
Data[4]=0x80;
for(byte i=0; i<6; ++i)
Data[5+i]=bDirE[i];
Data[11]=0x11; Data[12]=0x01; Data[13]=0x0
tam=14;
PublicaEstado("Enviado CMD_MAKE_CONNECTION :
" + PaqueteHex(Data), tmEstado);
break;

case CMD_CONTROLMODEMLINES:

Data[0]=0x07; Data[1]=0x00;
Data[2]=CMD_CONTROLMODEMLINES; Data[3]=0K7
Data[4]=0x01; Data[5]=0x07; Data[0]=0x00;
tam=7,;

PublicaEstado("Enviado
CMD_CONTROLMODEMLINES : " + PaqueteHex(Data), tm&ch);
break;

case CMD_RSSI_LINKQUAL:
Data[0]=0x0A; Data[1]=0x00;
Data[2]=CMD_RSSI_LINKQUAL; Data[3]=0x7F;
for(byte i=0; i<6; ++i)
Data[4+i]=bDirM[i];
tam=10;
PublicaEstado("Enviado CMD_RSSI_LINKQUAL : "
PaqueteHex(Data), tmEstado);
break;



case CMD_DROP_CONNECTION:
Data[0]=0x06; Data[1]=0x00;
Data[2]=CMD_DROP_CONNECTION; Data[3]=0x7F;
Data[4]=0x81; Data[5]=0x01;
tam=6;
PublicaEstado("Enviado CMD_DROP_CONNECTION :
" + PaqueteHex(Data), tmEstado);
break;

case CMD_READ_BDADDR:
Data[0]=0x04; Data[1]=0x00;
Data[2]=0x02; Data[1]=0x7F;
tam=4;
PublicaEstado("Enviado CMD_READ_BDADDR : " +
PaqueteHex(Data), tmEstado);
break;

case CMD_INFORMATION:
Data[0]=0x05; Data[1]=0x00;
Data[2]=0x17; Data[3]=0x7F;
Data[4]=0x00;

tam=5;
PublicaEstado("Enviado CMD_INFORMATION : " +
PaqueteHex(Data), tmEstado);
break;

case CMD_CONNECTION_SETUP:
Data[0]=0x0C; Data[1]=0x00;
Data[2]=0x0E; Data[3]=0x7f;
for(byte i=0; i<6; ++i)
Data[4+i]=bDirM[il;
I* Data[4]=0x00; Data[5]=0x80;
Data[6]=0x98; Data[7]=0x74;
Data[8]=0x40; Data[9]=0x56; */
Data[10]=0x80; Data[11]=0x01;
tam=12;
PublicaEstado("Enviado CMD_CONNECTION_SETUP :
" + PaqueteHex(Data), tmEstado);
break;

default:
tam=-1;

}

if(tam!=-1)
{
cpSerial->FlushQueue();
cpSerial->Write(Data, tam);



S —

void TfrmPrincipal::EvtAccion(const byte *Data)
{
*EVT_STATUS
EVT_INVALID_ PKTSIZE
EVT_UNKNOWN_COMMAND
EVT_INQUIRY_RESULT
EVT_MODEM_STATUS
EVT_DISCONNECT
EVT_CONNECTION_SETUP?*/
switch(Data[2])
{

case EVT_INCOMING_CONNECTION:
for(byte i=0; i<6; ++i)
bDirM[i]=Data[5+i];
EnviaCmd(CMD_RSSI_LINKQUAL);
break;

case EVT_CONNECTION_SETUP:
for(byte i=0; i<6; ++i)
bDirM[i]=Data[4+i];
cpSerial->FlushQueue();
EnviaCmd(CMD_CONNECTION_SETUP);
break;
}
*EVT_LINK_KEY
EVT_LCL_FNAME
EVT_REM_FNAME
EVT_DEBUG_PACKET
EVT_SCO_CONNECT
EVT_SCO_DISCONNECT
EVT_SCO_INCOMING_SETUP
EVT_LOWPOWER_MODE
EVT_PINCODE_REQUEST
EVT_ADC*

/*

EVT_STATUS
EVT_INVALID_PKTSIZE
EVT_UNKNOWN_COMMAND
EVT_INQUIRY_RESULT
EVT_MODEM_STATUS
EVT_DISCONNECT
EVT_CONNECTION_SETUP



EVT_INCOMING_CONNECTION
EVT_LINK_KEY
EVT_LCL_FNAME
EVT_REM_FNAME
EVT_DEBUG_PACKET
EVT_SCO_CONNECT
EVT_SCO_DISCONNECT
EVT_SCO_INCOMING_SETUP
EVT_LOWPOWER_MODE
EVT_PINCODE_REQUEST
EVT_ADC

%

/*

CMD_NO_OPERATION
CMD_READ_BDADDR
CMD_READ_SREG
CMD_WRITE_SREG
CMD_STORE_SREG
CMD_READ_COMMSPARM
CMD_WRITE_ COMMSPARM
CMD_INQUIRY_REQ
CMD_DISCOVERABLE_MODE
CMD_CONNECTABLE_MODE
CMD_CONNECTION_SETUP
CMD_PAIR_INITIATE
CMD_PAIR_ACCEPT
CMD_TRUSTED_DB_COUNT
CMD_TRUSTED_DB_READ
CMD_TRUSTED_DB_DELETE
CMD_TRUSTED_DB_CHANGETYPE
CMD_TRUSTED DB_ISTRUSTED
CMD_INFORMATION
CMD_SECURITY_MODE
CMD_GET_REM_FNAME
CMD_SET_LCL_FNAME
CMD_GET_LCL_FNAME
CMD_DEFAULT_SREG
CMD_GET_MODES
CMD_SCO_CONNECT
CMD_SCO_DISCONNECT
CMD_SCO_INCOMING_SETUP
CMD_SNIFF_REQUEST
CMD_PARK_REQUEST
CMD_PINCODE

CMD_GET_IO

*/

void __fastcall TfrmPrincipal::FormActivate(TObjet@ender)



TIniFile *ini;
ini = new TIniFile(ChangeFileExt( Application->BXame, ".INI"));
frmConfigurar->cbPuerto->Itemindex=ini->ReadIntgtj&cceso",
"Puerto”, frmConfigurar->cbPuerto->Itemindex);
frmConfigurar->cbVelocidad->ltemIndex=ini->Reatdger("Acceso",
"Velocidad", frmConfigurar->cbVelocidad->ItemIndex)
frmConfigurar->cbParidad->ItemIndex=ini->Reaeigper("Acceso”,
"Paridad", frmConfigurar->cbParidad->Itemindex);
frmConfigurar->cbBParada->ItemIndex=ini->Read{yer("Acceso",
"BitsParada", frmConfigurar->cbBParada->Itemindex);
frmConfigurar->cbCFlujo->ItemIindex=ini->Readlgt("Acceso",
"ControlFlujo”, frmConfigurar->cbCFlujo->ItemIndex)
SetConfig();
delete ini;
ImgsDir=ExtractFilePath(Application->ExeName)xtis\\";
reEstado->SelAttributes->Color=clSilver;
reEstado->Lines->Add("// Fecha : " + DateToSa{&)));
reEstado->SelAttributes->Color=clSilver;
reEstado->Lines->Add("// Hora :" + TimeToSir(E()));
reEstado->Lines->Add(""); reEstado->Lines->Adgi("

S —

void __fastcall TfrmPrincipal::btnSalirClick(TObjetSender)

{

if(conPS)
cpSerial->Close();

}

S ——

void __fastcall TfrmPrincipal::btnConectarPSClick(fject *Sender)

{
AbrePuerto();

reEstado->SetFocus();

void __fastcall TfrmPrincipal::cpSerialQueueEmpt@@ject *Sender)
{

/! PublicaEstado("Vacio...Queue", tmEstado);

S —

void __fastcall TfrmPrincipal::cpSerialTXEmpty(T@b} *Sender)
{



PublicaEstado("Vacio... TX", tmEstado);

S —

void __fastcall TfrmPrincipal::cpSerialRxChar(TOtjgéSender)

{
1 PublicaEstado("Caracter...RX", tmEstado);

}
S ——

void __fastcall TfrmPrincipal::cpSerialRxEventCHaBpject *Sender)

{
1 PublicaEstado("Event char...RX", tmEstado);

e —

void __fastcall TfrmPrincipal::cpSerialSendBroke®@ject *Sender)

{
PublicaEstado("Send broken", tmEstado);

S —

void __fastcall TfrmPrincipal::GuardarlClick(TObje¢&ender)
{

reEstado->Lines->SaveToFile("EstadoConnBT.rtf");

S —

void __fastcall TfrmPrincipal::LimpiarlClick(TObjetSender)

{
reEstado->Clear();
reEstado->SelAttributes->Color=clSilver;
reEstado->Lines->Add("// Fecha : " + DateToSa{&)));
reEstado->SelAttributes->Color=clSilver;
reEstado->Lines->Add("// Hora :" + TimeToSir(E()));

[f-mmmmmmm - ---
void __fastcall TfrmPrincipal::Seleccionartodol1&{iEObject *Sender)
{

reEstado->SelectAll();

S —

void __fastcall TfrmPrincipal::Copiar1Click(TObjet$ender)

{
reEstado->CopyToClipboard();




#ifndef uMainH
#define uMainH

#include <Classes.hpp>
#include <Controls.hpp>
#include <StdCtrls.hpp>
#include <Forms.hpp>
#include "CommPort.h"
#include <Buttons.hpp>
#include <ComcCitrls.hpp>
#include <Dialogs.hpp>
#include <ExtCtrls.hpp>
#include <fstream.h>
#include "uTipos.h"
#include <ImgList.hpp>
#include <Menus.hpp>

class TfrmPrincipal : public TForm

__published: // IDE-managed Components

TPanel *Panell;
TCommPort *cpSerial;
TRichEdit *reEstado;
TStatusBar *sbEstado;
TSplitter *Splitter1;
TOpenDialog *odAbrir;
TSaveDialog *sdGuardar;
TBitBtn *btnConectarBT,;
TBitBtn *btnEnviar;
TBitBtn *btnSalir;

TBitBtn *btnConfigurar;
TProgressBar *pbProgreso;
TBitBtn *btnConectarPS;
TImageList *imimagenes;
TLabel *IblEstado;
TPopupMenu *pmEstado;
TMenultem *Guardarl;
TMenultem *Limpiarl;
TMenultem *Seleccionartodol;
TMenultem *N1;
TMenultem *Copiarl;

void __fastcall btnConectarBTClick(TObject *Senler

void __fastcall FormClose(TObject *Sender, TCloskgn &Action);
void __fastcall btnConfigurarClick(TObject *Senger

void __fastcall btnEnviarClick(TObject *Sender);



void __ fastcall cpSerialDataReceived(TObject *S®@ndconst char

*Buffer,

unsigned Length);
void __fastcall FormCreate(TObject *Sender);
void __fastcall FormActivate(TObject *Sender);
void __fastcall btnSalirClick(TObject *Sender);
void __fastcall btnConectarPSClick(TObject *Sender
void __fastcall cpSerialQueueEmpty(TObject *Sejder
void __fastcall cpSerialTXEmpty(TObject *Sender);
void __fastcall cpSerialRxChar(TObject *Sender);
void __fastcall cpSerialRxEventChar(TObject *Sejde
void __fastcall cpSerialSendBroken(TObject *Sehder
void __fastcall GuardarlClick(TObject *Sender);
void __fastcall LimpiarlClick(TObject *Sender);
void __fastcall Seleccionartodo1Click(TObject *8en);
void __fastcall Copiar1Click(TObject *Sender);

private: // User declarations

public: /I User declarations

unsigned NPaq, Paq, cont;
byte *ptrNPaq, *ptrPaq, *ptrCont;
ofstream destino;
ifstream origen;
AnsiString Nombre;
AnsiString ImgsDir;
AnsiString DirM, DirE;
byte bDirM[6], bDirE[6];
bool enviando;
bool conBT, conPS;
bool fin;

__fastcall TfrmPrincipal(TComponent* Owner);

void AbrePuerto();

void SetConfig();

void PublicaEstado(AnsiString Mensaje, TMsj Tipo);
void PaqueteData(byte *Data, unsigned length);
void EnviaCmd(byte CMD);

void EvtAccion(const byte *Data);

AnsiString MsjRespuesta(const byte *Data);

extern PACKAGE TfrmPrincipal *frmPrincipal;

#include <vcl.h>



#pragma hdrstop

#include "uMS.h"

#pragma package(smart_init)
#pragma resource "*.dfm"
TfrmMS *frmMS;

Jfmmmmm e e -
__fastcall TfrmMS:: TfrmMS(TComponent* Owner)
: TForm(Owner)

#ifndef uUMSH
#define uUMSH

#include <Classes.hpp>
#include <Controls.hpp>
#include <StdCtrls.hpp>
#include <Forms.hpp>

#include <Buttons.hpp>
#include <ExtCtrls.hpp>

class TfrmMS : public TForm

__published: // IDE-managed Components
TRadioGroup *rgConexion;
TBIitBtn *BitBtn1;

private: // User declarations
public: I/l User declarations
__fastcall TfrmMS(TComponent* Owner);
1%
flemmememe e
extern PACKAGE TfrmMS *frmMS;
flemmemmme e
#endif

uPaquetes.cpp:

#include "Math.h"
#pragma hdrstop



#include "uPaquetes.h"
#include "uMain.h"

S ——

byte StrAByte(AnsiString Cad, bool &bien)

{
byte pos, lon;
byte valor=0;
pos=Cad.Length();
lon=pos;
do
{

if((Cad[pos]>='0")&&(Cad[pos]<="9")

valor+=pow(16, lon-pos)*(Cad[pos]-48);

else if((Cad[pos]>="A")&&(Cad[pos]<='F"))

valor+=pow(16, lon-pos)*(Cad[pos]-55);
else if((Cad[pos]>="a")&&(Cad[pos]<='f"))

valor+=pow(16, lon-pos)*(Cad[pos]-87);
else

bien=false;
return O;

}

--pos;
while(pos>=1);

bien=true;
return valor;

S —— .

bool StrADir(AnsiString asDir, byte *bDir)
{
if(asDir.Length()==12)

{
AnsiString Num,;
bool bien;
for(byte i=0, j=0; i<12; i+=2, ++)
{
bDir[j]=StrAByte(asDir.SubString(i+1, 2),dn);
if('bien)
return false;
}
return true;
}
return false;
}
Jlmmmmm - -—-

byte TipoPaquete(const byte *Data)



byte nRetVal=PACKETTYPE_UNKNOWN;
byte nTemp;
if(Data[1]==0)
{
nTemp = Data[2] & 0x80;
if( (Data[0] >=5) && (nTemp ==0) )
nRetVal = PACKETTYPE_RESPONSE;
else if((Data[0] >= 4) && (nTemp != 0))
nRetVal = PACKETTYPE_EVENT,;
}

else
nRetVal = PACKETTYPE_DATA;
return nRetVal;

flemmememe e ---
AnsiString MsjEvento(const byte *Data)

{

switch(Data[2])

case EVT_STATUS: return "EVT_STATUS";

case EVT_INVALID_PKTSIZE: return "EVT_INVAID_PKTSIZE";

case EVT_UNKNOWN_COMMAND: return
"EVT_UNKNOWN_COMMAND",

case EVT_INQUIRY_RESULT:return "EVT_INQUIRRESULT";

case EVT_MODEM_STATUS: return "EVT_INQUIRYERULT";

case EVT_DISCONNECT: return
"EVT_DISCONNECT",

case EVT_CONNECTION_SETUP: return
"EVT_CONNECTION_SETUP";

case EVT_INCOMING_CONNECTION: return
"EVT_INCOMING_CONNECTION";

case EVT_LINK_KEY: return "EVT_LINK_KEY",

case EVT_LCL_FNAME: return
"EVT_LCL_FNAME",

case EVT_REM_FNAME: return
"EVT_REM_FNAME";

case EVT_DEBUG_PACKET: return "EVT_DEBUG_PRET",

case EVT_SCO_CONNECT: return "EVT_SCO_CONNEC

case EVT_SCO_DISCONNECT: return

"EVT_SCO_DISCONNECT";

case EVT_SCO_INCOMING_SETUP: return
"EVT_SCO_INCOMING_SETUP";

case EVT_LOWPOWER_MODE: return
"EVT_LOWPOWER_MODE";

case EVT_PINCODE_REQUEST: return
"EVT_PINCODE_REQUEST",

case EVT_ADC: return "EVT_ADC",

}



}

Jfmmmmm e e -
void CreaPagResp(TData Respuesta, byte canal*Dgta)

{

}

Jfmmmmm e e -
unsigned CreaCabecera(AnsiString Nombre, unsigneagitud, byte canal,
byte *Data)

{
byte i, *ptrLon;
unsigned lon;
Data[0]=3; Data[1]=canal; Data[2]=tdCabecera;
for(i=0; i<Nombre.Length(); ++i, ++Data[0])
Data[3+i]=Nombre[i+1];
Data[Nombre.Length()+3]="|';
lon=Longitud/(TAM_PAQUETE-3)+1,
ptrLon=reinterpret_cast<byte *>(&lon);
for(i=0; i<4; ++i)
Data[Nombre.Length()+4+i]=ptrLon([i];
Data[0]+=5;
return lon;

Data[0]=0x03; Data[l]=canal; Data[2]=Respuesta;

unsigned tam_archivo(String arch)
{
unsigned longitud, posic;
FILE *f;
f = fopen (arch.c_str(), "rb");
posic = ftell (f);
fseek (f, 0, SEEK_END);
longitud = ftell (f);
fseek (f, posic, SEEK_SET);
fclose(f);
return longitud;

flemmemmme e ---
AnsiString PaqueteHex(const byte *Data)

{
byte i;
AnsiString Ret="",
for(i=0; i<Data[0]; ++i)
Ret=Ret+IntToHex(Data[i], 2)+" ";
return Ret;

}



AnsiString DirHex(const byte *Data)

{
byte i;
AnsiString Ret="",
for(i=0; i<6; ++i)
Ret=Ret+IntToHex(Data[i], 2)+" ";
return Ret;

[ e -
AnsiString MsjTipoRespuesta(const byte *Data)

{
switch(Data[4])

case MPSTATUS_OK:

return "MPSTATUS_OK";
case MPSTATUS ILLEGAL COMMAND:

return "MPSTATUS ILLEGAL _COMMAND";
case MPSTATUS NO_CONNECTION:

return "MPSTATUS NO_CONNECTION";
case MPSTATUS HARDWARE_FAIL:

return "MPSTATUS HARDWARE_FAIL";
case MPSTATUS PAGE_TIMEOUT:

return "MPSTATUS PAGE_TIMEOUT";
case MPSTATUS INVALID_BDADDR:

return "MPSTATUS_INVALID_BDADDR";
case MPSTATUS_ INVALID_UUID:

return "MPSTATUS_INVALID_UUID";
case MPSTATUS SDPSEARCH_FAIL:

return "MPSTATUS SDPSEARCH_FAIL",
case MPSTATUS CHANNEL_NOT_OPEN:

return "MPSTATUS CHANNEL _NOT_OPEN";
case MPSTATUS ESTABLISH_FAIL:

return "MPSTATUS ESTABLISH_FAIL";
case MPSTATUS BUSY TRY_LATER:

return "MPSTATUS BUSY_TRY_LATER";

}
return IntToHex(Data[4], 2);

}

/*

MPSTATUS_OK
MPSTATUS_ILLEGAL_COMMAND
MPSTATUS_NO_CONNECTION
MPSTATUS_HARDWARE_FAIL
MPSTATUS_PAGE_TIMEOUT
MPSTATUS_AUTH_FAIL
MPSTATUS_KEY_MISSING



MPSTATUS_MEMORY_FULL
MPSTATUS_CONN_TIMEOUT
MPSTATUS_MAX_NR_OF _CONNS
MPSTATUS_MAX_NR_OF_SCO
MPSTATUS_MAX_NR_OF_ACL
MPSTATUS_COMMAND_DISALLOWED
MPSTATUS_REJ BY_REMOTE_NO_RES
MPSTATUS_REJ BY REMOTE_SEC
MPSTATUS_REJ BY _REMOTE_PERS
MPSTATUS_HOST_TIMEOUT
MPSTATUS_UNSUPPORTED_FEATURE
MPSTATUS_ILLEGAL_FORMAT
MPSTATUS_OETC_USER
MPSTATUS_OETC_LOW_RESOURCE
MPSTATUS_OETC_POWERING_OFF
MPSTATUS_CONN_TERM_LOCAL_HOST
MPSTATUS_AUTH_REPEATED
MPSTATUS_PAIRING_NOT_ALLOWED
MPSTATUS_UNKNOWN_LMP_PDU
MPSTATUS_UNSUPPORTED REM_FEATURE
MPSTATUS_SCO_OFFSET REJECTED
MPSTATUS_SCO_INTERVAL_REJECTED
MPSTATUS_SCO_AIR_MODE_REJECTED
MPSTATUS_INVALID_LMP_PARAMETERS
MPSTATUS_UNSPECIFIED
MPSTATUS_UNSUPP_LMP_PARAM
MPSTATUS_ROLE_CHANGE_NOT_ALLOWED
MPSTATUS_LMP_RESPONSE_TIMEOUT
MPSTATUS_LMP_TRANSACTION_COLLISION
MPSTATUS_LMP_PDU_NOT_ALLOWED
MPSTATUS_ENC_MODE_NOT_ACCEPTABLE
MPSTATUS_UNIT_KEY_USED
MPSTATUS_QOS_NOT_SUPPORTED
MPSTATUS_INSTANT _PASSED
MPSTATUS_PAIR_UNIT_KEY_NO_SUPPORT
MPSTATUS_CHANNEL_CLASS_NO_SUPPORT
MPSTATUS_PACKET_INVALID_SIZE
MPSTATUS_INVALID_REGISTER
MPSTATUS_INVALID_REGVALUE
MPSTATUS_NONVOL_ERROR
MPSTATUS_INVALID_COMMPARMS
MPSTATUS_INVALID_PARAMETER
MPSTATUS_INVALID_UUID
MPSTATUS_MAX_CONNECTIONS_ACTIVE
MPSTATUS_INVALID_CHANNELID
MPSTATUS_CHANNEL_NOT_OPEN
MPSTATUS_NO_CONNECTION_PENDING
MPSTATUS_NOT _IDLE
MPSTATUS_INVALID_BDADDR
MPSTATUS_DB_PSWRITE_FAIL_KEY



MPSTATUS_DB_PSWRITE_FAIL_INDEX
MPSTATUS_DB_PSDELETE_FAIL_KEY
MPSTATUS_DB_LINKKEY_NOT_PRESENT
MPSTATUS_DB_PERSIST_FULL
MPSTATUS_DB_UNKNOWN_TYPE
MPSTATUS_DB_INVALID_ITEMNO
MPSTATUS_DB_NOT_TRUSTED
MPSTATUS_INVALID_FNAME_LENGTH
MPSTATUS_DB_PSWRITE_FAIL_FNAME
MPSTATUS_INVALID_LICENSE
MPSTATUS_FAIL
MPSTATUS_BUSY_TRY_LATER
MPSTATUS_SDP_REGISTER_BUSY
MPSTATUS_RFC_REGISTER_FAIL
MPSTATUS_TOO_MANY_PROFILES
MPSTATUS_MALLOC_FAILED
MPSTATUS_NULL_POINTER
MPSTATUS_INQUIRY_IN_PROGRESS
MPSTATUS_INQUIRY_NOT_IN_PROGRESS
MPSTATUS_TIMEOUT
MPSTATUS_CANCELLED
MPSTATUS_WRITESCAN_IN_PROGRESS
MPSTATUS_PAIR_IN_PROGRESS
MPSTATUS_PAIR_NOT_IN_PROGRESS
MPSTATUS_UNKNOWN_CHANNEL
MPSTATUS_UNKNOWN_MUX
MPSTATUS_GET_RSSI_PENDING
MPSTATUS_SDPSEARCH_FAIL
MPSTATUS_SDP_INVALID_RESPONSE_SIZE
MPSTATUS_SDPSERVICE_FAIL
MPSTATUS_SDP_INSTANCE_MISSING
MPSTATUS_SDP_ATTRIBUTE_FAIL
MPSTATUS_REMOTE_REFUSAL
MPSTATUS_ESTABLISH_FAIL
MPSTATUS_INCORRECT _STATE
MPSTATUS_NOT_INITIALISED
MPSTATUS_MUX_FULL
MPSTATUS_REGISTER_FAIL
MPSTATUS_UNKNOWN_CONFIG
MPSTATUS_NOT_IMPLEMENTED
MPSTATUS_SCO_BANDWIDTH_FULL
MPSTATUS_PEER_NOT_SCO_CAPABLE
MPSTATUS_INVALID_SCO_HANDLE
MPSTATUS_SCO_NOT_OPEN
MPSTATUS_INVALID_ADDRESS
MPSTATUS_INVALID_TIMEOUT
MPSTATUS_INVALID_SERVER_CHANNEL
MPSTATUS_INVALID_FRAMESIZE
MPSTATUS_INVALID_SCAN_VALUE
MPSTATUS_INVALID_PINCODE



MPSTATUS_INVALID_SECURITYMODE
MPSTATUS_CONTACT_TDK

*/
#pragma package(smart_init)

uPaquetes.H:

#include "uTipos.h"

#include "MpStatus.h"
#include <system.hpp>
#ifndef uPaquetesH

#define uPaquetesH

#define TAM_PAQUETE 255

byte TipoPaquete(const byte *Data);

AnsiString MsjEvento(const byte *Data);

AnsiString MsjTipoRespuesta(const byte *Data);

AnsiString PaqueteHex(const byte *Data);

AnsiString DirHex(const byte *Data);

bool StrADir(AnsiString asDir, byte *bDir);

void CreaPagResp(TData Respuesta, byte canal*Dgta);

unsigned tam_archivo(String arch);

unsigned CreaCabecera(AnsiString Nombre, unsigneagitud, byte canal,
byte *Data);

#endif

uTipos.h:

#ifndef Tipos_H

#define Tipos_H

#include "BMHostProtocol.h"

J[mmmm -

enum TMsj {tmEvento, tmEstado, tmError, tmRespudst&aquete};

enum TData {tdCabecera, tdPaquete, tdCancelarcidide, tdFin};

enum TPaquete {PACKETTYPE_UNKNOWN, PACKETTYPE_RENSE,
PACKETTYPE_EVENT, PACKETTYPE_DATA};

typedef unsigned char byte;

#endif
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