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SELECCION DE UN SISTEMA DE GESTION DE RED PARA LA COMPANIA
BSP

Prof. Guia: Ing. Dan El Montoya. Tutor Industrial: Lic. José Padulo. Tesis.
Caracas. U.C.V. Facultad de Ingenieria. Escuela de Ingenieria Eléctrica.
Ingeniero Electricista. Opcién: Comunicaciones. Ingtitucion. BSP. 2005. 99h +
anexos.

Palabras claves. Gestion de Red; Andlisis de Tréfico; Redes LAN y WAN.

Resumen: Se plantea la seleccion de un sistema de gestion de red enfocado en el
andlisis de tréfico de la compafiia BSP. BSP es un ASP que ofrece servicios de
outsourcing orientado a apoyar a sus clientes en las éreas adminigtrativas, tecnologia
y nomina. Para prestar estos servicios con calidad, requiere que éste sistema de
gestion de red le permita monitorear y detectar problemas en el tréfico de datos de
su red LAN y enlaces WAN hacia sus clientes, para generar acciones correctivas
oportunas. Después de estudiar exhaustivamente varios programas, se selecciond
WhatsUp Professional para el constante monitoreo y reportes de disponibilidad de los
servidores y enlaces, MRTG para generar gréaficas estadisticas del comportamiento del
uso del ancho de banda de los enlaces WAN, NTOP, Ethereal y Network Monitor de
SMS para andlizar los protocolos, utilizacién de la red y establecer politicas de
acceso Yy Network Inspector para €l inventario de equipos de red y diagramacion de la
LAN.
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INTRODUCCION

La implantacion de aplicaciones cliente servidor y sistemas cada vez mas
complejos y vitales tales como servicio ASP (Application Service Provider),
mensajeria interna (Ccmail, Notes y otros), correo electrdnico, servicio de internet e
intranet, y adicionalmente los compromisos con niveles de servicios cada vez mas
estrictos ofrecidos a los clientes de dichas aplicaciones en diversas empresas
transnacionales, ha producido un repunte en la implantacion de herramientas de
gestion de redes y sistemas, que permitan una administracion centralizada, deteccién
de fallas en tiempo real y prevenciones de las mismas, minimizando los tiempos de
resolucion de dichos problemas y adicionalmente permitiendo medir la gestion de

desempefio de la red en general.

En el presente trabajo de grado se realiza un estudio de las aplicaciones de
gestién de red con el fin de seleccionar las mas adecuadas para la red de BSP
(Business Services Provider de Venezuela) que permita monitorear el trafico de la
LAN (Local Area Network) y enlaces WAN (Wide Area Network) hacia sus clientes,
al igual que generar graficas estadisticas del consumo de ancho de banda, reportes de
la disponibilidad de sus servidores y servicios y por ultimo analizar los protocolos y
aplicaciones en circulacion por su red, para que de ser necesario se apliquen politicas

de acceso.

El estudio de estas aplicaciones se basa en la instalacion, analisis y puesta a
prueba de las mismas. Varias de estas son de licencia de uso publico y otras son
versiones de tiempo limitado dado que la licencia y uso comercial acarrea algin
costo, y como se manifiesta en las limitaciones no se cuenta con el presupuesto para

su adquisicion inmediata.



Una vez seleccionadas las herramientas mas iddneas, se hara uso de ellas
para detectar debilidades y comportamientos que reflejen una actividad anormal en la

red de la compaifiia, y finalmente se plantearan medidas correctivas.



CAPITULO |

1.1. Descripcion de la compaiia BSP.

Business Services Provide (BSP) es una Empresa que presta servicios de
outsourcing cuyo objetivo es permitir a la gerencia de sus clientes dedicar una mejor
atencion hacia su negocio base, asi como proveerlos de mejor y mas oportuna

informacidn para apoyar la toma de decisiones.

La mision de ésta empresa es ser lider en el negocio de outsourcing con
tecnologia de avanzada, a través de los mas altos niveles de calidad, competitividad y
relacién costo-beneficio, lo cual se traduce en una ventaja competitiva para sus

clientes.

La vision de la empresa es estar siempre a la vanguardia en tecnologia y
mantener importantes alianzas estratégicas para la implantacion de soluciones
integrales de informacién y gestion a nivel nacional e internacional, buscando la

mayor satisfaccion de sus clientes.

Sus principales aliados son:

PeopleSoft es el software ERP que ofrece a sus clientes. PeopleSoft es uno
de los proveedores lideres de software en sistemas integrados de informacion con mas

de 8.000 clientes en el mundo entero.

IBM es su plataforma de hardware. IBM es una de las corporaciones mas

grandes de la industria tecnolégica, reconocida mundialmente.



IMPSAT es su proveedor de telecomunicaciones. Aporta soluciones

integradas de voz, datos e Internet en banda ancha a empresas en toda Latinoamérica.

1.2. Planteamiento del problema.

Los ASP son proveedores que manejan y distribuyen servicios de software
desde un mismo centro hacia sus diversos clientes. Una empresa que necesite un
programa de contabilidad, en vez de comprar el software e instalarlo en cada una de
las computadoras, puede rentar los programas a traves de un ASP. De esta forma, la
empresa se ahorra los gastos de implementacion y el trabajo de realizar las

actualizaciones, entre otras cosas.

La empresa BSP siendo un ASP, y en la buasqueda de ofrecer cada vez un
mejor servicio, siente la necesidad de implantar herramientas para la gestion de su
red LAN y WAN, tomando como ventaja el disponer de una estructura de red con
equipos que manejan los protocolos SNMP (Simple Network Management Protocol),
TCP/IP, y Frame Relay, siendo lo minimo requerido por las tecnologias de gestion de

redes y sistemas (System y Network Management).

Sintetizando se puede decir que los problemas principales que se quieren
corregir mediante éste trabajo son: la falta de informacién oportuna (trafico de la red)
para la toma de decisiones, retraso en la deteccién y prevencion de fallas,
optimizacion del ancho de banda y falta de administracion centralizada.

1.3. Objetivos.

1.3.1. Objetivo general.

El objetivo general de éste trabajo es seleccionar, configurar e implantar un

sistema de gestion en la red LAN y WAN de la compafiia BSP, con el fin de apoyar y



mejorar los servicios que ofrece como ASP, analizando el trafico de datos, mejorando
sustancialmente los tiempos de respuestas en la entrega de servicios, alertando y

previniendo fallas.

1.3.2. Objetivos especificos.

Los objetivos especificos de este trabajo son:

e Estudiar la estructura de la red de BSP, para definir los limites y/o el
alcance que tendra la herramienta de gestion. En este punto se definiran
las redes, subredes, dominios y equipos a monitorear: equipos de
interconexién (conmutadores y enrutadores) y servidores.

e Seleccionar la(s) herramienta(s) de gestion a utilizar.

e Determinar el trafico de las aplicaciones a ser ofrecidas.

e Estudiar las caracteristicas técnicas y ubicacion fisica del servidor central
de gestion donde serdn instaladas las herramientas y determinar las
caracteristicas de las consolas remotas de administracion y supervision

e Monitorear el desempefio de los enlaces WAN entre la compafiia y los
clientes.

e Detectar debilidades principalmente relacionadas al trafico en la red LAN
y WAN vy plantear medidas correctivas para estas.



CAPITULO 11

MARCO REFERENCIAL TEORICO

2.1. Redes.

Existen varias definiciones de una red, algunas de las cuales se mencionan a

continuacion:

e Conjunto de operaciones centralizadas o distribuidas, con el fin de
compartir recursos "hardware y software".

e Sistema de transmision de datos que permite el intercambio de
informacion entre computadoras.

e Conjunto de nodos (computadoras) conectadas entre si.*

2.2. Redes de datos.

Las redes de datos surgieron como resultado de las aplicaciones informaticas
creadas para las empresas. Sin embargo, en el momento en que se desarrollaron estas
aplicaciones, las empresas poseian computadores que eran dispositivos
independientes que operaban de forma individual, sin comunicarse entre si. Esto puso
de manifiesto que ésta no era la forma mas eficiente ni rentable para operar en el
medio empresarial. Las empresas necesitaban una solucion que resolviera con éxito

las siguientes tres preguntas:

e (CoOmo evitar la duplicacion de equipos informaticos y de otros recursos?

! Monografias.com [en linea]. <http://www.monografias.com/trabajos14/tipos-redes/tipos-

redes.shtml> [Consulta: 2005]



e ;COmo comunicarse con eficiencia?

e Como configurar y administrar una red?

Las empresas se dieron cuenta que podian ahorrar mucho dinero y aumentar
la productividad con la tecnologia de interconexion. Empezaron creando redes y
expandiendo las existentes casi tan rapidamente como se producia la introduccién de
nuevas tecnologias y productos de red. Como resultado, a principios de los 80, se
produjo una gran expansion de las tecnologias de red. Sin embargo, el temprano

desarrollo de las redes resultaba cadtico en varios aspectos.

A mediados de la década del 80, comenzaron a presentarse l0os primeros
problemas de este crecimiento desordenado. Muchas de las tecnologias de red que
habian emergido se habian creado con implementaciones de hardware y software
distintas. Por lo tanto, muchas de las nuevas tecnologias no eran compatibles entre si.
Se torn6 cada vez mas dificil la comunicacion entre redes que usaban distintas

especificaciones.

Una de las primeras soluciones a este problema fue la creacion de redes de
area local (LAN). Como estas conectaban todas las estaciones de trabajo, dispositivos
periféricos, terminales y otros dispositivos ubicados dentro de un mismo edificio,
permitieron que las empresas utilizaran la tecnologia informatica para compartir de

manera eficiente archivos e impresoras.

A medida que el uso de los computadores en las empresas aumentaba, pronto
resultd obvio que incluso las LAN no eran suficientes. En un sistema LAN, cada

departamento o empresa, era una especie de isla electrdnica.

Lo que se necesitaba era una forma de que la informacion se pudiera
transferir rapidamente y con eficiencia, no solamente dentro de una misma empresa

sino de una empresa a otra. Entonces, la solucion fue la creacion de redes de area



metropolitana (MAN) y redes de area amplia (WAN). Como las WAN podian
conectar redes de usuarios dentro de areas geograficas extensas, permitieron que las

empresas se comunicaran entre si a través de grandes distancias.

2.3. Clasificacion de la redes.

2.3.1. Redes segun la escala.

Segun el area geografica que abarcan las redes se pueden clasificar en:

PAN Redes de area personal (metro cuadrado; <1 m.)

LAN Redes de area local (cuarto, edificio, campus; < 1 Km.)

MAN Redes de area metropolitana (ciudad; < 10 km.)
WAN Redes de area amplia (pafs, continente; < 1000 km.) 2

Las redes PAN (red de administracion personal) son redes pequefias,
conformadas por no mas de 8 equipos. Ultimamente esta clasificacion se esta
utilizando para una red local inaldmbrica con un alcance muy limitado (hasta 10
metros). Las redes PAN se utilizan para conectar dispositivos, como asistentes
personales digitales (PDA), teclados, ratones, impresoras, etc, que utiliza una persona
con su computador. Al desaparecer los cables, estas redes permiten una interconexion
maés facil. Bluetooth es una tecnologia que se utiliza, por lo general, para formar una

red personal.

LAN es un acrénimo inglés de Local Area Network (Red de Area Local),
que se refiere a las redes locales de computadoras. La LAN maés antigua y popular,
ARCnet, fue lanzada en 1977 por Datapoint y fue originalmente disefiada para
compartir multiples discos de almacenamiento Datapoint 2200. Como todas las LANs
antiguas, ARCnet era tecnologia propietaria de hardware y software. Los esfuerzos de

2 Wikipedia en Espafiol [ en linea].

<http://es.wikipedia.org/wiki/Redes_de_ordenadores/computadoras>. [Consulta: 2005]



estandarizacion por parte del IEEE (Institute of Electrical and Electronics Engineers)
resultaron en la serie IEEE 802. Actualmente hay dos tecnologias comunes de
cableado para LAN, Ethernet y Token Ring. Tecnologias sin cables también existen y

son convenientes para usuarios de equipos moviles.

WAN es un acrénimo de Wide Area Network que en inglés significa (red de
area amplia). Un ejemplo de este tipo de redes seria REDIRIS, la misma internet o
cualquier red en las que no estén, en un mismo edificio, todos sus miembros (sobre la
distancia hay discusion posible). Opera en la capa fisica y de enlace del modelo de
referencia OSI (Open Systems Interconection). Muchas WAN son construidas por y
para una organizacion o empresa particular y son de uso privado. Otras son

construidas por los proveedores de internet (ISP) para ofrecer conexion a sus clientes.

Hoy en dia internet proporciona WAN de alta velocidad. Como
consecuencia de lo anterior la necesidad de redes privadas WAN se ha reducido
drasticamente mientras que las redes privadas virtuales (VPN) que utilizan cifrado y
otras técnicas para hacer esa red dedicada aumentan.

Entre las LAN y WAN se encuentran las MAN o Redes de area
metropolitana. Por lo general se expande por pueblos o ciudades y se interconecta
mediante diversas instalaciones publicas o privadas, como el sistema telefénico o los
suplidores de sistemas de comunicacion por microondas o medios opticos. Las redes
de television por cable (CATV), son ejemplos de MAN analdgicas para el caso de

distribucién de television.

2.3.2. Redes sequn la direccionalidad de los datos.

Segun la direccionalidad de los datos las redes se clasifican en:



e Simplex unidireccionales, un ETD transmite y otro recibe
o Half-duplex bidireccionales, un sélo ETD transmite por vez

e Full-duplex ambos ETD pueden transmitir y recibir a la vez *

2.4. Mediciones de ancho de banda digital.

Las LAN y WAN, siempre han tenido algo en comun: el uso del término
ancho de banda para describir sus capacidades. El ancho de banda es la medicion de
la cantidad de informacién que puede fluir desde un lugar hacia otro en un periodo de
tiempo determinado. Existen dos usos comunes del término ancho de banda: uno se
refiere a las sefiales analdgicas y el otro a las sefiales digitales. Bits por segundo es
una unidad de ancho de banda. La siguiente tabla proporciona un resumen de las
diversas unidades de ancho de banda:

Tabla 1. Diversas unidades de ancho de banda.

Unidad de ancho Abrev, Equivalencia
de banda
Bits por segundo bps 1 bps = unidad fundamental de ancho
de banda
_ 3
Kilobits por segundo kbps 1 kbps = 1.000 bps = 10 bps
5]

Megabits por segundo Mbps 1 Mbps = 1.000.000 bps = 10 bps

9
Gigabits por segundo  Gbps 1 Gbps = 1.000.000.000 bps = 10 bps

2.5. Protocolos de redes.

Se le llama protocolo de red o protocolo de comunicacion al conjunto de

reglas que controlan la secuencia de mensajes que ocurren durante una comunicacion

% Wikipedia en Espafiol [ en linea].

<http://es.wikipedia.org/wiki/Redes_de_ordenadores/computadoras>. [Consulta: 2005]
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entre entidades que forman una red. En este contexto, las entidades de las cuales se
habla son programas de computadora o automatismos de otro tipo, como dispositivos

electronicos capaces de interactuar en una red.

Los protocolos de red establecen aspectos tales como:

e Las secuencias posibles de mensajes que pueden arribar durante el
proceso de la comunicacion.

¢ Lasintaxis de los mensajes intercambiados.

o Estrategias para corregir los casos de error.

o Estrategias para asegurar la seguridad (autenticacion, encriptacion).

2.6. Estandarizacion.

Los protocolos que son implementados en sistemas de comunicacion que
tienen un amplio impacto suelen convertirse en estandares, debido a que la
comunicacion es un factor fundamental en numerosos sistemas, y para asegurar tal
comunicacion se vuelve necesario copiar el disefio y funcionamiento a partir del
ejemplo pre-existente. Esto ocurre tanto de manera informal como deliberada. Existen
consorcios empresariales, que tienen como propdsito precisamente el de proponer
recomendaciones de estandares que se deben respetar para asegurar la

interoperabilidad de los productos.
Por ejemplo, la IEEE que propone varios estandares para redes fisicas, o el
W3C (World Wide Web Consortium) que gestiona la definicion aceptada del HTTP

(Hyper Text Transfer Protocol).

En el campo de las redes informaticas los protocolos se pueden dividir en

varias categorias. Una de las clasificaciones mas estudiadas es la OSI.
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2.7. Modelo OSI.

El modelo OSI es la propuesta que hizo la Organizacion Internacional para
la Estandarizacion (ISO) para estandarizar la interconexion de sistemas abiertos. Un
sistema abierto se refiere a que es independiente de una arquitectura especifica. El
modelo se compone de un conjunto de estandares ISO relativos a las comunicaciones

de datos.
Este modelo esta dividido en las siguientes siete capas:
. Capa fisica
. Capa de enlace de datos

. Capa de red

. Capa de sesion

1
2
3
4. Capa de transporte
5
6. Capa de presentacion
;

. Capa de aplicacion
El modelo en si mismo no puede ser considerado una arquitectura, ya que no

especifica el protocolo que debe ser usado en cada capa, sino que suele hablarse de

modelo de referencia
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Capa

Protocols de niwel de aplicacion

S

S, Transporte
—+ | Red |—| Red
_ | | Entace | —| Enlace

Fisica | — | Fisica | —| Fisica Fisica

Figura 1. Arquitectura de red basada en el modelo OSI

En este modelo, solo las capas que tengan otra capa equivalente en el nodo
remoto podran comunicarse, esto es, solo las capas que son iguales entre si se

comunican.

El protocolo de cada capa solo se interesa por la informacidn de su capa y no
por la de las demaés, por ejemplo: El e-mail es un protocolo de aplicacion que se
comunica solo con otros protocolos del mismo tipo. Por lo tanto, la aplicacion e-mail

no se interesa si la capa fisica es una ethernet o un modem.

La informacion se pasa a las capas de abajo hasta que la informacién llega a
la red. En el nodo remoto, la informacion es entonces pasada hacia arriba hasta que
llega a la aplicacion correspondiente. Cada capa confia en que las demés haran su
trabajo, una capa no se interesa por el funcionamiento de las demaés, lo Unico que es
de interés es la forma en como los datos seran pasados hacia arriba o hacia abajo. La
forma de lograr esto es empaquetando y desempaquetando informacién en los

mensajes que se van a enviar, asi el e-mail le da una informacion a la capa de TCP, la
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cual agrega informacion y se la pasa a la capa de IP, la cual agrega mas informacion y
se la pasa a la de Ethernet, la cual agrega mas informacion y la transmite a la red. Si
seguimos este método de empaquetar y desempaquetar llegara un momento en que a
las capas mas altas casi no llega informacién, este es uno de los aspectos que la capa

de transporte y sesion tienen que resolver.

2.7.1. Capa fisica.

La capa fisica del modelo de referencia OSI es la que se encarga de las
conexiones fisicas de la computadora hacia la red, tanto en lo que se refiere al medio
(cable conductor, fibra Optica o inalambrico); caracteristicas del medio (por ejemplo
tipo de cable o calidad del mismo; tipo de conectores normalizados o en su caso tipo
de antena; etc.) como a la forma en la que se transmite la informacion (codificacion
de sefal, niveles de tension/corriente eléctrica, modulacion, tasa binaria, etc.) Es la
encargada de transmitir los bits de informacion a traves del medio utilizado para la
transmision. Se ocupa de las propiedades fisicas y caracteristicas eléctricas de los
diversos componentes; de la velocidad de transmision, si esta es unidireccional o
bidireccional (simplex, duplex o full-duplex). También de aspectos mecanicos de las
conexiones 'y terminales, incluyendo la interpretacion de las sefales
eléctricas/electromagnéticas. Se encarga también de transformar una trama de datos
proveniente del nivel de enlace en una sefial adecuada al medio fisico utilizado en la
transmision y viceversa, es decir, transformar la sefial transmitida en tramas de datos

binarios que seran entregados al nivel de enlace.

Las principales funciones de la capa fisica se resumen a continuacion:

o Definir el medio o medios fisicos por los que va a viajar la comunicacion:

cable de pares trenzados (como en RS232/EIA232), coaxial, guias de

onda, aire, fibra dptica.
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o Definir las caracteristicas materiales (componentes y conectores
mecanicos) y eléctricas (niveles de tensién) que se van a usar en la
transmision de los datos por los medios fisicos.

o Definir las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico).

e Transmitir el flujo de bits a traves del medio.

e Manejar las sefiales eléctricas/electromagnéticas

e Especificar cables, conectores y componentes de interfaz con el medio de
transmision, polos en un enchufe, etc.

e Garantizar la conexion (aunque no la fiabilidad de ésta).

2.7.1.1. Codificacion de la sefial.

El nivel fisico recibe una trama binaria que debe convertir a una sefial
electromagnética, de tal forma que a pesar de la degradacion que pueda sufrir en el
medio de transmision vuelva a ser interpretable correctamente en el receptor. En el
caso mas sencillo el medio es directamente digital, como en el caso de las fibras
Opticas, dado que por ellas se transmiten pulsos de luz. Cuando el medio no es digital
hay que codificar la sefial. En los casos mas sencillos la codificacion puede ser por
pulsos de tension (PCM o Pulse Code Modulatién). Otros medios se codifican
mediante presencia o ausencia de corriente. En general estas codificaciones son muy
simples y sacan provecho de la capacidad de medio. Cuando se quiere sacar mas
partido al medio se usan técnicas de modulacion mas complejas, y suelen ser muy

dependientes de las caracteristicas del medio concreto.
En los casos mas complejos, como suelen ser las comunicaciones

inalambricas, se pueden dar modulaciones muy sofisticadas, este es el caso de los

estandares Wi-Fi, con técnicas de modulacién complejas de espectro ensanchado.
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2.7.1.2. Medios compartidos y topologias mas comunes.

Los medios compartidos mas comunes son los siguientes:

Entorno de medios compartidos: Los entornos de medios compartidos se
producen cuando multiples nodos tienen acceso al mismo medio. Por ejemplo, si
varios PC se encuentran conectados al mismo cable fisico, a la misma fibra Optica, o
si comparten el mismo espacio aéreo, entonces se dice que comparten el mismo

entorno de medios.

Entorno extendido de medios compartidos: Es un tipo especial de entorno de
medios compartidos, en el que los dispositivos de interconexion pueden extender el

entorno para que se pueda implementar multiple acceso 0 méas usuarios.

Entorno de red punto a punto: se emplea tipicamente para las conexiones de
acceso telefonico a redes. Se trata de un entorno de interconexion compartido en el

que cada dispositivo se conecta a otro dispositivo Unico a través de un enlace.

Indirectamente el tipo de conexion que se utiliza en la capa fisica puede
influir en el disefio de la capa de enlace. Atendiendo al numero de equipos que

comparten un medio existen dos posibilidades:

e Conexiones punto a punto: que se establecen entre dos equipos y que no
admiten ser compartidas por terceros
e Conexiones multipunto: en las que dos o mas equipos pueden usar el

medio.

Asi por ejemplo la fibra dptica no permite facilmente conexiones multipunto

y por el contrario las conexiones inalambricas son inherentemente multipunto. Hay
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topologias como el anillo, que permiten conectar muchas maquinas a partir de una

serie de conexiones punto a punto.
La técnica utilizada para lograr que los nodos sobre la red accedan al cable 6

medio de comunicacion y asi evitar que dos 0 mas estaciones intenten transmitir

simultdneamente es realizada por la capa de enlace.

La topologia de red es la disposicion fisica en la que se conecta una red de

computadoras. Si una red tiene diversas topologias se llama mixta.

Estrella Mixta

L1 e 3

Anille Doble Anille

Totalmente

Arbol Malla Conexa

A0SO

Figura 2. Topologias de red

La red en anillo es la topologia de red en la que las estaciones se conectan
formando un anillo. Cada estacion estd conectada a la siguiente y la ultima esta
conectada a la primera. Cada estacion tiene un receptor y un transmisor que hace la
funcion de repetidor, pasando la sefial a la siguiente estacion del anillo. En este tipo
de red la comunicacion se da por el paso de un token o testigo, que se puede

conceptualizar como un cartero que pasa recogiendo y entregando paquetes de
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informacidn, de esta manera se evita la perdida de informacion debido a colisiones.
Cabe mencionar que si algin nodo de la red se cae (termino informatico para decir
que esta en mal funcionamiento o no funciona para nada) la comunicacion en todo el

anillo se pierde.

La red en malla es una topologia de red en la que cada nodo esta conectado a
uno o mas nodos. De esta manera es posible llevar los mensajes de un nodo a otro por
diferentes caminos. La red de malla se utiliza cuando no debe existir ninguna

interrupcion en las comunicaciones.

La red en bus es la topologia de red en la que todas las estaciones estan
conectadas a un unico canal de comunicaciones por medio de unidades de interfaz y

derivadores. Las estaciones utilizan este canal para comunicarse entre si.

En la red estrella las estaciones estan conectadas directamente al servidor y
todas las comunicaciones se han de hacer necesariamente a traves de él. Todas las
estaciones estan conectadas por separado a un centro de comunicaciones,
concentrador o nodo central, pero no estan conectadas entre si. Esta red crea una
mayor facilidad de supervision y control de informacién ya que todos los mensajes
deben pasar por el hub o concentrador, el cual gestiona la redistribucion de la

informacion a los demés nodos.

En la red en arbol los nodos estdn colocados en forma de arbol. Desde una
visién topoldgica, la conexion en é&rbol es una serie de redes en estrella
interconectadas. Es una variacion de la red en bus, la falla de un nodo no implica
interrupcion en las comunicaciones. Se comparte el mismo canal de comunicaciones.
Cuenta con un cable principal (backbone) al que hay conectadas redes individuales en

bus.
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2.7.2. Capa de enlace de datos.

La capa de enlaces de datos a partir de cualquier medio de transmision debe
ser capaz de proporcionar una transmision sin errores. Debe crear y reconocer los
limites de las tramas, asi como resolver los problemas derivados del deterioro,
pérdida o duplicidad de las tramas. También debe incluir algin mecanismo de
regulacion del trafico que evite la saturacion de un receptor que sea mas lento que el

emisor. Ejemplos de este tipo de capa son: Ethernet, Token Ring, ATM.

2.7.3. Capa de red.

La funcion de la capa de red es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente. Es decir, se encarga de
encontrar un camino, manteniendo una tabla de enrutamiento, para hacer llegar los
datos al destino. Los equipos encargados de realizar este enrutamiento se denominan

enrutadores o routers.

Adicionalmente la capa de red debe gestionar la congestion de red, que es el
fendmeno que se produce cuando una saturacién de un nodo degrada toda la red
(similar a un atasco en un cruce importante en una ciudad). Ejemplos de esta capa de
red son: IP e IPX.

2.7.4. Capa de transporte.

Esta capa acepta los datos de la capa de sesion, los divide si es necesario, y
los pasa a la capa de red asegurandose que llegan bien a su destino. También aisla a
las capas superiores de cambios en el hardware de comunicaciones. Es la parte
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encargada de garantizar la calidad de la transmision de datos. En ella podemos

encontrar los protocolos UDP, TCP y SPX.

2.7.5. Capa de sesion.

El objetivo basico de la capa de sesidn es gestionar una sesion de trabajo, es
decir que debe dar un servicio orientado a conexion a pesar de las capas inferiores. Es
la encargada de gestionar conexiones y reconexiones de manera que presente a las

capas superiores una sesion sin interrupciones.

2.7.6. Capa de presentacion.

La funcion de la capa de presentacion es representar la informacion de
manera que aunque distintos equipos puedan tener diferentes representaciones
internas de caracteres (ASCII, unicode, EBCDIC), nameros (little-endian tipo intel,
big-endian tipo motorola), sonido o iméagenes, los datos lleguen de manera
reconocible. Para conseguir este objetivo se describio una posible notacion de sintaxis
abstracta (ASN.1), que se utiliza internamente en los MIB de SNMP (protocolo de
gestion de red, para supervisar equipos de comunicaciones a distancia). Otra sintaxis
es el formato de representacion de enteros (Network Byte Order) de la pila TCP/IP,

que define los datos en orden bing-endian.

2.7.7. Capa de aplicacion.

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las
demas capas y define los protocolos que utilizan las aplicaciones para intercambiar
datos, como correo electronico, gestores de bases de datos y servidor de archivos.
Hay tantos protocolos como aplicaciones distintas y puesto que continuamente se
desarrollan nuevas aplicaciones el nimero de protocolos crece continuamente. Entre

los protocolos méas conocidos destacan:
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e HTTP (HyperText Transfer Protocol)

e FTP (File Transfer Protocol)

e SMTP (Simple Mail Transfer Protocol)
e POP (Post Office Protocol)

e SSH (Secure SHell)

e Telnet

Los siguientes protocolos de nivel de aplicacion facilitan el uso y

administracién de la red:

e SNMP (Simple Network Management Protocol)

e DNS (Domain Name Server)

2.8. Ethernet.

La norma o estandar Ethernet determina la forma en que los puestos de la
red envian y reciben datos sobre un medio fisico compartido que se comporta como
un bus légico, independientemente de su configuracion fisica. Originalmente fue
disefiada para enviar datos a 10 Mbps, aunque posteriormente ha sido perfeccionado
para trabajar a 100 Mbps, 1 Gbps o 10 Gbps y se habla de versiones futuras de 40
Gbps y 100 Gbps. Utiliza el protocolo de comunicaciones CSMA/CD (Carrier Sense
Multiple Access / Collision Detect - Acceso multiple con deteccién de portadora y
deteccion de colisiones). Actualmente Ethernet es el estandar mas utilizado en redes

locales entre otras.*

Ethernet fue creado por Robert Metcalfe en Xerox Parc, centro de

investigacion de Xerox para interconectar computadoras. El disefio original

* Wikipedia en Espafiol [en Linea] <http://es.wikipedia.org/wiki/Ethernet>. [Consulta: 2005].
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funcionaba a 1 Mbps sobre cable coaxial grueso con conexiones vampiro (que
"muerden” el cable). Para la norma de 10 Mbps se afiadieron las conexiones en
coaxial fino (10Base2), con tramos conectados entre si mediante conectores BNC, par
trenzado categoria 3 (10BaseT) con conectores RJ45 mediante el empleo de hubs y
con una configuracion fisica en estrella e incluso una conexion de fibra Optica
(10BaseF). Los estandares sucesivos (100 Mbps o Fast Ethernet, Gigabit Ethernet 10
Gbps) utilizan Unicamente los cables de par trenzado sin apantallar (UTP -

Unshielded Twisted Pair), de al menos categoria 5 y la fibra dptica.

IEEE 802.3 es el nombre de un comité de estandarizacion del IEEE y por
extension se denominan asi los estandares por él producidos. La primera version fue
un intento de estandarizar ethernet aunque hubo un campo de la cabecera que se
definid de forma diferente. Posteriormente hubo actualizaciones sucesivas al estandar
que cubrieron las ampliaciones de velocidad (Fast Ethernet, Gigabit Ethernet y el de
10 Gigabits), redes virtuales, concentradores, conmutadores y distintos tipos de
medios, tanto de fibra dptica como de cables de cobre (tanto par trenzado como
coaxial). Los estandares de este grupo no reflejan necesariamente lo que se usa en la

practica, aunque a diferencia de otros grupos suele estar cerca de la realidad.

Las estaciones de una LAN de tipo CSMA/CD pueden acceder a la red en
cualquier momento. Antes de enviar datos, las estaciones CSMA/CD escuchan a la
red para determinar si se encuentra en uso. Si lo esta, entonces esperan. Si la red no se
encuentra en uso, las estaciones comienzan a transmitir. Una colision se produce
cuando dos estaciones escuchan para saber si hay trafico de red, no lo detectan y, acto
seguido transmiten de forma simultanea. En este caso, ambas transmisiones se dafian
y las estaciones deben volver a transmitir mas tarde. Los algoritmos de postergacion
determinan el momento en que las estaciones que han tenido una colision pueden
volver a transmitir. Las estaciones CSMA/CD pueden detectar colisiones, de modo

que saben en qué momento pueden volver a transmitir.
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Las LAN Ethernet son redes de broadcast. Esto significa que cada estacion

puede ver todas las tramas, aunque una estacion determinada no sea el destino

propuesto para esos datos. Cada estacion debe examinar las tramas que recibe para

determinar si corresponden al destino. De ser asi, la trama pasa a una capa de

protocolo superior dentro de la estacion para su adecuado procesamiento.

2.9. Hardware comUnmente utilizado en una red Ethernet.

El hardware cominmente utilizado en una red Ethernet es el siguiente:

NIC, o adaptador de red Ethernet: Permite el acceso de una computadora
a una red. Cada adaptador posee una direccion MAC que la identifica en
laredy es Unica.

Una computadora conectada a una red se denomina nodo.

Repetidor o repeater: Aumenta el alcance de una conexién fisica,
disminuyendo la degradacion de la sefial eléctrica en el medio fisico
Concentrador o hub: Funciona como un repetidor, pero permite la
interconexién de multiples nodos, ademas cada mensaje que es enviado
por un nodo, es repetido en cada punto el hub.

Puente o bridge: Interconectan segmentos de red, haciendo el cambio de
tramas (frames) entre las redes de acuerdo con una tabla de direcciones
que dice en que segmento esta ubicada una direccion MAC.

Switch o conmutador: Funciona como el bridge, pero permite la
interconexion de multiples segmentos de red, funciona en velocidades
mas rapidas y es mas sofisticado. Los conmutadores pueden tener otras
funcionalidades, como redes virtuales y permiten su configuracion a
través de la propia red.

Enrutador o router: Funciona en una capa de red mas alta que los
anteriores, el nivel de red como en el protocolo IP por ejemplo. Realiza
el enrutamiento de paquetes entre las redes interconectadas. A través de

tablas y algoritmos de enrutamiento, un enrutador decide el mejor camino
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que debe tomar un paquete para llegar a una determinada direccion de

destino.

2.10. Colisiones y dominios de colision.

Uno de los problemas que se pueden producir, cuando dos tramas se
propagan al mismo tiempo en la misma red, es una colision. En una red pequefia y de
baja velocidad es posible implementar un sistema que permita que sélo dos
computadores envien mensajes, cada uno por turnos. Esto significa que ambas pueden
mandar mensajes, pero solo podria haber una trama en el sistema. EI problema es que
en las grandes redes hay muchos computadores conectados, cada uno de los cuales

desea comunicar miles de millones de bits por segundo.

Se pueden producir problemas graves como resultado del exceso de trafico
en la red. Si todos los dispositivos de la red estan interconectados por medio de un
solo cable, aumenta la probabilidad de que se produzcan conflictos cuando varios
usuarios intenten enviar datos al mismo tiempo. Lo mismo sucede si los segmentos de
una red estan conectados Unicamente con dispositivos no filtrantes tales como
repetidores. Ethernet permite que sélo un paquete de datos a la vez pueda acceder al
cable. Si mas de un nodo intenta transmitir simultaneamente, se produce una colision

y se dafian los datos de cada uno de los dispositivos.

En general, las colisiones degradan el rendimiento de la red. Sin embargo,
una cierta cantidad de colisiones constituye una funcion natural de un entorno de
medios compartidos (es decir, un dominio de colision). Esto ocurre cuando una gran
cantidad de computadores tratan de comunicarse entre si al mismo tiempo utilizando

el mismo cable.

El area dentro de la red donde los paquetes se originan y colisionan, se

denomina dominio de colision e incluye todos los entornos de medios compartidos.
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Por ejemplo, un alambre puede estar conectado con otro a traves de cables de
conexion, paneles de conexion, repetidores e incluso concentradores. Todas estas
interconexiones de capa 1 forman parte del dominio de colision. Cuando se produce
una colisién, los paquetes de datos involucrados se destruyen, bit por bit. Para evitar
este problema, la red debe disponer de un sistema que pueda manejar la competencia

por el medio (contencion).

La historia de la forma en que Ethernet administra las colisiones y los
dominios de colision se remonta a las investigaciones que se llevaron a cabo en la
Universidad de Hawai. En su intento por desarrollar un sistema de comunicaciones
inalambricas para las islas de Hawai, los investigadores universitarios desarrollaron
un protocolo denominado Aloha. Este protocolo fue fundamental para el desarrollo de
Ethernet. Los repetidores regeneran y retemporizan los bits, pero no pueden filtrar el
flujo de trafico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del
repetidor se envian a todos los demas puertos. El uso de repetidor extiende el dominio
de colision, por lo tanto, la red a ambos lados del repetidor es un dominio de colision

de mayor tamafio.

Cualquier sefial que entre a un puerto del concentrador se regenera,
retemporiza y se envia desde todos los demas puertos. Por lo tanto, los
concentradores, son Utiles para conectar grandes cantidades de computadores ya que
extienden los dominios de colision. El resultado final es el deterioro del rendimiento
de la red si todos los computadores en esa red exigen anchos de banda elevados,

simultaneamente.

Si bien los repetidores y los concentradores son dispositivos de
interconexion Utiles y econdmicos, tienen la desventaja de extender los dominios de
colisién. Si se extiende demasiado el dominio de colision, pueden producirse
demasiadas colisiones y puede verse afectado el rendimiento de la red. Se puede

reducir el tamafio de los dominios de colision utilizando dispositivos inteligentes de
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interconexion que dividan los dominios. Los puentes, conmutadores y enrutadores
son ejemplos de este tipo de dispositivo de interconexion. Este proceso se denomina
segmentacion. Un puente puede eliminar el trafico innecesario en una red con mucha
actividad dividiendo la red en segmentos y filtrando el trafico basandose en la
direccion de la estacion. El trafico entre los dispositivos del mismo segmento no
cruza el puente ni afecta a otros segmentos. Esto funciona bien, siempre y cuando el
trafico entre segmentos no sea demasiado pesado. En caso contrario, el puente se
puede transformar en un cuello de botella, y de hecho puede reducir la velocidad de la

comunicacion.

2.11. Segmentacion de la LAN Ethernet.

Hay dos motivos fundamentales para dividir una LAN en segmentos. El
primer motivo es aislar el trafico entre segmentos, y obtener un ancho de banda
mayor por usuario, al crear dominios de colisiébn mas pequefios. Si la LAN no se
divide en segmentos, se congestionard rapidamente con trafico y colisiones y
virtualmente no ofrecera ningin ancho de banda. La adicion de dispositivos como,

puentes, conmutadores y enrutadores dividen la LAN en dominios de colision.

Un puente o conmutador reduce el trafico que experimentan los dispositivos
en todos los segmentos conectados ya que solo se envia un determinado porcentaje de
trafico. Ambos dispositivos actian como un firewall ante algunos errores de red
potencialmente perjudiciales. También aceptan la comunicacion entre una cantidad de
dispositivos mayor que la que se soportaria en cualquier LAN Unica conectada al
puente. Los puentes y los conmutadores amplian la longitud efectiva de una LAN,
permitiendo la conexion de estaciones distantes que anteriormente no estaban

permitidas.

Aunque los puentes y los conmutadores comparten los atributos mas

importantes, todavia existen varias diferencias entre ellos. Los conmutadores son
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significativamente mas veloces porque realizan la conmutacion por hardware,
mientras que los puentes lo hacen por software y pueden interconectar las LAN de
distintos anchos de banda. Una LAN Ethernet de 10 Mbps y una LAN Ethernet de
100 Mbps se pueden conectar mediante un conmutador. Los conmutadores pueden
soportar densidades de puerto méas altas que los puentes. Algunos conmutadores
soportan la conmutacion por el método cut-through, que reduce la latencia y los
retardos de la red mientras que los puentes soportan solo la conmutacion de trafico de
guardar y enviar (store-and-forward). Por Gltimo, los conmutadores reducen las
colisiones y aumentan el ancho de banda en los segmentos de red ya que suministran

un ancho de banda dedicado para cada segmento de red.

La segmentacion por enrutadores brinda todas estas ventajas e incluso otras
adicionales. Cada interfaz del enrutador se conecta a una red distinta, de modo que al
insertar el enrutador en una LAN se crean dominios de colision y de broadcast mas
pequerfios. Esto sucede porque los enrutadores no envian los broadcasts a menos que
sean programados para hacerlo. Sin embargo, el enrutador puede ejecutar las
funciones de puenteo y conmutacion. El enrutador puede ejecutar la seleccion de
mejor ruta, ademas, se puede usar para conectar distintos medios de interconexién y
distintas tecnologias LAN simultdneamente. Los enrutadores pueden conectar las
LAN que ejecutan distintos protocolos (IP vs. IPX vs. AppleTalk) y pueden tener
conexiones seriales con las WAN.

Una LAN que usa una topologia Ethernet de conmutacion crea una red que
funciona como si sélo tuviera dos nodos: el nodo emisor y el nodo receptor. Una
LAN Ethernet conmutada permite que la topologia LAN funcione maés rapida y
eficientemente que una LAN Ethernet estandar, ya que usa el ancho de banda de
modo mas eficiente. En una implementacién Ethernet conmutada, el ancho de banda

disponible puede alcanzar casi un 100%.
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Es importante observar que aunque el 100% del ancho de banda puede estar
disponible, las redes Ethernet tienen un mejor rendimiento cuando se mantiene por
debajo del 40% de la capacidad total. Esta limitacion se debe al método de acceso al
medio de Ethernet (CSMA/CD). El uso de ancho de banda que supere el limite
recomendado tiene como resultado un aumento en la cantidad de colisiones. El
proposito de las LAN conmutadas es aliviar las insuficiencias de ancho de banda y
los cuellos de botella de la red como, por ejemplo, los que se producen entre un grupo
de PC y un servidor de archivos remoto. Un conmutador LAN es un puente
multipuerto de alta velocidad que tiene un puerto para cada nodo o segmento de la
LAN. EI conmutador divide la LAN en microsegmentos, creando dominios libres de

colisiones a partir de un dominio de colisidon que antes era de mayor tamafio.

La Ethernet conmutada se basa en la Ethernet estandar. Cada nodo esta
directamente conectado a uno de sus puertos, 0 a un segmento gque esta conectado a
uno de los puertos del conmutador. Esto crea una conexion de 100 Mbps entre cada
nodo y cada segmento del conmutador. Un computador conectado directamente a un
conmutador Ethernet esta en su propio dominio de colision y tiene acceso a los
100Mbps completos. Cuando una trama entra a un conmutador, se lee para obtener la
direccién origen o destino. Luego, el conmutador determina cual es la accion de
conmutacion que se llevara a cabo basandose en lo que sabe a partir de la informacion
que ha leido en la trama. Si la direccién destino se encuentra ubicada en otro

segmento, la trama se conmuta a su destino.

Los enrutadores son mas avanzados que los puentes tipicos. Un puente es
pasivo (transparente) en la capa de red y funciona en la capa de enlace de datos. Un
enrutador funciona en la capa de red y basa todas sus decisiones de envio en la
direccién de protocolo de capa 3. El enrutador logra esto examinando la direccion
destino del paquete de datos y buscando las instrucciones de envio en la tabla de
enrutamiento. Los enrutadores producen el nivel mas alto de segmentacion debido a

su capacidad para determinar exactamente donde se debe enviar el paquete de datos.
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Como los enrutadoress ejecutan mas funciones que los puentes, operan con un mayor
nivel de latencia. Los enrutadores deben examinar los paquetes para determinar la
mejor ruta para enviarlos a sus destinos. Inevitablemente, este proceso lleva tiempo e

introduce retardo.

2.12. Ethernet Half y Full Duplex.

Ethernet es una tecnologia half duplex. Cada nodo de Ethernet verifica la red
para comprobar si los datos se estdn transmitiendo. Si la red estd en uso, la
transmision se retarda. A pesar del retardo de la transmision, dos o mas nodos
Ethernet pueden transmitir al mismo tiempo, dando como resultado una colision.
Cuando se produce una colision, el nodo que detecta primero la colision envia una
sefial de atascamiento. Al escuchar la sefial de atascamiento, cada nodo espera
durante un lapso de tiempo aleatorio antes de intentar la transmisién. El algoritmo de
postergacién de la NIC genera este periodo al azar. A medida que mas nodos se
agregan a la red y empiezan a transmitir, es mas probable que se produzcan

colisiones.

Las LAN Ethernet se saturan porque los usuarios ejecutan software que
utiliza intensamente la red, como aplicaciones cliente/servidor que hacen que las
estaciones de trabajo deban transmitir con mayor frecuencia y durante periodos de

tiempo mas prolongados.

La Ethernet full duplex permite la transmision y recepcion de un paquete
distinto al mismo tiempo. Esta transmision y recepcion simultanea requiere del uso de
dos pares de hilos dentro del cable y una conexion conmutada entre cada nodo. Esta
conexion se considera punto a punto y esta libre de colisiones. Debido a que ambos
nodos pueden transmitir y recibir al mismo tiempo, no existen negociaciones por el
ancho de banda. La Ethernet full duplex puede utilizar un medio compartido existente

siempre y cuando el medio cumpla con los estandares Ethernet minimos.
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Para transmitir y recibir de forma simultanea, se necesita un puerto dedicado
para cada nodo. La conexiones full duplex pueden utilizar medios 10BASE-T,
100BASE-TX o 100BASE-FX para crear conexiones punto a punto. Las tarjetas de

interfaz de red (NIC) ubicadas a ambos extremos deben tener capacidades full duplex.

El conmutador Ethernet full duplex aprovecha los dos pares de hilos que se
encuentran dentro del cable. Esto se realiza creando una conexion directa entre el
transmisor (TX) en un extremo del circuito y el receptor (RX) en el otro extremo.
Con estas dos estaciones conectadas de esta manera, se crea un dominio libre de
colisiones debido a que se produce la transmision y la recepcion de los datos en

circuitos separados no competitivos.

Ethernet generalmente puede usar Unicamente entre el 50% y el 60% del
ancho de banda de 10-Mbps disponible debido a las colisiones y la latencia. Ethernet
full duplex ofrece 100% del ancho de banda en ambas direcciones. Esto produce un
rendimiento potencial de 20-Mbps: 10-Mbps TX y 10-Mbps RX.

2.13. Los Conmutadores interconectando LAN y WAN.

Es posible que dos 0 mas LAN estén separadas geograficamente y estas se

tengan que interconectar a traves de un enlace WAN.
Hay varias situaciones donde aparecen estas situaciones:
¢ Una organizacion con maltiples localidades y multiples usuarios en cada
sitio, y todos requieren interconexion para varias aplicaciones.

e Laempresa esta en una ubicacién central y algunas sucursales u oficinas

remotas necesitan conexion hacia la organizacion central.
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e La organizacion necesita darle soporte individual a sitios remotos, como

por ejemplo trabajadores remotos.’

Hay algunas diferencias entre las tecnologias utilizadas en las LAN y WAN
y algunos de los factores importantes involucrados en la toma de decisiones en cuanto

a las tecnologias a utilizar son las siguientes:

Tasa de Datos (Data Rate): En general, los enlaces WAN ofrecen bajas tasas
de transmision de datos para las LAN que interconectan. Mientras que las LAN
operan a 10, 100 o0 1000 Mb/s o mas, el tipico enlace remoto opera en el orden de 1 0
2 Mb/s (T1/E1l/Frame Relay). Mientras la tasa del enlace aumenta en general los

costos asociados a este aumentan también.

Tasa de Error (Error Rate): La tasa de error en los enlaces WAN por lo
general es mayor que la que se presentan en las LAN, esto causa un impacto en los
protocolos de las capas superiores y aplicaciones que estan asumiendo la baja tasa de

pérdida de tramas asociadas a los enlaces LAN.

Costos: En una LAN, el ancho de banda es esencialmente gratis. En una
LAN operativa no causa costos el usar la capacidad disponible. Generalmente los
enlaces WAN son entregados por un proveedor de servicios. El proveedor invierte
capital en la instalacion de las lineas y equipos para estos enlaces y necesita generar
cargos para recuperar los costos agregados de mantenimiento. Mientras, que el ancho
de banda de las LAN es gratis, el de las WAN cuesta dinero. Tipicamente el costo es

funcién de la tasa de datos y la distancia a ser cubierta

No hay forma directa de transformar una trama LAN en una trama WAN sin

perder alguna informacion necesaria para entregar esta a sus destinatarios. Esto dio

® Seifert, Rich. The Switch Book, New Cork: Editorial John Wiley & Sons, Inc, 2000.
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como resultado el encapsulado de las tramas de las LAN en un formato que permita la

transmision a través de la WAN.

Uno de los formatos mas populares formatos para la transmision de datos de
forma serial sincrénica cominmente usada en las WAN es el protocolo High-Level

Data Link Control (HDLC), el cual provee un mecanismo para:

e Delimitar las tramas con el bit de sincronismo.
e Asignar direccion a las estaciones en el enlace

e Enlaces con control orientados a conexion, control de flujo y control de

€rrores.

Las LAN ofrecen tipicamente una tasa de error del orden de 10™*? o mejor,
por la alta calidad de los cables y las relativas cortas distancias. Las WAN atraviesan
largas distancias, y muchas veces atraviesan muchos equipos entre los puntos finales.

Todos estos factores afectan negativamente la tasa de error de los enlaces WAN.

Las compaiiias proveedoras de los enlaces WAN ofrecen tasas de error
peores que las que se encuentran en las LAN, y generalmente no hacen uso de algun
esquema de deteccion y retransmision como por ejemplo el control de errores de
HDLC, por los retardos introducidos cuando los errores ocurren. En los enlaces con
una tasa de error de pobre desempefio como por ejemplo los enlaces satelitales, se
implementan esquemas de correccion de errores, donde dicha correccién ocurre
transparente para el servicio usado en el canal, con un pequefio retardo a expensas de

reducir la capacidad del canal.

La tasa de datos usada por las WAN son generalmente mucho menores que

las LAN que interconectan, causando los siguientes efectos en el ancho de banda:

32



e EIl maximo ancho de banda en la conexion se reduce al del enlace WAN.
No es posible mantener una transferencia de datos a una velocidad mayor
que el enlace mas lento entre las estaciones.

e La entrega de tramas tiene un incremento en los retardos, causado porque
la tasa de transmision a través del enlace WAN es menor que en la LAN,
traduciéndose en que se toma mas tiempo en transmitir una trama en un
enlace lento que en uno rapido. La trama mas larga de Ethernet requiere
120us para transmitirse en una red Ethernet 100Mb/s; en un enlace T1 la
misma trama toma 7.9ms incrementandose por un factor de 66.

e Los enlaces WAN pueden ser un cuello de botella pues cuando el trafico
en las LAN aumenta los retardos se incrementan en los conmutadores al

quedar en cola para salir en el conmutador remoto.

Algunos protocolos de las capas superiores estan disefiados para operar en
redes de area local y son sensibles a los retardos. Dos ejemplos de estos son Net-
BIOS/NetBEUI y DEC LAT. Cuando se introduce un enlace WAN causa por lo
general una falla general de estos protocolos. EI comportamiento de aplicaciones que

utilizan estos protocolos puede ser intermitente y dificil de diagnosticar.

2.14. Gestion de Red.

El término gestion (en inglés management) en general comprende los
procesos de planeamiento, conduccion, seguimiento y evaluacion de un conjunto de
decisiones y acciones, con el objeto de buscar la solucion de distintos problemas y al

mismo tiempo para lograr determinados objetivos en una organizacién. °

Gestion de Redes es un término muy amplio que implica coordinar recursos

para planificar, organizar, disefiar, operar, contabilizar, controlar, analizar, evaluar y

® Mendillo Vincenzo, Material de apoyo, asignatura: Gestion de Redes. UCV, Noviembre 2.001.
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expandir las redes de comunicaciones con el objeto de obtener niveles de servicio

Optimos, a un costo razonable y con la maxima eficiencia.

Una actividad fundamental en la gestion de redes es la utilizacion de
software y hardware para monitorear el estado de los equipos de la red y de los
medios de transmisidn, optimizando el desempefio de la red y tomando acciones para

solucionar anomalias en el funcionamiento.

El campo de la gestion de redes histéricamente ha estado atrapado entre dos
tendencias que actualmente tienden a fundirse: gestion de redes de

telecomunicaciones y gestion de redes de datos.

La primera tiene que ver con los equipos y sistemas de las redes de las
compafiias proveedoras de servicios, centrales telefonicas, lineas de abonados y
troncales. La segunda tiene que ver con redes de computadoras (LAN y WAN) que
incorporan enrutadores, conmutadores, modems, servidores, estaciones de trabajo,
PCs, impresoras, etc. Pero actualmente es usual que las redes de computadores
incluyan servicios de telecomunicaciones privados o publicos, al mismo tiempo que
las redes de telecomunicaciones incluyen algunas capacidades de computacion en
PBXs, conmutadores y otros sistemas terminales. Por lo tanto el alcance de la gestion
de redes ha ido unificando y ampliando ambas tendencias para asi incluir equipos de
telecomunicaciones, redes de datos, sistemas de computacion y los servicios de
transmision y procesamiento de datos. El desarrollo acelerado de las tecnologias de
redes, aunado a la coexistencia de productos de diferentes proveedores (ambientes
multiproveedor), hacen que la gestién de redes sea cada vez mas compleja. Por esta
razon, las empresas y los propios proveedores de enlaces se han visto en la necesidad

de implantar sistemas que faciliten la gestion.
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Con la introduccion del modelo de interconexion de sistemas abiertos
tomado como base para la normalizacion abierta, se plante6 la posibilidad de

establecer criterios y procedimientos para la gestion de las redes.

En OSI se hace una clasificacion de las funciones de gestion de la red en 5
areas funcionales bésicas para asi facilitar el disefio e implantacion de los sistemas de
gestién. Estas funciones que se enumeran a continuacion deberian ser parte de todo
sistema de gestion inicial, con prevision para implantar funciones adicionales en el

futuro:

1. Gestion de Fallas

2. Gestion de Configuracién
3. Gestion de Desempefio

4. Gestion de Seguridad

5. Gestion de Contabilidad

Estas 5 areas funcionales son conocidas y facilmente recordadas en inglés

como FCAPS (failure, configuration, accountability, performance, security)

2.15. Gestion de Fallas (Averias).

La gestion de fallas tiene que ver con la deteccidn, aislamiento y correccion
de operaciones anormales de la red. Una falla o alarma es el indicador de un
desperfecto potencial o real que podria suscitarse como consecuencia de un evento,
siendo el evento un cambio de estado producido en algun punto del dominio bajo
gestién. Un evento puede generar el accionamiento de multiples alarmas, pero el
sistema de gestién debe tener la capacidad de discernir y presentar la multitud de
alarmas como una sola alarma que identifica el problema en cuestion. El sistema de
gestion debe tener la capacidad de permitir la configuracion y reconfiguracion de

estas relaciones entre alarmas y eventos, segun la preferencia de la empresa operadora
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de la red, o en funcion de los cambios producidos en la estructura de la misma.
Asimismo, el bloque de funciones de eventos deberia tener la capacidad de registrar
todos los eventos, pero presentando sélo los mensajes relevantes que conciernen a los

diferentes niveles de administracion.

2.16. Gestion de Configuracion.

La gestion de configuracion ofrece mecanismos para la gestion de los
elementos de la red (también denominados entidades U objetos), que se encuentran
bajo el control del sistema de gestion. Se debera contar con las posibilidades para

realizar tareas como las siguientes:

¢ Modificar la configuracion

¢ Inicializar objetos, apagarlos, 6 ponerlos fuera de servicio

e Recopilar datos sobre el estado en forma periddica o no (por ejemplo, a
peticion del supervisor de la red).

e Proveer los servicios y recursos que se requieran para satisfacer la

demanda de trafico.

2.17. Gestion de Desempeno.

La gestion de desempefio tiene que ver con la evaluacion del
comportamiento de la red. Se encarga de recoger datos estadisticos, mediante el
monitoreo, que puedan servir de base tanto para la planificacion a largo plazo como

para los prondsticos de tendencias a corto plazo.

El monitoreo de la calidad de funcionamiento exige mantener registros de
entidades y estados, con el fin de detectar posibles problemas (por ejemplo
congestion), asi como para efectuar el ajuste de los recursos de la red en respuesta a
las tendencias observadas. Por lo tanto a partir de estos datos o registros se podran
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realizar estimaciones de la calidad de servicio (QoS, Quality of Service). Otra funcion
de la gestion de desempefio es la utilizacion de los datos historicos para pronosticar
fallas en los equipos y enlaces con el fin de aplicar medidas de mantenimiento

preventivo para aumentar la disponibilidad de la red.

2.18. Gestion de Sequridad.

Esta se puede dividir en tres partes principales:

e Laseguridad fisica, que tiene que ver con la seguridad de los equipos y de
las edificaciones donde ellos residen.

e La seguridad de acceso, que se ocupa de permitir el acceso por parte de
los usuarios autorizados y controlar lo que les esta permitido hacer.

e La seguridad de datos, que involucra el resguardo de los datos contra

danos.

2.19. Gestion de Contabilidad.

Se trata del conjunto de funciones que permite la identificacion de los
recursos utilizados y la cuantificacion de los costos para el eventual cobro a los
usuarios en virtud de la utilizacion hecha de los servicios y de los recursos de la red.
En las redes publicas la gestion de contabilidad participa en la elaboracion de las
facturas para los clientes y en el seguimiento de los pagos. También tiene que ver con

la venta de los recursos de la red.

Si bien el esquema de OSI en areas funcionales es util desde el punto de

vista conceptual, existen otros esquemas que se utilizan mas a menudo en la practica.
En los Estados Unidos es muy popular el esquema de ANSI (American

National Standards Institute) conocido como OAM&P (Operation, Administration,

Maintenance and Provisioning).
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En Europa se usa el esquema de ETSI (European Telecommunications
Standards Institute) y conocido como OAM (Operation, Administration and
Maintenance), el cual es ligeramente distinto de OAM&P, ya que el

aprovisionamiento forma parte de las &reas de servicio y de negocio.

Un tercer esquema es el CNM (Customer Network Management), el cual
originalmente era un subconjunto de las funciones de TMN (Telecommunications

Management Network) relativas a los clientes y usuarios.

2.20. Modos Operacionales.

Las actividades de la gestion de redes se pueden agrupar en dos modos

operacionales:

Control de red: se refiere a la alteracion de pardmetros en los diferentes
dispositivos de la red y a la ejecucién de acciones predeterminadas para esos
dispositivos. Debido a consideraciones de seguridad, por lo general esta funcion no

esta a libre disposicidn de los usuarios de las redes.

Monitoreo de la red: se refiere a la observacion y anélisis del estado y
comportamiento de los componentes de la red. Es fundamental para la gestion de la

red.

2.21. Estandar de gestion.

Virtualmente todos los sistemas distribuidos incluyen equipos de multiples
fabricantes. Para controlar costos y hacer préctica la gestion integrada de la red, es
necesario contar con facilidades de gestion estandarizadas que puedan ser utilizadas

en ambientes multiproveedor y una amplia gama de tipos de productos (enrutadores,
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puentes, estaciones de trabajo, etc). En respuesta a esto, se han desarrollado 2

estandares basicos:

Familia SNMP: Tiene que ver con el conjunto de estandares para gestion de
redes del ambiente internet e incluye protocolos, y especificaciones de la estructura
de bases de datos del conjunto de definiciones de objetos gestionados. SNMP es el
estandar adoptado para las redes TCP/IP desde 1989. A mediados de 1988, el Consejo
de Actividades de Internet (Internet Activities Board - IAB) se reunié para elaborar
las recomendaciones para el desarrollo de un protocolo de gestion. Los resultados de
esta reunion fueron publicados en el RFC 1052. Ese mismo afio la Fuerza de Tareas
de Ingenieria de Internet (Internet Engineering Task Force - IETF) designé un grupo
gue comenzaria a trabajar en el desarrollo de tal protocolo. A finales de 1988, la IETF
publico en el RFC 1098, las especificaciones del nuevo protocolo: SNMP (Simple
Network Management Protocol. Con esta herramienta a disposicion, diferentes
proveedores de sistemas de computacion (IBM, Hewlett-Packard, Racal, AT&T,
Novell, etc) iniciaron labores para desarrollar sistemas de gestién basados en ese
protocolo y a finales de la década de 1980 y comienzos de los 90s, fueron lanzados al

mercado los primeros sistemas comerciales.

Sistema de gestion OSI: Desarrollado por ISO, se refiere a un amplio y
complejo conjunto de estandares que definen una variedad de aplicaciones de gestion
de propodsito general, de los cuales el mas nombrado es CMIP  (Common
Management Information Protocol). Debido a su complejidad y la lentitud en el
proceso de estandarizacion, el sistema de gestion OSI ha ido ganando aceptacién muy
gradualmente. OSI tiene una vision mas ambiciosa que SNMP. Ademas de definir
una base de informacion de gestion y un protocolo, OSI define: las funciones basicas
que utilizan al protocolo y la base de datos (Systems Management Functions - SMFs)
y las cinco areas funcionales de gestion (Systems Management Functional Areas -
SMFAS).
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2.22. Tecnologias aplicables.

Un gran nimero de tecnologias estan adquiriendo importancia en el disefio y

desarrollo de sistemas de gestion. Entre ellas se encuentran:

Tecnologia orientada a objetos: proveen una herramienta poderosa para
modelar recursos a ser administrados y para brindar soporte a la gestion distribuida.
Con la creciente incorporacion de capacidades orientadas a objeto en los sistemas

operativos, el uso de esta tecnologia en sistemas de gestién va a aumentar.

Inteligencia artificial: las técnicas de Al (Artificial Intelligence), en especial

técnicas de sistemas expertos, pueden aligerar la carga de los administradores de red.

Simulacion y modelado: en el area de desempefio, el administrador
usualmente se encuentra sobrecargado con exceso de datos. Las herramientas de
modelado y simulacion permiten a los administradores utilizar estos datos para
obtener una medida del rendimiento actual del sistema y predecir futuros

comportamientos.

2.23. SNMP (Simple Network Management Protocol).

El protocolo SNMP se origind en 1988 a partir del protocolo SGMP (Simple
Gateway Monitoring Protocol). Definido en RFC-1098, SNMP fue disefiado para
optimizar el procesamiento de funciones simples sobre las que se construye el manejo
de la red.

La arquitectura de SNMP incluye los siguientes componentes basicos:

MIB: base de datos de informacién de gestion.
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Agente: software residente en el equipo a ser gestionado. Cada agente
almacena datos de gestion y responde a las peticiones de datos por parte de la
estacion de gestion. Los agentes ejecutan dos funciones basicas: inspeccion y
modificacion de variables MIB. Usualmente, la inspeccién de variables significa
examinar los valores de contadores, umbrales, estados y otros parametros, mientras

gue modificar significa cambiar los valores de las variables que inspecciona.

Manager (gestor): software residente en la estacion de gestion la red. El
gestor hace solicitudes al agente utilizando los comandos de SNMP. Los gestores
ejecutan las funciones de la estacion de gestion de la red y usualmente proveen una
interfaz grafica con el usuario, presentando un mapa de la red. Tipicamente,
almacenan datos MIB para anélisis de tendencias. Algunos gestores pueden controlar

simultdneamente multiples agentes, mediante compiladores y exploradores de MIBs).

SNMP es un protocolo simple que contiene s6lo dos comandos (GET y SET)
para permitir a los gestores obtener el valor de una variable o almacenar un valor en
una variable. La simplicidad de SNMP permite que las implantaciones de gestion de
la red fueran llevadas a cabo rapidamente para satisfacer las necesidades inmediatas
de Internet. Esta simplicidad permite ademas, que las implantaciones en los agentes
sean mas compactas y eficientes, permitiendo que los agentes utilicen la mayor parte
de la memoria y recursos de procesamiento disponibles en llevar a cabo sus funciones

primarias en vez de procesar peticiones del administrador.

No obstante su simplicidad, SNMP es un protocolo robusto, que se
desenvuelve exitosamente ante condiciones adversas de la red. Es mas importante
para la gestion de una red trabajar bajo condiciones adversas que bajo condiciones
normales, particularmente para gestion de fallas y desempefio, mientras se

diagnostican y rectifican las causas que generaron tales condiciones.
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Estas caracteristicas de SNMP permiten que sea orientado a datagrama y
basado en transaccion. Siendo orientado a datagrama, permite la utilizacién de UDP
como mecanismo de transporte y asi se elimina la necesidad de establecer una
conexion antes de la operacién del protocolo. Ademas (por ser orientado a datagrama)
no tiene conexion que pueda fallar bajo condiciones adversas. En contraparte, la
orientacion a datagrama impone que los mensajes SNMP sean enviados
completamente en un datagrama, lo que se traduce en una limitante para la longitud

de los mensajes.

SNMP utiliza dos puertos UDP: el puerto 161 lo abren los agentes para
escuchar las peticiones del administrador y viceversa. EI administrador también abre

el puerto 162 para recibir los datos de los agentes.

2.24. Productos de gestion de red.

A continuacion se va a hacer una presentacién de las aplicaciones o
subsistemas que se investigaron y estudiaron para conformar el sistema de gestion de

red para la compafia BSP.

2.24.1. WhatsUp Professional.

Ipswitch WhatsUp Professional proporciona monitoreo detallado de la
disponibilidad de la red y de su rendimiento. La encuesta proactiva de los
dispositivos, desde una lista centralizada de los mismos, permite que el administrador
monitoree el estado de la red, ademas de la aplicacién de politicas alterables a gusto y
alarmas. Entre las capacidades de monitoreo se incluyen:

e Servicios Windows (en sistemas NT, 2000, XP)
e Monitoreo de Puertos TCP/UDP
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e Monitoreo de los recursos como el CPU, espacio de disco y memoria

e Registro de Eventos Windows y Syslog

e Capturas de SNMP

e El estado de los dispositivos puede ser codificado por color, ayudando a

que el administrador se entere de algin problema con una simple mirada

Este paquete permite enterarse rapidamente de fallos en la red o de
degradacion del rendimiento con alertas alterables a gusto y politicas de accion. Envia
alertas cuando surgen problemas o acelera ain mas la resolucion de los mismos con
opciones como "reiniciar un dispositivo” o "iniciar un programa automaticamente™.
Permite maximizar el tiempo que la red esta totalmente disponible, de las siguientes

formas:

e Alertas via e-mail, Pager, celular, SMS o alertas de audio

e Alertas en la bandeja de Tareas del Sistema

¢ Reenvio/Redireccion de Capturas de SNMP

¢ Reinicio del servicio automatico

e Visualizacion del estado o cambios del mismo desde cualquier explorador
web (acceso remoto seguro tiene codificacion SSL 128-bit)

Los ayudantes de instalacion intuitivos, activan en el WhatsUp Professional
buscadores de enrutadores, conmutadores, servidores, impresoras y cualquier otro
dispositivo del entorno de red. Toda esta informacion es, entonces, almacenada
dentro de una base de datos relacionable, para una facil administracion de los

dispositivos y creacion de los reportes. A su vez se puede personalizar para que:

e El administrador pueda crear grupos logicos de los dispositivos y redes,

para asi ayudar en el monitoreo de areas especificas de la red
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e El administrador pueda visualizar la topologia de su red en una lista 0 en
un mapa.

e El administrador pueda alterar la manera en que visualiza su red a su
gusto, con solo arrastrar y soltar, multiples grupos de dispositivos y

utilidades de disefio

WhatsUp Professional proporciona reportes en tiempo real y con opciones
de formato histérico HTML, para facil acceso y ajuste a gusto. ElI administrador
puede compartir reportes detallados de disponibilidad o rendimiento para grupos de
dispositivos o dispositivos especificos. Reportes flexibles pueden mostrar datos por

mes, semana, dia u hora. Entre las opciones de reportes se incluyen:

¢ Reporte de Disponibilidad (porcentaje de tiempo de respuesta)

¢ Reporte de Rendimiento (atraso en servicio o dispositivo)

e Reporte de Salud (reporte-resumen del status actual)

e Cronologia de Cambio de Estado (historico reciente de cambios en los

dispositivos)

Los requerimientos de este sistema de gestion son:

e Servidor Windows 2003, Windows XP SP1 o superior, 0 Windows 2000
e 200 MB de espacio de disco

e 256 MB RAM

e Para utilizar la opcién de notificacion/alerta via buscapersonas, es

necesario un modem local y linea telefonica.

El costo de Ipswitch WhatsUp Professional es de $1495 e incluye la licencia
del producto y 12 meses de soporte y actualizaciones. Su direccion web es

http://www.ipswitch.com/products/whatsup/professional/index.asp
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Figura 3. Pantalla de la aplicacion “WhatsUp Professional”

2.24.2. Ethereal.

Ethereal es un potente analizador de protocolos de redes libre, para
maquinas Unix o Windows. Permite capturar los datos directamente de una red u
obtener la informacion a partir de una captura en disco (puede leer més de 20 tipos de
formato distintos). Destaca también por su impresionante soporte de mas de 300
protocolos, gracias sin duda a la licencia GPL y a sus mas de 200 colaboradores de

todo el mundo.
Permite examinar datos de una red en directo o de un archivo de captura en

disco. Se pueden mostrar los datos capturados interactivamente, ademas de ver el

resumen y el detalle para cada paquete. Ethereal tiene varias caracteristicas muy
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potentes, tales como un rico lenguaje de filtrado de salida de datos y la capacidad de

ver un flujo de datos reconstruido de una sesion TCP.

Los requisitos de instalacion son los siguientes: se necesita contar con una
maquina que trabaje sobre tecnologia NT; es decir, se tiene que ejecutar Ethereal-
XTRA sobre un PC con Windows NT4, 2000 o XP en cualquiera de sus variantes. A
través de un concentrador o switch gestionable con un puerto redirigido (mirroring),

se debe obtener una copia de todos los paquetes que se mueven por la red.

Este software ofrece soporte para:

e Ethernet

e FDDI

e PPP

e Token-Ring

e |EEE 802.11 (redes inalambricas)
e Classical IP over ATM

e Loopback interfaces.
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Figura 4. Pantalla de la aplicacion Ethereal

2.24.3. Network Monitor 2.0 (SMS).

Network Monitor es una herramienta administrativa que permite monitorear
el trafico de la red en su paso por el cableado. Los analizadores de protocolo
integrados en la herramienta, organizan el trafico en paquetes de modo que éstos
resulten mas faciles de analizar, y suministran informacion para localizar problemas
con aplicaciones de red, estaciones de trabajo mal configuradas y protocolos

innecesarios instalados en estaciones de trabajo, impresoras y servidores.

Network Monitor incluye diversos filtros de visualizacion, como una ayuda

para colocar informacidn especifica en grandes trazados de red, filtros de captura para
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limitar la informacién que captura la herramienta y activadores que permiten indicar

al sistema qué accion debe emprender basandose en el contenido de un paquete.

Network Monitor para Windows 2000 se ofrece en dos versiones: una
version Lite, distribuida con Windows 2000, y una version completa, que forma parte
de Systems Management Server version 2.0 (SMS o Servidor de administracion de
sistemas) y que también se puede instalar en Windows NT 4.0. La version Lite solo
controla el tréfico local. La version completa captura todo el trafico de la red vy, al
conectarse a otro servidor o estacion de trabajo en los que esté instalado el
controlador de Network Monitor, permite controlar sistemas remotos. El controlador
de Network Monitor se distribuye con Windows 2000 y no requiere la instalacion de
SMS. Para utilizar la version completa de Network Monitor sin instalar SMS, se debe
ejecutar el programa setup.exe del directorio \nmext del CD-ROM de Microsoft

Systems Management Server 2.0.

2.24.4. NTOP.

Ntop significa Network TOP, y muestra el uso de la red. Es uno de los

programas mas completos en el monitoreo de redes, y ademés es GNU.

Los protocolos que es capaz de monitorear son: TCP, UDP, ICMP, (R)ARP,
IPX, DLC, Decnet, AppleTalk, Netbios, y ya dentro de TCP/UDP es capaz de
agruparlos por FTP, HTTP, DNS, Telnet, SMTP/POP/IMAP, SNMP, NFS, X11.

Una vez instalado se puede ver lo que pasa por la red visitando la pagina
web http://localhost:3000/, o httpS://localhost:3003/. EI mend de navegacion

principal se encuentra en el marco de arriba, y permite ver las siguientes opciones:

e About: Muestra una explicacion del programa, asi como los créditos de
las personas que lo han hecho.
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e Data Rcvd, Data Sent: Ensefia que datos se han recibido/transmitido.

e Stats: Es el apartado de estadisticas, ensefia informacion muy completa
acerca del estado de la red. Muestra si el trafico es unicast, o multicast, la
longitud de los paquetes, el TTL (tiempo de vida del paquete), y el tipo de
trafico que viaja (todo ello en porcentajes). También saca un listado de
dominios, y qué plugins podemos activar o desactivar.

e |IP Traffic: Da informacion acerca del sentido del tréfico, si va de la red
local a una red remota, o0 viceversa.

e |P Protocolos: Da estadisticas del uso de los protocolos en transito,
discriminando por grupos locales o remotos de los host.

e Admin: Sirve para poder cambiar la interfaz de red, crear filtros, y un

mantenimiento de usuarios.

Resumiendo es una herramienta que no puede faltar al administrador de red,
porgue ademas de monitorear todo lo que pasa en la red, es capaz de ayudar a la hora
de detectar malas configuraciones de algun equipo (esto salta a la vista porque al lado
del host sale un banderin amarillo o rojo, dependiendo si es un error leve o grave), 0 a

nivel de servicio.

2.24.5. Network Inspector (Fluke Networks).

Network inspector es una solucién que realiza un seguimiento y diagnostico
de forma activa de los problemas en entornos TCP/IP, IPX y NetBIOS. Network
Inspector, esta disefiado para redes Ethernet LAN; identifica rapidamente si el
problema se encuentra en un servidor, cliente, conmutador, enrutador o impresora
gracias a la rapida deteccion y la clara visualizacion de la red. Con tan s6lo pulsar un
botdn, se puede conseguir un informe de inventario de los dispositivos IP, IPX o
NetBIOS, asi como de los servicios que éstos ofrecen.
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Network Inspector detecta rapidamente los dispositivos del dominio de

difusion. Con esta deteccion de dispositivos se puede visualizar:

e Tipo/Nombres: Nombres de equipos DNS, y NetBIOS™

e Direcciones: todas las direcciones IP asociadas al nodo y a la direccion
MAC

e Servicios disponibles: conmutacién, enrutamiento, correo electronico,
web e impresion

o Interfaces: velocidad y tipo

e Protocolos: IP, IPX y NetBIOS

e Configuracion de la interfaz del dispositivo incluyendo velocidad, tipo,
MTU, ranura y el conmutador més empleado y los puertos de

enrutamiento, asi como los dispositivos de cada puerto de conmutacion.

La deteccion de dispositivos de Network Inspector también ofrece:

¢ Registro continuo de errores y cambios de los dispositivos de la red para
aislar rapidamente los problemas

e Soluciones para los problemas de la red

¢ Notificacion de sucesos por correo electronico o buscapersonas

¢ Informes de inventario impresos en formato HTML, incluyendo IP, IPX y
NetBIOS.

Network Inspector utiliza una arquitectura de agente/consola que le permite
ubicar un agente en un segmento remoto y observar la informacion recopilada por
dicho agente mediante una consola ubicada localmente. Sélo es necesario contar con
un agente en cada dominio de difusion. Los datos se almacenan en una base de datos
Microsoft Access. Otros profesionales de redes pueden tener acceso a la misma

informacién mediante las consolas Network Inspector desde sus puestos de trabajo.
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Los datos detectados se recogen, se exportan de forma automatica a
Microsoft Visio y se crea un mapa de la red, en el que se muestran los enlaces de los
servidores, enrutadores y los PC hacia los conmutadores y concentradores. La
creacion de diagramas de la red resulta rapida y sencilla.

Los mapas que puede realizar (NetMap) son los siguientes:

e Conexiones del servidor en una red

e Conexiones de enrutador en una red conmutada

¢ Diagrama del conmutador (en forma de arbol)

¢ Indicador de conmutador Unico

e Impresoras conectadas

e Ordenadores centrales conectados

e Enrutadores, conmutadores y servidores conectados

e Conexiones de impresora en una red conmutada

Los requisitos minimos para este sistema son:

e Windows 98 2nd Edition, Windows Millennium, Windows NT 4 (Service
Pack 5 o superior), Windows 2000 (Service Pack 1 o superior) o
Windows XP Professional Edition

e Procesador Pentium I1 200 MHz

e 64 MB de RAM

e 150 MB de memoria virtual

e 100 MB de espacio disponible en disco
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El licenciamiento ya no se encuentra disponible. Ha sido reemplazado por un
nuevo producto (Optiview Console) de la misma compafiia Fluye Networks,

ofreciendo solo unas pocas mejoras.

2.24.6. MRTG.

Multi Router Traffic Grapher (MRTG) es la més importante de las
aplicaciones de monitorizaciéon de trafico que encontramos para servidores Linux.
Programado por Tobias Oetiker y Dave Rand en Perl y C, muy meticulosamente para
alcanzar una gran compatibilidad multiplataforma entre las cuales se pueden nombrar

las siguientes:

- Linux 1.2.x, 2.0.x, 2.2.x, 2.4.x (Intel, Alpha, Sparc y PowerPC)
- Linux MIPS, Linux S/390
-Sun0S 4.1.3

- Solaris 2.4,25,25.1,2.6,7,8
-AlIX 4.14,4.2.0.0,4.3.2

- WindowsNT 3.51, 4.0, 2k, XP
-IRIX5.3,6.2,6.5

- BSDI BSD/OS 2.1, 4., 3.1

- NetBSD 1.5.x

- FreeBSD 2.1.x, 2.2.x, 3.1, 3.4, 4.xX
- OpenBSD 2.x, 3.x

- Digital Unix 4.0

- SCO Open Server 5.0

- Reliant UNIX

- NeXTStep 3.3

- OpenStep 4.2

- Mac OS X 10.1
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En el caso mas general, MRTG usa SNMP (Simple Network Management
Protocol) para recolectar los datos de trafico de un determinado dispositivo (routers o
servidores). Los graficos generados con MRTG, ademas de una vista diaria detallada,
representan tambien el trafico de los Gltimos siete dias, las cuatro Gltimas semanas y
los Gltimos doce meses. Esto es posible porque MRTG mantiene un archivo de todos
los datos que ha obtenido del dispositivo de red. Este archivo es consolidado
automaticamente, asi que no crece con el tiempo, pero contiene todos los datos
relevantes del trafico de los ultimos dos afios. Todo esto se realiza de una manera

eficiente.

MRTG es una herramienta versatil, ya que si se profundiza un poco en sus
posibilidades de configuracion, se pueden monitorear parametros tan interesantes
como el nimero de usuarios conectados a nuestros sistemas, o el nimero de hosts
trabajando en un cluster. Un ejemplo de las estadisticas que genera el programa
MRTG se puede apreciar en el anexo N°2.

(ver aneo N°2)

2.24.7. PRTG Traffic Grapher.

PRTG es un software facil de utilizar en Windows para supervisar el uso del
ancho de banda la red asi como otros parametros como memoria y la utilizacion del
CPU. Provee a los administradores de redes, las lecturas en vivo y las tendencias
periddicas del uso de lineas dedicadas, enrutadores, cortafuegos, servidores, y de

muchos otros dispositivos de red.
Con PRTG se puede saber el ancho de banda y datos del uso de la red que

ayudan a optimizar la eficacia de la misma. El saber el consumo del ancho de banda

permite:
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e Evitar los embotellamientos en el funcionamiento del acceso a los
servidores

e Planear mejoras estratégicas de la infraestructura.

e Entregar una mejor calidad del servicio a los usuarios de forma proactiva

¢ Reducir los costos por compra de ancho de banda y hardware segun la

carga real

La edicion del freeware del PRTG esta totalmente libre para el uso personal
y comercial y se puede descargar gratis. Se requieren las ediciones comerciales si se
desea supervisar mas de un dispositivo. Las licencias comienzan en un costo de
$49.95

El PRTG puede funcionar en una maquina con Windows en red por 24 horas
durante todos los dias y registrar constantemente los pardmetros del uso de la red. Los
datos registrados se almacenan en una base de datos interna para una futura

referencia.

Posee una interfaz para Windows facil de usar donde se pueden configurar
los sensores de supervision asi como crear informes de usos. PRTG cuenta con un
servidor web incorporado para proporcionar el acceso a los gréficos y a las tablas de

forma remota.
Se apoya en todos los métodos comunes para la adquisicion de datos como:
SNMP: EI Simple Network Management Protocol, método basico de
recopilar ancho de banda y datos del uso de la red. Puede ser utilizado para supervisar

el uso del ancho de banda de enrutadores y switch puerto-por-puerto asi como
lecturas del dispositivo como la memoria, la carga del CPU etc.
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Packet Sniffing: PRTG puede examinar todos los paquetes de datos que
pasan por una tarjeta de red. Se puede supervisar solamente el trafico de la maquina
donde funciona PRTG o todo el trafico de la red usando un switch con capacidad de

supervisién o mirroring en sus puertos.

Netflow: El protocolo de Netflow es soportado por la mayoria de los
enrutadores Cisco para medir uso del ancho de banda. Aungque es mas complejo de
instalarlo es también el método de mas alcance y conveniente para alto trafico de
redes.

Con el packet sniffing y el netflow se puede medir el trafico por direccion IP

o0 protocolo mientras que la medida basada SNMP es basado solamente en un puerto.
Funciona en todas las versiones de Windows y con la mayoria de los

productos de Cisco, HP, 3Com, Linksys, Nortel, etc., y con los dispositivos otros

(e.g. las PC de Windows o las impresoras de la red).
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CAPITULO IlI

METODOLOGIA

3.1. Tipo de Metodologia.

La metodologia utilizada se basé en la investigacion, evaluacion y seleccion
de un sistema viable para solucionar los problemas planteados. Las etapas de ésta
son el diagndstico, planeamiento y fundamentacion teorica, experimentacion, analisis

y conclusiones sobre la viabilidad y realizacion del proyecto.

3.2. Marco Metodoldégico.

El proyecto se estructuro en tres (3) etapas fundamentales:

e Etapa de Desarrollo
e FEtapa de Implantacion

e Etapa de Evaluacion
A continuacion se describiran brevemente cada una de las etapas, y se

presenta un diagrama de Gantt donde se visualizan las actividades realizadas y sus

tiempos estimados de ejecucion.

3.2.1. Etapa de Desarrollo.

En esta etapa se llevo a cabo toda la parte investigativa previa a la

implantacion, donde se recopil6 informacion sobre las condiciones actuales de la red
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LAN y enlaces WAN con los clientes de BSP. Se elabor6 un informe detallado de la
red. Se realizO un analisis y se selecciond el sistema que cumplia con las

caracteristicas que requeria la estructura y necesidades de la compafiia.

3.2.2. Etapa de Implantacion.

Esta etapa consistié en la instalacién y puesta en funcionamiento de las
aplicaciones que conforman el sistema de gestion de red seleccionado previamente.
Se instalaron consolas y agentes recolectores de informacion, los agentes remotos y
herramientas de publicacion como servidores y paginas web para la visualizacién

remota de los mismos.

3.2.3. Etapa de Evaluacion.

Una vez instalado el sistema de gestion de red, se realizd el monitoreo del
ancho de banda de servidores y enlaces para luego caracterizar los mismos. Una vez
configurados estos equipos de acuerdo a la topologia de la red se recolectaron datos
estadisticos como disponibilidad, tiempos y generacion de alarmas en las caidas de
los servidores y enlaces. Se analizo el trafico de la red, discriminando por protocolos
y aplicaciones, y se evalud y estimé el consumo de ancho de banda de algunas
aplicaciones ofrecidas por la compafiia BSP.

3.2.4. Diagrama de Gantt.
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DIARAMA DE GANTT EN PROYECT
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CAPITULO IV

ETAPA DE DESARROLLO

4.1. Seleccion y Analisis del Sistema de Gestion.

Para la seleccion de una herramienta de gestion en BSP, se analizaron 7
programas 0 subsistemas existentes en el mercado: WhatsUp Professional de
IpSwitch, Ethereal, Network Monitor de Microsoft, NTOP, Network Inspector de
Fluye Networks, MRTG y PRTG. El andlisis se realiz6 en funcién de las necesidades
que presentaba la compafila BSP delimitados en el alcance del proyecto; esto
permitio seleccionar las herramientas mas convenientes en relacion costo/beneficio.

En esta etapa se realizaron las siguientes actividades:

4.1.1. Recoleccion e informe detallado de la red, computadores y recursos.

A continuacion se detallaran los elementos y recursos de la red BSP.

4.1.1.1. Red LAN.
Topologia: Estrella Extendida
Dispositivos:
e Host: Aproximadamente 76
e Servidores: 18
e Servidores de Impresion: 3 HP JETDIRECT
e Switch: 1 Stack conformado por 4 Mddulos 144 puertos (AVAYA R333,
P333 y 2*P334), con capacidad para manejar SNMP y actualmente
habilitado.
e Router: 4 (IMPSAT, EAS, CANTV, GOLDATA)
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Medios: 100BASE-TX, UTP Cat5
Tecnologia: Ethernet IEEE 802.3
Direccion de RED:

Mascara

Broadcast

DHCP:

Default Gateway

PROXY:

DNS:

WINS:
SQL Server:

Ms Exchange:
Controlador Primario de dominio

Controlador Respaldo de dominio

Servidores IBM Bses de Datos

Seguridad:

Firewall: Nokia 330

Telefonia:

10.4.1.0
255.255.255.0
10.4.1.255
BSP-03
IMPSAT
BSP-04
BSP-01
BSP-02
BSP-02
BSP-11
BSP-12
BSP-03
BSP-01
BSP-02
BSP-03
ODCREG1
ODCVENE1
ODCVENE2

Central telefonica: AVAYA-LUCENT, Definity

10.4.1.13
104.1.1
10.4.1.14:8080
10.4.1.11
10.4.1.12
10.4.1.12
10.4.1.21
10.4.1.22
10.4.1.13
10.4.1.11
10.4.1.12
10.4.1.13
10.4.1.33
10.4.1.31
10.4.1.32

Un diagrama de la red LAN se puede apreciar en el anexo N° 3.

(ver anexo N° 3)

61



4.1.1.2. Red WAN.

Tabla 2. Equipos y descripcion por cada enlace.

Router Modelo Direccion | Interfaces | Maneja Activado
IP SNMP SNMP
Impsat Cisco 3600 104.11 3 Serial Si Si
1 Ethernet
AES Cisco 3600 104.1.4 1 Serial Si No
1 Ethernet
CANTV | Cisco MC 3800 10.4.1.7 2 Serial Si No
1 Ethernet
Gold Computador Dell 10.41.8 | 2 Ethernet Si Si
Data LINUX

Tipos de Enlace:

Impsat: Frame Relay, Fibra Optica desde BSP hasta la la sede Impsat.

AES: Fibra Optica desde BSP hasta el Cliente.

CANTV: HDLS desde BSP al Cliente.

Gold Data: Enlace de radio Spread Spectrum desde BSP al Cliente. (ver anexo N° 4)
Tabla 3. Clientes y Anchos de Banda

Anchode Anchode Anchode

Ancho de BandaRed Banda banda  Cantidad de :
Canales de Tipo de

Localidad Banda Privada Internet  Canales de Canales de Proveedor
Voz Enlace

(Kbps) (CIR's en (CIR'sen voz (CIRS's Voz
Kbps) Kbps) en Kbps)

BSP 30 4096 6144 256 330 30 Fibra Optica  IMPSAT
Tenedora de Valores 2 384 128 256 88 8 Radio IMPSAT
Taco Taco Caracas 6 256 128 128 66 6 Radio IMPSAT
Leones de Caracas 2 128 128 128 22 2 Radio Gold Data
Saeca 2 256 256 256 22 2 Radio IMPSAT
Fisa 2 256 128 128 22 2 Radio IMPSAT
Venevision 768 384 384 Fibra Optica AES
Venevision 12 1024 1024 1024 132 12 Radio IMPSAT
Gaveplas 2 256 256 128 22 2 Radio IMPSAT
Regional Cagua 5 1024 1024 256 88 8 Radio IMPSAT
Regional Maracaibo 8 512 768 256 88 8 Radio IMPSAT
Uniplast 128/256 256 Satelite IMPSAT
Internet BSP 2048 2048 Fibra Optica  IMPSAT
FAACA 512 512 HDSL CANTV
AFILCON 256 256 HDSL CANTV
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4.1.1.3. Servidores

Tabla 4. Servidores y su principal descripcion.

Ethernet FO

Nombre Dir. IP Sistema Operativo Modelo SEIEL 10/100 o Servicios
Gigabits

Mbits
BSP-01 | 10.4.1.11 | Windows Server 2003 Enterprise Edition | IBM XSeries 350 8682-5RY |23F6973 1 1 DNS, Controlador
Primario de Dominio
BSP-02 | 10.4.1.12 | Windows Server 2003 Enterprise Edition | IBM XSeries 350 8682-5RY |23F7070 1 1 | PNS,WINS, Controlador
Resplado de Dominio

BSP-03 10.4.1.13 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F7158 1 1 DHCP, MS EXCHANGE

BSP-04 10.4.1.14 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F7052 2 1 PROXY

BSP-05 10.4.1.15 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F7059 1 1 Impresion

BSP-06 10.4.1.16 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F7077 1 1 Pruebas

BSP-07 10.4.1.17 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F7076 2 1 PEOPLESOFT

BSP-08 10.4.1.18 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F7165 3 1 PEOPLESOFT

BSP-09 10.4.1.19 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F6903 3 1 PEOPLESOFT

BSP-10 10.4.1.20 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F6989 1 1 PEOPLESOFT

BSP-11 10.41.21 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY [23F7171 1 1

BSP-12 10.4.1.22 Windows 2000 Advanced Server IBM XSeries 350 8682-5RY | 23F6992 1 1

BSP-13 10.4.1.23 | Windows Server 2003 Enterprise Edition | IBM XSeries 350 8682-5RY | 23F7095 1 1 WEBSERVER

BSP-14 | 10.4.1.25 | Windows Server 2003 Enterprise Edition |  Dell Power Edge 2600 2 1GEi;haebri?set WEBSERVER

] 1 Ethernet
BSP-15 10.4.1.104 Windows 2000 Advanced Server Dell Power Edge 2600 2 Gigabits PEOPLESOFT
BSP-16 10.4.1.28 PEOPLESOFT
ODCVENE1| 10.4.1.31 AlIX IBM RS/6000 S700 S7A BASE DE DATOS
ODCVENE?2| 10.4.1.32 AlX IBM RS/6000 S700 S7A BASE DE DATOS

ODCREG 10.4.1.33 AlIX IBM RS/6000 M80 BASE DE DATOS
BSP P5A AlX IBM RS/6000 P5-570 BASE DE DATOS
BSP P5B AlX IBM RS/6000 P5-570 BASE DE DATOS
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4.1.1.4. Sistema Operativo existente y disponible.

Se dispone de una plataforma Microsoft Windows NT/2000/2003/XP.

4.1.2. Carencias 0 necesidades.

Las necesidades de la red se enumeran a continuacion:

Se requiere un inventario de direcciones MAC e IP.

Se requiere la deteccion de fallas de configuracion de
direccionamiento.

Se requiere el inventario de los protocolos que se estan utilizando en
la red, para hacer una buena administracion de los mismos.

Se requiere la diagramacion automatica de la estructura de la red.

Se requiere detectar eventos que representen la ocurrencia de un
problema como la interrupcidn de un servicio o caida de un servidor
Se requiere la generacion de alarmas ante la deteccion de eventos

Se requiere obtener estadisticas de los equipos de red o de algln
equipo en especial a traves de SNMP para medir y evaluar su
comportamiento.

Se requiere de un sistema que permita la generacion de reportes y
gréaficas que sirvan para la evaluacion de la red, los servidores, puertos
del switch, ancho de banda utilizado, impresoras u otro componente
de red.

El 4rea de Comunicaciones requiere de un sistema que le permita la

visualizacion remota de las estadisticas, reportes y eventos.

4.1.3. Caracteristicas de las aplicaciones de gestién de red.

En esta fase se analizaron las caracteristicas de cada subsistema de

gestidn de red y se y se contrastaron con los requisitos técnicos minimos exigidos

por la red de la compafila. En la siguiente tabla se presenta este estudio

comparativo:

64



Tabla 5. Comparacion de las principales caracteristicas de los subsistemas en estudio.

. . Network Network
Requerimiento Técnico WhatsUp  Ethereal . NTOP
Monitor Inspector
Deteccion automatica . . . . .
. .. Si Si Si Si Si
de dispositivos de red
Inventario direcciones . . . . .
MAC e IP Si Si Si Si Si
Detgccm'n de fgllas de Si Si Si
direccionamiento
Deteccion de protocolos Si Si Si Solo IP, IPX Si
Deteccién de trafico de Si Si
aplicaciones especificas
Diagramacion de la red Si Si
Deteccién de eventos . .
. . . Si Si
como caidas de servicios
Generacion de alarmas Si Si
Generacion de . . . .
estadisticas SNMP S S S S
Reportes de
disponibilidad y Si Si Si Si
rendimiento
Visualizacién remota Si Si Si Si Si
Costo $1495 No No No Descontinuado No $49,5
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4.1.4. Evaluacion de la Relacion Costo Beneficio.

De la evaluacion técnica se obtuvo como resultado que los 7 subsistemas
evaluados cumplen cada uno con una o mas de las caracteristicas y requisitos
necesarios por BSP, esto lleva a considerar el aspecto economico, de lo que se puede

decir lo siguiente:

e En su mayoria los programas son de domino publico por ser de licencia
GPL, que no acarrea ningun costo; los Unicos que tienen costo por la
licencia son WhatsUp Professional y PRTG. El programa Network
Inspector ha sido descontinuado por la compafiia fabricante.

e Analizando las caracteristicas de cada uno de los subsistemas de licencias
gratuitas se concluye que tienen caracteristicas complementarias, por lo
tanto se sugiere la instalacion de los siguientes programas: Ethereal,
Network Monitor, NTOP y MRTG.

e El programa PRTG es una version modificada y amigable de MRTG.
Dado que acarrea costos de licencia (aproximadamente $49) no se

considero necesario la adquisicion e instalacion del mismo.

e EIl programa Whats Up Professional aunque acarrea costo de licencia
(aproximadamente $1450) es un programa que ofrece beneficios que
ninguna de las otras aplicaciones provee, como por ejemplo: la
generacion de reportes de disponibilidad y generacion efectiva de alarmas
en caso de caidas del sistema. Por lo antes expuesto se sugiere su

adquisicion e implantacion
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e Dado que la version disponible en Internet de Network Inspector es de
uso limitado (30 dias), aunado a que actualmente esta descontinuada por
parte de la compafiia fabricante y que su utilidad es muy puntual (el
inventario de direcciones Ip, distribucion de equipos en el Switch
principal y diagramacion de la red LAN), se recomienda su instalacion

por 30 dias para dar solucion a eventuales cambios en la red

4.2. Alcances de Sistema de Gestidon de Red Seleccionado.

La implantacion de los subsistemas anteriormente seleccionados en
conjunto, formaran un sistema de gestion de red que permitird lo enumerado a

continuacion:

e Inventario de direcciones MAC e IP.

e Diagramacion automatica de la estructura de la red

e Deteccion de fallas de configuracion en el direccionamiento IP.

¢ Inventario de los protocolos que se estan utilizando en la red.

e Deteccion de aplicaciones o protocolos que hagan uso indebido de la
plataforma de red.

e Deteccion de problemas como la interrupcion de un servicio o caida de un
servidor

e Generacion de alarmas ante la deteccion de eventos, por correo
electrénico, 0 mensajes emergentes en pantalla y sonidos.

e Estadisticas del consumo de la red de los equipos en la LAN y WAN.

e Analisis de los tiempos de respuesta, tiempo de vida de los paquetes de
las aplicaciones en ejecucion

e Caracterizacion de la utilizacion de los enlaces hacia los clientes.

¢ Visualizacion remota de las estadisticas, reportes y eventos.
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4.3. Seleccion de servidor y equipos remotos para la implementacion.

Los requisitos minimos del servidor para la instalacion de todos los

subsistemas son los siguientes:

e Pentium Il 600 Mhz

e Servidor Windows 2003, Windows XP SP1 o posterior, 0 Windows 2000
e 200 MB de espacio de disco

e 256 MB RAM

Los requisitos minimos necesarios para implementar en los computadores

remotos, la supervision, captura y analisis de trafico son los siguientes:

e Pentium Il 600 Mhz

e Windows XP SP1 o posterior
e 200 MB de espacio de disco
e 256 MB RAM

4.3.1. Servidor Seleccionado.

En base a los requisitos de los subsistemas, las especificaciones presentes en
el servidor y su disponibilidad se decidio hacer la instalacion de los sistemas de

gestion de red en el siguiente servidor:
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Tabla 6. Descripcion del servidor seleccionado.

Marca IBM

Modelo X Series 350

Nombre BSP-06
CPU Pentium 1l XEON 700Mhz
RAM 2Gb

BIEoNBIIfol ]  Capacidad 4Gb, Disponible 500 Mb
Capacidad 30Gb, Disponible 13.7 Gb
Tarjeta de Red Gigabit Ethernet Sx Server Adapter

IBM Netfinity Fault Tolerance PCI Adapter

4.3.2. Equipos Remotos.

En base a los requisitos de los subsistemas para el monitoreo remoto, las
especificaciones presentes en las estaciones de trabajo y los recursos humanos
disponibles para ejecutar tal labor, se implantaron los sistemas de gestion en las
siguientes computadoras:

Tabla 7. Descripcion de los equipos remotos seleccionados.

Marca IBM
Modelo NetVista
Nombre JFGARCIA
CPU Pentium IV 1.8Ghz
RAM 256 Mb
Disco Duro Capacidad 40Gb Disponible 33 Gb
Tarjeta de Red Intel PRO/100 VE

Marca Dell
Modelo OptiPlex 170L
Nombre JBRITO
CPU Pentium IV 2.6Ghz
RAM 512 Mb
Disco Duro Capacidad 80Gb Disponible 60 Gb
Tarjeta de Red Intel PRO/100 VE
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CAPITULO V

ETAPA DE IMPLANTACION
5.1 MRTG.

5.1.1. Instalacion de MRTG.

Previamente a la instalacion se procedié a descargar el software necesario.

La pagina en Internet donde se descargo el software MRTG fue http://www.mrtg.cz/.

El archivo fue mrtg-2.12.2.zip correspondiente a la version 2.12.2 para Windows.
También fue necesaria una copia de Perl para Windows que se descargd de la
direccion http://www.ActiveState.com versién 5.6.

Se procedi6 a descomprimir el archivo descargado de MRTG en la carpeta
c:\mrtg en el servidor seleccionado para su ejecucién. Se instal6 la versién de Perl en
el mismo servidor y se verifico que el directorio de los archivos ejecutables de Perl se
encontrara en el PATH del sistema, en este caso
C:\Perl\bin;%SystemRoot%\system32;%SystemRoot%.

5.1.2. Configuracion de MRTG.

Para la configuracion de MRTG se verificaron las direcciones IP de los
enrutadores y conmutadores a monitorear, los cuales fueron: AVAYA 10.4.1.30,
Impsat 10.4.1.1, GoldData 10.4.1.8, AES 10.4.1.4 y CANTV 10.4.1.7. También se
verificd que estuviera activo el servicio SNMP en el puerto estandar en cada uno,

junto con sus respectivos nombres de la comunidad.
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Se cre6 el archivo de configuracion de MRTG con la ayuda de la
herramienta cfgmaker incluida en el paquete anteriormente mencionado. La sintaxis

utilizada para generar el archivo de configuracion fue la siguiente:

“perl cfgmaker BSP@10.4.1.1 --global "WorkDir: c:\www\" --output mrtg.cfg”

donde BSP es el nombre de la comunidad para el enrutador de Impsat 10.4.1.1,
c:\www es el directorio donde se almacenaran las estadisticas y el archivo de
configuracion generado tendrd el nombre mrtg.cfg. Esto creo un archivo de
configuracion inicial para el dispositivo. En este archivo todas las interfaces del
enrutador seran almacenadas por nimero y descripciones de interface. Una vista

parcial del archivo generado se puede observar en el anexo 1. (ver anexo N° 1)

5.1.3. Ejecucion continua de MRTG.

Se colocd una opcidn especial en el archivo de configuracion de MRTG
para que su ejecucion fuera continua, esperard 5 minutos y entonces se ejecutara de

nuevo. La opcidn agregada al archivo mrtg.cfg fue: RunAsDaemon: yes

Para ejecutarlo se realizd la siguiente instruccion:

start /Dc:\mrtg-2.9.18\bin perl mrtg --logging=eventlog mrtg.cfg

De encontrarse con problemas avisaria a través del visor de sucesos. Para
detener MRTG, se puede abrir el administrador de tareas y terminar el proceso
<perl.exe>. Para que se inicie automaticamente al reiniciar el servidor se colocé un
acceso directo en la capeta de inicio del mismo con la siguiente configuracion:
Destino:  perl mrtg --logging=eventlog mrtg.cfg

Iniciar en: c:\mrtg\bin
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5.2. Instalacion de NTOP.

Se procedi6 a descargar el archivo de instalacion NTop_XTRA 3 17 0.exe

de la direcciébn en Internet http://www.openxtra.co.uk/products/ntop-xtra.php.

Seguidamente de ejecutdé dicho archivo en el servidor seleccionado para su
instalacion. Se inicié el asistente de instalacion, se siguieron las instrucciones
mostradas en pantalla y se acepté la ruta de instalacion propuesta, en este caso
“C:\Archivos de programa\OPENXTRA\NTopWin32”. Al finalizar el proceso de
copia de archivos, se agreg6 automaticamente un icono en la barra de tareas, desde el
cual se puede desplegar un menu donde se activa o detiene el servicio
correspondiente a la aplicacion NTOP, e igualmente se puede acceder a la pagina

principal de visualizacion del mismo que por defecto es http://localhost:3000,

quedando de una vez configurado para capturar el trafico circulante por la interface

de red del servidor.

5.3. Instalacién de Ethereal.

Se procedio a descargar el archivo de instalacion Ethereal _setup_0.10.12.exe
version  0.10.12 para  Windows de la  direccion en Internet

http://www.ethereal.com/download.html. Este paquete de instalacion incluye el

software WinCap, que permite capturar (Sniffing) todos los paquetes que transitan
por la interface de red donde se desea ejecutar el analizador de protocolos Ethereal.
Se procedio a ejecutar el archivo anteriormente mencionado, y se inicio el asistente
de instalacion donde la informacion solicitada fue la ruta de destino de la instalacion;
para nuestro caso en el servidor seleccionado y quipos remotos para captura

descentralizada “C:\Archivos de programa\Ethereal\”.
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5.4. Instalacion de Network Monitor.

El programa Network Monitor de SMS, se instalé en los equipos remotos
para andlisis de trafico y protocolos. La forma de instalarlo fue ejecutando el
programa setup.exe del directorio \nmext del CD-ROM de Microsoft Systems
Management Server 2.0. Se inici6 un asistente de instalacion y se aceptaron todos los
valores que por defecto desplegé el mismo. Finalizado el asistente se tuvo a
disposicion un acceso directo en la barra de programas de Windows para acceder a

dicha aplicacion.

5.5. Instalacion de Network Inspector.

En la direccion en Internet http://www.flukenetworks.com se descargd la

version 4.1 del programa Network Inspector. El archivo descargado fue Netlnsp.exe.
Se ejecuto este archivo en los equipos destinados a realizar el analisis de la red, y al
solicitar la licencia se dejé en blanco como condicién para instalarse en modo de
prueba con tiempo de expiracion 7 dias. EI mismo a su vez solicitdé la ruta de
instalacion seleccionandose en cada caso el directorio “C:\Archivos de
Programa\Fluke Networks\Inspector”. El asistente de instalacion se encargd de
realizar la copia de los archivos correspondientes a la consola y agente, al igual que
los accesos directos de los mismos. El agente queda configurado automéaticamente
para iniciarse cada vez que se reinicia el equipo capturando la informacion de la red y

la consola despliega dicha informacién.

5.6. Instalacion de WhatsUp Professional.

Primero se rellend una planilla de solicitud de descarga del software en la
pagina http://www.ipswitch.com, luego se recibié un correo de respuesta donde se

especificaba la direccion de descarga http://visit.ipswitch.com/DownloadWU vy se
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procedié a la misma. El archivo que se descargd fue iwp.exe. Dicho archivo se
ejecuto en el servidor seleccionado y se siguieron las instrucciones sugeridas por el
asistente de la instalacion. Una vez instalado, se realizé una deteccion automatica del
dominio de la red donde una vez detectados los principales equipos se agruparon de
acuerdo a enrutadores, conmutadores y servidores. Los equipos que no se detectaron
automaticamente por no pertenecer al dominio de red, como por ejemplo enrutadores
remotos (los de los clientes) se agregaron de forma manual. Posteriormente se
configurd para los servidores la opcion de generar una alarma en el caso de que surja
una caida de los mismos con un una duracién mayor a 5 minutos en la modalidad de
correo electrénico y avisos emergentes en pantalla donde los destinatarios fueron los
administradores de la red y sus respectivos equipos. Se configur6 una cuenta de
administrador con todos los privilegios para visualizar y modificar las vistas y
configuraciones de los equipos y cuentas para los administradores y gestores de red

con acceso restringido a las modificaciones.

5.7. Instalacion de 118S.

Los Servicios de Internet Information Server 5.0 se encontraban instalados
en el servidor Windows 2000 de forma predeterminada. Estos fueron necesarios para
publicar via WEB las estadisticas creadas con MRTG ademas de una pagina WEB
sencillamente desarrollada donde se resumieron los accesos de forma remota a todas

las aplicaciones finalmente implementadas.
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CAPITULO VI

ETAPA DE EVALUACION.

6.1. Estudio de la red LAN.

A continuacién se presenta un resumen de las observaciones y sugerencias
realizadas sobre la red LAN de la compafiia BSP una vez implementado el sistema de
gestion de red seleccionado. Estas observaciones estan enfocadas a nivel de hardware
(estaciones de trabajo, impresoras, servidores y equipos de conmutacién), a nivel de
software (protocolos, ancho de banda y aplicaciones) y finalmente a nivel de

topologia (l6gica y fisica).

6.1.1. Estudio de Hardware.

Con la ayuda del Network Inspector, se realizé un censo de los dispositivos
de la red LAN, levantdndose un inventario de los equipos detectados. La informacion

obtenida fue la siguiente:

e Direccion IP y subnet a la que pertenece el dispositivo.

e Mascara de red.

¢ Direccion MAC.

e Servicios IP: SNMP, HTTP, EMAIL, IMPRESION, DNS, DHCP.

e Tipo de equipo de red: Estacion de trabajo, servidor, impresora, enrutador

0 conmutador.

El informe obtenido se puede observar en el anexo N° 5, y el alcance del

mismo fue el siguiente:
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e Cuantificar el numero total de equipos de red presentes

o Diferenciarlos por servidores, estaciones de trabajo, impresoras,
enrutadores o conmutadores.

o Inventariar su direccion fisica (direccion MAC).

e Inventariar su direccion IP y méascara.

e |nventariar su identificacion en la red.

Con el mismo Network Inspector se generd un reporte detallado del
conmutador principal AVAYA. Dicho reporte se puede apreciar en el anexo N° 6. El

alcance de dicho reporte fue el siguiente:

e ldentificar los dispositivos de red conectados a cada puerto de
conmutador
e Caracteristicas del puerto: Velocidad 10 o 100 Mbits, Full o Half Duplex

e Estado del puerto: Activo o inactivo.

Después de realizar un exhaustivo andlisis de los informes se presentaron las

siguientes observaciones y sugerencias:

e Se sugirio la instalacion del protocolo SNMP en los enrutadores,
conmutadores y servidores donde no estaba activo en el momento de
levantar el informe. Se evidencid que algunos si lo tenian activado pero
dado a que el identificador de la comunidad no era “public”” o no se
estaba en conocimiento de cual era el configurado estos aparecian como
no activos. Esta sugerencia se hace ya que es necesario tener activado el
protocolo SNMP en los equipos principales de red para elaborar las
estadisticas.
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e Se inform6 de las estaciones de trabajo que tenian configuradas
direcciones de red y mascaras IP diferentes a las definidas en la red LAN

BSP para su correccion.
e Se sugirié la unificacion en la forma de asignar los nombres de red de las

estaciones de trabajo, lo que ayudaria a la pronta identificaciéon y

asociacion con su ubicacion fisica y recursos humanos que la utilizan.

6.1.2. Estudio de Software.

La red LAN BSP esta basada en el protocolo IP. Con la ayuda de Network
Monitor se identificaron los equipos que tenian activo el protocolo IPX y se informé

para su desactivacion.

Usando NTOP se obtuvo las estadisticas que se pueden apreciar en el anexo
Ne° 7.

Después de analizar estos reportes (ver anexo N° 7) se puede decir lo

siguiente:

o EIl 1.2% del trafico esta distribuido en Broadcast y Multicast, lo que se

considera una condicion normal.

e Los paquetes presentan un tamafio en promedio de 382 bytes siendo en un
31% menores a 64 bytes. Esto se considera positivo en una red LAN,
dado que paquetes pequefios aseguran menos tiempo de utilizacion del

medio y por ende menos probabilidad de colision.
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En promedio el ancho de banda utilizado en la red LAN es de 377 Kbits
lo que representa 0.38% de utilizacion del medio.

El tiempo de vida (TTL) se encuentra por debajo de 160ms lo que indica
que la mayoria de los paquetes llegan en corto tiempo a su destino

evitandose la perdida de los mismos por latencia en el medio.

El 99.9% del trafico es IP, siendo la minima diferencia el representado
por el trafico (R) ARP que se encuentra en condiciones normales.

De la capa 4 se aprecia que el 95% corresponde a TCP y la diferencia a
UDP, lo que garantiza la retransmision de la data en caso de problemas

por el control de flujo de TCP.

De las aplicaciones que hacen uso de TCP, se aprecia que la mayoria del
trafico corresponde a “Other TCP/UDP-based Protocols” que para la red
LAN de BSP corresponde a las aplicaciones PeopleSoft que utilizan el
puerto TCP 7001

No se observo trafico de aplicaciones maliciosas, 0o que pudieran estar

haciendo un uso indebido del ancho de banda.

6.1.3. Estudio de Topologia.

La topologia fisica es en estrella, parte de un conmutador principal hacia los

servidores, estaciones de trabajo e impresoras, en cableado UTP categoria 5. No se

evidencian problemas de congestion en la red, pero dada la estructura y los diversos

servicios que ofrece la organizacion, se realizaron las siguientes sugerencias en

funcion de segmentar y optimizar la utilizacion de la misma:
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e La direccion IP de la red es 10.4.0.0 mascara 255.255.0.0 donde los
servidores estan configurados con direcciones fijas en el rango que va
desde 10.4.1.11 al 10.4.1.30 y de esta ultima direccion en adelante se
asignan automaticamente las direcciones a las estaciones de trabajo por el
DHCP. Se sugiere cambiar el direccionamiento IP, asignandole a los
servidores el rango que va desde la 10.4.1.0 a la 10.4.1.254 y a las
estaciones de trabajo las direcciones de la 10.4.2.0 a la 10.4.2.254; esto
facilitara la aplicacion de politicas de acceso en los enrutadores y
cortafuegos ya que la segmentacién de las direcciones IP permitira

diferenciar entre los mismos.

e Crear VLAN para cada departamento, por ejemplo, recursos humanos,
administracion, consultoria, desarrollo etc. Esto favorecera a delimitar el
trafico de datos que es tan diferenciado entre los departamentos y aplicar
mejores politicas de acceso a los servidores, lo que asegurard una

descentralizacion de los focos de congestion.

e Configurar direcciones IP adicionales en los servidores, las cuales seran
pertenecientes a otra red diferente a la red LAN de BSP; por estas se
tendria el acceso via WAN a los servidores y asi se desvinculan los
accesos remotos del direccionamiento interno de la LAN.

6.2. Estudio de la red WAN.

En este estudio se presenta un resumen de las observaciones y sugerencias
realizadas sobre la red WAN de BSP una vez implementado el sistema de gestion de
red seleccionado, principalmente enfocado hacia la utilizacion del ancho de banda y a

nivel de protocolos descubriendo el transito de aplicaciones indebidas por la red.
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6.2.1. Estudio de la utilizacién Ancho de Banda.

Después de configurado el MRTG para cada uno de los enlaces hacia los
clientes, se tomaron estadisticas de la utilizacion del ancho de banda de cada uno por
un periodo de alrededor de 2 meses, lo que permitié caracterizarlos. Por ejemplo se
monitorearon valores maximos y promedios tanto de entrada como de salida, y en
base a las necesidades se observo utilizacion instantdnea. A continuacion se presenta

un cuadro resumen de estos valores para cada enlace:
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Tabla 8. Resumen de la utilizacion del ancho de banda de los clientes.

Utilizacion
Ancho de
Enlace banda del Maximo Promedio
canal Utilizacion Utilizacién
Entrada Salida L. Entrada Salida Promedio
Maximo % %
Ethernet .
100 Mbits | 169540 | 883,70 1,70 336,70 | 171,90 0,34
Impsat
Regional 11,0 kors | 660,10 | 784,10 76,57 63,40 91,70 8,96
Cagua
Regional
Cagua | 256kbis | 23520 038 91,88 12,50 0,16 488
Internet
Regional | 200 iy | 400,60 | 672,00 87,50 19,40 99,30 12,93
Maracaibo
Regional
Maracaibo | 256 kb/s | 91,70 232,30 90,74 3.10 23,90 9,34
Inernet
Fisa 128Kb/s | 19.30 30,30 23,67 0,42 0,64 0,50
Fisa Internet| 128 kb/s 10,70 109,60 85,63 0,40 2,42 1,89
Saeca | 256 kb/s | 51,70 38,20 20,20 253 3,92 153
Saeca | oeibis | 13670 | 190,10 74,26 10,20 22,70 8,87
Internet
Gaveplast | 256 kbls | 14,10 93,10 36,37 1,44 407 1,59
Gaveplast | 10 ioss | 62,80 0,31 49,06 131 0,06 1,03
Internet
Venevision| 102400 | 257,10 | 441,00 43,07 561 69,00 6,74
venevision| 4000 | 37920 | 364,30 98,75 191,60 13,70 49,90
Internet
Taco Taco | 128Kkbls | 76,10 123,20 96,25 1,58 3.67 2.87
TacoTaco |y a4 0,09 028 0,22 0,01 0,10 0,08
Internet
Tenedora 128 kb/s 17,00 80,30 62,73 0,56 1,08 0,84
Gold Data | 128 Kkb/s | 32,20 73,40 57,34 212 7.33 573
AES 768Kbls | 74420 | 561,20 96,90 57,30 62,10 8,09
CANTV | 512Kb/s | 19,70 124,60 24,34 1,36 8,63 1,60

Analizando los enlaces en base a la méxima utilizacion de los mismos, se
puede decir que en su mayoria hacen un uso eficiente del ancho de banda
comprometido con el proveedor, encontrdndose una méaxima utilizacién de 96.90%
qgue se acredita a instantes de tiempo donde existi6 la maxima concurrencia de

usuarios en horas pico. Los bajos valores promedios se deben a que la utilizacion del
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enlace por parte de los clientes es casi nula los fines de semana, y fuera de horarios de
oficina, ademas de que el trafico en su mayoria es HTTP, que es caracterizado por un
consumo en rafagas haciendo uso de toda la capacidad disponible del canal por cortos

intervalos de tiempo.

Enlaces como FISA, Saeca, Gaveplast, Taco-Taco Internet, y FAACA
(CANTV), estan subutilizando el enlace contratado, pues su utilizacion maxima
oscila entre 0.22% y 36.37 % Yy con valores promedio entre 0.08% y 1.69%. Dada
estas circunstancias se sugiere ajustar el ancho de banda contratado a un valor
cercano al maximo utilizado con el fin de reducir los costos de contratacion. Los

valores sugeridos son:

Tabla 9. Ancho de banda sugerido.

Ancho de banda | Ancho de banda
Enlace .
actual Sugerido
Fisa 128 kb/s 64 kb/s
Saeca 256 kb/s 128 kb/s
Gaveplast 256 kb/s 128 kb/s
Taco Taco 128 kbls 64 Kbs
Internet
FAACA 512 kb/s 256 kb/s

Dada la caracteristica de utilizaciébn promedio elevada del enlace de
Venevision Internet, se realizd una investigacion sobre el trafico que circulaba a
través de €l. Con la utilizacion de Ethereal, se realiz6 la captura del trafico que
circulaba y se detectdé la aplicaciébn Edonkey, una aplicacién P2P destinada al
intercambio de archivos de diversos formatos de audio y video. Se tomé nota de los
puertos origen y destino utilizados por esta aplicacion y dado que el uso de dicho
programa causa la degradacion del enlace se aplicé una lista de acceso en el enrutador
para no permitir la circulacion a través de él de paquetes con estos puertos en sus

cabeceras.
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6.3. Estudio del ancho de banda utilizado por las aplicaciones ofrecidas.

La aplicacion estudiada fue PeopleSoft, un sistema ERP (Enterprise
Resources Managment) que en espafiol significa un planificador de recursos
empresariales. PeopleSoft proporciona soluciones de gestion, andlisis y control
empresarial, dentro de las areas econdmico - financiera, gestion de materiales,
distribucion, gestion de la cadena de aprovisionamiento, fabricacion y recursos
humanos. Las soluciones empresariales de PeopleSoft estan enfocadas al nacleo de la
gestién de negocio, a los procesos comerciales de negocio tanto para organizaciones
orientadas a productos como a servicios y a los requerimientos especificos de la

industria. Las principales caracteristicas se enumeran a continuacion:

o Establece parametros de gestion de acuerdo alcance de la empresa.

o Define estructuras de operacion en los diferentes médulos que integran el
sistema como cuentas por pagar, cuentas por cobrar, tesoreria, inventario
y compras.

o Establece la estructura contable, reglas contables.

e Estructura el arbol como la estructura organizacional y funcional.

¢ Define e identifica los proveedores, clientes, articulos y bancos.

o Establece controles, contables, administrativos, operativos y seguridad.

e (Garantiza la informacion veraz, oportuna y confiable.

PeopleSoft crea la empresa en tiempo real; gracias a ello los clientes,
proveedores, socios comerciales y empleados pueden acceder directamente a los
procesos de gestion en cualquier momento y desde cualquier lugar. El
funcionamiento de la empresa en tiempo real supone enormes ventajas de
rendimiento: se eliminan intermediarios, los procesos de gestién son inmediatos, el
rendimiento empresarial se somete a control continuo, toda la informacion pertinente

se presenta en tiempo real y la respuesta a los cambios empresariales es inmediata.
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PeopleSoft ofrece un completo conjunto de aplicaciones de empresa creado
mediante Arquitectura Puro Internet. Los clientes, proveedores, socios comerciales, y
empleados disponen de acceso directo a los procesos de gestion via Internet. La
carencia de cddigo en las estaciones cliente permite el acceso a los procesos desde
cualquier lugar, en cualquier momento y mediante cualquier dispositivo web, lo que

aumenta considerablemente la productividad, al tiempo que se reducen los costos.

Las siguientes pruebas se realizaron con la intencién de medir cual es el
consumo de ancho de banda por usuario haciendo uso de la aplicacién remotamente
(Internet) y asi tener estimaciones de los anchos de banda a contratar por los clientes

en funcion del numero de usuarios que necesiten tener acceso a la aplicacion.

Las pruebas consistieron en la ejecucion de varios mddulos de la aplicacion
de forma remota, especificamente en el cliente Gaveplast realizandose la captura del

trafico generado y posterior analisis.

La prueba 1 se realizé el 10 Agosto 2005 entre 10:20:49 y 10:47:24 y mostro

los siguientes resultados:

Tabla 10. Estadisticas del trafico total con destino el servidor de la aplicacion en la

prueba 1.
Tiempo de Captura (seg): 1594.817
Paquetes: 19212
Average de Paquetes/seg 12.047
Average del tamafio del paquete(bytes) 375
Average de bytes/seg 4522.463
Average de kbits/seg 36.17
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Tabla 11. Trafico filtrado para la estacion de trabajo en estudio en la prueba 1.

Tiempo de Captura (seg): 1594.817
Paquetes: 5509
Average de Paquetes/seg 3.67
Average del tamafio del paquete(bytes) 352.248
Average de bytes/seg 1295.858
Average de kbits/seg 10.36
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Gréfica 1. Tréfico diferenciado en funcion del tiempo en la prueba 1.
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Gréfica 3. Distribucion del tamafio de los paquetes en la prueba 1.
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La prueba 2 se realizé el 10 Agosto 2005 entre 11:38:03 y 12:17:51 y mostro

los siguientes resultados:

Tabla 12. Estadisticas del trafico total con destino el servidor de la aplicacion en la

prueba 2.
Tiempo de Captura (seg): 2387.452
Paquetes: 22143
Average de Paquetes/seg 9.275
Average del tamafio del paquete(bytes) 374
Average de bytes/seg 3475.070
Average de kbits/seg 27.80

Tabla 13. Tréfico filtrado para la estacion de trabajo en estudio en la prueba 2.

Tiempo de Captura (seg): 2056.522
Paquetes: 4353
Average de Paquetes/seg 2.117
Average del tamafio del paquete(bytes) 329.185
Average de bytes/seg 696.780
Average de kbits/seg 5.57
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— 50000

il

T T T | T T T 0

S00s 10005 15005 20005

Eje X: Intervalo de los pulsos=10 seg Eje Y: Bytes
Maximo= 45000/(10*1000)=36kbits

Gréfica 5. Trafico de la estacion 10.7.1.44 en funcidn del tiempo en la prueba 2.
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Gréfica 6. Distribucion del tamafio de los paquetes en la prueba 2.

De estas pruebas se puede decir lo siguiente:

e Se aprecia que el trafico esta caracterizado por rafagas, esto por ser

HTTP; lo anterior se traduce en lo siguiente: en cortos intervalos de
tiempo se hace el mejor esfuerzo por utilizar al maximo la capacidad del
canal.

Dada la caracteristica anterior se estimé el valor promedio del ancho de
banda utilizado como funcién del promedio de paquetes por segundo
(paquetes/segundo) y el promedio del tamafio del paquete (kbits/paquete),
dando por resultado el ancho de banda promedio (kbits/segundo)

En las dos pruebas se obtuvieron valores diferentes del ancho de banda
promedio, dado que eran estaciones de trabajo y condiciones de estrés del
servidor distintas. Como se aprecia en la prueba 1 se obtuvo una
utilizacion del ancho de banda promedio de 10.36 kbits/seg que es mayor
a la de la prueba 2 de 5.57 kbits/seg. Esto se debe a que en la primera
prueba se recibid una relacion mayor de paquetes por unidad de tiempo

que en la segunda, y por lo consiguiente se concluye que en la prueba 1 se
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hizo una mayor utilizacion del enlace y por ende se considera la
condicion de mayor estrés. Por lo antes expuesto se consideré como valor
méaximo de utilizacion del canal por cliente de la aplicacion PeopleSoft el

valor de 10.36kbits/seg.
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CONCLUSIONES Y RECOMENDACIONES

Con el desarrollo y auge de las redes de datos se esperaba que la gestion de
estas se simplificara con el paso del tiempo, sobre todo ahora que muchas de las
antiguas tecnologias de red son obsoletas. Sin embargo administrar eficientemente
una red es un problema complejo debido a los nuevos servicios que emergen
constantemente y a las nuevas amenazas de seguridad que aparecen cada dia.
También se ha incrementado la importancia de facilitar el manejo de la red, pues las
compafiias necesitan cada vez mas realizar operaciones en tiempo real y

disponibilidad de aplicaciones criticas con menos supervision.

También se debe afadir el hecho de que las compafiias sufren recortes de
presupuesto y reducciones en el nimero de empleados, lo que obliga a hacer mas con
menos medios, por lo que esta claro que la gestion de red tiene un papel critico a la
hora de solucionar estos problemas. Las compafiias necesitan que su sistema de
gestion de red reduzca costos globales de funcionamiento, permitiendo que los
recursos y la experiencia en tecnologias de informacion se emplee en ubicaciones

mas estratégicas.

Después de investigar los sistemas de gestion de red mas comunes en el
mercado como por ejemplo, Tivoli (IBM), SMS (Microsoft), Ominivista (Alcatel),
OpenView (HP), SunNet Manager (SUN), CiscoWorks (Cisco) entre otros, BSP
observo los altos costos asociados a la adquisicion de los mismos. En vista de la
limitacion de presupuesto por parte de BSP para la implementacion de estos a corto
plazo, se consideraron productos de bajo costo o de licencias de uso publico y/o
gratuito, para realizar una primera evaluacion de la infraestructura de red y cubrir las

necesidades basicas de gestion, monitoreo y supervision de la misma.
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Fueron 7 en total los subsistemas evaluados para conformar el sistema de
gestion de red de BSP. Uno a uno fueron analizados y estudiados. El enfoque estuvo
orientado a sus funcionalidades respecto a los requerimientos del sistema al igual que
el costo. Finalmente se elabord un cuadro comparativo (ver tabla N°5) en funcién de
las necesidades y alcances del proyecto, especificando el cumplimiento o no de cada
uno de ellos, al igual que se agregd un campo asociado al costo para las licencias no

gratuitas.

De este cuadro comparativo se aprecia que cada subsistema ofrece por lo
menos una funcionalidad no cubierta por los otros, en consecuencia, se decidio
implementarlos todos a excepcidn de la aplicacién PRTG cuyas caracteristicas estan
cubiertas por el programa MRTG. La ventaja de usar MRTG es que su licencia es

gratuita.

Una vez seleccionado el servidor y los equipos de supervision remota en
funcion de los requerimientos minimos recogidos de la evaluacion del sistema
seleccionado, se procedié a la fase de implementacion de los mismos, donde se
configuraron y personalizaron sus diversas funcionalidades cubriendo las necesidades
de BSP.

Una vez implementados los subsistemas se hizo uso de los mismos,

obteniéndose lo siguiente:

e Se censaron e inventariaron los equipos que conforman la red de BSP en un
informe detallado, permitiendo: dimensionar, detectar y corregir problemas en
sus configuraciones y programar la instalacion de los agentes SNMP para

monitorearlos.

e Se estimé a 10.36 kbits/seg el consumo de ancho de banda de la aplicacion

ofrecida por BSP especificamente Peoplesoft por cliente remoto. Esto a su vez
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sirvié para tener una primera aproximacion del ancho de banda total de los

enlaces WAN a ser contratado por los clientes.

e Se recogieron estadisticas de la utilizacién de los enlaces hacia clientes,
servidores y principales equipos de interconexion de la red de BSP
permitiendo hacer sugerencias en pro de obtener relaciones costo/beneficio

Optimas basadas en el consumo de ancho de banda de los mismos.

e Se configuraron las aplicaciones para generar alarmas (en forma de correo
electronico y mensajes emergentes en pantalla) en caso de interrupcion de los

servicios, permitiendo realizar la atencién de las fallas de forma oportuna.

e Se obtuvieron estadisticas de disponibilidad y reportes de tiempo fuera de
servicio de los principales equipos de red, cuyo analisis permitié predecir y

corregir fallas recurrentes.

e Se detecto el trafico de aplicaciones que degradaban los enlaces al igual que la
informacién de los puertos que estas utilizaban. Con esta informacion se
aplicaron politicas de acceso que restringieron la circulacion de las mismas

por los enlaces.

Como comentario final y a manera de recomendacion se puede decir que en
el mercado existen productos dedicados a la gestion de red que cubren las
necesidades de BSP y muchas funcionalidades méas, pero implican una inversion
significativa que conlleva a realizar un analisis méas profundo de los costos en funcion
de los beneficios. Estudios como los presentados en este trabajo pueden considerarse
unas buenas practicas previas a adquisicion de soluciones de mayor envergadura de

asi requerirse.
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GLOSARIO

ARCnet: Red de recursos adjuntos. Un bus de token de 2.5 Mbps de LAN

desarrollado a final de los 70 y a principio de los 80 por Datapoint Corporation.

Backbone: Parte de una red que actla como ruta primaria para el trafico que, con

mayor frecuencia, proviene de, y se destina a, otras redes.

Bit: Digito binario utilizado en el sistema numérico binario. Puede ser 0 6 1.

Bluetooth: Sistema de comunicacion inalambrica el cual permite la interconexion de
diferentes dispositivos electronicos (PCs, teléfonos fijos o mdviles, agendas
electronicas, auriculares, etc.) de forma que presenta un estandar creado por

importantes empresas de los sectores de la informatica y las telecomunicaciones.

Broadcast: Paquete de datos enviado a todos los nodos de una red. Los broadcasts se

identifican mediante una direccion de broadcast.

Firewall: Router o servidor de acceso o varios routers o servidores de acceso
designados como bufer entre cualquier red pablica conectada y una red privada. Un
router firewall utiliza listas de acceso asi como otros métodos para garantizar la

seguridad de la red privada.
Host: Sistema informatico en una red. Similar al término nodo , salvo que host
normalmente implica un computador, mientras que nodo generalmente se aplica a

cualquier sistema de red, incluyendo servidores de acceso y routers.

Hub: Por lo general, se usa este término para describir un dispositivo que sirve como

centro de una red con topologia en estrella. Dispositivo de hardware o software que

96



contiene multiples médulos independientes pero que estan conectados a los equipos
de red y de internetwork. Los hubs pueden ser activos (cuando repiten sefiales
enviadas a través de ellos) o pasivos (cuando no repiten las sefiales sino simplemente
dividen las sefiales enviadas a través de ellos). En Ethernet y IEEE 802.3, un
repetidor multipuerto de Ethernet que se conoce a veces como concentrador

IEEE: Instituto de Ingenieria Eléctrica y Electronica. Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y redes. Los
estandares de LAN de IEEE son los estandares que predominan en las LAN de la

actualidad.

Internet: Término utilizado para referirse a la internetwork mas grande del mundo,
que conecta decenas de miles de redes de todo el mundo y con una cultura que se
concentra en la investigacion y estandarizacion basada en el uso real. Muchas
tecnologias de avanzada provienen de la comunidad de la Internet. La Internet
evolucion6 en parte de ARPANET. En un determinado momento se la llamé Internet
DARPA. No debe confundirse con el término general internet.

internet: Abreviatura de internetwork.. No debe confundirse con la Internet. Ver

internetwork.

Internetwork: Agrupamiento de redes interconectadas por routers y otros
dispositivos que funciona (en general) como una sola red. A veces denominada una

internet, que no se debe confundir con la Internet.

ISO: Organizacion Internacional para la Normalizacion. Organizacion internacional
que tiene a su cargo una amplia gama de estandares, incluidos aquellos referidos a la
networking. 1SO desarrolld el modelo de referencia OSI, un popular modelo de

referencia de networking.
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GNU: fue iniciado por Richard Stallman con el objetivo de crear un sistema
operativo completo libre. El 27 de septiembre de 1983 se anuncié publicamente el
proyecto por primera vez en el grupo de noticias net.unix-wizards. Al anuncio
original, siguieron otros ensayos escritos por Richard Stallman como el "Manifiesto
GNU", que establecieron sus motivaciones para realizar el proyecto GNU, entre las
que destaca "retornar al espiritu de cooperacion que prevalecio en los tiempos
iniciales de la comunidad de usuarios de computadoras”. GNU es un acrénimo
recursivo que significa "GNU No es Unix". Para asegurar que el software GNU
permaneciera libre para que todos los usuarios pudieran “ejecutarlo, copiarlo,
modificarlo y distribuirlo™, el proyecto debia ser liberado bajo una licencia disefiada
para garantizar esos derechos al tiempo que evitase restricciones posteriores de los
mismos. La idea se conoce en Inglés como copyleft (en clara oposicion a copyright),
y esta contenida en la Licencia General Publica de GNU (GPL)

Multicast: Paquetes Unicos copiados por la red y enviados a un subconjunto
especifico de direcciones de red. Estas direcciones se especifican en el campo de
direcciones de destino.

Networking: Interconexién de cualquier grupo de computadores, impresoras, routers,
switches y otros dispositivos con el propdsito de comunicarse a través de algun medio

de transmision.

OSI: interconexion de sistemas abiertos. Programa internacional de estandarizacion
creado por ISO e UIT-T para desarrollar estdndares de networking de datos que

faciliten la interoperabilidad de equipos de varios fabricantes.
Router: Dispositivo de la capa de red que usa una 0 mas métricas para determinar

cual es la ruta Optima a través de la cual se debe enviar el trafico de red. Envia

paquetes desde una red a otra basandose en la informacién de la capa de red. De vez
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en cuando denominado gateway (aunque esta definicion de gateway se esté tornando

obsoleta).
Switch: Dispositivo de red que filtra, envia e inunda la red con tramas segun la
direccion de destino de cada trama. El switch opera en la capa de enlace de datos del

modelo OSI.

Unicast: Mensaje que se envia a un solo destino de red.
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[ANEXO N° 1]

[Archivo generado por la herramienta de configuracion cfgmaker de MRTG]

# Created by Juan F. Garcia
# cfgmaker --output mrtg.cfg BSP@10.4.1.1
WorkDir: c:\www
### Global Defaults
# to get bits instead of bytes and graphs growing to the right
# Options[_]: growright, bits
EnablelPv6: no
T R
# System: rt-odc-kpmg
# Description: Cisco Internetwork Operating System Software
# 10S (tm) 3600 Software (C3620-1S-M), Version 12.3(13),
# Technical Support: http://www.cisco.com/techsupport
# Copyright (c) 1986-2005 by cisco Systems, Inc.
# Compiled Thu 10-Feb-05 09:16
# Contact:
# Location:
HHHHHH R R
### Interface 1 >> Descr: 'FastEthernet0/0' | Name: 'Fa0/0' | Ip: '10.4.1.1" | Eth:
'00-b0-64-f0-45-01" ###
Target[10.4.1.1 1]: 1:BSP@10.4.1.1:
SetEnv[10.4.1.1_1]: MRTG_INT_IP="10.4.1.1"
MRTG_INT_DESCR="FastEthernet0/0"
MaxBytes[10.4.1.1_1]: 12500000
Title[10.4.1.1_1]: Traffic Analysis for 1 -- rt-odc-kpmg
PageTop[10.4.1.1_1]: <h1>Traffic Analysis for 1 -- rt-odc-kpmg</h1>
<div id="sysdetails">
<table>
<tr>

<td>System:</td>
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<td>rt-odc-kpmg in </td>
<ftr>
<tr>
<td>Maintainer:</td>
<td></td>
<ftr>
<tr>
<td>Description:</td>
<td>FastEthernet0/0 </td>
<ftr>
<tr>
<td>ifType:</td>
<td>ethernetCsmacd (6)</td>
<ftr>
<tr>
<td>ifName:</td>
<td>Fa0/0</td>
<ftr>
<tr>
<td>Max Speed:</td>
<td>12.5 MBytes/s</td>

<ftr>

<tr>
<td>lIp:</td>
<td>10.4.1.1 ()</td>

<ftr>

</table>

</div>
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[ANEXO N° 2]
[Estadisticas generadas por MRTG]
The statistics were last updated Tuesday, 13 September 2005 at 12:09,
at which time 'rt-odc-kpmg' had been up for 107 days, 22:53:38.

"Daily' Graph (5 Minute Average)

N R I IR R i
510.0 k 1
340.0 k 1

1700 k i

Bitz per Second

(.00 ————
4 6 8

Max Average Current

In  153.9 kb/s (20.0%)  25.6 kb/s (3.3%)  29.0 Kb/s (3.8%)
Out 648.5kb/s (84.4%) 81.9 kb/s (10.7%)  37.6 kbls (4.9%)

"Weekly' Graph (30 Minute Average)

BE0.0 K

F10.0 k1

Bitz per Second
[x]
In
L)
L
-

1700 k 1
0.0 k- e e - '
Man Tue Wed Thu i Sat Sun Man
Max Average Current

In  93.8kb/s (12.2%)  16.0 kb/s (2.1%)  81.1 Kb/s (10.6%)
Out 660.0 kb/s (85.9%)  76.3 Kb/s (9.9%)  323.2 kb/s (42.1%)
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"Monthly' Graph (2 Hour Average)

44,0k
FI0.0 kT
ZZ0.0 kT

110,09 k1

Bitz per Second

0.0 k 5 5 e L
Week 32 Week. 33 Week 34 Week. 35 Week 36

Max Average Current

In 81.2Kb/s (10.6%)  12.1kb/s (1.6%)  51.4 kbis (6.7%)
Out 406.2 kb/s (52.9%)  64.6 Kb/s (8.4%)  373.6 kb/s (48.6%)

“Yearly' Graph (1 Day Average)

124.0 k
il 3 :
= : : : : :
8 O30 kg ocaosaoan IRPTTT SOTPIIOY PEYPIYPEY PRI PRI IPEIPIIY: IOTIRIORE: MUTITISE FOSPISITIRBOL AROREY 1)
L] B H B B
&e : : ; :
t 62.0 k ....- .......... _. ......... . L T EE P T TN PR PP PSR PPPI PRSP
=L : : : :
E 210 f e -. ......... , ......... ......... . T P

0.0 k ; ; ; ; ; ; ; ; ; ; ;
Aug Sep Oct Now Dec Jan Feb Mar Apr May  Jun Jul  Aug

Max Average Current

In  343kb/s (45%)  11.7kbis (1L5%) 23.5 Kb/s (3.1%)
Out 122.0kb/s (15.9%) 62.2 kb/s (8.1%)  49.4 kbls (6.4%)
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Subnet/Name

Subnet: 010.004.001.000

6 & &

=

e e B 1

010.002.001.002
010.002.001.003
010.004.001.001
IP Services:
010.004.001.003
010.004.001.004
IP Services:
010.004.001.030
IP Services:
010.004.001.031
010.004.001.038
010.004.001.039
apadron.bsp.com.ve
AsnNull
BSP
IP Services:
BSP-01

IP Services:

bsp-02.bsp.com.ve

IP Services:

bsp-03.bsp.com.ve

IP Services:

bsp-04.bsp.com.ve
IP Services:

bsp-05.bsp.com.ve
bsp-06.bsp.com.ve
bsp-07.bsp.com.ve
BSP-08A

bsp-09.bsp.com.ve
bsp-10.bsp.com.ve
bsp-11.bsp.com.ve
bsp-12.bsp.com.ve
bsp-13.bsp.com.ve
bsp-15.bsp.com.ve
bsp-16.bsp.com.ve
bsp-27.bsp.com.ve

EIGRP Router, Static Router, Proxy Arp Router

MAC Address

IBM-ded6a3
IBM-3ed4c2
00b064-f04501

Ipsiln-1f1444
0008e3-b5a3al

Static Router, Proxy Arp Router, HTTP

LANNET-f88800

802.1d Switch, HTTP

Static Router

DNS

DNS, WINS

DHCP, DNS, HTTP

DNS, HTTP

bsp-acoello.bsp.com.ve
bsp-asal cedo.bsp.com.ve
bsp-cgarcia.bsp.com.ve
bsp-consultol4.bsp.com.ve

BSP-CONSULTO15

bsp-consulto23.bsp.com.ve
bsp-consulto23.bsp.com.ve
bsp-consultor27.bsp.com.ve
bsp-ebustamante.bsp.com.ve
bsp-ecastillo.bsp.com.ve
bsp-eramirez.bsp.com.ve
bsp-fehernandez.bsp.com.ve
bsp-iazugje.bsp.com.ve
bsp-jsolares.bsp.com.ve

10/27/05 14:58:46

IBM-ded653
00096b-dd1bfa
00096b-dd1aca
GATEWY-137894
LANNET-8ad32c
Dell-238551

000255-fc3c26

000255-fc350d

000255-fc3502

BBN-2eb0la

000255-fc2a70
000255-fc23e5
3Com-2f2244
000255-fc347a
3Com-2f223f
000255-fc3bf1
000255-fc3bfc
000255-fc350f
000255-fc34c4
000d56-fd8917
000e0c-372f20
000f 1f-670682
001143-626738
GATEWY -3062de
000f 1f-0c22ba
000e7b-34b629
000e7b-507a2a
000103-7fc686
000103-8a6a53
000255-db668c
000255-db60de
GATEWY -3062fd
000d56-cb9d75
000476-2ac5dc
00023f-7f224a
000d56-1bd864

| P Inventory

IP Address

010.002.001.002
010.002.001.003
010.004.001.001

010.004.001.003
010.004.001.004

010.004.001.030

010.004.001.031
010.004.001.038
010.004.001.039
010.004.001.175
010.004.001.046
010.004.001.008

010.004.001.011

010.004.001.012

010.004.001.013

010.004.001.014

010.004.001.015
010.004.001.016
010.004.001.017
010.004.001.018
010.004.001.019
010.004.001.020
010.004.001.021
010.004.001.022
010.004.001.023
010.004.001.104
010.004.001.028
010.004.001.027
010.004.001.089
010.004.001.161
010.004.001.067
010.004.001.086
010.004.001.109
010.004.001.100
010.004.001.100
010.004.001.134
010.004.001.121
010.004.001.131
010.004.001.173
010.004.001.179
010.004.001.144
010.004.001.091

October 27, 2005
14:58:46

HTTP

255.255.255.000

cococococc c

c C

Print
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Subnet/Name
Subnet: 010.004.001.000

BSP-LREGALADO
bsp-Iregalado.bsp.com.ve
bsp-malvarado.bsp.com.ve
bsp-msilva.bsp.com.ve
bsp-mvelasquez.bsp.com.ve
bsp-mvillav.bsp.com.ve
bsp-ocuevas.bsp.com.ve
bsp-rcabrera.bsp.com.ve
bsp-shs.bsp.com.ve
bsp-ventrafil.bsp.com.ve
bsp-xteran.bsp.com.ve
bsp-yhenriquez.bsp.com.ve

bsp-ysanchez-1.bsp.com.ve
IP Services: DHCP

c1lmcampo040204.peoplesoft.co
Static Router, HTTP

IP Services:

cartigas2.bsp.com.ve
chittar.bsp.com.ve
IP Services:
cdeviabsp.com.ve
cgarcia_2.bsp.com.ve
cgarcia-home.bsp.com.ve
cmoreno.bsp.com.ve
config-01.bsp.com.ve
config-02.bsp.com.ve
consul13.bsp.com.ve
contral-03.bsp.com.ve
curso0l.bsp.com.ve
cvargasl
cvargasl.bsp.com.ve
d6j5bp61.bsp.com.ve
edelgadol.bsp.com.ve
edelgadol.bsp.com.ve
egonzal ez-laptop.bsp.com.ve
eguerra-ve.ve.oracle.com
€jcampos.bsp.com.ve
elparra.bsp.com.ve
esarmiento.bsp.com.ve
gbaptista.bsp.com.ve
gmartinez.bsp.com.ve
ibm-9grlr7g19pe.bsp.com.ve
jcova.bsp.com.ve
jmanuel .bsp.com.ve
jpadulo.bsp.com.ve
jpadulo.bsp.com.ve
laptop
LAPTOPDELL1
laptopdel13.bsp.com.ve
laptopdel14.bsp.com.ve
laptopdel17.bsp.com.ve
larraiz1.bsp.com.ve
mariavillabsp.com.ve
mgutierrez.bsp.com.ve
mlucero.bsp.com.ve
mrios-1.bsp.com.ve
mrondon.bsp.com.ve

10/27/05 14:58:47

MAC Address

Sony-dc54de
000d60-5e1953
000d56-1bdf8b
BBN-2b5143
000f1f-0c21a3
00023f-7bf76b

GATEWY-306311

000255-db6195
000255-db64b5
000255-db5f97
000f1f-0c22d7

000255-db5d7c
000255-db668b

000d60-5eldac

001143-0af62e
000476-2b4803

Static Router, Proxy Arp Router

3Com-20baeb
000d56-1bdcff
000347-916e6b
BBN-2b47a7
000d60-h21613
000255-db53c3
000d56-1aa9cd
000255-db613f
BBN-d6c29a
000255-db35fb
001143-0a776e
001143-1412¢1
BolMan-5092a8
BBN-2ec5d0
000f1f-0c214b
AMBIT-26387d
001143-0ac9%e8
00508b-ad26a5
INTEL-58a23e
000d56-1bd87hb
000d56-1be523
AMBIT-d92edf
001143-0ac0b2
000255-db5f8a
AMBIT-33de07
AMBIT-3409d
000e0c-372e68
000f 1f-0c21.3f
000f1f-0c2190
000f 1f-0c25f9
000f1f-0c2113
000255-db62a4
000d56-1be298
BBN-d6c227
000476-2b4cab
000476-2ac40c
000476-2b4e23

IP Inventory

1P Address

010.004.001.098
010.004.001.093
010.004.001.172
010.004.001.169
010.004.001.090
010.004.001.185
010.004.001.165
010.004.001.148
010.004.001.098
010.004.001.026
010.004.001.124
010.004.001.136
010.004.001.174

010.004.001.092

010.004.001.069
010.004.001.166

010.004.001.141
010.004.001.156
010.004.001.088
010.004.001.160
010.004.001.102
010.004.001.132
010.004.001.127
010.004.001.181
010.004.001.152
010.004.001.188
010.004.001.064
010.004.001.095
010.004.001.065
010.004.001.184
010.004.001.158
010.004.001.097
010.004.001.146
010.004.001.110
010.004.001.135
010.004.001.122
010.004.001.125
010.004.001.099
010.004.001.151
010.004.001.170
010.004.001.108
010.004.001.187
010.004.001.101
010.004.001.087
010.004.001.145
010.004.001.103
010.004.001.157
010.004.001.155
010.004.001.147
010.004.001.167
010.004.001.168
010.004.001.159
010.004.001.182

IP Services

Subnet Mask SNMP HTTP E-mail Print

255.255.255.000
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Subnet/Name

Subnet: 010.004.001.000

4
&
=

mvelasquez.bsp.com.ve
NPI2236C1

NPI2B36EB

NPI615422
oandrade.bsp.com.ve
odc-kwj2yinc499.bsp.com.ve
odc-p0l6db24ete.bsp.com.ve
odcregl

odcvene2

odcvene2
odiegidi-ve.ve.oracle.com
pasan001.bsp.com.ve
pruebal.bsp.com.ve
rrhh10.bsp.com.ve
rrodriguezc.bsp.com.ve
tec-2002.bsp.com.ve
tecno-1.bsp.com.ve
tecno-15.bsp.com.ve
tvca-gbolet.bsp.com.ve
VFERRERI
WORKCENTRE

Subnet: 010.010.010.000

010.010.010.010
010.010.010.010

Subnet: 010.011.020.000

bsp-acoello.bsp.com.ve
bsp-cgarcia.bsp.com.ve
bsp-consultol4.bsp.com.ve
bsp-mvillav.bsp.com.ve
ibm-9grlr7g19pe.bsp.com.ve

Subnet: 135.050.000.000

Bl cimcampo040204.peoplesoft.co
Static Router, HTTP

IP Services:

Subnet: 169.254.000.000

bsp-asal cedo.bsp.com.ve
bsp-iazuaje.bsp.com.ve
bsp-rcabrera.bsp.com.ve
cdevia.bsp.com.ve
contral-03.bsp.com.ve
curso01.bsp.com.ve
cvargasl.bsp.com.ve
edelgadol.bsp.com.ve
gmartinez.bsp.com.ve
ibm-9grlr7g19pe.bsp.com.ve
jmanuel .bsp.com.ve
larraiz1.bsp.com.ve
mgutierrez.bsp.com.ve
oandrade.bsp.com.ve
pruebal.bsp.com.ve

Subnet: 192.168.000.000

bsp-ysanchez-1.bsp.com.ve
IP Services: DHCP

10/27/05 14:58:47

MAC Address

BBN-d71095
0001e6-2236¢1
0001e6-2b36eb
0001e6-615422
BBN-2b4eb7
000d56-1be60d
000255-db5c3d
f00629-6¢7beb
IBM-3ed4ec
f004ac-3eddec
000d60-5e1972

GATEWY -30636b

BBN-d6hd66
3Com-cecab?
000d56-1aa760
0002b9-90511a
000255-db612f
3Com-ac3dab
BBN-2b47al
001125-af899b
Xerox-656a83

LANNET-8ae09a
LANNET-b17400

001143-626738
000f 1f-0c22ba
000e7b-34b629
00023f-7bf76b
AMBIT-d92edf

000d60-5eldac

GATEWY-3062de

00023f-7f224a
000255-db6195
3Com-20baeb
000255-db613f
BBN-d6c29a
001143-0a776e
BBN-2ec5d0
000d56-1be523
AMBIT-d92edf
000255-db5f8a
000255-db62a4
BBN-d6c227
BBN-2b4eb7
BBN-d6bd66

000255-db668b

IP Inventory

1P Address

010.004.001.178
010.004.001.049
010.004.001.048
010.004.001.047
010.004.001.186
010.004.001.230
010.004.001.138
010.004.001.033
010.004.001.035
010.004.001.032
010.004.001.094
010.004.001.142
010.004.001.183
010.004.001.150
010.004.001.200
010.004.001.007
010.004.001.123
010.004.001.143
010.004.001.137
010.004.001.111
010.004.001.041

010.010.010.010
010.010.010.010

010.011.020.013
010.011.020.019
010.011.020.018
010.011.020.017
010.011.020.016

135.050.004.253

169.254.200.218
169.254.177.083
169.254.164.252
169.254.051.238
169.254.069.247
169.254.248.223
169.254.034.205
169.254.212.204
169.254.054.025
169.254.148.226
169.254.068.166
169.254.163.003
169.254.156.044
169.254.253.037
169.254.011.219

192.168.000.001

Subnet Mask SNMP HTTP
255.255.255.000
010.004.001.049 ] ]
010.004.001.048 ] ]
010.004.001.047 ] ]
i
255.255.000.000 ] u
255.255.000.000 ] u
i
i
i
255.255.255.000
255.255.255.000
i
i
i
i
i
255.255.000.000
i
255.255.000.000
i
i
i
255.255.255.000

Print

c
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Utilization: 0.03%

Port 2

I nterface: Up, Ethernet
Speed: 100 MBits/sec
MTU: 1522

Utilization: 0.00%

Port 3

Interface: Up, Ethernet
Speed: 100 MBits/sec
MTU: 1522

Utilization: 0.00%

Port 4

Interface: Up, Ethernet
Speed: 100 MBits/sec
MTU: 1522

Utilization: 0.05%

Port 5

Interface: Up, Ethernet
Speed: 100 MBits/sec
MTU: 1522

Utilization: 0.65%

Port 6

I nterface: Up, Ethernet
Speed: 100 MBits/sec
MTU: 1522

Utilization: 0.00%

10/27/05 15:15:27

‘ Lu K E — October 27, 2005
oy 15:15:27
. " ee 2 1 "q'
Switch Detail
010.004.001.030 SNMP
MAC Address: LANNET-f88800 Name:
IP Address: 010.004.001.030 Description: AvayaInc. - P330 Stackable Switch, SW version 4.1.1
Subnet Mask: 255.255.255.000 L ocation:
Interfaces: 145 Contact:
Up: 86 Uptime: 25 days, 20 hours, 44 minutes
Down: 59 OID: 136.14.181.17.1.17
Comm. String: public
I/F Index 100 (Avayalnc. - P330 Stackable Switch, SW version 4.1.1)
Interface: Up, Prop Virtual, RMON
Speed: 0 Bits/sec
MTU: 0
Port 1 (Avayalnc. - P333R 10/100Base-Tx Port 1 on Unit 1)
Directly Connected Devices
Interface: Up, Ethernet, RMON
Speed: 100 MBits/sec Name MAC Address IP Address
MTU: 1522 M ' bsp-02.bsp.com.ve 000255-fc350d 010.004.001.012

(Avayalnc. - P333R 10/100Base-Tx Port 2 on Unit 1)
Directly Connected Devices

Name MAC Address IP Address
BSP-08A 000255-fc347a 010.004.001.018

(Avayalnc. - P333R 10/100Base-Tx Port 3 on Unit 1)
Directly Connected Devices

Name MAC Address IP Address
bsp-13.bsp.com.ve 000255-fc34c4 010.004.001.023

(Avayalnc. - P333R 10/100Base-Tx Port 4 on Unit 1)
Directly Connected Devices

Name MAC Address IP Address
bsp-12.bsp.com.ve 000255-fc350f 010.004.001.022

(Avayalnc. - P333R 10/100Base-Tx Port 5 on Unit 1)
Directly Connected Devices

Name MAC Address 1P Address
bsp-04.bsp.com.ve BBN-2eb0la 010.004.001.014

(Avayalnc. - P333R 10/100Base-Tx Port 6 on Unit 1)
Directly Connected Devices

Name MAC Address IP Address
bsp-06.bsp.com.ve 000255-fc23e5 010.004.001.016
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Port 7

Interface:
Speed:
MTU:
Utilization:

Port 8

Interface:
Speed:
MTU:
Utilization:

Port 9

Interface:
Speed:
MTU:
Utilization:

Port 10

Interface:
Speed:
MTU:
Utilization:

Port 11

Interface:
Speed:
MTU:
Utilization:

Port 12

Interface:
Speed:
MTU:
Utilization:

Port 13

Interface:
Speed:
MTU:
Utilization:

Port 14

Interface:
Speed:
MTU:
Utilization:

Port 15
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.16%

Up, Ethernet
10 MBits/sec
1522
0.04%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.16%

Up, Ethernet
100 MBits/sec
1522
0.13%

Up, Ethernet
100 MBits/sec
1522
0.04%

Up, Ethernet
100 MBits/sec
1522
0.02%

Up, Ethernet
100 MBits/sec
1522
0.38%

Switch Detail

(Avayalnc. - P333R 10/100Base-Tx Port 7 on Unit 1)
Directly Connected Devices

Name MAC Address IP Address
laptop 000e0c-372e68 010.004.001.025
laptop 000e0c-372e68 010.004.001.101
(Avayalnc. - P333R 10/100Base-Tx Port 8 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
bsp-15.bsp.com.ve 000d56-fd8917 010.004.001.104
(Avayalnc. - P333R 10/100Base-Tx Port 9 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
tec-2002.bsp.com.ve 0002b9-90511a 010.004.001.007
(Avayalnc. - P333R 10/100Base-Tx Port 10 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
010.004.001.038 00096b-dd1bfa 010.004.001.038
(Avayalnc. - P333R 10/100Base-Tx Port 11 on Unit 1)
Directly Connected Devices
Name MAC Address 1P Address
010.004.001.039 00096b-dd1aca 010.004.001.039
(Avayalnc. - P333R 10/100Base-Tx Port 12 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
010.004.001.004 0008e3-b5a3al 010.004.001.004
(Avayalnc. - P333R 10/100Base-Tx Port 13 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
bsp-10.bsp.com.ve 000255-fc3bf1 010.004.001.020
(Avayalnc. - P333R 10/100Base-Tx Port 14 on Unit 1)
Directly Connected Devices
Name MAC Address P Address
bsp-07.bsp.com.ve 3Com-2f2244 010.004.001.017
(Avayalnc. - P333R 10/100Base-Tx Port 15 on Unit 1)
Directly Connected Devices
Name MAC Address 1P Address
bsp-03.bsp.com.ve 000255-fc3502 010.004.001.013
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Port 16

Interface:
Speed:
MTU:
Utilization:

Port 17

Interface:
Speed:
MTU:
Utilization:

Port 18

Interface:
Speed:
MTU:
Utilization:

Port 19

Interface:
Speed:
MTU:
Utilization:

Port 20

Interface:
Speed:
MTU:
Utilization:

Port 21

Interface:
Speed:
MTU:
Utilization:

Port 22

Interface:
Speed:
MTU:
Utilization:

Port 23

Interface:
Speed:
MTU:
Utilization:

Port 24

Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.08%

Up, Ethernet
100 MBits/sec
1522
0.11%

Up, Ethernet
100 MBits/sec
1522
0.16%

Up, Ethernet
100 MBits/sec
1522
0.07%

Up, Ethernet
100 MBits/sec
1522
0.04%

Up, Ethernet
100 MBits/sec
1522
0.11%

Up, Ethernet
100 MBits/sec
1522
0.73%

Up, Ethernet
100 MBits/sec
1522
1.43%

Switch Detail

(Avayalnc. - P333R 10/100Base-Tx Port 16 on Unit 1)
Directly Connected Devices

Name MAC Address IP Address
bsp-11.bsp.com.ve 000255-fc3bfc 010.004.001.021
(Avayalnc. - P333R 10/100Base-Tx Port 17 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
BSP-01 000255-fc3c26 010.004.001.011
(Avayalnc. - P333R 10/100Base-Tx Port 18 on Unit 1)
Directly Connected Devices
Name MAC Address |P Address
bsp-09.bsp.com.ve 3Com-2f223f 010.004.001.019
(Avayalnc. - P333R 10/100Base-Tx Port 19 on Unit 1)
Directly Connected Devices
Name MAC Address 1P Address
bsp-05.bsp.com.ve 000255-fc2a70 010.004.001.015
(Avayalnc. - P333R 10/100Base-Tx Port 20 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
odcvene2 IBM-3ed4ec 010.004.001.032
odcvene2 f004ac-3ed4ec 010.004.001.032
odcvene2 IBM-3ed4ec 010.004.001.035
(Avayalnc. - P333R 10/100Base-Tx Port 21 on Unit 1)
Directly Connected Devices
Name MAC Address |P Address
odcregl f00629-6¢7beb 010.004.001.033
(Avayalnc. - P333R 10/100Base-Tx Port 22 on Unit 1)
Directly Connected Devices
Name MAC Address 1P Address
010.004.001.031 IBM-ded653 010.004.001.031
(Avayalnc. - P333R 10/100Base-Tx Port 23 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
010.004.001.003 Ipsiln-1f1444 010.004.001.003
(Avayalnc. - P333R 10/100Base-Tx Port 24 on Unit 1)
Directly Connected Devices
Name MAC Address IP Address
010.004.001.001 00b064-f04501 010.004.001.001
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Y Port 129

Interface:
Speed:
MTU:
Utilization:

Y Port 130

Interface:
Speed:
MTU:
Utilization:

Y Port 131

Interface:
Speed:
MTU:
Utilization:

Port 132

Interface:
Speed:
MTU:
Utilization:

u Port 133

Interface:
Speed:
MTU:
Utilization:

Port 134

Interface:
Speed:
MTU:
Utilization:

Port 135

Interface:
Speed:
MTU:
Utilization:

Y Port 136

Interface:
Speed:
MTU:
Utilization:

Port 137
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.08%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Switch Detail

(Avayalnc. - P333T 10/100Base-Tx Port 1 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 2 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 3 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 4 on Unit 2)
Directly Connected Devices

Name MAC Address 1P Address
u bsp-16.bsp.com.ve 000e0c-372f20 010.004.001.028

(Avayalnc. - P333T 10/100Base-Tx Port 5 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 6 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
€jcampos.bsp.com.ve 001143-0ac9%e8 010.004.001.146

(Avayalnc. - P333T 10/100Base-Tx Port 7 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
bsp-27.bsp.com.ve 000f 1f-6706a2 010.004.001.027

(Avayalnc. - P333T 10/100Base-Tx Port 8 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 9 on Unit 2)
Directly Connected Devices

Name MAC Address 1P Address
f Bse Dell-238551 010.004.001.008
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Port 138

Interface:
Speed:
MTU:
Utilization:

Port 139

Interface:
Speed:
MTU:
Utilization:

u Port 140

Interface:
Speed:
MTU:
Utilization:

1 Port 141

Interface:
Speed:
MTU:
Utilization:

Y Port 142

Interface:
Speed:
MTU:
Utilization:

Port 143

Interface:
Speed:
MTU:
Utilization:

Port 144

Interface:
Speed:
MTU:
Utilization:

Port 145

Interface:
Speed:
MTU:
Utilization:

Port 146
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.12%

Up, Ethernet
100 MBits/sec
1522
0.02%

Up, Ethernet
100 MBits/sec
1522
0.02%

Up, Ethernet
100 MBits/sec
1522
0.01%

Switch Detail

(Avayalnc. - P333T 10/100Base-Tx Port 10 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
010.002.001.002 IBM-ded6a3 010.002.001.002

(Avayalnc. - P333T 10/100Base-Tx Port 11 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
esarmiento.bsp.com.ve INTEL-58a23e 010.004.001.135

(Avayalnc. - P333T 10/100Base-Tx Port 12 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 13 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 14 on Unit 2)

(Avayalnc. - P333T 10/100Base-Tx Port 15 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
jpadulo.bsp.com.ve AMBIT-3409d 010.004.001.108
jpadulo.bsp.com.ve AMBIT-3409d 010.004.001.187

(Avayalnc. - P333T 10/100Base-Tx Port 16 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
bsp-malvarado.bsp.com.ve 000d56-1bdf8b 010.004.001.172

(Avayalnc. - P333T 10/100Base-Tx Port 17 on Unit 2)
Directly Connected Devices

Name MAC Address P Address
cvargasl.bsp.com.ve 001143-0ar76e 010.004.001.064
cvargasl.bsp.com.ve 001143-0a776e 169.254.034.205

(Avayalnc. - P333T 10/100Base-Tx Port 18 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
jcova.bsp.com.ve 001143-0acOb2 010.004.001.151
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Port 147

Interface:
Speed:
MTU:
Utilization:

u Port 148

Interface:
Speed:
MTU:
Utilization:

Y Port 149

Interface:
Speed:
MTU:
Utilization:

Y Port 150

Interface:
Speed:
MTU:
Utilization:

Port 151

Interface:
Speed:
MTU:
Utilization:

Port 152

Interface:
Speed:
MTU:
Utilization:

Port 257

Interface:
Speed:
MTU:
Utilization:

Port 258

Interface:
Speed:
MTU:
Utilization:

Port 259
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.05%

Up, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Avayalnc. - P333T 10/100Base-Tx Port 19 on Unit 2)
Directly Connected Devices

Name MAC Address IP Address
elparra.bsp.com.ve 00508b-ad26a5 010.004.001.110
gbaptista.bsp.com.ve 000d56-1bd87b 010.004.001.122
(Avayalnc. - P333T 10/100Base-Tx Port 20 on Unit 2)
(Avayalnc. - P333T 10/100Base-Tx Port 21 on Unit 2)
(Avayalnc. - P333T 10/100Base-Tx Port 22 on Unit 2)
(Avayalnc. - P333T 10/100Base-Tx Port 23 on Unit 2)
Directly Connected Devices
Name MAC Address IP Address
tecno-1.bsp.com.ve 000255-db612f 010.004.001.123
(Avayalnc. - P333T 10/100Base-Tx Port 24 on Unit 2)
(Lucent - Cajun P334T 10/100Base-Tx Port 1 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
bsp-consulto23.bsp.com.ve 000103-8a6a53 010.004.001.087
bsp-consulto23.bsp.com.ve 000103-8a6a53 010.004.001.100
(Lucent - Cajun P334T 10/100Base-Tx Port 2 on Unit 3)
Directly Connected Devices
Name MAC Address P Address
jmanuel .bsp.com.ve 000255-db5f8a 010.004.001.170
jmanuel .bsp.com.ve 000255-db5f8a 169.254.068.166
(Lucent - Cajun P334T 10/100Base-Tx Port 3 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
bsp-yhenriquez.bsp.com.ve 000255-db5d7c 010.004.001.136
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Port 260

Interface:
Speed:
MTU:
Utilization:

Port 261

Interface:
Speed:
MTU:
Utilization:

Port 262

Interface:
Speed:
MTU:
Utilization:

Port 263

Interface:
Speed:
MTU:
Utilization:

Port 264

Interface:
Speed:
MTU:
Utilization:

Port 265

Interface:
Speed:
MTU:
Utilization:

Y Port 266

Interface:
Speed:
MTU:
Utilization:

Y Port 267

Interface:
Speed:
MTU:
Utilization:

Port 268
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.02%

Up, Ethernet
100 MBits/sec
1522
0.10%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.01%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 4 on Unit 3)
Directly Connected Devices

Name MAC Address IP Address
bsp-ebustamante.bsp.com.ve 000255-db60de 010.004.001.121
(Lucent - Cajun P334T 10/100Base-Tx Port 5 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
bsp-ysanchez-1.bsp.com.ve 000255-db668h 010.004.001.174
bsp-ysanchez-1.bsp.com.ve 000255-db668h 192.168.000.001
(Lucent - Cajun P334T 10/100Base-Tx Port 6 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
pruebal.bsp.com.ve BBN-d6bd66 010.004.001.183
pruebal.bsp.com.ve BBN-d6hbd66 169.254.011.219
(Lucent - Cajun P334T 10/100Base-Tx Port 7 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
tecno-15.bsp.com.ve 3Com-ac3dab 010.004.001.143
(Lucent - Cajun P334T 10/100Base-Tx Port 8 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
contral-03.bsp.com.ve 000255-db613f 010.004.001.181
contral-03.bsp.com.ve 000255-db613f 169.254.069.247
(Lucent - Cajun P334T 10/100Base-Tx Port 9 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
bsp-rcabrera.bsp.com.ve 000255-db6195 010.004.001.148
bsp-rcabrera.bsp.com.ve 000255-db6195 169.254.164.252
(Lucent - Cajun P334T 10/100Base-Tx Port 10 on Unit 3)
(Lucent - Cajun P334T 10/100Base-Tx Port 11 on Unit 3)
Directly Connected Devices
Name MAC Address P Address
ibm-9grlr7g19pe.bsp.com.ve AMBIT-d92edf 010.004.001.099
ibm-9grlr7g19pe.bsp.com.ve AMBIT-d92edf 010.011.020.016
ibm-9grlr7g19pe.bsp.com.ve AMBIT-d92edf 169.254.148.226
(Lucent - Cajun P334T 10/100Base-Tx Port 12 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
curso0l.bsp.com.ve BBN-d6c29a 010.004.001.152
curso0l1.bsp.com.ve BBN-d6c29a 169.254.248.223
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Port 269

Interface:
Speed:
MTU:
Utilization:

] Port 270

Interface:
Speed:
MTU:
Utilization:

Port 271

Interface:
Speed:
MTU:
Utilization:

u Port 272

Interface:
Speed:
MTU:
Utilization:

u Port 273

Interface:
Speed:
MTU:
Utilization:

Port 274

Interface:
Speed:
MTU:
Utilization:

Y Port 275

Interface:
Speed:
MTU:
Utilization:

Port 276

Interface:
Speed:
MTU:
Utilization:

Port 277
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.01%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 13 on Unit 3)
Directly Connected Devices

Name MAC Address IP Address
config-02.bsp.com.ve 000255-db53c3 010.004.001.132
(Lucent - Cajun P334T 10/100Base-Tx Port 14 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
VFERRERI 001125-af899b 010.004.001.111
(Lucent - Cajun P334T 10/100Base-Tx Port 15 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
tvca-gbolet.bsp.com.ve BBN-2b47al 010.004.001.137
(Lucent - Cajun P334T 10/100Base-Tx Port 16 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
BSP-CONSULTO15 000e7b-507a2a 010.004.001.094
BSP-CONSULTO15 000e7b-507a2a 010.004.001.109
(Lucent - Cajun P334T 10/100Base-Tx Port 17 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
egonzal ez-laptop.bsp.com.ve 000f1f-0c214b 010.004.001.158
(Lucent - Cajun P334T 10/100Base-Tx Port 18 on Unit 3)
(Lucent - Cajun P334T 10/100Base-Tx Port 19 on Unit 3)
(Lucent - Cajun P334T 10/100Base-Tx Port 20 on Unit 3)
Directly Connected Devices
Name MAC Address P Address
larraiz1.bsp.com.ve 000255-dbh62a4 010.004.001.155
larraiz1.bsp.com.ve 000255-db62a4 169.254.163.003
(Lucent - Cajun P334T 10/100Base-Tx Port 21 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
bsp-ecastillo.bsp.com.ve GATEWY-3062fd 010.004.001.131
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Port 278

Interface:
Speed:
MTU:
Utilization:

Port 279

Interface:
Speed:
MTU:
Utilization:

Y Port 280

Interface:
Speed:
MTU:
Utilization:

Port 281

Interface:
Speed:
MTU:
Utilization:

Port 282

Interface:
Speed:
MTU:
Utilization:

Port 283

Interface:
Speed:
MTU:
Utilization:

Port 284

Interface:
Speed:
MTU:
Utilization:

Y Port 285

Interface:
Speed:
MTU:
Utilization:

Port 286
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.22%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 22 on Unit 3)
Directly Connected Devices

Name MAC Address IP Address
edelgadol.bsp.com.ve BBN-2ec5d0 010.004.001.184
edelgadol.bsp.com.ve BBN-2ec5d0 169.254.212.204
(Lucent - Cajun P334T 10/100Base-Tx Port 23 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
mariavillabsp.com.ve 000d56-1be298 010.004.001.147
(Lucent - Cajun P334T 10/100Base-Tx Port 24 on Unit 3)
(Lucent - Cajun P334T 10/100Base-Tx Port 25 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
bsp-asal cedo.bsp.com.ve GATEWY-3062de  010.004.001.161
bsp-asal cedo.bsp.com.ve GATEWY-3062de  169.254.200.218
(Lucent - Cajun P334T 10/100Base-Tx Port 26 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
Y npPiz223scL 0001e6-2236c1 010.004.001.049
rrhh10.bsp.com.ve 3Com-cecab7 010.004.001.150
(Lucent - Cajun P334T 10/100Base-Tx Port 27 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
pasan001.bsp.com.ve GATEWY-30636b  010.004.001.142
(Lucent - Cajun P334T 10/100Base-Tx Port 28 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
mrondon.bsp.com.ve 000476-2b4e23 010.004.001.182
(Lucent - Cajun P334T 10/100Base-Tx Port 29 on Unit 3)
(Lucent - Cajun P334T 10/100Base-Tx Port 30 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
oandrade.bsp.com.ve BBN-2b4eb7 010.004.001.186
oandrade.bsp.com.ve BBN-2b4eb7 169.254.253.037
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Port 287

Interface:
Speed:
MTU:
Utilization:

Port 288

Interface:
Speed:
MTU:
Utilization:

Y Port 289

Interface:
Speed:
MTU:
Utilization:

Port 290

Interface:
Speed:
MTU:
Utilization:

Port 291

Interface:
Speed:
MTU:
Utilization:

Port 292

Interface:
Speed:
MTU:
Utilization:

Port 293

Interface:
Speed:
MTU:
Utilization:

Port 294

Interface:
Speed:
MTU:
Utilization:

Port 295
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
10 MBits/sec
1522
0.04%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 31 on Unit 3)
Directly Connected Devices

Name MAC Address IP Address
bsp-eramirez.bsp.com.ve 000d56-ch9d75 010.004.001.173
(Lucent - Cajun P334T 10/100Base-Tx Port 32 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
mlucero.bsp.com.ve 000476-2b4cab 010.004.001.168
(Lucent - Cajun P334T 10/100Base-Tx Port 33 on Unit 3)
(Lucent - Cajun P334T 10/100Base-Tx Port 34 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
bsp-ocuevas.bsp.com.ve GATEWY-306311  010.004.001.165
(Lucent - Cajun P334T 10/100Base-Tx Port 35 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
edelgadol.bsp.com.ve BolMan-5092a8 010.004.001.065
(Lucent - Cajun P334T 10/100Base-Tx Port 36 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
cgarcia_2.bsp.com.ve 000d56-1bdcff 010.004.001.156
(Lucent - Cajun P334T 10/100Base-Tx Port 37 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
mgutierrez.bsp.com.ve BBN-d6c227 010.004.001.167
mgutierrez.bsp.com.ve BBN-d6c227 169.254.156.044
(Lucent - Cajun P334T 10/100Base-Tx Port 38 on Unit 3)
Directly Connected Devices
Name MAC Address P Address
odc-p0l6db24ete.bsp.com.ve 000255-dh5c3d 010.004.001.138
(Lucent - Cajun P334T 10/100Base-Tx Port 39 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
consul13.bsp.com.ve 000d56-1aa9cd 010.004.001.127
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Port 296

Interface:
Speed:
MTU:
Utilization:

Port 297

Interface:
Speed:
MTU:
Utilization:

Port 298

Interface:
Speed:
MTU:
Utilization:

Port 299

Interface:
Speed:
MTU:
Utilization:

Port 300

Interface:
Speed:
MTU:
Utilization:

Port 301

Interface:
Speed:
MTU:
Utilization:

Port 302

Interface:
Speed:
MTU:
Utilization:

Port 303

Interface:
Speed:
MTU:
Utilization:

Port 304
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.02%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.03%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
1.51%

Down, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 40 on Unit 3)
Directly Connected Devices

Name MAC Address IP Address
rrodriguezc.bsp.com.ve 000d56-18a760 010.004.001.200
(Lucent - Cajun P334T 10/100Base-Tx Port 41 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
bsp-jsolares.bsp.com.ve 000d56-1bd864 010.004.001.091
(Lucent - Cajun P334T 10/100Base-Tx Port 42 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
gmartinez.bsp.com.ve 000d56-1be523 010.004.001.125
gmartinez.bsp.com.ve 000d56-1be523 169.254.054.025
(Lucent - Cajun P334T 10/100Base-Tx Port 43 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
bsp-consultor27.bsp.com.ve 000255-db668c 010.004.001.134
(Lucent - Cajun P334T 10/100Base-Tx Port 44 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
cartigas2.bsp.com.ve 001143-0af62e 010.004.001.069
(Lucent - Cajun P334T 10/100Base-Tx Port 45 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
odc-kwj 2yinc499.bsp.com.ve 000d56-1be60d 010.004.001.107
odc-kwj2yinc499.bsp.com.ve 000d56-1be60d 010.004.001.110
odc-kwj 2yinc499.bsp.com.ve 000d56-1be60d 010.004.001.230
(Lucent - Cajun P334T 10/100Base-Tx Port 46 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
d6j5bp61.bsp.com.ve 001143-1412¢e1 010.004.001.095
(Lucent - Cajun P334T 10/100Base-Tx Port 47 on Unit 3)
Directly Connected Devices
Name MAC Address 1P Address
cvargasl 000255-db35fb 010.004.001.188
(Lucent - Cajun P334T 10/100Base-Tx Port 48 on Unit 3)
Directly Connected Devices
Name MAC Address IP Address
eguerra-ve.ve.oracle.com AMBIT-26387d 010.004.001.097
jpadulo.bsp.com.ve AMBIT-33de07 010.004.001.108
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Y Port 385

Interface:
Speed:
MTU:
Utilization:

Y Port 386

Interface:
Speed:
MTU:
Utilization:

Y Port 387

Interface:
Speed:
MTU:
Utilization:

Y Port 388

Interface:
Speed:
MTU:
Utilization:

Y Port 389

Interface:
Speed:
MTU:
Utilization:

Port 390

Interface:
Speed:
MTU:
Utilization:

Y Port 301

Interface:
Speed:
MTU:
Utilization:

Y Port 392

Interface:
Speed:
MTU:
Utilization:

Y Port 393
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 1 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 2 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 3 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 4 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 5 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 6 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 7 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 8 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 9 on Unit 4)
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Y Port 304

Interface:
Speed:
MTU:
Utilization:

Y Port 395

Interface:
Speed:
MTU:
Utilization:

Y Port 396

Interface:
Speed:
MTU:
Utilization:

u Port 397

Interface:
Speed:
MTU:
Utilization:

Y Port 398

Interface:
Speed:
MTU:
Utilization:

Port 399

Interface:
Speed:
MTU:
Utilization:

Port 400

Interface:
Speed:
MTU:
Utilization:

Port 401

Interface:
Speed:
MTU:
Utilization:

Port 402
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 10 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 11 on Unit 4)
Directly Connected Devices

Name MAC Address IP Address
BSP-LREGALADO Sony-dc54de 010.004.001.093
BSP-LREGALADO Sony-dc54de 010.004.001.098
(Lucent - Cajun P334T 10/100Base-Tx Port 12 on Unit 4)
(Lucent - Cajun P334T 10/100Base-Tx Port 13 on Unit 4)
(Lucent - Cajun P334T 10/100Base-Tx Port 14 on Unit 4)
(Lucent - Cajun P334T 10/100Base-Tx Port 15 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
Y nPi615422 00016-615422 010.004.001.047
(Lucent - Cajun P334T 10/100Base-Tx Port 16 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
apadron.bsp.com.ve GATEWY-137894  010.004.001.175
(Lucent - Cajun P334T 10/100Base-Tx Port 17 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
bsp-fehernandez.bsp.com.ve 000476-2ac5dc 010.004.001.179
bsp-msilva.bsp.com.ve BBN-2b5143 010.004.001.169
mvelasquez.bsp.com.ve BBN-d71095 010.004.001.178

(Lucent - Cajun P334T 10/100Base-Tx Port 18 on Unit 4)

Page 13 of 17



Y Port 403

Interface:
Speed:
MTU:
Utilization:

u Port 404

Interface:
Speed:
MTU:
Utilization:

Y Port 405

Interface:
Speed:
MTU:
Utilization:

u Port 406

Interface:
Speed:
MTU:
Utilization:

Y Port 407

Interface:
Speed:
MTU:
Utilization:

Port 408

Interface:
Speed:
MTU:
Utilization:

Port 409

Interface:
Speed:
MTU:
Utilization:

Port 410

Interface:
Speed:
MTU:
Utilization:

Port 411
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Up, Ethernet
10 MBits/sec
1522
0.12%

Up, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 19 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 20 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 21 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 22 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 23 on Unit 4)

(Lucent - Cajun P334T 10/100Base-Tx Port 24 on Unit 4)
Directly Connected Devices

Name MAC Address IP Address
bsp-cgarcia.bsp.com.ve 000f1f-0c22ba 010.004.001.067
bsp-cgarcia.bsp.com.ve 000f1f-0c22ba 010.011.020.019
(Lucent - Cajun P334T 10/100Base-Tx Port 25 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
BN c1mcampo040204.peoplesoft. 000d60-5eldac 010.004.001.092
I8 c1mcampo040204.peopl esoft. 000d60-5eldac 135.050.004.253
(Lucent - Cajun P334T 10/100Base-Tx Port 26 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
bsp-sbs.bsp.com.ve 000255-db64b5 010.004.001.098
bsp-ventrafil.bsp.com.ve 000255-db5f97 010.004.001.026
odiegidi-ve.ve.oracle.com 000d60-5e1972 010.004.001.094
(Lucent - Cajun P334T 10/100Base-Tx Port 27 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
u chittar.bsp.com.ve 000476-2b4803 010.004.001.166
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Switch Detail

u Port 412 (Lucent - Cajun P334T 10/100Base-Tx Port 28 on Unit 4)
Interface: Down, Ethernet
Speed: 100 MBits/sec
MTU: 1522
Utilization: 0.00%
u Port 413 (Lucent - Cajun P334T 10/100Base-Tx Port 29 on Unit 4)
Interface: Down, Ethernet
Speed: 100 MBits/sec
MTU: 1522
Utilization: 0.00%
Port 414 (Lucent - Cajun P334T 10/100Base-Tx Port 30 on Unit 4)
Directly Connected Devices
Interface: Up, Ethernet
Speed: 100 MBits/sec Name MAC Address 1P Address
MTU: 1522 WORKCENTRE Xerox-656a83 010.004.001.041
Utilization: 0.04%
u Port 415 (Lucent - Cajun P334T 10/100Base-Tx Port 31 on Unit 4)
Interface: Down, Ethernet
Speed: 100 MBits/sec
MTU: 1522
Utilization: 0.00%
Port 416 (Lucent - Cajun P334T 10/100Base-Tx Port 32 on Unit 4)
Directly Connected Devices
Interface: Up, Ethernet
Speed: 100 MBits/sec Name MAC Address 1P Address
MTU: 1522 u NPI2B36EB 0001e6-2b36€eb 010.004.001.048
Utilization: 0.00%
Port 417 (Lucent - Cajun P334T 10/100Base-Tx Port 33 on Unit 4)
Directly Connected Devices
Interface: Down, Ethernet
Speed: 100 MBits/sec Name MAC Address 1P Address
MTU: 1522 bsp-mvelasguez.bsp.com.ve 000f1f-0c21a3 010.004.001.090
Utilization: 0.00%
Port 418 (Lucent - Cajun P334T 10/100Base-Tx Port 34 on Unit 4)
Directly Connected Devices
Interface: Up, Ethernet
Speed: 100 MBits/sec Name MAC Address 1P Address
MTU: 1522 laptopdell7.bsp.com.ve 000f1f-0c2113 010.004.001.157
Utilization: 0.00%
u Port 419 (Lucent - Cajun P334T 10/100Base-Tx Port 35 on Unit 4)
Interface: Down, Ethernet
Speed: 100 MBits/sec
MTU: 1522
Utilization: 0.00%
u Port 420 (Lucent - Cajun P334T 10/100Base-Tx Port 36 on Unit 4)
Directly Connected Devices
Interface: Down, Ethernet
Speed: 100 MBits/sec Name MAC Address IP Address
MTU: 1522 cgarcia-home.bsp.com.ve 000347-916e6b 010.004.001.066
Utilization: 0.00% cgarcia-home.bsp.com.ve 000347-916e6b 010.004.001.088
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Port 421

Interface:
Speed:
MTU:
Utilization:

Y Port 422

Interface:
Speed:
MTU:
Utilization:

Port 423

Interface:
Speed:
MTU:
Utilization:

Y Port 424

Interface:
Speed:
MTU:
Utilization:

Y Port 425

Interface:
Speed:
MTU:
Utilization:

Port 426

Interface:
Speed:
MTU:
Utilization:

Y Port 427

Interface:
Speed:
MTU:
Utilization:

Y Port 428

Interface:
Speed:
MTU:
Utilization:

ﬂ Port 429
Interface:
Speed:
MTU:
Utilization:

10/27/05 15:15:33

Up, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.06%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Up, Ethernet
100 MBits/sec
1522
0.01%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Down, Ethernet
100 MBits/sec
1522
0.00%

Switch Detail

(Lucent - Cajun P334T 10/100Base-Tx Port 37 on Unit 4)
Directly Connected Devices

Name MAC Address IP Address
cdevia.bsp.com.ve 3Com-20baeb 010.004.001.141
cdevia.bsp.com.ve 3Com-20baeb 169.254.051.238
(Lucent - Cajun P334T 10/100Base-Tx Port 38 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
bsp-xteran.bsp.com.ve 000f 1f-0c22d7 010.004.001.124
(Lucent - Cajun P334T 10/100Base-Tx Port 39 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
bsp-consultol4.bsp.com.ve 000e7b-34h629 010.004.001.086
bsp-consultol4.bsp.com.ve 000e7b-34h629 010.011.020.018
(Lucent - Cajun P334T 10/100Base-Tx Port 40 on Unit 4)
(Lucent - Cajun P334T 10/100Base-Tx Port 41 on Unit 4)
(Lucent - Cajun P334T 10/100Base-Tx Port 42 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
bsp-iazugje.bsp.com.ve 00023f-7f224a 010.004.001.144
bsp-iazugje.bsp.com.ve 00023f-7f224a 169.254.177.083
(Lucent - Cajun P334T 10/100Base-Tx Port 43 on Unit 4)
Directly Connected Devices
Name MAC Address IP Address
laptopdel4.bsp.com.ve 000f 1f-0c25f9 010.004.001.103
(Lucent - Cajun P334T 10/100Base-Tx Port 44 on Unit 4)
Directly Connected Devices
Name MAC Address P Address
bsp-acoello.bsp.com.ve 001143-626738 010.004.001.089
bsp-acoello.bsp.com.ve 001143-626738 010.011.020.013
(Lucent - Cajun P334T 10/100Base-Tx Port 45 on Unit 4)
Directly Connected Devices
Name MAC Address 1P Address
laptopdel3.bsp.com.ve 000f1f-0c2190 010.004.001.096
laptopdel3.bsp.com.ve 000f1f-0c2190 010.004.001.145
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Switch Detail

u Port 430 (Lucent - Cajun P334T 10/100Base-Tx Port 46 on Unit 4)
Directly Connected Devices
Interface: Down, Ethernet
Speed: 100 MBits/sec Name MAC Address 1P Address
MTU: 1522 LAPTOPDELL1 000f 1f-0c21.3f 010.004.001.066
Utilization: 0.00% LAPTOPDELL1 000f 1f-0c21.3f 010.004.001.087
u Port 431 (Lucent - Cajun P334T 10/100Base-Tx Port 47 on Unit 4)
Interface: Down, Ethernet
Speed: 100 MBits/sec
MTU: 1522
Utilization: 0.00%
u Port 432 (Lucent - Cajun P334T 10/100Base-Tx Port 48 on Unit 4)
Directly Connected Devices
Interface: Down, Ethernet
Speed: 100 MBits/sec Name MAC Address 1P Address
MTU: 1522 bsp-mvillav.bsp.com.ve 00023f-7bf76b 010.004.001.185
Utilization: 0.00% bsp-mvillav.bsp.com.ve 00023f-7bf76b 010.011.020.017
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Packets

[ANEXO N° 7]
[Estadisticas de NTOP]

Dropped (libpcap)
Dropped (ntop)

Total Received (ntop)
Total Packets Processed
Unicast

Broadcast

Multicast

Shortest
Average Size
Longest

< 64 bytes

< 128 bytes
< 256 bytes
<512 bytes
< 1024 bytes
<1518 bytes

> 1518 bytes

126

6.6% 133,729
0.0% 0
2,013,133
2,013,133
98.8% 1,989,133
0.9% 18,291
0.3% 5,709
Odunicaszt
B EBroadcast
Orulticast
42 bytes
382 bytes
1,514 bytes
31.0% 623,417
10.9% 218,914
16.9% 340,801
9.9% 198,645
19.2% 386,600
12.2% 244,756
0.0% 0



Traffic

Packets too long [> 1514]

Bad Packets (Checksum)

Total
IP Traffic
Fragmented IP Traffic

Non IP Traffic

Average TTL
TTL < 32

32<TTL <64

127

O« &4
W< 125
O« 256
O« 51z
O< 1ozd
O< 1518

0.0% 0

0.0% 0

743.6 MB [2,013,133 Pkts]
743.0 MB [743.0 MB Pkts]

1.6 MB [0.2%]

668.8 KB
d1r
ENon IP
131
1.4% 28,550
3.9% 79,332



64 <TTL <96 0.2% 4,772

96 < TTL <128 37.4% 753,484
128 < TTL < 160 51.0% 1,026,189
160 < TTL < 192 0.0% 0
192 < TTL < 224 0.0% 0
224 <TTL < 256 5.4% 109,271

m< 32

l< &

O< 96

I e e

O« 160

O<= 255

Mumbet- of Hosts

193.8
155.0
116.3
Remote Hosts Distance
2.5
38.8
0.0 *
L L I = oY S v o A cx Y o B v n
= = e e
Hops C(TTLD
Actual 982.2 Kbps 273.6 Pkts/sec
Last Minute 1.0 Mbps 270.5 Pkts/sec
Network Load Last 5 Minutes 557.8 Kbps 144.9 Pkts/sec
Peak 1.0 Mbps 273.6 Pkts/sec
Average 377.9 Kbps 122.0 Pkts/sec

128



Protocol

(R)ARP

931.5 MB

5.2 MB

g55.9 MB

7.6 MB

186.3 ME

Global Protocol Distribution

Data Percentage
TCP 707.2 MB w
%
UDP 30.5MB 4% &
743.0 MB 99.9%
ICMP 4.9 MB 0%
IGMP 0.3 KB 0%
Other IP 346.0 KB 0%
511.1 KB 0%
OTce
B uorP
O 1chp
O cR»ARP
O0ther IP
O 1GHP

Global TCP/UDP Protocol Distribution

TCP/UDP Protocol

http

DNS

NBios-IP

Mail
DHCP-BOOTP
SNMP

NFS/AFS

Kazaa

Data

1.6 MB

3.1 MB

38.3 MB

556.7 KB

529.1 KB

17.3 MB

305.1 KB

30.9 KB

0%
0%
5%
0%
0%
2%
0%

0%

129

Percentage



eDonkey

Messenger

Other TCP/UDP-based Protocols

d9d.5 ME

715.6 MB

336.7 MB

357.5 MB

1758.9 MB

13.8 KB 0%

174.0 KB 0%

681.0 MB EAR L m——

O other
W HEios-IP
[ SHHP

TCP/UDP Traffic Port Distribution:

Last Minute View

TCP/UDP Port

Total Sent Rcvd

3139 3139 1006.2 KB 38.1 KB 968.1 KB

netbios-ssn 139 1002.2 KB 965.7 KB 36.5 KB

7001 7001
8080 8080
48373 48373
445 445
1080 1080
2146 2146

993.1 KB 807.3 KB 185.8 KB
416.4 KB 325.7 KB 90.7 KB
3524 KB 30.3 KB 322.0 KB
206.4 KB 194.6 KB 11.8 KB
1975KB 5.2KB 192.3 KB
131.2 KB 14.5KB 116.7 KB
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http://127.0.0.1:3000/showPortTraffic.html?port=3139
http://127.0.0.1:3000/showPortTraffic.html?port=139
http://127.0.0.1:3000/showPortTraffic.html?port=7001
http://127.0.0.1:3000/showPortTraffic.html?port=8080
http://127.0.0.1:3000/showPortTraffic.html?port=48373
http://127.0.0.1:3000/showPortTraffic.html?port=445
http://127.0.0.1:3000/showPortTraffic.html?port=1080
http://127.0.0.1:3000/showPortTraffic.html?port=2146
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