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Garantizando el funcionamiento de los servicios tecnologicos
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En la medida que aumentan las

instalaciones de servidores fisicos en las
organizaciones de manera aislady, s¢ hace
necesario tomar medidas v administrar los
ambientes operativos de manera
corporativa y centralizada, con cl proposito
de ofrceer niveles aceptables de seguridad
en los datos, es por ello que sc hace
necesario en las nugvas organizaciones
tomar en cuenta la mversion necesaria en
cuanto a la creacion de un centro de datos
para el resguardo de toda la informacion
vital de la empresa.,

Ll centro de datos, también conocido
como ¢entro de computo, data center
(CEUU), centro de cdleulo o centro de
procesamiento de datos (CPD), se define
como el espacio o instalacion fisica
seleccionada para la ubicacion y prote-
ceion de todos los activos informaticos de
una organizacion. Se encuentra ubicado cn
un edificio anexo o sala téenica de gran
tamafio, destinado a mantener gran
cantidad de equipos informaticos, con la
finalidad de compartir servicios de
Tecnologia de Informacion y Comunica-
ciones (TIC) . El tiempo de vida util de un
centro de datos se planifica para 10a 15
anos, de acuerdo al grado de
dimensionamiento de la infraestructura en
cuanto 4 potencia eléctrica, enfriamiento y
cspacie fisico de los gabineles que
alberean los equipos activos .

Uno de Tos principalgs ricsgos quc
debemos enfrentar para mantener una
excelente operatividad y eficiencia de
nuestro centro de datos, son las posibles
fallas de energia que podrian generar altas
temperaturas y baja disponibilidad de los
servicios de Tecnologias de Informacion y
Comunicaciones.
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Tipos de amenazas en Data
Center’

De acuerdo a Christian Cowan y
Chns Gaskins, una vez creado el
centro de datos, debemos tomar en
cuenla diversas amenazas que
pueden ser clasificadas en:

Amenazas logicas: Afectacion en
cuanto a la infraestructura logica
de soporte del centro de datos,
servicios de lTecnologias de
Informacion y Comunicacioncs,

Amenazas fisicas: Amcnazas
directas en la infracstructura fisica
del centro de datos en cuanto a
temperatura, humedad, fugas de
liquidos, energia, presencia
humana o actividad inusual, y
posibles amenazas para ¢l
personal, relativas a la calidad del
aire de la sala.
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Administracion de un Data Center

Intre los elementos

CQ

minterrumpida), planta eléctrica,

importantes en la administracion de un centro de

es necesario considerar el adecuado
trol del ambiente y el sistema de energia eléctrica que cuente con un sistema de UPS (Unidad de potencia

ademas, la alternativa de redundancia de tuentes de alimentacion.

ELEMENTOS IMPORTANTES EN LA ADMINISTRACION DE UN CENTRO DE DATOS!

@' Politicas y niveles de
administraeion: Enire las
politicas del eentro de
datos, se hace necesario
cstablecer miveles de
responsabilidad, en el
personal analista de
sislemas, para la
administracién de los
SiStCmas criticos, cquipos
de comunicaciones, redes
de datos y sistemas de

mlormacion.

(? Redes ¥y hardware: S¢
hacc necesaria la
conformacion de switches
dec enrutamicnto con alta
capacidad de trafico en ¢l
backbone principal del
centro de datos y cableado
estructurado bajo normas
TIA/ELA.

{- Documentacion v registro de eventos: Finalmente es [undamental en nuestro
data center, establecer un registro v control de ncadentes, medianie cstadisticas de
disponibilidad de la red, servicios criticos e inventario de servidores; mantener la

documentacidn téenica de todos los cquipos activos del centro de datos, on caso de

cualquicr desastre, B
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%I\'Innitnrcn: Se pueden
implementar diversas
aplicaciones que permitan
moniiorear en liempo real, las
variables de temperalura,
energia eléctrica, humedad,
estados de la red, Ademas de
la colocacion de sensores cn
unidades de aires
acondicionados, gabincles y
pasillos del centro de datos,
quec remiten cstados de alertas
dc los sistemas criticos,
mediante noulicaciones de
carren electromico sobre

cualgquier ineidente.

“:?churi(lﬂ(l: Mantener un
control dc aceeso, a lravés
de larjelas magnéticas,
biométricas. camaras dc
vigilancia v sistcma de
deteccion v extineion de
mcendios.
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