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ILas facilidades y beneficios que
ofrecen las Tecnologias de
Informacion y Comunicaciones
(TICs), han causado que la mayoria
de las organizaciones, entre ellas las
educativas, adopten estas tecnologias,
formando parte de la interconexion de
redes a nivel mundial, y propiciando
la posibilidad de disponer de un
medio rapido para intercambiar y
compartir recursos de informacion.
Poseer informacion precisa, oportuna,
correcta y poder obtenerla con
facilidad, se ha convertido, en la
actualidad, en una prioridad tanto
para la gran mayoria de las
organizaciones como para las
personas.

Sin embargo, esta apertura mundial
trae consigo riesgos que deben ser
asumidos y manejados por las
organizaciones. Muchas instituciones
son constantemente amenazadas y
vulneradas en sus activos de
informacion a través de la tecnologia,
normalmente con fines lucrativos, lo
que puede representar altos costos y
pérdidas. Las vulnerabilidades
existentes en las tecnologias de
informacién pueden representar
problemas graves; por ello, es muy
importante comprender y emprender
los correctivos necesarios para
combatirlos y proteger de posibles
ataques informaticos a las
organizaciones.

Seguridad en la Red

Pero, ;qué es un delito informatico?
Segun el Centro Nacional de Informética
Forense (CENIF), es un crimen genérico
o crimen electronico, que agobia con
operaciones ilicitas realizadas por medio
de Internet o que tienen como objetivo
destruir y dafiar computadores, medios
clectronicos y redes de Internet.

marco juridico engtlacion a las _
tecnologias de ififormacion. Dentro de
ese marco hay dos leyes especifica
materia de seguridad informatica:
de Mensajes de Datos y Firma

Delitos Informiticos. El objeto'de esta
ultima radica en la proteccion integral de
los sistemas que utilicen tecnologias de
informacion, asi como la prevencion y
sancion de los delitos cometidos contra
tales sistemas o cualquiera de sus
componentes, o los cometidos mediante
el uso de dichas tecnologias, en los
términos previstos en esa ley.

Dicha ley se promulgo en octubre de
2001 en Gaceta oficial N°® 37.313, la
cual plantea cinco clases de delitos:
Contra los sistemas que utilizan
Tecnologias de Informacion; Contra la
Propiedad; Contra la privacidad de las
personas y de las comunicaciones;
Contra nifios, nifias o adolescentes; y
Contra el orden econdmico.

Al momento de ocurrir un delito
informatico, el ente encargado de
procesar la denuncia es el Cuerpo de
Investigaciones Penales, Cientificas y
Criminalisticas (CICPC). Existe,
ademas, 1a alternativa de presentar las

Sanciones

La Leyes tienen diferentes artculos
donde contemplan multas y/o
sanciones tanto para las personas
naturales como juridicas. Estas
oscilan entre:

Una multa entre diez
unidades tributarias
(I0L.T) o mil unidades
tributarias (1.000 LLT).

De | all afios de
prisidn, que podrdn ser
aumentadas o
disminuidas en atencidn
a las circunstancias
agravantes o atenuan-
tes existentes.

La inhabilitacidn para
el gjercicio de funcio-
nes, en el gjercicio de
la profesidn o laborar
| en instituciones o
BMpresas.

denuncias al correo:
delitosinformaticos(@cicpc.gob.ve

En el ambito universitario se
encuentran muchos riesgos o
vulnerabilidades. La UCV no escapa de

los ataques y delitos informaticos. Entre

los principales tipos que ocurren se

encuentran los siguientes: Desfiguracion

de Portales Web, Cadigo malicioso,
Correo Basura (SPAM), entre otros,
aunque no se cuenta con estudios
estadisticos en esta materia.

El éxito de la seguridad informatica
radica en concientizar a las personas,
para que realicen sus funciones
ulilizando las mgjores practicas cn

cuanto a configuracion de correo,
redes sociales, entre otros, asi como
estar informados sobre leyes
actuales en materia de seguridad
tecnologica y las consecuencias en
caso de incurrir en delitos
informaticos.

Ademds del marco juridico nacional,
toda organizacion debe establecer un
marco normativo regulatorio dindmico:
lineamientos, normas y politicas
generales, por ejemplo en la UCV se
tienen “Politicas para el uso de la los
Recursos Tecnologicos de la UCV™,
entre las que destacan en materia de
seguridad:

« El usuario de la cuenta de correo sera
responsable de mantener la
confidencialidad de su contrasefia y la
informacion de la cuenta, asi como
todas las actividades que ocurran
durante la utilizacion de la misma.

+ El usuario de la cuenta debera
notificar a la DTIC de manera
inmediata si detecta el uso indebido o
no autorizado de su cuenta por terceras
personas.
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» La cuenta de correo electronico y la
clave asociada asignada por la DTIC
es personal, intransferible y por
razones de seguridad debera ser
cambiada peridodicamente.

« No descargar programas ejecutables
con origen desconocido.

» No acceder y/u obtener informacion
de manera no autorizada.

* No transmitir informacion
pornografica.

+ Actualizar periodicamente el
antivirus y los parches de seguridad.m

VenCERT

En Noviembre de 2008 se crea el Sistema
Nacional de Gestidn de Incidentes Telematicos
de la Repablica Bolivariana de Venezuela, cuyo
principal objetiva, coma CERT (Computer
Emergency Response Team) qubernamental es
|a prevencidn, deteccidn y gestidn de los
incidentes generados en los sistemas de
informacidn de la Administracidn Pablica
Nacional y |os Entes Piblicos a cargo de la
gestion de Infraestructuras Criticas de |a
Nacidn.

Tipologra de incidentes teleméticos - julio, agosto, septiembre 2011

Estadrsticas YenCERT

Seguridad en la Red

Desfiguracidn de Portales Web
m Redes Robot (Botnet)
m Acceso No Autorizado
m Portal Web Falso (Phishing)

Divulgacidn de Infarmacidn Sensible

m Falla de Servicio Web
Corren Basura (SPAM)

m Denegacidn de Servicia (Dos)
Cidign Malicioso (Malware)

m Publicacidn de Informacidn llegal
Problemas de DNS

a Error en Canfiguracidn del Sistema
Pérdida de Informacidn
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