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A cuantas personas no has escuchado

que le *hackearon” su cuenta de correo,

facebook, twitter; 0 que realizaron
operaciones fraudulentas en su cuenta
bancaria? Una forma muy frecuente de
cometer estos delitos es solicitando
informacion confidencial a los propios
usuarios. Revisemos el siguiente
COITE0:

Estimadn titular de la cuenta Web- Mail de
|a Universidad Central de Yenezuela
(UCV), como consecuencia del cambio de
servidores/plataforma, en estas
momentos estamos actualizando nuestra
plataforma, base de datos y centro de
cuentas de correa electrinico,
gliminando de este modo toda vieja
cuenta de correo electranico Web, para
reutilizar el espacio para las nuevas
cuentas,

Para avitar que su cuenta de corren sea
gliminada, requerimos que |a actualice,
asf podremos determinar que s una
cuenta actualmente activa. Para
completar la actualizacion, debe hacer
clic en http://www.ucv.com.ve/ y entrar
en la opeidn: “Detalles de su Cuenta” o
enviar inmediatamente a este corren
glectrdnico (serviciosdtic@ucy com.ve),
|a informacian que se solicita a
cantinuacicn,

Confirmar Email: oo

Direccidn de carreo electr

EMAIL Contrasena: ......

Confirme Contrasefia;
Fecha de nacimiento: ... e

Pedimaos disculpas por las molestias
ncasionadas.

Atentamente,

OTIC - LCY

e-mail: serviciosdticlflucy.com.ve

Seguridad en la Red

Ticmpo atréas, sc utilizaba ¢l
telétono simulando ser un empleado,
bien sca de un banco o una empresa,
con el proposito de obtener
informacion valiosa o confidencial,
como contrasciias de acceso al
correo, nimero de tarjetas de
creditos, entre otras, Con Internet la
obtencion de informacion ha pasado a
ser mas sofisticada.

La manipulacion o engafio hacia los
usuarios para obtener informacion
sensible de forma voluntaria ¢s lo que
sc conoce como Ingenicria Social.
Christopher Hadnagy' la define
COmo:

El acto de manipular a una persona para
que lleve a cabo una accion que —puede
ser o no- [sic] lo mas conveniente para
cumplir con c¢ierto ohjetivo, Lste puede
ser la obtencion de informacion,
conseguir algun tipo de aceeso o lograr
que se realice una determinada aceion.,

La Ingenieria social se aplica en
todos los contextos de la vida
cotidiana y en especial en las
Tecnologias de Informacion.

Segin Kevin Mitnick” uno de los
mas famosos hackers, crackers del
mundo, los principios basicos y
comunes a todas las personas ¢n que
se basa la Ingenieria social vieng
dado a que todos queremos ayudar,
no nos gusta deeir NO, ¢l primer
movimiento ¢s siempre de confianza
hacia ¢l otro. A todos nos gusta que
nos alaben, también existe ¢l miedo y
la codicia, la inocencia y la
credulidad.

Existen diferentes formas de hacer
Ingenieria Sacial, entre las mds
comunes tenemaos:

» Phishing (suplantacidn de identidad):
se ohtiene informacidn confidencial
empleando el corren electranico o algin
sistema de mensajeria instantdnea para
cometer el fraude o la estafa.

= Envio de adjunto a un correo
electrdnico: se obtiene infarmacicn
confidencial enviando un troyano adjunto
o un capturador de teclas, entre otros, al
correo electrdnico para tener contral de
la computadaora.

® Vishing: se obtiene informacidn
confidencial empleando una llamada
telefdnica para cometer el fraude o la
estafa.

La encuesta realizada por Check
Point® Software Technologies® en el afio
2011, la cual entrevistd a mds de
profesionales en Tecnologias de
Tnformacion v Seguridad, ubi

o
icados cn
EEUU, Canadé, Reino Unido, Alemania,

Australia y Nueva Zelanda;
organizaciones de todos lo laﬁaanos ¥
renglones (financiera, ind
defensa, ventas, salud y ed
arrojO como resultado que
aproximadamente el 48% de
empresas encuestadas admiti
han sido victimas de la Ingenicria Social,

mis de 25 veces en los iltimos dos anos

Lsta encuesta también mostrd que | e
correos de phishing son Llclblﬁbddﬂ’& ™
como la fuente mas comun de técnicas




de ingenieria social (47%), seguido
por sitios de redes sociales, que
pucden exponer datos prolesionales
personales (39%) v dispositivos
moviles inseguros (12%). Ademads,
indico que las ganancias financieras
son citadas como la razén mas
frecuente para los ataques de
ingenieria social, seguido de acceso a
datos propios (46%), ventajas
competitivas (40%) y venganza
(14%).

La UCV no escapa de estas
estadisticas, en los tltimos cinco afios
la comunidad universitaria ha sido
victima de todas estas formas de
fraude o engano, producicndo
CONsSCCuCNCias graves tanto para la
persona en si como para la red de la
UCV, la cual se ha visto seriamente
comprometida. En este afio (2014),
un ataque phishing ocurrid en una
facultad, debido a la ingenieria social
realizada de forma exitosa a uno de
sus usuarios a traves del corren
clectronico (correo como ¢l descrito
anteriormente), provocando la
suspension de dicho servicio por mas
de 48 horas a toda la facultad.

Los usuarios son parte primordial
para la scguridad dc la institucion,
cxisten muchas iéenicas de violacion
que e ! ustentan en las personas y no
el software 0 hardware de la empresa.

A pesar de que la UCV maneje
equipos de Gltima generacion para la
proteccion a |

informac

antivirus actualizados,

ra el control de acceso, en

‘utilice las herramientas mas

fisticadas en lo que a seguridad
ormarica se refiere, basta con

‘contar con desconocimiento,

curinsidad, descuido o negligencia

por parte de un usuario v “buum”, s¢
filtra la informacion sensible necesaria
para ¢l delito,

La principal defensa contra la
Ingenieria Social es educar a toda la
comunidad universitaria (obreros, estu-
diantes, vigilantes, técnicos, docentes,
profesionales) en el uso de las politicas
de seguridad® y dar capacitacion que
alerte a los usuarios de los peligros que
existen en la vida diaria cuando hacemos
uso de las tecnologias de informacion. B

Algunas recomendaciones para los
usuarios:

= Averigiie y verifigue la identidad de
la persona que salicita informacion
DPECISE.

» Pregintese qué impartancia tiene |a
informacidn requerida.

» Antes de realizar cualquier
operacion a través de una web
verifica |a legitimidad de |a pagina.

= Jamas responda preguntas que
involucre datos personales o
sensibles.

» Fyita hacer click a todo lo que |e
hace click.

= No anotar |as contrasefias en
lugares donde puedan ser facilmente
visibles o encontradas por otros.

» Eyite brindar informacidn que
pueda comprometer |z sequridad
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de su sistema y |a suya personal.

= No se deje intimidar o adular para
terminar ofreciendo informacian.

= Recuerden que los bancos jamds
envian correns ni realizan llamadas
telefdnicas solicitando ndmeros de
tarjeta, ni confirmacion o
actualizacian

de datos.

““...el eslabon mas debil de la cadena de seguridad: la gente

que usa y administra los ordenadores”.
4 c.-‘- Kevin Mitnick
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