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Resumen: En este articulo se motiva y describe la creacion de un curso electivo experimental sobre el enfoque de
Innovacion Responsable de la Union Europea como escalon hacia la creacion de uno o mas cursos en Ciberética y
Sociedad que cubran los topicos claves recomendados incluidos para el area del conocimiento denominado “Social Issues
and Professional Practice”. en el Curriculum de Ciencias de la Computacion de la ACM y la IEEE Computer Society. La
electiva fue disefiada para dictarse en linea dadas las restricciones imperantes en Venezuela durante la pandemia COVID-
19 y se mont6 sobre un curso en linea abierto masivo (MOOC) de la Universidad de Delft para la plataforma edX. Se
reportan brevemente los resultados obtenidos después de dictar la asignatura por primera vez.
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Abstract: This paper justifies and describes the creation of an experimental elective course on the European Union’s
Responsible Innovation framework as a stepping stone to the creation of one or more courses on Cyberethics and Society to
cover the Association of Computer Science (ACM) and IEEE Computer Society’s 2013 Computer Science Curriulum’s
“Social Issues and Professional Practice” knowledge area. The new course was designed to be taught online due to
Venezuela’s COVID-19 pandemia restrictions at the time and it was built on a University of Delft massively open online
course (MOOC) available on the edX platform. The results obtained after teaching the course for the first time are reported

briefly.

Keywords: Engineering Ethics; Society; Responsible Innovation; Education; Computer Science.

I. INTRODUCCION

Desde 1991, las recomendaciones curriculares del ACM vy la
IEEE Computer Society para las Ciencias de la Computacion
(Computer Science) incluyen el area del conocimiento
denominado “Social Issues and Professional Practice”. sobre
aspectos éticos, legales y sociales de la Computacién. En las
recomendaciones curriculares mas recientes [1] se cita:

“Los estudiantes de pregrado necesitan también entender
los aspectos basicos culturales, sociales, legales y éticos
inherentes a la disciplina de la Computacion. Deben
entender de donde viene la disciplina, donde esta y hacia
donde va. También deben entender el rol individual que les
toca desempefiar en este proceso, asi como deben apreciar
las preguntas filosoficas, los problemas técnicos y los
valores estéticos que conforman una parte importante en el
desarrollo de la disciplina.

Los estudiantes también necesitan desarrollan la habilidad
para hacer preguntas serias sobre el impacto social de la
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computacion y para evaluar las respuestas propuestas. Los
futuros profesionales deben ser capaces de anticipar el
impacto que puede tener introducir un producto
determinado en un ambiente determinado. Ese producto,
[mejorard o empeorara la calidad de vida? ;Qué impacto
tendra sobre individuos, grupos e instituciones?

Finalmente los estudiantes deben estar conscientes de los
derechos legales basicos de vendedores y usuarios de
hardware y de software, y necesitan apreciar los valores
éticos que fundamentan esos derechos. Los futuros
profesionales deben comprender la responsabilidad que les
toca ejercer y las posibles consecuencias de fracasos.
Deben comprender sus propias limitaciones asi como las
limitaciones de sus herramientas.”

En el curriculum del 2013 se reconocié que el enorme impacto
que habia tenido la Computacién en la vida y sociedad
contemporanea no habia dejado de crecer, planteando cada vez
mas desafios a la sociedad y a los profesionales de la
Computacion y areas afines que son responsables de introducir,
gestionar, operar, mantener y mejorar las aplicaciones y la
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infraestructura computacional. Desde entonces los impactos
son cada vez mas profundos y mas extendidos y el clamor
social sobre las distorsiones y las injusticias que pueden
introducir o acrecentar los sistemas basados en la Computacién
asi como las bondades y esperanzas que se vierten sobre ellos
obligan al profesional de la Computacion a atender los aspectos
éticos y sociales de manera mas profunda y cuidadosa.

Este articulo cubrira los precedentes para abordar temas de
Ciberética y Sociedad para la carrera de cinco afos de
Ingenieria de Computaciéon en la Universidad Nacional
Experimental Autonoma Simoén Bolivar en Venezuela y
describira dos propuestas de creacion de un curso en el area
para complementar los temas tratados en cursos mas
especificos como Ingenieria de Software 1. Se describe
brevemente los resultados obtenidos después de la primera vez
que se dicto la segunda de las propuestas, una propuesta basada
en el enfoque de Innovacion Responsable de la Unién Europea
montado sobre un MOOC de la Universidad de Delft en la
plataforma edX.

II. ANTECEDENTES EN LA UNIVERSIDAD SIMON BOLIVAR

La Universidad Simén Bolivar (USB) es una universidad
nacional publica creada en 1969. La carrera de Ingenieria de la
Computacion en la USB se empezo a dictar en 1973. Siempre
ha tenido una alta demanda, seleccionandose entre 1 de cada 5
hasta 1 de cada 8 aspirantes a la carrera en la Universidad. Los
egresados de la carrera son muy demandados por la industria y
aquellos que han querido continuar estudios de postgrados en
la propia universidad, otras universidades nacionales o
internacionales de primera linea han sido muy exitosos en los
estudios realizados.

Los planes de estudio de la Universidad Simén Bolivar
contienen un conjunto de asignaturas de Estudios Generales
que proporcionan una importante formacion cultural, social y
ética. Estos conocimientos son bdasicos y comunes a la
formacion integral caracteristica de la USB. En el Apéndice A
se proporcionan algunas notas adicionales al respecto. Estos
cursos pueden proporcionar algunos elementos basicos que
preparan, concientizan o sensibilizan al estudiante a aspectos
culturales, sociales o éticos pero sin atarlos especificamente a
la Computacion. En los estudios conducentes al titulo de
Ingeniero de la Computacion en la Universidad Simén Bolivar
(USB), los temas éticos, legales y sociales inherentes a la
carrera se han venido trabajando de manera fragmentada y
muchas veces, implicita en asignaturas obligatorias y electivas
de Ingenieria de Software, Bases de Datos, Redes de
Computadores, Robdtica, Sistemas de Informacién vy
Ciberseguridad. La asignatura obligatoria Ingenieria de
Software 1 incluye, desde hace mas de 20 afios, explicitamente
un tema dedicado a aspectos legales y éticos de la Ingenieria de
Software muy orientado hacia las leyes venezolanas sobre la
informatica y la deontologia asociada a codigos éticos
profesionales como el codigo ético del Colegio de Ingenieros
de Venezuela y el codigo de la ACM. Este material se cubre en
poco mas de una semana (4-6 horas) de las doce semanas del
curso.

III. UNA PRIMERA PROPUESTA

Las recomendaciones curriculares del ACM y la IEEE
Computer Society indican que el material sobre ética y
sociedad es mejor cubrirlo entre una asignatura obligatoria y
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algunos moédulos cortos en otros cursos de la disciplina. En
concordancia con esta idea, se considerd que se debia crear una
asignatura especifica dedicada a Ciberética y Sociedad.

Se decidi6 disefiar la asignatura mediante un proceso que
tomara en cuenta:

1. Una revision bibliografica sobre el tema de disefio y
dictado de este tipo de curso.

. La identificacion de profesores de la Universidad con
experticia en el tema,

. Los retos surgidos por la pandemia de COVID-19 que
incluyeron la necesidad de dictar la asignatura a distancia,
el tomar en cuenta los muy pobres niveles de acceso a
Internet existentes enVenezuela y el bajo nivel de
adquisicion de la mayoria de profesores y estudiantes dada
la profunda crisis que viven los venezolanos.

El aprovechamiento de material ya existente,
primordialmente de acceso abierto, evitando en lo posible
el sindrome NIH (Not Invented Here).

5. La vinculacion del curso a los valores éticos de la
Universidad.

Un caracter experimental para el curso, abierto a su
evolucion en el tiempo y gracias a la experiencia que se
fuera adquiriendo, particularmente al ir mejorando el
ajuste del curso a las caracteristicas y necesidades de la
carrera, la Universidad y el pais.

Se cred un foro (Grupo Google) interdisciplinario dedicado a la
discusion de Ciberética y Sociedad al cual se unieron
profesores de las areas de Computacion, Ciencias Politicas,
Ciencias Sociales y Ciencias Econdmicas y Administrativas
entre otros. Adicionalmente se ha ido creando una lista
bibliografica en el area y, después de dos afios de trabajo, se
elabor6 una primera propuesta curricular que fue entregado a
la Coordinaciéon de Computacion de la USB a principios del
2020.

Crear un curso en Ciberética y Sociedad plantea al menos tres
retos importantes:

1. ¢Qué contenidos y competencias atender en el curso
2. ¢Cual debe ser la estrategia pedagogica del curso?

. (Dénde encontrar o como formar los profesores para el
curso?

Estas preocupaciones se han venido trabajando en la literatura
tanto especifica a la Computacion [2]-[9] como general a la
Ingenieria [10][11][12]. Las propuestas incluyen el uso de
ciencia ficcion [5], juicios simulados [6], debates [11],
recomendaciones para rubricas de correccion [7] y una
propuesta especifica para incluir sustentabilidad en la
Ingenieria de Software [9]. Cabe destacar la recopilacion de
mas de 115 programas en el area [8] y el muy completo y rico
texto de la National Academy of Engineering [10].

En esta primera propuesta, que fue posteriormente retirada de
la consideracion de la Coordinacion de Computacion, a
solicitud de su autor, se incluyeron 32 topicos agrupados en
siete temas: (1) Fundamentos de la ciberética, (2) Acceso a la
computacion, (3) Privacidad y libertades civiles, (4) Ciberética
y desarrollo sustentable, (5) Ciberética y cultura, (6) Propiedad
intelectual, y (7) Uso de herramientas colaborativas.
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En la seccion de la propuesta sobre la estrategia metodologica
se advirtié que:

“No se considera factible cubrir todos los temas
mencionados previamente en detalle por lo que se procurara
cubrir al menos un topico dentro de cada tema.
Preferiblemente los topicos a abordar de todos los temas
menos el primero seran de mutuo acuerdo entre el profesor
y los estudiantes, hasta que se haya obtenido suficiente
experiencia como para determinar qué topicos deben
cubrirse en este curso y cudles pueden incorporarse a otros
cursos. El nivel de detalle de cobertura del primer tema
(Fundamentos de la Ciberética) sera determinado por el
profesor de la asignatura.”

Las competencias para el curso se cifieron a las
recomendaciones curriculares del ACM y IEEE Computer
Society [1], teniéndose también el debido cuidado para
vincular el curso explicitamente al Decalogo de Valores de la
Universidad Simén Bolivar [13].

En cuanto a la estrategia pedagogica del curso, la riqueza de
propuestas de la literatura sugirieron no atarse a ninguna
inicialmente sino ir explorando distintas estrategias para
determinar cual seria mas factible y efectiva para las
circunstancias actuales.

El reto de escoger una estrategia pedagogica estaba muy
vinculado al reto de encontrar profesores para el curso.
Ninguno de los profesores de Computacion interesados en el
area tiene formacion en Etica o en Ciencias Sociales por lo que
se intento crear alianzas con profesores de otros Departamentos
para dictar un curso interdisciplinario o, en su defecto,
multidisciplinario como se habia hecho en el pasado para otras
asignaturas. Las posibles alianzas se exploraron a través del
grupo Google sobre Ciberética y Sociedad mencionado
previamente y contactos personales, dentro y fuera de la
Universidad. Esto condujo, gracias a la recomendacion del
Prof. Rafael Tomas Caldera, actualmente adscrito a la
Universidad Monteavila, a una muy valiosa asesoria por parte
del Prof. Raul Gonzalez Fabré de la Universidad de Comillas
en Madrid. Lamentablemente, el contexto de la crisis
humanitaria compleja venezolana acelerada por la pandemia de
COVID-19, la fuga de profesores debido a la crisis en general
y el colapso de sueldos universitarios a niveles internacionales
de pobreza critica y las crecientes cargas y responsabilidades
académicas y administrativos de quienes quedaban en la
Universidad no permitieron consolidar un equipo docente para
el curso, por lo que, pese al interés de varios profesores, el reto
quedd en manos de un solo profesor.

IV. LA SEGUNDA PROPUESTA

Uno de los riesgos de dictar un curso como el planteado en la
primera propuesta es que el curso no “fluya”; trata un conjunto
de temas mas o menos interesantes pero dispares y poco
integrados, lo que tienta a hacer el curso mas informativo que
formativo. Este riesgo se incrementa cuando el profesor no
tiene formacion formal en Etica y mas en una situacién de
pandemia que obliga a dictar el curso en linea, en un pais con
serias deficiencias en el acceso a Internet.

Esto llevo a poner de lado la primera propuesta por los
momentos.
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Se tuvo la oportunidad de cursar el MOOC sobre Innovacion
Responsable de la Universidad de Delft [14] y de leer el libro
de Sarah Spiekermann sobre el enfoque basado en valores [15].
Estas dos experiencias permitieron intuir las posibles bondades
de armar un curso cuyo hilo conductor podia ser la Etica de
Tecnologia orientada al proceso de analisis y disefio en el
desarrollo de software.

El enfoque de Disefio Basado en Valores (VBD) [15] postula la
necesidad de incluir requisitos no funcionales basados en
valores éticos, ¢ incorporar en el proceso de analisis y disefio
de software el levantamiento de los valores claves a incorporar
en el producto a desarrollar, la cuidadosa conceptualizacion e
investigacion de esos valores y la atenciéon debida a la
incidencia sobre los valores y situacion de todos los afectados
por el producto (“direct and indirect stakeholders”). VBD
puede considerarse como una variante del enfoque de Disefio
Sensitivo a Valores (VDS) de Batya Friedman y sus colegas y
colaboradores [16].

El enfoque de Innovacion Responsable de la Unién Europea
surgi6 como un lineamiento clave en programa de
investigacion e innovacion Horizon2020. La idea de base fue
que el disefio e implantacién de innovaciones debia prestarle
particular, temprana y continua atencion al posible impacto
ético, social y ambiental de las innovaciones propuestas, de
forma que las innovaciones realmente contribuyeran a un
mejor mundo. El disefio orientado a valores y la Investigacion
e Innovacion Responsables han sido definidos como:

“Design for Values means making design choices explicit
to and for reasons of moral and social values throughout the
entire design or engineering processes” [17]

“The EU [...] defines [Responsible Research and
Innovation (RRI)] as follows: an interactive process where
societal actors, researchers and innovators actively
cooperate to co-define, co-design and co-construct
solutions, services and products that are socially acceptable
and sustainable and resolve important societal issues.” [18]

“[...F]or an innovative organization or process to be praised
as being “responsible”, this would imply -among other
things- that those who initiated it and were involved in it
must be acknowledged as moral and responsible agents. In
other words, they have to:

+ Obtain - as much as possible - relevant knowledge on (i)
the consequences of the outcomes of their actions and (ii)
the range of options open to them;

 Evaluate all outcomes and options effectively in terms of
relevant moral values (including, but not limited to, well-
being, justice, equality, privacy, autonomy, safety,
security, sustainability, accountability, democracy and
efficiency) [...]

» Use these two considerations as requirements for the
design and development of new technology, products and
services, leading to moral improvement.” [18]

Se estim6 que los retos y riesgos asociados con la estrategia
pedagogica, la falta de profesores formados en el area y la
necesidad de dictar el curso en modalidad de curso en linea
debido a las restricciones ocasionadas en Venezuela por
pandemia de COVID-19 podian volverse mas manejables al
montar el curso de la USB sobre el MOOC de la Universidad
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de Delft. A tal efecto, y a pesar que el MOOC tiene una
licencia de Creative Commons que permitiria reusar la mayor
parte de sus elementos, se escribid a la Universidad de Delft
para ponerlos al tanto de la intencién de montar un curso de la
USB sobre el MOOC. Ellos autorizaron tal uso, condicionado
al caracter de universidad publica de la USB.

Segiin la propuesta planteada a la Coordinacion de
Computacion, las competencias principales a desarrollar al
cursar las asignaturas son:

1. Formular preguntas de cardcter ético con respecto a
tecnologia (nueva o emergente).

2. Incluir requerimientos éticos al levantar requerimientos no
funcionales.

3. Tomar en cuenta la posible existencia de riesgos
desconocidos (incertidumbre profunda) de tecnologias
nuevas.

4. Presentar y defender reflexiones criticas sobre tecnologias
nuevas o emergentes desde un punto de vista ético y de
riesgos (casos de estudio).

5. Aplicar los conceptos de Innovacion Responsable y
Disefio Sensitivo a Valores (VSD) a casos sencillos y
resefiar sus posibles consecuencias para el proceso de
disefio.

6. Analizar una innovacién tecnologica, preferiblemente
asociada a la Computacion, propuesta para resolver algun
aspecto de los Objetivos de Desarrollo Sostenible (ODS)
de la UNESCO o de los Grandes Desafios de la Ingenieria
de la National Academy of Engineering, aplicable a
Venezuela o Latinoamérica para determinar si constituye
una innovacion responsable [...]

En cuanto a los temas y topicos a tratar se propuso seguir muy
de cerca la estructura del MOOC de la Universidad de Delft,
segun se aprecia en la Tabla I:

Tabla I: Temas y Topicos del MOOC de la Universidad de Delft

El disefio orientado a valores
* Introduccion
* Aplicacion
» Caso de estudio: Armas autéonomas, /quién hala el gatillo?

Tema 6

Tema 1 Innovacion Responsable como aplicacion de la Etica
* Qué es la Innovacion Responsable
+ El Problema del Tranvia desde el punto de vista del ingeniero
» Responsabilidad individual y colectiva

+ El Problema de las Muchas Manos: ;quién es el responsable?

Tema 2 Dilemas morales. Razon y Emociones. Institutos y valores

El Dilema de la Sobrecarga Moral

Razoén, emociones y valores en la toma de decisiones

Caso de estudio: Responsabilidad en la Robotica
Sustentabilidad, ética y tecnologia: la Tragedia de los Bienes

Comunes

Tema 3 Comprension e identificacion de riesgos
* Evaluacion Tecnoldgica y la Innovacion Responsable
* Gestion de incertidumbre e ignorancia
* Caso de estudio: Energia nuclear
* Caso de estudio: Inteligencia Artificial

» Enfoques para la evaluacion del impacto de tecnologias

Tema 4 Analisis de riesgos ¢ Ingenieria de Seguridad (“Safety
Engineering”)

* Gestion de riesgos: Analisis de costo-beneficio

* Gestion de riesgos: El compromiso entre riesgo y seguridad

* Evaluacion cuantitativa avanzada de riesgos

* Caso de estudio: Vehiculos autonomos

* Caso de estudio: Ciberseguridad

Tema 5 (Como surgen las innovaciones?

* Innovacion radical.

* Innovacién incremental.

* Caso de estudio: Refrigerantes

* Factores que inciden en la innovacién
.

Caso de estudio: Innovacion frugal

El programa completo de la asignatura incluyendo todas las
competencias a desarrollar se encuentran en el Apéndice C.
Posteriormente se evalud6 otro MOOC sobre el tema
desarrollado por la Universidad de Edimburgo sobre la misma
plataforma edX, pero se mantuvo la decisién de trabajar sobre
el MOOC de la Universidad de Delft.

El MOOC de la Universidad de Delft fue disefiado para que le
resultara atractivo a quienes estan interesados en tecnologia por
lo que incluye casos de estudio y ejemplos de muy variados
campos de la Ingenieria. Muestra una comprensible orientacion
a ejemplos de interés en la Union Europea y particularmente en
Holanda. Estos sesgos se pueden ver en la seleccion de
ejemplos sobre la tecnologia de reactores nucleares, control de
inundaciones por mar y armas autéonomas. Otros temas son de
interés mas general pero en disciplinas percibidas como
alejadas de la Computacion como lo son el tratamiento de
aguas negras, la sobre-pesca, el uso de nano-particulas en
bloqueadores soleares y la sustitucion de refrigerantes que
dafian la capa de ozono. En el MOOC se incluyeron ejemplos y
casos aplicadas a areas percibidas como de, o muy afines a la
Computacion como vehiculos autdnomos, control de refinerias,
robots en la medicina e inteligencia artificial.

Se considerd importante hacer algunos ajustes al MOOC para
que fuera mas motivante y asequible para los estudiantes de
Ingenieria de Computacion en la USB. Se elaboré un sitio web
para el curso  (https:/sites.google.com/usb.ve/innova-
responsable-de-software/aspectos-organizativos/bienvenida)

que es una meta-guia al MOOC y puede accesarse
escribiéndole al autor. El sitio web establece un orden diferente
de cobertura de los temas, agrega lecturas o videos
considerados mads relevantes a la Computaciéon, elimina o
recomienda considerar ciertas lecturas y videos del MOOC
como opcionales para el curso USB, y reemplaza los elementos
evaluativos del MOOC por elementos propios al curso para
permitirle al profesor del curso un mayor acceso y mayor
retroalimentacion a los estudiantes del curso. Algunos de estos
elementos siguen muy de cerca los elementos evaluativos del
curso mientras que otros son muy diferentes. Una decision
importante fue decidir cudles temas y particularmente casos o
ejemplos conservar del area de Ingenieria no directamente
relacionada con la Computacion. Dada que la carrera incluye
seis asignaturas en Estudios Generales lo que representa mas
de 12% de la carga crediticia de la carrera, se decidio, algo
optimistamente, para la primera dictada del curso, conservar la
mayoria de los temas y ejemplos que no son de Computacion.
Las modificaciones mas importantes tienen que ver con la
eliminacion del tema avanzado sobre manejo de riesgos basado
en redes bayesianas (se considerd que los estudiantes no tenian
la preparacion necesaria para entender y aprovechar el tema) y
la eliminacion del proyecto final del MOOC, el cual versaba
sobre las armas auténomas y su reemplazo por un proyecto
sobre los Objetivos de Desarrollo Sustentable (ODS) de la
UNESCO vy los Grandes Desafios de la Ingenieria definidos
por la National Academy of Engineering, un cambio inscrito
inscrito en la idea de ajustar mas el curso al contexto
venezolano. Para que el proyecto sobre ODS tuviera mejor
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cabida en el curso, se agregud un tema al curso que versa sobre
ODS, los Grandes Desafios de la Ingenieria, la Computacion
Verde y la Sostenibilidad Computacional. También se hicieron
cambios importantes en el tema del Disefio Sensitivo a Valores
(VSD del MOOC), notablemente para incorporar elementos
adicionales del Disefio Basado en Valores (VBD) para resaltar
dos ejemplos de investigacion e innovacion responsable en la
USB. Uno de los ejemplos fue el desarrollo de posibles
aplicaciones para el “lodo rojo”, un producto secundario
altamente contaminante producido por la sidertrgica
venezolana nacional y otro fue un cuidadoso estudio sobre el
uso de bombas lacrimédgenas con fecha de expiracion vencida
en la represion de protestas contra el gobierno venezolano. El
primer ejemplo permitié referenciar el Parque Tecnoldgico
Sartenejas, la incubadora de empresas innovadoras de la
Universidad, También se agregd como caso de estudio de lo
que significa justicia algoritmica los polémicos algoritmos
usados en Venezuela para la asignacion de aspirantes a carreras
en universidades publicas. Adicionalmente el profesor incluyo
algunos ejemplos o tareas con lecturas sobre el uso de la
computacion en el area de la salud, el uso de la inteligencia
artificial en la seleccion de posibles empleados, los TIC verdes
y la sostenibilidad computacional (software para apoyar el
cumplimiento de ODS). Mas detalles sobre los cambios
realizados pueden encontrarse en un reporte interno [19].

Dados los problemas de acceso a Internet que se vive en
Venezuela, también se decidid hacer el curso, como el MOOC,
lo mas asincrono posible.

En cuanto a la estrategia pedagogica, se considerd muy
importante que los estudiantes tuvieran oportunidad de estar
expuestos a diferentes posiciones éticas que los obligaran a
practicar discusiones en equipo sobre ética e impacto social y
que el curso prestara especial interés a identificar valores y
trabajar requerimientos éticos durante los procesos de analisis
y disefio del sistema, evitando quedarse en la teoria o los
fundamentos filosoficos de la Etica de la Tecnologia. Por ello,
se requiridé que la mayor parte de las tareas se resolvieran en
equipo y se varid tanto el tamafio de los equipos (de 2 a 6
miembros segun la tarea) como la constitucion de los
miembros que conformaran los equipos. La variacion en
conformacion también estimulaba la comunicacion entre
estudiantes, que dado el uso del MOOC vy el disefio asincrono
del curso de la USB, podia verse reducido.

Dada la prohibicion de acceso al campus universitaria
decretada por el Ejecutivo el 18 de marzo 2020 ante la
pandemia de COVID-19 y que no ha sido levantada a la fecha
(15 de septiembre 2021), el curso se disefid para ser tomado en
linea. Inicialmente el curso se construy6 sobre el MOOC de la
Universidad de Delft, un sitio Google propio, el uso de Google
Classroom, documentos Google compartidos entre estudiantes
y/o el profesor para la elaboracion, retroalimentacion y
discusion pre-correccion, revision por pares y correccion de
tareas, un Google Group en la modalidad de foro de debate,
Google Forms para elaborar algunos quices y las encuestas del
curso, un grupo Whatsapp para anuncios al grupo, consultas de
grupo, asi como el uso de Whatsapp, correo electronico o
teléfono para consultas individuales. Los estudiantes
consideraron confuso el uso de tantas herramientas e incomodo
el salto entre ellos, por lo que durante el propio curso se dejo
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de lado Google Classroom y Google Group, este ultimo en
buena parte por haber prescindido de la opcion de foro-debate.

Se disefi6 una encuesta de entrada y una de salida del curso. La
encuesta de entrada estuvo disefiada para explorar los
conocimientos previos y el interés de los estudiantes por los
aspectos éticos y sociales, asi como su experiencia con cursos a
distancia, particularmente MOOC. La encuesta de salida fue
mucho mas detallada y proponia evaluar la percepcion de los
estudiantes en cuanto al dominio logrado en las competencias
previstas para el curso, la idoneidad de los contenidos, la
opinion que les merecid la estrategia y herramientas
pedagdgicas, mas cualquier opinion adicional que tuvieran a
bien hacer.

V. EL TRABAJO FINAL SOBRE OBJETIVOS DE DESARROLLO
SUSTENTABLE (ODS)

Para tener una mejor idea de la adaptacion principal que se
hizo al MOOC, es conveniente revisar brevemente el Trabajo
Final del curso, cuya evaluacion corresponde al 45% de la
evaluacion del curso y que debia entregarse en varias etapas a
lo largo de cinco semanas.

En la primera etapa (5%), cada estudiante debia leer la
descripcion de los 17 ODS y escoger los tres ODS que maés le
llamaran la atencion, indicando brevemente lo que mas le
llamaba la atencion de ellos y si la informatica puede contribuir
a alcanzarlos.

En la segunda etapa (5%), cada estudiante debia analizar los
indicadores de dos metas de los tres ODS que mas le llamaron
la atencion.

En la tercera etapa (sin nota) del proyecto, después de trabajar
los topicos de TIC verdes y sostenibilidad computacional, se
forman equipos de 3 estudiantes que deben hacer una revision
bibliografica con miras a escoger una innovacion ya propuesta
en la literatura o precedentes para una propuesta, preferible-
mente asociada a la Computacion, que consideran puede
contribuir a algtin aspecto de los ODS.

En la cuarta etapa (5%), el equipo analiza los Perfiles de ODS
por pais en el sitio web correspondientes a Venezuela y otro
pais latinoamericano escogido por el equipo para comparar sus
resultados en dos ODS incluyendo y prestando particular
atenciéon al ODS a que estaria adscrito la innovacion que
escogio el equipo. El equipo debe resaltar cualquier anomalia o
datos que le llamen la atencion, indicar a cual pais le va mejor
y, a vuelo de pajaro, indicar en cual pais considera que podria
tener mayor impacto positivo la innovacion escogida, siempre
justificando las respuestas.

En la quinta y ultima etapa (30%), el equipo debe integrar el
trabajo hecho en las etapas anteriores y analizar la innovacion
propuesta con base al siguiente esquema, justificando sus
respuestas:

1. Breve descripcion de la innovacion a analizar, indicando
claramente el ODS a que pertenece.

Como o por qué aplica a Venezuela o Latinoamérica.
Estado de cumplimiento del ODS pertinente en Venezuela
y otro pais latinoamericano.

. Afectados (stakeholders) por la innovacion.
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Proponer un modelo causal (Dindmica de Sistemas) para
el ODS que supuestamente atiende la innovacion. ;Qué
tipo de apalancamiento atiende? Tomando este modelo en
cuenta responde qué problema resuelve la tecnologia.

Identificar y analizar al menos tres valores, tres antivalores
y tres riesgos involucrados en el desarrollo de la
innovacion. ;Como se relaciona la propuesta con el
Patrimonio Etica de la USB? ;Qué emociones creen que
suscitaria entre sus afectados? Traten de entrevistar
algunos posibles afectados y reporten tanto los valores e
intereses, los argumentos y las emociones que muestren.
Conceptualicen los tres valores.

(Qué dilemas o problemas éticos --tales como el Problema
del Tranvia, la Tragedia de los Comunes, el Problema de
las Muchas Manos, Dilema de Collingridge-- se podrian
presentar al desarrollar e implantar la innovacion?
Expliquen bien cémo se presentan o porqué consideran
que no se presentan. ;Como podria la tecnologia contribuir
a resolver, diluir o desplazar esos dilemas o problemas?

(Se presentan conflictos entre valores? Proponer una
investigacion empirica en el sentido del enfoque de Disefio
Orientado a Valores.

(Qué posibles efectos, de primer, segundo y tercer orden
pueden anticipar que tenga la innovacion? ;Consideran
que se deberan tomar decisiones bajo riesgo, bajo
incertidumbre y/o bajo ignorancia? ;Puedes prever algun
desarrollo tecnologico adicional de la innovacion?

(Coémo toman en cuenta la posible existencia de riesgos
desconocidos que pudieran presentarse en el desarrollo e
implantacion de la innovacion? (Aplicacion del Principio
de Precaucion).

10.Proponer una jerarquia de valores, normas y
requerimientos, identificando los requerimientos éticos y
sociales para el proyecto.

11.;A cuél(es) de las dimensiones de la sostenibilidad —
ambiental, individual, social, econémica, técnica — y en
que grado de importancia relativa podria contribuir la
innovacion?
12.;Consideran que las respuestas anteriores cubren lo
necesario para que la innovacion pueda considerarse que
cubre los requerimientos de una Innovacion Responsable
en Venezuela o Latinoamérica? ;Y el enfoque de Disefio
Basado en Valores? En caso que no pueda ser considerada
una Innovacién Responsable, propongan, si lo consideran
factible, un cambio para que, a su juicio, satisfaga mejor
los criterios necesarios de una Innovacion Responsable.
13.Con base en sus respuestas, ;cambiarian tu respuesta de la
tarea anterior respecto a en cudl de los dos paises
escogidos cree el equipo que podria tener mayor impacto
positivo la innovacion escogida?

14.Referencias (tienen que haberse citado en al menos una de
las secciones anteriores).

La evaluacion final del proyecto tomara en cuenta la calidad
del informe, la honestidad al citar ideas tomados de otros, y
como toman en cuenta la retroalimentacion del profesor.
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VI. RESULTADOS DEL CURSO

El curso se dictd a siete estudiantes de Ingenieria de
Computacion en el trimestre Enero-Marzo 2021. Uno de ellos
retird el curso.

Los resultados detallados de las dos encuestas puede
encontrarse en un reporte interno [20]. En lineas generales, los
estudiantes consideraron que alcanzaron un nivel entre
satisfactorio y muy satisfactorio en el dominio de las
competencias y los contenidos del curso y consideraron el nivel
y el impacto del curso en su futuro profesional entre positivo y
muy positivo. Sin embargo, dos estudiantes sintieron haber
adquirido poca competencia en lo que se refiere a identificar y
conceptualizar valores, antivalores y riesgos (particularmente
antivalores). En cuanto a los temas y topicos, en lineas
generales todos los estudiantes consideraron que su cobertura
fue justo, con la excepcion de la cobertura sobre los TIC verdes
y los Grandes Desafios de la Ingenieria que tres y dos de los
siete estudiantes consideraron insuficiente respectivamente y
los Objetivos de Desarrollo Sustentable que dos estudiantes
consideraron exagerado.

Tanto los estudiantes como el profesor estuvieron de acuerdo
con que el curso resultd demasiado largo (se llevod 14 semanas
y no 12 como estaba planificado) por lo que algunos topicos
deben recortarse, particularmente los mas alejados de la
Computacion y el entorno venezolano como lo es la seguridad
de los reactores nucleares. De hecho soélo dos estudiantes
estuvieron de acuerdo con que el balance entre ejemplos y
casos de estudio tomados del area de Computacion y los
tomados de otras areas estuvo bien.

En cuanto a la estrategia pedagogica debe destacarse el aspecto
asincrono del curso, el trabajo en equipos variables y multiples
ciclos de retroalimentacion en las tareas tipo informes
compartidos con el profesor y a veces, adicionalmente, con
pares evaluadores. En general los estudiantes expresaron su
desideratum de agregar mas sincronicidad al curso, hubieron
opiniones divididas sobre las bondades de variar tanto la
membrecia en equipos y apreciaron el esfuerzo y calidad de la
retroalimentacion dada.

Los estudiantes consideraron al curso interesante, actual y
formativo y lo calificaron como exigente y exitoso.

VII. CONCLUSIONES Y RECOMENDACIONES

Esta experiencia muestra como puede disefiarse un curso
centrado en ética aplicada a la Tecnologia en una institucion
que carezca de profesores expertos en el area de Ciberética,
montandolo sobre un MOOC. Se puede seguir una
metodologia como la aplicada en esta experiencia:

1. Identificar los profesores con experiencia o interés por el
area, asi como los topicos de ciberética y sociedad
manejados en los distintos cursos existentes en la
institucion.

Consultar con tales profesores e invitarlos a formar un
equipo de trabajo para trabajar sobre las recomendaciones
del ACM y la IEEE Computer Society como punto de
partida al esfuerzo.

Llevar a cabo una extensa revision bibliografica, la

preocupacion por el tema ha sido bien documentada en la
literatura.
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4. Analizar la posibilidad de aprovechar material ya
desarrollado para tratar los temas incluyendo los MOOC.
Seleccionar cuidadosamente los topicos y ejemplos a
incluir, teniendo en cuenta que el area estd en plena
efervescencia y crecimiento.

5. Diseflar el curso para pocos estudiantes y en forma
experimental, evitando en la medida de lo posible clases
magistrales y quices, buscando mecanismos que permitan
la reflexion, la discusion y mucha retroalimentacion sobre
los escritos presentados por los estudiantes y tomando en
cuenta las limitaciones de acceso a Internet que puedan
tener ellos y sus profesores.

Disefiar y analizar cuidadosamente encuestas de entrada y
salida para el curso que permitan evaluar los aciertos,
desaciertos y mejoras posibles del curso.

Hay suficiente informacion publicada en la literatura para dar
luces sobre las competencias, topicos, estrategias pedagogicas
y estrategias de evaluacion para tal disefio. Sin embargo puede
que se requiera adaptar el MOOC a las caracteristicas de co-
aprendizaje tanto de los estudiantes a tomar el curso como del
profesor que lo dictaria.

En el caso de elaborar un curso para estudiantes de
Computacion o Ingenieria de Software se recomienda sobre
todo enfocar el curso a la elaboracion y analisis de
requerimientos éticos en el proceso de disefio de software.
Adicionalmente se recomienda incorporar algunos topicos y
discusiones en otros cursos de la carrera primero para luego
crear un curso dedicado al tema, sin apuntar inicialmente a
cubrir todos los topicos recomendados como obligatorios en el
Curriculum para Ciencias de la Computacion [1].

Finalmente, debe destacarse que el MOOC de la Universidad
de Delft sobre el que se construy6 el curso [14] resulta un
excelente punto de partida para el disefio de un curso en
Ciberética y Sociedad.
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APENDICE A: LOS ESTUDIOS GENERALES EN LA UNIVERSIDAD
SINON BOLiVAR

Las carreras de pregrado de cinco afios en la Universidad
Simoén Bolivar contienen entre 195 y 220 créditos y contienen
un ciclo basico de un afio y un ciclo profesional de cuatro afios.
Todo profesional graduado de la USB requiere cursar 18
créditos (6 asignaturas) en asignaturas de Estudios Generales
durante su ciclo profesional. El Reglamento General de la
Universidad Simo6n Bolivar [21] establece que:

Articulo 33. Los programas de las carreras estaran
integrados por asignaturas especificas de la correspondiente
disciplina. Los estudios generales tienen por finalidad
poner al estudiante en contacto con las diferentes areas del
saber, desarrollar habilidades y destrezas para el estudio y
la indagacion intelectual, asi como contribuir a la formacion
de profesionales dotados de una amplia vision cultural y
critica [...]

Segiin el Catdlogo de Estudios de la Universidad Simén
Bolivar elaborado conjuntamente por el Decanato de Estudios
Profesionales, el Decanato de Estudios Tecnologicos y el
Decanato de Estudios Generales [22]:

“El Programa de Estudios Generales del Ciclo Profesional
esta orientado hacia la formacion  integral de los
estudiantes de la Universidad Siméon  Bolivar. Esta
conformado por un conjunto de asignaturas de caracter
electivo que se cursan a lo largo del Ciclo Profesional de
cada carrera. El programa permite relacionar los diferentes
campos del saber cientifico y humanistico en busca de una
formacion personal y profesional integral, contextualizada y
pertinente a la realidad nacional e internacional.

Los objetivos de los Estudios Generales en el Ciclo
Profesional son los siguientes:

 Contribuir a desarrollar en el estudiante una vision critica
y actualizada acerca de la cultura nacional, latinoame-
ricana, occidental y universal.

* Contribuir a desarrollar en el estudiante una actitud
positiva hacia la interdisciplinariedad del conocimiento
cientifico y humanistico en funcién de la adquisicion de
una personalidad intelectual analitica.

» Familiarizar al estudiante con los enfoques conceptuales
y metodologicos de las ciencias sociales y humanisticas
en funcion del estudio de los problemas y las necesidades
del hombre contemporaneo.

¢ Ofrecer al estudiante un conjunto de experiencias
orientadas a favorecer el desarrollo de sus capacidades
para la autogestion y autorrealizacion.”

En la Universidad Simén Bolivar se oferta una amplia variedad
de Estudios Generales en areas tan diversas como Ciencias
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Sociales, Literatura, Arte, Filosofia, Economia, Historia,
Psicologia, Derecho Biologia, Urbanismo y Ambiente. El
estudiante es libre de escoger las asignaturas de Estudios
Generales a cursar a lo largo de su carrera. Si bien los Estudios
Generales proporcionan una formacién en aspectos basicos
culturales, sociales y éticos, no necesariamente proporciona
aspectos “...inherentes a la disciplina de la Computacion”.

En su momento, en una reflexion critica sobre los Estudios
Generales, el Decano de Estudios Generales, el Prof. Cristian
Alvarez [23] puntualizé que:

“... la intencién de los Estudios Generales es la de propiciar
en el educando una voluntad de cultura, un deseo de
cultivar sus facultades, una actitud que busque
incesantemente el crecimiento intelectual y espiritual,
tratando de comprender la realidad a la que pertenece.
Aprender a conocer la realidad, lo que incluye la propia
condicién humana, su relacion con el entorno y los métodos
y resultados del saber que cultiva; aprender a asumir las
responsabilidades que implican los alcances y limitaciones
de ese pensar; recordar, recobrar la reflexion sobre lo
humano y sus saberes a partir de los temas y areas del
conocimiento constituyen el fin de los cursos de Estudios
Generales.”

El estudiante también recibe una formacion complementaria

[24]:
Articulo 4: La Formaciéon Complementaria tiene como
principal objetivo contribuir a la Formacion Integral del
estudiante, promoviendo el desarrollo de actitudes, valores
y conocimientos que propendan a sensibilizar al estudiante
frente a la realidad del pais y el reforzamiento de valores de
ética, solidaridad, participacion, respeto y estima de la
esfera de lo colectivo.
Articulo 9: Todos los estudiantes deben inscribir y aprobar,
al menos, un curso reconocido por la Universidad que
plantee aspectos de la problemadtica social, econémica o
ambiental del pais en general o de varias o alguna de sus
comunidades en particular. Los programas del Ciclo Basico
y de Formacion General incluirdn contenidos sobre ética,
capital social, responsabilidad social y valores ciudadanos

]

APENDICE B: LA PRIMERA PROPUESTA — CIBERETICA Y
SOCIEDAD

A. Numero Total de Horas Semanales

Teodricas: 3 Practicas: 0 Laboratorio: 0 Créditos: 3

B. Objetivo General

Explorar la dimension ética y social de la Computacion y
desarrollar un sentido de la importancia de estos temas en el
desarrollo profesional y personal.

C. Objetivos Especificos

1. Formular y defender una posicién respecto a un aspecto
ético relacionado con la tecnologia informatica.

2. Distinguir elementos utilitarios o deontologicos en
argumentos ciberéticos.
3. Describir al menos cinco desafios éticos relacionados con

la computacion.
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Describir los resultados de una discusion sobre aspectos
éticos como una posicion de consenso o diferencias
aceptables de opinion.

5. Demostrar el dominio de métodos efectivos verbales y
escritos para explicar una posicion relativa a las
responsabilidades sociales de desarrolladores de software
y otros profesionales de TI.

6. Demostrar conocimiento basico de al menos dos objetivos
de desarrollo sostenible y el potencial, positivo o negativo
de la Informatica para alcanzarlos.

7. Ser capaz de trabajar en equipo para presentar, en forma
critica y consensuada, una accion relacionada con la
Computacion con impacto social o ambiental.

8. Identificar posibles elementos del Decédlogo de Valores de
la USB relacionados con la Ciberética.

9. Presentar y defender opiniones personales sobre un dilema
0 un aspecto polémico de la ciberético.

10. Analizar un curso de accién en el contexto de varias
culturas, comunidades y paises.
D. Contenido Programatico
Tema I: Fundamentos de la ciberética

e Teorias éticas (Utilitarismo, Deontologia, Etica basada en
virtudes) y la toma de decisiones.

e Suposiciones y valores morales. La Teoria de Fundamentos
Morales (Moral Foundation Theory).

e Argumentos éticos, incluyendo la nocion de desacuerdos
constructivos.

o Repaso de codigos éticos (ACM, IFIP, Project Management
Institute, Colegio de Ingenieros de Venezuela) pertinentes
al ejercicio profesional de la Ingenieria de 1a Computacion.

Tema II: Acceso a la computacion

o Accesabilidad: el punto de vista ético y el punto de vista
legal.

e La brecha digital: Diferencias en el acceso a la tecnologia
digital y sus posibles consecuencias en la igualdad de
género, clase o nivel social, etnicidad, paises y regiones.

e Crecimiento y control de Internet.

Tema III: Privacidad y libertades civiles
¢ Fundamentos filosoficos del derecho a la privacidad.
¢ Fundamentos legales de la proteccion a la privacidad.

e Implicaciones para la privacidad de la recopilacion
generalizada de datos para alimentar bases y repositorios de
datos, sistemas de vigilancia y computacion en la nube.

o Consecuencias de privacidad diferencial.
o Ciber-acoso y discriminacion.

e Politicas aceptables de uso informatico en el lugar de
trabajo.

e Soluciones basadas en tecnologia para la proteccion de la
privacidad. Propiedades y caracteristicas de una aplicacion
que pueden contribuir a proteger la privacidad.

o Libertad de expresion y el Internet.
Tema IV: Ciberética y desarrollo sustentable
o El profesional de la Computacion y las politicas ptblicas.
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e Andlisis de factores ambientales y culturales que pueden
contribuir a la sostenibilidad de una solucién informatica
(p- ¢j. politicas organizacionales, viabilidad econémica,
consumo de recursos).

e Impactos globales sociales y ambientales en el uso y
eliminacion de dispositivos y suministros informaticos.

e Impactos ambientales en la seleccion de disefios en areas
como algoritmos, sistemas de operacion, redes o interaccion
personas-computadoras.

o Analisis de posibles consecuencias.

o Disenso ético y denuncias.

Tema V: Ciberética y cultura

e Implicaciones sociales de la Computacion en un mundo con
Redes de Computadoras.

e Posibles efectos de los medios sociales
individualismo, el colectivismo y la cultura.

en el

o Computacion ubicua y consciente de contexto.
o La relacion entre culturas regionales y dilemas éticos.

Tema VI: Propiedad intelectual
¢ Fundamentos filoséficos de la propiedad intelectual.
o Derechos de propiedad intelectual.
o Propiedad intelectual digital intangible.

e Fundamentos legales para la proteccion de propiedad
intelectual.

o Gestion de derechos digitales.

e Copyrights, secretos  industriales, marcas

comerciales.

patentes,

¢ Plagio.
Tema VII: Uso de herramientas colaborativas

E. Estrategias Metodoldgicas

No se considera factible cubrir todos los temas mencionados
previamente en detalle por lo que se procurara cubrir al menos
un tépico dentro de cada tema. Preferiblemente los topicos a
abordar de todos los temas menos el primero seran de mutuo
acuerdo entre el profesor y los estudiantes, hasta que se haya
obtenido suficiente experiencia como para determinar qué
topicos deben cubrirse en este curso y cuales pueden
incorporarse a otros cursos. El nivel de detalle de cobertura del
primer tema (Fundamentos de la Ciberética) sera determinado
por el profesor de la asignatura.

Se combinaran clases magistrales, discusiones en clase, casos
de estudio, reportes escritos y la presentacion de tdpicos y/o
casos preparados en equipo. Para ello se exploraran las
estrategias metodoldgicas sugeridas en en el reporte “Infusing
Ethics into the Development of Engineers” (National Academy
of Engineering, 2016) y en http://www.onlineethics.org.

F. Estrategias de Evaluacion

Se exploraran varias estrategias de evaluacion con entre tres y
seis evaluaciones en el curso, prestando particular atencion a
las estrategias reportadas en el reporte “Infusing Ethics into the
Development of Engineers” (National Academy of
Engineering, 2016).
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G. Fuentes de Informacion

e C. Fiesler, What Our Tech Ethics Crisis Says About the
State of Computer Science Education, December 2018.
https://howwegettonext.com/what-our-tech-ethics-crisis-
says-about-the-state-of-computer-science-education-
a6a5544elda6 [Excelente articulo para motivar el curso]

L. C. Kaczmarczyk, Computers and Society: Computing for
Good, Chapman & Hall/CRC Textbooks in Computing,
2011.

https://openmindplatform.org/use-openmind
http://www.onlineethics.org

T. Bynum, Computer and Information Ethics, The Stanford
Encyclopedia of Philosophy (Summer 2018 Edition),
https://plato.stanford.edu/entries/ethics-computer

H. Abelson, K. Ledeen, and H. Lewis, Blown to Bits: Your
Life, Liberty, and Happiness After the Digital Explosion,
Addison-Wesley, 2008. http://www.bitsbook.com

H. T. Tavani, Ethics and Technology: Controversies,
Questions, and Strategies for Ethical Computing, 4th
edition. Wiley, 2013.

G. W. Reynolds, Ethics in Information Technology, 5th
edition. Cengage, 2015.

M. J. Quinn, Ethics for the Information Age, 6th edition.
Pearson, 2015.

K. E. Himma and H. T. Tavani, The Handbook of
Information and Computer Ethics, Wiley, 2008.

R. Schultz, Contemporary Issues in Ethics and Information
Technology, IRM Press, 2006.

H. Nissenbaum, Privacidad Amenazada: Tecnologia,
Politica y la Integridad de la Vida Social, Oceano, 2011.

R. A. Schultz, Information Technology and the Ethics of
Globalization: Transnational Issues and Implications,
Information Science Reference, 2010.

A. Adam, Gender, Ethics, and Information Technology,
Palgrave, 2005.

I. Zorn, S. Maass, E. Rommes, C. Schirmer, H. Schelhowe,
Gender Designs IT: Construction and Deconstruction of
Information  Society  Technology, VS Verlag fiir
Sozialwissenschaften, 2007.

Estudiantes de la Maestria en Informatica de Negocios de la
Universidad de Viena: Mind your Data: Your Guide to
Regain Privacy and Control!, Enero 2018. https://www.
wu.ac.at/fileadmin/wu/d/i/ec/Privacy Broschiire/Brochure
2702.pdf

P. Lin, K. Abney, and G. A. Bekey, Robot Ethics 2.0: From
Autonomous Cars to Artificial Intelligence, Oxford
University Press, 2017.

Organizacion de las Naciones Unidas, Los Objetivos de
Desarrollo Sostenible, 2018. http://www.undp.org/content/
undp/es/home

United Nations Statistics Division Statistical Services
Branch, The Sustainable Development Goals Report
National Academy of Engineering, The Grand Challenges
of Engineering, 2017. http://www.engineeringchallenges.
org

e B. E. Drushel and K. German, The Ethics of Emerging
Media: Information, Social Norms, and New Media
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Technology, The Continuum International Publishing

Group, 2011.

J. Sullins, Information Technology and Moral Values, The
Stanford Encyclopedia of Philosophy (Spring 2016
Edition), https://plato.stanford.edu/archives/spr2016/entries/
it-moral-values

H. Tavani, Search Engines and FEthics, The Stanford
Encyclopedia of Philosophy (Fall 2016 Edition),
https://plato.stanford.edu/archives/fall2016/entries/ethics-
search

C. Anderson (Rapporteur), Overcoming Challenges to
Infusing Ethics into the Development of Engineers:
Proceedings of a Workshop, The National Academies
Press, 2017.

D. J. Gunkel, The Machine Question: Critical Perspectives
on Al, Robots, and Ethics, MIT Press, 2012.

S. L. Edgar, Morality and Machines: Perspectives on
Computer Ethics, Jones and Bartlett, 1997.

APENDICE C: LA SEGUNDA PROPUESTA — UNA ASIGNATURE
SOBRE INNOVACION RESPONSABLE

A. Numero Total de Horas Semanales

Teoricas: 3 Practicas: 0 Laboratorio: 0 Créditos: 3

B. Objetivo General

Motivar y facilitarle al estudiante la adquisicion de
competencias basicas necesarias para aplicar, personal y
profesionalmente, el enfoque de Innovacion Responsable. Tal
enfoque estd fundamentado en valores éticos que ayudan a
desarrollar soluciones socio-técnicas a problemas regionales y
globales. El corazén del enfoque lo constituye el analisis, la
reflexion y el debate publico sobre los principios éticos, los
riesgos y la aceptabilidad moral de nuevas tecnologias
emergentes. El curso hard especial hincapié en tecnologias
asociadas a la Computacion.

C. Objetivos Especificos

1. Formular preguntas de caracter ético con respecto a

tecnologia (nueva o emergente).

Identificar y conceptualizar al menos tres posibles valores
éticos asociados al uso o a la propuesta de desarrollo de
una tecnologia, tres antivalores y tres riesgos.

Incluir requerimientos éticos al levantar requerimientos no
funcionales.

Explicar en sus propias palabras los aspectos mas
caracteristicos y el rol de la Etica en la Innovacion
Responsable.

. Identificar posibles elementos del Decalogo de Valores de
la USB relacionados con la Innovacion Responsable.

. Describir como la tecnologia puede contribuir a resolver,
diluir o desplazar algunos dilemas éticos.

Distinguir entre diversos tipos de innovaciones (radical, de
nicho, incremental, frugal) y conocer las condiciones de
éxito para cada tipo.

Tomar en cuenta la posible existencia de riesgos
desconocidos (incertidumbre profunda) de tecnologias
nuevas.
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9. Analizar riesgos asociados a tecnologias, tanto
retroactivamente (“backward looking) como proactiva-
mente (“forward looking”).

10.Presentar y defender reflexiones criticas sobre tecnologias
nuevas o emergentes desde un punto de vista ético y de
riesgos (casos de estudio).

11.Aplicar los conceptos de Innovacion Responsable y
Disefio Sensitivo a Valores (VSD) a casos sencillos y
resefiar sus posibles consecuencias para el proceso de
disefio.

12.Analizar una innovaciéon tecnoldgica, preferiblemente
asociada a la Computacion, propuesta para resolver algun
aspecto de los Objetivos de Desarrollo Sostenible (ODS)
de la UNESCO o de los Grandes Desafios de la Ingenieria
de la National Academy of Engineering, aplicable a
Venezuela o Latinoamérica para determinar si constituye
una innovacion responsable y en caso contrario proponer,
de considerarlo factible, un cambio para que satisfaga
mejor los criterios necesarios de una innovacion
responsable.

D. Contenido Programatico
Tema I: Innovacion responsable como aplicacion de la ética

e Qué es la Innovacion Responsable

e El Problema del Tranvia desde el punto de vista del
ingeniero
e Responsabilidad individual y colectiva

e F1 Problema de las Muchas Manos:
responsable?

(quién es el

Tema II: Dilemas morales. Razén y Emociones. Institutos y
valores

e El Dilema de la Sobrecarga Moral
e Razdn, emociones y valores en la toma de decisiones
e Caso de estudio: Responsabilidad en la Robotica

Sustentabilidad, ética y tecnologia: la Tragedia de los
Bienes Comunes
Tema III: Comprension e identificacion de riesgos
e Evaluacion Tecnoldgica y la Innovacion Responsable
o Gestion de incertidumbre e ignorancia
e Caso de estudio: Energia nuclear
o Caso de estudio: Inteligencia Artificial
Enfoques para la evaluacion del impacto de tecnologias

Tema IV: Analisis de riesgos e Ingenieria de Seguridad
(“Safety Engineering”)
o Gestion de riesgos: Andlisis de costo-beneficio
o Gestion de riesgos: El compromiso entre riesgo y seguridad
o Evaluacion cuantitativa avanzada de riesgos
e Caso de estudio: Vehiculos autdbnomos
e Caso de estudio: Ciberseguridad

Tema V: ;Como surgen las innovaciones?
¢ Innovacion radical.
¢ Innovacion incremental.
e Caso de estudio: Refrigerantes
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e Factores que inciden en la innovacion
e Caso de estudio: Innovacion frugal

Tema VI: El disefio orientado a valores
o Introduccion
e Aplicacion
e Caso de estudio: Armas autébnomas, ;/quién hala el gatillo?
e Los Objetivos de Desarrollo Sustentable (ODS)

E. Estrategias Metodologicas, Didacticas o de Desarrollo de
la Asignatura

Este curso plantea una serie de retos importantes, por cuanto:

1. Requiere fortalecer o desarrollar competencias cognosci-
tivas, afectivas e interpersonales. De hecho coloca en el
centro de la atencién a la Etica, una disciplina poco
aplicada en la carrera mas alla de lo que representan las
normas que aplican qua estudiante. Esto requiere un
cambio de actitud y el manejo de argumentos “blandos” o
“humanistas” muy distintos a los argumentos de caracter
algoritmico tradicionalmente enfatizados en la carrera.

. Plantea como objetivo construir el curso fuertemente
fundamentado en tecnologias digitales disponibles (TDD)
de forma que pueda ser cursado a distancia en caso que las
circunstancias asi lo obliguen.

. Debe destacarse la escasez de profesores especialistas en
el tema y la dificultad a la fecha (Junio 2020) de
conformar un equipo interdisciplinario de profesores
dispuestos o con la disponibilidad necesaria para abordar
estos importantes retos. Se espera que la existencia y
promocion de la asignatura pueda incluso servir de
estimulo para la creacion de tal equipo.

Por ende se ha decidido basar la asignatura en un curso masivo
abierto en linea (MOOC) desarrollado por especialistas de la
Universidad de Delft. De esta manera se espera atacar (2), (3)
y, parcialmente (1). El MOOC usa las estrategias caracteris-
ticas de su plataforma, a saber, videos cortos de entre 10 y
veinte minutos para presentar el material clave, quices sencillos
(de verdadero/falso y de multiples opciones) con retroalimen-
tacion inmediata para chequear la comprension basica del
material dado, participaciéon en foros en lo que se espera que
los estudiantes hagan preguntas criticas y respondan las
preguntas de otros, la inclusiéon de lecturas recomendadas
adicionales, el seguimiento detallado al avance del estudiante
por los elementos del curso y un trabajo final que es evaluado
por pares. El MOOC ademas incluye acceso a un libro de texto
y casos de estudio. Protagonizan los videos, especialistas de
nivel internacional que conforman un verdadero equipo
interdisciplinario en el area de la Facultad de Tecnologia,
Politica y Gestion de esa universidad. Sin embargo la
evaluacion asociada al MOOC es superficial y a juicio del
proponente de la asignatura de la USB, no proporciona el nivel
de retroalimentacion necesario para alcanzar un buen dominio
del tema. Adicionalmente los estudiantes de la carrera pueden
tener dificultades con algunos ejemplos o casos de estudio para
los que estan insuficientemente preparados o que se alejan de
la tecnologia asociada con la Computacion. Por tales motivos
se incluyen sesiones adicionales, presenciales o virtuales, de
debate, revision y aclaracion de conceptos clave, cerradas al
grupo de estudiantes inscritos. Adicionalmente el trabajo final
debera elaborarse y presentarse en equipos de 2-3 estudiantes
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permitiendo asi mayor sinergia, conservando una evaluacion
por pares pero agregando una evaluacion profesoral de los
mismos. Se reorienta y profundiza las caracteristicas del
trabajo final hacia un area de mayor interés y aplicabilidad al
medio venezolano y latinoamericano como lo son los ODS. Se
aspira invitar otros profesores a sesiones especiales de
discusion o a participar en calidad de jurado profesoral. Se
estima que el conjunto de exigencias llevan al MOOC a un
esfuerzo consono con una asignatura trimestral de 3 créditos.

El encapsulamiento de un MOOC dentro del curso lleva el
curso a tener caracteristicas muy similares a un “aula invertida”
(en Inglés, “flipped classroom”). — el estudiante debe cubrir por
su cuenta el material del MOOC antes de participar en las
sesiones adicionales.

Es conveniente aclarar el uso que se hara de tecnologias
digitales disponibles. Se espera utilizar una plataforma de
apoyo al aprendizaje como Classroom para coordinar el curso y
servir de repositorio de objetos de aprendizaje adicionales al
MOOC. Las sesiones de debate o aclaracion se haran
utilizando una herramienta como Google Group, que tiene la
ventaja de permitir mayor asincronicidad o, en caso que se
amerite mayor interactividad WhatsApp, Zoom, YouTube o
similar — dependiendo de la calidad del servicio de Internet y
los requerimiento de registro. Las encuestas, y algunas de las
evaluaciones por tema, se apoyaran en Google Forms, Survey
Monkey o similares. El trabajo final deberd hacerse en
GoogleDocs y compartirse con el profesor y los pares
evaluadores.

En la medida de lo posible, se explorara la posibilidad de
permitirle al estudiante avanzar a su propio ritmo,
particularmente en lo que se refiere a los topicos I-VI. De esta
manera un estudiante puede seguir el cronograma al pie de la
letra, mientras que otro cubre cada grupo de tres topicos en dos
semanas, dejandose la tercera semana libre para atender otras
asignaturas.

Finalmente debe advertirse que este curso requiere, por parte
del estudiante, el dominio del Inglés ya que a la fecha (Junio
2020), los videos no incluyen subtitulos en Castellano y las
lecturas, en su gran mayoria, no han sido traducidas al
Castellano.

F. Estrategias de Evaluacion

Al culminar cada uno de los tdpicos I-VI, cada estudiante
debera contestar mediante un formulario Google o similar, una
serie de preguntas cortas donde demuestre su dominio de los
conceptos cubiertos. Adicionalmente participard en un
foro/debate presencial o virtual (Google group o similar, en el
caso virtual) muy similar en estilo a los foros del MOOC sobre
el que se apoya el curso pero donde se prestara mayor cuidado
a la retroalimentacion a los aportes al foro. Las respuestas y
aportes por topico forman el 65% del peso de la evaluacion del
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curso, y el peso de cada topico no sera menor al 10% del valor
del curso.

El 35% restante de la evaluacion del curso corresponde a un
trabajo final. El trabajo final se elabora por un equipo de 2 a 3
estudiantes y se entrega por escrito en un documento
compartido. El trabajo final sera evaluado por un equipo de 2-3
estudiantes (pares) distinto al que escribi6 el trabajo. El equipo
evaluador hace una presentacion critica del trabajo; el equipo
autor tiene la oportunidad de defenderse ante las criticas o
contestar preguntas sobre el trabajo. Del 35% de la nota
dedicada al trabajo final, cada estudiante recibe 20% por su
contribucion al trabajo escrito y a la defensa de éste, y el 15%
restante por su contribucion a la presentacion critica de otro
trabajo.

G. Fuentes de Informacion

e C. Fiesler, What Our Tech Ethics Crisis Says About the
State of Computer Science Education, December 2018.
https://howwegettonext.com/what-our-tech-ethics-crisis-
says-about-the-state-of-computer-science-education-
a6a5544elda6 [Excelente articulo para motivar el curso]

Universidad de Delft, Responsible Innovation: Ethics,
Safety and  Technology, https://www.edx.org/course/
responsible-innovation-ethics-safety-and-technolog [El co-
razon del curso]

European Commission, Horizon 2020 Work Programme
2018-2020: 16. Science with and for Society, European
Commission Decision C(2020)1862 of 25 March 2020.
https://ec.europa.eu/research/participants/data/ref/h2020/wp
/2018-2020/main/h2020-wp1820-swfs_en.pdf
Organizacion de las Naciones Unidas, Los Objetivos de
Desarrollo Sostenible, 2018. http://www.undp.org/content/
undp/es/home

United Nations Statistics Division Statistical Services
Branch, The Sustainable Development Goals Report

o National Academy of Engineering, The Grand Challenges
of Engineering. 2017. http://www.engineeringchallenges.
org

o National Academy of Engineering, Online Ethics Center
for Engineering and Science. http://www .onlineethics.org

o J. Sullins, Information Technology and Moral Values, The

Stanford Encyclopedia of Philosophy (Spring 2016

Edition), https://plato.stanford.edu/archives/spr2016/entries/

it-moral-values [Introduccién a un subconjunto reducido de

valores éticos asociados a TI]

S. Spiekermann. Ethical IT Innovation: A Value-Based
System Design Approach, CRC Press 2016 [Texto
complementario y de referencia para el curso]





