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RESUMEN

En este trabajo se presenta un marco metodologico para el analisis y la evaluacion de las tecnologias y metodologias que
soportarian el desarrollo, tanto de la plataforma como de las aplicaciones, en el area de Automatizacion Industrial. Dicho
marco es requerido por la fase final de una metodologia orientada por el contexto de realizar ejercicios de prospectiva tec-
nologica propuesta previamente. El producto de esa fase consiste en un plan de implantacion que esta constituido por una
serie de etapas que involucran, entre otros aspectos, el anlisis y la evaluacion de las tecnologias y metodologias que dan
soporte al desarrollo. El andlisis y la evaluacion derivan en la seleccion de una plataforma computacional, la arquitectura
de la aplicacion, y las tecnologias y metodologias requeridas para alcanzar un desarrollo funcionalmente exitoso y plena-
mente integrado. El marco metodoldgico es aplicado, para su validacion, en el desarrollo de un sistema de Adquisicion de
Datos y Control Supervisorio (SCADA).

Palabras clave: Desarrollo tecnologico, Prospectiva tecnoldgica, Ingenieria de software, Automatizacion industrial, SCA-
DA.

AMETHODOLOGICAL FRAMEWORK
TO DEVELOP APPLICATIONS FOR INDUSTRIAL AUTOMATION

ABSTRACT

In this work, we present a methodological framework for the analysis and evaluation of technologies and methodologies
for the development of applications in the area of Industrial Automation. This methodological framework is required in
the final phase of a context oriented methodology to implement of a previous technological prospective proposal. The
product of this phase is an implantation plan consisting of steps involving, among other things, the analysis and evaluation
of technologies and methodologies that will support the development. Analysis and evaluation are based on the selection
of a computational platform, the required application architecture and, the technologies and methodologies to achieve a
successful and totally integrated system. In order to validate the methodological framework proposed, we use a SCADA
system.

Keywords: Technological development, Technological prospective, Software engineering, Industrial automation, SCA-
DA.

INTRODUCCION

A partir del desarrollo de las tecnologias de informacién y
comunicacion (TIC), el area de la automatizacion es, en la
actualidad, un campo fundamental para el crecimiento in-
dustrial. Por esta razon, resulta primordial la realizacion de
estudios de prospectiva tecnoldgica para orientar los cam-
bios a realizar en las plataformas que soportan la automati-
zacion industrial. Dichos estudios permitiran establecer el

estado del arte en los ambitos cientificos y tecnoldgicos,
determinar las expectativas y objetivos a alcanzar, asi como
el proceso de cambio enmarcado en criterios preestableci-
dos al inicio de los estudios (por ejemplo, garantizar pro-
cesos de transferencias tecnoldgicas), entre otros aspectos
(Godet, 1995).

En general, la prospectiva es un mecanismo con un alto
componente explicativo y exploratorio del futuro en base a
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escenarios posibles, que permite el adelantamiento y el pro-
ceso de disefio del futuro desde el ahora o desde la situacion
actual (Godet, 1999; Bas, 1999; Medina, 2001).

En lo referente al &mbito tecnologico, el enfoque prospec-
tivo ha dado como resultado un impulso importante a las
areas de robdtica, biotecnologia, acuacultura, tecnologias
de informacién y comunicacion, energias alternas, nuevos
materiales y nanotecnologia (Futuro, 2000; Friend & Hic-
kling, 2002; de Jouvenel, 2005; Echarri, 2004).

En Fundacite-ULA, 2006, se plantea una metodologia para
realizar estudios de prospectiva tecnologica en el area de
Automatizacion Industrial. La metodologia es amplia y ex-
haustiva en cuanto a que considera un analisis integro de
la organizacion, proponiendo para ello la identificacion de
dominios de especializacion y de variables de dominio, asi
como también variables transversales a los dominios. Esta
descripcion de los dominios, en términos de variables, reco-
ge suficientes detalles de la organizacion, distinguiendo las
caracteristicas especificas de cada uno. A la vez, las varia-
bles transversales permiten caracterizar aspectos que simul-
taneamente afectan a varios dominios. Los cambios sugeri-
dos dentro de la organizacion incluyen modificaciones para
cada uno de estos dominios en términos de las variables de
dominio, y para varios dominios simultdneamente en tér-
minos de las variables transversales. La metodologia consi-
dera, ademas, elementos restrictivos, tales como: factibili-
dad técnica, factibilidad financiera, desarrollo sustentable,
soberania tecnologica, desarrollo de tecnologia nacional,
apropiacion de tecnologia foranea, factibilidad organiza-
cional, entre otros.

El resultado de la aplicacion de esta metodologia concluye
con un plan general de implantacién de la tecnologia objeto
de estudio. En este trabajo, a partir de ese plan general se
propone una sub-fase para el desarrollo tecnologico, la cual
consiste en el andlisis y evaluacion de las diferentes tecno-
logias y metodologias de desarrollo para la creacion de los
diferentes subsistemas asociados a la aplicacion de software
a construir. Para la toma de decisiones, en cuanto a la se-
leccion de estas tecnologias y metodologias, se consideran
criterios fundamentales que forman parte de los lineamien-
tos empresariales y de la nacion. Entre estos criterios o re-
quisitos se tienen: licencias de cddigo abierto, implantacion
de esquemas de seguridad sélidos y confiables, integracion
con aplicaciones de gestion y gerencia del negocio, alta dis-
ponibilidad, redundancia, visualizacion mediante clientes
ligeros (WEB) y visualizacion basada en roles.

Para su evaluacion practica, este marco metodologico se
aplica en una propuesta de desarrollo de un sistema de ad-
quisicion de datos y control supervisorio (SCADA), que es

una plataforma computacional ampliamente utilizada en los
procesos productivos. Esta herramienta permite la super-
vision y control de los procesos, en tiempo real, mediante
la evaluacion de los datos presentes y el comportamiento
historico de los procesos controlados.

MARCO METODOLOGICO

Todo proceso de desarrollo tecnologico (o de planificacion)
tiene como objetivo generar opciones y hacer una seleccion
de las mismas, considerando algunos criterios. Los criterios
son aquellos derivados de las restricciones que se impo-
nen de acuerdo a los lineamientos empresariales, las leyes
y politicas de estado, acuerdos, estandares y protocolos de
estricto cumplimiento. Asi, la metodologia para analizar y
evaluar alternativas en el desarrollo tecnoldgico de produc-
tos informaticos involucra la consideracién de variables
cualitativas y cuantitativas, a través de un procedimiento
sistematico. Particularmente, este proceso fue descrito en
Fundacite-ULA, 2006, de la siguiente manera:

Determinacion de los criterios o restricciones de contex-
to

Los criterios o restricciones de contexto para la determina-
cion de la plataforma de desarrollo incluyen aspectos a di-
ferentes niveles del entorno organizacional, los cuales estan
relacionados con la tecnologia, con la eficiencia empresa-
rial, con los intereses de la nacién (por ejemplo, soberania
tecnologica), con restricciones presupuestarias, entre otros.

Identificacion de los dominios tecnolégicos, de las varia-
bles (externas, internas) de cada dominio, y de las varia-
bles transversales de la plataforma objeto

Se denomina dominio a cada una de las areas de especiali-
zacion de la plataforma tecnoldgica objeto. La clasificacion
de dominios debe seguir los estandares en el ambito tecno-
logico objeto de estudio. Por otro lado, se denominan va-
riables transversales a aquellas variables que son comunes
a dos o mas dominios. Estas variables son ttiles para des-
cribir situaciones globales que no pueden ser descritas por
variables de un solo dominio. A los fines de su evaluacion,
es necesario determinar rango de valores de las variables de
cada dominio y las transversales, orientado a los intereses,
requisitos e incidencia del entorno empresarial.

Diagnoéstico de la situacion actual y de los avances tec-
noldgicos y cientificos en el area bajo estudio

El levantamiento de informacion para el diagnostico del
estado actual de la plataforma tecnologica se apoya fun-
damentalmente en: visitas, entrevistas, consulta a expertos,
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revision bibliografica y hemerografica, etc.
Levantamiento de requisitos

El levantamiento de los requisitos es una tarea a realizar
conjuntamente con la empresa, a objeto de obtener infor-
macion de todos los usuarios en los diferentes niveles or-
ganizacionales.

Elaboracion de escenarios y determinacion de los para-
digmas tecnologicos actuales

Para el estudio y seleccion de los paradigmas se realizan
trabajos orientados a identificar los aspectos y variables cla-
ves de cada uno de los dominios, asi como las tendencias a
nivel internacional para cada una de tales variables.

Determinacion de las brechas tecnologicas entre la si-
tuacion actual de la plataforma objeto y los paradigmas

Sobre la base de las variables externas e internas (por domi-
nio), y de las variables transversales, se determina la brecha
entre la situacion actual y la situacion deseada derivada de
las tendencias de los paradigmas. Estos paradigmas deter-
minan el marco sobre el cual se deberia edificar la futura
arquitectura tecnologica.

Seleccion y priorizacion de las variables claves

Consiste en determinar cuales variables requieren mayor
atencion a fin de planificar cambios a cortoplazo, por ejem-
plo a2 afios, y cuales variables pueden diferirse a fin de pla-
nificar su cambio a mas largo plazo, por ejemplo a 6 afos.
La priorizacion de variables facilita el establecimiento de
los lineamientos que deberian orientar los cambios, algu-
nos a considerar en el futuro inmediato y otros a mas largo
plazo.

Planificacion de la implantacién

Identificadas las brechas entre la situacion actual y la situa-
cion deseada, se deben describir las diferentes operaciones
que conforman el plan de implantacion en cierto periodo de
tiempo, orientadas a reducir tales brechas. Deben conside-
rarse aspectos tales como la viabilidad y la planificacion y
lineamientos de negocio.

Estas fases constituyen el insumo fundamental para propo-
ner esquemas definitivos de adquisicion, desarrollo e im-
plantacion de la arquitectura computacional. A grandes ras-
gos, la metodologia se orienta al diagnostico del estado del
arte y los requisitos de desarrollo segun las restricciones.

Esas dos visiones se comparan para establecer la brecha
tecnologica y sugerir los planes para disminuirla.

ANALISIS Y EVALUACION DE TECNOLOGIAS Y
METODOLOGIAS

La metodologia aqui descrita requiere, en la fase de Plani-
ficacion, de la implantacion de una subfase de Analisis y
Evaluacion de Tecnologias y Metodologias a ser utilizadas
durante el desarrollo de las aplicaciones y plataformas. Es-
pecificamente, nosotros aqui proponemos como se realiza-
ria esa subfase en el area de Automatizacion Industrial. Este
analisis parte de las conclusiones de cada una de las etapas
previas a la Planificacion de la Implantacion, y considera,
en el contexto de sistemas informaticos, lo siguiente:

1. Restricciones de contexto. Vanguardia tecnologica, via-
bilidad, soberania tecnoldgica, politicas de estado, di-
versidad de usuarios, rentabilidad del negocio, viabili-
dad técnica, econdmica y organizacional.

2. Dominios tecnologicos. Seguridad, desarrollo de aplica-
ciones, infraestructura, integracion, soporte y manteni-
miento, visualizacion y datos.

3. Variables de dominio. Esquema de licenciamiento, es-
quema de soporte, disponibilidad del conocimiento, in-
focultura, integracion, alta disponibilidad, redundancia,
aplicaciones legadas, requisitos, escalabilidad, disponi-
bilidad de los datos, metodologias y herramientas, efi-
ciencia, impacto, modelado, enfoques de desarrollo de
software, etc.

Esta subfase tiene por objeto la definicion de la plataforma
que soportaria el desarrollo de la arquitectura y de las apli-
caciones de softwares. Para esto, en esta subfase se realiza
un analisis y evaluacion de las tecnologias y metodologias,
de las implicaciones economicas, y de los riesgos que im-
pedirian lograr los objetivos de acuerdo a la vision pros-
pectiva.

Para la evaluacion de las tecnologias y metodologias se
considera pertinente realizar un analisis comparativo, tanto
cualitativo como cuantitativo, de las diferentes alternativas
identificadas en las siguientes areas:

» Enfoque global de implantacion de la aplicacion. Una
aplicacion de software puede implantarse realizando,
por ejemplo, un desarrollo propio o la adquisicion de un
sistema comercial que cumpla con los requisitos exigi-
dos.
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 Arquitectura general de la aplicacion. Describe como las
funcionalidades de una aplicacion de software se distri-
buyen sobre un numero de componentes logicos, y como
estos componentes se interrelacionan. En definitiva, de-
fina la estrategia de modelado.

* Metodologias para el desarrollo de software. Describen el
conjunto de fases, etapas, actividades y tareas asociadas
a la produccion de software de calidad. La formalizacion
del proceso de desarrollo se conoce como ciclo de desa-
rrollo de un producto o aplicacion de software o ciclo
de vida del software, el cual se utiliza para estructurar el
conjunto de actividades requeridas para desarrollarlo y
mantenerlo, e incluso para retirarlo una vez que se con-
sidera no util y/o improductivo.

* Sistemas operativos. Permiten la comunicacion del usua-
rio con la computadora y gestionan sus recursos de for-
ma eficiente.

* Lenguajes de programacion. Permiten construir las apli-
caciones a ser ejecutadas por el hardware de una com-
putadora.

» Componentes principales de la aplicacion. Son tareas o
bloques de software que permiten llevar a cabo las ac-
tividades propias de la aplicacion de software. Estos
componentes se definen en base a los subsistemas de
comunicaciones, monitoreo y supervision de procesos,
interfaz grafica de usuario y gestion de datos.

 Integracion de aplicaciones e integracion de los distintos
componentes de la aplicacion. Es el esquema de opera-
cioén conjunta que define la forma de interaccion entre
las aplicaciones externas y la aplicacion a desarrollar,
asi como entre los componentes internos de esta tltima.

El analisis cualitativo refleja las fortalezas y debilidades de
cada alternativa objeto de estudio, mientras que el analisis
cuantitativo incorpora algunos aspectos importantes del en-
torno tecnologico, y se define en términos de dominios y/o
entornos de competencia, evaluando, dentro de cada uno de
estos atributos claves para cada una de las alternativas. El
analisis cuantitativo se realiza mediante el calculo de pro-
medios ponderados por area, de la siguiente manera:

1. Para el area en estudio se identifican los dominios y/o
entornos a considerar. A cada dominio y/o entorno se le
asigna una ponderacion, segiin su importancia.

2. Por cada dominio y/o entorno se definen las variables
que describen dicho dominio. Se evalua cada alternativa
del area en funcion del nivel de presencia de la carac-

teristica que representa la variable: Totalmente (1,00),
Mucho (0,75), Medianamente (0,50), Bajo (0,25) y Nada
(0,00).

3. Por cada dominio y para cada alternativa se calcula el
promedio aritmético considerando los valores cuantitati-
vos asignados a cada variable.

4. Finalmente, para cada alternativa, se calcula el promedio
ponderado considerando todos los dominios. Este pro-
medio es utilizado como base para establecer la reco-
mendacion respectiva al area.

El resultado de ambos analisis se resume en las recomenda-
ciones de uso de una o varias de las alternativas evaluadas.

Una vez realizados los analisis cualitativo y cuantitativo
para cada una de las alternativas de las areas definidas, se
realiza un analisis de las implicaciones economicas de la
implantacion de la aplicacion. En algunos casos, las im-
plicaciones economicas de las diferentes alternativas son
muy similares, por lo que es suficiente realizar solamente
un analisis cualitativo. En caso de ser necesario realizar un
analisis cuantitativo, se sigue un procedimiento similar al
descrito anteriormente.

Seguidamente se pasa a realizar un estudio de riesgos, don-
de se identifican, en primer lugar, los factores de riesgo y
sus respectivos impactos, para cada una de las alternativas
de cada area. En segundo lugar, para las alternativas selec-
cionadas de cada area, se presenta un analisis de riesgos,
en el cual se incluyen factores de riesgo, probabilidad de
ocurrencia, cualificacion del impacto y los planes para con-
trarrestar estos riesgos.

La cuantificacion del nivel de impacto se obtiene mediante
el siguiente procedimiento:

 Se asigna un valor de probabilidad de ocurrencia a cada
riesgo: Alta (0,6), Moderada (0,3) y Baja (0,1).

* Se asigna un peso al impacto del riesgo: Catastrofico
(0,6), Serio (0,3), Tolerable (0,1) e Insignificante (0,0).

* Para cada uno, se calcula el nivel de riesgo como el pro-
ducto de la probabilidad de ocurrencia por el impacto.

El nivel de impacto se calcula como el promedio de los
valores obtenidos en el paso anterior.

Basandose en los valores de cuantificacion, se puede deter-
minar un valor limite para el nivel de impacto multiplican-
do una probabilidad de ocurrencia Alta (0.6) por un impacto
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Catastrofico (0.6), resultando un valor de 0.36. Este valor
limite permite orientar la seleccion de una alternativa y/o
cuantificar la magnitud del riesgo.

Los planes se disefian para contrarrestar los efectos que
puedan causar los riesgos. Por lo general son planes de
contingencia, esto es, planes reactivos para recuperar las
actividades de modo normal, con el menor costo de recur-
sos. En algunos casos se describen planes preventivos para
alterar la probabilidad del riesgo y/o planes preventivos
para minimizar el impacto del riesgo. Luego de realizados
el conjunto de analisis descritos, y tomando en considera-
cion los resultados de los mismos, se establece, de manera
concluyente, la arquitectura que soportaria el desarrollo de
la aplicacion de software, la cual se construye a partir del
plan de desarrollo. El producto final es toda una herramien-
ta computacional con todas las fortalezas para su escalabili-
dad, mejoras, reformulaciones, adaptaciones, etc.

CASO DE ESTUDIO: SCADA VENEZOLANO

SCADA (Supervisory Control and Data Acquisition) es una
aplicacion de software de tiempo real, especialmente dise-
flada para trabajar en computadoras, para el control y super-
vision de la produccion, proporcionando la comunicacion
con los distintos dispositivos de campo y controlando el
proceso desde equipos de despliegue grafico. Ademas, pro-
porciona toda la informacion que se genera en el proceso
para los diversos usuarios, sin importar los roles y niveles
(Rios-Bolivar et al. 2005; Hidrobo et al. 2005).

Tipicamente, un SCADA consiste de dispositivos de cam-
po, protocolos de comunicacion, redes de datos, aplicacion
de software para el control (l6gico, 6ptimo, continuo) y una
interfaz grafica de usuario, los cuales se integran a través de
un medio de gestion de servicios (middleware) (Bravo et
al. 2004; Rios-Bolivar et al. 2005).

Un SCADA debe tener ciertas caracteristicas fundamenta-
les, entre estas:

» Deben ser sistemas de arquitectura abierta, capaz de cre-
cer y adaptarse, de acuerdo a los cambios y necesidades
del negocio.

* Deben permitir la comunicacion, con total facilidad y
transparencia, del usuario con los equipos de planta y
con el resto de los procesos empresariales.

* Deben ser programas simples de instalar, sin excesivas
exigencias de hardware, facil de usar y con interfaces de
usuario amigables.

Para realizar las tareas de adquisicion, supervision y con-

trol, un SCADA esta construido a partir de subsistemas, los
cuales, fundamentalmente son:

1. Configuracion. Permite al usuario definir el ambiente de
trabajo de su SCADA, adaptandolo a la aplicacion par-
ticular.

2. Interfaz Gréfica de Usuario. Provee al operador de las
funciones de control y supervision de la planta. Las ima-
genes del proceso, por medio de graficas sindpticas, se
construyen y almacenan a partir de una aplicacion del
subsistema de configuracion. Las funciones de visuali-
zacion se realizan en tiempo real, proporcionando los
resultados dentro de un tiempo especifico.

3. Moddulo del Proceso. Ejecuta las acciones de control pre-
programadas a partir de los valores presentes de las va-
riables leidas y las diferentes consignas de produccion.

4. Gestion de Datos. Se encarga del almacenamiento y pro-
cesamiento de los datos, de modo que otras aplicaciones
o dispositivos puedan tener acceso a ellos. Este subsis-
tema contempla la gestion tanto de bases de datos en
tiempo real como de bases de datos historicos.

5. Comunicaciones. Se encarga de la transferencia de infor-
macion entre la planta y la arquitectura de hardware que
soporta el SCADA, y entre éste y el resto de los elemen-
tos de computo de gerencia de produccion.

En definitiva, SCADA es toda una herramienta computa-
cional que permite la operacidén automatizaciéon de plantas
industriales. Tienen un amplio uso en los diferentes secto-
res productivos por lo que constituye un elemento funda-
mental de desarrollo tecnologico.

Considerando, en base a lineamientos empresariales y de
politicas de estado, criterios tales como: licencias de codigo
abierto, implantacion de esquemas de seguridad solidos y
confiables, integracion con aplicaciones de gestion y geren-
cia del negocio, alta disponibilidad, redundancia, visualiza-
cion mediante clientes ligeros (Web) y visualizacion basada
en roles, el marco metodoldgico aqui propuesto se utiliza en
(Rios et al. 2005), a objeto de aplicar la subfase de Analisis
y Evaluacion de Tecnologias y Metodologias en el desarro-
llo de los diferentes subsistemas del SCADA Venezolano.

El resultado de la aplicacion practica de esta fase se presen-
ta a continuacion, resaltando solamente aquellos aspectos
que remiten a la formulacion de las recomendaciones.

Enfoque global de implantacion de la aplicacion

Para determinar el enfoque global de implantacion del
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SCADA Venezolano se evaltan dos alternativas: el desa-
rrollo de un SCADA propio y la adquisicion mediante la
requisicion y compra de un SCADA comercial.

A la luz del analisis cualitativo realizado en base a las for-
talezas y debilidades de cada alternativa de implantacion, la
adquisicion via licitacion de un sistema SCADA que cum-
pla con los lineamientos, politicas y requisitos empresaria-
les y de la nacion no es completamente factible debido a
que va en contra de la visidn comercial de los fabricantes.
Por lo tanto, la orientacion del desarrollo nacional es una
alternativa viable y adecuada, la cual no esta exenta de difi-
cultades y requiere de un alto nivel de compromiso y dedi-
cacion de parte de los actores involucrados.

Para el andlisis cuantitativo de estas alternativas fueron
considerados los dominios y variables mostrados en la ta-
bla 1. De acuerdo a los resultados de este analisis, el valor
del promedio ponderado, para cada alternativa, se muestran
en la tabla 1, donde se observa que la alternativa de implan-
tacion mas conveniente es la del desarrollo de un SCADA
propio.
Tabla 1. Dominios, variables y promedios ponderados
de las alternativas de implantacion.

Arquitectura General de la Aplicacion

Para la implantacion de la arquitectura existen diferentes
estrategias de modelado. En este caso particular se evaluan
cualitativamente, en funcion de sus fortalezas y debilida-
des, las alternativas: objetos distribuidos, componentes,
servicios WEB y agentes.

En el analisis cuantitativo se consideran los dominios y va-
riables que se muestran en la tabla 2. Este andlisis incorpo-
r6, unicamente, los sistemas basados en objetos distribuidos
y en agentes. En la caracterizacion de estos sistemas esta
implicita la idea de que para su implantacion, la estrategia
de modelado seleccionada requiere de un medio de gestion
de servicios (midleware) que provea las funcionalidades
indicadas en la columna “Variables” de la tabla 2. Asi, la
ponderacion incluye el analisis de los medios de gestion de
servicios que soportan estas estrategias de modelado para
su implantacion, por ejemplo, en el caso de sistemas ba-
sados en agentes se pudieran considerar JADE o SPADE
(Aguilar et al. 2008).

Tabla 2. Dominios, variables y promedios ponderados
de las alternativas de estrategias de modelado.

Adquisicion de un

: . 0,54
sistema comerc1a1

Desarrollo de un

SCADA propio 0,78

La ponderacion considera el hecho de que el desarrollo de
un SCADA propio requerira tener una comunidad de desa-
rrolladores y de mantenimiento que esté permanentemente
dando soporte y haciendo mejoras al mismo. Dicha comu-
nidad puede formar parte de unidades de desarrollo, peque-
fas y medianas empresas, cooperativas de base tecnoldgica,
etc. El costo de tener esa comunidad es cubierto por la am-
plia base instalada de sistemas SCADASs en el pais.

Dominio Variables
Corporativas Lineamienjtos, experticia, Dominio Variables
estandares Disponibilidad
Desarrollo endégeno, marco de la tecnologia,
Politicas de estado legal-ﬁscal: uso de r’egursos, compatibilidad con
(pais) soberal?la tecno'loglca, Entorno tecnologia existente,
seguridad nacional, tecnologico cantidad de oferentes
sustitucion de importaciones en el mercado, madurez
de la tecnologia,
Disponibilidad de la tecno- transferencia tecnologica
logia, compatibilidad con - -
Entorno tecnologia existente, cantidad Alternativa Promedio ponderado
tecnologico de oferentes en el mercado, Objetos distribuidos 0,61
madurez de la tecnologia, Agentes 0,79
transferencia tecnologica
Alternativa Promedio ponderado Para el caso de los modelos basados en componentes y ser-

vicios WEB, pueden ser tratados como esquemas integra-
dos a los otros dos modelos.

Los valores de promedio ponderado presentados en la ta-
bla 2 muestran que las diferencias entre ambas alternativas
son minimas y no permiten realizar una seleccion unica;
por lo tanto, se recomienda combinar las potencialidades
de ambas. En las tareas que ameriten menor complejidad y
mayores restricciones de tiempo (ej. adquisicion de datos),
se sugiere usar orientacion a objetos. Por el contrario, en
las que se requieran actividades complejas (gestion, plani-
ficacion), se recomiendan los sistemas basados en agentes.
Los sistemas basados en agentes pueden incluir tanto mo-
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delos orientados a objetos como tecnologia basada en obje-
tos distribuidos para describir y ejecutar tareas de automati-
zacion. Los elementos que ejecutan las acciones son vistos
como objetos que tienen toda la informacioén necesaria para
su operacion. Es natural, por esa percepcion de autonomia,
considerar dicho componente como un agente ligero, sien-
do posible realizar una correspondencia directa entre el
agente y la instancia fisica que representa. En este sentido,
los agentes deberian ser contemplados en aquellos niveles
donde las funcionalidades involucren o requieran, entre
otras, cooperacion, negociacion, adaptabilidad para reducir
la complejidad y aumentar la flexibilidad. Sin embargo, en
los niveles donde las funcionalidades no involucren tales
capacidades se pueden emplear agentes ligeros.

Metodologias para el desarrollo de software

En este contexto, se consideran como alternativas: el Mo-
delo Cascada V, el Modelo Espiral, el Modelo Incremental,
las metodologias Rational Unified Process (RUP), Enter-
prise Unified Process (EUP) y el Modelo de Procesos para
la Industria de Software (MoProSoft), las cuales se evalian
cualitativamente en funcion de sus fortalezas y debilidades.
La tabla 3 muestra los dominios y variables considerados
para las alternativas en el analisis cuantitativo y los resul-
tados de los valores de promedio ponderado obtenidos para

cada una de ellas.

Tabla 3. Dominios, variables y promedios ponderados
de las alternativas de las metodologias
y modelos para el desarrollo de software.

Dominio Variables
. ., Rapidez, flexibilidad,
Datos, visualizacion, e
alicaciones extensibilidad,
inIf)raes tract r’a mantenibilidad, usabilidad,
u confiabilidad, eficiencia
Rapidez, extensibilidad,
Soporte mantenibilidad, usabilidad,
confiabilidad, eficiencia
Alternativa Promedio ponderado
Cascada V 0,75
Modelo Espiral 0,85
Modelo Incremental 0,91
RUP 0,87
EUP 0,94
MoProSoft 0,95

En general, todas las metodologias y modelos aqui evalua-
dos tienen buenos atributos técnicos, aunque sobresalen
las metodologias MoProSoft y EUP. Las diferencias técni-
cas entre ellas son poco significativas, por lo que podria
seleccionarse cualquiera de ellas. Seria conveniente hacer
un analisis de otras implicaciones para hacer una seleccion
con mejor criterio, lo que podria tenerse luego de analizar
las implicaciones econdmicas y el estudio de riesgos.

Sistemas operativos

En virtud de que el desarrollo del SCADA venezolano se
fundamenta en el paradigma de software libre, se evaltian
cualitativamente, en funcion de sus fortalezas, debilidades
y hardware, los siguientes sistemas operativos de libre dis-
tribucioén y de codigo abierto: Linux general (sin tiempo
real), Linux tiempo real y variantes, Fluke y C5. Este anali-
sis arroja como resultado la seleccion del sistema operativo
Linux, recomendandose, ademas, el estudio de las posibi-
lidades de integracion a los PC’s industriales de los micro-
kernel C5 y Fluke.

Dado que existen diferentes distribuciones del sistema
operativo recomendado, se realiza un analisis cualitativo
tomando como alternativas: Debian, Gentoo, Mandriva,
Suse, Red Hat, Ubunto, y Fedora, en funcién de sus forta-
lezas y debilidades.

De este analisis se concluye que para servidores de muy
alto rendimiento o de hardware antiguo lo aconsejable es
Gentoo, pues es la distribucion que mejor permite optimizar
y adaptar el hardware. Para servidores en si, que no sean
criticos se aconseja Debian; y para estaciones de trabajo se
recomienda Ubunto, pues es de buenas prestaciones, facil
de instalar y posee un buen ambiente.

La evaluacion de los sistemas operativos no se realizd en
términos cuantitativos, puesto que, en este caso particular,
se considerd como Unica alternativa la de sistemas operati-
vos de codigo abierto.

Lenguajes de programacion

Para la evaluacion de los lenguajes de programacion se
consideraron como alternativas: C/C++, Java (a pesar de
que aun no es considerado un lenguaje para el desarrollo de
aplicaciones en software libre), ADA, Perl/Python, y PHP.
El analisis cualitativo es realizado en funcién de las forta-
lezas y debilidades de cada lenguaje, en tanto que para el
analisis cuantitativo se tomaron en cuenta los dominios y
variables mostrados en la tabla 4.
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Tabla 4. Dominios, variables y promedios ponderados
de las alternativas de lenguajes de programacion.

5, tomando en consideracion las caracteristicas de cada uno
segun las dos alternativas de tipos de protocolos de comuni-
cacion: basado en estandares abiertos y propietario, y no en

Dominio Variables funcién de sus fortalezas y debilidades como en los casos

Datos, visualizacion, | Rapidez, ahorro de espacio, anteriores.

aplicaciones, portabilidad, expresividad,
integracion popularidad Tabla 5. Dominios, variables y promedios ponderados
Alternativa Promedio ponderado de las alternativas de protocolos de comunicacion.
C/C++ 0,81 Dominio Variables
Java 0,57 Seouridad Proteccion, adaptabilidad,
ADA 0,60 & configurabilidad
Perl/Python 0,66 Reusabilidad, adaptabilidad,
PHP 0,65 Aplicacion disponibilidad
de conocimiento
A partir de los valores de los promedios ponderados mos- — —
trados en la tabla 4 se concluye que C/C++ es el lenguaje Infraestructura Flexibilidad, adaptabilidad,
mas apropiado. La razon estd dada por la rapidez de eje- escalabilidad
cucion que prima en todos los dominios. Por lo tanto, C/ I . Flexibilidad, disponibilidad
C++ deberia ser adoptado como primera opcion a la hora ntegracion del conocimiento
de abordar el desarrollo de una aplicacion de software que -

) . o o Rapidez de respuesta,
seria ampliamente utilizada y, en la cual, el rendimiento se Soporte disponibilidad
establezca como un factor primordial. Este es el caso de los y mantenimiento de conocimiento
subsistemas fundamentales de un SCADA.

Alternativa Promedio ponderado
En orden descendente del valor de promedio ponderado se Basado en estandares 0.73
encuentran los lenguajes Perl y Python, los cuales, por sus abiertos ’
bondades expresivas, y por el hecho de que son interpre- Propietario 0,48

tados, permiten desarrollar e integrar aplicaciones (o pro-
totipos) muy rapidamente. Esta bondad es bastante apre-
ciable a la hora de integrar aplicaciones entre si y cuando
se requiera desarrollar aplicaciones céleremente. Ambos
lenguajes obtuvieron los mismos puntajes; sin embargo, se
recomienda la utilizacion de Python, pues es un lenguaje
con un mejor sistema de tipos, lo que permite mejor ayuda
del intérprete.

Como resultado de esta evaluacion, se plantean las siguien-
tes recomendaciones:

e C/C++ para desarrollo de ntcleos criticos (menor com-
plejidad y mayores restricciones de tiempo).

* Python combinado con C/C++para la integracion y desa-
rrollo de aplicaciones.

Componentes principales de la aplicacién

La plataforma de desarrollo del SCADA debe contemplar
aspectos que soporten la construccion apropiada de los sub-
sistemas de: comunicaciones, monitoreo y supervision de
procesos, interfaz grafica de usuario y gestion de datos.

Para los protocolos de comunicacion, el analisis cualitativo
se realiza en funcion de los dominios mostrados en la tabla

La tabla 5 muestra los valores del promedio ponderado para
los dos tipos de protocolos de comunicacion en base a los
dominios y variables indicados en esta tabla. Puede obser-
varse que el mayor valor de promedio ponderado corres-
ponde al protocolo de comunicacion basado en estandares
abiertos, por lo cual se recomienda utilizar este tipo de pro-
tocolos.

Al igual que en el caso anterior, para las alternativas de
monitoreo y supervision de procesos el analisis cualitativo
se realiza en funcion de las caracteristicas de los dominios
y variables que se muestran en la tabla 6. Las alternativas
consideradas son: basado en estandares abiertos y propie-
tario.

Los valores de promedio ponderado para los dos esquemas
de monitoreo y supervision de procesos evaluados en el
analisis cuantitativo se presentan en la tabla 6. Estos valo-
res muestran que resulta mas conveniente utilizar estanda-
res abiertos para el monitoreo y supervision de procesos, lo
cual coincide con la seleccion realizada para el subsistema
de protocolos de comunicacion.

Las alternativas para la construccion de la interfaz grafi-
ca de usuario del SCADA son: HTML, Tcl/Tk, C++, QT,
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Tabla 6. Dominios, variables y promedios ponderados de
las alternativas de monitoreo y supervision de procesos.

Dominio Variables
. Proteccion, adaptabilidad,
Seguridad configurabilidad
Reusabilidad, adaptabilidad,
Aplicacion disponibilidad
de conocimiento
Flexibilidad, adaptabilidad,
Infraestructura .-
escalabilidad
., Flexibilidad, disponibilidad
Integracion .
del conocimiento
Soporte Raplqez dt? r.e.spuesta,
. disponibilidad
y mantenimiento .
de conocimiento
Alternativa Promedio ponderado
Basado en estandares 0.73
abiertos
Propietario 0,48

GTK2 y Java. El analisis cualitativo se realiza en funcion
de las fortalezas y debilidades de cada una de estas alter-
nativas.

Los valores de promedio ponderado para las alternativas
evaluadas en el analisis cuantitativo, conjuntamente con los
dominios y variables bases de dicho andlisis, se muestran
en la tabla 7. De acuerdo a estos valores, el lenguaje de
programacion, para la construccion de la interfaz grafica de
usuario, se corresponde al lenguaje C++ utilizado conjunta-
mente con las bibliotecas para desarrollar interfaces grafi-
cas de usuario QT y GTK2.

Tabla 7. Dominios, variables y promedios ponderados
de las alternativas de construccion de la interfaz grafica

de usuario.
Dominio Variables
Rapidez, arquitectura abierta,
Datos, aplicaciones, | configurabilidad, interopera-
seguridad bilidad, portabilidad, tiempo
real, confiabilidad, eficiencia
Alternativa Promedio ponderado
HTML 0,79
Tel/Tk 0,78
Java 0,73
CH++ 0,95
QT 0,95
MoProSoft 0,95

En el caso de este subsistema, el analisis cualitativo se
complementa con una comparacion de los manejadores de
bases de datos de codigo abierto: MySQL-4.1.x y PostgreS-
QL 8.x, en base a la plataforma, compatibilidad con estan-
dar SQL, velocidad, estabilidad, conformidad con ACID
(Atomicity Consistency Isolation Durability), integridad de
datos, aspectos de seguridad, métodos de autenticacion so-
portados, soporte de SSL, soporte de concurrencia, sopor-
te de triggers, soporte de unicode, vistas, procedimientos
almacenados, junturas completas, manejo de restricciones,
manejo de cursores, lenguajes de procedimientos, vaciado
(Vacuum), programacion de interfaces, transacciones, re-
plicacion y respaldo en caliente.

En funcion de los resultados obtenidos en el analisis cuan-
titativo, en el cual se consideran los dominios y variables
mostrados en la tabla 8, se tienen los valores de promedio
ponderado presentados en esta misma tabla. Considerando
estos valores, es dificil proponer una recomendacion; sin
embargo, una primera seleccion dependera del modelo de
datos. Asi, si el modelo de datos es relacional se recomien-
da MySQL, por el contrario, si el modelo es objeto relacio-
nal se recomienda Postgres.

Tabla 8. Dominios, variables y promedios ponderados
de las alternativas de modelos de bases de datos.

Dominio Variables
Rapidez, arquitectura abierta,
Datos, aplicaciones, | configurabilidad, interopera-
seguridad bilidad, portabilidad, tiempo
real, confiabilidad, eficiencia
Alternativa Promedio ponderado
MySQL 0,88
Postgres 0,84

Integracion de aplicaciones e integracion de los distintos
componentes de la aplicacion

Para esta area se seleccionan los esquemas de integracion
mas utilizados: servicios WEB y componentes. El analisis
cualitativo se realiza en funcion de las fortalezas y debilida-
des identificadas para cada una de estas alternativas.

Las aplicaciones en los niveles superiores (gestion y plani-
ficacion) usarian, preferentemente, el modelo de servicios
WEB, debido a que presentan un menor acoplamiento (a
nivel de aplicacion, especialmente en lo que a modelos de
datos se refiere) con los componentes de los niveles infe-
riores, las exigencias de tiempo de respuesta son mas flexi-
bles, requieren un mayor volumen de datos pero con una
frecuencia de muestreo/utilizaciéon menor.
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Las aplicaciones en los niveles medio/bajo usarian, prefe-
rentemente, el modelo de componentes CORBA, debido
a que presentan un mayor acoplamiento con los disposi-
tivos de campo, tienen requisitos de tiempos de respuesta
mas restrictivos/exigentes, requieren un menor volumen
de datos pero con una frecuencia de muestreo/utilizacion
mayor. Para estos dos esquemas de integracion, del anali-
sis cuantitativo realizado con los dominios y variables que
se muestran en la tabla 9, resultan los valores de prome-
dio ponderado que se muestran en dicha tabla. Aqui puede
observarse que ambos valores de promedio ponderado son
muy parecidos. Esto resulta razonable para la variedad de
escenarios de uso. Esta variedad podria implicar la necesi-
dad de disponer, simultanecamente, de ambos esquemas, de
forma de utilizar, para cada caso especifico de integracion,
el esquema que resulte mas apropiado.

Tabla 9. Dominios, variables y promedios ponderados
de las alternativas de esquemas de integracion.

Dominio Variables
. Proteccion, adaptabilidad,
Seguridad integridad
Alternativa Promedio ponderado
Servicios WEB 0,63
Componentes 0,62

Implicaciones economicas de la implantacion de la apli-
cacion

En esta seccion se examinan las implicaciones econdmicas
del desarrollo de un SCADA. Se considera que el aspecto
mas significativo, en términos econdmicos, esta relaciona-
do con la decision de adquirir o desarrollar el SCADA. Por
otro lado, se considera que el andlisis econdmico para un
proyecto de desarrollo debe ser global, en los mismos tér-
minos que para la adquisicion de un SCADA.

De las evaluaciones expuestas en las secciones anterio-
res se concluye que las recomendaciones estan orientadas
hacia el uso de herramientas libres y estandares abiertos,
conjuntamente con el empleo de metodologias y modelos
abstractos. Existen aplicaciones, libres o propietarias, que
facilitan, pero no limitan, la implantacion de los subsiste-
mas del SCADA con las opciones seleccionadas. Aun cuan-
do en este trabajo no se realiza una evaluacion exhaustiva
de las implicaciones del uso del software libre, es impor-
tante seflalar que ello implicaria potenciar una comunidad
de desarrolladores de sistemas SCADASs a nivel nacional,
y un sector de pequeiias y medianas empresas que darian
soporte, capacitacion y contribuirian al mejoramiento del
SCADA puesto en servicio.

En el caso de las metodologias, los paradigmas de agen-
tes, objetos distribuidos, servicios WEB o componentes son
abstracciones o procedimientos sistematicos de dominio
publico. Asi, existen herramientas utiles para aplicar una
metodologia o para desarrollar sistemas multiagentes, pero
¢éstas no son imprescindibles, y quien las adopte siempre
tendra alternativas de dominio publico (ej. Poseidon, una
herramienta de dominio publico que facilita el modelado
basado en la metodologia EUP). También es cierto que un
modelo de componentes, de agentes o de objetos distribui-
dos siempre puede ser desarrollado en un lenguaje de pro-
gramacion, como por ejemplo C/C++. Los elementos nece-
sarios para el desarrollo con C/C++, MySQL, Postgres, las
bibliotecas QT y GTK2 no tienen costos asociados, dado
que son de dominio publico.

Por otra parte, para el desarrollo del SCADA es importante,
para un analisis econémico, mantener la nocion del todo,
a objeto de evitar simplificaciones poco realistas, analisis
redundantes y probablemente poco ttiles. Para ilustrar esta
situacion, la informacion suministrada por un analisis de
los costos asociados a la seleccion del lenguaje C++ pierde
relevancia si a su vez no se tiene en cuenta la utilidad y con-
secuencias de su uso en otros subsistemas del SCADA.

En este sentido, es fundamental tomar en consideracion, de
manera global, los costos asociados a las diferentes fases
de un proyecto de desarrollo, tales como inversion inicial,
inversion en soporte y mantenimiento (inversiéon continua
en el tiempo), asi como los retornos generados ya sea en
términos de la empresa misma o para su entorno nacional.
En consecuencia, a continuacion, se presenta el analisis
econdmico de forma integral, considerando la decision mas
relevante entre adquisicion o desarrollo del SCADA. El
analisis econdmico detallado debe ser realizado en las fases
de ingenieria conceptual e ingenieria basica del proyecto.

El analisis econdmico se realiza en términos de una eva-
luacion cuantitativa, tomando en consideracion los recursos
humanos, de infraestructura y de software. Las opciones
son evaluadas de acuerdo a las siguientes variables: ahorro
en inversion inicial, sostenibilidad, retorno de inversion,
ahorro empresarial y valor agregado nacional. El ahorro
en inversion inicial se refiere a los gastos realizados para
comenzar el desarrollo del SCADA. La sostenibilidad esta
relacionada con los gastos en el tiempo, asociados al mante-
nimiento y soporte, formacioén de personal, extensibilidad,
etc.

El retorno de inversion esta relacionado con las ganancias
en términos de personal formado, experticias adquiridas,
reutilizacion de recursos, entre otras. El ahorro empresarial
incluye los beneficios econdomicos que se obtienen de la in-
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version, tales como ahorros en licencias, en desarrollos de
aplicaciones, etc. Finalmente, el valor agregado nacional se
refiere a aquellas ganancias que obtiene la nacion en térmi-
nos de desarrollo enddgeno, sustitucion de importaciones y
soberania tecnologica.

De acuerdo a los resultados obtenidos en el analisis cuanti-
tativo realizado para las alternativas de implantacion, en el
que se consideran los dominios y variables que se muestran
en la tabla 10, la diferencia entre los dos valores de prome-
dio ponderado resulta significativa (tabla 10). La alternativa
de desarrollo toma un valor que es 1,5 veces mayor al de la
alternativa de adquisicion, por lo tanto, en términos eco-
némicos, se recomienda desarrollar el SCADA. Esta reco-
mendacion coincide con la realizada para el enfoque global
de implantacion del SCADA.

Tabla 10. Dominios, variables y promedios ponderados
para las implicaciones economicas de las alternativas
de implantacion.

Dominio Variables
Ahorro en inversion inicial,
Recurso humano, o
. sostenibilidad, retorno de
infraestructura, . ., .
inversion, ahorro empresarial,
software .
valor agregado nacional
Alternativa Promedio ponderado
Adquisicion 0,40
Desarrollo 0,63

Estudio de riesgos

Para llevar a cabo el estudio de riesgos, primeramente se
identifican los riesgos y sus respectivos impactos para cada
alternativa dentro de las areas consideradas: Enfoque global
de implantacion, Arquitectura general de la aplicacion, Me-
todologias para el desarrollo de software, Sistemas operati-
vos, Lenguajes de programacion, Componentes principales
de la aplicacion e Integracion de aplicaciones e integracion
de los distintos componentes de la aplicacion. Seguidamen-
te, se realiza el andlisis de riesgos para las alternativas se-
leccionadas en cada area. La tabla 11 muestra el nivel de
riesgo para cada una de las alternativas recomendadas. En
los casos en los cuales el nivel de riesgo esté cerca del limi-
te del nivel riesgo (0.36), puede considerarse que no es una
alternativa adecuada.

Plan de desarrollo

En la tabla 12 se presenta el plan de desarrollo elaborado
considerando las caracteristicas del SCADA y las alternati-
vas seleccionadas, siguiendo las fases contempladas por la
metodologia EUP.

Tabla 11. Valores para el nivel de riesgo
de las alternativas recomendadas.

Elemento Nivel
técnico Recomendacion de
o metodolégico riesgo
Enfoque global
de implantacion Dneas;rorr(zellllo 0,06
del SCADA
Arquitectura Agentes 0,08
general del SCADA | Objetos distribuidos 0,06
Metodologias 0.08
para el desarrollo EUP MoProSoft 0’ 09
del SCADA ’
e erff;griﬁiiiién C/C++, con Python | 0,19
L Basado
Comunicaciones en estandares abiertos 0,06
Monitoreo
y supervision de , Basado . 0,04
Procesos en estandares abiertos
C++ combinado con
Interfaz grafica las bibliotecas graficas | 0,04
QT,GTK2
., Manejador de base
Gestion de datos de datos Postgres 0,07
Integracion Componentes
de aplicaciones e . ponen
. ., (niveles inferiores)
integracion de los . 0,07
Jistintos Servicios Web 0.07
componentes (niveles de superiores, ’
del IS) CADA gestion y planificacion)
Arquitectura del SCADA

A partir de las recomendaciones se define una arquitectura
de desarrollo de la plataforma de automatizacién industrial,
tal como se muestra en la figura 1. En el lado derecho de
esta figura se muestran los métodos y técnicas resultantes
de las especificaciones durante la subfase de analisis y eva-
luacion. Alli se describe la herramienta a utilizar para la im-
plantacion, de acuerdo al nivel operacional de la arquitec-
tura de automatizacion. Algunos ejemplos, por nivel: para
visualizacion se sugiere el uso de clientes ligeros WEB, a
nivel de la red de procesos se sugiere el uso de Linux tiem-
po real y para la comunicacion con dispositivos de campo
se recomiendan protocolos basados en estandares abiertos.
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Tabla 12. Plan de desarrollo del SCADA.

Fase de la
metodologia

Producto

Iniciacion

-Descripcion del SCADA: arquitectura,
caracteristicas

-Funcionalidades del SCADA

-Plan preliminar del desarrollo

del SCADA

Elaboracion

-Definicion de los casos de uso del
SCADA

-Disefio de los componentes de

la arquitectura del SCADA
-Planificacion de las actividades y
recursos

-Ingenieria de detalle del SCADA

Construccion

-Version operativa del SCADA: manual
del usuario, manual del analista,
descripcion de potencialidades y limita-
ciones

-Plan de actividades

para la fase de transicion

Transicion

-Evaluacion por parte de los usuarios
de la version operativa actual. El resul-
tado de la evaluacion determinaria la
necesidad o no de una version mejorada
del SCADA

Produccion

-La version del SCADA: manual del
usuario, manual del analista, descripcion
de potencialidades y limitaciones,

plan de soporte y mantenimiento

-Interfaces de usuario
basadas en WEB y en
consolas

-l jes de prog
C++, QT, GTK2HTML

-Integracién de aplicaciones
basada en Servicios WEB
Sistema operativo: Linux

-Base de datos tiempo real:
Postgres
-Servidor WEB: Apache

Red de
proceso

.

Programacién orientada a

agentes

-Lenguaje de programacion:
a CIC#++, CGI, Phyton, Perl

-Integracién basada en
componentes
-Linux tiempo real

-Programacién orientada a
objetos distribuidos
-Lenguaje de
programacién: C/C++
-Protocolos de

' comunicacién basados en
' estandares abiertos

= )

Figura 1. Arquitectura de desarrollo del SCADA.

CONCLUSIONES

Se ha presentado un marco metodoldgico para el disefio de
la arquitectura de desarrollo de una plataforma de automa-
tizacion industrial resultante de un estudio de prospectiva
en Automatizacion Industrial. Este marco metodologico es-
tablece criterios para la seleccion de cambios y la toma de
decisiones fijados, por un lado, por la conexion con el inte-
rés y politicas de la nacion, y, por otro lado, considerando
aspectos de viabilidad, factibilidad y de rendimiento en el
negocio. Ademas, esta propuesta involucra la participacion
creativa de los distintos actores del proceso productivo, y
no supone el rango de posibles opciones orientadas a los
cambios y soluciones deseadas como dadas, sino que da la
oportunidad a esos actores, tanto en lo externo como en lo
interno.

El marco metodoldgico considera diferentes escenarios
para, dentro de lo probable y prioritario, y bajo las restric-
ciones de contexto, determinar los paradigmas a seguir. De
igual manera, considera los aspectos culturales y de organi-
zacion para garantizar niveles de satisfaccion en la implan-
tacion efectiva de la nueva plataforma tecnolédgica, bajo las
restricciones del negocio y del estado.

Ademas, se ha presentado la validacion de este marco me-
todoldgico mediante el caso de estudio de implantacion de
un sistema SCADA. Este marco metodologico permite lle-
gar a recomendaciones especificas en diversas alternativas
que se presentan para la implantacion.

En el caso de estudio se recomienda como alternativa apro-
piada el desarrollo de un SCADA basado en el paradigma
del software libre. Al respecto, es importante acotar que
esta decision garantizaria que modificaciones al SCADA
(mejoras, extensiones, etc.) mantengan las mismas licen-
cias libres (por ejemplo GPL).

Por tltimo, es importante destacar que si bien esta propues-
ta se ha expuesto desde la perspectiva de Automatizacion
Industrial, puede ser utilizada en cualquier analisis prospec-
tivo de desarrollo y adecuacion tecnoldgica.
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