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Resumen:

Se presenta un analisis de los temas que fueron trending topics durante todo el mes
de mayo de 2018 en la conversacién sobre Venezuela en Twitter. Se capturaron los
datos de 31 tendencias y se indagaron la estructura de sus redes para delimitar las
comunidades activas e identificar a los influyentes. El estudio se sustenta en la teoria
de redes y en los métodos de analisis de redes sociales. Los resultados de la
aplicacion de técnicas de identificacion de nodos centrales y de identificacion de
comunidades son la base para explicar tres estrategias usadas en Twitter por el
gobierno de Venezuela durante ese breve lapso: 1) articulacion de cuentas oficiales
y cuentas automatizadas para alcanzar los trending topics diariamente; 2)
promocién de etiquetas de distraccion a través de la articulacion de cuentas
cyborgs y cuentas bots, con uso de mensajes emotivos, escandalosos,
desinformativos, ofensivos y/o falsos; y 3) secuestro de etiquetas de la oposicién para
desvirtuar sus discursos e interferencia en los flujos de conversacion de las diversas
comunidades de opositores. La combinacién de estas tres estrategias resulta en la
violacién del derecho a participar en los asuntos publicos por parte de los usuarios
de Internet venezolanos, ya que vulneran principios como libertades de expresiony
asociacion, el acceso a la informacién y el derecho a participar en el debate sobre
los asuntos publicos, consustanciales con la Internet libre, abierta y ajustada al
respeto de los derechos humanos.

Palabras clave: Chavismo, propaganda patrocinada por el gobierno,
desinformacidn, trolls, analisis de redes sociales; Venezuela; Twitter.

Abstract:

An analysis of the topics that were trending topics during the month of May 2018 in
the conversation about Venezuela on Twitter is presented. Data on 31 trends was
captured and the structure of their networks was investigated to delimit the active
communities and identify the influential nodes. The study is based on network
theory and supported on the methods of social networks analysis. Results from the
application of central nodes identification techniques as well as identification of
communities are the basis to explain three strategies used in Twitter by the
Venezuelan government during that period: 1) articulation of official accounts and
automated accounts to achieve trending topics daily; 2) promotion of distraction
hashtags through the articulation of cyborgs accounts and bot accounts, with the
use of emotive, scandalous, disinformative, offensive and / or false messages; and 3)
hijacking of opposition hashtags to distort their discourse and to interfere in the
conversational flows of the various opposition communities. The combination of
these three strategies results in the violation of the right to participate in public
affairs by Venezuelan Internet users, since they violate principles such as freedom
of expression and association, access to information and the right to participate in
the debate on public affairs, consubstantial with the free Internet, open and
respectful of human rights.

Keywords: Chavism, government sponsored propaganda, disinformation, trolls,
social network analysis; Venezuela; Twitter.
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Introduccion

Desinformacién patrocinada por el gobierno, propaganda automatizada, acoso
cibernético y criminalizacion del discurso en linea!, todas estas modalidades
caracterizan la politica informativa del gobierno en Venezuela. Esta conclusion se
obtiene de analizar una muestra de un mes de 2009, sélo en una de sus ventanas,
la red social Twitter. Y mas claramente desde 2012, las campanas de desinformacion
y falsificacion de noticias han sido un aspecto constante del entorno de la
comunicacién politica en Venezuela.?

De hecho, el gobierno venezolano fue pionero en el uso de bots, es decir, en la
creacion de tendencias de opinidn en Twitter (2010). Una forma de acosar a
oponentes politicos, con ataques verbales (2009). La pirateria de las cuentas de
conocidos opositores fue un recurso corriente entre 2011 y 2012. Los activistas del
chavismo no tuvieron pudor en reconocer publicamente® acciones “patriéticas” de
hacking.*

Debido a que actualmente el gobierno controla, directa o indirectamente, casi
todos los medios de comunicaciéon que llamamos tradicionales, la mayoria de los
venezolanos, alrededor de 70% de la poblacién segun estudios de opinién de 2017°,
confian mas en los medios de Internet y en las aplicaciones de mensajeria movil
para obtener informacion sobre asuntos politicos. Por ello, influir en la circulacion
de la informacién en linea es cada vez mas importante para la actividad politica.

Las elecciones presidenciales del 20 de mayo de 2018 se efectuaron con la
exclusion por inhabilitacion de los principales partidos y lideres politicos de
oposicidn. Mientras que un nimero considerable de dirigentes se encontraban en
el exilio o presos. Estas elecciones ofrecieron una rara oportunidad de documentar
sistematicamente los desérdenes de informaciéon promovidos por un gobierno
venezolano.

1 Detalles de casos de criminalizacién del discurso en lineay otras violaciones a los derechos de los usuarios pueden
encontrarse en los reportes de Freedom on the Net ente 2011 'y 2017. Cf
https://freedomhouse.org/report/freedom-net/2017 /venezuela.

2 Una detallada explicacién de este tipo de practicas de control en Venezuela se encuentra en el articulo: Puyosa, I.
(2015). Control politico de internet en el contexto de un régimen hibrido Venezuela 2007-2015. Revista
Teknokultura, 12(3), 501-526.

3 En septiembre de 2011, miembros de un grupo pro-gubernamental denominado N33 aseguraron via Twitter y lo
ratificaron a través del programa “La Hojilla” (transmitido por el canal del Estado, Venezolana de Televisién) que
ellos se habian apropiado de cuentas de periodistas y activistas de la oposicién.

4 Personas que atacan técnicamente a aquellos que consideran amenazas a los intereses nacionales de su propio
Estado, a menudo patrocinados por los gobiernos. Cf: Deibert, Ron and Rafal Rohozinski. “Cyber wars.” Index on
Censorship 39.1 (2010): 79-90.

5 Datos obtenidos de una encuesta nacional realizada por More Consulting entre el 5y 6 de mayo de

2017. Ver: http://www.moreconsulting.com.ve/consulting.html.



Muestra de mayo de 2018.

Un estudio de trending topics en Twitter (en adelante TT) durante el electoral mes
de mayo de 2018 revelan claramente las tres estrategias mas caracteristicas usadas
por el gobierno para intentar influir en la opinidn politica, interviniendo
abiertamente para obstaculizar la participacién ciudadana en los asuntos publicos.

La universalidad de Internet se apoya en cuatro principios D-A-A-M,
fundamentales para el desarrollo de la Internet® y que pone énfasis en la
armonizacion entre el desarrollo en el uso de Internet y los Derechos Humanos. En
una Internet libre y abierta se respetan los derechos establecidos en los acuerdos
internacionales y permite a las personas disfrutarlos y ejercerlos plenamente. Esta
concepcidn incluye toda la gama de interrelaciones entre Derechos Humanos y la
Internet, como libertad de expresién y de asociacién, acceso a la informacién y el
derecho a participar en el debate sobre los asuntos publicos.

El estudio arrojo evidencias de obstaculos a la diversidad de la expresion en linea,
asi como interferencia indebida en los discursos de la oposiciéon politica y en la
organizacion en linea de la sociedad civil en Venezuela. Estos obstaculos e
interferencias se producen a través del despliegue de tres estrategias de campafa
politica permanente, que se exponen a continuacion.

Estrategia 1: Hashtag #Patria

Entre el 1° y el 20 de mayo, dia de las elecciones, la estrategia del gobierno
consisti6 en monopolizar diariamente TT. Durante la campafia, promovié 33
hashtags de campafia, utilizando 4.957 cuentas oficiales, transgrediendo
expresamente la legislacidon venezolana, que prohibe la participacion de agencias
del Estado y gubernamentales en campanas electorales.

En efecto, las campafas proselitistas por parte de las entidades del Estado
venezolano viola los articulos 67 de la Constitucién, 13 y 70 de la Ley Contra la
Corrupcion, y los articulos 14, numerales 1, 11 y 14, y 75, numerales 11y 13 de la Ley
Organica de Procesos Electorales. Todos estos prohiben claramente que los érganos
del Estado participen de forma alguna en campanas de propaganda politica y
electoral.

6 Ver: UNESCO (2015). Universalidad de Internet: Un medio para crear sociedades del conocimiento y la agenda
de desarrollo sostenible después de 2015.
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/Cl/pdf/news/internet_universality_es_01.pdf
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Figura Nro. 1
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Fuente: Elaboracion propia.

La campafa en Twitter para la reeleccién del presidente Nicoldas Maduro fue
coordinada por el Ministerio del Poder Popular para la Comunicacién e Informacion
@Mippcivzla. Se realizaron esfuerzos sincronizados para copar los TT, a diario. Cada
noche, la etiqueta gubernamental que se debe convertir en TT al dia siguiente, se
anuncia a través de la cuenta oficial @Mippcivzlay a través de canales de Telegram,
de obligatoria suscripcion para los funcionarios del gobierno. En la promocién de
dichas etiquetas se incorporaron mas de 63 mil cuentas. Un estimado de 500 mil
cuentas automatizadas o cuentas bots fueron usadas en apoyo a la difusiéon de la
campafa.

La Figura Nro. 2 permite graficar un ejemplo: #PetroJuventudYFuturo fue TT tipico
de la campana presidencial de Nicolds Maduro. La etiqueta fue generada por
@minturvenezuela. Y @Mippcivzla lo promovié como etiqueta del dia el 5 de mayo.
@CarnetDLaPatria fue la cuenta con mayor centralidad de intermediacién en la red
de #PetroJuventudYFuturo, conectando los distintos clusters al generar los tweets
que recibieron mas retweets (en adelante RTs) a lo largo de toda la red, en la cual
participaron 7.464 cuentas, que publicaron 12.470 tweets con el hashtag de dicha
etiqueta. El ocho por ciento de los tweets provinieron de cuentas asociadas con
@tuiteros_vzla, una comunidad de activistas pro gubernamentales. La cuenta de los
Comités Locales de Abastecimiento y Produccion @CLAPoficial es otra de las cuentas
con elevada influencia en la articulacion de esta red. En la gréfica también se observa
la participaciéon de las cuentas oficiales de distintos ministerios, empresas del Estado
y altos funcionarios del gobierno. Importante destacar la actividad de Regiones
Estratégicas de Defensa Integral (REDIs) de la Fuerza Armada Nacional Bolivariana
(FANB) y de las Zona Operativa de Defensa Integral (ZODls).



https://twitter.com/minturvenezuela
https://twitter.com/minturvenezuela
https://twitter.com/Mippcivzla
https://twitter.com/Mippcivzla
https://twitter.com/CarnetDLaPatria
https://twitter.com/CarnetDLaPatria
https://twitter.com/tuiteros_vzla
https://twitter.com/Mippcivzla
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Figura Nro. 2
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Fuente: Elaboracion propia.

A lo largo de la campafa presidencial, el usuario con mayor centralidad en la
campafa oficialista fue la cuenta oficial del Carnet de la Patria, @CarnetDLaPatria,
que tuvo un rol de intermediador en la propagacion de las etiquetas que el MIPPCCI
promovia para los TT. Sélo durante el mes de mayo, la cuenta @CarnetDLaPatria
publicé alrededor de 100 mensajes llamando a votar por la Revolucién Bolivariana.
Desde esta cuenta se generaron varios de los tweets con mayor viralidad de la
campafa, al decir por el nUmero de RTs.

Figura Nro. 3

. Camet do ls Potrla Fosom . Carnet de la Patria

Luego de #VotaPorVenezuela busca el punto
tricolor mas cercano y escanea tu
CarnetDLaPatria y tu @CarnetDelPSUV y

“Invito a todos los movimientos
revolucionarios para que se sumen al
simulacro electoral, la cita es este domingo 6
vamos a sellar esta memorable jornada de de Mayo. Vamos a probar la maquinaria del
participacion Victoriosa 4x4. Todos lleven su @CarnetDLaPatria™

. manifestd @Nicola

#PetroJuventudYFu

Fuente: Elaboracion propia.
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El “Carnet de la Patria” es una documentacién implementada por el gobierno
venezolano desde 2017 como parte de un sistema de identificacion de los diferentes
programas de ayudas sociales y subsidios del Estado. Consiste en una base de datos
donde cada registro cuenta con un cédigo QR. Pero este sistema también ha sido
utilizado como sistema de identidad en simulacros electorales, ademas de forma de
control de potenciales votos en las elecciones locales, regionales y presidenciales,
cuando de manera abierta el partido del gobierno usé el sistema para sus
actividades de movilizacién electoral.

Los contenidos de la cuenta @CarnetDLaPatria se relacionaban directamente
con la movilizacion electoral, asociados al uso de los beneficios sociales. En sus
tweets se insistia que los usuarios del carnet debian pasar el dia de la votacién por
un “Punto Tricolor”, instalados en las inmediaciones de cada Centro Electoral, para
escanear el cédigo QR de su carnet. Subyace en la mensajeria el riesgo de perder
los beneficios sociales asociados al Carnet en caso de no acudir al Punto Tricolor
respectivo.

De manera similar operé la cuenta @patria_ve, que enlaza a la plataforma oficial
de las aplicaciones de los nuevos programas de seguridad social del Estado
venezolano (https//www.patria.org.ve/login). Esta cuenta generd la etiqueta
#VenezuelaEsDemocracia, que se promovid para los TT del 19 de mayo, en visperas
de las votaciones. Dichos programas y sus cuentas son:

@R

veQR es la aplicaciéon que conecta al PODER POPULAR con los programas de
proteccién social del Presidente NICOLAS MADURO a través del Carnet de la Patria.

PATRIA

vePatria permite acceder, desde su teléfono movil, a https://www.patria.org.ve
utilizando un entorno que garantiza su correcto funcionamiento. La Plataforma
PATRIA forma parte del Sistema de Proteccion del Carnet de la Patria.


https://www.patria.org.ve/login
https://www.patria.org.ve/
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veE
MONEDER

veMonedero es la aplicaciéon que se conecta con el Monedero Patria. En su
version inicial permite consultar el saldo y revisar las operaciones, gradualmente
incorporara nuevas funcionalidades.

Billeterse

__MOVIL

Billetera Mévil convierte tu Carnet de la Patria en un medio de pago a través del
cédigo QR. Facilita a todo el pueblo la adquisicion de bienes y servicios de una
manera rapida, facil y segura.

Figura Nro. 4

> Patria_ve

#TuiteroActivo #VenezuelaEsDemocracia
identifica las etiquetas del dia que
promuevan la participacion en las elecciones
presidenciales y de legisladores del proximo
domingo 20 de mayo de 2018 y escribe
mensajes a en diferentes momentos del dia.
. d

1 e 103500 48

Participd también la cuenta de los Comités Locales de Abastecimiento y
Produccion (CLAP), a través de su cuenta Twitter @ClapOficial. Desde alli se
promovio la etiqueta #VotaSiQuieresPatria. La linea argumental de esta cuenta en
la campafa presidencial fue el asociar la obtencién de alimentos distribuidos por
los CLAPs como beneficios la Revoluciéon Bolivariana al que habia que dar
continuidad.

En la difusion de los mensajes de @ClapOficial actuaron los Comunicadores CLAP,
que son personas entrenadas para difundir los mensajes favorables al gobierno,
particularmente los relacionados con el uso del Carnet de la Patria y la distribucion
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de alimentos. También se les asignaban tareas de RTs de todas las cuentas oficiales
y de contenidos de campafia negra contra opositores.

Para complementar los esfuerzos para alcanzar los TT, una red de Tuiteros
Patriotas (@tuiteros_vzla) conté con mas 38 mil seguidores durante momento de la
campanfa. Esta red oficialista cuenta con su propia plataforma de registro de datos,
a través de la plataforma web www.tuiteros.org.ve #TuiterosPorlLaAlegriaYLaPaz.
Desde su cuenta en Twitter, se giraban instrucciones para la generacién de tweets
con la etiqueta del dia. Igualmente, los suscriptores de Tuiteros Patriotas reciben las
instrucciones de la etiqueta via el canal Telegram de la red
(https://t.me/tuiteros_vzla). Asimismo, se pueden activar la suscripcién via un cédigo
corto de SMS. Durante la campafa, los activistas de Tuiteros Patriotas que utilizaban
la etiqueta del dia participaban en el sorteo de premios que podian alcanzar hasta
el monto de un salario minimo mensual (2$ o 3$ al cambio en el mercado paralelo).

Figura Nro. 5
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Fuente: Elaboracion propia.

Aparentemente, los Tuiteros Patriotas y los Comunicadores CLAP no son
contratados para cumplir esta actividad en particular, pero es de suponer que
formaban parte de la ndmina gubernamental, aunque motivados ademas por
incentivos como las rifas y obtenciéon de bonos gubernamentales especiales, por su
papel en la actividad de publicar en Twitter. Para los efectos oficiales, los tuiteros
patriotas no son empleados de los distintos ministerios como educacién, salud,
alimentacion, cultura, turismo, vivienda, mujer, etcétera, sino que son voluntarios
“batalladores digitales”.


https://twitter.com/tuiteros_vzla
https://t.me/tuiteros_vzla
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Figura Nro. 6
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Una “tuitera patriota” pide a la cuenta del Carnet de la Patria ayuda para obtener

un teléfono inteligente y asi poder seguir apoyando a la Revolucion Bolivariana.

Fuente: Elaboracién propia.

Las demandas de teléfonos celulares son comunes en las réplicas a los tweets de
las cuentas @CarnetDLaPatria, @patria_ve, @ClapOficial y @tuiteros_vzla. Incluso,
en agosto 2018, se generd la etiqueta #EquiposNuevosParalLosBatalladoresDigitales
que los tuiteros patriotas agregaron por su propia iniciativa en los hashtags oficiales

del dia.

Figura Nro. 7

@

asesasc

L

G reremm

10z:00

Fuente: Elaboracion propia.
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Estrategia 2: Distraccion automatizada

La segunda estrategia del chavismo en Twitter, un tanto mas sofisticada, consiste
en la manipulacién del espacio comunicacional, introduciendo distracciones para
desviar los debates de la sociedad civil en Twitter. Puede llamarse distraccion
automatizada. Durante la campafia, se generaron etiquetas sobre temas
marginales de la agenda politica, en especial de aquellos que producen
divergencias en la opinion opositora, que incluso rayan en lo absurdo.

Uno de los TT del mes de mayo fue #ConMiBancoNoTeMetas, etiqueta usada
esporadicamente, desde 2010, sin haber logrado viralidad como para escalar en los
trending. El 4 de mayo, @elcapitansur publica un tweet con la etiqueta
#Conmibanconotemetas, que de inmediato obtiene 1.054 RTs. La etiqueta hacia
alusién a la intervencion de la entidad financiera BANESCO, pero el texto del
mensaje exageraba escandalosamente una declaracién de la OEA sin ninguna
conexién con el problema de la intervencién bancaria.

Figura Nro. 8
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MADURO YA NO ES PRESIDENTE Y LA OEA lo
reconoce!! #MaduroNoEsPresidente #4may
#5may

#Conmibanconotemetas yomana koteich juan
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Reconocemos la inhabilitacién y suspension
de Nicolas Maduro como Presidente de
Venezuela decidida por el @TSJ_Legitimo

Diario Las Ameéricas @ @ Dlasamerica
El Tribunal Supremo de #Venezuela en el exilio declara la suspensién de
@NicolasMaduro como presidente diariclasamericas.com/c4149768
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Fuente: Elaboracién propia.
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La cuenta @elcapitansur difunde a menudo noticias falsas y memes
desinformativos. Tiene también un canal en Youtube con contenidos satiricos y otra
cuenta en Instagram con memes antichavistas. Sus tweets expresan posturas
extremas, llamando a invasiones militares, a la violencia, a la homofobia y con
mensajes religiosos. Sigue muchas cuentas pornograficas. Unos 4 mil de sus 10 mil

seguidres poseen cuentas bots.

EICapisn =

Figura Nro. 9
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Fuente: Elaboracién propia

El tweet viral de @elcapitansur con la etiqueta #Conmibanconotemetas recibid
RTs de asociados al #EquipoTAC, cuentas bots y cuentas asociadas a Tuiteros
Patriotas, asi como RTs pagados del servicio RinfoNews. Algunos opositores se
sumaron a la etiqueta, contribuyendo a llevarla a los trending topics. No obstante,
la etiqueta fue ignorada por los principales partidos de oposicidon y sus activistas.

Figura Nro. 10

Fuente: Elaboraciéon propia.
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Otras opciones usadas por el gobierno, es por ejemplo, la cuenta @RinfoNews, un
servicio que cobra 3$ mensuales por RTs. La descripcién de su cuenta Twitter
indicaba que estaban ubicados en Miami, pero la mayoria de sus tweets
geolocalizados provenian de México. @RinfoNews promovié RTs con la etiqueta
#ConMiBancoNoTeMetas publicados por @elcapitansur, @TorresAren,
@TemplariOResisT (miembro de #TeamHDP #LlalistaJustin, otra comunidad
extremista que fue muy activa en 2017) y @EquipoTAC. No fue posible localizar un
sitio web de la empresa y para el mes de agosto 2018 la cuenta @RinfoNews habia
cambiado su nombre a @RinfoMundial.

Figura Nro. 11
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Fuente: Elaboracién propia.

Figura Nro. 11: #ConMiBancoNoTeMetas puede ser considerado un trending
topic de distraccion. @elcapitansur fue la cuenta con mayor centralidad de
intermediacién en esta red, conectando los distintos clusters y generando el
tweet que recibié mas RTs a lo largo de toda la red, en la cual participaron 9.038
cuentas que publicaron 17.680 tweets. Siete por ciento de los tweets con esta
etiqueta provinieron de cuentas asociadas con los Tuiteros Patriotas, aunque la
cuenta @tuiteros_vzla no participé directamente. @EquipoTAC es otra de las
comunidades con elevada influencia en la articulacién de este trending topic. En
el grafo también se observa la participacion de una serie de cuentas que
comparten la caracteristica de atacar tanto al gobierno como a la oposicién
democratica, como es el caso de @TorresAren, @TemplariOResisT, @VENEOOO80
Yy @TITORODRIGUEZZ. En esta etiqueta también estuvo activa la cuenta
@soldadoDfranela que se hizo famosa a partir del atentado con los drones,
ocurrido el 4 de agosto.!

El conjunto de perfiles identificados como parte de la estrategia de distraccion,
asi como de la estrategia de infiltracién, que sigue a continuacién, comparten las
siguientes caracteristicas:

. Son perfiles multiplataforma Twitter, Instagram y YouTube.

. Son anénimos, exhiben un comportamiento cyborg (patrones de
tweets y RTs que se acercan a los exhibidos en cuentas
automatizadas, pero con personalidades que sugieren un usuario
real).


https://twitter.com/RinfoMundial
https://twitter.com/RinfoMundial
https://twitter.com/TorresAren
https://twitter.com/Templari0ResisT
https://twitter.com/VENE00080
https://twitter.com/TITORODRIGUEZZ
https://twitter.com/soldadoDfranela

. Propagan memes, publican enlaces a noticias escandalosas (falsas o
auténticas), usan imagenes emotivas y hacen parodias de lideres
politicos tanto de la oposicién como del chavismo.

La cuenta #EquipoTAC, Tuiteros Anti Castrocomunistas, es una comunidad en la
que predominan cuentas cyborgs. Se dedican a atacar a la oposicion desde una
postura antigubernamental extremistas.

Figura Nro. 12
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Fuente: Elaboracion propia.

Un ejército de Trolls se divide en cinco escuadrones: Pro-Gobierno, Opositores,
Neutros, Distraccion y Fake News. El estudio permitié identificar Trolls Pro-Gobierno
y Falsos Opositores, Trolls Fake News y Trolls de Distraccién. Los Trolls Fake News y
Trolls de Distraccion trabajan principalmente en la estrategia de distractiva.
Mientras que los Falsos Opositores trabajan principalmente en la estrategia de
interferencia e infiltracion. Los Trolls pro-gobierno, Tuiteros Patriotas y
Comunicadores CLAP, apoyan las campafas oficiales.

La evidencia sugiere que se crearon un conjunto de cuentas de distraccion y el
gobierno alentd la propagacion de “falsos positivos” o noticias falsas con el objetivo
de contaminar el espacio de noticias de Twitter. Evidencia obtenida de este estudio
coincide con lo establecido en un documento filtrado del Ministerio del Interior y
Justicia, “Ejército de Trolls de la Revolucion Bolivariana™, que contiene informacion
en la estrategia de Twitter del gobierno.

Estrategia 3: Interferencia e infiltracion en las redes opositoras.

La tercera modalidad del chavismo en Twitter es el secuestro de las etiquetas de
la oposicidon democratica, y la interferencia en sus conversaciones. En la muestra de
TT analizada observamos reiteradamente el patréon de interferencia en el discurso
de la oposicion en Twitter.

Tan pronto como una etiqueta de la oposicién democratica comenzaba a entrar
en los TT, un miembro de #EquipoTAC utilizaba el hashtag en un tweet con un

7 El documento “Ejército de Trolls de la Revolucién Bolivariana” estd disponible en el sitio web IPYS
Venezuela:
https://ipysvenezuela.org/alerta/gobierno-incentiva-la-vigilancia-redes-sociales-la-difusion-noticias-
falsas/
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contenido divergente. Ese tweet rdpidamente era viralizado por bots asociados al
#EquipoTAC, teniendo el efecto de sumergir los tweets de los partidos y dirigentes
de oposicion.

Es muy notable la diferencia en el lenguaje, tono y valores en los contenidos de
los tweets de las cuentas oficiales de la oposicion en comparacién con los tweets de
las cuentas cyborgs. Mientras que en las cuentas de la oposicion se hace hincapié
en la denuncia de problemas sociales, llamadas al didlogo con los ciudadanos y la
lucha por la libertad, en los tweets de cuentas extremistas cyborg encontramos
maldiciones, insultos a las victimas, insultos a los funcionarios del gobierno y
noticias falsas.

Es relevante destacar que otros estudios de opinién publica han encontrado que
el tipo de discurso utilizado por las cuentas extremistas es rechazado por la mayoria
de las bases de la oposicién democratica y tiene un efecto desmovilizador.

Figura Nro. 12
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Fuente: Elaboracion propia.

La estrategia no se limita a la interferencia discursiva, sino pasa a la infiltracion en
la estructura de las redes. Las cuentas cyborg identificadas en el estudio estan
conectadas directamente con las cuentas oficiales de chavismo y establecen
vinculos con activistas opuestos al chavismo en el exterior de Venezuela. Por otro
lado, no mantienen vinculos con las cuentas oficiales de la oposicién. En su accionar,
intentan aislar a los grupos opositores que tienen criticas y diferencias tacticas con
los lideres de la oposicidn, favoreciendo la fragmentacion y poniendo obstaculos a
la unidad.

Figura Nro.13
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En la Figura Nro. 13 los nodos del TT #ContraElFraudeProtestoEl16 aparecen del mismo
color cuando comparten un alto porcentaje de seguidores/seguidos, algo que ocurre
comunmente entre militantes de un mismo partido. Y estdn mas cerca en la medida en
que sus contenidos son similares. Las lineas entre los nodos reflejan menciones o RTs. En
el grafico se puede ver que las cuentas cyborg “oposicion extremista” identificadas en
morado comparten contenidos (palabras clave - enlaces) y seguidores/seguidos con el
chavismo, en cuentas de activistas del chavismo reales y con la oposicién extremista,
muchos basados en Miami, en color verde. Asimismo, desde estas cuentas cyborg se
observa relacion con partidarios de Ivan Dugque en Colombia. En cambio, no tienen muchos
elementos en conexiéon con la oposicion democratica institucional como los partidos
Voluntad Popular y Primero Justicia, asi como la coaliciéon Frente Amplio.

La estrategia de interferencia e infiltracién se dirige a las comunidades mas
polarizadas, entre las distintas comunidades de la oposicién. Las cuentas de falsos
opositores extremistas se infiltran dentro en estas comunidades. Estas cuentas
interactuan con personas reales de esas comunidades para generar
credibilidad. Una vez que se ha establecido su influencia, pueden introducir nuevos
puntos de vista y amplificar la division con mensajes incendiarios.

Conclusiones

El estudio reunié evidencia sobre coémo el gobierno pone obstaculos a la diversidad
de expresiones en linea y realiza interferencias indebidas con la oposicién politica y
la organizacion en linea de la sociedad civil.

Tres estrategias fueron usadas en Twitter por el gobierno de Venezuela durante
el periodo de estudio:

1) Articulacién de cuentas oficiales y cuentas automatizadas para alcanzar los
trending topics diariamente;

2) Promocién de etiquetas de distraccion a través de la articulacion de cuentas
cyborgs y cuentas bots, con uso de mensajes emotivos, escandalosos,
desinformativos, ofensivos y/o falsos;

3) Secuestro de etiquetas de la oposicidn para desvirtuar sus discursos e interferir
en sus flujos de conversacion. En el reporte sélo se discuten algunos casos
ejemplares, en funcién de la concisiéon, pero los mismos patrones fueron observados
en los otros casos analizados. El despliegue combinado de las tres estrategias
identificadas configura una violacion sistematica del derecho a participar en los
asuntos publicos de los usuarios de Internet venezolanos.

Nota metodolégica

El estudio se centrd en el andlisis de datos relacionales de las comunidades en
torno a temas que fueron trending topics durante mayo de 2018 en Twitter
Venezuela (ver lista de hashtags). La captura de datos a través de la API de Twitter
estuvo a cargo del servicio Trendinalia (https;//www.trendinalia.com/). Utilizando el
software NodeXL se hizo el analisis exploratorio de las métricas de los grafos de
redes correspondientes, la deteccion de influyentes usando métricas de centralidad
y la delimitacion de conglomerados usando el algoritmo algorithm Cluaset-
Newman-Moore. Un analisis mas exhaustivo fue realizado usando el software Gephi,
para delimitar con mayor precisiéon las comunidades usando el algoritmo de
modularidad, en modo aleatorio con resolucién 1.0. Asimismo, se identificaron los
usuarios mas influyentes usando las medidas de centralidad de intermediacion,
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centralidad de vector, page rank y autoridad. Los graficos de las redes que ilustran
el reporte fueron generados en Gephi, usando el algoritmo Force Atlas2.

Hashtags

#PatriaSinCarnet
#VotarONoVotar
#ConTibyTodoVotoEsPaMaduro
#PetroJuventudYFuturo
#ConMiBancoNoTeMetas
#UnidosContraElFraude
#ANGobiernoDeTransicionYa
#ZapateroYMaduroFraudeSeguro
#1oMProtestaContraElFraude
10. #1eMcCalleContraElFraude

1. #VotaSiQuieresPatria

12.  #CAMBIOCarnetPorLibertad
13.  #PalaCalleEll6ContraElFraude
14. #FalconPresidenteDeVzla

15.  #ContraElFraudeProtestoEl16
16. #MananaCalleContraElFraude
17.  #EI20desobedece

18. #VenezuelaEsDemocracia

19. #YoNoVotoEste20DeMayo

20. #VzlaSeRebeld

21.  #VamosDeFrentePorVzlaLibre
22. #Petare

23.  #apostilla

24. #RebelionNacionalYA

25. #VenezuelaNoSeRinde

26. #SeisLineasDeMaduro

27. #EleccionesDondeElVecino
28. #CaosMonetario

29. #OEAconVzla

30. #OtraMud

3.  #EquiposNuevosParalosBatalladoresDigitales (Agosto)
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