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RESUMEN

En el presente articulo, se describen y exploran maltiples métodos de autenticacion en DHCP como antesala al
trabajo desarrollado, una implementacion de DHCP con autenticacion. También en este trabajo se describen las
consideraciones de disefio y detalles de implementacion en la version de mensajes DHCP autenticados desarrolla-
da; en la cual se usaron los métodos Configuration Token y Delayed Authentication, esperando que esta experien-
cia pueda ser tomada en consideracion por otros investigadores. Adicionalmente, se presentan los resultados de
diversas pruebas ejecutadas en diferentes escenarios. Los resultados obtenidos permiten concluir que es factible la
construccion de un sistema DHCP funcional y robusto usando diferentes métodos de autenticacion.
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ABSTRACT

In this paper, we describe and explore multiple methods of DHCP authentication as a way to introduce our work, a
functional implementation of DHCP with authentication. Also, this work describes the design considerations and
details for the implementation of Authentication for DHCP Messages using Configuration Token and Delayed Au-
thentication methods, with the hope that our experience can be taken in consideration by other researches. In addi-
tion, we present the results of several tests conducted using different scenarios. These results lead us to think that it

is possible to build a robust and proper DHCP system with various authentication methods.

Keywords: DHCP, Authentication, Configuration Token, Delayed Authentication.

1. Introduccion

El crecimiento de Internet junto a los datos que esta al-
berga ha creado una necesidad en las personas de estar
conectados a dicha red. Para poder conectarse a Internet,
un dispositivo de comunicacion necesita tener configurado
de manera correcta diversos parametros de la pila de proto-
colos TCP/IP. Sin embargo, una gran cantidad de personas,
las cuales usualmente poseen poco o ninglin conocimiento
de los parametros de la pila de protocolos TCP/IP, desean
tener acceso a Internet sin la necesidad de que un adminis-
trador de red deba configurar las interfaces de comunica-
cion de sus equipos. De esta manera, resulta deseable po-
seer un mecanismo que permita a los dispositivos obtener
de forma automatica los parametros de configuracion nece-
sarios para poder acceder a Internet.

El Protocolo de Configuracion Dindmico de Estaciones
(DHCP — Dinamic Host Configuration Protocol) permite a
una estacion ubicada en una red basada en TCP/IP, obtener
de manera automatica la informacion necesaria para confi-
gurar la interfaz de comunicaciones, eliminando de esta
manera la necesidad de que el administrador de red confi-
gure manualmente la interfaz [Dro97]. Cuando DHCP fue
desarrollado a inicios de los afios noventa, cuando la segu-
ridad en Internet no representaba una gran preocupacion,
este no proveia ninglin soporte de seguridad. Sin embargo,
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existen dos grandes problemas de seguridad asociados al
protocolo DHCP. El primero, un servidor DHCP no autori-
zado podria proveer informacién de configuracion inco-
rrecta al cliente, con la intencion de establecer bien sea un
ataque de hombre en el medio (Man-in-The-Middle) o un
ataque de negacion de servicios (DoS — Denial-of-Service).
El segundo, un cliente DHCP no autorizado podria obtener
informacion de configuracion de la red con la intencion de
comprometer la seguridad de la misma en el futuro. De
manera similar, un cliente no autorizado podria causar que
las direcciones IP validas del servidor se agotaran o en
general que se agotara cualquier recurso compartido en la
red, por ejemplo, enviando multiples solicitudes al servidor
(ataque de DoS) [Rubl11].

En los Gltimos anos, se han llevado a cabo varias inves-
tigaciones con la intencion de mitigar los problemas de
seguridad del protocolo DHCP descritos anteriormente.
Uno de estos esfuerzos se describe en [DAO1], donde se
define una nueva opcion de autenticacion mediante el in-
tercambio de tickets para DHCP, asi solo las estaciones
clientes y servidores que posean un ticket valido podran
estar involucrados en el proceso de configuracion de inter-
faces. Dos métodos de autenticacion son definidos en
[DAO01]: Configuration Token y Delayed Authentication. El
método Configuration Token implica el envio de un token,
como una clave en texto plano, desde el cliente al servidor
y viceversa para realizar la autenticacién entre ambos. En
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contraste con el método anterior, Delayed Authentication
autentica clientes y a un servidor usando una llave simétri-
ca conocida por ambas partes, esto antes de que ocurra
cualquier comunicaciéon relacionada con el protocolo
DHCP.

Tomando en cuenta los mecanismos de autenticacion
planteados en el RFC 3118, algunos investigadores han
realizado propuestas alternativas de autenticacion para
DHCP, por ejemplo, Hornstein et al. [HLA*01] plantean
un esquema de autenticacién similar al método Delayed
Authentication pero wusando el protocolo Kerberos
[NHRO5] para la generacion de tickets. Un método de au-
tenticacion para DHCP usando certificados digitales se
expone en [GHSO03]. En esta investigacion Glazer et al.
proponen el envio de certificados X.509 [HFP*99] en lugar
de una clave compartida como se especifica en el método
Delayed Authentication [DAO1]. Propuestas mas recientes
como la de Xu et al. [XMW11] sugieren el uso de certifi-
cados digitales entre clientes y servidores DHCP, y adicio-
nalmente incorporar un “servidor de confianza” el cual sera
el encargado de lidiar con los certificados. En este método
de autenticacion clientes y servidores utilizan el “servidor
de confianza” para validar los certificados de su contrapar-
te; usando para esto mensajes de autenticacion con un for-
mato similar al definido en [GHSO03].

Otro trabajo relacionado con la autenticacion de mensa-
jes en DHCP se presenta en [KS02]. En dicha investiga-
cion, Komori et. al. sugieren un mecanismo de autentica-
cion donde el cliente debe ser previamente certificado
usando un identificador de usuario y una clave, esto con la
intencion de prevenir el uso ilegitimo de direcciones IP.
Bajo este escenario los servidores deben almacenar cierta
informacion del cliente certificado (Identificador del Usua-
rio, direccion MAC, y direccion IP); de este modo el servi-
dor permitira el trafico de datos desde el cliente hacia In-
ternet a través de la puerta de enlace de la red.

A pesar de que el RFC 3118 fue publicado en el afio
2001 y que se han realizado varias investigaciones para
brindar autenticacion al protocolo DHCP, los autores de
este trabajo no consiguieron una implementacién completa
y funcional que permita agregar seguridad a DHCP. El
desarrollo mas cercano a una implementacion funcional de
seguridad para DHCP se presenta en el articulo [JHO5],
donde los autores presentan un método de autenticacion
para mensajes DHCP usando un algoritmo de llaves de una
via (HMAC-MDS5). El desarrollo de dicha propuesta utiliza
los formatos de mensajes propuestos en el RFC 3118; sin
embargo, no utiliza ninguno de los métodos de autentica-
cion descritos en el RFC, por lo que no es posible validar la
implementacion.

Este articulo presenta la experiencia de los autores al
implementar los mensajes de autenticacion para DHCP tal
como se describen en [DAO1]. En la implementacion desa-
rrollada se siguio un enfoque incremental, donde en prime-
ra instancia se implementaron los mensajes de autentica-
cion usando el método Configuration Token, para luego
desarrollar el método Delayed Authentication [Rubll].
Para ambas implementaciones fue necesario tomar en
cuenta un conjunto de consideraciones adicionales a las
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descritas en [DAO1], las cuales se explican a profundidad
en este trabajo.

El presente trabajo de investigacion se encuentra estruc-
turado de la siguiente manera. La Seccion 2 describe el
soporte de autenticacion para mensajes DHCP tal como se
especifica en el RFC 3118. En la Seccion 3 se explican
detalladamente los aspectos relacionados al proceso de
implementacion de la solucion de seguridad para DHCP
usando los métodos Configuration Token y Delayed Aut-
hentication. Con la finalidad de validar el correcto funcio-
namiento de la implementacion desarrollada, esta fue so-
metida a diferentes escenarios de prueba, los cuales se
presentan en la Seccion 4. En esta seccion también se in-
cluye el analisis de los resultados para cada escenario de
prueba ejecutado. Finalmente, en la Seccion 5 se concluye
acerca de los resultados obtenidos en esta investigacion, y
se plantean algunos trabajos futuros.

2. Autenticacién para Mensajes DHCP

La autenticacion en mensajes DHCP es una opcion defi-
nida en el RFC 3118 [DAO1] que se basa en un ticket de
autenticacion; usando este ticket, solo a las estaciones
clientes autorizadas se les permite configurar sus interfaces
de red de manera automatica via un servidor DHCP. La
autenticacion no se limita solo a los clientes, también pue-
de ser usada para autenticar los mensajes enviados por un
servidor DHCP.

La Figura 1 muestra el formato de la opcion de autenti-
cacion para mensajes DHCP, y su descripcion se presenta a
continuacion:

16 24
§ {
Cadigo Longitud \ Protocolo \ Algoritmo
Método Det. Rep.
.. Detecci6n de Repeticion (64 bits)
—
Informacién de Autenticacion

Figura 1: Formato de la opcion de autenticacion para
mensajes DHCP.

e Codigo: El codigo que corresponde a éste tipo de mensa-
jes es el nimero 90.

o Longitud: Contiene la longitud en bytes de los campos
"Protocolo", "Algoritmo", "Método Det. Rep.", "Detec-
cion de Repeticion" e "Informacion de Autenticacion".

Protocolo: Indica la técnica en particular para la autenti-
cacion usada en esa opcion.

Algoritmo: Indica un algoritmo a utilizar en base al pro-
tocolo indicado en el campo anterior.

Método Det. Rep. (Método de Deteccion de Repeti-
cion, o RDM): Indica el método a utilizar para detectar
posibles mensajes duplicados.

Deteccion de Repeticion: Contiene un valor utilizado
para detectar ataques de repeticion que varia segin el
"Método Det. Rep.".

o Informacion de Autenticacion: Este valor varia depen-
diendo del tipo de autenticacion usado.
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Dos métodos de autenticacion Configuration Token y
Delayed Authentication son detallados en el RFC 3118. En
los mensajes del tipo Configuration Token se hace envio de
un valor conocido previamente por el cliente y el servidor
que es utilizado como un método basico de autenticacion
semejante al provisto por una contrasefia. Dado que en este
método no es usado ninglin algoritmo de cifrado el valor
del campo Algoritmo debe ser cero (0); adicionalmente en
este tipo de mensajes solo es soportado un tipo de Detec-
cion de Repeticion basico, el cual basicamente consiste en
un contador monotono creciente (por ejemplo, una marca
de tiempo utilizando un protocolo de manejo de tiempo
como NTP — Network Time Protocol). El Método de De-
teccion de Repeticion descrito anteriormente se denota con
el valor cero (0) en el campo correspondiente.

Los mensajes del tipo Delayed Authentication son defi-
nidos por el valor uno (1) en el campo Protocolo y estos
usan una funcion criptografica estilo hash, como MDS5,
para autenticar los mensajes intercambiados por los clien-
tes y servidores DHCP. En este tipo de mensajes el campo
Informacion de Autenticacion se divide en dos subcampos,
uno de ellos se utiliza para almacenar un identificador usa-
do para calcular el hash, y el otro representa el valor del
hash. El valor del campo Algoritmo es uno (1), lo cual
denota el uso del algoritmo HMAC-MDS5.

Independientemente del método de autenticacion usado,
un mensaje es considerado valido por el receptor si el valor
en el campo Deteccion de Repeticion es coherente con el
método descrito por el campo RDM, y el emisor del men-
saje puede demostrar que conoce la llave compartida o
contrasefia.

3. Diseifio e Implementacion

En esta seccion se describen las consideraciones y deta-
lles de la implementacion desarrollada para afadir soporte
de autenticacion a mensajes DHCP usando los métodos
Configuration Token y Delayed Authentication [Rub11].

3.1 Consideraciones de Diseio

En primer lugar, dado que el interés de esta investiga-
cion se baso en la implementacion de los métodos de au-
tenticacion en DHCP y no en desarrollar por completo una
implementacién del protocolo, se selecciond una imple-
mentacion funcional de DHCP conocida como ISC (Inter-
net Systems Consortium - Consorcio de Sistemas de Inter-
net) para modificarla e incluirle el soporte de autenticacion
descrito en el RFC 3118. Esta implementacion fue selec-
cionada ya que es de codigo abierto, y ademas es amplia-
mente usada en sistemas estilo UNIX. Adicionalmente, el
hecho de trabajar con una implementacion bien conocida
del protocolo facilito la realizacion de las pruebas.

En segundo lugar, dado que algunas partes del RFC
3118 son ambiguas y no profundizan en aspectos que se
consideraron claves, la implementacion desarrollada se
basa en las siguientes consideraciones y asunciones:

o El procesamiento de la opcion de autenticacion debe ser
transparente para DHCP. Esto es, luego de ser procesada
la opcion de autenticacion, la misma es removida del
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mensaje DHCP. El mensaje resultante sera procesado por
el codigo original del ISC DHCP como si nunca hubiese
existido dicha opcion.

Un mensaje DHCP debe contener solamente una opcion
de autenticacion, atin cuando no hayan indicaciones al
respecto en el RFC 3118.

Los archivos que contienen los registros de llaves utili-
zadas, asi como las marcas de tiempo para prevenir ata-
ques de repeticion, solo seran actualizados luego de que
un mensaje DHCP sea procesado por completo.

Al usar el método de Configuration Token no sera obli-
gatorio el uso de la opcion Client Identifier; sin embargo,
sera obligatorio en el método Delayed Authentication.

Al usar el método de Delayed Authentication si no se
especificé previamente en el archivo de configuracion
del cliente algun Client Identifier, se afiadira esta opcion
al momento de construir la opcion de autenticacion. El
valor de Client Identifier en este caso correspondera a la
direccion MAC de la interfaz por la que el cliente esté
enviando el mensaje.

El tinico método de deteccion de ataques de repeticion
soportado es el contador mondtonamente creciente.

Las llaves a utilizar por cada uno de los dispositivos
seran  distribuidas siguiendo el enfoque de pre-
distribucion de llaves. La distribuciéon manual de cada
conjunto de llaves con sus respectivos identificadores es
tarea del administrador del sistema.

3.2 Detalles de Implementacién

Como se menciond en la Seccion 3.1, se modifico la im-
plementacion de DHCP desarrollada por ISC para agregar-
le soporte de autenticacion a los mensajes DHCP, en parti-
cular en esta seccion se detallan los cambios realizados
para incluir los métodos Configuration Token y Delayed
Authentication.

Con la intencion de activar el uso del método de autenti-
cacion, los demonios DHCP (servidor/cliente) son inicia-
dos via linea de comando usando un argumento especial
que indica el método de autenticacion a utilizar, el valor de
este argumento podria ser el método Configuration Token o
el método Delayed Authentication. Al usar el soporte de
autenticacion, la funcion de autenticacion que se ha im-
plementado debe establecer los valores adecuados a todos
los campos de la opcion de autenticacion en los mensajes
DHCP salientes. En el otro extremo de la comunicacion, el
receptor debe determinar si el mensaje de autenticacion
recibido es valido antes de iniciar su procesamiento, en
caso de que el mensaje recibido sea invalido el mensaje es
descartado. Especificamente, los siguientes criterios fueron
tomados en cuenta para validar el mensaje:

o La opcion de autenticacion debe estar presente.

o El valor del campo Deteccion de Repeticion debe ser
mayor que el valor que se haya recibido desde el mismo
emisor en cualquier mensaje previo. Esta verificacion
pretende prevenir ataques de repeticion.
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o Al utilizar el método Configuration Token los campos
Algoritmo, Protocolo y Método Det. Rep deben valer ce-
ro. En su lugar, al utilizar el método Delayed Authentica-
tion los campos Algoritmo y Protocolo deben valer uno,
y Método Det. Rep debe valer cero, de acuerdo a lo ex-
puesto en la Seccion 2.

e El valor de la clave usado por el cliente y el servidor
debe ser exactamente el mismo.

« Solo una opcion de autenticacion debe estar presente.

Un archivo destinado a la deteccion de repeticion se pro-
cesa cada vez que inicia el demonio DHCP en el sistema.
Dicho archivo inicialmente se encuentra vacio. Luego de la
recepcion y validacion de un mensaje DHCP con soporte
de autenticacion, el valor del campo Deteccion de Repeti-
cion y un identificador del equipo se almacenan en dicho
archivo con la finalidad de comparar estos valores con el
de los proximos mensajes. En particular, para el mecanis-
mo Delayed Authentication, se crean tres archivos adicio-
nales: el primer archivo contiene los valores de las llaves a
utilizar y sus respectivos identificadores; el segundo archi-
vo, que inicialmente se encuentra vacio, almacena el iden-
tificador de la tltima llave utilizada por cada equipo que se
haya autenticado exitosamente. El tercer archivo solo se
crea en el cliente y almacena la direccion IP del servidor
DHCEP del cual se ha recibido la tltima direccion IP usada
por el cliente.

La implementacion de los métodos Configuration Token
y Delayed Authentication difiere en las actividades de ini-
cializacion del demonio, asi como en el intercambio de
mensajes DHCP. A continuacion se presentan las diferen-
cias de implementacion entre ambos métodos de autentica-
cion. Para el método Configuration Token se establece una
Unica contrasefia para todos los equipos con los que exista
alguna comunicacion, la cual se incluye en cada uno de los
mensajes DHCP intercambiados entre cliente y servidor.
En el método Delayed Authentication se establece el algo-
ritmo de cifrado a usar y se inicializan ciertas estructuras
de datos necesarias para la construccion del hash. A dife-
rencia del método anterior, en Delayed Authentication el
cliente envia un primer mensaje DISCOVER con el campo
Informacion de Autenticacion vacio y es el servidor quien
selecciona la llave a utilizar en el intercambio de mensajes.
La llave es seleccionada al azar de entre todas las llaves
disponibles. Una vez seleccionada la llave, solo se revela
su identificador en los mensajes DHCP, es decir, nunca se
transmite el valor de la llave a través de la red. El valor del
campo Informacion de Autenticacion contiene un hash
(HMAC-MD5) calculado usando el mensaje DHCP y el
valor de la llave. De forma analoga, el cliente debe realizar
el proceso de verificacion del campo Informacion de Au-
tenticacion calculando nuevamente el hash del mensaje, y
determinar si dicho mensajes es procesado o descartado.

Las acciones realizadas por el cliente y el servidor du-
rante el intercambio y validacion de los mensajes en los
métodos Configuration Token y Delayed Authentication se
observan en la Figura 2 y Figura 3 respectivamente.
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[ciente con Authenticacion [Servidor con authenticacidn

1 : DHCPDISCOVER
= Ejecucion regular del ISC DHCP
= Agregar opcidn de autenticacidn

- Chequear opcidn de Authenticaciin

- Validar campo Replay Detection

- Comparar secreto compartide

- Ejecucion regular del ISC DHCP

- Actualizar archive de Replay Detection

3 2 : DHCPOFFER
- Chequear opcién de Authenticacion
- Validar campa Replay Detection
:- Comparar sacreto compartido
-+ Ejecucion regular del ISC DHCP
= Actualizar archive de Replay Detection
- Ejacucion regular dal 1SC DHCP
- Agregar opcion de autenticacicn
: 3 : DHCPREQUEST
- Ejecucidn regular del ISC DHCP
- Agregar opcidn de autenticacion
- Chequear opcidn de Authenticacion
- Validar campo Replay Detection
- Comparar secreto compartido
- Ejecucion regular del ISC DHCP
- Actualizar archivo de Replay Detection

4 : DHCPACK
= Chequear opcidn de Authenticacién
= Validar campo Replay Detection
- Comparar secreto compartido
- Ejecucidn regular del 1SC DHCP
- Actualizar archive de Replay Detection
- Ejacucidn regular del 1SC DHCP
- Agregar opcion de autenticacion

Figura 2: Proceso de autenticacion usando el método
Configuration Token.
|Cliente

ticacicn Servidor con authenticacic in|

1 : DHCPDISCOVER
i~ Ejecucion regular del ISC DHCP
Agregar opcion de autenticacidn

- Chequear opcidn de Authenticacidn
- Validar campo Replay Detection
- Asignar lave compartida
- Ejecucion regular del 1SC DHCP
- Actualizar archivo de Replay Detection :
= Actualizar archivo de llaves usadas
2 : DHCPOFFER
Chequear opcidn de Authenticacién
Validar campo Replay Detection
:- Comparar hach usando llave compartida
i - Ejecucion regular del ISC DHCP
i= Actualizar archivo de Replay Detaction
i- Actualizar archivo de llaves usadas i
- Ejecucién regular del ISC DHCP -
- Agregar opcion de autenticacian :
= Incluir hash HMAC :
3 : DHCPREQUEST
Ejecucién regular del ISC DHCP
Agregar opcidn de autenticacidn
Incluir hash HMAC

- Chequear opcion de Authenticacidn
- Validar campo Replay Detection 3
- Comparar hash usando llave compartida :
- Ejecucién regular del ISC DHCP
- Actualizar archive de Replay Detection
= Actualizar archivo de llaves usadas
4 : DHCPACK
Chequear opcidn de Authenticacion
Validar campo Replay Detection
Comparar hash usando llave compartida
Ejecucién regular del ISC DHCP
Actualizar archive de Replay Detection
Actualizar archivo de llaves usadas

- Ejecucién regular del ISC DHCP
- Agregar opcidn de autenticacian
= Incluir hash HMAC i

Figura 3: Proceso de autenticacion usando el método
Delayed Authentication.
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4. Resultados y Discusion

La implementacién desarrollada fue sometida a diversos
escenarios de prueba, con el propdsito de evaluar que su
comportamiento es coherente con las especificaciones de-
finidas en el RFC 3118, en lo que respecta a la correcta
validacion de mensajes DHCP. Las pruebas descritas en
esta seccion fueron ejecutadas para ambos métodos de
autenticacion: Configuration Token y Delayed Authentica-
tion.

La herramienta de captura de trafico Wireshark [WIR13]
fue utilizada para validar los mensajes DHCP con soporte
de autenticacion. En los resultados presentados en esta
seccion, se han resaltado los datos de interés para facilitar
la discusion en cada escenario. Adicionalmente, los clien-
tes y servidores involucrados en cada uno de escenarios de
prueba fueron configurados usando VMware Workstation
[VMW13] con las siguientes caracteristicas:

o Sistema Operativo: Debian 6.0.1 (Squeeze).
e Procesador: Intel i7 2.6 GHz (1 nucleo).

e Memoria RAM: 256 MB.

e Version DHCP: ISC DHCP 4.2.1-P1 [ISC13].

Con la intencion de validar el comportamiento y cohe-
rencia de la implementacion de DHCP con autenticacion
desarrollada, se definieron diferentes topologias de red
sobre las cuales posteriormente se ejecutaron diversos es-
cenarios de pruebas. La primera topologia de red solo invo-
lucra un cliente y un servidor DHCP sobre la misma subred
como se ilustra en la Figura 4. Esta topologia se utiliz6 en
los escenarios de prueba del 1 al 5.

Cliente DHCP

Servidor DHCP

Figura 4: Topologia de red simple para DHCP con
autenticacion.

En la segunda topologia se introdujo un agente de relevo
DHCP entre el cliente y el servidor, esto con la finalidad de
comprobar si los mensajes de DHCP con autenticacion
atraviesan sin inconveniente el agente de relevo. Esta
topologia se utilizo en el escenario de prueba 6.

wl] : =
I -
s

Clienta DHCP Agenta da Relevo DHCP Servidor DHCP

Figura 5: Topologia de red con agente de relevo DHCP
con autenticacion.
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Para la ultima topologia se consideraron varios clientes y
servidores DHCP en la misma subred como se muestra en
la Figura 6. En esta oportunidad los clientes y servidores
usaban o no algun método de autenticacion; del mismo
modo, compartian algun secreto o llave que permitia el
intercambio de mensajes con otro dispositivo, es decir, en
esta topologia los clientes solo podian adquirir una direc-
cion IP de aquellos servidores con los que se compartia el
mismo secreto o llave y adicionalmente usaban el mismo
método de autenticacion; o bien si no utilizaban ningun
método de autenticacion. La topologia descrita reciente-
mente se empled en las pruebas del escenario 7.

Servidor DHCP 1

Servidor DHCP 2
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Cliente DHCP N -

Servidor DHCP M
Figura 6: Topologia de red con mdltiples clientes y
servidores DHCP con autenticacion.

4.1 Escenario 1: Validacién de la Opcion de Autenti-
cacion

El escenario 1 se disefi6 con la intencion de corroborar si
un cliente es capaz de adquirir informacion de configura-
cion de red via mensajes DHCP con la opcién de autenti-
cacion habilitada. Durante la realizacion de esta prueba el
cliente y el servidor DHCP se iniciaron usando el mismo
método de autenticacion, ademas de utilizar el mismo se-
creto compartido o conjunto de llaves. En las Figura 7 y
Figura 8 se puede apreciar el intercambio de mensajes con
autenticacion (mensajes DHCPDISCOVER) usando los
métodos Configuration Token y Delayed Authentication
respectivamente.

= option: (t=90,1=21) Authentication
option: (90) Authentication
Length: 21
value: 000000507a4b050008555f746573745f746f6b656e
protocol: configuration token (0)
Algorithm: 0
Replay Detection Method: Monotonically-increasing counter (0)
RDM Replay Detection value: 507a4b050008555fF
Authentication Information: 746573745f746f6b656e
end option

Figura 7: Autenticacion vailda usando Configuration
Token.



Seccion 4: Redes de Computadores

= Option: (t=90,1=31) Authentication

option: (90) Authentication
Length: 31
value: 010100507a4b73000dd628000000039187b59769ad720059. ..
protocol: delayed authentication (1)
Algorithm: HMAC_MDS (1)
Replay Detection Method: Monotonically-increasing counter (0)
RDM Replay Detection value: 507a4b73000dd628
Secret ID: 0x00000003
HMAC MDS5 Hash: 9187b59769ad720059129f12939f9667
End option

Figura 8: Autenticacion valida usando Delayed
Authentication.

4.2 Escenario 2: Opcion de Autenticacion no Presente

En este escenario el cliente se inicid sin soporte de
autenticacion.  El  servidor recibi6 un  mensaje
DHCPDISCOVER sin opcién de autenticacion, por lo que
descarto el mensaje y el cliente no pudo obtener
informacion de configuracion de red. De forma similar, un
cliente que recibi6 un mensaje sin la opcion de
autenticacion descartd dicho mensaje. En la Figura 9 se
observa una captura de un mensaje DHCP que no posee la
opcion de autenticacion.

option: (t=53,1=1) DHCP Message Type = DHCP Discover
) option: (t=50,1=4) Requested IP Address = 10.0.12.20
@ option: (t=55,1=7) Parameter Request List

End option

Padding

B &

Figura 9: Porcion de una captura en Wireshark que
muestra la ausencia de la opcién de autenticaciéon en un
mensaje DHCPDISCOVER.

4.3 Escenario 3: Uso de Clave o Llave Incorrecta

El uso de una clave o llave incorrecta debe ser detectado
durante el proceso de autenticacion en DHCP, es por esto
que este escenario pretende validar el correcto
funcionamiento de la implementaciéon de autenticacion
para DHCP que se ha desarrollado. Especificamente en
este escenario para el caso de Configuration Token, tanto el
cliente como el servidor usaron un secreto distinto
("wrong_token" y "test token" respectivamente), por lo
que ambos descartaron cualquier mensaje que se enviaron
entre si, tal como lo establece el RFC 3118. Cuando se
utiliz6 el método Delayed Authentication, si no se
encontraba un identificador de llave o si la llave era
distinta, el calculo del hash no podia completarse o
sencillamente resultaba en un hash distinto, por lo que se
descartaba el mensaje. La captura en la Figura 10 muestra
el uso de un token distinto, mientras que la captura en la
Figura 11 muestra el uso de identificadores no aceptados
en Delayed Authentication (el cliente sélo posee la llave
con ID 1y el servidor usa una llave con ID 2).
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option: (t=90,1=22) Authentication

option: (90) Authentication

Length: 22

value: 000000507a4c21000276ae77726f6e675f746f6b656e

protocol: configuration token (0)

Algorithm: 0

Replay Detection Method: Monotonically-increasing counter (0)

RDM Replay Detection value: 507a4c21000276ae
[ Authentication Tnfornation: 7772676e675f746t6bosee
End Option
Padding
07 01 1c 02
21 00 02 76
£f 00 00 00
00 00

00 Oc 14 37
00 50 7a 4c
00 00 00 00

03 0f 06 0c 5a 16 00 00
ELM/7 72 6F 6e 67 5T 74
00 00 00 00 00 00 00 00

Figura 10: Uso de clave incorrecta en el método
Configuration Token.

option: (t=90,1=31) Authentication
option: (90) Authentication
Length: 31
value: 010100507a4c54000f28b100000002fd9cd610a3a91e84dc. ..
Protocol: delayed authentication (1)
Algorithm: HMAC_MD5 (1)
rReplay petection method: Monotonically-increasing counter (0)
RDM Replay Detection Value: 507a4c54000f28bl
Secret ID: 0x00000002
HMAC MDS Hash: fd9cd6l0a3adle84dc83d273fBaaac3d
End option

£f 00 1c
01 01 00
9c dé 10

00 Oc 64 33
04 0a 00 Oc
50 7a 4c 54
a3 a9 le 84

04 00 00 00 c§& 01 04 ff ff
ff 03 04 0a 00 Oc 02 5a 1f

00 0f 28 bl WUMOONIO® d
8 aa ac 3d ff

dc 83 d2 73

método

Figura 11: Uso de llave incorrecta en el

Delayed Authentication.

4.4 Escenario 4: Valor de Deteccién de Repeticion
Inaceptable

Para la realizacion de esta prueba se modificé en el ser-
vidor el archivo que contiene los valores de deteccion de
repeticiones y se cambid la marca de tiempo del cliente a
una fecha en el futuro como se aprecia en la Figura 12.

00:0c:29:16:6¢:0f 503c484b00001%ec
00:0c:29:a6:fb:ed 503c476200052815
00:0c:29:¢6:76:9d 8888888888888888

Figura 12: Modificacién en el archivo Replay Values
del servidor

El servidor recibié un mensaje con un valor de deteccion
inferior (no aceptable) por lo que el mensaje fue descarta-
do. En la Figura 13 se muestra que el valor de deteccion de
repeticion enviado por el cliente es menor que el valor
encontrado en el archivo del servidor.

option: (t=90,1=21) Authentication
option: (90) Authentication
Length: 21
value: 000000507a4d120005e1c8746573745f746f6b656e
Protocol: configuration token (0)
Algorithm: 0
Replay Detection Method: Monotonically-increasing counter (0)
Authentication Information: 746573745f746T6b656e
End option
Padding

Figura 13: Valor no valido para el método de deteccién
de repeticion.
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4.5 Escenario 5: Valores no Validos en los Campos
Protocolo, Algoritmo y RDM

El escenario 5 pretende determinar si mensajes DHCP
con autenticacion que contengan valores no validos en sus
campos son descartados con base a las especificaciones del
RFC 3118. Para este escenario el cliente se modifico con la
intencion de que enviara valores no aceptados o conocidos
por el servidor para los campos: Protocolo, Algoritmo y
RDM. El servidor descart6 todos y cada uno de los mensa-
jes ya que los valores de los campos eran invalidos. Por
ejemplo, al enviar un valor invalido en el campo RDM, el
servidor descarto el mensaje, debido a que no conocia el
método de deteccion de ataques de repeticion usado por el
cliente. La Figura 14 refleja este comportamiento y en ella
se observa la palabra Unknown, que indica que el valor del
campo RDM es un método no soportado actualmente.

option: (t=90,1=21) Authentication
option: (90) authentication
Length: 21
value: 0000014fcbal?500080867746573745f746f6b656e
protocol: configuration token (0)
Algorithm: 0

Replay Detection Method: unknown (1)

Replay Detection value: 4fcbal7500080867
Authentication Information: 746573745f746f6b656e
End option
Padding

Figura 14: Valor desconocido para el campo de método
de deteccion de repeticion.

4.6 Escenario 6: Soporte de Autenticacion via Agente
de Relevo

En este escenario se ubico al cliente y al servidor en dos
sub redes distintas. Adicionalmente se agregd una tercera
maquina conectada a ambas subredes, y se configuré como
agente de relevo DHCP. El agente de relevo escuchaba y
retransmitia  peticiones DHCP hacia un servidor
predeterminado. Se enviaron mensajes autenticados a
través del agente de relevo y como resultado este modifico
el valor del campo giaddr del mensaje DHCP, indicando
que el mensaje pasé a través del agente de relevo sefialado.
Las capturas en la Figura 15 y la Figura 16 reflejan esta
accion.

option: (t=90,1=21) Authentication
option: (90) Authentication
Length: 21
value: 000000507a4e66000b1840746573745f746f6b656e
Protocol: conf'igurat'ian token (0)
Algorithm: 0
Replay Detection Method: Monotonically-increasing counter (0)
ROM Replay Detection value: 507a4e66000b1840
Authentication Information: 746573745f746f6b656e
End option
pPadding

Figura 15: Uso del método Configuration Token a
través de un agente de relevo.
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option: (t=90,1=31) Authentication
option: (90) Authentication
Length: 31
value: 010100507a4ebf00096fa6000000032b908105364131F139...

Protocol: delayed authentication (1)
Algorithm: HMAC_MD5 (1)
replay petection Method: monotonically-increasing counter (0)
RDM Replay Detection value: 507a4ebf00096fa6
Secret ID: 0x00000003
HMAC MD5 Hash: 2b908105364f31f139ef174965ac984f
End option

Figura 16: Uso del método Delayed Authetication a
través de un agente de relevo.

4.7 Escenario 7: Autenticacion entre Multiples Clien-
tes y Servidores DHCP

Para las pruebas ejecutadas en este escenario se ubicod en
una misma sub red a un gran nimero de clientes y
servidores ~DHCP  funcionando  simultaneamente.
Especificamente se conté con 10 servidores y 20 clientes
con diferentes configuraciones, en general la configuracion
de cada uno de los equipos involucrados variaban en el
método de autenticacion soportado, y en las claves y llaves
intercambiadas. Por limitaciones de espacio en este articulo
no se expone la configuracion de cada cliente y servidor;
sin embargo, los valores utilizados durante las pruebas en
este escenario se encuentran disponibles en [Rubl11].

Dependiendo de la configuracion establecida, un cliente
solo podia obtener los parametros de configuracion de red
de aquellos servidores con los que se podia autenticar
exitosamente. De este modo tanto el cliente como el
servidor descartaban los mensajes que no estaban
debidamente autenticados. Este comportamiento se refleja
en la Figura 17 y la Figura 18 donde se pueden apreciar los
logs de un cliente y de un servidor involucrados en este
escenario.

Cliente DHCP

DHCPDISCOVER on eth0 to 255.255.255.255 port 67 interval 3
Key ID unknown.

HMAC not valid from 10.0.0.205, packet discarded.

Key ID unknown.

HMAC not valid from 10.0.0.203, packet discarded.

No Authentication option from 10.0.0.209, packet discarded.
DHCPOFFER from 10.0.0.201

DHCPREQUEST on eth0 to 255.255.255.255 port 67
DHCPACK from 10.0.0.201

bound to 10.0.0.13 -- renewal in 54 seconds.

Figura 17: Extractos del log del cliente DHCP.

Servidor DHCP

No Authentication option from 00:23:12:¢7:37:89, packet discarded.

No Authentication option from a0:0b:ba:db:44:d3, packet discarded.
DHCPDISCOVER from 00:0c:29:4d:6¢:1f via ethO

DHCPOFFER on 10.0.0.13 to 00:0c:29:4d:6c:1f via ethO

DHCPREQUEST for 10.0.0.13 (10.0.0.201) from 00:0c:29:4d:6¢:1f via
eth0

DHCPACK on 10.0.0.13 to 00:0¢:29:4d:6¢:1f via eth0

Key ID unknown.

HMAC not valid from 00:0c:29:cd:62:ee, packet discarded.

Wrong PROTOCOL in use from 00:0c:29:a9:9¢:0f, packet discarded.

Figura 18: Extractos del log del servidor DHCP.
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Del lado del servidor se observa que las primeras dos
lineas corresponden a mensajes que fueron descartados por
no poseer una opcion de autenticacion. Las siguientes
cuatro lineas corresponden a la autenticacion y asignacion
de una IP de manera exitosa a un cliente. Las siguientes
dos lineas corresponden al descarte de un mensaje por el
uso de una llave desconocida y la ultima linea corresponde
al descarte de un mensaje por usar un método de
autenticacion distinto al utilizado por el servidor.

4.8 Resultados Generales de las Pruebas Realizadas

Luego de haber ejecutado las pruebas descritas en la
Seccion 4, se pudo corroborar que la implementacion
desarrollada en este trabajo cumple con las funcionalidades
necesarias para llevar a cabo correctamente la
autenticacion en mensajes DHCP tal como lo describe el
RFC 3118.

5. Conclusiones

En este articulo se ha descrito la posibilidad de incorpo-
rar la opcion de autenticacion a los mensajes DHCP usando
los métodos Configuration Token y Delayed Authentica-
tion. La posibilidad de incorporar autenticacion en los
mensajes DHCP permite aliviar los problemas de seguridad
asociados al protocolo. La principal ventaja de la autenti-
cacion via los métodos Configuration Token y Delayed
Authentication es la factibilidad de incorporarlos al proto-
colo DHCP. A pesar de que los mecanismos de autentica-
cion mencionados fueron publicados en el afio 2001, estos
no han sido implementados o incorporados a alguna im-
plementacion funcional de DHCP.

En esta investigacién se modificé una implementacion
de DHCP bien conocida, 1lamada ISC DHCP, para incor-
porarle soporte de autenticacion. La implementacion desa-
rrollada siguié un enfoque incremental al incorporar los
métodos Configuration Token y Delayed Authentication.
Los resultados obtenidos durante las pruebas demuestran
que la implementacion desarrollada es sencilla y funcional,
lo cual permite concluir que el uso de un mecanismo de
seguridad que restrinja a quién se le otorga una direccion
IP se puede llevar a cabo sin incluir elementos o equipos
adicionales que pudiesen afiadir complejidad a una red
existente.

El principal aporte de este trabajo de investigacion es el
hecho de proveer una solucion real y factible para la im-
plementacion de mecanismos de autenticacion para la ob-
tencion de una direccion IP en dispositivos funcionando
bajo la plataforma Linux. Adicionalmente, la implementa-
cion desarrollada representa una contribucion para la co-
munidad de administradores de sistemas ya que provee una
alternativa segura y sencilla para la asignacion de direccio-
nes IP.

Como trabajos futuros a esta investigacion se propone
extender el conjunto de pruebas sobre la implementacion
desarrollada, por ejemplo, la implementacion podria some-
terse a pruebas de estrés. Adicionalmente seria interesante
determinar la sobrecarga que genera el procesamiento de
los mensajes de autenticacion sobre el protocolo basico de
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DHCP. Finalmente, seria conveniente adaptar la imple-
mentacion desarrollada a las opciones de autenticacion
para el protocolo DHCPv6.
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