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Resumen

Las aplicaciones web con frecuencia resultan ser el punto de entrada mas débil a una red
corporativa. Generalmente el acceso a las mismas debe ser publico y estar disponible desde
cualquier parte del mundo, 24 horas al dia, los 365 dias del ano.

Si la aplicacion web no es segura, entonces toda la informacién sensible esta en grave peligro.
Asegurar las aplicaciones web es critico y no es una tarea facil, debido a la inmensa cantidad de
vulnerabilidades y amenazas a las que estdn expuestas.

Para las aplicaciones web existen vulnerabilidades en la red, el sistema operativo, servidores
que las contienen, e incluso en las mismas aplicaciones web. Un atacante puede aprovechar estas
vulnerabilidades y cometer ataques, con el fin de obtener informaciéon confidencial, conseguir
accesos no autorizados o simplemente causar algin dano.

Sin embargo existen técnicas y buenas practicas de desarrollo de software que pueden ayudar
a proteger las aplicaciones web de estas vulnerabilidades. Siempre y cuando los desarrolladores,
integradores y administradores de sistemas, estén concientes de la existencia de estas vulnerabili-
dades y de cémo prevenirlas o dificultar su explotacién.

El Trabajo Especial de Grado aborda las aplicaciones web desde el punto de vista de la
seguridad. Describe las principales caracteristicas de las aplicaciones web, sus vulnerabilidades
y amenazas, y las medidas de seguridad que permiten protegerlas. Se consideran aspectos de
plataforma, red, aplicaciones e implementaciones de funcionalidades en las aplicaciones web. Se
propone una metodologia para la auditoria de seguridad en aplicaciones web. Esta metodologia
establece un conjunto de pasos bien definidos, los cuales permitiran auditar cada caracteristica de
una aplicacién web y determinar la existencia de posibles vulnerabilidades y amenazas de seguri-
dad. Para luego hacer referencia a las respectivas medidas de seguridad correctivas que pueden ser
aplicadas. Finalmente para probar la eficacia de la metodologia se realizaron tres (3) casos de es-
tudio, con los cuales se auditaron tres (3) aplicaciones web desarrolladas con tecnologias diferentes.
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Capitulo 1

Introduccién y Problema

Las actividades que se realizan en Internet tienen mayor importancia cada dia. En todas partes
del mundo las personas diariamente navegan en busca de informacion, revisan su email personal,
compran en sitios de comercio electrénico, realizan consultas y transferencias bancarias. La seguri-
dad de estas actividades es de vital importancia para el completo desarrollo de las mismas. Los
usuarios deben sentirse confiados y seguros para realizar sus operaciones a través de Internet.

Muchas veces la seguridad se ve amenazada por vulnerabilidades presentes en las aplicaciones
web. Estas vulnerabilidades son objeto de ataques por personas mal intencionadas que buscan
hacerse con informacion confidencial, cometer estafas, fraudes o simplemente causar dano a una
persona o empresa. La falta de prevencion, el descuido y desconocimiento, son las principales ra-
zones por las cuales estas vulnerabilidades existen.

Es de vital importancia considerar la implementacién de controles o medidas de seguridad en
funcion de evitar o minimizar el riesgo de estos ataques en las aplicaciones web. En ocasiones
durante el desarrollo e implantaciéon de una aplicacién web, el topico de medidas de seguridad,
no es tomado en cuenta en la planificacion y desarrollo del proyecto, y se deja como un aspecto
secundario o para cuando la aplicacién y sus funcionalidades estén finalizadas. Por esto a veces es
muy tarde cuando se requiere implementar una solucion a una vulnerabilidad, ya habiendo pagado
el precio de recibir un ataque.

En la actualidad existe una gran cantidad de aplicaciones web que presentan vulnerabilidades
y posibilidades de ataques que pueden poner en riesgo a las empresas y sus clientes. Es necesario
identificar a tiempo las vulnerabilidades y amenazas a las que estdn expuestas estas aplicaciones,
e implementar los controles y medidas de seguridad para prevenirlas.

Las aplicaciones hechas a la medida tienden a ser mas susceptibles a presentar vulnerabilidades,
ya que en muchas ocasiones las mismas implican un menor grado de pruebas o exigencias de calidad,
comparadas con otras aplicaciones empaquetadas por grandes casas de software para un mercado
masivo, que necesariamente deben ser probadas miles de veces para poder ser lanzadas al mercado.

Es muy importante saber que la seguridad no es un evento de una sola vez. Ya que, constan-
temente se descubren nuevos ataques, nuevas vulnerabilidades en procesos existentes. Por ende,
se tienen que evaluar constantemente los procesos de forma rigurosa para prevenir y descartar
cualquier posibilidad de amenaza o ataque.



1.1. Propuesta

Se propone un estudio cientifico que tenga como objetivo identificar las caracteristicas y fun-
cionalidades més comunes presentes en aplicaciones web y determinar a cuales vulnerabilidades y
amenazas de seguridad estan expuestas. Elaborar una metodologia para la auditoria de seguridad
en las aplicaciones web, que permita identificar las caracteristicas y funcionalidades que posee una
determinada aplicacién web, para verificar la existencia o no, de amenazas y vulnerabilidades, y
asi poder corregirlas. Luego aplicar la metodologia en diferentes aplicaciones web, con el fin de
identificar sus vulnerabilidades y amenazas e implementar las medidas de seguridad correctivas
correspondientes.

1.2. Objetivo General

Investigar las caracteristicas y funcionalidades méds comunes presentes en aplicaciones web
y determinar a cuales vulnerabilidades y amenazas de seguridad estan expuestas. Elaborar una
metodologia para la auditoria de seguridad en aplicaciones web. Aplicar la metodologia a diferentes
aplicaciones web para determinar sus posibles vulnerabilidades y amenazas. Luego implementar
las respectivas medidas de seguridad y correcciones necesarias en las mismas.

1.3. Objetivos Especificos

El trabajo a realizar cuenta con los siguientes objetivos especificos:

1. Identificar las caracteristicas y funcionalidad méas comunes presentes en aplicaciones web.

2. Para cada una de las caracteristicas determinar implicaciones en cuanto a vulnerabilidades
y amenazas de seguridad a las que puedan estar expuestas.

3. Elaborar un conjunto de pasos que ayuden a determinar las caracteristicas presentes en una
aplicacion web y verificar sus vulnerabilidades, es decir, elaborar una metodologia para la
auditoria de seguridad en aplicaciones web.

4. Realizar casos de estudio para comprobar la utilidad de la metodologia, especificamente,
aplicar la metodologia en diferentes aplicaciones web con el fin de identificar caracteristicas
y sus posibles amenazas de seguridad.

5. Implementar soluciones para las posibles vulnerabilidades que presenten las aplicaciones como
complemento del caso de estudio.



1.4. Alcance

Identificar las caracteristicas principales mas comunes en aplicaciones web y determinar las
posibles vulnerabilidades y amenazas de seguridad asociada a cada una de ellas. Establecer el con-
junto de pasos necesarios para determinar las vulnerabilidades presentes en las aplicaciones web.
En la actualidad el nimero de vulnerabilidades existentes es muy grande y estd en constante au-
mento, por tanto es imposible considerar todas las posibilidades de vulnerabilidades y amenazas.
Se tomaran las m&as importantes y comunes presentes en las aplicaciones web, sin embargo los
conceptos y principios que comprenden a las mismas son perfectamente aplicables en la mayoria
de las variantes y nuevas vulnerabilidades que van surgiendo con el tiempo.

Este trabajo toma en cuenta las aplicaciones web y su entorno. Considera aspectos de platafor-
ma, red, sistemas operativos, aplicaciones como servidores web, servidores de bases de datos e
incluso la forma cémo estan desarrolladas las mismas. Se hace mayor énfasis en aspectos relaciona-
dos el codigo fuente, implementaciones de procesos y el manejo de la informacion en la aplicacién
web.

Elaborar una metodologiz para
|z auditoria de seguridad en -

- aplicaciones wab -
- “
¥
- x\xu
Determinar vulnerabilidadesy Aplicar Iz metodologiz parz
amenazas de las caracteristicas identificar vulnersbilidadesy
- 4 3 r i e
ol de las zplicaciones web smensazas en aplicaciones web
- =
|dentificar caractensticas Implementar medidasy
principalesde ias controles de seguridad en las
aplicacionesweb aplicacioneswehb

Figura 1.1: Diagrama de la solucién (Elaboracién propia)

Para cumplir estos objetivos se desarrollaron seis capitulos: En el primer capitulo se realiza una
breve introduccion del contenido del TEG, se describe el problema que generé este estudio. Para
puntualizar el objetivo general y objetivos especificos, finalmente, se precisa el alcance que logra

el TEG.

En el segundo capitulo se realiza un breve anélisis de las aplicaciones web y su entorno. Tam-
bién se discuten los conceptos de seguridad relacionados con las aplicaciones web a la vez que se
familiariza al lector con algunos términos que le facilitaran la comprension del presente TEG.

En el tercer capitulo se describe las vulnerabilidades y amenazas de seguridad mas comunes,
presentes en aplicaciones web. ;Cuando? y ;Como? se presentan. En cada caso se hace referencia

a las medidas de seguridad que deben tomarse para evitarlas o prevenirlas.

En el cuarto capitulo se definen cada una las medidas de seguridad necesarias para corregir las
vulnerabilidades y amenazas de seguridad mencionadas en el segundo capitulo. Consideraciones,
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politicas y controles que deben implementarse en conjunto con las funcionalidades y caracteristicas
de una aplicacion web.

En el quinto cuatro se identifican las caracteristicas principales en las aplicaciones web y sus
implicaciones de seguridad. Caracteristicas que frecuentemente se pueden apreciar en distintas
aplicaciones web, y que muchas veces implican la existencia de vulnerabilidades, y por tanto se
deben tomar las medidas de seguridad necesarias.

El capitulo seis es la propuesta de una metodologia de auditoria para la seguridad en aplica-
ciones web. Se mencionan las herramientas y conocimientos necesarios para una correcta aplicacién
de la misma y se describe paso a paso cada una de sus etapas.

Finalmente, se realizaron tres (3) casos de estudios en los cuales fueron auditadas, haciendo
uso de la metodologia, tres aplicaciones web diferentes. Para cada una de ellas se determiné la
existencia de vulnerabilidades y amenazas de seguridad. Luego se implementaron las medidas o
controles de seguridad necesaria para protegerlas.



Capitulo 2

Introduccién a las aplicaciones web y la
seguridad

En este capitulo se describe las aplicaciones web y su entorno. Un breve repaso a sus com-
ponentes de hardware y software mas notables. También se discuten los conceptos de seguridad
relacionados con las aplicaciones web a la vez que se familiariza al lector con algunos términos que
le facilitaran la comprensién del presente Trabajo Especial de Grado (TEG).

2.1. Aplicaciones web

Una aplicaciéon web es una aplicaciéon que es accedida a través de una red como Internet o
una intranet, generalmente haciendo uso de un navegador web (browser, en inglés). Los sitios web,
también conocidos como paginas web, son ejemplos de aplicaciones web en las que generalmente
hay informacion en textos e imagenes. Los navegadores son considerados clientes livianos, ya que
no requieren la instalacién de grandes paquetes de software, y en la actualidad estan presentes en
la mayoria de los computadores. Las aplicaciones web se ejecutan en servidores, y los clientes no
necesitan instalar y/o actualizar ningin tipo de software para tener acceso a las mismas. Estas
caracteristicas de actualizacion y administracion centralizada, evita tener que distribuir e instalar
numerosas actualizaciones de software en multiples clientes. Esto, junto con las capacidades de
ubicuidad de los clientes, son las principales razones por las cuales se han vuelto tan populares las
aplicaciones web.

Las aplicaciones web funcionan bajo una arquitectura cliente-servidor. Bajo esta arquitectura se
define una relacién entre dos computadores sobre una red, los clientes que realizan peticiones a un
servidor, y estos que aceptan las peticiones, las procesan y responden con la informacion solicitada
a los clientes. Bajo este modelo cada cliente tiene la libertad de obtener la informacion que requiera
en un momento dado proveniente de una o varias fuentes locales o distantes y de procesarla como
segtin le convenga. Los distintos servidores también pueden intercambiar informacién dentro de esta
arquitectura. El intercambio de informacién se realiza principalmente a través del protocolo HTTP.
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Figura 2.1: Arquitectura cliente-servidor (Elaboracién propia)

2.1.1. Protocolo HTTP y la red

El protocolo HTTP (Hypertext transfer protocol), o Protocolo para transferencia de hipertex-
tos permite enviar y recibir informacién como textos y archivos. Define las reglas de comunicacion
entre el cliente y el servidor. En el protocolo se definen diferentes métodos para las peticiones. Los
métodos GET y POST son los més utilizados, y sirven para enviar informacién y solicitar recursos
al servidor.

El formato preferido para el intercambio es cédigo HTML (Hypertext markup language), o
lenguaje de marcado de hipertextos, el cual es un lenguaje de marcado, que define un conjunto de
etiquetas para marcar su contenido, las cuales le dicen al cliente web como interpretar y mostrar
el mismo.

Generalmente los servidores tienen que ser de acceso ptiblico a través de una red como Internet.
Su proposito es servir los recursos solicitados a través de una URL.!'. Para que estos servidores
sean alcanzables desde Internet, deben tener una direcciéon IP? publica, la cual muchas veces es-
ta asociada a un nombre de dominio, porque resulta mas facil de recordar que una direccion IP
numérica. Esto gracias a los sistemas de nombres de dominio o DNS (Domain Name System), los
cuales permiten traducir un nombre de dominio a su correspondiente direccion IP.

Se ha convertido en un estandar que los servidores web, presten sus servicios a través del puerto
80 para conexiones HTTP regulares y el puerto 443 para conexiones HT'TP seguras, mediante el
protocolo HTTPS (HTTP sobre SSL/TLS?). Adicionalmente estos servidores se protegen haciendo
uso de equipos de firewall o corta fuegos. Que evitan el acceso a servicios protegidos en el servidor,
tales como un servidor de base de datos.

Y'URL: (Localizador Uniforme de Recurso) es la cadena de caracteres con la cual se asigna una direccién tinica a
cada uno de los recursos de informacion disponibles en la Internet. El termino URL ha sido incorporado dentro de
un termino més general, el de URI, que significa Uniform Resource Identifier - Identificador Uniforme de Recurso.

?Direccién IP: es un niimero que identifica de manera légica y jerdrquica a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol).

3SSL/TLS: son protocolos criptograficos que proporcionan comunicaciones seguras en Internet
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Figura 2.2: Componentes involucrados al realizar peticiones utilizando distintos protocolos (Ela-
boracién propia)

2.1.2. El Cliente

En las aplicaciones web, el cliente puede ser cualquier computadora o dispositivo movil con
un navegador web. Los navegadores web son programas que muestran el cédigo HTML de una
forma legible para los usuarios. Tienen capacidades para mostrar textos, imagenes y video. Adi-
cionalmente poseen poder de computo, gracias a tecnologias como Javascript?, que se encuentran
disponibles por defecto al momento de instalar algin navegador, u otros elementos, que permiten
que el contenido mostrado no sea del todo estatico, una vez se haya recibido la respuesta del servi-
dor.

Estas tecnologias son conocidas como tecnologias del lado del cliente, se presentan en forma
de complementos y permiten, entre otras cosas, cambiar el contenido de la pagina dindmicamente,
reproducir multimedia (audio y video) y mostrar otros formatos como documentos pdf. Actian
como clientes del protocolo HT'TP para el intercambio de informacion con servidores web. Algunos
navegadores web mas utilizados son Internet Explorer, Mozilla Firefox, Opera y Safari.

Cliente Local

<HTML>
<HEAD />
<BODY>
<H1> Pagina
HTML <H1>
</BODY>
<HTML>

Navegador web Plugins s ] :
e@o Bl ——=

Figura 2.3: Diagrama con la arquitectura de un cliente web y sus funciones (Elaboracién propia)

2.1.3. Servidor

Los servidores son dispositivos en los que se ejecutan programas destinados a recibir las peti-
ciones de los clientes y servir las respuestas a los mismos. En las aplicaciones web encontramos
principalmente servidores web, los cuales implementan el protocolo HT'TP para enviar y recibir

4JavaScript: es un lenguaje de programacién interpretado, es decir, que no requiere compilacién, utilizado prin-
cipalmente en paginas web, y permite el comportamiento dindmico de las mismas.



respuestas. Aplicaciones como Apache, Tomcat, IIS, son ejemplos de servidores web.

En los equipos servidores también podemos encontrar programas como servidores de base de
datos, servidores de correo, servidores de autenticacion entre otros. Estos funcionan de forma simi-
lar a los servidores web, s6lo que en lugar de implementar el protocolo HT'TP, implementan otros
protocolos como SMTP para servidores de correo, FTP para transferencia de archivos o protocolos
propios, de acuerdo a lo que estén destinados a servir. Tal es el caso de los servidores con servicios
manejadores de bases de datos como MySQL u Oracle.
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Figura 2.4: Componentes de software principales en los servidores web (Elaboracién propia)

En sus inicios las paginas web eran por naturaleza estaticas. Unicamente consistian en un con-
junto de textos e imagenes fijas, e iguales para todos los clientes que las solicitaban. Con el tiempo
se desarrollo lo que hoy se conoce como tecnologias del lado del servidor. Las mismas permitieron
procesar y generar en forma dinamica, para cada cliente, la informacion contenida en cada respues-
ta HTML. Haciendo uso del poder computacional en el servidor, en lenguajes como PHP, ASP,
Java, entre otros.

Este poder en el lado del servidor le permite no solamente generar dinamicamente el contenido
para cada cliente, sino también interactuar con servidores de bases de datos, servidores de correo
e incluso otras aplicaciones.
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Figura 2.5: Diagrama de peticiones lado cliente y lado servidor (Elaboracién propia)



Todo esto sumado le da grandes capacidades a las aplicaciones web. Hoy en dia las empresas
delegan responsabilidades importantes del negocio a las aplicaciones web, e incluso existen algunas
empresas cuyo negocio depende exclusivamente de Internet. Pero con la creciente complejidad de
las aplicaciones web y sus funcionalidades, también viene un crecimiento de la necesidad de prote-
gerlas y garantizar la seguridad a los clientes.

2.2. Seguridad en las aplicaciones web

La seguridad en Aplicaciones Web es un aspecto de vital importancia, debido a la informacién
sensible que manejan. Los sitios web y sus aplicaciones web relacionadas deben estar disponibles
24 x 7 para proveer un buen servicio a sus clientes, empleados y proveedores. Estas aplicaciones
tienen acceso directo a bases de datos con informacion privada de clientes, productos o informacion
financiera. Por tanto, controlan informacion muy valiosa y dificil de proteger, debido a la inmensa
cantidad de vulnerabilidades y amenazas existentes.

La mayoria de estas vulnerabilidades y amenazas son producto del desconocimiento u omision,
en cuanto a medidas de seguridad y controles, por parte de administradores de sistema, personas
responsable de la red o desarrolladores de software.

Existen vulnerabilidades en todos los niveles de una aplicaciéon web. Desde los equipos fisicos y
la red, que permiten la ejecucion de las aplicaciones y la comunicacién entre clientes y servidores,
hasta las aplicaciones web en si mismas. En otras palabras, las aplicaciones web no sélo se ven
expuestas a amenazas de seguridad en el trafico de la informacion y vulnerabilidades del sistema
operativo, sino que ademas, existen muchas vulnerabilidades provenientes de como estan realizadas
estas aplicaciones, la implementacion de sus procesos y el lenguaje de programacién utilizado en
su desarrollo.

El cédigo inseguro o codificacion insegura, puede tener implicaciones de seguridad que ningin
cortafuegos (firewall) o sistema de deteccién de intrusos (IDS) esta en capacidad de proteger. Es-
tos elementos no pueden hacer nada contra malas practicas o descuidos de programacion en las
aplicaciones web. Existen multiples vulnerabilidades de seguridad producto de una codificacién in-
segura y malas configuraciones. Y ningiin lenguaje de programacion o producto de software puede
prevenir esto. Es completamente una tarea responsable del desarrollador.

El objetivo final de los atacantes a cambiado de simples actos de vandalismo como un deface-
ment®, cambiar la apariencia de un sitio web sin autorizacién, a el robo y obtencién de datos
corporativos, como numeros de tarjetas de crédito o informacion de clientes, por sus lucrativas
ganancias de venta en el mercado negro. En otras palabras, los hackers prefieren tener acceso a
data sensible ya que pueden vender esta informacién por grandes sumas de dinero.

5Defacement: Cambiar el aspecto de las paginas sin autorizacién, introduciendo elementos propios, modificando
los existentes o eliminando archivos web.
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2.2.1. Seguridad de la informacion

La informacién hoy en dia, es uno de los més importantes activos no sélo para las empresas y
organizaciones, sino para cada individuo. Por este motivo la misma requiere ser asegurada y prote-
gida en forma apropiada. La seguridad de la informacién es el conjunto de metodologias, practicas
y procedimientos que buscan proteger la informaciéon como activo valioso, con el fin de minimizar
las amenazas y riesgos continuos a los que esta expuesta, a efectos de asegurar la continuidad del
negocio, minimizar los danos a la organizacion y maximizar el retorno de inversiones y las oportu-
nidades del negocio. Y en el caso de cada individuo de proteger la identidad y la privacidad.

Garantizar la confidencialidad, integridad y disponibilidad de la informacién es uno de los temas
mas delicados en materia de seguridad.

2.2.2. Requerimientos basicos de seguridad de la informacion

En toda referencia de seguridad los tres requerimientos principales enunciados son siempre,
confidencialidad, integridad y disponibilidad. Los mismos se definen a continuacion:

1. Confidencialidad: La confidencialidad busca prevenir el acceso no autorizado de la informa-
cién. La pérdida de la confidencialidad puede ocurrir de muchas maneras, como por ejemplo
con la publicacién intencional de informacién confidencial de la organizacién o el robo de la
misma.

2. Integridad: El concepto de integridad busca asegurar tres aspectos claves:

a) Que no se realicen modificaciones por personas no autorizadas a los datos, informacién
0 Procesos.

b) Que no se realicen modificaciones no autorizadas por personal autorizado a los datos,
informacion o procesos.

¢) Que los datos o informacién sea consistente tanto interna como externamente.

3. Disponibilidad: La disponibilidad busca el acceso confiable y oportuno a los datos, infor-
maciéon o recursos. Otros requerimientos importantes para la seguridad de la informacion
son:

4. Autenticidad: Es la necesidad de asegurar que los datos, informacién y procesos son genui-
nos. Por ejemplo garantizar que los mismos no han sido forjados o fabricados por personas
mal intencionadas.

5. No repudiacion: Busca garantizar que en una transaccién, ninguna de las partes puede ne-
gar haber recibido la transaccion y tampoco su contraparte negar haber enviado la transac-
cion.

Las actividades de comercio electrénico usan técnicas de certificados o firmas digitales, y en-
criptacion para establecer los requerimientos de autenticidad y no repudiacion necesarios para este
tipo de operaciones.
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2.2.3. Principios de seguridad de aplicaciones

Los principios de seguridad de aplicaciones son colecciones de propiedades deseables, compor-
tamientos, disenos e implementaciones practicas que intentan reducir la posibilidad de ocurrencia
de una amenaza y su impacto. Los principios de seguridad son independientes del lenguaje o
arquitectura de software, asi como metodologias de construcciéon para disenio y construccién de
aplicaciones.

Los principios son importantes porque ayudan a crear y tomar decisiones de seguridad ante
nuevas situaciones con las mismas ideas basicas. Mediante la consideracion de cada uno de estos
principios, se pueden derivar requerimientos de seguridad, tomar decisiéon de arquitectura e imple-
mentacién e identificar posibles debilidades en sistemas.

Lo mas importante que hay que recordar es que para que sean utiles, los principios deben ser
evaluados, interpretados y aplicados a un problema especifico.

Algunos principios de seguridad son:

Aplicar defensa en profundidad - defense in depth

La seguridad en la informacion debe estar presente en toda la vida 1util de la misma, desde
su creacién hasta su disposicion final. Durante su tiempo de vida esta informacién puede pasar a
través de multiples sistemas de procesamiento de datos. En consecuencia, pueden existir un sinfin
de amenazas diferentes que pueden ser vulneradas. Para lograr la seguridad de la informacién en
todo su ciclo de vida cada uno de los componentes de los sistemas de procesamiento de datos que
ella recorre debe tener sus propios mecanismos de proteccién. Aplicando la defensa en profundidad,
podemos asegurar que si una medida defensiva fue violada, existen otras medidas resguardando
nuestra informacion.

La defensa en profundidad puede aplicarse basandose en tres tipos de niveles criticos de control:
controles administrativos, controles légicos y controles fisicos, los cuales van a permitir elaborar
una eficiente estrategia. Con este planteamiento la defensa en profundidad puede verse conceptua-
lizada en 3 capas solapadas, es decir, una encima de la otra.

Usar un modelo restrictivo (cerrado) de seguridad

Se basa en la decision de proveer acceso en vez de negarlo. Este principio determina que por
defecto se debe negar el acceso y sélo proveerlo en los casos que el sistema de proteccién determine
que sean necesarios.

Un diseno conservador debe basarse en argumentos que determinan qué objetos deben ser ac-
cesibles, en lugar de buscar razones para no acceder a los mismos.
Por ejemplo a la hora de configurar un firewall, sus politicas deberian ser: negar todo y sélo permitir
lo que se necesita dejar pasar, en lugar de, permitir todo y negar algunas cosas consideradas nocivas.
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Establecer menos privilegios

En la seguridad de la informacion, este principio exige que en cada moédulo, un proceso, un
usuario o un programa sea capaz de acceder solo a la informacion y los recursos que sean necesarios
para cumplir su funcionalidad respectiva.

Este principio es una herramienta ttil en la seguridad, pero no garantiza totalmente la seguri-
dad en un sistema.

Cuando se aplica a los usuarios y a las aplicaciones que se ejecutan, este concepto implica que
todos los usuarios y aplicaciones deben contar con el menor niimero posible de privilegios todo el
tiempo.

Evitar la seguridad por oscuridad

La seguridad a través de la oscuridad representa un débil control de la seguridad. Sin embargo,
esto no quiere decir que la idea sea completamente errada.

Por ejemplo, la seguridad de una aplicacion no debe basarse en la idea de que el codigo fuente es
secreto. La seguridad debe depender de otros factores, entre ellos implementar politicas de creacion
de contrasenas que cuenten con seguridad, la implementacion de defensa en profundidad, establecer
limites de transaccion comercial, asegurar una sélida arquitectura de la red, tener la capacidad de
detectar fraudes, realizar auditorias y generar controles.

Un ejemplo practico de este principio es Linux. Linux es de cédigo fuente abierto, es decir, esta
a disposicion de todos, sin embargo, Linux es un seguro, resistente y robusto sistema operativo.

Capacidad de detectar comportamientos irregulares

La deteccién de comportamientos irregulares es importante ya que un ataque perfecto cuenta
con tiempo ilimitado. Si se implementa una eficiente deteccién de comportamientos irregulares,
entonces un atacante sélo obtiene pocos intentos de ataque antes de que se detecte y se le impi-
da lanzar mas ataques. Hay que recordar que si se recibe una peticion que un usuario legitimo
no ha generado, seguramente se trata de un ataque por lo que se debe responder de forma adecuada.

La deteccién de comportamientos irregulares no depende de otras tecnologias. El codigo fuente
de la aplicacién es el inico componente del sistema que tiene suficiente informaciéon para detectar
ataques.

El inicio y verificacion constante de las sesiones son factores importantes en la deteccién de
comportamientos irregulares. Se debe registrar todos los datos pertinentes que permiten manejar
las sesiones de los usuarios, y las acciones que estos realizan durante su estadia en el sistema.
Asi podemos detectar problemas que no fueron detectados en tiempo de ejecucion, simplemente
con la revisién de los registros (logs). En particular, el uso de todos los mecanismos de seguridad
debe quedar completamente registrado, con suficiente informacion para ayudar a localizar al delin-
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cuente en caso de sufrir un ataque.

Hay muchas otras medidas de seguridad que se pueden ejecutar al detectar comportamientos
irregulares. Una de las mejores es desactivar la cuenta del usuario atacante. Esto hara que la apli-
cacion sea mas dificil de atacar.

No confiar en servicios internos y/o externos

Los servicios muchas veces implican el uso de un sistema, bien sea, interno o externo.

Muchas organizaciones utilizan la capacidad de procesamiento de terceros, que tienen diferentes
politicas y implementaciones de seguridad. Es poco probable poder controlar cualquier influencia
externa o de terceros.

Por lo tanto, Todos los sistemas externos deben ser tratados de manera similar. No se puede
dar una confianza implicita a los servicios de terceros ya que no podemos asegurar la seguridad en
los mismos.

2.3. Roles y Capas de una aplicacién web

Para la implementaciéon y puesta en marcha de una aplicacion web, se requiere de un capital
humano multidisciplinario. Por lo general los desarrolladores de software no son especialistas en
redes, y tampoco los especialistas en redes y plataforma son programadores. Cada persona o grupo
de trabajo tiene responsabilidades especificas, con respecto a la aplicacion web, en su area.

Por ejemplo el personal de redes se encarga de tareas como instalar los enlaces de comuni-
cacion, asignarles direcciones IP a cada maquina en la red y configurar los firewalls. Las personas
de plataforma se encargan de instalar y configurar el sistema operativo en los equipos, asi como
instalar las aplicaciones y servicios que se ejecutan en los mismos. Servicios como los servidores
web, servidores de correo y servidores de bases de datos. Y por otra parte los desarrolladores se en-
cargan de la programacién e implementacion de las funcionalidades o procesos en las aplicaciones.
Se pueden identificar diferentes roles relacionados con la implementacién de una aplicacion web.
Estos roles definen areas de trabajo asi como conocimientos deseables que debe tener una persona
para desempenarse en los mismos. Los mismos se describen a continuacion:

Técnico en hardware: Relacionado con el area fisica de los equipos y sus componentes.
Equipos como servidores, routers y switches. Debe tener conocimientos de las caracteristicas y
capacidades de los mismos, memoria RAM, capacidad de procesamiento, tipos de interfaces, can-
tidad de interfaces, entre otros. Alimentacién de los equipos y su ubicacion fisica dentro de las
instalaciones.

Especialista en Redes: Relacionado con la interconexion de equipos en las redes. Definen los

enlaces para la comunicacion y las caracteristicas de los mismos. Capacidad, velocidad de conexién,
politicas de acceso, protocolos de red utilizados, etc. Requieren tener conocimientos del hardware
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y software relacionado con redes. Configurar componentes como switches, routers y firewalls. Y
tener amplios conocimientos en protocolos de redes y servicios, como servidores de DNS, Proxy,
DHCP, entre otros. Principalmente sobre redes IP.

Especialista en Aplicaciones y Servicios: Relacionado con la instalaciéon y configuracion de
software en los equipos. Desde el sistema operativo hasta los servicios que corren en el mismo. Ins-
talacion y configuracion de servicios como servidores web, servidores de correo, servidores de base
de datos, etc. Dominio de las capacidades y operaciones del sistema operativo. Conocer el sistema
de archivos y sistema de permisologia de acceso a datos y ejecucion. Debe poseer conocimientos de
los protocolos que usan las aplicaciones, asi como aspectos de configuracién de cada servicio. La
memoria que necesitan, los puertos que utilizan, cantidad de conexiones concurrentes, etc. Para
este rol se puede encontrar muchisimas ramas especializadas, entre las que se destacan, el personal
especializado en instalacién, configuracién y mantenimiento de sistemas operativos (Sun Microsys-
tems) y los especialistas para sistemas manejadores de bases de datos (Oracle).

Desarrollador de software: Relacionados con el codigo fuente de la aplicacion y sus ejecuta-
bles. Conocimientos en lenguajes de programacion, patrones de diseno y metodologias de desarrollo
de software. Implementan los procesos y funcionalidades de una aplicacion web. Manejan concep-
tos de persistencia, logica del negocio y presentacion de datos. Conocen los protocolos utilizados
para la comunicacién con servicios. Son los responsables de implementar la 16gica de negocios de
la empresa en la aplicacién web.

Estos roles no son necesariamente excluyentes entre si, y es comin que una persona puede
actuar o desempenarse, al mismo tiempo en cualquier combinacion de los mismos. Muchas veces
los programadores son los encargados de configurar los servidores web donde se ejecutan sus apli-
caciones, cuando lo mejor seria, que una persona especializa sea la responsable de esta tarea, para
asi garantizar los niveles de calidad y seguridad necesarios en estas aplicaciones.

En base a los roles definidos anteriormente, se propone un esquema de capas, resultado de la
investigacion realizada, para el andlisis de las vulnerabilidades y amenazas en las aplicaciones web,
con sus respectivas medidas de seguridad o controles necesarios para protegerlas. Este esquema
tiene como finalidad separar cada tema en este TEG por capas, para ofrecer una mayor compren-
sion y entendimiento de los mismos, de acuerdo a cada area y roles relacionados.

Estas capas son:

15



Mivel de Aplicacidn
Aplicacian weh

Figura 2.6: Modelo de capas desde el punto de vista de la seguridad (Elaboracién propia)

La capa de fisica: Comprende el hardware de los sistemas. Especificamente, las instalaciones
fisicas, el cableado, los equipos, servidores, switches y routers, etc. Estos son el corazén de la red.
Permiten la comunicacién y es donde se ejecutan las aplicaciones.

La capa de red: Comprende la red. Las aplicaciones web son accedidas a través de una red,
bien sea Internet o una intranet. Se usan un conjunto de protocolos y reglas de acceso a las redes
para el transporte de datos, y es en esta capa donde se realizan dichas funciones.

La capa del Sistema Operativo y Servicios: El sistema operativo es el programa que
administra los recursos del equipo. El sistema operativo se encarga de tareas como asignacién
de memoria, administraciéon de procesos, entrada y salida de dispositivos, conexiones de red y
manejo de archivos. Los sistemas operativos también implementan ciertas funciones de seguridad.
Seguridad en cuanto al acceso de recursos locales en disco, permisos de ejecuciéon de programas,
informacion personal de los usuarios y los servicios ofrecidos por programas corriendo en el sistema.
Especificamente contiene los servicios en los que se ejecutan las aplicaciones web.

La capa de aplicacién: Comprende las aplicaciones web en si. Su desarrollo, codigo fuente,

integracion con servicios, comunicacion entre usuarios y la aplicacion, manejo de la informacién,
funcionalidades y caracteristicas de la aplicacion web entre otros.
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Capitulo 3

Amenazas y Vulnerabilidades

En este capitulo se describen las vulnerabilidades y amenazas de seguridad mas comunes, pre-
sentes en aplicaciones web. ;Cuando? y ;Como? se presentan. En cada caso se hace referencia a
las medidas de seguridad que deben tomarse para evitarlas o prevenirlas.

Una vulnerabilidad es un agujero o debilidad en la aplicacién, que puede ser una deficiencia
de diseno o desperfecto de implementacion, la cual permite a un atacante causar dano a cualquier
parte de una aplicacién web. Si en una aplicacion web se conoce que existe determinadas vulne-
rabilidades y existen ataques para explotar o aprovechar dichas vulnerabilidades, entonces hemos
identificado una amenaza, ya que se ha determinado la posibilidad de que ocurra algo perjudicial
para la aplicacion.

3.1. Capa Fisica

3.1.1. Catastrofes naturales

Nos referimos a todos aquellos acontecimientos catastroficos, con distintos tipos y grados de con-
secuencias daninas, cuya fuente de produccion se debe a un hecho natural, es decir a un fenémeno
de la naturaleza y por tanto no han sido causados, directamente, por el hombre. Este tipo de
fenémenos pueden causar enormes danos a la infraestructura y equipos de alguna empresa, y
suelen ocurrir en cualquier momento inesperado.

Medidas de Seguridad:

Establecer politicas de redundancia de la informacién sensible de la empresa, proteger las copias
de seguridad, deteccién y correccion de fallas a nivel fisico.

3.1.2. Deficiente control de acceso a la sala de servidores

La sala de servidores es el corazén de toda la red fisica, y alguien con acceso fisico a los
servidores, conmutadores, enrutadores, cables y otros dispositivos puede danarlos gravemente e
incluso robarlos con gran facilidad. Por lo que, se debe crear una politica de seguridad que bloquee
el acceso a la sala, sélo a las personas debidamente autorizadas, por ejemplo colocando un sistema
de seguridad que necesita de una llave de acceso y con guardias custodiando el lugar.
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Medidas de Seguridad:

Bloquear el acceso a la sala de servidores, establecer vigilancia.

3.1.3. Deficiente control de acceso a las computadoras de trabajo per-
tenecientes a la red de la compania

Los atacantes pueden utilizar cualquier computadora conectada a la red para accesar o eli-
minar informacién que es importante para la empresa. Los lugares de trabajo desocupados o los
lugares con facil acceso a cualquier persona, por ejemplo la computadora de la recepcion, son
particularmente vulnerables a este tipo de amenazas.

Medidas de Seguridad:

Establecer vigilancia, asegurar que los dispositivos méas vulnerables se encuentran en un lugar
con dificil acceso, controlar el acceso a computadoras ociosas.

3.1.4. Deficiente protecciéon de las copias de seguridad

Las copias de seguridad son elementos importantes en la recuperacion en caso de desastres, pero
no hay que olvidar que estas copias pueden ser robadas y utilizadas por personas mal intencionadas.
Muchos administradores suelen dejar las copias de seguridad del servidor en la sala de servidores
sin ningun tipo de proteccién.

Medidas de Seguridad:

Establecer vigilancia, asegurar que los dispositivos méas vulnerables se encuentran en un lugar
con dificil acceso, proteger las copias de seguridad.

3.1.5. Permitir utilizar cualquier tipo de dispositivo de almacenamien-
to en equipos con informaciéon importante

Si la informacién almacenada en un equipo es de alta importancia no se deberia permitir guardar
informacion en dispositivos como Floopy, o Pen Drives, sino en los dispositivos especializados para
hacer respaldos, por ejemplo, los discos magnéticos.

Medidas de Seguridad:

Establecer vigilancia, desactivar unidades que permitan almacenamiento en equipos con infor-
macién critica.

3.2. Capa de Red

3.2.1. Deficiente proteccion de los datos en el transito

Esta vulnerabilidad ocurre cuando se transportan datos sensibles en un medio ptblico, sin
ningun tipo de proteccién. Entiéndase por proteccién por ejemplo el hacer uso de mecanismos de
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cifrado de la informacién. Un atacante puede con un sniffer! capturar las tramas que viajan en
la red y con esto hacerse de informacién confidencial que le permitan el acceso a una cuenta de
usuario o informacion personal.

# 1 Start Time | Cliert [IP:Part] | Server (IP:Paort] I Frotocal ]
2 204108125 FO2TIEZI1TE3096  216.13.78.11:2525 TCP
Time Offsst | Pa.. | Dat.. | Dats =

= 204108328 B0 O

% 20.41:08.328 4 37 354 End data with <CR3 <LF3.<CR3><LF>m
s 04105 462 1460 | Erom: "dokn' <john. robEhotmail comsDT o <
< 20.41:08468 G0 O
== 20:41:08.468 1514 1460  3DMzoMormaly:<FOMT face=30""Trebuchet hfj

Data sin cifrar capturada por un sniffer

# | Start Time | Client [IF:FPart] | Server [|F:Part] | Pratocal
A 2008R03TR FOZ1IE211163096  21B13.78.11:2525 TCFP
| Tirne Oiffset | Fac... | Dat... ] Data

@ 200850718 B0 O
200850750 112 58 M
0850750 1460 | MOckkuwl3E 4G Ha2kare Do kagH
< 200850750 B0 O
= 200850765 1514 1460 Man

Data cifrada capturada por un sniffer

Figura 3.1: Informacién que muestra los datos capturados por un sniffer (Elaboracién propia)

Medidas de Seguridad:
Uso de cortafuegos (firewall), uso de VPN.

3.2.2. Acceso a recursos privados

Esta vulnerabilidad ocurre cuando se puede tener acceso a recursos de la red, tales como un
servidor de base de datos, acceso a servidores SSH, FTP, que no deberian ser ptblicos, incluso
cuando algunas aplicaciones publicas tengan que accesar a dichos recursos, estos pudieran ser
alcanzables a través de una red privada, o mediante una DMZ y no necesariamente a través de
una IP publica, ni mucho menos exponiendo el puerto o punto de acceso al servicio de la misma.

Medidas de Seguridad:

Uso de cortafuegos (firewall), uso de VPN, uso de DMZ, uso de IDS, utilizar para recursos
importantes una red privada con direcciones internas.

1Es un software o hardware que tiene la capacidad de interceptar y registrar el trafico que pasa a través de una

red completa o parte de ella. Un sniffer captura cada paquete, lo decodifica y analiza el contenido acorde al RFC
especificado o a otra especificacién.
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3.2.3. Suplantacién de IP (IP Spoofing)

La idea de este ataque es simular la identidad de una méquina de la red para conseguir accesos
a recursos de un tercer sistema que confia plenamente en la IP suplantada. Como vemos hay tres
actores importantes que entran en juego en este escenario: el atacante, el atacado y el suplantado,
los objetivos del atacante son establecer comunicacion con el sistema y evitar que el suplantado
interfiera de alguna forma en el ataque. Es muy comun ver este tipo de ataques en configuraciones
de algunos manejadores de BD (postgreSQL, Oracle) que solamente dan acceso a las BD a una o
varias direcciones IP que se consideran confiables.

IP source | IP destination

1721606 | 10.0.023

Jecd

Estacidn de Trabajo Internet

Servidor Weh

19216805 100023
IP destination
=y 100023 17216086
-
Estaciﬁ de Trabajo
17216086

Figura 3.2: Suplantacion de la IP origen (Elaboracién propia)

Medidas de Seguridad:
Uso de cortafuegos (firewall), uso de VPN, uso de DMZ, uso de IDS.

3.2.4. Suplantacién de DNS (DNS Spoofing)

Se trata de falsear la relacion que existe entre la IP y la direccién de dominio cuando se solicita
una resolucion de nombre. Se logra vulnerando el servidor DNS para generar entradas que sean
falsas asi se puede redirigir cualquier peticion hacia otro sitio. Estas entradas falseadas del servidor
DNS pueden envenenar el caché DNS de otro servidor diferente lo que es ampliamente conocido
como DNS poisoning?.

Medidas de Seguridad:
Uso de cortafuegos (firewall), uso de VPN, uso de DMZ, uso de IDS.

2DNS poisoning:Se trata del falseamiento de una relacién ” Nombre de dominio-IP.?nte una consulta de resolucién
de nombre, es decir, resolver con una direccién IP falsa un cierto nombre DNS o viceversa. Esto se consigue falseando
las entradas de la relacién Nombre de dominio-IP de un servidor DNS, mediante alguna vulnerabilidad del servidor en
concreto o por su confianza hacia servidores poco fiables. Las entradas falseadas de un servidor DNS son susceptibles
de infectar (envenenar) el caché DNS de otro servidor diferente.
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3.2.5. Suplantacion de una pagina web real

Enruta la conexion de una victima a través de una péagina web falsa hacia otras paginas web
con el objetivo de obtener informacién de la victima. La pagina web falseada funciona como un
Proxy, es decir solicita informacién a cada servidor original que desee ser visitado por la victima,
generandole la respuesta correspondiente en cada peticion.

Medidas de Seguridad:
Uso de cortafuegos (firewall), uso de VPN, uso de DMZ, uso de IDS.

3.2.6. Denegacion de servicio (DOS)

Este tipo de ataques desactivan o saturan los recursos del sistema. Por ejemplo, un atacante
puede consumir toda la memoria o espacio en disco disponible, asi como enviar tanto trafico a la
red que nadie mas pueda utilizarla.

Aqui el atacante satura el sistema con mensajes que requieren establecer conexién. Sin embargo,
en vez de proveer la direccién IP del emisor, el mensaje contiene falsas direcciones IP usando
Suplantacion de IP. El sistema responde al mensaje, pero como no recibe respuesta, acumula
buffers con informacion de las conexiones abiertas, no dejando lugar a las conexiones legitimas.

Medidas de Seguridad:

Uso de cortafuegos (firewall), uso de VPN, uso de DMZ, uso de IDS, bloqueos de IP y limpiado
de buffer.

3.3. Capa de Sistema Operativo y Servicios

3.3.1. Deficiente proteccion de directorios y archivos

En general los sistemas operativos permiten funcionalidades para definir permisos especificos
sobre cada directorio o archivo en el sistema. A través de estos mecanismos se establece que usua-
rios o grupos de usuarios tienen permisos, bien sea de lectura, escritura y/o ejecucién, sobre los
diferentes archivos del sistema.

Con respecto al sistema operativo y los servicios que corren en él, en nuestro caso los mas re-
levantes, los servidores web, es importante tener bien definido y de forma estricta, la permisologia
de archivos del sistema y otros archivos sensibles. Si estos no tienen una definiciéon de permisos
adecuada, un servidor web ejecutandose con un usuario cualquiera puede tener acceso a los mis-
mos, y bien sea ejecutarlos o servir estos archivos a un atacante.

Por ejemplo en los sistemas Unix existen archivos del sistema que almacenan cuentas de usua-
rios y sus contrasenas. Tal es el caso de archivos como “/etc/passwd”. El acceso a este archivo
debe ser exclusivo para usuarios privilegiados (root o cuentas de administrador), en caso contrario
el servidor web puede tener acceso al mismo al ser victima de un ataque de path trasversal o
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ejecucion de comandos.

Otro ejemplo de comandos que pueden generar este tipo de vulnerabilidad:

1. chmod 777 -Rf /
2. chown nobody:nobody —Rf /etc /var

3. chmod 777 —Rf /logs

Medidas de Seguridad:

Permisos de ejecucion y cuentas de usuario limitadas, eliminacion de servicios y configuraciones
innecesarias.

3.3.2. Servicios ejecutandose con cuentas privilegiadas

Esta vulnerabilidad también se presenta si el servidor web esta ejecutandose con una cuenta
de usuario privilegiado, ya que esto puede permitir el acceso del servidor web a todo el sistema de
archivos de la maquina y por tanto abrir la posibilidad a un ataque.

No solamente el servidor web sino también sus médulos, como por ejemplo el CGI, o el PHP.

Medidas de Seguridad:

Permisos de ejecucién y cuentas de usuario limitadas.

3.3.3. Generar cuentas de administradores sin contrasena o con con-
trasena débiles

Una de las vulnerabilidades mas explotadas a nivel de SO ocurre gracias a la creacién de
cuentas con privilegios valiosos, tipo administrador, que muchas veces por descuido y olvido no
poseen contrasenas y si las tienen son muy inseguras, esto ocasiona, por ejemplo, que una con-
trasena insegura con un ataque de fuerza bruta pueda ser facilmente descubierta. Si al generar
a los usuarios se utiliza una politica fuerte en la creacién de las contrasenas como por ejemplo,
caducar las contrasefias, no poder utilizar contrasenas anteriores, combinar letras, nimeros y/o
caracteres especiales, se va a producir un nivel extra de seguridad a la posibilidad de explotar esta
vulnerabilidad.

Medidas de Seguridad:

Implementar politicas para crear contrasenas seguras.

3.3.4. Servicios en texto plano

Como se comento en la capa de red mediante un sniffer se puede capturar la informacion que es
transportada como texto plano y facilmente puede ser leida provocando una vulnerabilidad. Ahora
bien, si a nivel de servicios de SO esta informacién que va a ser transportada por un medio que en
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la mayoria de las veces no es seguro, a su vez es manejada ya sea como entrada o salida al servicio
como un texto plano, se va a facilitar que esta vulnerabilidad sea igualmente explotada a nivel de
SO. Para reducir el riesgo se deben considerar reemplazar servicios de texto plano por alternativas
con cifrado de datos, por ejemplo, utilizar HTTPS por HTTP.

Otro ejemplo, viene a ser, los servidores de correo, los cuales se encargan de enviar mensajes
de un usuario a otro independientemente de la red que cada uno este utilizando. SendMail es uno
de los servidores mas populares y por ende uno de los que tiene mas alertas de seguridad. Para
esta vulnerabilidad se tiende a agregar la capa SSL en el proceso de intercambio de informacién
de los usuarios.

“E SniffPass
Ela Edt View Oplions Help
b o i
In... | Prob... Locsl Address  Femobs Adde,  Local .. Remu.. User Password
@1 POPl 182, 168.0.1 192, 168,30.5 14 110 raS MryES]
@2 HITP 192, 168.0.1 192.168.4.3 L | B userdl jdie T8
&3 [Map 1oz 168.0.1 192.168.7.1 G713 145 rorzof 1 23454
4 »

Figura 3.3: Servicios que contienen informacién sensitiva en texto plano (Elaboracién propia)

Medidas de Seguridad:

Implementar técnicas de encriptacién para los datos manejados en servicios criticos.

3.3.5. Utilizar versiones viejas e inseguras de los servicios

La mayoria de las veces las aplicaciones son explotadas y rapidamente sus desarrolladores
crean parches, los documentan y liberan las versiones correspondientes que contrarrestan estas
vulnerabilidades, la prueba mas real de este tipo de comportamiento son los constantes service
pack y actualizaciones que realiza la empresa Microsoft a sus sistemas operativos Windows, sin
embargo, hay muchos sistemas que no se actualizan progresivamente y pueden ser amenazados
no sélo por atacantes expertos, sino que también pueden atacantes inexpertos con solo bajar
documentacién de la vulnerabilidad explotarla facilmente. Lo recomendable seria crear politicas
de actualizacién automaticas o constantes en periodos cortos de tiempo.

Medidas de Seguridad:

Actualizaciones periddicas.

3.3.6. Denegacion de servicios del SO

Este tipo de vulnerabilidad es una de las que se presenta con mas frecuencia a nivel de red y
de SO, el objetivo principal de estas amenazas es consumir todos los recursos administrados por
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el SO, provocando la suspension temporal de uno o todos los servicios del mismo.

Entre los métodos de ataques de denegacién de servicios de SO mas conocidos tenemos: per-
turbar servicios a un sistema o persona en especifico y saturar servicios con peticiones que son
imposibles de manejar.

Por ejemplo, si multiples peticiones son enviadas simultaneamente en un periodo muy corto de
tiempo a nuestro servidor web se van a consumir rapidamente todos los recursos del SO provocando
que este colapse y en muchos casos sea necesario reiniciarlo para poder reestablecer su correcto
funcionamiento, esto provoca que los usuarios legitimos no puedan tener acceso a una aplicacién
web en un espacio de tiempo determinado.

3.3.7. Instalaciéon y Ejecucion de servicios que no son utiles

Aunque pudiera parecer muy trivial esta amenaza, es muy frecuente conseguir en los SO ser-
vicios en estado de ejecucién que simplemente no se necesitan en el entorno de nuestra aplicacién
Web. Muchos de estos servicios pueden venir instalados por defecto y en SO como Windows pueden
ejecutarse al encender la maquina.

Por ejemplo, si tenemos un servicio de FTP ejecutdandose en una méaquina y simplemente no lo
utilizamos algin atacante puede hacer uso de este servicio para cargar y descargar archivos de
manera no autorizada.

Este tipo de servicios deberian ser deshabilitados o desinstalados para mejorar la seguridad.

Medidas de Seguridad:

Eliminacién de servicios y configuraciones innecesarias.

3.3.8. Configuraciones por defecto

Es comin que por cuestiones de tiempo en multiples maquinas de nuestra red sean instalados
y configurados los SO con las opciones y servicios que vienen por defecto, muchas de estas configu-
raciones son ampliamente conocidas y de no ser revisadas y auditadas pueden presentar un riesgo
de vulnerabilidad.

Las mismas pueden dar espacio a por ejemplo cuentas de administradores por defecto con con-
trasefia en blanco o ampliamente conocida (caso de tomcat en versiones iniciales).

La existencia de paginas de inicio o secciones por defecto pueden alertar a un atacante sobre
una potencial vulnerabilidad. Por ejemplo la pagina de inicio de apache muy conocida “It Works!”.
O paginas de error por defecto como la clasica pagina no encontrada “404”.

Las configuraciones por defecto pueden llevar a otras configuraciones incorrectas o peligrosas

como Listado de directorio, uso de librerias que no se necesitan y métodos HTTP en algunos casos
peligrosos como PUT, DELETE.

24



Medidas de Seguridad:

Eliminacién de servicios y configuraciones innecesarias, chequeo de configuraciéon desde cero,
verificacién de credenciales y permisos..

3.3.9. Capturadores de teclas — (Key Loggers)

Es una herramienta de diagnostico utilizada en el desarrollo de software que se encarga de
registrar las pulsaciones que se realizan sobre el teclado, para memorizarlas en un fichero o en-
viarlas a través de Internet. Este programa es instalado en la maquina de la victima y el atacante
posteriormente revisa los registros de pulsaciones del teclado y busca las secuencias de las teclas
para dar con contrasenas, numeros de tarjetas de créditos, etc.

Son programas dificiles de detectar por el usuario ya que dejan sus registros en directorios ocultos.

Medidas de Seguridad:

Uso de Antivirus.

3.3.10. Uso de versiones “viejas” y/o inseguras

Se pueden encontrar distintas implementaciones de aplicaciones web. De diferentes casas y para
usos particulares. Por ejemplo el servidor apache es ampliamente aceptado dentro de la comunidad
de desarrolladores y empresas de servicios en Internet. Este puede soportar e integrarse con dife-
rentes lenguajes y médulos que incrementan sus capacidades.

Los servidores web se pueden encontrar en diferentes versiones. A lo largo del tiempo estas
aplicaciones se encuentran en un proceso continuo de mejoramiento e incremento de sus funciona-

lidades.

Usar versiones anteriores a la ultima version estable puede significar una vulnerabilidad de
seguridad. Ya que generalmente las 1ltimas versiones llevan consigo soluciones y parches para de-
fectos y vulnerabilidades conocidas en versiones anteriores.

Algunas versiones pueden ser consideradas inseguras bien sea porque existen vulnerabilidades
ampliamente conocidas o porque son versiones beta o lo que se conoce como inestables. Encontrar
servidores web publicos, en produccion, con estas caracteristicas representa una vulnerabilidad
para la aplicacién web y en algunos casos para la maquina servidor en si. Si se esta trabajando
con versiones “viejas”y que estan suficientemente estables, o simplemente su actualizaciéon no es
una tarea sencilla, se recomienda por lo menos estar al dia con los respectivos parches para las
vulnerabilidades conocidas.

Medidas de Seguridad:

Actualizacién de versiones, aplicacién de parches.
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3.3.11. Ataque huella digital HTTP (HTTP fingerprint)

Se trata de un ataque que buscar informacion propia del servidor web y el sistema operativo.
Consiste en enviar un conjunto de peticiones especializadas, y mediante el analisis de las respuestas
del servidor web, determinar e identificar caracteristicas tales como version del sistema operativo
y servidor web. Con esta informacién un atacante puede planificar mejor una estrategia de ataque
contra el sistema y/o aplicacion.

Medidas de Seguridad:

Revisar accesos por defecto o comunes, deshabilitar todo lo que no sea necesario.

3.3.12. Servidor web en modo privilegiado

Esta vulnerabilidad se presenta cuando el servidor web corre con permisos de un usuario ad-
ministrador o usuario privilegiado (por ejemplo usuario root en sistemas unix). Este tipo de con-
figuracién puede permitirle acceso a archivos delicados del sistema. Por ejemplo, si el servidor es
victima de un ataque de ejecucion de comandos, y el mismo tiene permisos de siper usuario, el
un atacante pudiera causar danos graves al sistema, tales como borrar archivos, subir y ejecutar
binarios, entre otras cosas.

Medidas de Seguridad:

Revisar accesos por defecto o comunes.

3.3.13. Funcionalidades que no se necesitan habilitadas

Tener funcionalidades o caracteristicas que realmente no se necesitan para el normal y correcto
funcionamiento del servidor web y sus aplicaciones, se puede degenerar en vulnerabilidades para
el sistema. Estas funcionalidades pueden ofrecer puntos de entrada y/o caracteristicas adicionales
para un atacante. Lo que hoy parece inofensivo, manana puede ser un problema.

Medidas de Seguridad:

Deshabilitar todo lo que no sea necesario.

3.3.14. Exponer archivos sensibles en el directorio web raiz

En las aplicaciones web existen distintos tipos de archivos. Cada uno de ellos con diferentes
fines y propédsitos. Algunos de cardcter ptiblico como imégenes, las paginas de vistas de usuario,
documentos para descargar, pdf, zip, doc, hojas de estilo css, entre otros. Otros de caracter pri-
vado, como archivos de configuracién, logs, propiedades, incluso péginas o scripts que no estan
destinadas a ser accedidas directamente por los usuarios, sino como parte de la légica de negocios
o flujo de ejecucién procesos internos en la aplicacién (script para los llamados controles o modelos).

Colocar todos estos archivos sin distincién alguna dentro del directorio web raiz (o webroot

en ingles), es una vulnerabilidad que resulta muy peligrosa. Si archivos de caracter privado se en-
cuentran dentro del directorio web raiz, entonces existe la posibilidad de que puedan ser servidos
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a los usuarios. Un atacante pudiera conseguir informacién importante al obtener archivos de logs
o archivos de configuracion de la aplicacion.

Se puede tener un falso sentido de seguridad, al no tener indexado de alguna forma estos recur-
sos en la pagina web. Se denomina seguridad a través de oscuridad. El hecho de que estos recursos
no estén evidenciados en el contenido y forma de la pagina web, no quiere decir que estos no sean
alcanzables. Bien sea por heuristica o adivinacién un atacante puede llegar a ellos.

Esta vulnerabilidad ocurre con bastante frecuencia. Sobre todo en entornos limitados como
hosting compartido.

Existen mecanismo provistos por algunos servidores web o servidores de aplicaciones que per-
miten definir directorios privados atin dentro del directorio web raiz, por ejemplo el uso de archivos
.htaccess en servidores apache o el directorio WEB-INF en servidores tomcat.

Medidas de Seguridad:

Colocar en el directorio web raiz solo archivos piblicos, uso de directorios privados dentro del
directorio web raiz.

3.3.15. Exponer archivos fuentes en el directorio web raiz

Esta vulnerabilidad es un caso especifico de Exponer archivos sensibles en el directorio web
raiz, sin embargo es muy comun que ocurra en el proceso de puesta en produccion y actualizacién
de versiones de las aplicaciones web.

Muchas veces las aplicaciones son llevadas a su destino final, en un ambiente de produccion,
con sus respectivos codigos fuentes. A veces por descuido o simplemente para facilitar el manejo de
versiones (la ultima versién esta en produccién y siempre se pueda recuperar). También es comin
que, por descuido, en un proceso de actualizacién de la aplicacion se cuelen los archivos fuentes
por error. Un atacante puede tener acceso a estos codigos fuentes y buscar vulnerabilidades en la
implementacién con facilidad.

Existen casos de lenguajes interpretados, ejemplo: PHP, ASP, Ruby on Rails; que generalmente
por ser lenguajes interpretados, sus scripts son tanto el codigo fuente como el ejecutable. Sin em-
bargo aplicaciones en estos lenguajes pueden acceder a otros componentes tales como archivos
para inclusién (archivos .inc por ejemplo) y médulos desarrollados en lenguajes compilados como
lenguaje C con sus fuentes, en los cuales se pueden exponer cédigo fuente de la aplicacion.

Otros lenguajes son compilados, como el caso de Java. En este caso el cddigo fuente es expuesto
si es subido al ambiente de produccién con los respectivos archivos .java y los mismos se encuentran
dentro del directorio web raiz.

Medidas de Seguridad:

Colocar en el directorio web raiz solo archivos piblicos, uso de directorios privados dentro del
directorio web raiz.
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3.3.16. Exponer archivos de configuracion

Esta vulnerabilidad es un caso especifico de Exponer archivos sensibles en el directorio web
raiz, sin embargo, es una vulnerabilidad presente con mucha frecuencia en las aplicaciones web. Se
colocan los archivos de configuracion en el directorio raiz del servidor web para facilitar su acceso
desde los script de la aplicacién y/o por omisién de complicaciones para establecer politicas de
acceso estricta a estos archivos privados. O simplemente por limitaciones en el entorno de produc-
cion tales como las presentes en algunos entornos compartidos como web hosting.

[ company

| downloads
[ ) images

[ newes

[ scripts

[ suppart

Figura 3.4: Exposicién de archivos de configuracién en el directorio raiz de un servidor web IIS
(Elaboracién propia)
Medidas de Seguridad:

Colocar en el directorio web raiz solo archivos piblicos, uso de directorios privados dentro del
directorio web raiz.

3.3.17. Configuracion incorrecta de permisos en directorios y archivos

Un sistema operativo multiusuario permite garantizar a los usuarios permisos distintos sobre
un directorio o archivo. Cuando se crea un directorio o un archivo, se puede introducir una serie
de permisos para ese directorio o archivo. Se debe garantizar que directorios y archivos claves en
una aplicacién no puedan ser modificados y/o eliminados por cualquier usuario.

Medidas de Seguridad:

Colocar en el directorio web raiz solo archivos piblicos, uso de directorios privados dentro del
directorio web raiz, correcta configuracion de permisos en los directorios y archivos.
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3.3.18. Inyeccién de cédigo SQL

Una inyeccion de SQL se produce cuando algiin manejador utiliza datos mal formados propor-
cionados por algin usuario, que no han sido validados, para realizar alguna consulta.

Este tipo de errores puede permitir a usuarios malintencionados acceder a datos a los cuales
desde otro modo no tendran acceso. Consiguiendo en el peor de los casos lograr modificar el com-
portamiento de alguna aplicacion.

La forma principal de inyeccion de coédigo SQL consiste en la insercién directa de cddigo en
variables especificadas por el usuario que se concatenan con comandos SQL y se ejecutan. Existe
un ataque menos directo que inyecta cédigo danino en cadenas que estén destinadas a almacenarse
en una tabla o como metadatos. Cuando las cadenas almacenadas se concatenan posteriormente
en un comando SQL dindmico, se ejecuta el codigo danino.

Medidas de Seguridad:

Realizar copias de seguridad de los datos, filtrado de entradas.

3.3.19. Utilizar versiones inseguras de los manejadores de base de
datos

La mayoria de las vulnerabilidades que comprometen directamente a los datos vienen dadas,
por utilizar versiones de programas que presentan fuertes hoyos de seguridad, que son fuertemente
explotados.

Este tipo de comportamiento es tan cotidiano que empresas como ORACLE realizan actualiza-
ciones y parches de seguridad trimestralmente, donde se busca contrarrestar todos los problemas
a nivel de seguridad que presentan las versiones anteriores.

Medidas de Seguridad:

Actualice periédicamente los manejadores de bases de datos, realizar copias de seguridad de
los datos, proveer vistas del repositorio de los datos.

3.3.20. Vulnerabilidades en los driver conectores a base de datos

Existen muchos componentes que se encargan de proporcionar conectividad a bases de datos
mediante multiples lenguajes, por ejemplo, PHP, ASP o Python.

Este tipo de componentes son ampliamente usados por ser de capaces proveer un nivel de abs-
traccion muy alto y rapido, para manejar la comunicacion entre la aplicacién y los datos.

La mayoria de los problemas encontrados en estos componentes facilitan enormemente la ex-

plotacién de otras vulnerabilidades, por ejemplo: Inyeccién de coédigo SQL, por consiguiente, la
manipulacién remota de los datos.
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Medidas de Seguridad:

Actualice periédicamente los manejadores de bases de datos, realizar copias de seguridad de
los datos, proveer vistas del repositorio de los datos.

3.3.21. Informacion sensible almacenada incorrectamente

Muchas veces la informacion es recogida y almacenada en archivos de texto plano. Este tipo de
informacion la mayoria de las veces corresponde a contrasenas de usuarios que se deben autenticar
en algun sistema. Al no cifrar el contenido de estos archivos cualquier usuario puede facilmente
hacerse con los datos necesarios para autenticarse sobre algin sistema y lograr vulnerar el com-
portamiento del mismo.

Medidas de Seguridad:

Cifrar datos sensibles.

3.3.22. Exponer el servidor de base de datos

El servidor de base de datos es el repositorio principal de toda la informacién que posee nuestra
empresa. Colocar este servidor en un equipo que puede ser accedido publicamente, representa uno
de las mayores riesgos en el repositorio de nuestros datos.

Medidas de Seguridad:

Uso de cortafuegos, configurar DMZ.

3.3.23. Exponer una base de datos que sea critica

Las bases de datos permiten organizar los datos en forma estructurada los cuales son accesibles
en tiempo real por usuarios con diferentes necesidad de informacién, existen datos guardados en
las bases de datos los cuales son cruciales para la empresa como por ejemplo, los datos de clientes
de una empresa. Esta informacion es manejada directamente por los usuarios autenticados, lo
que puede representar un peligro latente en el caso de que sea vulnerada la autenticidad de un
usuario. La idea es preveer este tipo de escenarios proveyendo un mecanismo donde se manipule
indirectamente la base de datos, por ejemplo, crear una base de datos secundaria y permitir que
los usuarios manipulen esta base de datos y si todas las operaciones se han realizado con éxito
durante un periodo determinado de tiempo sincronizarla con la base de datos original. Con esto
se evita que en caso de haber un error los datos sean corruptos en el origen.

Medidas de Seguridad:

Proveer vistas del repositorio de los datos, verificacion de credenciales y permisos, chequeo de
configuracion desde cero.
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3.3.24. Usuarios con control total del repositorio de datos

Mantener usuarios que sean dioses de un repositorio de datos, no es una técnica muy fiable, se
deben crear usuarios que tengan los permisos adecuados segtun la informacién y accién especifica
que cada uno requiere.
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Figura 3.5: Creacién de un usuario en mysql con todos los privilegios (Elaboracién propia)

Medidas de Seguridad:

Verificacion de credenciales y permisos, chequeo de configuracion desde cero, forzar el uso de
contrasenas seguras.

3.3.25. Uso de credenciales predecibles o por defecto

Los usuarios generalmente no tienen mucho cuidado a la hora de elegir una contrasena, y colocan
contrasenas que cualquier persona puede predecir, Por descuido tambien es comin encontrarnos
en los accesos a bases de datos cuentas y contrasenas por defecto. Por ejemplo en SQL Server el
usuario sa con la contrasena en blanco. Los atacantes deben haber accedido a millones de sistemas
utilizando este tipo de vulnerabilidad.

Medidas de Seguridad:

Verificacion de credenciales y permisos, chequeo de configuracion desde cero.

3.3.26. Usar binarios corruptos

Se debe verificar la integridad de los binarios para instalar o actualizar las aplicaciones, he-
rramientas y servicios. Los mismos pueden ser objeto de modificaciones. Casi siempre se provee
conjuntamente con el binario descargable, su respectivo cédigo de verificacion Hash.
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Medidas de Seguridad:

Verificacién integridad de Herramientas y Servicios.

3.4. Capa de Aplicacién

3.4.1.

Son ataques cuyo objetivo es vulnerar la forma en la que un sitio web valida la identidad de
un usuario, servicio o aplicacién. Se da principalmente cuando el interesado posee su nombre de
usuario conjunto a una contrasena que le permita el acceso al sitio web.

Ataques que afectan la autenticacion

3.4.2.

Es la forma de recuperar una clave probando todas las combinaciones posibles de caracteres
hasta encontrar aquella que permite el acceso. Si se llegan a probar todas las combinaciones posibles
este ataque tendra un seguro éxito, solo que por ser un método automatizado de prueba y error
lleva costos de tiempo computacional inclusive hasta anos, sobre todo cuando se trata de campos
combinados como mayusculas, mintsculas y digitos.

Ataques de fuerza bruta

Longitud letras en Letras en Letras en Todos los

Contrasena | mintsculas | mintsculas y | mayudsculas y | caracteres ASCII
digitos mintsculas

< 4 instantaneo instantaneo instantaneo 2 min.

5 instantaneo 2 min. 12 min. 4 horas

6 10 min. 72 min. 10 horas 18 dias

7 4 horas 43 horas 23 dias 4 anos

8 4 dias 65 dias 3 anos 463 anos

9 4 meses 6 anos 178 anos 44530 anos

Cuadro 3.1: Tiempo requerido para un ataque de fuerza bruta. Computadora a una rata de 500.000
contrasenas por segundo

Medidas de seguridad:

Uso de captcha, control de ataques de fuerza bruta.

3.4.3. Autenticacion insuficiente

Ocurre cuando un sitio web permite a un atacante acceder a contenido o funcionalidad sensible
sin tener que autenticarse correctamente.

Medidas de seguridad:

Verificar la autenticacién de un usuario en todo momento.
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3.4.4. Débil validacién en la recuperaciéon de contrasenas

Es la que puede permitir a un atacante obtener, de forma ilegal, la contrasena de un usuario,
ya que las formas de recuperar las contrasenas pérdidas u olvidadas es muy facil de vulnerar.
Para recuperar las contrasenas existe un método llamado hint o pista que reside en solicitar que el
usuario suministre una indicacion durante el proceso de registro para recordar su contrasena este
ayuda a comprimir ampliamente el tamano del diccionario de fuerza bruta.

Medidas de seguridad:

Uso de captcha, seguridad en profundidad para la recuperacion en contrasenas.

3.4.5. Ataques que afectan la autorizacion

Son los ataques que tienen como objetivo vulnerar los métodos de los sitios web para deter-
minar si un usuario, servicio o aplicacién tiene los permisos necesarios para ejecutar una accién
solicitada

3.4.6. Prediccién de credenciales/sesién (Session hijacking)

El término es ampliamente conocido como “Session hijacking” y consiste en deducir o adivinar el
valor inico que identifica a un usuario o sesién en particular. Con el fin de secuestrar o suplantar
la identidad de un usuario de un sitio web. Las consecuencias podrian permitir a los atacantes
la capacidad de emitir peticiones al sitio web con los privilegios del usuario comprometido. Las
aplicaciones web crearon un id unico identi ficador. Mediante este id se establece un mecanismo
para identificar los distintos usuarios que accedan a un sitio web. Si un atacante es capaz de
predecir o adivinar la id de sesién de otro usuario, la actividad fraudulenta es posible, sin pasar
por el proceso de autenticacion.

Medidas de seguridad:

Establecer controles de sesion en procesos criticos.

3.4.7. Expiracién de sesion insuficiente

Se produce cuando un sitio web permite a un atacante reutilizar unas credenciales de sesién
antiguas o ids de sesién caducadas para la autorizacion. La expiracién de sesion insuficiente puede
permitir al agresor usar el botén atras del navegador para permitir el acceso a las paginas vistas
previamente por la victima y su sesién atin puede estar en uso.

Medidas de seguridad:

Establecer controles de sesién en procesos criticos.
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3.4.8. Fijacion de sesién (Session fixation)

El término es ampliamente conocido como Session fization y es una técnica de ataque que
fuerza a un usuario a adoptar un id de sesiéon determinado. Este id de sesion lo conoce el atacante
y es incorporado en la victima. Luego, una vez que la victima se autentica en el sitio con sus
credenciales, el atacante, usurpa la identidad del usuario, usando el id de sesion previamente
fijado. Si el usuario no tiene una protecciéon activa contra la fijacién de sesion, el ataque puede ser
ajustado contra cualquier sitio web utilizando sesiones para igualar a los usuarios autenticados.

attacker

hip #onkne wordbank dom
login jspPsessionid =1 234

GET Acgin jsp7sessionis= 1234 .

online workdbank.dom

Figura 3.6: Ejemplo de fijacién de sesién (session fixation) (Elaboracién propia)

Medidas de seguridad:

Establecer controles de sesion en procesos criticos.

3.4.9. Ataques en la parte cliente

Estos ataques consiguen enganar al cliente haciéndole creer que el contenido en el sitio web
es legitimo, o simplemente ocultando a la vista del cliente lo que realmente esta ocurriendo en el
fondo. Es significativo que los sitios web respondan en todo momento que su contenido es integro y
autentico ya que el usuario establece una relacién de confianza de caracter tecnolégico y psicoldgico.

3.4.10. Suplantacién de contenido

Es una técnica de ataque usada para enganar a un usuario haciéndole creer que ciertamente
el contenido que aparece en el sitio web es legitimo y no proviene de ninguna fuente externa. Un
atacante puede ser capaz de reemplazar el valor del parametro fuente_frame con “fuente_frame =
http://atacante.dom/ataque.html” y de esta manera enganar al usuario ya que este pensara que
el contenido es autentico porque que la barra de navegador muestra la direccién del sitio de su
confianza, pero la informacién en el frame no lo es.

Medidas de seguridad:

Filtrar la entrada de datos.
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3.4.11. Ejecucién de cédigo forzado (Cross-site scripting)

Es una técnica de ataque en la cual un sitio web es obligado o forzado a suministrar cédigo
ejecutable a un cliente. Cuando un atacante consigue que el navegador de un usuario ejecute su
c6digo, el codigo se ejecutard dentro del contexto de seguridad (o zona) del sitio web. Con esta
técnica un agresor puede hacerse con el id de sesiéon de un usuario (Sesién hijacking), o hacer que
el navegador del usuario sea redirigido a otra direcciéon, o mostrar contenido fraudulento entre-
gado por el sitio web que esta visitando. Estos ataques se pueden clasificar en persistentes y no
persistentes, los no persistentes solicitan que un usuario visite un enlace especialmente disenado
que incluye cédigo malicioso y los persistentes ocurren cuando el cédigo malicioso es insertado en
un sitio web y este es almacenado por el mismo, y luego servido a los clientes como cédigo legitimo.

You{[T1)

Broadcast Yourself™ Videos

Die Seite mit der Adresse hittp:/ fwwiyoi 3|

I Welcome to www.cordobo. com

ot

Figura 3.7: Ejemplo de vulnerabilidad XSS en You Tube (Imagen tomada de
http://cordobo.com /wp-content /youtube-xss-cordobo.png)

Medidas de seguridad:

Filtrar la entrada de datos, escapar la salida de datos.

3.4.12. Forjar peticiones de un sitio a otro (cross-site request forgery)

Esta técnica permite a un atacante enviar peticiones HTTP desde un usuario victima. El
escenario tipico es cuando el usuario ha establecido un nivel de privilegios con el sitio objetivo del
ataque y esto permite que el atacante realice acciones no autorizadas por el pero autorizadas al
usuario, este tipo de ataques explota la confianza que tiene un sitio en el usuario.

Medidas de seguridad:

Filtrar la entrada de datos, escapar la salida de datos.

3.4.13. Ataques que permiten ejecucién de comandos

Estos son los ataques disenados para ejecutar comandos remotos en el sitio web. Los datos
facilitados por el usuario se usan para crear comandos para la elaboracion de contenido dinamico,
si este proceso no es seguro, el agresor altera la ejecucion de los comandos.
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3.4.14. Desbordamiento de buffer

Este tipo de ataque altera el flujo de una aplicacién sobrescribiendo partes de la memoria.
Cuando el buffer es desbordado, direcciones de memoria adyacentes son sobrescritas causando que
el software falle o termine de manera inesperada. Un desbordamiento de buffer logra ser usado
como un ataque de denegacién de servicio cuando se obtiene corrumpir la memoria, debido a que
el software puede presentar fallas y dejar de funcionar. Las vulnerabilidades de desbordamiento de
buffer ocurren principalmente en lenguajes de programacion como C y C++.

Medidas de seguridad:

Filtrar la entrada de datos.

3.4.15. Ataques de formato de cadena

Estos ataques alteran el flujo de una aplicacién usando funcionalidades de librerias de formatos
de cadena para acceder a otros espacios de memoria. Las vulnerabilidades se dan principalmente
cuando los datos facilitados por el usuario son usados verdaderamente como parametros de for-
mato de cadenas de ciertas funciones de C/C++. Sus consecuencias podrian ser: ejecutar codigo
arbitrario en el servidor, leer datos de la pila, leer cadenas de caracteres de la memoria del proceso,
escribir un entero en posiciones de la memoria del proceso o causar fallos de segmentacion.

3.4.16. Inyeccién LDAP

Esta es una técnica de ataque usada para explotar sitios web que construyen sentencias Lightweight
Directory Access Protocol (LDAP) directamente desde datos facilitados por el usuario. Esta moda-
lidad ha obtenido extensa aceptaciéon como método de acceso a directorios desde Internet, iniciando
estratégicamente con intranet corporativas. Cuando un atacante cambia una sentencia LDAP, el
proceso se produce con los mismos permisos del componente que elabord el comando, causando
problemas de seguridad donde los permisos fundan derechos de consulta, modificacion o eliminacién
de todos los elementos dentro del arbol LDAP.

Medidas de seguridad:

Filtrar la entrada de datos.

3.4.17. Ejecucion de comandos de sistema operativo

Esta técnica permite ejecutar comandos del sistema operativo, a través de la manipulacién
de las entradas a la aplicacion. Cuando no se realiza el filtrado de los datos dados por el usuario
previamente de usarlos en el codigo de la aplicacién se puede enganar a la misma para que ejecuten
comandos del sistema operativo.

Medidas de seguridad:

Filtrar la entrada de datos.
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3.4.18. Inyeccién de cédigo SQL

Es un ataque en el cual sentencias SQL son inyectadas en las entradas de datos de los usuarios,
causando la ejecucién de comandos SQL predefinidos. Cuando la aplicacion web no ejecuta una
correcta filtracion de los datos dados por el usuario, el atacante puede alterar la construccion de las
sentencias SQL, a su vez el atacante puede modificar una sentencia SQL y el proceso se hard con
los mismos permisos que el componente que elaboré el comando.

liciar sesién

7 Windows Live ID: OR 'a'='al

(ejemplo555@hotmail.com)

Contrasefia:

iHa olvidado la contrasefia?

Recm'dar mis datos en este
equipo {7)
[Jrecordar mi contrasefia (7)

| Iniciar sesién

Utilizar seguridad mejorada

Figura 3.8: Ejemplo de un intento de inyeccién de sql (Elaboracién propia)

Medidas de seguridad:

Filtrar la entrada de datos.

3.4.19. Inyeccion de cédigo server side include SSI

Esta técnica permite a un atacante enviar cédigo a la aplicacion web, el cual serd ejecutado
localmente por el servidor. Si un atacante envia una sentencia SSI, puede poseer la capacidad de
componer comandos arbitrarios de sistema operativo, o incluir el contenido de un archivo privado
la préxima vez que la pagina sea ejecutada.

Medidas de seguridad:

Filtrar la entrada de datos.

3.4.20. Inyeccién XPath

Esta técnica busca explotar sitios web que construyen consultas XPATH a partir de datos
suministrados por los usuarios. Si la aplicacién edifica consultas XPath de caracter dinamico con-
catenando fundamentos inseguros dados por el usuario, un atacante puede inyectar datos en la
consulta que admitan que sean desarrollados de forma diferente a la intencién del programador y
a fines de vulnerar el sistema.

Medidas de seguridad:

Filtrar la entrada de datos.
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3.4.21. Ataques de revelacion de informacién

Aborda los ataques disenados para adquirir informacion especifica del sistema sobre un sitio
web. Hay que tomar en cuenta que mientras més informacién obtenga el atacante del sitio web, se
hara mucho mas facil atacar y vulnerar el sistema.

3.4.22. Fuga de informacién

Se produce cuando un sitio web revela datos sensibles, como comentarios del desarrollador o
mensajes de error, que pueden ayudar a un atacante a explotar el sistema. La informacion mas
vulnerable puede estar presente en comentarios HTML, mensajes de error, cédigo fuente, o sim-
plemente en una vista normal. Esta modalidad es aplicada sobre datos considerados confidenciales
y que a su vez no son correctamente protegidos por el sitio web. Las categorias principales de fuga
son los comentarios en el cédigo, mensajes de error y datos confidenciales a simple vista.

© Cadigo fuente de:file:///C: Mocuments% 20and%205ettings/r... Q@E\
Archivo  Editar  Wer  Ayuda

<html:>

<hody>

</hody>

<form action="inicio sesion.php" method="post'>
LDgln:<input_ty[na:"t.ext." name="login" fx<br f»
FPazsword:<input type="passvord" name="password":>
<!—— ODsuarioc de prusha
Login: raguerc
password: 123456
-

</ Eorm>

</html>

Figura 3.9: Fuga de informacién (Elaboracién propia)

Medidas de seguridad:

Filtrar la entrada de datos, eficiente almacenamiento de la informacién, garantizar la mejor
forma de utilizacién de la informacién.

3.4.23. Subida de directorios (path traversal)

Este ataque fuerza el acceso a archivos, directorios y comandos que se encuentran fuera del
directorio raiz de la web. Cualquier dispositivo que expone una interfaz basada en HTTP es
altamente vulnerable a path traversal. El principal ataque de path traversal utiliza la secuencia de
caracteres especiales ”../” para alterar el lugar del recurso solicitado en la URL. Como consecuencia
de este ataque, el resultado puede revelar cédigo fuente porque el archivo es efectuado como texto
en lugar de un script ejecutable.

Medidas de seguridad:

Filtrar la entrada de datos.
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3.4.24. Localizacién de recursos predecibles

A partir de suposiciones, el ataque es una busqueda por fuerza bruta de contenido que no se
espera ser visto publicamente. Estas busquedas por fuerza bruta resultan faciles ya que los archivos
ocultos, de configuracién, temporales y de ejemplo, generalmente suelen seguir convenciones de
nombre comunes y residen en ubicaciones estandares.

Medidas de seguridad:

Control de ataques de fuerza bruta.

3.4.25. Referencia directa de objetos

Esta vulnerabilidad se presenta cuando un usuario puede acceder directamente a un objeto,
sin necesidad de realizar las acciones propias de la aplicacién, sino que, es llevado a cabo un
comportamiento forzado por la manipulacién directa del usuario. Es muy comun encontrar aplica-
ciones web, que reciben en la URL pardmetros para servir ciertos objetos a los usuarios, el usuario
facilmente puede cambiar la referencia a los objetos y acceder a los mismos sin ningtin tipo de
inconveniente.

Medidas de seguridad:

Establecer controles de sesion en procesos criticos.

3.4.26. Ataques logicos

Este ataque hace uso del abuso o explotacion del flujo l6gico de una aplicaciéon web. La logica
de la aplicacion es el flujo de procedimientos esperados para realizar una accién determinada. Un
atacante puede ser capaz de burlar o abusar de un proceso especifico, o una serie de pasos para
completar una accion particular, para danar un sitio web.

3.4.27. Abuso de funcionalidad

Es una técnica de ataque que usa las propias caracteristicas y funcionalidad de un sitio web
para defraudar, burlar o violar los mecanismos de control de acceso. Cuando una parte de la
funcionalidad se encuentra abierta al ataque, un atacante podria danar a otros usuarios o quizas
llevar a cabo un fraude sobre el sistema completo. Estas técnicas son principalmente entrelazadas
con otras categorias de ataques de aplicacién web, como la ejecucion de un ataque de codificacion
para introducir una cadena de consulta que cambie una funcién de bisqueda web en un proxy web
remoto.

Medidas de seguridad:

Establecer controles de sesion en procesos criticos, uso de captcha.

39



3.4.28. Ataques de denegacién de servicios

Es una técnica de ataque que tiene la intencion de impedir que un sitio web permita la in-
teraccion con los usuarios. Estos ataques son realizados en la capa de red, y son posibles en la
capa de aplicaciéon. Pueden ocurrir privando a un sistema de recursos criticos, explotando vulne-
rabilidades o mediante un abuso de funcionalidad. Mediente de ellos se intenta consumir todos
los recursos disponibles del sistema (CPU, memoria, espacio de disco, etc.). Existen determinados
tipos de ataques DoS: contra un usuario especifico, contra un servidor de base de datos y contra
un servidor web.

3.4.29. Anti-automatizacion insuficiente

Se produce cuando un sitio web permite a un atacante automatizar un proceso que solo deberia
llevarse a cabo de forma manual. Ciertas funcionalidades de sitios web deberian ser protegidas con-
tra ataques automaticos. Los robots autométicos (programas) o atacantes podrian reiteradamente
intentar enganar o explotar el sistema.

Medidas de seguridad:

Uso de captcha, verificar la autenticacion de un usuario en todo momento.

3.4.30. Validacion de proceso insuficiente

Se produce cuando un sitio web permite a un atacante saltar o evadir el flujo de control previsto
de una aplicacion. Si el usuario no es verificado ni reforzado, el sitio web podria ser vulnerable
a la explotacion o el engano. Si el usuario ejecuta ciertos pasos de forma incorrecta, puede que
ocurra un error en la integridad de los datos. Los sitios web habitualmente indican el estado del
usuario con el uso de cookies o campos ocultos de formulario. No obstante cuando el identificador
es almacenado en la parte cliente dentro del navegador web, debe ser verificada la integridad de
los datos, de lo contrario un atacante puede crear el flujo de trafico esperado, alterando el estado
actual.

Medidas de seguridad:

Establecer controles de sesion en procesos criticos, verificar la autenticacién de un usuario en
todo momento.
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Capitulo 4

Medidas de Seguridad y buenas
practicas

En este capitulo se definen cada una las medidas de seguridad necesarias para corregir las
vulnerabilidades y amenazas de seguridad mencionadas en el segundo capitulo. Consideraciones,
politicas y controles que deben implementarse en conjunto con funcionalidades y caracteristicas de
una aplicacién web.

Las medidas de seguridad, son acciones defensivas usadas para eliminar, reducir o mitigar los
riesgos de ataques y vulnerabilidades. En otras palabras se traducen en tecnologias o médulos que
podemos usar para prevenir, disminuir o no permitir ataques. Es necesario identificar e implementar
medidas de seguridad basado en un andlisis de amenazas, para asegurarnos que la aplicacién
estd protegida.

4.1. Capa Fisica

4.1.1. Establecer politicas de redundancia de la informacién sensible
de la empresa

Ante la posibilidad de la ocurrencia de alguna catastrofe natural, es imprescindible que la infor-
macién realmente importante en una empresa se encuentre duplicada en otro espacio fisico distinto
al original. Esto a pesar de implicar una gran inversiéon a nivel monetario, permite establecer un
proceso de recuperacién de informacién.

4.1.2. Deteccidén y correccion de fallas a nivel fisico

El constante chequeo de las posibles fallas a nivel fisico que pueden tener nuestros sistemas es
una medida de seguridad que no es aplicada en todas las empresas, realizar simulaciones de fallas,
permite detectar y corregir los errores presentados, estas simulaciones pueden ser de gran ayuda
a la hora de que ocurra un evento real inesperado, que pueda vulnerar la seguridad de nuestros
sistemas.
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4.1.3. Bloquear el acceso a la sala de servidores

Hay que preveer que solo las personas autorizadas tengan acceso fisico a la sala de servidores,
Por lo que, es necesario asegurar que hay buenas cerraduras en la puerta de la sala de servidores.
Por supuesto, esta limitacion no representa nada si no se utiliza, por lo que también es necesario
exigir que las politicas de estas puertas cerradas se cumplan cuando la sala este desocupada, y
estas politicas deberian establecer de la misma manera quién es la persona indicada para tener la
llave o la herramienta de acceso a la misma.

4.1.4. Establecer vigilancia

Bloquear el acceso a la sala de servidores corresponde a un primer paso, sin embargo, este blo-
queo puede ser vulnerado, o simplemente alguien con acceso autorizado puede hacer uso indebido
de su autorizaciéon. De alguna manera se necesita saber quien entro o salio, en que fecha, a que
hora. Un libro de registros donde se firmen las entradas y las salidas, es la forma méas elemental
de lograr este objetivo, pero existen soluciones mas complejas y seguras por ejemplo, el uso de
tarjetas inteligentes o siendo atin més complejos, el escaneo biometrico, para permitir el acceso.

Una cédmara de video de vigilancia, situada en un lugar donde se haga dificil manipularla o
desactivarla, pero que de una buena vista de las personas que entran y salen debe complementar
cualquier mecanismo de vigilancia adoptado.

4.1.5. Asegurar que los dispositivos mas vulnerables se encuentran en
un lugar con dificil acceso
Hay que recordar que no es sélo de los servidores que debemos de preocuparnos. Un atacante

puede conectar una portatil en nuestra red y con el uso de un sniffer capturar el trafico. Por ende,
debemos asegurarnos que el mayor nimero de dispositivos de red tienen dificil acceso fisico.

4.1.6. Utilizar rack para colocar los servidores

Los Racks! permiten juntar todos los equipos en un mismo espacio fisico similar a un estante,
por lo que, ocupan menos espacio en la sala de servidores. A su vez pueden ser atornillados al piso
por lo que se hace casi imposible robar todos los equipos que ahi se colocan.

Los racks son un simple armazén metdlico con un ancho normalizado de 19 pulgadas, mientras que el alto y
el fondo son variables para adaptarse a las distintas necesidades. El armazén cuenta con guias horizontales donde
puede apoyarse el equipo, asi como puntos de anclaje para los tornillos que fijan dicho equipo al armazén. En este
sentido, un rack es muy parecido a una simple estanteria.
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Figura 4.1: Ejemplo de rack para alojar servidores (Elaboracién propia)

4.1.7. Controlar el acceso a computadoras ociosas

Desconecte y/o elimine las computadoras que no estén siendo utilizadas, bloquee las puertas
de las oficinas vacias, incluidas las que estan vacias temporalmente mientras que un empleado esta
almorzando, o esta enfermo. Equipe a los equipos que deben permanecer en zonas abiertas con
tarjetas inteligentes o lectores biométricos para que le sea mas dificil a las personas no autorizadas
usarlas.

4.1.8. Proteger las copias de seguridad

Se recomienda que las copias de seguridad sean encerradas en un cajon de seguro por lo menos.
Idealmente, un conjunto de copias de seguridad deben mantenerse fuera del sitio fisico de la em-
presa, pero de igual forma se debe garantizar que estan guardadas en un sitio muy seguro.

No hay que olvidar el hecho de que algunos trabajadores pueden realizar copias de seguridad
de sus trabajos en disquetes, pen drives, o discos duros externos. Si esta practica se permite o
alienta, asegurese de disponer de politicas que requieren que las copias de seguridad se guardan en
todo momento.

4.1.9. Desactivar unidades que permitan almacenamiento en equipos
con informacién critica

Para no permitir que personas mal intencionadas copien la informacién de la empresa en medios
extraibles, puede desactivar o eliminar las unidades de disquetes, puertos USB, y otros medios de
conexion de unidades externas.
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4.2. Capa de Red

4.2.1. Uso de Cortafuegos (Firewall)

Como sabemos un firewall es un elemento de hardware o software utilizado en una red de com-
putadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas seguin las politicas
de red que haya definido la organizacién responsable de la red.

Esto nos va a permitir aislar la red privada de internet. Permitir el acceso sélo a unos servicios
y prohibir el resto. Permitir el acceso sélo a los puertos especificados.

Unas de las principales ventajas que nos provee el uso de un cortafuegos es que permite configu-
rar una Zona DesMilitarizada mejor conocida como una DMZ, con el objetivo de que las conexiones
desde la red interna y la externa a la DMZ estén permitidas, mientras que las conexiones desde la
DMZ sélo se permitan a la red externa los equipos (hosts) en la DMZ no pueden conectar con la
red interna. Esto permite que los equipos (hosts) de la DMZ puedan dar servicios a la red externa
a la vez que protegen la red interna en el caso de que intrusos comprometan la seguridad de los
equipos (host) situados en la zona desmilitarizada. Para cualquiera de la red externa que quiera
conectarse ilegalmente a la red interna, la zona desmilitarizada se convierte en un callejon sin salida.

La DMZ se usa habitualmente para ubicar servidores que es necesario que sean accedidos desde
fuera, como servidores de e-mail, Web y DNS.

Equipos de lared interna

DMZ

Firewall

Internet ) Router

Figura 4.2: Ejemplo de una DMZ (Elaboracién propia)

Las conexiones que se realizan desde la red externa hacia la DMZ se controlan generalmente
utilizando port address translation (PAT).

Una DMZ se crea a menudo a través de las opciones de configuracion del firewall, donde cada

red se conecta a un puerto distinto de éste, esta configuracion se llama firewall en tripode (three-
legged firewall). Un planteamiento més seguro es usar dos cortafuegos, donde la DMZ se sittia en
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medio y se conecta a ambos cortafuegos, uno conectado a la red interna y el otro a la red externa.
Esta configuracién ayuda a prevenir configuraciones erréneas accidentales que permitan el acceso
desde la red externa a la interna. Este tipo de configuracion también es llamado firewall de subred
monitoreada (screened-subnet firewall).

Otras ventajas que nos provee el uso de firewall son:

1. Protege de instrusos. El acceso a ciertos segmentos de la red de una organizacién, solo se
permite desde maquinas autorizadas de otros segmentos de la organizacién o de Internet.

2. Proteccion de informacion privada. Permite definir distintos niveles de acceso a la informacion
de manera que en una organizacién cada grupo de usuarios definido tendra acceso sélo a los
servicios y la informacién que le son estrictamente necesarios.

3. Optimizacion de acceso.- Identifica los elementos de la red internos y optimiza que la comu-
nicacién entre ellos sea mas directa. Esto ayuda a reconfigurar los parametros de seguridad.

Las limitaciones serian:
1. No protege contra aquellos ataques cuyo trafico no pase a través de el.

2. No protege de las amenazas por ataques internos o usuarios negligentes. No puede prohibir
a espias corporativos copiar datos sensibles en medios fisicos de almacenamiento (diskettes,
memorias, etc).

@

No protege contra ataques de ingenieria social.

e

No protege los fallos de seguridad de los servicios y protocolos.
5. No entienden el significado de HT'TP.

6. Dejan pasar el 100

4.2.2. Uso de VPN

La VPN nos va a permitir extender la red local sobre una red ptblica o no controlada, co-
mo por ejemplo Internet. Este tipo de tecnologias es muy usada cuando queremos por ejemplo:
conectar dos o mas sucursales de una empresa utilizando como vinculo Internet, o permitir a los
miembros del equipo de soporte técnico la conexién desde su casa, o que un usuario pueda acceder
a su equipo doméstico desde un sitio remoto, como por ejemplo un hotel. Todo ello utilizando la
infraestructura de Internet.

Para hacerlo posible de manera segura es necesario proporcionar los medios para garantizar la
autenticacion, integridad y confidencialidad de toda la comunicacion.

Entre las ventajas que tenemos al hacer uso de esta tecnologia encontramos:

1. Integridad, confidencialidad y seguridad de datos.

2. Reducen costos y son sencillas de usar.
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4.2.3. Red Privada con direcciones internas

Consiste en colocar los recursos importantes tras una red privada. A diferencia de las direcciones
IP publicas las cuales pueden ser alcanzables desde cualquier parte. Las direcciones IP privadas
solamente pueden ser alcanzadas si se esta dentro de la misma subred.

4.2.4. Uso de sistemas de deteccion de intruso o ataques (IDS - Intru-
sion Detection)

Este tipo de programas son usados para detectar accesos desautorizados a un computador o a
una red. Estos accesos pueden ser ataques de habilidosos hackers, o de Script Kiddies que usan
herramientas automaticas.

El IDS suele tener sensores virtuales (por ejemplo, un capturador de tramas (sniffer) de red)
con los que el nucleo del IDS puede obtener datos externos (generalmente sobre el trafico de red).
El IDS detecta, gracias a dichos sensores, anomalias que pueden ser indicio de la presencia de
ataques o falsas alarmas.

4.2.5. Bloqueos de IP y limpiado de Buffer

Para contrarrestar los ataques de DoS, es muy frecuente utilizar técnicas de bloqueo, con lo
que se impide a una cuenta de usuario, o a una o a un rango de direcciones IP, realizar peticiones,
es decir, todas las peticiones de recursos enviados desde una direccion IP o cuenta de usuario son
ignoradas por completo. Otra medida es ignorar las conexiones TCP incompletas para no llenar el
buffer que almacena las conexiones entrantes.

4.3. Capa de Sistemas Operativos y Servicios

4.3.1. Uso de Antivirus

Basicamente, es un programa cuya finalidad es prevenir y evitar la infeccién de virus, impidien-

do también su propagacion, cuenta con la capacidad para detectar y eliminar los virus y restaurar
los archivos afectados por su infeccion.
La tunica forma de mantener su sistema seguro es mantener su antivirus actualizado y estar cons-
tantemente leyendo sobre los virus y las nuevas tecnologias. La funcién de un programa antivirus
es detectar, de alguna manera, la presencia o el accionar de un virus informatico en una com-
putadora. Este es el aspecto mas importante de un antivirus, pero, las empresas deben buscar
identificar también las caracteristicas administrativas que el antivirus ofrece. La instalacion y ad-
ministraciéon de un antivirus en una red es una funcién muy compleja si el producto no lo hace
automaticamente. Es importante tener en claro la diferencia entre “detectar” e “identificar” un
virus en una computadora. La deteccién es la determinaciéon de la presencia de un virus, la identifi-
cacion es la determinacién de qué virus es. Aunque parezca contradictorio, lo mejor que debe tener
un antivirus es su capacidad de deteccion, pues las capacidades de identificacion estan expuestas
a muchos errores y sélo funcionan con virus conocidos.
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4.3.2. Actualizaciones periédicas

En la mayoria de los casos las empresas que desarrollan software continuamente realizan actua-
lizaciones o versiones que poseen caracteristicas mejoradas de algin funcionamiento en particular,
o simplemente acomodan un hoyo de seguridad que posea el mismo. Implementar una politica
de continua actualizacion de todos los sistemas instalados en todas las computadoras de nuestra
empresa es una medida de seguridad ampliamente recomendada.

4.3.3. Permisos de ejecuciéon y cuentas de usuario limitadas

La mayoria de los usuarios de nuestro sistema operativo, no tienen porque tener privilegios de
niveles altos, tipo administrador, debido a que ellos realizan operaciones que no requieren un nivel
tan alto de privilegio. Por lo que es recomendable restringir adecuadamente las operaciones que
realizan los usuarios y los permisos de ejecucion que estos posean sobre ciertos servicios criticos
del Sistema Operativo.

4.3.4. Eliminacion de servicios y configuraciones innecesarias

La mayoria de los ataques a nivel de Sistemas Operativos son posibles gracias a que los u-
suarios de la red interna gozan de privilegios y poseen servicios que no son necesarios para que
estos puedan realizar sus tareas diarias, Las personas encargadas de la seguridad informatica deben
preveer este tipo de situaciones y eliminar servicios a todos los usuarios que no los utilicen, de la
misma manera, no se debe pensar en utilizar configuraciones por defecto a menos que estan hayan
sido aprobadas como seguras.

4.3.5. Implementar politicas para crear contrasenas seguras

Se deben pensar e implementar politicas para que los usuarios con privilegios altos, creen
contrasenas que posean un nivel de robustez necesario que no permita que sea facilmente vulnerada.
Existen politicas muy utilizadas para tales fines, como: caducar contrasenas, no permitir el uso de
contrasenas anteriores por un periodo de tiempo determinado, utilizar combinaciones de letras y
caracteres con un tamano minimo especifico. Es recomendable aplicar este tipo de métodos.

4.3.6. Implementar técnicas de encriptacién para los datos manejados
en servicios criticos

Toda encriptacién se basa en un algoritmo que se encarga de codificar la informacién para
que no sea legible a simple vista. Este método representa una de las alternativas mas fiables de
seguridad de los datos. Por lo que, resulta recomendable que a los datos manejados en servicios
criticos se le apliquen cualquiera de las multiples técnicas de encriptado segin sea el caso, con esto
podemos insertar una capa mas de seguridad en la informaciéon manipulada.
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4.3.7. Usar la ultima versidon estable

Siempre la ultima versién estable trae consigo correcciones a problemas y vulnerabilidades an-
teriores.

4.3.8. Deshabilitar todo lo que no sea necesario

Sobre todo con instalaciones por defecto traen muchas caracteristicas que no necesariamente
se necesitan en la aplicacion, puertos para Proxy, consolas de debug o de administracion.

4.3.9. Revisar accesos por defecto o comunes

Buscar interfaces de administracién que generalmente vienen por defecto. Cuantas de usuario
por defecto. Cuentas de usuario comunes en estapas de desarrollo y que pueden ser arrastradas
al ambiente de produccién, test/test, tomcat/tomcat, admin. /12345678 Puertos por defecto para
administracion remota. Consolas de debug. etc.

4.3.10. Actualizaciones frecuentes y parches

Revisar periddicamente actualizaciones, parches contra nuevas vulnerabilidades, suscribirse a
listas de correo con notificaciones cuando se descubran nuevas vulnerabilidades y salgan nuevos
parches.

4.3.11. Blindar el modulo CGI o Server side scripting tecnology

En el caso de algunas tecnologias como php o asp existen una lista de configuraciones o variables
de entorno, permisos que pueden resultar peligrosos para la ejecucion en un servidor y que se
recomienda que en la medida de lo posible estos estén deshabilitados. Por ejemplo: register globals,
Remote Server side include, Command execution.

4.3.12. Colocar en el directorio web raiz sé6lo archivos publicos

Los archivos de configuraciones, contrasenas, o que simplemente pertenecen al modelo de ne-
gocios no deberian de estar alojados en el directorio raiz de una aplicacién web ya que pueden
ser accedidos por cualquier usuario en internet. Es muy comun que los desarrolladores piensen
que porque no se haga un enlace directo a un archivo este no pueda ser accedido, sin embargo
gran parte de los ataques resultan de solicitar un recurso al servidor que parecia invisible para
los usuarios y que por encontrarse en el directorio raiz es servido. Mueva archivos béasicos que no
requieran acceso por sobre la raiz web.
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4.3.13. Uso de Directorios privados dentro del directorio web raiz

Actualmente es posible en algunas aplicaciones tener directorios privados, cuyos recursos no
pueden ser accedidos por los usuarios, dentro del directorio raiz, esta caracteristica permite man-
tener seguros archivos que son importantes para el funcionamiento de la aplicacién, pero que a su
vez no deben ser manipulados por cualquier usuario o aplicacién, este tipo de medida de seguridad
lo podemos ver reflejado por ejemplo en el directorio WEB-INF de los servidores Tomcat.

4.3.14. Correcta configuracién de permisos en los directorios y archivos

En numerosas ocasiones es necesario establecer permisos especificos a directorios que existen
dentro de una ruta en la estructura de archivos, asi como a todos los archivos almacenados en esos
directorios. Por lo que se hace necesario establecer la lista de directorios a los cuales se les va a
aplicar estos privilegios, ya que el tener todos los directorios con permisos incorrectos puede traer
graves consecuencias de vulnerabilidad en los mismos, Por ejemplo un usuario mal intencionado
puede eliminar archivos de configuracion o de acceso, que son indispensables para una aplicacion.

4.3.15. Cifrar datos sensibles

La informacién que es demasiado importante para una empresa, deberia de almacenarse de
modo que no sea comprensible para cualquier persona. Para tal fin existen multiples métodos que
van desde los mas sencillos, hasta los mas complicados, La idea es utilizar el método apropiado
que requiere la empresa para mantener la seguridad en los mismos.

4.3.16. Realizar copias de seguridad de los datos

Hay que tener siempre presente que los desastres suceden y, si no ha guardado la informacion y
los archivos importantes en un sistema de almacenamiento independiente, se pueden perder todos
los datos vitales de las aplicaciones. Lo que implica millones de gastos en las empresas. Por lo
tanto, Realice copias de seguridad de los datos periédicamente y guarde las copias fuera del lugar
de trabajo.

4.3.17. Actualizar periédicamente los manejadores de bases de datos

Instale los dltimos Service Packs, parches o actualizaciones de la base de datos. Esta es la mejor
manera de asegurar que no posee vulnerabilidades que fueron descubiertas y para las cuales ya
existe alguna solucién.

4.3.18. Limitar adecuadamente el acceso a los datos

El aislamiento fisico y légico constituye la base de la seguridad de los datos. Los equipos que
alojan una base de datos se deben encontrar en una ubicacién protegida fisicamente.
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4.3.19. Proveer vistas del repositorio de los datos

Resulta muy frecuente que las aplicaciones web sdélo realicen consultas sobre una base de datos,
o sobre tablas especificas, es recomendable que se generen vistas de tablas donde un usuario so-
lamente pueda consultar y manipular datos en especifico, ya en el caso de vulnerar esta vista la
data transaccional, no sufre ningin tipo de inconveniente.

4.3.20. Chequeo de configuracién desde cero

Para evitar vulnerabilidades por una configuraciéon por defecto, o simplemente para verificar
que todo este correcto, un usuario experto debe periodicamente revisar las configuraciones de los
repositorios de datos. Este chequeo ayuda enormemente a corregir errores que se puedan mantener
al instalar un repositorio con configuraciones por defecto, o mantener usuarios activos que ya no
utilizan los sistemas.

4.3.21. Verificacién de credenciales y permisos

Hay que tener siempre en mente que las vulnerabilidades pueden ser explotadas por usuarios
que se consideran de ¢onfianzaz que en base a esto, se le otorgan privilegios que no corresponden
a las funciones que estos realizan, Por lo que, el administrador de las bases de datos debe verificar
que los usuarios creados cuenten con los privilegios suficientes para ejecutar todas sus funciones,
sin posibilidad de afectar otros sistemas.

4.3.22. Forzar el uso de contrasenas seguras

Se debe implementar una politica de seguridad que forzé a un usuario, o administrador, crear
contrasenas que tengan un nivel minimo que sea considerado como seguro para que no sea una
tarea facil el adivinar o predecir la contrasena de un usuario, y con esto lograr vulnerar los datos.

4.4. Capa de Aplicacién

4.4.1. Validar las entradas de datos

Consiste en asegurar que las entradas de datos sean seguras antes de usarlas. La forma més
segura de detectar las entradas dudosas es utilizando estrategias como la lista blanca whitelist y
la negra blacklist y no ejecutando acciones con estas entradas sospechosas.

Lista blanca o lista negra ;Cual estrategia decidir?

La lista blanca (whitelist): Basicamente identifica las entradas buenas y las malas en una lista
de buenas entradas conocidas.
La lista negra (blacklist): Se desarrolla identificando las malas entradas conocidas.
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En su mayoria los profesionales prefieren utilizar la lista blanca ya que la negra puede arrojar una
mala entrada, como segura.

4.4.2. Filtrar la entrada de datos (Filter Input)

El manejo de la entrada de datos es la definicion de como una aplicacion, sistema o servidor
manipula las entradas facilitadas por los usuarios, redes, clientes u otros sistemas. Es importante
desarrollar de manera segura el manejo de entradas para prevenir vulnerabilidades.

Consiste en probar la validez de los datos, afirmando que los mismos estén filtrados correc-
tamente en la entrada y eliminar el riesgo de confianza y utilizacién de datos corrompidos. Esta
estrategia requiere de tres pasos: identificar las entradas, filtrar las entradas y distinguir entre
datos filtrados y corrompidos.

La ventaja del filtrado recae sobre los usuarios finales ya que el mecanismo de seguridad se
admite de forma menos visible: la desventaja es que el filtrado es que es dificil de conseguir ya que
muchas aplicaciones lo tienen aplicado en un lugar del cédigo.

Ejemplo del filtrado por lista blanca

Se esperan que todos los caracteres pertenezcan a la lista A-Za-A que se utiliza para proteger
una aplicacién que este corriendo en entorno UNIX contra inyeccién en Shell. El atacante provee
la entrada, se aplica el filtro en la entrada se tratan los caracteres que no estan en la lista, el ls-1
se guardan porque estan en la lista y finalmente el intento de ataque falla debido a que la entrada
es segura.

Ejemplo de filtrado por la lista negra

Cuando los caracteres en un sistema se conocen como maliciosos la entrada original se sub-
stituye. Esta estrategia presenta varios problemas: no protege contra amenazas desconocidas ni
futuras.

4.4.3. Escapado de salida (escape output)

Es una estrategia similar a una aplicacion, un servidor o un sistema maneja la salida. El manejo
de la salida intenta prevenir las vulnerabilidades de Cross Side Scripting XSS, También puede ser
importante en areas semejantes.

Consiste en la préactica de caracteres especiales “outputescaping” o de codificacién donde es-
capan caracteres para preservar su significado original. Con el filtrado de entrada cuando hay
escape de salida se dan tres pasos diferentes: identificar la salida, escapar la salida y distinguir
entre datos codificados (escapados) o no codificados (escapados).

La codificacién permite elaborar el contenido que va a ser generado al usuario para manipular un
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caracter peligroso.

Ejemplo de escapado de salida

La funciéon de php htmlentities es un ejemplo de escapado de salida, esta funciéon transforma
todos los caracteres HTML a su respectiva entidad HTML, es decir, aplicar esta funcién al ca-
racter () comilla doble, produce la siguiente salida &quot;, que corresponde a la entidad HMTL
correspondiente a la comilla doble.

4.4.4. Uso de herramientas para distinguir automatas de humanos
(CAPTCHA)

Significa Completely Automated Public Turing Test To Tell Computers and Humas Apart
(prueba de turing piblica y automadtica para diferenciar a maquinas y humanos). Se basa en una
prueba de caracter desafio respuesta utilizada para establecer cuando el usuario es un computador
o en un humano, se da generalmente en una imagen distorsionada e pantalla con un conjunto de
caracteres que el usuario debe introducir.

Esta prueba se utiliza para impedir que un robot o computador tenga acceso a ciertos servicios.
Se han presentado problemas de accesibilidad con usuarios discapacitados, pero a su vez se han
logrado otras alternativas como la via auditiva.

Tipo de Persona: Natural Juridica

Cédula de ldentidad : Ejemplo:
V-0000000

@

Figura 4.3: Ejemplo de implementacién CAPTCHA (Elaboracién propia)

Correo Electronico :

Contraseiia :

Escriba las lefras yo nimeros
gue cbserva en el recuadro:

4.4.5. Deteccién de comportamiento irregular

Consiste en detectar cuando una aplicacion o usuario esta actuando de manera irregular, este
proceso requiere cierto grado de complejidad. Depende del tipo de usuario que actia y el nivel
de seguridad requerido. Cuando se detecta un patrén irregular se levanta una alerta y se toman
medidas pertinentes segin el caso, medidas que varian segun la aplicacion.

Ejemplo de Deteccion de comportamiento irregular

Por ejemplo miultiples peticiones desde la misma direccion IP en un periodo corto de tiempo,
puede significar un ataque de DOS, ante esto, se puede bloquear las peticiones que se generen
desde ciertas direcciones IP.
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4.4.6. Control de ataques de fuerza bruta

Los ataques por fuerza bruta se determinan llevando el control de intentos fallidos en un tiempo
determinado. Existen acciones contra ataques de fuerza bruta por bloqueo, entre ellas bloqueos de
credenciales de acceso temporal e indefinido, de direccién IP indefinidamente y temporalmente y
colocar un delay entre un intento fallido y otro.

Usuarin Blegueado por 1 dia
Recuerde que podrd deshloguear la cuenta sin esperar dicho plazo
usonds Certiflcade Daital 0 mediante la opcidn de deshiogueo
mianual,

E__atencliin al profesional

Espacio destinado & prafesionales an activo dal Sarvicsd Andaluz de Salud desde &l gue podrs scceder da maners sagura,
tras darse de aBs, mediants Cerbficadn digitsl o mediante usuano § confrasefs a difgrantes sarvicins: Hominas, Datos de
afiliacidn, Servicios prestados, Seleccidn y concursos de traslado, Impresos, Corsos a distancia, Foros,

Publicacgianes cientificas y Mormativa interma del SAS,
Certificado Digital Acceso a B _atencidn al profesional
Infarmacidn  sobre la obbencidn  del certilicados | Accasn por primara var: Darse de alta |

digital por lox profesionales del 545

| Access mediante Certificado Digital |

@——i Sy deses desbloguiesr ol ufuarnd, palis agui

{Es usuario registrado v ha olfvidado su usuaris y/o
contrasefha? Fulse agui
75 sequridad y Acceso [Recomendamanes téenices]

T ranval de Ayuda

Figura 4.4: Bloqueo de cuenta, medida que controla ataques de fuerza bruta (Imagen tomada de
https://ws027.juntadeandalucia.es/profesionales/eatencion/ayuda/img/UsuBloqldia.gif)

4.4.7. Inducir al usuario hacia la seguridad

Consiste en hacerles tomarles medidas de seguridad a los usuarios ya que de nada sirven todas
las tecnologias de seguridad en los sitios web si el usuario actia de manera descuidada. Aunque
no se espera que todos los usuarios sean expertos informéaticos y es por ello que a veces de forma
inconciente se les obliga a tomar medidas de seguridad como la longitud minima de caracteres
en las contrasenas, caducidad en las mismas, certificados digitales en el cliente, informar que la
aplicacion web no envia correos solicitando contrasenas o nimeros de tarjetas de crédito, etc.

4.4.8. Uso de contrasenas seguras

Las contrasenas méas seguras y fuertes son aquellas que se constituyen con caracteres diferentes
(letras, nimeros, mayusculas, mintisculas y caracteres extendidos) aunque por lo general es usuario
escoge contrasenas débiles y vulnerables, generalmente cortas y constituidas con un solo conjunto
de caracteres, ellos las utilizan para recordarlas y se forman en mayoria, cumpleanos, aniversarios,
nombres, etc. Lo que representa que alguien que conoce al usuario o por ingenieria social puede
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descubrir la contrasena.

Elija una contrasena: Fortaleza de la contrasefia

.L'II-__'!"..!-.' minima de 3 caractares

Figura 4.5: Ejemplo de inducir al uso de contrasenas seguras (Elaboracién propia)

4.4.9. Caducidad de las contrasenas

Consiste en sistemas que obligan ala usuario a cambiar la contrasena periédicamente creando
tiempos de expiracién y no permitiendo que la nueva contrasena sea igual a la anterior o anteriores.
Esta medida de seguridad a veces incomoda a los usuarios aunque sea para su beneficio y es acon-
sejable para aplicaciones que contengan informacién personal delicada, transacciones financieras
electronicas, compras por Internet, etc.

4.4.10. Proveer al usuario miiltiples consejos de seguridad

En la seguridad de las aplicaciones web, es primordial que los usuarios conozcan los riesgos a los
que se exponen al igual que las medidas que deben tomar para minimizar y evitar los riesgos. Algu-
nas aplicaciones aconsejan a los usuarios el uso de contrasenas fuertes a través de la combinacién
de caracteres, creacién de acrénimos, la no utilizacion de passwords que contengan informacion
personal, cambiar la contrasena periédicamente, igualmente que ser precavido al recibir correos
que soliciten actualizacion de datos. Todas estas situaciones pueden hacer del usuario un blanco
facil para el atacante.

Mantengase informado sobre temas de seguridad en la red

Entérese sobra ias nuavas

modalidades de fraude y posea 1as herramientas

Tetias
fweare que permiten grabar el lexa que

i
n... Méds informacidn

= se complements con log antiirug para ofrecer
la maxima segundad. Mas informacian

ey v P P

ormaticos especficamente disenados
virus . Mas informacion

para deledar y

Figura 4.6: Ejemplo de Proveer al usuario miltiples Consejos de seguridad (Elaboracién propia)

4.4.11. Eficiente uso de la manipulacién de la informacién

Cuando la informacién es privada se dice que es sensible o delicada ya que el contenido com-
promete la integridad o nivel de seguridad de un sistema o persona. Las aplicaciones Web manejan
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informacion de dos tipos publica y privada. La publica o no sensible se describe generalmente
como noticias, publicaciones periddicas, chistes, entretenimiento, foros publicos, etc. y no necesa-
riamente deben ser encriptadas, en cambio, la privada contiene generalmente datos sensibles como
teléfonos, direcciones, correos electrénicos, nimeros de tarjetas de créditos, esta informacién nece-
sariamente debe ser encriptada para que no sea legible por cualquier persona que vulnere el sistema.

4.4.12. Eficiente proteccion en la transicién de la informacion

El viaje de la informacién a través de Internet por defecto es en una forma no segura ya que
el protocolo IP no define el cifrado a la hora de llevar la informacién de su origen al destino.
Tampoco el protocolo de transporte TCP que se encarga de establecer una sesion légica entre
emisor y el receptor. El protocolo HI'TP es de texto plano y cualquier persona con un capturador
y analizador de tramas de red puede capturar la informacion que circule en red y asi identificar
passwords, claves de cuentas bancarias,etc. esta informacién debe ser enviada utilizando un medio
seguro, que asegure que en caso de existir interseccion y robo de la misma, no sea entendible para
el atacante.

4.4.13. Eficiente almacenamiento de la informacion

Consiste en que toda la informacién debe ser almacenada de forma segura ya que si un servidor

es comprometido toda la informacién que posea igualmente estara comprometida. Cuando la in-
formacion es almacenada si ningtin tipo de precaucion el atacante puede acceder automaticamente
a la misma y usarla de manera fraudulenta. Cuando se almacenan las contrasenas de un usuario
de un sitio Web se puede hacer una funcion de HASH que es aquella que dado el conjunto de datos
de entrada generan una tnica salida.
Cuando se necesita almacenar informacién que va a ser utilizada posteriormente, no cifrada y en
su forma original, se utiliza una funcién criptografica de doble via, es decir, a la inversa. Esto es
util para el almacenamiento de nimeros de tarjetas de créditos, documentos confidenciales, datos
personales, correos electrénicos, etc.

4.4.14. Garantizar la mejor forma de utilizacion de la informacién

Indica el cuidado que deben tener los usuarios al utilizar la informacion ya que se hallan apli-
caciones que exponen datos confidenciales a simple vista, de forma que cualquiera puede mirar el
monitor y dar con informacion delicada. Para proteger la informacion se busca ofuscar u ocultarla
en su despliegue en pantalla.

Se ve en los campos de contrasenas en un formulario HTML que muestran la informacion de forma
enmascarada y asi se evita que la misma quede en evidencia si alguien esta observando la pantalla.

4.4.15. Verificar la autenticaciéon de un usuario en todo momento

A muchos desarrolladores se les olvida que un recurso puede ser accedido directamente colo-
cando la URL del mismo, y creen que los usuarios solo van a acceder a ellos por el menui que les
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proveen, este descuido es una de las vulnerabilidades més frecuentes a nivel de aplicaciones web.
Por lo que se debe: realizar ”siempre.®ntes de servir cualquier pagina de acceso privado, o ejecutar
alguna accién de acceso privado, la verificacion de autenticidad, esto se logra, accediendo a las
variables de sesién que se crean en el servidor al momento en el cual un usuario inicia sesion.

4.4.16. Seguridad en profundidad para la recuperacion en contrasenas

Normalmente la forma de recuperar una contrasena, es solicitando la respuesta a una pregunta
secreta, previamente definida, pero este método a su vez, puede ser objeto de un ataque de fuerza
bruta, la seguridad en profundidad implica colocar tantos niveles de seguridad como sea posible, si
en vez de recuperar la contrasena usando este método, la misma es enviada a un correo electrénico
proporcionado por un usuario al registrarse, el atacante no sélo va a tener que adivinar la respuesta
secreta, sino que ademas debe conocer la contrasena y el correo electronico de la victima, esta
técnica es altamente recomendada para tales fines.

Confirmacion de reseteo de contrasefia en Facebook fnbex |x
Facebook 10 me
Hela Robert,
Recientemente has solicitade una nueva contrasena. Para cambiar tu contrasena presiona fa liga de abapo:

https {login facebook comfresel. pho *email=robetaquero@gmail comécc=cefi8cfo?4 TI840=1208300657
(Si el enface no te funcionar al hacer clic, intema copar y pagar la direccidn en tu navegador. )

Si no reseteaste tu contraseda, por favor ignora este mensaje.
Consuita hitp./fenew facebook. comvhelp php?page=174 si tienes alguna pregunts.

Gracias,
El aquipo de Facebook

Figura 4.7: Ejemplo de Seguridad en profundidad para la recuperacién en contrasenas (Elaboracion
propia)

4.4.17. Establecer controles de sesiéon en procesos criticos

Existen procesos en una aplicaciéon web que son altamente importantes, ya que permiten hacer
operaciones a los usuarios autenticados que afectan directamente el modelo de negocios de nuestra
empresa, por ejemplo, una pagina web de banca electronica, te permite, no sélo consultar tus
estados de cuentas, sino que se pueden realizar transferencias, pagos, con sélo hacer un clic. Por lo
que resulta primordial, establecer controles de sesion que impliquen, duraciones cortas de sesion si
un usuario esta inactivo, revalidacién de las credenciales de sesion, no aceptar identificadores de
sesion de variables GET y POST, utilizar SSL y TLS en identificadores de sesién, regenerar los
identificadores de sesion en cada peticién, aceptar sélo los identificadores de sesién generados por
el servidor, destruir una sesion si el equipo que hace la peticién es sospechoso.
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Mercantil en Linea

| Modificar el Perfil de la Afiliacién 24 de Abril de 2008

Le recordamos que el 1° de Enero de 2008 se realizd el proceso de
conversion de la moneda, por ende todos los montos
presentados a partir de esta fecha se encuentran expresados en
Bolivares Fuertes.

Pregunta de desafio: Pregunta
Respuesta:

Ingrese clave de

afiliacion

Figura 4.8: Ejemplo de revalidacién de credenciales de sesién (Elaboracién propia)
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Capitulo 5

Caracteristicas principales de las
aplicaciones web y sus consideraciones
de seguridad

En la actualidad existen aplicaciones web para muchos fines: para comercio electrénico, portales
informativos, paginas educativas, de entretenimiento, de servicios, entre otras. Cada una de estas
aplicaciones desarrolladas para distintas plataformas, arquitecturas de software y por diferentes
autores. A pesar de todas las diferencias que existen entre cada una de estas aplicaciones web,
se pueden apreciar gran cantidad de caracteristicas o funcionalidades comunes entre cada una de
ellas. Estas caracteristicas comunes se traducen en configuraciones tipicas de los servidores, confi-
guraciones de red, arquitecturas de software, uso de frameworks e incluso en acciones u operaciones
que pueden realizar los usuarios.

Por ejemplo, es comun encontrar distintas aplicaciones web alojadas en servidores compartidos
o que las mismas interactiien con una base de datos. También es comin encontrar aplicaciones
que permiten a los usuarios ingresar informacion personal a través de formularios HTML o iniciar
una sesion a través de estos formularios, sin importar la plataforma o el lenguaje en el que estén
desarrolladas.

La implementacion de estas caracteristicas sin las medidas de seguridad o controles adecuados
pueden implicar o exponer, en una aplicacién web, alguna vulnerabilidad o amenaza poniendo en
riesgo la seguridad de la misma.

Una muestra de ello es que muchas paginas web, poseen un administrador de contenido el cual
es accedido, generalmente mediante un nombre de usuario y contrasena, a través de un formu-
lario. Utilizando un ataque de fuerza bruta, probar todas las posibles combinaciones de nombre
de usuario y contrasena hasta conseguir la correcta, un atacante puede entrar en dicho panel de
administracion, y de ahi obtener informacién confidencial de usuarios y/o colocar contenido ina-
propiado en la pagina. Por tanto es de suma importancia saber identificar estas caracteristicas e
implementar las medidas de seguridad apropiadas, para prevenir las posibles vulnerabilidades de
seguridad asociadas.

El siguiente capitulo describe las caracteristicas principales y mas comunes, presentes en aplica-
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ciones web, y sus posibles implicaciones en cuanto a vulnerabilidades y amenazas de seguridad. A
su vez hace referencia a las medidas de seguridad o controles que se deben considerar para asegurar
dichas funcionalidades.

5.1. Capa Fisica

5.1.1. Hardware propio de la empresa

La compania se encarga de la adquisiciéon y administracién del hardware necesario para sus
sistemas. Empresas grandes o con requerimientos especificos optan por esta opcién, asumiendo los
costos del hardware y su administraciéon. Requieren espacio fisco adecuado.

Vulnerabilidades:

Catéstrofes naturales, accidentes, accesos no autorizados, vandalismo, falla.

Medidas de Seguridad:

Establecer politicas de acceso, controlar el acceso fisico al hardware, politicas y practicas de
respaldo, redundancia, planes de recuperacién ante desastres, extintores de fuego, guardias de
seguridad.

5.1.2. Hardware arrendado a terceros

Otra compania se encarga de la adquisicién y administraciéon del hardware necesario para sus
clientes. Empresas de hospedaje y servicios de outsourcing ofrecen a sus clientes este tipo de ser-
vicio. Librando al cliente de toda responsabilidad de adquisicion de hardware y administracién
del mismo. Son esas empresas especializadas en este negocio quienes garantizan a sus clientes, los
niveles de seguridad y disponibilidad que los mismos necesitan. Representan una buena opcién
para empresas cuya rama de negocio no esta directamente relacionada con el area tecnoldgica o no
pueden adquirir o administrar la plataforma necesaria.

Sin embargo hay que considerar que se pudiera estar dejando en manos de un tercero informa-
cién delicada. Informacion que nunca deberia manejar una empresa diferente a la propietaria de la
misma. Como es el caso de entidades bancarias o instituciones del gobierno, donde son ellos mismos
quienes tienen que asumir la responsabilidad de resguardar la integridad y confidencialidad su data.

Vulnerabilidades:

Catéstrofes naturales, accidentes, accesos no autorizados, vandalismo, falla.
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Medidas de Seguridad:

Establecer politicas de acceso, controlar el acceso fisico a los equipos, politicas y précticas
de respaldo, redundancia, planes de recuperacién ante desastres, extintores de fuego, guardias de
seguridad.

5.1.3. Administracion directa en el equipo

Es una de las vias de administracion mas comunes. El equipo es administrado por una persona
que tiene acceso fisico al mismo. Esta situacion generalmente se presenta cuando las empresas
adquieren y administran el hardware por cuenta propia.

Vulnerabilidades:

Catéstrofes naturales, accidentes, accesos no autorizados, vandalismo, falla.

Medidas de Seguridad:

Establecer politicas de acceso, controlar el acceso fisico a los equipos, politicas y préacticas
de respaldo, redundancia, planes de recuperacion ante desastres, extintores de fuego, guardias de
seguridad.

5.2. Capa de red

5.2.1. Equipos de acceso publico a través de la red

Estos equipos deben ser alcanzables desde Internet. En la mayoria de los casos estos equipos
poseen una direccién IP publica. Los servicios publicos, tales como un servidor web o un servidor
de correo, se ejecutan en estos equipos. Son el punto de entrada de un atacante a la red, asi que
deben estar bien protegidos contra ataques y explotacion de vulnerabilidades. A nivel de red sélo
se debe habilitar el acceso a estos equipos en los puertos que estén destinados a ser publicos. A
través de un firewall de borde de red y un firewall en el equipo se puede mitigar el riesgo de una
gran cantidad de ataques conocidos. Las comunicaciones deben ser cifradas si se requiere privacidad.

Vulnerabilidades:

Acceso no autorizado, DoS, revelacién de informacién, malware, ataques de hombre en el medio.

Medidas de Seguridad:

Balanceo de carga, cortafuegos (firewall), IDS, IPS, DMZ, filtrado por direcciones IP, VPN,
honeypots, monitores de red, proxy, antivirus.
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5.2.2. Equipos de acceso privado

Estos equipos no deben ser alcanzables desde Internet. Generalmente sélo son accedidas a través
de la intranet. En ellos pueden haber servidores web y otros servicios, pero solamente destinados
al uso interno, por parte de empleados u otras aplicaciones. Es comin encontrar en estos equipos
servidores de bases de datos, servidores LDAP, servidores de directorio e incluso otros servidores
web. Se deben separar estos equipos de la red ptublica, impidiendo el acceso a ellos a través desde
Internet. Configurar canales de comunicacién seguro a estos equipos, por ejemplo a través de una
VPN, puede permitir el acceso remoto seguro.

Vulnerabilidades:

Acceso no autorizado, DoS, revelacion de informacion, malware.

Medidas de Seguridad:

Balanceo de carga, cortafuegos (firewall), IDS, IPS, DMZ, filtrado por direcciones IP, VPN,
honeypots, monitores de red, proxy, antivirus.

5.3. Capa de sistema operativo y servicios

5.3.1. Sistema operativo

En el sistema operativo se ejecutan las aplicaciones y los servicios. Cada aplicacién o servicio
con sus respectivos permisos de ejecucion y acceso a los recursos de la méaquina. El sistema ope-
rativo controla todo en el sistema. Si un atacante compromete el sistema operativo, tiene acceso
a todas las aplicaciones y sistemas en el mismo. Significa una de las peores catastrofes que puede
ocurrir en seguridad. Por tanto es de suma importancia estar prevenido contra cualquier tipo de
ataque o amenaza.

Vulnerabilidades:

Acceso no autorizado, DoS, malware, buffer overflow, intrusiones, deficiente autenticacion, de-
ficiente autorizacién, versiones viejas, falta de actualizaciones, configuraciones por defecto, exposi-
cién de servicios innecesarios, credenciales predecibles o por defecto.

Medidas de seguridad:

Cortafuegos (firewall), sistema de deteccién de intrusos (IDS), IPS, antivirus, actualizaciones
automaticas, parches, chequeo de configurar desde cero, verificacion de credenciales y permisos.

5.3.2. Hospedaje compartido

En un mismo servidor web se pueden servir diferentes dominios y cada uno de ellos ejecutando
distintas aplicaciones. Una forma de conseguir esto es gracias a que el protocolo HTTP, desde su
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versiéon HTTP /1.1, requiere el uso de la cabecera Host. Como resultado las companias de hospeda-
je pueden alojar muchos dominios en un mismo servidor, sin necesidad de tener una direccion IP
publica para cada dominio.

HTTP/1.0

GET /path/tos/script.php HTTP-1.0

HTTP/1.1
GET /path-tosscript.php HTTP-1.1

Host: example.org

Figura 5.1: Diferencia entre el protocolo http 1.0 y httpl.1 (Elaboracién propia)

Las aplicaciones en estos servidores comparten el entorno del sistema operativo. Asi como ser-
vicios en el mismo, servidores web, servidores de correo y servidores de bases de datos.

Las empresas de hospedaje ofrecen a sus clientes un espacio en un servidor publico en Internet.
A través de estas empresas de hospedaje una compaiia o individuo puede hacer piblica su pagina
web o sistema. La complejidad de administracion, configuracion y adquisicion de equipos y enlaces
queda por parte de estas companias de hospedaje y sus clientes sélo deben pagar tarifas mensuales,
anuales o por uso.

Muchos de estos clientes optan por alquilar servidores de uso exclusivo. Hechos a la medida y
con administracion por parte de la empresa de hospedaje o el mismo cliente. Pero en gran parte
de los casos, estamos hablando de un servidor compartido.

Otro de los servicios que ofrecen es el de hospedaje compartido. Consiste en ofrecer diferentes
espacios en un mismo servidor para varios clientes. Los clientes son separados légicamente dentro
del servidor, pero fisicamente sus datos estan alojados en mismos recursos del servidor. A veces
comparten el mismo servidor web pero con diferente documento raiz (www o wwwroot). También
el mismo servidor de base de datos pero con diferentes esquemas de usuario.

El problema con los hospedajes compartidos es que promueven riesgo de seguridad que no
existen cuando se esta en un ambiente de servidor dedicado. Companias con requerimientos de
confidencialidad y privacidad muy elevados no deberian considerar esta opcién. Casos como el
sector bancario o el sector gobierno ya que manejan informaciéon muy delicada. Sino se protegen
bien los recursos de las aplicaciones, como codigos fuentes, ejecutables, archivos de configuracion,
librerias y la informacién privada, se pueden exponer gran cantidad de vulnerabilidades, y con ellas
poner en riesgo la seguridad de todo el sistema.

Una de las preocupaciones mas importantes en este tema, es el de resguardar las credenciales
de acceso a la base de datos. Generalmente se encuentran en archivos de propiedades, archivos
.inc, .properties, xml, entre otros. Este tipo de archivos se pueden ver expuestos, con facilidad,
en un ambiente de hosting compartido que no considere configuracion apropiada de privilegios de
usuarios y aplicaciones.
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Para un usuario en un equipo compartido, es poco probable que tenga acceso a archivos fuera
de su directorio personal. Seguramente no podra acceder al directorio raiz del sistema o el directo-
rio personal de otros usuarios. Pero con un scripts en el servidor web, esto le pudiera ser posible.
En este tipo de entornos se recomienda definir estrictos permisos sobre el sistema de archivos y en
algunos casos separar los servidores web para que corran con diferentes usuarios y permisos.

Vulnerabilidades:

Débil autenticacion, débil autorizacion, revelacién de informacion, exposicién de archivos deli-
cados, fuentes, ejecutables, archivos de configuraciéon, deficiente definiciéon de permisos de usuario,
datos delicados no cifrados.

Medidas de seguridad:

Cifrado de los datos fisicos (BD, cddigos fuentes), establecer permisos estrictos para las aplica-
ciones y usuarios, asegurar recursos algidos (codigos fuentes, archivos de configuracion).

5.3.3. Administracion del sistema en forma remota

Muchos sistemas permiten la administracion remota de equipos, especificamente del sistema
operativo y sus servicios. Casos como el de companias que requieren que sus empleados tengan
acceso a los servidores desde cualquier parte del mundo o el de companias que poseen servidores
arrendados a terceros que requieren administracion. Entre otras cosas la administracion remota
permite: revisar los registros (logs) del sistema, logs de aplicaciones, instalar o desinstalar aplica-
ciones, administrar un firewall, iniciar y detener servicios, administracién de cuentas de usuario,
permisos, etc.

Servicios como SSH y VNC son comunmente utilizados para este fin. Escritorio remoto de
Microsoft Windows también es usado ampliamente; incluso existen aplicaciones web que permiten
administrar los recursos en un servidor. Estas aplicaciones de administraciéon generalmente las
proveen las companias de hosting a sus clientes, y ellas se pueden configurar y administrar dominios
(Administrar servidores DNS), cuentas FTP, servidores de bases de datos, instalar y desinstalar
aplicaciones o médulos, cambiar valores de configuracion de los servidores, etc.
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Figura 5.2: Implementacién de una VNC (Elaboracién propia)

Sino se toman medidas de seguridad necesarias se puede comprometer todo el sistema, sus
aplicaciones y la informacién en el mismo.

Vulnerabilidades:

Deficiente autenticacion y autorizacién, configuraciones por defecto, versiones viejas, falta de
actualizacién o parches, deficiencia en canales de comunicacion.

Medidas de seguridad:

Revisar y aplicar actualizaciones y parches, configuracién apropiada (blindaje), establecer
canales de comunicacién seguros (VPN, SSL), Cortafuegos (firewall) (lista blanca), filtro por di-
recciones IP.

5.3.4. Actualizaciones remotas

Muchas veces el mecanismo utilizado para este propédsito es mediante transferencia de archivos
via FTP. Se observa sobre todo en casos en que la aplicacion esta alojada en un servidor de una
compania de hospedaje. Y en ocasiones, por la naturaleza de la aplicacion, es critico proteger los
recursos que se transfieren desde y hacia el servidor.

El protocolo FTP es un protocolo en texto plano. Por ejemplo si se realiza una actualizacion
a través de una red publica, facilmente se puede estar exponiendo informacién importante de la
aplicacion, tales como archivos fuentes, registros de logs, archivos de configuracion, etc.

Es muy importante establecer un canal seguro para la actualizacion de archivos. Protocolos
como SFTP y SSH son una opcién méas segura para este tipo de acciones. También se pueden

establecer canales seguros, debidamente autenticados y autorizados, por ejemplo configurando una
VPN.
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Vulnerabilidades:

Débil autenticacion, débil autorizacion, revelacién de informacion, canal de comunicacién inse-
guro, fuerza bruta.

Medidas de seguridad:

Uso de protocolos seguros (SSH, SEFTP), establecer canales seguros (VPN), cortafuegos (fire-
wall), filtrado de direcciones IP, politicas de contrasena.

5.3.5. Actualizaciones frecuentes

Cuando se tiene una nueva version de una aplicacion, bien sea para incorporar nuevas funciona-
lidades, mejoras o corregir errores, se deben actualizar fisicamente los archivos y componentes de
la aplicacién. Actualizar una aplicacion web no siempre es un proceso sencillo. Antes de que una
nueva version pase a reemplazar la actual, se debe garantizar que cumple con todos los estandares
de calidad establecidos. Esto incluye verificar el correcto funcionamiento y seguridad de todas sus
funcionalidades en el ambiente de produccién. Para evitar errores por omision o descuido es con-
veniente definir protocolos que aseguren la correcta realizacién de la operacién de actualizacion.

Una buena préctica es definir procesos de calidad de servicios, también conocidos como procesos
de QA (Quality Assurance).

Vulnerabilidades:

Accidentes, revelacién de informacién, autenticaciéon insuficiente.

Medidas de seguridad:

establecer procesos de QA.

5.3.6. Servidores de aplicacion o servidores web

Son las aplicaciones responsables de recibir y responder las peticiones http de los clientes. Eje-
cutar las aplicaciones que en ellos se encuentran y administrar sus recursos. Los servidores de
aplicacion se distinguen de los servidores web por su uso amplio de contenido dinamico del lado
del servidor y fuerte integracién con base de datos. Adicionalmente los servidores de aplicaciones
proveen componentes de integracion, mecanismo de comunicacion entre multiples aplicaciones,
para ejecutar la parte de la 1égica de negocio y acceso a datos. Algunos servidores de aplicacion
proveen API, lo que los hace independientes del sistema operativo. Las dos grandes alternativas
de servidores de aplicacion son los Java application servers y .NET Framework servers de Microsoft.

Estos servicios poseen médulos de administracién, asi como archivos de configuracion. A través
de los médulos de administracion se pueden agregar, modificar y eliminar las aplicaciones que en
ellos se ejecutan, administrar credenciales de accesos, se habilitan y deshabilitan funcionalidades,
etc. Las configuraciones por defecto, permitir el acceso remoto a través de un canal no seguro, son
ejemplos de vulnerabilidades que afectan este tipo de aplicaciones.
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En los archivos de configuracion se definen los parametros de ejecucion de estas aplicaciones.
Los mas relevantes son las credenciales de ejecucion, los directorios en el sistema de archivos a los
cuales tienen acceso, los puertos en los que se ejecutan y configuraciones como proxy o balanceo
de carga.

No es deseable tener un servidor web publico, ejecutandose con privilegios de stiper usuario en
el sistema. En caso de que el mismo sea comprometido, puede ocasionar danos inimaginables ya
que no posee restriccion alguna sobre el sistema. Por ejemplo si a través del servidor un atacante
consigue ejecutar un comando arbitrario al sistema operativo.

Vulnerabilidades:

Abuso de funcionalidad, débil autenticacion, configuracién por defecto, versiones viejas, falta
de actualizaciones o parches, usurpacion.

Medidas de seguridad:

Cortafuegos (firewall), filtrado de direcciones IP, autenticacion, revisar y aplicar actualizaciones
y parches, configuracién apropiada (blindaje).

5.3.7. Servidores de correo

Un servidor de correo se encarga del envid y recepcién de mensajes a través del protocolo
SMTP. Las aplicaciones web utilizan servidores de correo para enviar mensajes a sus clientes. Por
ejemplo para envio de contrasenas, facturas, boletines entre otros. Si estos servidores no estan
debidamente configurados, no requieren autenticacion y son alcanzables desde la red publica, los
mismos pueden ser objeto de ataques como DoS, abuso de funcionalidad, usurpacién, etc.

Vulnerabilidades:

Abuso de funcionalidad, débil autenticacion, configuracién por defecto, versiones viejas, falta
de actualizaciones o parches, usurpacion.

Medidas de seguridad:

Cortafuegos (firewall), filtrado de direcciones IP, autenticacion, revisar y aplicar actualizaciones
y parches, configuracién apropiada (blindaje).

5.3.8. Servidores de base de datos

Los servidores de bases de datos son un tipo de software muy especifico, dedicado a servir
de interfaz entre la base de datos y las aplicaciones que la utilizan. En ellos pueden existir gran
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cantidad de bases de datos y diferentes cuentas de usuarios con sus permisos asociados. Una con-
figuracion comtn en estos servidores consiste en que tanto el servidor web como el servidor de
base de datos residen en la misma maquina. Por tanto el acceso al servidor web puede estar res-
tringido tnica y exclusivamente mediante una conexién localhost. El servidor de bases de datos no
acepta conexiones desde maquinas remotas. También ofrecen opciones de configuraciéon para que
solamente determinados usuarios se puedan conectar desde una méquina X con IP (Filtro de lista
blanca por direcciones IP). Permitir conexiones remotas a este tipo de servicio sin justificacién,
puede exponer al sistema a vulnerabilidades y amenazas.

Los servidores de bases de datos por lo general guardan datos muy importantes para las com-
panias. En ellos puede existir data de clientes, tarjetas de crédito, historico de operaciones, datos
de cuentas bancarias, informacion historica del seguro social de las personas, etc. Es importante
configurarlos correctamente y proteger la data que en ellos existe.

En algunos casos donde los niveles de seguridad que se requieren son “de paranoia”, se pro-
tegen, mediante algiin algoritmo de cifrado, los datos fisicos del servidor de base de datos y las
bases de datos. Esto previene que se pueda restaurar y obtener los datos con facilidad. Imagine
todo lo que pudiera hacer un atacante al acceder a una base de datos con informacién bancaria de
personas en el mundo, sin que los datos ahi contenidos estén como minimo cifrados.

A pesar de todos los controles y medidas de seguridad, existen amenazas que van mas alla de
cualquier control y que pueden resultar en una catastrofe para los datos importantes de una empre-
sa. Los desastres naturales son un ejemplo de este tipo de amenazas y sino no se toman medidas de
prevencién como politicas de respaldo oportunas, las consecuencias pueden ser irreversibles. Otro
tipo de accidente es el borrado accidental de los datos, por un usuario correctamente autenticado
y con los permisos adecuados.

Vulnerabilidades:

Abuso de funcionalidad, débil autenticacién, configuracién por defecto, versiones viejas, falta
de actualizaciones o parches, deficiente respaldo, permisologia inadecuada, canal de comunicacion
no seguro, exposicion de recursos innecesaria.

Medidas de seguridad:

Cortafuegos (firewall), configuracién de una DMZ, filtrado de direcciones IP, autenticacién, re-
visar y aplicar actualizaciones y parches, configuracién apropiada (Blindaje), permisos de cuentas
de usuario.

5.3.9. Servidores FTP

Es el mecanismo por excelencia para la transferencia de archivos al servidor. El servicio FTP
utiliza normalmente el puerto de red 20 y el 21. Un problema basico de F'TP es que esta pensado
para ofrecer la méaxima velocidad en la conexién, pero no la maxima seguridad, ya que todo el

67



intercambio de informacién, desde el credenciales de acceso del usuario en el servidor hasta la
transferencia de cualquier archivo, se realiza en texto plano sin ningin tipo de cifrado, con lo que
un posible atacante lo tiene muy facil para capturar este trafico, acceder al servidor, o apropiarse
de los archivos transferidos.

Para solucionar este problema son de gran utilidad aplicaciones como scp y sftp, incluidas en
el paquete SSH, que permiten transferir archivos pero cifrando todo el trafico.

Vulnerabilidades:

Abuso de funcionalidad, débil autenticacién, configuracién por defecto, versiones viejas, falta de
actualizaciones o parches, permisologia inadecuada, canal de comunicacion no seguro, exposicién
de recursos innecesaria.

Medidas de seguridad:

Cortafuegos (firewall), configuracién de una DMZ, filtrado de direcciones IP, autenticacién,
revisar y aplicar actualizaciones y parches, configuracién apropiada (Blindaje), verificacién de cre-
denciales y permisos.

5.3.10. Otros servicios

Aparte de servidores web, servidores de bases de datos y correo, las apliaciones web pueden
requerir interactuar con otros tipos de servicios. Tales como servidores de autenticacion, servidores
de mensajeria, servidores LDAP, servidores de directorio, servidores RPC.

Vulnerabilidades:

Abuso de funcionalidad, débil autenticacién, configuracién por defecto, versiones viejas, falta de
actualizaciones o parches, permisologia inadecuada, canal de comunicacion no seguro, exposicién
de recursos innecesaria.

Medidas de seguridad:

Cortafuegos (firewall), configuraciéon de una DMZ, filtrado de direcciones IP, autenticacién,
revisar y aplicar actualizaciones y parches, configuracién apropiada (Blindaje), verificacién de cre-
denciales y permisos.

5.3.11. Tecnologias del lado del servidor para contenido dinamico

Son tecnologias del servidor de web en las cuales las peticiones de un usuario son completadas,
luego de un procesamiento realizado directamente en el servidor de web para generar la respues-
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ta dindmicamente. Por lo general son usados para permitir interaccion en las paginas web con
sistemas manejadores de bases de datos u otros servicios. Son diferentes a tecnologias del lado
del cliente, donde la ejecucién es controlada por el navegador de web. Por lo general JavaScript.
Ofrece capacidades para personalizar la respuesta a los usuarios, llevar seguimientos de sus peti-
ciones, realizar operaciones de busqueda, agregar y modificar registros, interactuar con servidores
de correos entre otros.

Tecnologias del lado del servidor ampliamente utilizadas son: PHP, ASP, JSP, Ruby, Java, C,
etc.

5.4. Capa de Aplicacién

5.4.1. Inicio de sesion de usuario via formulario HTML

Actualmente es la forma mas utilizada en el entorno web para autenticar usuarios en los sis-
temas. Existen otras formas como el uso de certificados digitales instalados en la maquina cliente,
pero en lugar de utilizar estos mecanismos por si solos, se usa en combinacién con la técnica de
autenticacion a través de formularios web.

Registrese a Gmail con su
Cuenta Coogle

Mombre de usuario |

Cantrasefia;

[] Recardarme en este
equipo

Acceder

[0 puedo acceder & mi cusnta
Figura 5.3: Un cliente de correo web, en este caso google mail o gmail (Elaboracién propia)
Esta técnica consiste en proveer a través de un formulario web, como minimo, dos campos de
texto. Un campo para identificar la cuenta o el usuario (puede ser una cadena de texto alfanuméri-

ca, nombre de usuario, una direccién de correo electrénico, un numero de cuenta o tarjeta, etc.) y
una clave o contrasena secreta (combinacién de letras, niimeros y/o caracteres especiales).
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BanescOn/line

S Banca B INTERNET

USUARIOS AFILIADOS

3i Ud, ya esta afiliado s este servido,
ingreseswrEnatio y Clave y presioneAceptar’.

Usuario: |
clave: | e
Aceptar

&0lvidé Su Bsuario o Clave? WEERESE R}

NUEY¥OS USUARIOS

&i Ud, estd ingresando & este
servicio por primera vez, o

no poses Usuario y Clave

tomprusbe sstar conectado(a) = 1 direccidn
httpsi//wen. banescanline, comimantis/Website/ Login, aspx

+ Haga doble click en of candado () de su explorador para verificar que

&l Certificada de Sequridad VeriSign esté 2 nombre da

i baneseanline. com
@Le.p

Figura 5.4: Una aplicacién de banca electrénica ( banco Banesco ) (Elaboracién propia)

Vulnerabilidades:

Ataques de fuerza bruta, revelacién de informacién, inyeccion de codigo o comandos, phishing,
denegacion de servicios.

Medidas:

Uso de captcha, control de ataques de fuerza bruta, filtrar la entrada de datos, eficiente alma-
cenamiento de la informacion, garantizar la mejor forma de utilizacion de la informacién.

5.4.2. Recuperaciéon de contrasena

Los usuarios navegan en multiples paginas web y es comun que en cada una de estas paginas
tengan distintos nombres de usuario y contrasena para poder acceder a las mismas. Se recomienda
a los usuarios que las credenciales de acceso sean memorizadas y nunca anotadas fisicamente en
papel o almacenadas en documentos de texto o correos electrénicos. Sin embargo la memoria puede
fallar y el usuario simplemente puede olvidar su contrasena o clave secreta y en muchos casos hasta
el nombre de usuario o login.

Es comin en las aplicaciones web ofrecer mecanismos automatizados para recuperar la clave
secreta o contrasena de una cuenta de usuario en caso de olvido. Y existen muchas implementa-
ciones diferentes para este fin. Las mas comunes exigen a los usuarios al momento de crear su
cuenta, especificar una direccién de correo, la cual servird como medio para la recuperacién de la
clave anterior o entrega de una nueva clave. A veces los usuarios, en el registro u administracion de
su cuenta, deben definir un desafié tipo pregunta y respuesta secreta, la cual debe ser contestada
previo al envié de su clave secreta. Otras implementaciones pueden exigir informacion especifica
del usuario como numero de licencia de conducir, fecha de nacimiento, numero de libreta, etc.

En la siguiente imagen se muestra la aplicacién de banca electrénica del Banco de Venezuela
en la seccion en la cual se permite recuperar la contrasena del usuario.
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3 https:/fe-bdvcpx.banvenez,com - ;Olvidd su Password? - Mozilla Firefox El@

cl@venet personal

£OLVIDO SU PASSWORD?

Esta ez la pregurta secreta configurada por usted. Por favor responda correctamente para comprobar su
iclerticlad.

Recuerde gue se distingue entre maydsculas y mindsculas, cantidad de espacios, signos de puntuacion, etc

Pregunta Secreta: MNOMERE DE MI MASCOTA

Respuesta a la Pregunta Secreta: |

| Cancelar | | Continuar |

Figura 5.5: Recordar contrasena de la aplicacion del Banco de Venezuela (Elaboracién propia)

En estos sistemas de recuperacién de clave no es conveniente de una vez entregar credenciales
de acceso al instante, es bueno siempre enviar la clave a una direccién de correo especificada por
el usuario. En caso de los sistemas denominados web mail en donde la cuenta de usuario que se
quiere recuperar es el email en si, seria conveniente especificar otra direcciéon de correo alternativa.
Esto agrega otra capa de seguridad una vez se haya contestado con la respuesta correcta al desafio,
teniendo también que conocer las credenciales de acceso al email alternativo de la victima.

Hay que tomar en cuenta que responder a la pregunta secreta de un usuario puede resultar
menos complicado que adivinar la clave secreta, ya que la pregunta secreta en si, actiia como una
pista o indicio, que puede servir para acotar por ejemplo un ataque de fuerza bruta.

Por ejemplo, si la pregunta a la respuesta secreta fuese “ciudad de nacimiento?”, un ataque
de fuerza bruta, con un diccionario de palabras de las ciudades del mundo, no tardaria mucho en
tener éxito.

Vulnerabilidades:

Ataques de fuerza bruta, revelacién de informacién, inyeccion de codigo o comandos, phishing,
abuso de funcionalidad, expiracion de sesién insuficiente, débil validacion en la recuperacién de
contrasenas.

Medidas:

Uso de captcha, control de ataques de fuerza bruta, filtrar la entrada de datos, eficiente alma-
cenamiento de la informacién, garantizar la mejor forma de utilizacion de la informacion.

5.4.3. Administradores remotos

Muchos sitios web poseen administradores remotos. Estos administradores remotos son aplica-
ciones o parte de una aplicaciéon que permite a una persona autorizada realizar cambios o modifi-
caciones en el sitio web. Por ejemplo publicacién de contenido como noticias, galerias, productos,
aprobar transacciones, ver reportes, ver y modificar informacién de clientes, etc.
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Estas herramientas son muy ttiles para la administracién de una pagina web, sin embargo,
también pueden ser muy utiles para un atacante si consigue tener acceso a la misma.

Este tipo de aplicaciones de administracién son objeto de ataques que tienen por objetivo vul-
nerar la autenticacion y autorizacion del sistema. Estos sistemas deben contar con un buen sistema
de autenticacién. Si estas aplicaciones son accedidas a través URLs publicos, es un error pensar
que seran inaccesibles a un atacante por el simple hecho de no aparecer ptblicamente como un en-
lace en el site, o porque solamente conoce la direccién y/o el puerto la persona administradora. El
ejemplo tipico es el usuario de URLs como www.mipagina.com/admin o www.mipagina.com/panel.

El otro gran flanco esta relacionado con la autorizacion, que consiste en verificar si en efecto
un usuario tiene el permiso para ejecutar determinada accién. A veces un atacante no necesita
usurpar la identidad de un usuario para cometer un ataque. Simplemente puede inducir a un
usuario debidamente autenticado a cometer acciones sin que este se percate de lo que esta ocu-
rriendo, mediante técnicas de XSS o XSRF.

Otro caso a considerar es, si sélo se autentica el usuario para acceder al panel de adminis-
tracion, pero no se lleva seguimiento de la sesiéon del usuario en cada pagina o accién dentro del
administrador, pudiera permitir a un atacante ejecutar directamente una acciéon sin necesidad de
autenticarse en la pagina.

& - - € iy ‘:ED‘IﬂWwbebek:m,ve]admh: =] > G-
i bl

m —
%e% e

| Galerias Donde Comprar Postales Productos Variss Boletin _ Cerrar Sesién
Mi perfil
Usuarios Sistema
| Usuarios WEB
[iendas ]

|Tiendas
{ Tiendas Internacionales

Bienvenido al sisterna de Administracion de BEBEK

Figura 5.6: Panel de administracion remota de la pagina de bebek (Elaboracién propia)

Vulnerabilidades:

Autenticacion insuficiente, autorizacion insuficiente, robo de sesién, XSS, XSRF, fijacion de
sesién, revelacion de informacion, localizacién de recursos predecibles, abuso de funcionalidad.

Medidas:

Verificar la autenticacion de un usuario en todo momento, establecer controles de sesién en
procesos criticos, filtrar la entrada de datos, control de ataques de fuerza bruta.
Estas funcionalidades pueden ser victimas de:

5.4.4. Registro de usuarios en linea

Hay péginas unicamente informativas o de consulta, en donde los distintos usuarios pueden
pasar desapercibidos en cada visita. Por otra parte hay paginas en donde los usuarios son un
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elemento activo dentro de la misma. Donde se quiere llevar registro de cada usuario y a su vez
ofrecerle al usuario la forma de manejar su cuenta personal dentro de la pagina web. O simplemente
la informacién de los usuarios es utilizada para llenar una base de datos que es utilizada para el
envio de boletines informativos, propagandas, concursos, servicios, etc.

Para ello muchas péginas utilizan sistemas de registros en linea. Generalmente a través de
formularios web que recogen informacién personal y de contacto de los usuarios. El tener muchos
usuarios registrados en un sitio web se ha convertido en sinénimo de estatus en el Internet. Pero
para que sea efectivo se requiere garantizar como minimo que se trate de registros inicos y no de
un mismo usuario con varios registros, registros reales y no de personas ficticias o datos corruptos.

C ||
Registrate

Completa |5 planilla y liego podrds comprar saldo online para realizar
llamadas, a cualguier teléfono mdwil o fijo, i11Z23.com.ve es el dnico
que pusde ofrecer estos servicios v a los precios més econdmicos |

Todos los campos son obligatorios
Ermiail
Uzuario

Contrasefia

Confirmar
Contrazefa

Hambre

Apellidas

<L

Fi Macimienta 19 8¢ | Enerc w 2008 s

Genero O maseuting O Femening

Teléfonn

Taléfana Maui|

BORRAR ACEPTAR

Figura 5.7: Registro de usuarios en linea de la pagina 123.com.ve (Elaboracién propia)

Una buena préctica es confirmar registros con direcciones de correo existentes, y siempre validar
que no se pueda registrar mas de un usuario con la mismas direcciones de correo. Evitar registros
automatizados con el uso de captchas y de esta forma prevenir un abuso de funcionalidad. Asi como
la respectiva validacion y filtrado de datos de entrada para evitar cualquier tipo de data corrupta
o incompleta y/o la inyeccién de c6digo no deseado dentro de la aplicacién.

Vulnerabilidades:

revelacion de informacion, abuso de funcionalidad, inyeccion de cédigo SQL, phishing.

Medidas:

Filtrar la entrada de datos, eficiente almacenamiento de la informacién, garantizar la mejor
forma de utilizacién de la informacion, establecer controles de sesién en procesos criticos, uso de

captcha.
5.4.5. Usuarios mantienen sesion

Los usuarios son identificados en el sistema y una vez autenticados pueden tener acceso a
informacion personal para simplemente verla y en el peor de los casos modificarla y hasta elimi-
narla, pueden realizar operaciones, compras en linea, publicar contenido entre otras cosas mas. Los
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usuarios pasan por un proceso de registro, como se explico anteriormente, generalmente a través de
formularios web, en otros casos se trata de usuarios creados fuera de linea, por ejemplo entidades
bancarias ofreciendo servicios de banca electrénica a clientes existentes.

Una vez que los usuarios se autentican ante un sitio web, se crea una relaciéon de confianza
entre el usuario y el sitio. Todas las actividades y operaciones realizadas durante esa sesion, son
adjudicadas a esa cuenta de usuario que identifica a un comercio o persona. Por ejemplo: la compra
de un producto, una transferencia electronica, realizar un comentario o post, enviar un email entre
otras.

Vulnerabilidades:

Prediccién de credenciales/sesion, robo de sesién (session hijacking), fijacion de sesion (session
fixation), XSS, XSRF.
Medidas:

Establecer controles de sesién en procesos criticos, filtrar la entrada de datos.

5.4.6. Usuarios realizan operaciones

Las caracteristicas que permiten a los usuarios realizar operaciones, son todas aquellas entradas
del usuario donde de forma indirecta o directa interviene en el contenido de la péagina y/o logica
de negocio del sistema.

&) AnunciosGratis-e.coms Adverts - Mozilla Firefox

File Edt View Higtory Bookmarks Tools Help

@ - -& /} | httpy//anunciosgratis-e.com/adverts/edit/1 215

—

AnunciosGratis-E Bufearmncion,

Anuncios clasificados Gratis, Servicios, Compra y Venta

Anuncios-E en: Todos los Paises Mis anuncios Favoritos Ayuda

Titulo: Legalizaciones ¥ ramites de Documentos, Apostilla de La Haya,
Texto del anuncio;

SdectPort = | (See [w | B £ U | % » | E 3

% Kom 90 HE= = @

Seiiora responsable ofrece sus servicios para legalizar documentos ante el

Registro Principal, Ministerio de Relaciones Interiores, Apostilla de La Haya, |_

Traducciones, entre olros. Servicio para personas en la region capital e i
| interior del pais.

TRADUCCIONES
| ACTAS DE NACIMIENTO

[ Publicar Anuncio |

Figura 5.8: Imagen de publicacién de un anuncio (Elaboracién propia)

A diferencias de paginas absolutamente informativas, donde los usuarios solamente pueden
consultar informacién, este tipo de caracteristicas le ofrecen la posibilidad al usuario de tener
presencia en la pagina, a través de foros, blogs, reviews, comentarios, etc. De igual forma pueden
generar entradas en la logica de negocio del sistema mediante operaciones de compra, realizacién
de apuestas, realizacién de transferencia de saldo, envio de un correo electrénico, etc.

74



) AnunciosGratis-¢.comz Adverts - Mazills Firefoo
File Edit View History Bookmarks Took  Help

& ~

{1 | LI ntp/zanunciosgratis-e.com/adverts/view/1215

@
Todos los anuncios -> Servicios -> Otros Servicios

Legalizaciones y tramites de Documentos, Apostilla de La Haya, Traducciones - Preci

Zona: Venezuela, Caracas

Publicado: 09-02-2008

Seiora responsable olrece sus servicios para legalizar documentos anie el Registro
Ministerio de Relaciones Interiores, Apostilla de La Haya. Traducciones. entre otros. :
personas en a region capital & intenior del pais

TRADUCCIONES

ACTAS DE NACIMIENTO
TITULOS UNIVERSITARIO
APOSTILLA DE LA HAY
OTROS

Precios Economicos. A cualquier parte del pais, estoy ubicada en Caracas

+ Contactar anunciante + Agregar a Favortos : Enwiar a un Amigo  Impnmir -

Figura 5.9: Imagen de vista del anuncio publicado en la pagina web (Elaboracién propia)

Vulnerabilidades:

Inyeccion de codigo y comandos, XSS, fijacion de sesion, suplantacion de contenido.

Medidas:

Filtrar la entrada de datos, escapar la salida de datos.

5.4.7. Sitios web que se comunican con usuarios

Muchos sitios web cuentan con usuarios web registrados. En la mayoria de los casos, aparte de
informacion de identificacion, suelen tener informacion para contactarlos, tales como teléfono, celu-
lar y direccién. Pero el favorito en este medio de Internet es sin lugar a dudas, el correo electrénico.
A través de este los sitios web pueden comunicarse con sus usuarios y enviarles informacién acerca
de promociones y servicios, notificaciones de operaciones realizadas e incluso enviar informacién
personal y/o confidencial a los mismos.

Los atacantes aprovechandose de esta caracteristica, en ocasiones, buscan confundir a los u-
suarios, suplantando la identidad de su sitio web de confianza, y solicitando informacién personal
de acceso a sus cuentas de usuario. Esta técnica es conocida como phishing y se ha convertido en
una estafa muy popular entre los atacantes para comprometer usuarios de entidades bancarias y/o
instituciones afines. En general cualquier aplicacién, o mejor dicho, cualquier entidad o empresa
son susceptibles a un ataque de phishing.

A pesar de las medidas de seguridad que se puedan tomar en todos los sistemas de contacto
y mensajeria hacia el usuario, simplemente no se puede evitar que un atacante envié este tipo
de correos a través de sistemas externos a la aplicacion con direcciones parecidas a la de un sitio
auténtico. El no caer en este tipo de estafa depende mucho del conocimiento y sentido comin del
usuario (en este caso la victima). Por tanto se han tomado medidas como educar a los usuarios en
esta materia, y darles a conocer de alguna forma el tipo de mensajes que pueden recibir o no de
su sitio web de confianza.
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& titp/mai google.com - Gl - Nolfiacson Banesco - mani., Kt H= S

S Prntall fCollapse all (3 Forwardall & Tumn off hlghllghimc..'
Notificacion Banesco |

cbanesco@banesco.com t 9/22/06 | % Reply | # |
POR FAVOR LEA ESTE MENSAIE |

[ES POR SU SEGURIDAD! | |

Mo responda ningiin coreo electrénico que le solicite sus datos
personales, claves de acceso a Internet y Claves de Operaciones
Especiales.

Actualmente se esta practicando una nueva forma de estafa a
través del uso del comreo electrénico denominada Phishing, cuyo
propdsito es consequir informacidn de caracter confidencial como:
sus datos personales, nimeros de cuentas, nimeros de tarjetas
de crédito y claves de operaciones especiales para transferencias.
Por esta razdn, le recomendamos no suministrar esta informacidn
a través de ningdn tipo de mensajeria.

Le recordamos que Banesco no esta enviando mensajes
electrdnicos para actualizar sus datos o claves.

Para reportar cualquier caso o irregularidad. contactenos a través

de atcliente@banesco.com

Si desea mayor informacidn, visite nuestra seccién de seguridad en
www.Banesco.com

Figura 5.10: Email enviado por banesco a sus usuarios (Elaboracién propia)

Cabe destacar que este tipo de informacién de contacto, en la mayoria de los casos, es también
considerada informacion privada. Por tanto se le debe dar el tratamiento adecuado tanto en el
trafico, como en el flujo y almacenamiento de dicha informacion.

Vulnerabilidades:

Phising, revelacién de informaciéon, XSS, XSRF.

Medidas:

Filtrar la entrada de datos, escapar la salida de datos, garantizar la mejor forma de utilizacion
de la informacion.

5.4.8. Pase de parametros accesibles al usuario

Basicamente toda aplicacion web existente implementa esta caracteristica de alguna forma.
Puede parecer tonto, pero en ocasiones, se intenta proteger recursos mediante un mecanismo de
oscuridad u ocultacion. Por ejemplo ocultar enlaces, en menies que solamente estan activos o se
visualizan al ser administrador, sin embargo, los accesos a dichas URL existen y si no se tienen un
buen control de autorizacion, a través de un mecanismo de sesion para acceso a los mismos, puede
provocarse un acceso no autorizado a contenido privilegiado.

Si un desarrollador expone, mediante algin parametro de URL o formulario, referencias directas
a objetos internos de la aplicacion sin que haya un respectivo chequeo a nivel de aplicacién, un
atacante puede cometer un ataque de referencia directa de objeto.

Por ejemplo en una aplicaciéon bancaria es comin usar nimeros de cuentas bancarias como claves
primarias. Es tentador usar el nimero de cuenta en la interfaz de usuario para referenciar el objeto.
Atn si el desarrollador implemento debidamente medidas de filtrado y correcta parametrizacion
de SQL previendo algtin tipo de ataque de SQL injection, si no se hacen chequeos adicionales
que determinen que la cuenta es del usuario y que el mismo tiene autorizacion para verla, un ata-
cante puede jugar con el parametro numero de cuenta y asi ver la informacién de todas las cuentas.
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Este tipo de ataque ocurri6 en Australia, en el sitio web de una oficina de impuesto llamada
GST Start Up Assistance , en el ano 2000. Donde un usuario legitimo pero hostil, simplemente
cambiando el ABN (un numero de id de impuesto en ese pais) presente en la URL, pudo obtener
informacion financiera de aproximadamente 17000 empresas y las envio por correo a cada empresa,
resultando en un embarazoso agravio para el gobierno de estas empresas.

Este tipo de vulnerabilidad es muy comtun en aplicaciones web y es muy poco probado por
desarrolladores en la actualidad.

Ejemplo de algunas URL en las que se puede probar cambiando parametros en la url y cambiar
valores para tener acceso a diferentes objetos dentro de la aplicacion.

http://anunciosgratis-e.com/adverts/view/1215, es de una pagina de anuncios y nos muestra
el anuncio con id 1215 que es un perfecto y legitimo anuncio.

Cambiando el valor del view por valores bajos como 1, 2, se puede tener acceso a los primeros
anuncios publicados, y los mismos resultan ser anuncios de pruebas que olvidaron borrar fisica-
mente de la base de datos una vez puesta en produccién. Muchas veces estos datos o cuentas de
pruebas contienen informacién real, que puede develar informaciéon importante a un posible ata-
cante.

http://anunciosgratis-e.com/adverts/view /2

y removiendo el numero de id, resulta en un error de ejecucion codigo 500, el cual deja ver
perfectamente la excepcion ocurrida, en que linea, y con cual funcion.

\,j - C‘) - é_} E jht_tp:.-’./anunc?osgratg-a.cor;fad;ertsﬂev;’z
AnunciosGratis-E Sempmemriini|

Anuncios clasificados Gratis, Servicios. Compra y Venta

Anuncios-E en; Todos los Paises Mis anuncios Favoritos Ayuda

Todos los anuncios

Zona;

Publicado:

Notice: strtotime() [function.strtotime]” Called with empty time parameter in
/homelanuncios/public_html/app/views/adverts/view.thtml on line 84
12-02-2008

Figura 5.11: Error al cambiar manualmente un valor en la URL (Elaboracién propia)

Vulnerabilidades:

revelacion de informacion, referencia directa de objetos, autorizacién insuficiente, inyeccién de
codigo, XSS, XSRF, subida de directorios (path traversal).

Medidas:

filtrar la entrada de datos, escapar la salida de datos, establecer controles de sesion en procesos
criticos.
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5.4.9. Manipulan informacién sensible

Garantizar la confidencialidad, integridad y disponibilidad de la informacién es uno de los
temas mas delicados en materia de seguridad. Para conseguir esto se debe proteger la informacion
de accesos no autorizados para uso, exposicion, perturbacion, copia, modificacién o destruccién de
la misma. Proteger la informacién confidencial es un requerimiento estricto de todo negocio, y en
algunos casos es un requerimiento ético y legal.

Los gobiernos, instituciones financieras, hospitales, y negocios privados almacenan mucha infor-
macién confidencial sobre sus empleados, clientes, productos, investigacién, y su estado financiero.
En algunas aplicaciones web, gran parte de esta informacién sensible es procesada y almacenada.
Por tanto las mismas deben garantizar que dicha informacién este segura en todo momento, en el
trafico, procesamiento y almacenamiento de la misma en el sistema.

Vulnerabilidades:

Inyeccion de codigo y comandos, fuga de informacion.

Medidas:

Filtrar la entrada de datos, escapar la salida de datos, eficiente almacenamiento de la informa-
cién, garantizar la mejor forma de utilizacion de la informacién.

5.4.10. Uso de modulos o aplicaciones de terceros del lado del cliente

Muchas aplicaciones web incluyen moédulos de software de terceros, para realizar alguna fun-
cionalidad adicional o incorporar mejoras en los procesos existentes. Estos médulos pueden encon-
trarse tanto en tecnologia del lado del cliente como en tecnologia del lado del servidor.

Para el caso de tecnologia del lado del cliente, se presentan los complementos o plugins del
navegador. Estos permiten entre otras cosas, abrir formatos no conocidos por defecto para el
navegador y ejecutar programas del lado del cliente para cambiar la apariencia de la pagina o incluso
realizar actualizaciones y “mejoras” en el navegador. Algunos ejemplos de estos complementos son
los reproductores de videos Windows Media Player y QuickTime, Adobe Acrobar Reader para
leer documentos en formato PDF, el plugin de Flash para ejecutar multimedios interactivos con
capacidades web, entre otros.
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Figura 5.12: Uso de plugin de flash en una pagina web (Elaboracién propia)

La mayoria de las amenazas para este tipo de software son producto de uso de versiones viejas o
sin parchear. En Internet y a través de listas de correo, se consiguen detalles de las vulnerabilidades
de software mas conocidas y frecuentes para cada uno de estos complementos. El usuario puede
protegerse instalando las tultimas actualizaciones y parches directamente del fabricante de dichos
modulos.

Los desarrolladores de aplicaciones no poseen una responsabilidad directa, para controlar o co-
rregir las vulnerabilidades y amenazas de seguridad en el uso de estos complementos en el cliente,
ya que es responsabilidad de terceros. Sin embargo, se pueden tomar medidas como educar y con-
cienciar al usuario, de la existencia de los riesgos e indicarle como protegerse. En algunos casos se
pueden establecer restricciones para que soélo se pueda servir y ejecutar los contenidos, relacionados
a estos complementos, si el cliente cuenta con la version més actualizada de los mismos.

Los ActiveX de Microsoft, también se encuentran en esta categoria de modulos o aplicaciones
de terceros del lado del cliente. Son pequenos programas que se pueden incluir dentro de paginas
web y sirven para realizar acciones de diversa indole. Por ejemplo hay controles ActiveX para
mostrar un calendario, para implementar un sistema de FTP, etc. Son exclusivos para Internet
Explorer y bajo plataforma Windows.

Los ActiveX, son un poco parecidos a los Applets de Java en su funcionamiento, aunque una
diferencia fundamental es la seguridad, pues un Applet de Java no podra tomar privilegios para rea-
lizar acciones malignas (como borrarnos el disco duro), ya que se ejecutan dentro de una méaquina
virtual de Java, en cambio a los controles ActiveX si se le pueden otorgar permisos para hacer
cualquier cosa.

La recomendacion es evitar la instalacion y ejecucién de los ActiveX, sobre todo si no son
provenientes del sitio oficial de Microsoft.
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Vulnerabilidades:

Versiones viejas o sin parchear, deficiente autorizacion, accesos no autorizados.

Medidas:

Revisar y aplicar actualizaciones y parches, configuracién apropiada (blindaje).

5.4.11. Uso de mdédulos o aplicaciones de terceros del lado del servidor

Las aplicaciones web, utilizan también complementos o médulos de terceros del lado del servi-
dor. Estos complementos pueden ser librerias o componentes de software que implementan fun-
cionalidades y aspectos de programaciéon para la légica de negocios, el acceso a datos, el flujo de
datos y presentacién o interfaces de usuario. Pueden ser piezas individuales de software con una
funcién bien especifica o suites completas con bibliotecas e incluso lineamientos de una arquitectura
de software. Estos ultimos se conocen como Frameworks. También pueden ser otras aplicaciones,
incluidas como funcionalidades dentro de una aplicacién mas grande. Por ejemplo muchas paginas
web incluyen sistemas de foros o RSS desarrollados por terceros.

Los Framework son considerados plugins o complementos. En el desarrollo de software, un
framework es una estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado. Tipicamente, un framework puede incluir soporte de programas, biblio-
tecas y un lenguaje de programacion, entre otros software para ayudar a desarrollar y unir los
diferentes componentes de un proyecto.

Un framework representa una arquitectura de software que modela las relaciones generales de
las entidades del dominio. Provee una estructura y una metodologia de trabajo la cual extiende
o utiliza las aplicaciones del dominio. Algunos frameworks ampliamente utilizados en diferentes
aplicaciones web son Struts, Spring, .NET Framework, Cakephp, Ruby on Rails, entre otros. La
mayoria de estos frameworks incluyen bibliotecas para seguridad en aplicaciones web, y definen
lineamientos de cémo se deben implementar las funcionalidades y procesos de una aplicacién web,
en forma segura. Por ejemplo ofrecen funcionalidades como, bibliotecas de acceso a datos que
minimizan los riesgos de inyeccion de SQL, funciones para el filtrado de entradas, funciones para
escapado de datos de salida y funciones para cifrado de datos.

Es importante que los desarrolladores hagan uso de las herramientas que ofrecen estos frame-
works, y que lo hagan de forma correcta. Y en caso de que el framework utilizado no contenga una
funcionalidad necesaria para la seguridad de la aplicacion, se debe implementar la misma.

Los frameworks pueden presentar Bugs y con el tiempo se le pueden descubrir vulnerabilidades.

Se deben actualizar o parchear segiin sea necesario. Y nunca se deben usar para ambientes de pro-
duccion, versiones Betas o inestables.

Vulnerabilidades:

Versiones viejas o sin parchear, deficiente autorizacion, accesos no autorizados.
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Medidas:

Revisar y aplicar actualizaciones y parches, configuraciéon apropiada (blindaje).
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Capitulo 6

Metodologia

Se define una metodologia para la auditoria de seguridad en aplicaciones web. Basada en las
principales caracteristicas de las aplicaciones web, y dividida en las distintas capas propuestas en
este trabajo especial de grado: capa fisica, capa de red, capa de sistema operativo y servicios, y
capa de aplicacién. La separacién por capas permite identificar, durante el analisis y aplicacién de
la metodologia, el drea de estudio especifica, asi como el rol o persona especialista correspondiente
en cada paso de la misma. En cada paso de la metodologia se busca identificar las amenazas pro-
ducto de la existencia o no de vulnerabilidades en las caracteristicas, o por la omisién o deficiencia
en cuanto a controles y medidas de seguridad.

Objetivos de la metodologia

El objetivo principal de la metodologia es determinar las vulnerabilidades y amenazas presentes
en una aplicacién web en sus diferentes capas, y ofrecer un reporte con las recomendaciones y me-
didas de seguridad que deben ser tomadas para protegerlas.

Confidencialidad

Los auditores deben mantener la confidencialidad de la informacion obtenida durante el curso
del trabajo de auditoria, asegurandose que el acceso a la informacion esta controlado apropiada-
mente y que sélo sera distribuido a personas autorizadas.

Herramientas y conocimientos necesarios

Es indispensable tener conocimientos en el area de aplicaciones web, para la correcta aplicacién
de esta metodologia. Sus temas exigen un minimo de comprension en aspectos como plataforma,
redes, sistemas operativos, servidores web, base de datos, programacién, tecnologias del lado del
servidor y del lado del cliente. Especificamente debe saber para qué sirven cada una de estas tec-
nologias y como se relacionan entre ellas, en el universo de las aplicaciones web.
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Otro aspecto importante para la correcta aplicacién de esta metodologia, es el uso de herra-
mientas o técnicas que ayuden a tener una mejor comprension y andlisis de los elementos en una
aplicacion web. El uso de Diagramas de Flujo para describir detalles algoritmicos de un proceso,
realizar Diagramas UML (Lenguaje Unificado de Modelado) a conveniencia que ayuden a visua-
lizar, especificar y documentar partes del sistema de software (por ejemplo diagramas de clases,
diagramas de casos de uso, diagramas de secuencia), modelos de entidad relaciéon (ER) para de-
scribir tablas y objetos en una base de datos, entre otros.

El uso de herramientas de software puede agilizar en gran medida el proceso de auditoria. Un
escaneo de puertos rapidos con nmap puede revelar un servidor de escritorio remoto no protegi-
do o un servidor de base de datos accesible desde la red publica sin contrasena. Un escaner de
vulnerabilidades automatizado como NESSUS o RETINA puede ayudar a detectar muchas vul-
nerabilidades de los equipos en la red. Son ejemplos de herramientas en las que se puede apoyar
el auditor.

Se insta al auditor a valerse de estas herramientas durante la aplicacién de la metodologia,
pero no se es especifico con respecto a la estricta inclusién o uso de alguna de estas herramientas
en los pasos de la metodologia, ya que son una ayuda para el auditor y no un paso obligatorio. El
auditor puede usar las herramientas que desee, incluso él puede desarrollar herramientas propias
y hacer uso de ellas para realizar, de forma automatica o més precisa, alguna de las verificaciones
de vulnerabilidades en esta metodologia.

Aspectos fundamentales

Pre-requisitos o condiciones para poder aplicar la metodologia. Estos aspectos deben tenerse
en cuenta durante todo el proceso de aplicacién de la metodologia y correcciones de errores. Estos
postulados son:

La metodologia dependera, de esta forma, de los postulados que el investigador considere co-
mo validos, de aquello que considere objeto de la ciencia y conocimiento cientifico, pues sera a
través de la accion metodoldgica como recolecte, ordene y analice la realidad estudiada.

1. Si la aplicacién web no es segura, entonces toda la informacion sensible esta en grave peligro.

2. Los sitios web y sus aplicaciones web relacionadas deben estar disponibles 24 x 7 para proveer
un buen servicio a sus clientes, empleados y proveedores.

3. Los Cortafuegos y SSL no proveen proteccién contra vulnerabilidades o amenazas de aplica-
ciones.

4. Los hackers prefieren tener acceso a data sensible ya que pueden vender esta informacion por
grandes sumas de dinero.

5. Ocultar objetos no garantiza su seguridad.
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Etapas de la metodologia

La metodologia se divide en 4 etapas.

Planificacion: La etapa de planificacion y recolecciéon de informacion esta disenada para per-
mitir a los autores realizar un analisis de riesgo y desarrollar un esquema de planificacién y enfoque
especifico para la auditoria.

Ejecucion de la auditoria: En esta etapa se ejecutan las entrevistas técnicas junto con las
verificaciones de las politicas y procesos, asi como los controles existentes.

Comunicacion de resultados: Los resultados de la auditoria son presentados con informes
que contienen los hallazgos, observaciones y recomendaciones. Incluye las medidas de seguridad
necesarias para proteger la aplicacion.

Verificacién Posterior (Follow-up): Esta etapa establece un comportamiento iterativo en
la metodologia. Busca vulnerabilidades, amenazas existentes, producto de los nuevos controles y
medidas de seguridad implementados a raiz del informe de auditoria. Verifica existencia o no, y
deficiencia en las medidas y controles antes mencionadas. Este paso se repite tanta veces como sea
necesario.

Etapa 1: Planificacién

Comprension del negocio y de su ambiente

1. Al planificar una auditoria, el auditor de sistemas debe tener una comprension suficiente del
ambiente total que se revisa. Debe incluir una comprension general de las diversas practicas
comerciales, logica del negocio, ambiente normativo y politicas de la empresa. Debe conocer
a grosso modo aspectos técnicos de los sistemas, tales como, detalles de implementacion,
ambiente de ejecucion, arquitectura de red, arquitectura de software, etc.

2. Los pasos que puede llevar a cabo un auditor para obtener una comprensién del negocio y
sus sistemas son: navegar las aplicaciones web del negocio, lectura de material informativo
o documentacion, entrevistas a gerentes, empleados y de ser posible con desarrolladores, es-
pecialistas técnicos y administradores, estudio de los informes sobre normas o reglamentos,
revisién de informes de auditorias anteriores.

3. Definir los objetivos y el alcance de la auditoria. No todas las auditorias son iguales. Se
deben definir objetivos concretos como sélo identificar las vulnerabilidades de una parte de
una aplicaciéon web, o en su totalidad.
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Etapa 2:Describir el sistema

En cada paso apoyarse en la documentacion existente, pida el nombre de las personas de
contacto, realice entrevistas, revise las politicas y procedimientos, y cualquier otra informa-
cién que pueda ser relevante para la ejecucién de la auditoria.

Pasos:

Capa Fisica

. Describa lo mejor posible y con el mayor detalle la infraestructura fisica de los dispositivos y
equipos en el sistema, asi como las instalaciones fisicas, edificio, cuarto de servidores, puertas,
etc. Detalle de los equipos servidores, dispositivos de red, cableado, tipo de instalaciones,
personal en el sitio, etc. Indique si dicha arquitectura es de administracién propia o por
parte de terceros. En el caso que sea administrada por terceros, por ejemplo a través de un
servicio de hospedaje (hosting), solicitar al proveedor toda la informacién referente al mismo.
Tomar nota de si es un servicio de hosting compartido o de uso exclusivo. Puntos de accesos
a las instalaciones, controles de acceso (llaves, claves, camaras de vigilancia, dispositivos
biométricos, vigilantes, registro de novedades), personas autorizadas, vigilantes, otros.

4.1. ;Hardware propio de la empresa? Identifique y describa:

4.1.1. Politicas de acceso
4.1.2. Personal autorizado
4.1.3. Instalaciones fisicas - Edif., habitacion, cuarto de servidores
4.1.4. Los equipos y dispositivos
Caracteristicas en cuanto a:
a) Servidores
b) Cables para conexiones
c¢) Alimentacién (UPS)
d) otros
4.2. jHardware arrendado a terceros? (hosting)

Si, solicitar informacién a compania de hospedaje:

4.2.1. Politicas de acceso
4.2.2. Personal autorizado
4.2.3. Instalaciones fisicas - Edif., habitacion, cuarto de servidores.
4.2.4. Los equipos y dispositivos.
Caracteristicas en cuanto a:
a) Servidores
b) Cables para conexiones
c¢) Alimentacién (UPS)
d) otros

4.3. Administracion directa en el equipo
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4.3.1. Politicas de acceso
4.3.2. Personal autorizado
4.3.3. Dispositivos de entrada y salida (CD/DVD, USB, Disco Extraible)

Capa de Red

. Describa lo mejor posible y con el mayor detalle la arquitectura de red en donde reside
la aplicacién. Detalles de configuracion de la red, identificar servidores, protocolos de red
utilizados, existencia de enlaces privados o piblicos (VPN, intranet o enlaces dedicados),
presencia de Firewall y/o IDS, existencia o no de una DMZ, etc. Realice diagramas, esquemas
y tablas.Indique si dicha arquitectura es de administracién propia o por parte de terceros. En
el caso que sea administrada por terceros, por ejemplo a través de un servicio de hospedaje
(hosting), solicitar al proveedor toda la informacién referente al mismo. Usar herramientas
de escaneo de vulnerabilidades automatizado (Nmap, nessus, retina, otros).

5.1. jAdministracién por terceros? (hosting)
Si, solicitar informacién a compania de hospedaje

5.2. Identificar los equipos en la red

5.2.1. Direcciones IP privadas
5.2.2. Direcciones IP publicas
5.2.3. Equipos en la red local
5.2.4. Equipos remotos

5.3. Identificar dispositivos de firewall

5.3.1. Filtrado lista blanca o lista negra
5.3.2. Politicas de seguridad
5.3.3. Segmentacion de redes

5.4. IDS/IPS.
5.5. Identificar protocolos de red usados
5.6. Esquematizar la arquitectura de red (hacer uso de técnicas de modelado)

5.6.1. Diagramas UML de componentes especializados para redes

5.6.2. Otros Diagramas
5.7. Servidores de DNS privados y publicos

Capa de Sistema Operativo y Servicios

. Describa lo mejor posible y con el mayor detalle las caracteristicas de los equipos en cuanto a,
el sistema operativo que usan, el sistemas de archivos y esquemas de permisologias existentes,
servicios disponibles, usuarios del sistema, ubicacién de los recursos en los sistemas.

6.1. Sistema operativo (Windows, Unix, Solaris. . .)

6.1.1. Distribucién del SO
6.1.2. Version
6.1.3. Usuarios y Grupos
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6.1.4. Usuarios y Grupos administradores (superusuarios)
6.2. Servicios

6.2.1. Servidores de aplicaciones (servidores web)
6.2.2. Servidores de bases de datos

6.2.3. Servidores de correo

6.2.4. Servidores LDAP

6.2.5. Servidores FTP

6.2.6. Otros servicios

6.3. Para cada servicio

6.3.1. Version

6.3.2. Usuarios y permisos de ejecucion

6.3.3. Archivos y directorios relacionados

6.3.4. Puertos que utilizan (puertos de servicio, puertos para administracion)
6.3.5. Cuentas de usuarios del servicio

6.3.6. Archivos de configuracion, propiedades
6.4. Sistema de archivos

6.4.1. Ubicacién y contexto de las aplicaciones

6.4.2. Identifique recursos compartidos (/tmp, /lib)

6.4.3. Identifique directorios protegidos (C:/ProgramFiles, /)

6.4.4. Ruta de instalacién de servicios (base de datos, servidor web, etc)

6.5. Administracién remota

6.5.1. A través de red interna
6.5.2. VPN

6.5.3. SSH

6.5.4. Escritorios Remotos (VNC)

. Identifique las aplicaciones o médulos presentes en la aplicaciéon web. Para cada una de estos
elementos determinar como minimo el nombre de aplicacion o modulo, version, ubicacion,
permisos de ejecucién relacionados (si aplica). Algunas tecnologias comunmente relacionadas
con las aplicaciones web son: servidores de aplicaciones o servidores web (Apache, IIS, Tom-
cat. .. ), servidores de base de datos, tecnologias del lado del servidor (Java, ASP .Net, PHP,
Ruby. .. ), entre otras.

7.1. Identificar servidores de aplicaciones

7.1.1. Servidor Web (Geronimo, JBOSS, Tomcat, Apache, IIS...)
7.1.2. Version

7.1.3. Permisos de ejecucién

7.1.4. Accesos y permisos de directorios

7.1.5. Usuarios o cuentas de administracion

7.1.6. Mddulos instalados o librerias (mod_rewrite, fileupload)
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7.2. Servidores de base de datos

7.2.1. Servidor de base de datos (ORACLE, MySQL, SQL server, MS access)
7.2.2. Version
7.2.3. Ubicacién
7.2.4. Permisos de ejecucion
7.2.5. Accesos y permisos de directorios
7.2.6. Usuarios o cuentas de administracién y usuarios
7.2.7. Acceso
a) Acceso Local
b) Acceso Remoto
7.2.8. Cifrado de archivos fisicos

7.3. Servidores de Correo

7.3.1. Version
7.3.2. Ubicacion
7.3.3. Permisos de ejecuciéon

7.4. Servidores LDAP

7.4.1. Versién
7.4.2. Ubicacién

7.5. Tecnologias del lado del servidor

7.5.1. Identificar las tecnologias usadas. (Java, PHP, ASP .NET, Ruby)
7.5.2. Version

7.5.3. Permisos de ejecucion

7.5.4. Permisos de directorios

Capa de Aplicacién

. Describa lo mejor posible y con el mayor detalle las tecnologias usadas en las aplicaciones web.
Identificar protocolos de comunicacién (HTTP, HTTPS, FTP, LDAP...), uso de Frameworks
(Struts, Spring, Cakephp, phpNuke, Ruby on Rails. .. ) y los patrones de diseno (Composite
view, MVC) que utilizan, tecnologias del lado del cliente (HTML, CSS, Javascript, AJAX,
Flash, Plugins como Windows Media Player o Acrobat Reader, entre otros. .. ), archivos y
recursos de la aplicacion, acceso a datos (servidores de base de datos, SAN, sistemas de
archivos), servicios web.

8.1. Identificar protocolos de comunicacién

8.1.1. HTTP
8.1.2. HTTPS (HTTP y SSL). Certificados digitales
8.1.3. SMTP
a) ¢ Publico o Privado?
b) Autenticado ;Si o No?
8.1.4. LDAP, FTP
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a) ¢Publico o Privado?
b) Autenticado ;Si o No?
8.1.5. DNS.
8.2. Determinar el uso de uno o mas Frameworks. Conocer o investigar el Framework sobre el
cual estan hechas las aplicaciones ayuda a una mejor comprension de sus funcionalidades

y procesos, desde su estructura y organizacién de archivos y recursos hasta el cédigo
fuente e implementacion.

8.2.1. Versién
8.2.2. Librerfas y complementos (*.jar, *.dll, Hibernate, Ibatis, etc)
8.2.3. Patrones (MVC, Composite view)
8.2.4. Estructura de la aplicacion

a) Ubicacién de archivos fuentes

b) Ubicacién de archivos de registro (logs)
c¢) Ubicacién de archivos de configuracién
)

d) Ubicacién de archivos publicos (paginas, scripts, imdgenes, css, multimedia,
etc.)
e) Ubicacién de archivos subidos al servidor

8.3. Tecnologias del lado del cliente involucradas

8.3.1. HTML (XML, CSS)

8.3.2. Javascript, VBscript. (Son requisitos de la pégina)

8.3.3. AJAX

8.3.4. Complementos o Plugins (Windows Media Player, Flash,Acrobat Reader)
8.3.5. Complementos propios (.exe, ActiveX, hotbars)

8.3.6. Cookies

8.4. Acceso a datos

8.4.1. Acceso a base de datos
a) Ubicacién de los recursos
b) Almacenamiento de credenciales de acceso
c¢) Conexién segura
d) Cifrado de datos
8.4.2. Acceso a archivos
a) Permisologia sobre los recursos
b) Recursos locales

c¢) Recursos remotos
d) Cifrado de archivos

8.5. Acceso a servicios.
8.5.1. Servicios Web (Web Services)

a) Internos
b) Externos
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9. Determinar funcionalidades o caracteristicas que existen en la aplicacion web. Identificando
caracteristicas como registro de usuario, inicio de sesién, uso de certificado digital o no,
foros, formas para recuperacién de contrasenas, modulo de administracién, administradores
de contenido, capacidades para subir archivos al servidor, ejecucion de comandos, inclusion
de archivos en el servidor, accesos a recursos remotos tales como otras aplicaciones, servicios
web o recursos como imégenes, hojas de estilos entre otros.

9.1. En cada paso realizar:

9.1.1. Diagramas de flujo de las funcionalidades y procesos
9.1.2. Diagramas de secuencia UML
9.1.3. Diagramas de clases

9.2. Identificar procesos de autenticacion

9.2.1. Inicio de sesién con formularios web
9.2.2. Certificados digitales

9.2.3. Sistemas de recuperacién de contrasena

9.3. Identificar operaciones. Procesos de compra, transacciones, agregar contenido, registros,
etc.

9.4. Mdédulos de administraciéon

9.4.1. Administradores de contenido
9.4.2. Administradores de consulta y operaciones

9.5. Procesos con capacidades de:

9.5.1. Subir archivos al servidor
9.5.2. Entradas y salidas al usuario (parametros, archivos)

9.5.3. Envié de mensajes (correos, posts, blogs, foros)
9.6. Secciones o procesos que usan o exigen uso de javascript

9.7. Secciones o procesos que usan o exigen uso de complementos

Etapa 2: Verificacion y comprobacién

10. Verificacion y comprobacién de seguridad de Capa Fisica:

10.1. Hardware propio de la empresa
Verificar existencia o no de vulnerabilidades en cuanto a:

10.1.1. Accesos no autorizados
10.1.2. Catastrofes naturales
10.1.3. Accidentes

10.1.4. Fallas

10.1.5. Deficientes politicas de acceso
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.1.6. Politicas de acceso estrictas
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a) Registro de eventos y control de acceso

=

Guardias de seguridad
Libro de novedades

o

o

Llaves o Claves

@

)
)
)
) Puertas cerradas
)
)

f
g) Camaras
10.1.7. Continuidad del negocio
a) Redundancia
b) Corriente ininterrumpida (UPS)
10.1.8. Respaldo
10.1.9. Deteccién y Correccion de Fallas

Dispositivos de seguridad biométricos

a) Control de temperatura y humedad
b) Detectores y alarmas de: calor,humo y humedad
c¢) Sistema de extincién de incendios
10.2. Hardware arrendado a terceros
10.2.1. Obtener informacién de infraestructura y resguardo del mismo por parte tercero
(Empresa de hospedaje, Outsourcing).
Verificar existencia o no de vulnerabilidades en cuanto a:
10.2.2. Accesos no autorizados
10.2.3. Catastrofes naturales
10.2.4. Accidentes
10.2.5. Fallas
10.2.6. Deficientes politicas de acceso

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.2.7. Politicas de acceso estrictas

a) Registro de eventos y control de acceso

o

Guardias de seguridad

Libro de novedades

[oVNe)

Llaves o Claves

@

)
)
) Puertas cerradas
)
)

f
g) Camaras

10.2.8. Continuidad del negocio
a) Redundancia

Dispositivos de seguridad biométricos

b) Corriente ininterrumpida (UPS)
10.2.9. Respaldo
10.2.10. Deteccion y Correccién de Fallas
a) Control de temperatura y humedad
b) Detectores y alarmas de: calor,humo y humedad
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c¢) Sistema de extincién de incendios
10.3. Administracion directa en el equipo
Verificar existencia o no de vulnerabilidades en cuanto a:

10.3.1. Accesos no autorizados.
10.3.2. Copia de informacion a través de dispositivos removibles
10.3.3. Accidentes

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.3.1. Politicas de acceso estrictas
a) Registro de eventos y control de acceso
) Guardias de seguridad
) Libro de novedades
d) Puertas cerradas
) Llaves o Claves
) Dispositivos de seguridad biométricos
g) Cémaras
10.3.2. Continuidad del negocio
a) Redundancia
b) Corriente ininterrumpida (UPS)
10.3.3. Respaldo
10.3.4. Deteccion y Correccién de Fallas
a) Control de temperatura y humedad
b) Detectores y alarmas de: calor,humo y humedad

c¢) Sistema de extincién de incendios
11. Verificacion y comprobacion de seguridad de la Capa de Red:

11.1. Equipos de acceso publico a través de la red
Verificar existencia o no de vulnerabilidades en cuanto a:

11.1.1. Deficiente proteccién de los datos en el transito
11.1.2. Suplantacién de una pagina web real
11.1.3. Denegacién de Servicio (DoS)

11.1.4. Malware (gusanos, virus)
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.1.5. Firewall
a) Modelo de seguridad positivo (whitelist)
b) Filtro por direcciones TP
c¢) Bloquear puertos innecesarios o privados
11.1.6. Antivirus
11.1.7. DMZ
11.1.8. IDS/IPS
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11.1.9. VPN
11.1.10. SSL/TLS
11.1.11. Balanceo de Carga

11.2. Equipos de acceso privado
Verificar existencia o no de vulnerabilidades en cuanto a:

11.2.1. Deficiente proteccién de los datos en el transito
11.2.2. Suplantacién de IP (IP spoofing)

11.2.3. Suplantacién de una péagina web real

11.2.4. Denegacién de Servicio (DoS)

11.2.5. Malware (gusanos, virus)
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.2.6. Firewall
a) Modelo de seguridad positivo (whitelist)
b) Filtro por direcciones TP
c¢) Bloquear puertos innecesarios o privados
11.2.7. Antivirus
11.2.8. DMZ
11.2.9. IDS/IPS
11.2.10. VPN
11.2.11. SSL/TLS
11.2.12. Balanceo de Carga

12. Verificacién y comprobacién de seguridad la capa de Sistema Operativo y servicios:

12.1. Sistema operativo
Verificar existencia o no de vulnerabilidades en cuanto a:

12.1.1. Acceso no autorizado

12.1.2. DoS

12.1.3. Malware

12.1.4. Buffer Overflow

12.1.5. Intrusiones

12.1.6. Versiones viejas

12.1.7. Falta de actualizaciones

12.1.8. Configuracién por defecto

12.1.9. Exposicion de servicios innecesarios
12.1.10. Credenciales predecibles o por defecto
12.1.11. Credenciales

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.1.12. Firewall
12.1.13. IDS, IPS
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12.1.14. Antivirus
12.1.15. Versién reciente.
12.1.16. Actualizaciones y parches automaticas
12.1.17. Verificacién de credenciales y permisos
12.2. ;Se encuentra en Hospedaje Compartido?
Verificar existencia o no de vulnerabilidades en cuanto a:
12.2.1. Débil autenticacion
12.2.2. Débil autorizaciéon
12.2.3. Revelacion de informacion
12.2.4. Exposicion de archivos delicados( fuentes, ejecutables, archivos configuracién)
12.2.5. Configuracién por defecto
12.2.6. Deficiente definicién de permisos de usuario
12.2.7. Informacién delicada no cifrada
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
12.2.8. Verificacién de credenciales y permisos
12.2.9. Cifrado de los datos fisicos
12.2.10. Establecer permisos estrictos para las aplicaciones y usuarios.
12.2.11. Resguardar recursos élgidos (codigos fuentes, archivos de configuracion)
12.3. ; Administracién del sistema en forma remota?
Verificar existencia o no de vulnerabilidades en cuanto a:
12.3.1. Deficiente autenticacién y autorizacién
12.3.2. Configuraciones por defecto
12.3.3. Versiones viejas, falta de actualizacién o parches
12.3.4. Deficiencia en canales de comunicacion, protocolos no seguros
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
12.3.5. Canal de comunicacién seguro (SSH, SSL, VPN)
12.3.6. Politicas de vencimiento y cambio de credenciales
12.3.7. Chequeo de configuracion desde cero
12.3.8. Firewall (lista blanca)
12.3.9. Verificacion de credenciales y permisos

12.4. jActualizaciones remotas?
Verificar existencia o no de vulnerabilidades en cuanto a:

12.4.1. Deficiente autenticacién y autorizacién

12.4.2. Deficiencia en canales de comunicacién, protocolos no seguros(FTP)
12.4.3. Accidentes

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.4.4. Canal de comunicacién seguro (SSH, SFTP, VPN)
12.4.5. Politicas de vencimiento y cambio de credenciales
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12.4.6. Firewall (lista blanca)
12.4.7. Verificacion de credenciales y permisos

12.5. ;Actualizaciones frecuentes?
Verificar existencia o no de vulnerabilidades en cuanto a:

12.5.1. Reemplazo de informacion
12.5.2. Pruebas insuficientes
12.5.3. Accidentes

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
12.5.4. Procesos de QA.

12.5.5. Organizacién y métodos para actualizaciones

12.5.6. Verificacion de credenciales y permisos.
12.6. ;Utilizan servidores de aplicacién o servidores web?
Verificar existencia o no de vulnerabilidades en cuanto a:

12.6.1. Débil autenticacién
12.6.2. Configuracién por defecto
12.6.3. Versiones viejas
12.6.4. Falta de actualizaciones o parches
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
12.6.5. Versién reciente.
12.6.6. Actualizaciones y parches.

12.6.7. Chequeo de configuracion desde cero.
12.6.8. Verificacion de credenciales y permisos.

12.7. ; Utilizan servidores de bases de datos?
Verificar existencia o no de vulnerabilidades en cuanto a:

12.7.1. Deficiente respaldo

12.7.2. Deficiente autorizacién

12.7.3. Débil autenticacion

12.7.4. Configuracién por defecto

12.7.5. Versiones viejas

12.7.6. Falta de actualizaciones o parches
12.7.7. Canal de comunicacién no seguro

12.7.8. Exposicion de recursos innecesaria

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.7.9. Version reciente
12.7.10. Cifrado de datos
12.7.11. Actualizaciones y parches
12.7.12. Chequeo de configuracién desde cero
12.7.13. Verificacion de credenciales y permisos
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12.8. Utilizan servidores FTP
Verificar existencia o no de vulnerabilidades en cuanto a:

12.8.1. Deficiente respaldo
12.8.2. Deficiente autorizacién
12.8.3. Débil autenticacion
12.8.4. Configuracién por defecto
12.8.5. Versiones viejas
12.8.6. Falta de actualizaciones o parches
12.8.7. Canal de comunicaciéon no seguro
12.8.8. Exposicion de recursos innecesaria
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
12.8.9. Version reciente
12.8.10. Cifrado de datos
12.8.11. Canal comunicacién seguro (SSL)
12.8.12. Actualizaciones y parches
12.8.13. Chequeo de configuracién desde cero
12.8.14. Verificacion de credenciales y permisos

12.9. Uso de tecnologias del lado del servidor para contenido dinamico

Verificar existencia o no de vulnerabilidades en cuanto a:
12.9.1. Abuso de funcionalidad
12.9.2. Ejecucién super usuario
12.9.3. Deficiente autorizacion
12.9.4. Configuracién por defecto
12.9.5. Versiones viejas

12.9.6. Falta de actualizaciones o parches
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.9.7. Chequeo de configuracion desde cero
12.9.8. Versién reciente, Actualizaciones y parches
12.9.9. Verificacion de credenciales y permisos de ejecucion

13. Verificacion y comprobacion de seguridad de la capa de aplicacion:

13.1. Inicio de Sesion de Usuario.
Verificar existencia o no de vulnerabilidades en cuanto a:
13.1.1. Ataques de Fuerza bruta
13.1.2. Abuso de funcionalidad
13.1.3. DoS
13.1.4. Revelacién de informacion

13.1.5. Inyeccién de codigo o comandos
13.1.6. Phishing
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13.1.7. inyeccién de cédigos (SQL, HTML, LDAP, entre otros)
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.1.8. Captcha
13.1.9. Filtrado de entrada
13.1.10. Escapado de salida
13.1.11. Conexiones seguras
13.1.12. Manejo de sesién apropiado
13.1.13. Enmascarado de informacién sensible
13.1.14. Contador de intentos
13.1.15. Registro de conexiones
13.1.16. Revision de comentarios en el cédigo
13.1.17. Manejo de excepciones y mensajes apropiado
13.1.18. Contrasenas fuertes
13.1.19. Educacién a usuarios

13.2. Recuperacion de Contrasena
Verificar existencia o no de vulnerabilidades en cuanto a:

13.2.1. Débil Validacion en la Recuperacion de Contrasenas
13.2.2. Ataques de Fuerza bruta

13.2.3. Abuso de funcionalidad

13.2.4. DoS

13.2.5. Revelacién de informacion

13.2.6. Inyecciéon de codigo o comandos

13.2.7. Phishing

13.2.8. inyeccién de c6digos (SQL, HTML, LDAP, entre otros)

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.2.9. Captcha
13.2.10. Filtrado de entrada
13.2.11. Conexiones seguras
13.2.12. Manejo de sesiéon apropiado
13.2.13. Enmascarado de informacién sensible
13.2.14. Revisién de comentarios en el codigo

13.2.15. Manejo de excepciones y mensajes apropiado
13.3. Administradores Remotos
Verificar existencia o no de vulnerabilidades en cuanto a:

13.3.1. Autenticacion insuficiente
13.3.2. Autorizacién insuficiente
13.3.3. Robo de Sesién

13.3.4. XSS

13.3.5. XSRF
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13.3.6. Fijacion de Sesién
13.3.7. Fuga de Informacion

13.3.8. Localizacion de Recursos Predecibles
13.3.9. Abuso de Funcionalidad.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.3.10. Autenticacion adecuada
13.3.11. Verificacién de Autorizacién
13.3.12. Renovacion de credenciales
13.3.13. Certificados digitales
13.4. Registro de usuarios en linea
Verificar existencia o no de vulnerabilidades en cuanto a:
13.4.1. Revelacién de Informacion
13.4.2. Abuso de Funcionalidad
13.4.3. Inyeccién de codigo SQL
13.4.4. Phishing.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.4.5. Captcha

13.4.6. Filtrado de entrada
13.4.7. Escapado de salida
13.4.8. Conexiones seguras

13.5. Usuarios mantienen sesion
Verificar existencia o no de vulnerabilidades en cuanto a:

13.5.1. Prediccion de credenciales/sesion
13.5.2. Robo de sesién (Session Hijacking)
13.5.3. Fijacién de sesion (Session Fixation)
13.5.4. XSS

13.5.5. XSRF

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
13.5.6. Escapado de salida

13.5.7. Verificacién de autorizacién
13.5.8. Renovacion de credenciales
13.5.9. Caducidad y vencimiento de sesiones
13.5.10. Politicas de vencimiento y cambio de contrasenas
13.6. Usuarios realizan operaciones
Verificar existencia o no de vulnerabilidades en cuanto a:
13.6.1. Abuso de funcionalidad

13.6.2. Anti-automatizacién insuficiente
13.6.3. DoS
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13.6.4. Repudiacién de Operaciones
13.6.5. Fijacion de sesion

13.6.6. Suplantacién de contenido
13.6.7. Cross-Site Request Forgery

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.6.8. Filtrado de entrada

13.6.9. Escapado de salida
13.6.10. Token
13.6.11. Captcha
13.6.12. Renovacién de credenciales
13.6.13. Verificacién de autorizacion
13.6.14. Logs y registro de acciones
13.6.15. Notificaciones al usuario
13.6.16. Educacién a usuarios

13.7. Sitios Web que se comunican con Usuarios.
Verificar existencia o no de vulnerabilidades en cuanto a:

13.7.1. Phishing

13.7.2. Revelacion de informacion
13.7.3. XSS

13.7.4. XSRF

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.7.5. Educacién a usuarios
13.7.6. Escapado de la salida

13.8. Pase de parametros accesibles al usuario
Verificar existencia o no de vulnerabilidades en cuanto a:

13.8.1. Revelacion de Informacion
13.8.2. Referencia Directa de objetos
13.8.3. Autorizacién insuficiente
13.8.4. Inyecciéon de codigo

13.8.5. XSS

13.8.6. XSRF

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.8.7. Filtrado de entrada
13.8.8. Verificacion de autorizacién

13.9. Manipulan informacion sensible
Verificar existencia o no de vulnerabilidades en cuanto a:

13.9.1.
13.9.2. Revelacién de Informacion
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13.9.3. Autorizacién insuficiente
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
13.9.4. Cifrado de datos
13.9.5. Verificacion de autorizacién
13.9.6. Enmascarado de informacion sensible
13.9.7. Autenticidad
13.9.8. Certificado digital
13.9.9. SSL,VPN
13.10. Los usuarios suben archivos al servidor
Verificar existencia o no de vulnerabilidades en cuanto a:
13.10.1. Versiones viejas o sin parchear
13.10.2. deficiente autorizacion
13.10.3. accesos no autorizados y violacién de privilegios
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
13.10.4. Antivirus
13.10.5. Filtrado de entrada
13.10.6. Captcha
13.11. La aplicacién interactia con base de datos
Verificar existencia o no de vulnerabilidades en cuanto a:
13.11.1. Inyecciéon de comandos
13.11.2. Canal de comunicacién no seguro
13.11.3. Revelacién de informacién
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
13.11.4. Resguardo de credenciales
13.11.5. Filtrado de datos
13.11.6. Escapado de salida
13.11.7. Cifrado de datos
13.12. Uso de Plugins (Windows media player, Acrobat, propietarios, .exe, ActiveX, toolbars)
Verificar existencia o no de vulnerabilidades en cuanto a:
13.12.1. Versiones viejas o sin parchear
13.12.2. deficiente autorizaciéon
13.12.3. accesos no autorizados y violacion de privilegios
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

13.12.4. Versiones actuales

13.12.5. Parches

13.12.6. Exigir dltimas versiones
13.12.7. Token

13.12.8. Verificacién de autorizacion
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Etapa 3: Comunicacién de Resultados

Los informes de auditoria son el producto final del trabajo del auditor, este informe es utilizado
para indicar las observaciones y recomendaciones a la gerencia, desarrolladores o integradores de
sistemas. Aqui también se expone la opinién y analisis sobre lo adecuado o lo inadecuado de los
controles, medidas de seguridad y procedimientos revisados durante la auditoria. No existe un
formato especifico para exponer el informe de auditoria, pero generalmente se puede regir bajo la
siguiente estructura:

= Introduccién al informe, donde se reiteran los objetivos y el alcance de la auditoria. Se puede
expresar un resumen breve de los resultados generales de la auditoria y especificar si se
pudieron cumplir o no la totalidad de los objetivos.

s Observaciones detalladas y recomendaciones de auditoria con respecto a los objetivos cumpli-
dos, los objetivos no cumplidos y en general para todas las vulnerabilidades y deficiencias de
seguridad encontradas.

» Conclusién global del auditor expresando una opinién sobre los controles y procedimientos
revisados.

De ser necesario, se pueden planificar exposiciones o reuniones conjuntamente con los informes
de auditoria, a fin de exponer estos resultados al personal técnico, grupos de desarrollo y gerentes.

Etapa 4: Verificacién Posterior (Follow-up):

El trabajo de auditoria es un proceso continuo. Se debe llevar seguimiento de que las observa-
ciones producto de la auditoria han sido comprendidas y que las medidas de seguridad necesarias
se han tomado correctamente. No serviria de nada el trabajo de auditoria si no se comprueba que
las acciones correctivas, se fueron realizadas y que su implementacion no supone nuevas vulnera-
bilidades y amenazas.

Revisar y verificar estos controles es de vital importancia, ya que con la implementacién de los
mismos, se puede estar incorporando nuevas vulnerabilidades y amenazas de seguridad. En otras

palabras se deben certificar los controles y medidas de seguridad.

Es esta etapa se puede determinar la realizacién o no de una nueva auditoria. Parcial o total
con respecto a las diferentes capas y caracteristicas de la aplicacion.
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Capitulo 7

Conclusiones y Consideraciones

7.1. Conclusiones

La evolucion de las tecnologias web esta apuntando en una direccién que permite a las aplica-
ciones web ser cada vez mas eficientes, con mejores soluciones y mas interactivas. Tales procesos,
de cualquier forma, también incrementan las amenazas a los que los negocios, empresas y desarro-
lladores web enfrentan dia a dia.

A través de la investigacion realizada en el tema de las vulnerabilidades y amenazas de se-
guridad en aplicaciones web y las medidas de seguridad necesarias a tomar en consideracién para
protegerlas, se logré documentar caracteristicas principales en las aplicaciones web y sus conside-
raciones en materia de seguridad.

Se definié un esquema basado en capas desde el punto de vista de la seguridad, con el fin de
organizar los contenidos de este trabajo bajo una estructura que permita el mayor entendimiento
y comprension de los temas tratados.

Con este trabajo especial de grado se logré crear una propuesta de metodologia para la auditoria
de seguridad en aplicaciones web, adaptandose a las necesidades de auditores, desarrolladores e
integradores de software en materia de seguridad para aplicaciones web. Dandole un valor agregado
a las empresas y companias en cuanto a la seguridad de la informacion para sus proyectos en la web.

En cuanto a la ejecucién de la metodologia se notd que un aspecto clave y decisivo para el éxito
en la ejecucion de la misma, es que debe existir una total colaboracién por parte de los diferentes
equipos de trabajo relacionados con la aplicaciéon web a auditar, ya que a partir de ellos es que
se obtiene la mayor cantidad de informacion necesaria para la correcta aplicacion de la metodologia.

El auditor no necesariamente es experto en cada uno de los aspectos relacionados con las aplica-
ciones web. Debido a la inmensa cantidad de lenguajes de programacion y diferentes arquitecturas
posibles, conocer las mejores practicas en cada una de estas resulta imposible. Pero si se debe tener
una comprension general de cada uno de estos elementos.

En tal sentido se recomienda que en lugar de un auditor, esta metodologia sea ejecutada por
un grupo de auditores. Este grupo debe ser multidisciplinario, comprendido en todas la areas de
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conocimiento que abarca esta metodologia.

Una de las dificultades mas notables encontradas durante la aplicacién de la metodologia, es
para el caso en que las aplicaciones web se encuentran bajo una plataforma de terceros, es decir
una empresa de hospedaje (hosting). Se hace dificil obtener y verificar informacién de aspectos
como infraestructura fisica, equipos en la red y sus caracteristicas, politicas de seguridad de la
empresa de hospedaje, entre otros.

También el tiempo de aplicacién de la metodologia es un aspecto importante, ya que a pesar
de que uno de los casos fue el de una compania pequena, llevé gran cantidad de tiempo levantar
informacion, organizar, analizar los procesos, aprender la arquitectura de software, asi como dis-
cutir y generar los reportes necesarios, evitando interrumpir lo menos posible en las actividades
diarias de la organizacion y sin tocar datos sensibles de la empresa.

Por otro lado, del andlisis de los resultados de la metodologia se evidencia la importancia que
tiene la correcta definicion de politicas, junto con las practicas y técnicas de implementacion. Es-
tablecen un marco de conducta o comportamiento a la vez que regulan las acciones y las formas
de los procesos dentro y fuera de la aplicacion. No sirve de nada la mejor cerradura del mundo si
no se establecen reglas (politicas) que indiquen cuando debe permanecer abierta o cerrada.

El trabajo de auditoria es un proceso continuo. Debido a la constante aparicion de nuevas
vulnerabilidades y amenazas de seguridad, se requiere que la ejecucion de las auditorias sea un
proceso constante e iterativo. Se debe volver a aplicar cada cierto tiempo en busca de nuevas vul-
nerabilidades y amenazas presentes en la aplicacion.

Las aplicaciones web deben ser seguras en cada una de sus capas con respecto a la seguridad. De
nada vale una aplicacién web programada de la forma més segura posible, si las instalaciones fisicas
donde reside no son seguras, o si el sistema operativo de la maquina donde corren no esta protegido.
Es de vital importancia identificar las vulnerabilidades y amenazas presentes en cada una de las
capas de la aplicacién y tomar las medidas necesarias para prevenirlas o minimizar su impacto.
Y es responsabilidad de cada rol especifico en cada capa, realizar el trabajo de proteger las mismas.

La metodologia se aplico en tres (3) casos de estudio diferentes con resultados satisfactorios
en todos ellos, a pesar de estar desarrolladas por distintos equipos de trabajo, bajo diferentes
plataformas de hardware y software, en diferentes lenguajes y tecnologias del lado del servidor.
Esto demuestra la versatilidad de la metodologia y que no esta comprometida a una arquitectura
o lenguaje de programacién especifico.

Los mecanismos de control y medidas de seguridad para las aplicaciones web son eficientes.
Es realmente dificil o imposible, para un atacante, realizar un ataque exitoso si en una aplicacion
se considera un minimo en cuanto a medidas de seguridad. Sin embargo existe un problema que
ninguna implementacion de software o hardware puede prevenir. El factor humano. Los atacantes
adoptan otras estrategias, como la de persuadir o enganar a personas para que le den credenciales
de acceso o informacion confidencial. Por tanto la seguridad debe partir de las personas hacia los
sistemas, y no solo descansar toda la responsabilidad de resguardar la informacién en lo fuerte de
las medidas de seguridad. Se debe educar a las personas en cuanto al manejo de la informacion,
asi como hacerlas conscientes de los riesgos y amenazas a los que esta expuesta la misma.
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7.2. Consideraciones

Se trata de una metodologia no comercial, ya que en sus pasos se verifica adicionalmente a las
vulnerabilidades y amenazas propias de la aplicacién, la existencia o no de controles para mini-
mizar los riesgos de las vulnerabilidades. También en los informes de auditoria se debe indicar los
controles y medidas de seguridad a ser aplicados. Al aplicar esta metodologia de forma comercial,
el auditor deberd omitar en su informe las soluciones y medidas de seguridad necesaria, y limitarse
a solo ofrecer un reporte de vulnerabilidades y amenazas existentes.

A pesar de la gran cantidad de informacion que existe en cuanto a vulnerabilidades, amenazas y
ataques para las aplicaciones web, asi como informacion sobre medidas de seguridad, es muy poca
o inexistente la informacion sobre las caracteristicas comunes de las aplicaciones web. Tal carac-
terizacion debid hacerse para tener un marco de referencia sobre el cual se realizarian las auditorias.

No siempre es posible constatar la informacién sobre la arquitectura fisica y de red para los
casos de estudio con aplicaciones web bajo servicios de hospedaje. Se tuvo que confiar plenamente
en la informacion del proveedor de servicio de hosting.

Existen limitaciones al aplicar la metodologia asociadas al conocimiento y dominio en cada
una de las areas que comprende la misma. Por ejemplo, para ofrecer un informe preciso acerca de
vulnerabilidades en la capa de aplicacién, se debe revisar el cédigo fuente de la misma, y puede
que no sea una tarea facil sino se posee conocimientos del lenguaje de programacion en la que esta
implementada o del framework de trabajo en el que se realizé. Incluso entender el cédigo de otras
personas, si estas no usan ningun tipo de estandar o buenas préacticas de programacién, puede
resultar una tarea imposible. La recomendacion en este caso es apoyarse en los programadores y
responsables del desarrollo del proyecto.

Al tiempo en que se entrega este trabajo, se descubren y aparecen nuevas vulnerabilidades y
amenazas de seguridad. Debido a la inmensa cantidad de las mismas, con sus respectivos casos
especificos y variantes, se hace imposible considerarlas todas. Sin embargo, los conceptos discutidos
en este trabajo permiten la compresion e incluso la facil adaptacion de las medidas de seguridad
contra las nuevas vulnerabilidades y amenazas que puedan encontrarse.

7.3. Aportes del trabajo

1. Definiciéon de un esquema por capas desde el punto de vista de la seguridad para las aplica-
ciones web

2. Recopilacion de vulnerabilidades y amenazas en las aplicaciones web
3. Recopilacion de medidas de seguridad en las aplicaciones web

4. Definiciéon y clasificacién de las principales caracteristicas en las aplicaciones web y sus im-
plicaciones de seguridad
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D.

6.

7.4.

1.

Metodologia para la auditoria de seguridad de Aplicaciones Web

Aplicacién de la metodologia a tres (3) casos de estudio satisfactoriamente

Trabajos a Futuro

Profundizar atiin mas en el esquema por capas desde el punto de vista de la seguridad para
las aplicaciones web

Extender y ampliar el conjunto de caracteristicas comunes en las aplicaciones web
Recopilar las nuevas vulnerabilidades y amenazas en las aplicaciones web
Recopilar las nuevas medidas de seguridad en las aplicaciones web

Realizar adaptaciones para arquitecturas y lenguajes especificos de la metodologia para la
auditoria de seguridad de Aplicaciones Web

Definir lineamientos para el desarrollo de Aplicaciones Web seguras

105



Anexos

Caso de estudio # 1:
www.guiamamaybebe.com

Etapa 1: Planificacién

Describir el sistema

1. Al realizar la etapa previa de la metodologia se puede concluir que Guia Mama y Bebé .com
es un portal Web Creado para alojar a todas las companias, comercios e individuos que
venden y/o prestan servicios para el ramo materno infantil en Venezuela. A su vez mantiene
informado a todas las madres con gran cantidad de informacién de interés, que se publican
diariamente en el portal.

Es una guia que tienen las Madres en Internet para encontrar cualquier bien o servicio rela-
cionado con la etapa prenatal y postnatal, hasta los 5 anos de vida del bebé, todo lo que
buscan en un mismo lugar y en un solo clic

Esta pagina esta activa desde hace 5 anos, y su ranking en www.alexa.com es de 225.810
para el dia 23 de Abril de 2008

La péagina se encuentra alojada en un servicio de hosting compartido que presta la empresa
1&1, y posee las siguientes caracteristicas:

La pégina a nivel de diseno presenta la siguiente disposicién:
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Figura 7.1: Disposicién de la pagina (Elaboracién propia)

Todas las paginas que visitan los usuarios, tienen:

a) En la parte superior un encabezado, donde del lado izquierdo esta el logo de la empresa,
y del lado derecho anuncios de publicidad aleatorios.

b) En la parte izquierda hay en primer lugar la lista de los temas de los articulos, en segundo
lugar unos anuncios de google, y en tercer lugar una seccién denominada de interés,
donde se colocan enlaces a varios temas de interés que puedan resultar resaltantes para
un usuario.

c) En la parte central se muestra el contenido correspondiente a la seccién de la pagina
visitada.

d) En la parte derecha hay en primer lugar una lista de los articulos mas leidos, en segundo
lugar una lista de los articulos mas comentados y en tercer lugar una lista de articulos
recomendados por los administradores de la pagina.

Pasos:

Capa Fisica

Describa lo mejor posible y con el mayor detalle la infraestructura fisica de los dispositivos y
equipos en el sistema, asi como las instalaciones fisicas, edificio, cuarto de servidores, puertas,
etc. Detalle de los equipos servidores, dispositivos de red, cableado, tipo de instalaciones,
personal en el sitio, etc. Indique si dicha arquitectura es de administracién propia o por
parte de terceros. En el caso que sea administrada por terceros, por ejemplo a través de un
servicio de hospedaje (hosting), solicitar al proveedor toda la informacién referente al mismo.
Tomar nota de si es un servicio de hosting compartido o de uso exclusivo. Puntos de accesos
a las instalaciones, controles de acceso (llaves, claves, cdmaras de vigilancia, dispositivos
biométricos, vigilantes, registro de novedades), personas autorizadas, vigilantes, otros.

2.1. jHardware propio de la empresa?: No aplica.

2.2. ;Hardware arrendado a terceros? (hosting): Si, esta pdgina se encuentra alojada en
un servicio de hosting que proporciona la empresa 1&1, la cual cuenta con aproxi-
madamente 7.07 millones de clientes. Posee miltiples paquetes de dominio y planes de
alojamiento web, servidores privados virtuales, servidores dedicados potentes y listos
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para ejecutar las aplicaciones web, 1&1 ofrece una gama completa de servicios web para
cada necesidad, cada nivel de destreza y cada presupuesto. Todos los productos 1&1 han
sido disenados para proporcionar la combinacion ideal de caracteristicas, a un precio
accesible.

Informacion adquirida de la pagina web www.land1.com.

2.2.1.

2.2.2.
2.2.3.

2.2.4.

Politicas de acceso: Posee un sistema de acceso que garantiza que soélo las personas
autorizadas entren a la sala de servidores.

Personal autorizado: Informacién no disponible.

Instalaciones fisicas - Edif., habitacién, cuarto de servidores: Posee multiples salas
de servidores que albergan 40.000 servidores cada una con sistemas de enfriamien-
to, sistemas de proteccion contra fuego, sistema de autorizacién de acceso, redun-
dantes UPS. Posee una sala de bombas la cual contiene todo el sistema mecanico
que conecta la infraestructura de enfriamiento externa a esta sala con el sistema de
tuberias que proporcionan enfriamiento al edificio. Posee un laboratorio donde los
equipos son probados para asegurar interoperabilidad, estabilidad, seguridad y op-
eracién a lo largo del tiempo. Posee un cuarto de almacen donde los equipos nuevos
son almacenados de manera réapida y eficiente. Posee miiltiples salas de baterias.
Posee miltiples salas electricas que se encargan de distribuir la energia, utilizan-
do transformadores, interruptores de transferencia automaética y sistemas de UPS,
Posee 2 salas de red separadas que proveen un espacio de seguridad para sistemas
de redundancia de enrutamiento que constantemente transportan datos entre los
servidores y la conexion de Internet de 20 Gb, el flujo de datos entre los servidores
es de 100 Mbps, estos se encuentran protegidos con sistemas de deteccion de in-
trusos producto de redundantes sistemas de cortafuegos (firewall). Posee una zona
de plantas generadoras del continuo flujo de la mezcla de agua/glycol necesaria
para los sistemas de enfriamiento. Finalmente, posee un drea con 2 generadores
que suministran cerca de 2250Kw y 2 independientes interruptores de transferencia
automdtica (Automatic Transfer Switches-ATS) que monitorean la alimentacién de
energia y automaticamente prenden o apagan los generadores cuando sea necesario.

Los equipos y dispositivos.

Caracteristicas en cuanto a:

a) Servidores: 5 salas de servidores proporcionan espacio para 47.000 servidores.
b) Cables para conexiones: Informacién no disponible.

c¢) Alimentacién (UPS): Sistemas UPS redundantes, sistemas generadores de diesel,
que garantizan que los servidores funcionen independientemente de las condi-
ciones externas.

d) otros: Informacién no disponible.

2.3. Administracién directa en el equipo: No aplica.
Capa de Red

. Describa lo mejor posible y con el mayor detalle la arquitectura de red en donde reside
la aplicacién. Detalles de configuracion de la red, identificar servidores, protocolos de red
utilizados, existencia de enlaces privados o publicos (VPN, intranet o enlaces dedicados),
presencia de Firewall y/o IDS, existencia o no de una DMZ, etc. Realice diagramas, esquemas

108



y tablas.Indique si dicha arquitectura es de administracion propia o por parte de terceros. En
el caso que sea administrada por terceros, por ejemplo a través de un servicio de hospedaje
(hosting), solicitar al proveedor toda la informacion referente al mismo. Usar herramientas
de escaneo de vulnerabilidades automatizado (Nmap, nessus, retina, otros).
3.1. jAdministracién por terceros? (hosting): Si.

Si, solicitar informacién a compania de hospedaje

3.2. Identificar los equipos en la red

3.2.1. Direcciones IP privadas: Informacién no disponible.
3.2.2. Direcciones IP publicas: Informacién no disponible.

3.2.3. Equipos en la red local: Posee 47.000 servidores instalados, Posee routers Cisco
Serie 7600, para manejar el trafico del sitio web.

3.2.4. Equipos remotos: Informacién no disponible.
3.3. Identificar dispositivos de firewall

3.3.1. Filtrado lista blanca o lista negra: Informacién no disponible.

3.3.2. Politicas de seguridad: Todos los servidores se encuentran protegidos con redun-
dantes sistemas de cortafuegos (firewall) que permiten detectar intrusos.

3.3.3. Segmentacién de redes: Informacion no disponible.
3.4. IDS/IPS: Poseen sistema de deteccién de intrusos.
3.5. Identificar protocolos de red usados: utilizan IP.
3.6. Esquematizar la arquitectura de red (hacer uso de técnicas de modelado)

3.6.1. Diagramas UML de componentes especializados para redes

e & - i
n —— j PUBLICA,

wra guiarmamayhehe com INTERMA: db7Gd. perfora.net

Cliente

Figura 7.2: Diagrama de la red

3.7. Servidores de DNS privados y publicos: nsb7.1and1.com y ns58.1and1.com.
Capa de Sistema Operativo y Servicios

. Describa lo mejor posible y con el mayor detalle las caracteristicas de los equipos en cuanto a,
el sistema operativo que usan, el sistemas de archivos y esquemas de permisologias existentes,
servicios disponibles, usuarios del sistema, ubicacién de los recursos en los sistemas.

4.1. Sistema operativo: Windows.

4.1.1. Distribucién del SO: Windows NT.
4.1.2. Versiéon: Windows NT 5.2 (Build 3790: Service Pack 2).
4.1.3. Usuarios y Grupos: Informacién no disponible.
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4.1.4. Usuarios y Grupos administradores (superusuarios): Informacién no disponible.
4.2. Servicios

4.2.1. Servidores de aplicaciones (servidores web): IIS, Apache.
4.2.2. Servidores de bases de datos: MSQL Server, MySQL.

4.2.3. Servidores de correo: Servidor de entrada de mail (IMAP): imap.landl.com.
Servidor de entrada de mail (POP): pop.landl.com.
Servidor de salida de mail (SMTP): smtp.landl.com.

4.2.4. Servidores LDAP: No aplica.

4.2.5. Servidores F'TP: Disponible.

4.2.6. Otros servicios: Administracién remota de permisos de directorios y archivos, Ad-
ministracion remota de sevicios de base de datos.

4.3. Para cada servicio
IIS.

4.3.1. Version: 6.0.

4.3.2. Usuarios y permisos de ejecucién: Informacién no disponible.
4.3.3. Archivos y directorios relacionados: Informacién no disponible.
4.3.4. Puertos que utilizan: puerto 80.

4.3.5. Cuentas de usuarios del servicio: Informacion no disponible.

4.3.6. Archivos de configuracién, propiedades: Informacién no disponible.

Apache.

4.3.1. Version: 2.

4.3.2. Usuarios y permisos de ejecucién: Informacién no disponible.
4.3.3. Archivos y directorios relacionados: Informaciéon no disponible.
4.3.4. Puertos que utilizan: puerto 80.

4.3.5. Cuentas de usuarios del servicio: Informacién no disponible.

4.3.6. Archivos de configuracion, propiedades: Informacién no disponible.

MSQL Server.

4.3.1. Version: Microsoft SQL Server 2005 - 9.00.1399.06 (Intel X86) .
4.3.2. Usuarios y permisos de ejecucion: Informacion no disponible.
4.3.3. Archivos y directorios relacionados: Informacién no disponible.
4.3.4. Puertos que utilizan: Informaciéon no disponible.

4.3.5. Cuentas de usuarios del servicio: Informacién no disponible.

4.3.6. Archivos de configuracién, propiedades: Informacién no disponible.

MySQL.
4.3.1. Version: 5.0.
4.3.2. Usuarios y permisos de ejecucién: Informacién no disponible.

4.3.3. Archivos y directorios relacionados: Informacién no disponible.
4.3.4. Puertos que utilizan: Informaciéon no disponible.
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4.3.5. Cuentas de usuarios del servicio: Informacién no disponible.
4.3.6. Archivos de configuracién, propiedades: Informacién no disponible.

4.4. Sistema de archivos

4.4.1. Ubicacién y contexto de las aplicaciones: Informacién no disponible.
4.4.2. Identifique recursos compartidos: Informacién no disponible.

4.4.3. Identifique directorios protegidos: Informacién no disponible.

4.4.4. Ruta de instalacién de servicios: Informacién no disponible.

4.5. Administracion remota

4.5.1. A través de red interna: Disponible.
4.5.2. VPN: Informacién no disponible.
4.5.3. SSH: Informacién no disponible.

4.5.4. Sistemas de Administraciéon Remota: Disponible.

. Identifique las aplicaciones o mdédulos presentes en la aplicacién web. Para cada una de estos
elementos determinar como minimo el nombre de aplicacion o modulo, versién, ubicacion,
permisos de ejecucion relacionados (si aplica). Algunas tecnologias comtinmente relacionadas
con las aplicaciones web son: servidores de aplicaciones o servidores web (Apache, IIS, Tom-
cat. .. ), servidores de base de datos, tecnologias del lado del servidor (Java, ASP .Net, PHP,
Ruby. .. ), entre otras.

5.1. Identificar servidores de aplicaciones

5.1.1. Servidor Web: IIS.

5.1.2. Version: 6.0.

5.1.3. Permisos de ejecucion: Informacién no disponible.

5.1.4. Accesos y permisos de directorios: Informacién no disponible.

5.1.5. Usuarios o cuentas de administracién: Informacién no disponible.

5.1.6. Moédulos instalados o librerias: Posee 42 componentes instalados, entre los cuales

destacan: ADODB, MSXML2, SMTPsvg.Mailer, Soft Artisans.FileUp, WScript.Shell.

5.2. Servidores de base de datos

5.2.1. Servidor de base de datos: MSQL Server.
5.2.2. Versién: Microsoft SQL Server 2005 - 9.00.1399.06 (Intel X86) .
5.2.3. Ubicacién: Informacién no disponible.
5.2.4. Permisos de ejecucion: Informacién no disponible.
5.2.5. Accesos y permisos de directorios: Informacion no disponible.
5.2.6. Usuarios o cuentas de administracién y usuarios: Usuario: dbo242750724
5.2.7. Acceso
a) Acceso Local: Disponible.

b) Acceso Remoto: Se utiliza la siguiente aplicacién web: myLittleAdmin (for SQL
Server and MSDE) v.2.7 r.123,para acceder remotamente al servidor de base de
datos.

5.2.8. Cifrado de archivos fisicos: Disponible pero no por defecto.
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5.3. Servidores de Correo

5.3.1. Version: IMAP,POP,SMTP.
5.3.2. Ubicacion: imap.landl.com, pop.landl.com, smtp.landl.com.

5.3.3. Permisos de ejecucion: Informacién no disponible.
5.4. Servidores LDAP: No disponible.
5.5. Tecnologias del lado del servidor

5.5.1. Identificar las tecnologias usadas: ASP.

5.5.2. Version: 4.0

5.5.3. Permisos de ejecucion: Informacién no disponible.
5.5.4. Permisos de directorios: Informacion no disponible.

Capa de Aplicacién

. Describa lo mejor posible y con el mayor detalle las tecnologias usadas en las aplicaciones web.
Identificar protocolos de comunicacién (HTTP, HTTPS, FTP, LDAP...), uso de Frameworks
(Struts, Spring, Cakephp, phpNuke, Ruby on Rails. ..) y los patrones de diseno (Composite
view, MVC) que utilizan, tecnologias del lado del cliente (HTML, CSS, Javascript, AJAX,
Flash, Plugins como Windows Media Player o Acrobat Reader, entre otros...), archivos y
recursos de la aplicacion, acceso a datos (servidores de base de datos, SAN, sistemas de
archivos), servicios web.

6.1. Identificar protocolos de comunicacién

6.1.1. HT'TP: Disponible.
6.1.2. HTTPS (HTTP y SSL). Certificados digitales: No disponible.
6.1.3. SMTP
a) ;Publico o Privado?: Privado.
b) Autenticado ;Si o No?: Si.
6.1.4. DNS: Disponible.
6.2. Determinar el uso de uno o méas Frameworks. Conocer o investigar el Framework sobre el
cual estan hechas las aplicaciones ayuda a una mejor comprension de sus funcionalidades
y procesos, desde su estructura y organizacién de archivos y recursos hasta el cédigo
fuente e implementacién.
6.2.1. Version: Framework propio del desarrollador.
6.2.2. Librerias y complementos: No disponible.
6.2.3. Patrones: Composite View.
6.2.4. Estructura de la aplicacion

a) Ubicacién de archivos fuentes: E:\kunden\
homepages\9\d242014665.

b) Ubicacion de archivos de registro (logs): E:\logs.

¢) Ubicacién de archivos de configuracién: E:\kunden\
homepages\9\d242014665\modelo\.
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d) Ubicacién de archivos publicos (paginas, scripts, imégenes, css, multimedia,
etc.): E:\kunden\
homepages\9\d242014665\.

e) Ubicacién de archivos subidos al servidor: E:\kunden\
homepages\9\d242014665\images\.
6.3. Tecnologias del lado del cliente involucradas

6.3.1. HTML (XML, CSS): Disponible HTML y CSS.

6.3.2. Javascript, VBscript: Disponible Javascript y VBscript que es requisito para que la
pagina funcione.

6.3.3. AJAX: Disponible.

6.3.4. Complementos o Plugins: Flash

6.3.5. Complementos propios: No disponible.
6.3.6. Cookies: Disponible.

6.4. Acceso a datos

6.4.1. Acceso a base de datos
a) Ubicacién de los recursos: Informacién no disponible.
b) Almacenamiento de credenciales de acceso: Disponible.
¢) Conexién segura: Disponible.
d) Cifrado de datos: No Disponible.

6.4.2. Acceso a archivos

a) Permisologia sobre los recursos: Sélo tiene permisos de escritura el directorio
E:\kunden\
homepages\9\d242014665\images\.

b) Recursos locales: Todos los directorios y archivos encontrados en E:\kunden\
homepages\9\d242014665\.

¢) Recursos remotos: No disponible.
d) Cifrado de archivos: No disponible.

6.5. Acceso a servicios.

6.5.1. Servicios Web: No aplica.

. Determinar funcionalidades o caracteristicas que existen en la aplicaciéon web. Identificando
caracteristicas como registro de usuario, inicio de sesién, uso de certificado digital o no,
foros, formas para recuperacion de contrasenas, modulo de administracion, administradores
de contenido, capacidades para subir archivos al servidor, ejecucién de comandos, inclusion
de archivos en el servidor, accesos a recursos remotos tales como otras aplicaciones, servicios
web o recursos como imagenes, hojas de estilos entre otros.

7.1. En cada paso realizar:

7.1.1. Diagramas de flujo de las funcionalidades y procesos

Registro de clientes nuevos.
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Llenar Formulario de Registro

£El email Si
va esta
registrada?

Mo

Registrar Usuario en la BD
y erwiar emall de confirnacian

Figura 7.3: Registro de clientes nuevos (Elaboracién propia)

Enviar informacién de contacto.

[Llenar Fomulario de Contachﬂ

l

Enwiar email de contacta
a administradar

Figura 7.4: Enviar informacién de contacto (Elaboracién propia)

Subir fotos al servidor.

Llenar Formulario para
subir foto

h 4

[ Subir archivos al seridor ]

Figura 7.5: Subir fotos al servidor (Elaboracién propia)

Llenar informacién de contenido de la pagina.

Llenar Fofmufario de
Contenido de I3 pagina

3La informacidn esta
completa?

[ Guardar Infarrnaciin en la BD J

Figura 7.6: Llenar informacién de contenido de la pdgina (Elaboracién propia)

Recordar Contrasena.
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Llenar Formulario de
Recordar Contrasefia

“El email se encuentra
registrado en la BD?

Enviar email de recordar
contrasefias

Figura 7.7: Recordar Contrasena (Elaboracién propia)

7.1.2. Diagramas de secuencia UML
Diagrama de caso de uso de nivel 0.

%

nviar informacion
de contacto

Usuarios

“otar en encuestas

eer contenido de
La pagina

Agregar, modificar,
eliminar contenido

Administradores

Figura 7.8: Diagrama de caso de uso de nivel 0 (Elaboracién propia)

7.2. Identificar procesos de autenticacion

7.2.1. Inicio de sesién con formularios web: Disponible.
7.2.2. Certificados digitales: No disponible.

7.2.3. Sistemas de recuperacion de contrasena: Disponible

7.3. Identificar operaciones: Subir Fotos, Agregar, Modificar y eliminar Contenido de la
pagina, Votar por encuesta.

7.4. Médulos de administracion

7.4.1. Administradores de contenido: Disponible.

7.4.2. Administradores de consulta y operaciones: No disponible.
7.5. Procesos con capacidades de:

7.5.1. Subir archivos al servidor: Disponible.

7.5.2. Entradas de usuario: Disponible.

7.5.3. Envié de mensajes: Disponible, Se envian mensajes de contacto, al registrarse, bo-
letines informativos, para recordar contrasenas.

7.6. Secciones o procesos que usan o exigen uso de javascript: Disponible: La validaciéon de
todos los formularios se hace usando javascript.
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7.7. Secciones o procesos que usan o exigen uso de complementos: Para algunos anuncios
publicitarios se necesita flash.

Etapa 2: Verificacion y comprobacion

8. Verificacion y comprobacién de seguridad de Capa Fisica:

8.1. Hardware propio de la empresa: No aplica.
8.2. Hardware arrendado a terceros
8.2.1. Obtener informacién de infraestructura y resguardo del mismo por parte tercero
(Empresa de hospedaje, Outsourcing).
Verificar existencia o no de vulnerabilidades en cuanto a:

8.2.2. Accesos no autorizados: No presenta vulnerabilidades, ya que, el acceso sélo se
permite a las personas autorizadas.

8.2.3. Catastrofes naturales: No presenta vulnerabilidades ,ya que, esta disponible la re-
dundancia de informacién en otro edificio.

8.2.4. Accidentes: Informacién no disponible.
8.2.5. Fallas: Pueden presentarse.
8.2.6. Deficientes politicas de acceso: Puede presentarse.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

8.2.7. Politicas de acceso estrictas
a) Registro de eventos y control de acceso: Informacién no disponible.

o

Guardias de seguridad: Informacién no disponible.

@)

Libro de novedades: Informacién no disponible.

o &

)

)

) Puertas cerradas: Informacién no disponible.
) Llaves o Claves: Informacion no disponible.
)

f

g) Cémaras: Informacién no disponible.

Dispositivos de seguridad biométricos: Informaciéon no disponible.

8.2.8. Continuidad del negocio

a) Redundancia: Posee multiples servidores donde se alojan los datos, Posee redun-
dantes sistemas de cortafuegos, Posee redundantes sistemas de enfriamiento.

b) Corriente ininterrumpida (UPS): Posee redundancia de UPS.
8.2.9. Respaldo: Informacién No disponible.
8.2.10. Deteccion y Correccién de Fallas
a) Control de temperatura y humedad: Sistemas de enfriamiento.

b) Detectores y alarmas de: calor,humo y humedad: Sistema de deteccién tem-
prana, con sistema doble de interlock que permite activar el sistema de rocia-
dores.

c¢) Sistema de extincién de incendios: Sistema de proteccién de incendios.

8.3. Administracion directa en el equipo: No aplica.

9. Verificacion y comprobacion de seguridad de la Capa de Red:
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9.1. Equipos de acceso publico a través de la red
Verificar existencia o no de vulnerabilidades en cuanto a:
9.1.1. Deficiente proteccion de los datos en el transito: Se presenta, ya que los datos viajan
en texto plano.
9.1.2. Suplantacién de IP (IP spoofing): No se presenta.
9.1.3. Suplantacion de una pagina web real: No se presenta.

9.1.4. Denegacién de Servicio (DoS): No se presenta, ya que se tiene redundancia en
sistemas cortafuegos, que permiten detectar intrusos.

9.1.5. Malware (gusanos, virus): Informacién no disponible.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
9.1.6. Firewall

a) Modelo de seguridad positivo (whitelist): Se presenta como una opcién a los
administradores de los cortafuegos.

b) Filtro por direcciones IP: Se presenta como una opcién a los administradores
de los cortafuegos.

c¢) Bloquear puertos innecesarios o privados: Acceso sélo a los puertos 80/443,
HTTP/S, 20/21(FTP), 25(SMTP, Mail) y 3389 para el escritorio remoto.

9.1.7. Antivirus: Informacion no disponible.

9.1.8. DMZ: Informacion no disponible.

9.1.9. IDS/IPS: Se presenta redundancia en sistemas de deteccién de intrusos.
9.1.10. VPN: Informacién no disponible.

9.1.11. SSL/TLS: Se presenta si es requerido, no viene por defecto, e implica costos adi-
cionales.

9.1.12. Balanceo de Carga: Informacién no disponible.
9.2. Equipos de acceso privado
Verificar existencia o no de vulnerabilidades en cuanto a:

9.2.1. Deficiente proteccion de los datos en el transito: Informacién no disponible.
9.2.2. Suplantacién de IP (IP spoofing): Informacién no disponible.

9.2.3. Suplantacion de una pagina web real: Informacién no disponible.

9.2.4. Denegacién de Servicio (DoS): Informacién no disponible.

9.2.5. Malware (gusanos, virus): Informacién no disponible.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

9.2.6. Firewall
a) Modelo de seguridad positivo (whitelist): Informacién no disponible.
b) Filtro por direcciones IP: Informacién no disponible.
c¢) Bloquear puertos innecesarios o privados: Informacién no disponible.

9.2.7. Antivirus: Informacion no disponible.

9.2.8. DMZ: Informacion no disponible.

9.2.9. IDS/IPS: Informacién no disponible.

9.2.10. VPN: Informacién no disponible.
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9.2.11.
9.2.12.

SSL/TLS: Informacién no disponible.

Balanceo de Carga: Informacién no disponible.

10. Verificacién y comprobacién de seguridad la capa de Sistema Operativo y servicios:

10.1. Sistema operativo

Verificar existencia o no de vulnerabilidades en cuanto a:

10.1.1.
10.1.2.
10.1.3.
10.1.4.
10.1.5.
10.1.6.

10.1.7.

10.1.8.
10.1.9.

10.1.10.
10.1.11.

Acceso no autorizado: Informacién no disponible.
DoS: Informacion no disponible.

Malware: Informacién no disponible.

Buffer Overflow: Informacién no disponible.
Intrusiones: Informacién no disponible.

Versiones viejas: No se presenta, ya que tiene la version y el service pack actual del
sistema operativo.

Falta de actualizaciones: No se presenta, ya que tiene la version y el service pack
actual del sistema operativo.

Configuracion por defecto: Informacion no disponible.

Exposicién de servicios innecesarios: Sélo se encuentran disponibles los servicios
HTTP/S, FTP, SMTP y escritorio remoto.

Credenciales predecibles o por defecto: No se presenta.
Credenciales

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.1.12.

10.1.13.

10.1.14.
10.1.15.

10.1.16.
10.1.17.

Cortafuegos (Firewall): La configuraciéon de los cortafuegos es administrada por
cada cliente, lo que puede implicar un riesgo, pero la configuracién por defecto es
segura.

IDS, IPS: Redundancia en sistema de deteccién de intrusos, por lo que, no hay
deficiencia.

Antivirus: Informacién no disponible.

Version reciente: Cuenta con la ultima version y el service pack actual del sistema
operativo.

Actualizaciones y parches automaticas: Informacién no disponible.
Verificacion de credenciales y permisos: Informacion no disponible.

10.2. ;Se encuentra en Hospedaje Compartido?

Verificar existencia o no de vulnerabilidades en cuanto a:

10.2.1.

10.2.2.

10.2.3.
10.2.4.

10.2.5.

Débil autenticacién: No se presenta, se necesita usuario y contrasena para acceder
a todos los servicios del sistema operativo.

Débil autorizacion: No se presenta, para cada procesos hay que estar debidamente
autenticado.

Revelacion de informacion: Se presenta, los archivos sensibles no son cifrados.

Exposicién de archivos delicados (fuentes, ejecutables, archivos configuracion): No
se presenta.

Configuracion por defecto: Informacion no disponible.
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10.2.6.
10.2.7.

Deficiente definicién de permisos de usuario: Informacién no disponible.

Informacion delicada no cifrada: Se presenta, los archivos sensibles no son cifrados.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.2.8.

10.2.9.
10.2.10.

10.2.11.

Verificacion de credenciales y permisos: Existe, se verifica usuario y contrasena para
acceder a todos los servicios del sistema operativo.

Cifrado de los datos fisicos: No existe.

Establecer permisos estrictos para las aplicaciones y usuarios: Existe, se verifica
usuario y contrasena para acceder a todos los servicios del sistema operativo.

Resguardar recursos algidos: Informacién no disponible.

10.3. j{Administracion del sistema en forma remota?

Verificar existencia o no de vulnerabilidades en cuanto a:

10.3.1.

10.3.2.
10.3.3.

10.3.4.

Deficiente autenticacién y autorizacion: No se presenta, se necesita usuario y con-
trasena para acceder a todos los servicios del sistema operativo.

Configuraciones por defecto: Informacion no disponible.

Versiones viejas, falta de actualizacion o parches: No se presenta, ya que tiene la
version y el service pack actual del sistema operativo.

Deficiencia en canales de comunicacién, protocolos no seguros: Se presenta, Uso de
protocolo HTTP, usos de protolo FTP, son servicios de texto plano.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.3.5.

10.3.6.

10.3.7.
10.3.8.

10.3.9.

Canal de comunicacién seguro (SSH, SSL, VPN): No existen por defecto hay que
pagar extra por ellos.

Politicas de vencimiento y cambio de credenciales: Las credenciales no se vencen,
ni se exigen cambios cada cierto tiempo.

Chequeo de configuracién desde cero: Informacién no disponible.

Firewall (lista blanca): Depende de cada cliente, pero la configuracién por defecto
solo permite acceso a los puertos antes mencionados.

Verificacién de credenciales y permisos: Para utilizar todos los servicios necesitas
estar autenticado.

10.4. ;Actualizaciones remotas?

Verificar existencia o no de vulnerabilidades en cuanto a:

10.4.1.
10.4.2.

10.4.3.

Deficiente autenticaciéon y autorizacion: Informacién no disponible.

Deficiencia en canales de comunicacién, protocolos no seguros(FTP): Informacién
no disponible.

Accidentes: Informaciéon no disponible.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.4.4.
10.4.5.
10.4.6.
10.4.7.

Canal de comunicacién seguro (SSH, SETP, VPN): Informacién no disponible.
Politicas de vencimiento y cambio de credenciales: Informacién no disponible.
Firewall (lista blanca): Informacién no disponible.

Verificacion de credenciales y permisos: Informacién no disponible.

10.5. jActualizaciones frecuentes?
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Verificar existencia o no de vulnerabilidades en cuanto a:

10.5.1.
10.5.2.
10.5.3.

Reemplazo de informacién: Informacién no disponible.
Pruebas insuficientes: Informacion no disponible.

Accidentes: Informacion no disponible.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.5.4.
10.5.5.
10.5.6.

Procesos de QA: Informacién no disponible.
Organizacion y métodos para actualizaciones: Informacién no disponible.

Verificacion de credenciales y permisos: Si existe, todos los servicios son accedidos
utilizando nombre y contrasena.

10.6. ¢ Utilizan servidores de aplicacién o servidores web?

Verificar existencia o no de vulnerabilidades en cuanto a:

10.6.1.
10.6.2.
10.6.3.
10.6.4.

Débil autenticacién: Informacion no disponible.
Configuracion por defecto: Informacién no disponible.
Versiones viejas: No se presenta, tiene la tltima versién del servidor web.

Falta de actualizaciones o parches: No se presenta, tiene la iltima versién del servi-
dor web.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.6.5.
10.6.6.
10.6.7.
10.6.8.

Version reciente: Existe.
Actualizaciones y parches: Existe.
Chequeo de configuracién desde cero: Informacién no disponible.

Verificacién de credenciales y permisos: Si existe, todos los servicios son accedidos
utilizando nombre y contrasena.

10.7. {Utilizan servidores de bases de datos?

Verificar existencia o no de vulnerabilidades en cuanto a:

10.7.1.
10.7.2.

10.7.3.

10.7.4.
10.7.5.

10.7.6.

10.7.7.

10.7.8.

Deficiente respaldo: Informacién no disponible.

Deficiente autorizacién: No se presenta, para poder acceder y realizar cualquier
accion en el servidor de base de datos se debe estar debidamente autorizado.

Débil autenticacion: No se presenta, para poder acceder y realizar cualquier accién
en el servidor de base de datos es necesario tener un inicio de sesién y contrasena.

Configuracion por defecto: Informacion no disponible.

Versiones viejas: No se presenta, tiene la tltima version del servidor de base de
datos.

Falta de actualizaciones o parches: No se presenta, tiene la ltima versién del servi-
dor de base de datos.

Canal de comunicacién no seguro: Se presenta los datos viajan en servicios de texto
plano.

Exposicion de recursos innecesaria: No se presenta, solo esta disponible acceso a la
base de datos de la aplicacién.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.7.9.

Version reciente: Existe.
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10.7.10. Cifrado de datos: No existe.
10.7.11. Actualizaciones y parches: Existe.
10.7.12. Chequeo de configuracion desde cero: Informacién no disponible.

10.7.13. Verificacion de credenciales y permisos: Existe, para poder acceder y realizar cualquier
accion en el servidor de base de datos es necesario tener un inicio de sesiéon y con-
trasena.

10.8. Utilizan servidores FTP
Verificar existencia o no de vulnerabilidades en cuanto a:

10.8.1. Deficiente respaldo: Informacién no disponible.

10.8.2. Deficiente autorizacion: No se presenta, para poder acceder y realizar cualquier
accion en el servidor de base de datos se debe estar debidamente autorizado.

10.8.3. Débil autenticacién: No se presenta, para poder acceder y realizar cualquier accion
en el servidor de base de datos es necesario tener un inicio de sesién y contrasena.

10.8.4. Configuracién por defecto: Informacién no disponible.
10.8.5. Versiones viejas: No se presenta.
10.8.6. Falta de actualizaciones o parches: No se presenta.
10.8.7. Canal de comunicaciéon no seguro: Se presenta, los datos viajan en texto plano.
10.8.8. Exposicién de recursos innecesaria: No se presenta, sélo se tiene acceso a la carpeta
raiz de la aplicacién web.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.8.9. Version reciente: Existe.
10.8.10. Cifrado de datos: No existe.

10.8.11. Canal comunicacién seguro (SSL): No existe por defecto, hay que pagar un extra
por este servicio.

10.8.12. Actualizaciones y parches: Existe.
10.8.13. Chequeo de configuracién desde cero: Informaciéon no disponible.
10.8.14. Verificacion de credenciales y permisos: Existe, para poder acceder al servicio es
necesario contar con un usuario y su contrasena.
10.9. Uso de tecnologias del lado del servidor para contenido dinamico

Verificar existencia o no de vulnerabilidades en cuanto a:

10.9.1. Abuso de funcionalidad: No se presenta.

10.9.2. Ejecucién super usuario: Informacién no disponible.

10.9.3. Deficiente autorizacién: Informacion no disponible.

10.9.4. Configuracién por defecto: Informaciéon no disponible.

10.9.5. Versiones viejas: No se presenta, tienen la tltima version del ASP.

10.9.6. Falta de actualizaciones o parches: No se presenta, tienen la ultima version del ASP.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.9.7. Chequeo de configuracion desde cero: Informacién no disponible.

10.9.8. Versién reciente, Actualizaciones y parches: Existe, tienen la tultima versién del

ASP.
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10.9.9. Verificacion de credenciales y permisos de ejecucion: Informacién no disponible.
11. Verificacién y comprobaciéon de seguridad de la capa de aplicacién:

11.1. Inicio de Sesion de Usuario.
Verificar existencia o no de vulnerabilidades en cuanto a:

11.1.1. Ataques de Fuerza bruta: Se realizaron varios intentos con un login y varios pass-
word de forma manual y todas las peticiones las atendia sin ningin tipo de filtro.
Si se hace un proceso automatizado en algin momento se podria encontrar un login
y password validos para entrar al sistema.

11.1.2. Abuso de funcionalidad: Se podia implementar un robot que registrara multiples
usuarios en pocos segundos.

11.1.3. DoS: No se presenta.

11.1.4. Revelacién de informacién: Al realizar los intentos fallidos de inicio de sesién se
produjeron 2 mensajes claros de error.

a) El usuario no se encuentra registrado.
b) El password no coincide.

Por lo que se podria hacer facilmente una base de datos de usuarios, facilitando aun
mas un ataque de fuerza bruta.

y;

(@) Guia , .
% Mama y Bebe.com

Mo recuerdo mi contraseda

Figura 7.9: Mensaje de error cuando el password de un usuario no corresponde (Elaboracién propia)
Tambien se pudo percibir revelacién de informacion en la base de datos ya que el

password se guarda en modo texto, por lo que al vulnerar el servidor de base de
datos, facilmente un atacante podria entrar al sistema con login y password validos.

raguera 123456 robertaguero@gmail.com act

Figura 7.10: Campo password guardado en base de datos en modo texto (Elaboracién propia)

11.1.5. Inyeccién de codigo o comandos: Pueden hacer uso de los formularios presentes en
la aplicacién para explotar la base de datos.

11.1.6. Phishing: Se presenta.
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11.1.7.

Inyeccién de cédigos (SQL, HTML, LDAP, entre otros): Pueden hacer uso de los
formularios presentes en la aplicacién para inyectar todo tipo de codigos.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.1.1.
11.1.2.
11.1.3.
11.1.4.
11.1.5.
11.1.6.
11.1.7.
11.1.8.
11.1.9.
11.1.10.
11.1.11.
11.1.12.

Captcha: No existe.

Filtrado de entrada: No existe.

Escapado de salida: No existe.

Conexiones seguras: No existe.

Manejo de sesién apropiado: No existe.
Enmascarado de informacién sensible: No existe.
Contador de intentos: No existe.

Registro de conexiones: No existe.

Revisién de comentarios en el coédigo: No existe.
Manejo de excepciones y mensajes apropiado: No existe.
Contrasenas fuertes: No existe.

Educacién a usuarios: No existe.

11.2. Recuperacion de Contrasena

Verificar existencia o no de vulnerabilidades en cuanto a:

11.2.1.

11.2.2.
11.2.3.
11.2.4.
11.2.5.
11.2.6.
11.2.7.
11.2.8.

Débil Validacién en la Recuperacion de Contrasenas: No se presenta ya que la
informacion de inicio de sesion es enviada via email.

Ataques de Fuerza bruta: Se presenta, la solucién puede ser implementar un CAPTCHA.
Abuso de funcionalidad: Se presenta, la solucién puede ser implementar un CAPTCHA.
DoS: No se presenta.

Revelacion de informacion: No se presenta.

Inyeccién de cédigo o comandos: Se presenta, la solucion filtrar entrada de datos.
Phishing: Se presenta.

inyeccion de codigos (SQL, HTML, LDAP, entre otros): Se presenta, la solucién
filtrar entrada de datos.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.2.9.
11.2.10.
11.2.11.
11.2.12.
11.2.13.
11.2.14.
11.2.15.

Captcha: No existe.

Filtrado de entrada: No existe.

Conexiones seguras: No existe.

Manejo de sesiéon apropiado: No existe.
Enmascarado de informacion sensible: No existe.
Revisién de comentarios en el codigo: No existe.

Manejo de excepciones y mensajes apropiado: No existe.

11.3. Administradores Remotos

Verificar existencia o no de vulnerabilidades en cuanto a:
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11.3.1. Autenticacién insuficiente: Se puedo evidenciar que una vez que un usuario se au-

tenticaba utilizando el formulario, en las demas paginas pertenecientes al admin-
istrador remoto no se realizaba una verificaciéon de autenticacién del usuario.

3y Bebe Sistema Administrativo &, - Windouws Tnternet Explorer

B Ver Favorkos Herramientas  Ayuda
- v g B+ € Marcadorese SHo0btioquesdos T Comectorortogréfico » 31T

B) e _articuos. ase|

Panel

Buscar Palabra:

Pagina I de 1

Categoria Fecha Antetitulo

M

Embarazo lo que necesitas saber sobre &

3/9/2008 9:05:13
Embarazo A”i {Queé es ol embarazo?

Figura 7.11: Ejemplo de la informacién mostrada al colocar la URL sin autenticar un usuario

(Elaboracién propia)

11.3.2.

11.3.3.
11.3.4.

Como vemos cualquier atacante podria sin necesidad de conocer un usuario acceder
y modificar el contenido de la aplicacién Web.

Autorizacion insuficiente: Se presenta una vez iniciado sesion no se revalidan cre-

Robo de Sesion: Se presenta.

XSS: Se pudo evidenciar que en los formularios que se utilizan para administrar el
sitio Web no se filtran los datos de entrada ni se escapan los datos de salida, se
realizo una prueba de agregar un nuevo origen de nombre colocando en el campo
origen lo siguiente: <script >alert(”XSS”)</script> y este fue el resultado.

Panel Principal

Gws Taternet Cxplorer 36

A.\'Si

Aceptar |

Cateo
de Embarazada:

Figura 7.12: Vulnerabilidad XSS presente en la aplicacién (Elaboracién propia)

11.3.5. XSREF: Se presenta.
11.3.6. Fijacion de Sesién: Se presenta.
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11.3.7. Fuga de Informacién: No se presenta.
11.3.8. Localizacion de Recursos Predecibles. Se presenta.
11.3.9. Abuso de Funcionalidad: Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.3.10. Autenticacion adecuada: No existe.
11.3.11. Verificacion de Autorizacién: No existe.
11.3.12. Renovacion de credenciales: No existe.
11.3.13. Certificados digitales: No existe.
11.4. Registro de usuarios en linea
Verificar existencia o no de vulnerabilidades en cuanto a:
11.4.1. Revelacién de Informacion: No se presenta.
11.4.2. Abuso de Funcionalidad: Se presenta, solucion implementar CAPTCHA.

11.4.3. Inyeccion de codigo SQL: Se presenta, solucién filtrar entrada de datos.
11.4.4. Phishing: No se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.4.5. Captcha: No existe.
11.4.6. Filtrado de entrada: No existe.
11.4.7. Escapado de salida: No existe.
11.4.8. Conexiones seguras: No existe.
11.5. Usuarios mantienen sesion
Verificar existencia o no de vulnerabilidades en cuanto a:

11.5.1. Prediccién de credenciales/sesion: Se presenta, los identificadores de sesién no son
lo suficientemente aleatorios.

11.5.2. Robo de sesién (Session Hijacking): Se presenta.

11.5.3. Fijacién de sesion (Session Fixation): Se presenta.

11.5.4. XSS: Se presenta, solucion filtrar entrada de datos.

11.5.5. XSREF': Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.5.6. Escapado de salida: No existe.
11.5.7. Verificacion de autorizaciéon: No existe.
11.5.8. Renovacion de credenciales: No existe.
11.5.9. Caducidad y vencimiento de sesiones: Existe son configuradas en el servidor web.
11.5.10. Politicas de vencimiento y cambio de contrasenas: No existe.
11.6. Usuarios realizan operaciones

Verificar existencia o no de vulnerabilidades en cuanto a:

11.6.1. Abuso de funcionalidad: Se presenta.
11.6.2. Anti-automatizacién insuficiente: Se presenta.
11.6.3. DoS: No se presenta.
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11.6.4. Repudiacion de Operaciones: Se presenta.
11.6.5. Fijacion de sesién: Se presenta.
11.6.6. Suplantacion de contenido: No se presenta
11.6.7. XSRF: Se presenta.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.6.8. Filtrado de entrada: No existe.
11.6.9. Escapado de salida: No existe.
11.6.10. Token: No existe.
11.6.11. Captcha: No existe.
11.6.12. Renovacién de credenciales: No existe.
11.6.13. Verificacién de autorizacion: No existe.
11.6.14. Logs y registro de acciones: No existe.
11.6.15. Notificaciones al usuario: No existe.
11.6.16. Educacion a usuarios: No existe.
11.7. Sitios Web que se comunican con Usuarios.

Verificar existencia o no de vulnerabilidades en cuanto a:

11.7.1. Phishing: Se presenta.

11.7.2. Revelacion de informacion: No se presenta.
11.7.3. XSS: Se presenta.

11.7.4. XSRF: Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.7.5. Educacion a usuarios: No se presenta.
11.7.6. Escapado de la salida: No se presenta.

11.8. Pase de parametros accesibles al usuario
Verificar existencia o no de vulnerabilidades en cuanto a:
11.8.1. Revelacion de Informacion: No se presenta.
11.8.2. Referencia Directa de objetos: Se presenta.
11.8.3. Autorizacion insuficiente: No se presenta.
11.8.4. Inyecciéon de codigo: Se presenta.
11.8.5. XSS: Se presenta.
11.8.6. XSRF: Se presenta.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.8.7. Filtrado de entrada: No existe.
11.8.8. Verificacion de autorizaciéon: No existe.
11.9. Manipulan informacién sensible
Verificar existencia o no de vulnerabilidades en cuanto a:
11.9.1. Revelacion de Informacion: Se presenta.
11.9.2. Autorizacion insuficiente: Se presenta.
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Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.9.3. Cifrado de datos: No existe.
11.9.4. Verificacion de autorizacién: No existe.
11.9.5. Enmascarado de informacion sensible: Existe.
11.9.6. Autenticidad: Existe.
11.9.7. Certificado digital: No existe.
11.9.8. SSL,VPN: No existe.
11.10. Los usuarios suben archivos al servidor
Verificar existencia o no de vulnerabilidades en cuanto a:
11.10.1. Versiones viejas o sin parchear: No se presenta.
11.10.2. Deficiente autorizacion: Se presenta.
11.10.3. Accesos no autorizados y violacion de privilegios: Se presenta.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.10.4. Antivirus: Informacién no disponible.
11.10.5. Filtrado de entrada: No existe.
11.10.6. Captcha: No existe.
11.11. La aplicacion interactia con base de datos
Verificar existencia o no de vulnerabilidades en cuanto a:
11.11.1. Inyeccién de comandos: Se presenta.
11.11.2. Canal de comunicacion no seguro: Se presenta.
11.11.3. Revelacién de informacion: Se presenta.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.11.4. Resguardo de credenciales: Existe.
11.11.5. Filtrado de datos: No existe.
11.11.6. Escapado de salida: No existe.
11.11.7. Cifrado de datos: No existe.
11.12. Uso de Plugins (Windows media player, Acrobat, propietarios, .exe, ActiveX, toolbars)
Verificar existencia o no de vulnerabilidades en cuanto a:
11.12.1. Versiones viejas o sin parchear: No se presenta.
11.12.2. Deficiente autorizacion: Se presenta.
11.12.3. Accesos no autorizados y violacién de privilegios: Se presenta.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.12.4. Versiones actuales: Existe.
11.12.5. Parches: Existe.
11.12.6. Exigir dltimas versiones: No existe.
11.12.7. Token: No existe.
11.12.8. Verificacién de autorizacion: No existe.
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Etapa 3: Comunicacién de Resultados

RESUMEN DE INFORME DE AUDITORIA El objetivo de esta auditoria fue determinar las
vulnerabilidades que se presentan en la pagina web www.guiamamaybebe.com.

Durante la realizacion de esta auditoria estuvieron involucrados directamente el administrador
y el desarrollador e indirectamente la empresa de servicio de hosting 1&1.

Esta auditoria tuvo la limitacion de no poder obtener toda la informacion de infraestructura
fisica donde se encuentra alojada la pagina, ya que la empresa de servicio de hosting no se encuen-
tra residenciada en Venezuela, sino en los Estados Unidos, se tuvo que confiar plenamente en la
inormacién suministrada en la pagina web y en las llamadas a soporte.

Se pudo determinar multiples vulnerabilidades a nivel de la capa de aplicacién que pueden
afectar seriamente el funcionamiento de la aplicaciéon web y la sensiblidad de nuestros datos, para
contrarrestar estas vulnerabilidades se proveen las siguientes soluciones:

Para los ataques de fuerza bruta y abuso de funcionalidad:

Solucién: Uso de un captcha. Se puede implementar un captcha cuando se producen tres
intentos fallidos de inicio de sesién durante un misma sesién.

Guia | )
Mama y Bebe.com
Login:
\ \
Password:
Cologue los caracteres: ‘:1448641}2

Figura 7.13: Implementacion del captcha luego de realizar 2 intentos fallidos (Elaboracién propia)

Para implementarlo se agrego a la aplicacion Web un archivo denominado aspcaptcha.asp y se
modificaron los siguientes archivos: panel /index.asp,
control /inicio_sesion.asp, global.asa, control/inicio_cliente.asp,
inicio_cliente.asp.
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Figura 7.14: Cédigo fuente de la pagina index.asp (Elaboracién propia)

Para la revelacion de informacion:

Solucién: Colocar un mensaje que no revele informacion o que confunda al atacante. El men-
saje que se puede colocar es el siguiente: “el login o password son incorrectos. Intente de nuevo”.
Con esta informacion el atacante no tendra como diferenciar si es incorrecto el login o el password.
Los archivos modificados fueron: control/inicio_sesion.asp, control/inicio_cliente.asp.

if {usuario(d)=c torm("password”)) then

= usuario (1) & "¢ usuario(2)
spenel fprincipal.asp”)

“J= se3ston|intentos")+l
login o password son incurrectes. Intente de musve”
teaponse.Redizect(". . /panel/index. aop")
end it
else
e }= session("intentos”)+1

sessior = "el login o password son incorzectos. Intente de nueve”
tesponae. Redizect (”.. /panel/index. s3p”)
end if
elze
sss3ion("Rensaje”] = "dsbe colncar Los caracteres que aparecen en la imagen”
cesponse, Redicect (", . /panel/index, s2p")
end it
alse
usuario = us.buscarPorlogin{reguest.Fors|*Llogin”)}
18 (usuarie (0)<x"
if (usuario(4 st. form("passuord”)) then
seasion{”intentos”)=0
= “surorizacion®) = "zi"
n("id_usuario™) = weuario(d)

Figura 7.15: Fragmentos de cédigo donde se unifica el mensaje (Elaboracién propia)

Solucion: Se puede utilizar una funcion MD5 para enmascarar el campo password, a pesar de
que esta funcion es enormemente utilizada para proceso de verificaciones, y no propiamente como
funcién para encriptador datos ya que no resulta muy robusta para este objetivo, de igual forma
proporciona un nivel de seguridad sencillo y que es indispensable para la aplicacién. Los archivos
modificados fueron:control/agregar_usuario.asp, control/modificar_usuario.asp,
control/inicio_sesion.asp.
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&1, [srapaido], [striogn], [strpassword], [stremai], [strestado] FROM [db241245099]. [dho241246095]  [usuarios]

=
[strogin ___[strpassword |
raguero 8178d7324acl 121 2 robertaguer .com &t

Figura 7.16: Contrasena guardada en la base de datos aplicandole la funcién md5 (Elaboracién
propia)

Para la inyeccion de cédigos o comandos:

Solucién: Filtrar las entradas que nos provee un usuario. Esta funcién es usada para limpiar
todas y cada una de las entradas proporcionadas por un usuario cuando realiza una peticién http
utilizando el método de get o post.

s
function limpiait)
din tt
te=t
tt=replace(tt, ™ ™ ,""
tt=replace(tt,
tt=replace(tt,”-

pr

0 of

limpia=tc
end function
function limpiaD(t)
din cr
te=t
ttareplace(te,”"
te=replace(tt
tt=replace(tt

o
o £

5
i

28808

lippiaD=tC
end function

n
n

Figura 7.17: Funciones para evitar una inyeccién de cédigos o comando (Elaboracién propia)

Para la autenticacion insuficiente

Solucidn: Se creo un archivo en control /sesion.asp que verifica si hay una variable de autor-
izacion seteada en ”si”,| si esta variable no existe envia al usuario al panel /index.asp que le muestra
el formulario de inicio de sesion.

Response.Buffer = true

if session("autorizacion") <> "s=i" then
response.redirect "../panel/index.asp”
response.end

end if

%>

Figura 7.18: Implementacién de la pagina que verifica la sesién de un usuario (Elaboracién propia)

Este archivo es incluido en todos los archivos que se despliegan al usuario administrador cuando
el realiza una accién y que se encuentran en el directorio panel y en todos los archivos que ejecutan
la accion correspondiente agregar, modificar, eliminar en la base de datos que se encuentran en el
directorio control.
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administrar_articulos.asp

_._p}cm_! =3 spik | aﬂ Design __f Title: Guiamama y Bebe Sistema Adr

<!--finclude file="../nodelo/conex.asp”-->
<!--ginclude filg="../medelo/lib. asp"-->
€1=“ginclude file=".. -

<%
abrirConexion
search = limpia({request.querystring("search'
sql="Select * from articulos where strestad
if (search<>"")then
sql = sql & " and (strtitulo like '%"&s:

It
2
3
4
5
6
2
8
a
(i}

ngige
end if
sql= sqgl & " order by id DESC;"
abrirRegiscro

ra fMnen ool comndh 2 1

Figura 7.19: Cédigo de panel/administrar_articulos.asp (Elaboracién propia)

Para el Cross Site Scripting (XSS)

Solucion: Filtrado de entrada de los datos y escapado de la salida de los datos. Se filtraron los
datos utilizando la funcién antes mencionada que se llama limpia, que se encuentra en el archivo
modelo/lib.asp
Se escaparon los datos de salida utilizando una funcién primitiva de ASP denominada server.htmlencode.

» Guia
> Mama y Bebé.com

Panel

Buscar Palabra: Enviar
Nuevo Origen
Pigina | de 1
Total de registros:2
Origen Estado Accion
ol '”"""\j'fEM@ modificar sliminar
BrET—— act  modificar aliminar

Figura 7.20: Resultado obtenido luego de filtrar datos de entrada y escapar datos de salida (Ela-
boracién propia)

Finalmente se pudo constatar que a pesar de que el servicio de hosting tiene una plataforma
robusta a nivel fisico y de red, la aplicacién web posee muchas vulnerabilidades que de no ser
resueltas pueden causar graves danos a los datos que la misma maneja y el funcionamiento que
esta provee. Es necesario cumplir con las recomendaciones expuestas en este informe, o buscar
alternativas que permitan controlar y erradicar las vulnerabilidades. Este informe fue presentado
al administrador y al desarrollador de la pagina para que estuvieran conscientes de los riesgos que
actualmente sufre la aplciacién.

Etapa 4: Verificacién Posterior (Follow-up):

Despues de implementar las recomendaciones dadas en la etapa posterior, en la capa de apli-
cacion, se verificd, que las amenazas y vulnerabilidades presentes por ejemplo, para la inyeccion
de codigo SQL, fueron subsanadas utilizando la medida de seguridad de filtrado de datos, esta
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medida de seguridad tambien sirvié para solucionar problemas de XSS.

De igual forma para que no fuera posible un ataque de fuerza bruta y un abuso de funcionalidad
se implemento la recomendacién de utilizar un CAPTCHA.

Caso de estudio # 2:
www.mat.gob.ve/sectores_agricolas

Etapa 1: Planificacion

Describir el sistema

1. El Ministerio del Poder Popular para la Agricultura y Tierras ha desarrollado una aplicaciéon
para la administracién de los sectores que posee nuestro pais, esta informacion permitird re-
definir la divisién politica territorial de Venezuela la cual va a ser utilizada como base logistico
en el desarrollo del VII Censo Nacional Agricola.

Cabe destacar que esta aplicacion fue realizada para usos internos de este ministerio, y no
puede ser accedida por cualquier usuario por lo cual no es ampliamente conocido por los
usuarios comunes de Internet, sin embargo, es necesario reforzar la seguridad al tratarse de
una aplicacién fundamental para el desarrollo de un proyecto nacional.

La pégina a nivel de disenio presenta la siguiente disposicién:

obIEmo BOlVarlano | .. poder Fapular para
e Vanazieia la Agricultura y Terran
ervemiiln | Sistema Actuali
[
dministracion™ | Principal __*| _ Salir i |

Agregar Sectar
Registrn Usuarios b Agregar Comunidad

= Modificar Sector

M E “ u Eliminar Sector
Eliminar Comunidad

Repories Sector

Reportes
Comunidades

Figura 7.21: Disposicién de la pagina (Elaboracién propia)

Todas las paginas que visitan los usuarios, tienen:

a) En la parte superior un encabezado.
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b) Seguidamente encontramos un menu con las opciones disponibles para los usuarios.

c) En la parte central se muestra el contenido correspondiente a la seccién de la pagina
visitada.

Pasos:

Capa Fisica

. Describa lo mejor posible y con el mayor detalle la infraestructura fisica de los dispositivos y
equipos en el sistema, asi como las instalaciones fisicas, edificio, cuarto de servidores, puertas,
etc. Detalle de los equipos servidores, dispositivos de red, cableado, tipo de instalaciones,
personal en el sitio, etc. Indique si dicha arquitectura es de administracién propia o por
parte de terceros. En el caso que sea administrada por terceros, por ejemplo a través de un
servicio de hospedaje (hosting), solicitar al proveedor toda la informacién referente al mismo.
Tomar nota de si es un servicio de hosting compartido o de uso exclusivo. Puntos de accesos
a las instalaciones, controles de acceso (llaves, claves, cdmaras de vigilancia, dispositivos
biométricos, vigilantes, registro de novedades), personas autorizadas, vigilantes, otros.

2.1. ;Hardware propio de la empresa? Identifique y describa:
2.1.1. Politicas de acceso: Si existen politicas de acceso, con sistemas de seguridad uti-
lizando un carnet.

2.1.2. Personal autorizado: A los servidores: Administrador de redes, Administrador de
telecomunicaciones, a los demés equipos personal de soporte técnico y usuarios.

2.1.3. Instalaciones fisicas - Edif., habitacion, cuarto de servidores: Edificio de 14 pisos,
en el piso 6 se encuentra una sala de servidores, que aloja 15 servidores, en todos
los pisos hay aproximadamente 90 estaciones de trabajo, 3 impresoras

2.1.4. Los equipos y dispositivos
Caracteristicas en cuanto a:
a) Servidores: La sala de servidores posee 15 servidores.
b) Cables para conexiones: UTP nivel 6.
c¢) Alimentacién (UPS): Posee 2 UPS para todo los equipos de la sala de servidores.
Y UPS individuales para equipos de telecomunicaciones y servidores.
2.2. ;Hardware arrendado a terceros? (hosting): No aplica.
2.3. Administracién directa en el equipo
2.3.1. Politicas de acceso: Si existen politicas de acceso, con sistemas de seguridad uti-
lizando un carnet.

2.3.2. Personal autorizado: A los servidores: Administrador de redes, Administrador de
telecomunicaciones, a los demas equipos personal de soporte técnico y usuarios.

2.3.3. Dispositivos de entrada y salida (CD/DVD, USB, Disco Extraible): Permite respal-
dar informacién utilizando USB.

Capa de Red
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3. Describa lo mejor posible y con el mayor detalle la arquitectura de red en donde reside
la aplicacién. Detalles de configuracion de la red, identificar servidores, protocolos de red
utilizados, existencia de enlaces privados o publicos (VPN, intranet o enlaces dedicados),
presencia de Firewall y/o IDS, existencia o no de una DMZ, etc. Realice diagramas, esquemas
y tablas.Indique si dicha arquitectura es de administracion propia o por parte de terceros. En
el caso que sea administrada por terceros, por ejemplo a través de un servicio de hospedaje
(hosting), solicitar al proveedor toda la informacién referente al mismo. Usar herramientas
de escaneo de vulnerabilidades automatizado (Nmap, nessus, retina, otros).

3.1. jAdministracion por terceros? (hosting)
Si, solicitar informacién a compania de hospedaje

3.2. Identificar los equipos en la red

3.2.1. Direcciones IP privadas: 192.168.2.0/24 y 172.16.0.0/16.
3.2.2. Direcciones IP publicas: 200.90.24.240/29, 200.44.191.252/30 y 200.44.42.192/30.

3.2.3. Equipos en la red local: Posee 15 servidores instalados, Posee 1 router Cisco 3725,
2 routers Cisco 2821 y 1 Cisco 2800.

3.2.4. Equipos remotos: 22 routers son de las UEMAT con 22 switches.
3.3. Identificar dispositivos de firewall

3.3.1. Filtrado lista blanca o lista negra: listas negras.

3.3.2. Politicas de seguridad: No se puede utilizar trafico P2P, ningtin tipo de mensajeria
instantanea y paginas muy pesadas que no sean necesarias para las labores del
empleado publico.

3.3.3. Segmentacién de redes: Por cada piso hay un VLAN.
3.4. IDS/IPS: Poseen sistema de deteccién de intrusos.
3.5. Identificar protocolos de red usados: utilizan IP.
3.6. Esquematizar la arquitectura de red (hacer uso de técnicas de modelado)

3.6.1. Diagramas UML de componentes especializados para redes
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Figura 7.22: Diagrama de la red

3.7. Servidores de DNS privados y publicos: Publicos los de CANTV y privados 192.168.2.101
y la publica de la privada es 200.90.24.243.

Capa de Sistema Operativo y Servicios

Describa lo mejor posible y con el mayor detalle las caracteristicas de los equipos en cuanto a,
el sistema operativo que usan, el sistemas de archivos y esquemas de permisologias existentes,
servicios disponibles, usuarios del sistema, ubicacién de los recursos en los sistemas.

4.1. Sistema operativo: Debian.

4.1.1. Distribucién del SO: etch y suse.
4.1.2. Version: 4.0 R3 y 10.0 versién para servidores.

4.1.3. Usuarios y Grupos: root/root, www/www, postgre/postgre, apache/apache, tom-
cat/tomcat, oracle/oracle.

4.1.4. Usuarios y Grupos administradores: root/root.
4.2. Servicios
4.2.1. Servidores de aplicaciones: Apache, Tomcat.

4.2.2. Servidores de bases de datos: PostgreSQL, Oracle.

4.2.3. Servidores de correo: Servidor de entrada de mail (IMAP): mail.mat.gob.ve.
Servidor de entrada de mail (POP): mail.mat.gob.ve.
Servidor de salida de mail (SMTP): mail.mat.gob.ve.

4.2.4. Servidores LDAP: No disponible.
4.2.5. Servidores F'TP: Disponible.
4.2.6. Otros servicios: SSH, FTP seguro, Administracién remota.

4.3. Para cada servicio
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Apache.
4.3.1. Version: 2.0.

4.3.2. Usuarios y permisos de ejecucién: apache/apache para labores de mantenimiento.

4.3.3. Archivos y directorios relacionados: /etc/apache2/ archivos ejecutables, /etc/usr/bin/
archivos binarios.

4.3.4. Puertos que utilizan: puerto 80.
4.3.5. Cuentas de usuarios del servicio: apache.
4.3.6. Archivos de configuracién, propiedades: Todos los archivos de configuracién del
apache estédn en /etc/apache2/.
Tomcat.

4.3.1. Version: 5.5.15.
4.3.2. Usuarios y permisos de ejecucién: tomcat/tomcat para labores de administracion.

4.3.3. Archivos y directorios relacionados: /usr/local/apache/tomcat archivos ejecutables,
/usr/local/apache/tomcat /bin/.

4.3.4. Puertos que utilizan: puerto 8080.

4.3.5. Cuentas de usuarios del servicio: tomcat, y cada programador puede crear una
cuenta.

4.3.6. Archivos de configuracion, propiedades: Todos los archivos de configuracién del
tomcat estdn en /usr/local/apache/tomcat.

Postgre SQL.
4.3.1. Version: 8.3.

4.3.2. Usuarios y permisos de ejecucién: postgre/postgre.

4.3.3. Archivos y directorios relacionados: /etc/postgre8.3 archivos ejecutables, /etc/usr/bin
archivos binarios.

4.3.4. Puertos que utilizan: 5432.
4.3.5. Cuentas de usuarios del servicio: postgre.
4.3.6. Archivos de configuracion, propiedades: Todos los archivos de configuracién del
postgre estan en /etc/postgre8.3 .
Oracle.

4.3.1. Version: 10g.
4.3.2. Usuarios y permisos de ejecuciéon: oracle/oracle.

4.3.3. Archivos y directorios relacionados: tiene 10 directorios, en 3 directorios se encuen-
tran los controlfile, en 2 se encuentran los REDO, en un directorio el datafile, un
directorio para el swap, un directorio para las aplicaciones y 2 para indexacion de
los datos.

4.3.4. Puertos que utilizan: 1521.
4.3.5. Cuentas de usuarios del servicio: oracle.

4.3.6. Archivos de configuracién, propiedades: Todos los archivos de configuracién del
oracle estan en /opt/oracle/.

4.4. Sistema de archivos
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4.4.1. Ubicacion y contexto de las aplicaciones: Los archivos ejecutables de las aplicaciones
se consiguen en /etc/.

4.4.2. Identifique recursos compartidos: No disponible.

4.4.3. Identifique directorios protegidos: No disponible los permisos son definidos por cada
usuario, para cada directorio que el utilice.

4.4.4. Ruta de instalacién de servicios: /etc/.
4.5. Administraciéon remota

4.5.1. A través de red interna: Disponible.
4.5.2. VPN: Disponible.
4.5.3. SSH: Disponible.

4.5.4. Sistemas de Administracion Remota: Disponible.

. Identifique las aplicaciones o médulos presentes en la aplicaciéon web. Para cada una de estos
elementos determinar como minimo el nombre de aplicacién o médulo, version, ubicacion,
permisos de ejecucién relacionados (si aplica). Algunas tecnologias comunmente relacionadas
con las aplicaciones web son: servidores de aplicaciones o servidores web (Apache, IIS, Tom-
cat. .. ), servidores de base de datos, tecnologias del lado del servidor (Java, ASP .Net, PHP,
Ruby. . .), entre otras.

5.1. Identificar servidores de aplicaciones

5.1.1. Servidor Web: Apache.

5.1.2. Version: 2.0.

5.1.3. Permisos de ejecucion: Para usuario apache.

5.1.4. Accesos y permisos de directorios: usuario apache tiene permisos sobre /etc/apache2/.
5.1.5. Usuarios o cuentas de administracién: root/root y apache/apache.

5.1.6. Modulos instalados o librerias: mod _rewrite.

5.2. Servidores de base de datos

5.2.1. Servidor de base de datos: PostgreSQL.
5.2.2. Version: 8.3.
5.2.3. Ubicacién: /etc/postgre8.3/
5.2.4. Permisos de ejecucion: Para usuario postgre.
5.2.5. Accesos y permisos de directorios: postgre sélo a /etc/postgre8.3/.
5.2.6. Usuarios o cuentas de administracion y usuarios: Usuario: postgre.
5.2.7. Acceso
a) Acceso Local: Disponible.
b) Acceso Remoto: No Disponible.
5.2.8. Cifrado de archivos fisicos: No disponible.

5.3. Servidores de Correo: No disponible para la aplicacion
5.4. Servidores LDAP: No disponible.
5.5. Tecnologias del lado del servidor

5.5.1. Identificar las tecnologias usadas: PHP.
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5.5.2.
2.5.3.
5.5.4.

Versién: 5.0
Permisos de ejecucion: No disponible.
Permisos de directorios: permisos de lectura y escritura /etc/php.

Capa de Aplicacién

. Describa lo mejor posible y con el mayor detalle las tecnologias usadas en las aplicaciones web.
Identificar protocolos de comunicacién (HTTP, HTTPS, FTP, LDAP...), uso de Frameworks
(Struts, Spring, Cakephp, phpNuke, Ruby on Rails. .. ) y los patrones de diseno (Composite
view, MVC) que utilizan, tecnologias del lado del cliente (HTML, CSS, Javascript, AJAX,
Flash, Plugins como Windows Media Player o Acrobat Reader, entre otros...), archivos y
recursos de la aplicacion, acceso a datos (servidores de base de datos, SAN, sistemas de
archivos), servicios web.

6.1. Identificar protocolos de comunicacién

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.

HTTP: Disponible.

HTTPS (HTTP y SSL). Certificados digitales: No disponible.
SMTP: No Disponible.

FTP: No disponible

DNS: Disponible.

6.2. Determinar el uso de uno o mas Frameworks. Conocer o investigar el Framework sobre el
cual estan hechas las aplicaciones ayuda a una mejor comprension de sus funcionalidades
y procesos, desde su estructura y organizacién de archivos y recursos hasta el cédigo
fuente e implementacion.

6.2.1.
6.2.2.
6.2.3.
6.2.4.

Versién: Framework propio del desarrollador.

Librerias y complementos: No disponible.

Patrones: MVC, Composite View.

Estructura de la aplicacion

a) Ubicacién de archivos fuentes: /var/www /sectores_agricolas/.

b) Ubicacion de archivos de registro (logs): /var/logs/.

c¢) Ubicacién de archivos de configuracién: /var/www /sectores_agricolas/.

d) Ubicacién de archivos publicos (paginas, scripts, imagenes, css, multimedia,
etc.): /var/www /sectores_agricolas/.

e) Ubicacién de archivos subidos al servidor: No Aplica.

6.3. Tecnologias del lado del cliente involucradas

6.3.1.
6.3.2.
6.3.3.
6.3.4.
6.3.5.
6.3.6.

HTML (XML, CSS): Disponible HTML y CSS.
Javascript, VBscript: Disponible Javascript.
AJAX: Disponible.

Complementos o Plugins: No disponible.
Complementos propios: No disponible.
Cookies: Disponible.

6.4. Acceso a datos
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6.4.1. Acceso a base de datos
a) Ubicacién de los recursos: /etc/postgre8.3/data/.
b) Almacenamiento de credenciales de acceso: No Disponible.
¢) Conexién segura: Disponible.
d) Cifrado de datos: No Disponible.
6.4.2. Acceso a archivos

a) Permisologia sobre los recursos: Usuario www/www tiene permisos de escritura,
lectura y ejecucién del directorio /var/www.

b) Recursos locales: /var/www/.
¢) Recursos remotos: No disponible.
d) Cifrado de archivos: No disponible.

6.5. Acceso a servicios.
6.5.1. Servicios Web: No aplica.

Determinar funcionalidades o caracteristicas que existen en la aplicaciéon web. Identificando
caracteristicas como registro de usuario, inicio de sesién, uso de certificado digital o no,
foros, formas para recuperacion de contrasenas, modulo de administraciéon, administradores
de contenido, capacidades para subir archivos al servidor, ejecucién de comandos, inclusion
de archivos en el servidor, accesos a recursos remotos tales como otras aplicaciones, servicios
web o recursos como iméagenes, hojas de estilos entre otros.

7.1. En cada paso realizar:

Registro de clientes nuevos.

Llenar Farmulario de Inicio
De sesidn

4 El nombre de
Inicio de sesion
Y contrasefia,
Son correctos?

Llenar Formulario de registro
De nueyo usuario

ila informacion esta
completa?

Guardar Informacion en la BD ]

Figura 7.23: Registro de clientes nuevos. (Elaboracién propia)

Llenar informacién de contenido de la pagina.
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Llenar Formulario de
Contenido de la pagina

i La informacidn esta
cormpleta?
s La informacidn es
walida?

[ Guardar Informacidn en la BD ]

Figura 7.24: Llenar informacién de contenido de la pégina. (Elaboracién propia)

7.2. Identificar procesos de autenticacion

7.2.1. Inicio de sesién con formularios web: Disponible.
7.2.2. Certificados digitales: No disponible.
7.2.3. Sistemas de recuperacion de contrasena: No Disponible.

7.3. Identificar operaciones. Procesos de compra, transacciones, agregar contenido, registros,
etc.

7.4. Mdédulos de administracion

7.4.1. Administradores de contenido: Disponible.
7.4.2. Administradores de consulta y operaciones: No disponible.

7.5. Procesos con capacidades de:

7.5.1. Subir archivos al servidor: No Disponible.
7.5.2. Entradas de usuario: Disponible.
7.5.3. Envi6 de mensajes: No Disponible.

7.6. Secciones o procesos que usan o exigen uso de javascript: Disponible: La validacion de
todos los formularios se hace usando javascript.

7.7. Secciones o procesos que usan o exigen uso de complementos: No disponible.

Etapa 2: Verificacion y comprobacion

. Verificacion y comprobacién de seguridad de Capa Fisica:

8.1. Hardware propio de la empresa
Verificar existencia o no de vulnerabilidades en cuanto a:

8.1.1. Accesos no autorizados: A pesar de que el acceso a sala de servidores estd restringido
por el uso de una clave, cualquier persona que conozca al que concede los permisos,
los puede tener.
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8.1.2. Catastrofes naturales: Se pueden presentar, ya que no se realizan respaldos en otras
localidades fisicas, lo que representa un gran riesgo a nivel de recuperacion de los
datos.

8.1.3. Accidentes: Se pueden presentar ya que no hay un buen control del acceso a los
mismos.

8.1.4. Fallas: No se presentan.

8.1.5. Deficientes politicas de acceso: Se presentan, no se lleva control riguroso de las
personas que entran a los servidores, tienen mucha confianza en la buena bondad
de los empleados.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

8.1.6. Politicas de acceso estrictas

a) Registro de eventos y control de acceso: Existe, hay un programa que genera
estos reportes, pero los mismos no son utilizados.

b) Guardias de seguridad: No existe.
c¢) Libro de novedades: No existe.

d) Puertas cerradas: Existe, la puerta se abre con el uso del carnet de personas
autorizadas.

e) Llaves o Claves: Existe, con carnet.
f) Dispositivos de seguridad biométricos: No existe.
g) Cémaras: Existe.
8.1.7. Continuidad del negocio
a) Redundancia: No existe.

b) Corriente ininterrumpida (UPS): Existe, Hay 2 UPS en la sala de servidor, y
uno por cada servidor.

8.1.8. Respaldo: Se realizan respaldos diarios y semanales de todos los sistemas y todos
los datos.

8.1.9. Deteccion y Correccién de Fallas

a) Control de temperatura y humedad: Existe, hay un termémetro que mide la
temperatura.

b) Detectores y alarmas de: calor,humo y humedad: Existe, hay Sistema de detec-
cién de calor.

c¢) Sistema de extincién de incendios: Existe, hay un sistema que se activa al de-
tectar el calor y hay bombonas para extinguir el fuego.
8.2. Hardware arrendado a terceros: No aplica.
8.3. Administracion directa en el equipo
Verificar existencia o no de vulnerabilidades en cuanto a:
8.3.1. Accesos no autorizados: Se presenta, no hay riguroso contro sobre los accesos no
autorizados.

8.3.2. Copia de informacién a través de dispositivos removibles: Se presenta la informacion
de los equipos puede ser copiada a un pen drive via USB.

8.3.3. Accidentes: Se presenta, al no controlar la entrada de las personas a la sala, cualquier
accidente tipo desenchufar algin dispositivo puede suceder.
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Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

8.3.1. Politicas de acceso estrictas

Registro de eventos y control de acceso: Existe, hay un programa que genera
estos reportes, pero los mismos no son utilizados.

Guardias de seguridad: No existe.
Libro de novedades: No existe.

Puertas cerradas: Existe, todas las puertas de cada piso se abren con el uso de
carnet, cada carnet tiene permisos para abrir solo ciertas puertas.

Llaves o Claves: Existe, todas los accesos de cada piso se abren con el uso de
carnet, cada carnet tiene permisos para abrir solo ciertas puertas.

Dispositivos de seguridad biométricos: No existe.

Céamaras: Existe, hay camaras de seguridad en los almacenes y en la sala de
servidores.

8.3.2. Continuidad del negocio

2)
b)

Redundancia: No existe.

Corriente ininterrumpida (UPS): No existe.

8.3.3. Respaldo: El respaldo de la informacién depende de cada usuario.

8.3.4. Deteccion y Correccion de Fallas

a)
b)

c)

Control de temperatura y humedad: No existe.

Detectores y alarmas de: calor,humo y humedad: Existe, hay Sistema de detec-
cion de calor.

Sistema de extincién de incendios: Existe, hay un sistema que se activa al de-
tectar el calor y hay bombonas para extinguir el fuego.

9. Verificacion y comprobacién de seguridad de la Capa de Red:

9.1. Equipos de acceso publico a través de la red

Verificar existencia o no de vulnerabilidades en cuanto a:

9.1.1.

9.1.2.
9.1.3.
9.1.4.

9.1.5.

Deficiente proteccién de los datos en el transito: Se presenta, ya que los datos viajan
en texto plano.

Suplantacién de IP (IP spoofing): No se presenta.
Suplantacién de una pagina web real: No se presenta.

Denegacién de Servicio (DoS): No se presenta, ya que se tiene un cortafuegos a nivel
de hardware, que permite detectar intrusos.

Malware (gusanos, virus): Existe, se comprobo que hasta uno de los servidores tenia
un virus, y multiples estaciones de trabajo también presentaban este problema.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
9.1.6. Firewall

a)

Modelo de seguridad positivo (whitelist): Es una opcién del firewall sin embargo
se utiliza, un filtrado por lista negra.

b) Filtro por direcciones IP: Se presenta.
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9.1.7.
9.1.8.
9.1.9.
9.1.10.

9.1.11.
9.1.12.

c¢) Bloquear puertos innecesarios o privados: Acceso sélo a los puertos permitidos
para ejecutar las aplicaciones.

Antivirus: Se presenta, todos los equipos tienen McAfee instalado.
DMZ: Se presenta, esta configurado una DMZ.
IDS/IPS: Se presenta, el cortafuegos tiene Sistema de deteccién de intrusos.

VPN: Se presenta, hay una VPN para comunicarse con los organismos adscritos en
cada estado.

SSL/TLS: Se presenta si es requerido, no viene por defecto.

Balanceo de Carga: Informacién no disponible.

9.2. Equipos de acceso privado

Verificar existencia o no de vulnerabilidades en cuanto a:

9.2.1.

9.2.2.
9.2.3.
9.2.4.
9.2.5.

Deficiente proteccion de los datos en el transito: Se presenta, ya que los datos viajan
en texto plano.

Suplantacién de IP (IP spoofing): No se presenta.
Suplantacién de una pagina web real: No se presenta.
Denegacién de Servicio (DoS): No se presenta.

Malware (gusanos, virus): Informacién no disponible.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

9.2.6.

9.2.7.
9.2.8.
9.2.9.
9.2.10.

9.2.11.
9.2.12.

Firewall

a) Modelo de seguridad positivo (whitelist): Es una opcién del firewall sin embargo
se utiliza, un filtrado por lista negra.

b) Filtro por direcciones IP: Se presenta.

c¢) Bloquear puertos innecesarios o privados: Acceso sélo a los puertos permitidos
para ejecutar las aplicaciones.

Antivirus: Se presenta, todos los equipos tienen McAfee instalado.
DMZ: Se presenta, esta configurado una DMZ.
IDS/IPS: Se presenta, el cortafuegos tiene Sistema de deteccién de intrusos.

VPN: Se presenta, hay una VPN para comunicarse con los organismos adscritos en
cada estado.

SSL/TLS: Se presenta si es requerido, no viene por defecto.
Balanceo de Carga: Informacién no disponible.

10. Verificacién y comprobacién de seguridad la capa de Sistema Operativo y servicios:

10.1. Sistema operativo

Verificar existencia o no de vulnerabilidades en cuanto a:

10.1.1.

10.1.2.
10.1.3.
10.1.4.

Acceso no autorizado: Sélo se permite el acceso al grupo de usuarios antes men-
cionado.

DoS: No se presenta.
Malware: No se presenta.

Buffer Overflow: No se presenta.
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10.1.5.
10.1.6.

10.1.7.
10.1.8.

10.1.9.

10.1.10.
10.1.11.

Intrusiones: No se presenta.

Versiones viejas: No se presenta, ya que tiene la ultima version estable de esa dis-
tribucion.

Falta de actualizaciones: No existe politica de actualizacion.

Configuracion por defecto: Se presenta, existen configuraciones por defecto por
ejemplo del SSH.

Exposicién de servicios innecesarios: Se presenta, hay servicios que no se utilizan y
estan instalados.

Credenciales predecibles o por defecto: No se presenta.
Credenciales

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.1.12.
10.1.13.
10.1.14.
10.1.15.
10.1.16.

10.1.17.

Cortafuegos (Firewall): Existe.

IDS, IPS: Existe.

Antivirus: Existe, pero hay deficiencias.

Versién reciente: No existe, no todos los sistemas tienen las ultimas versiones.

Actualizaciones y parches automaticas: No existe, no todos los sistemas tienen las
ultimas versiones.

Verificacién de credenciales y permisos: Existe, en todos los servicios.

10.2. ;Se encuentra en Hospedaje Compartido?: No aplica.

10.3. {Administracion del sistema en forma remota?

Verificar existencia o no de vulnerabilidades en cuanto a:

10.3.1.

10.3.2.
10.3.3.

10.3.4.

Deficiente autenticacién y autorizacién: No se presenta, se necesita usuario y con-
trasena para acceder a todos los servicios del sistema operativo.

Configuraciones por defecto: No se presenta.

Versiones viejas, falta de actualizacion o parches: No se presenta, ya que tiene la
ultima version.

Deficiencia en canales de comunicacion, protocolos no seguros: No se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.3.5.
10.3.6.

10.3.7.
10.3.8.
10.3.9.

Canal de comunicacién seguro (SSH, SSL, VPN): Existe, hay uso de SSL y VPN.

Politicas de vencimiento y cambio de credenciales: Existe, las contrasenas se deben
cambiar cada cierto tiempo, y no se pueden reutilizar contrasenas anteriores.

Chequeo de configuracién desde cero: No existe.
Firewall (lista blanca): Existe pero se hace filtrado por lista negra.

Verificacion de credenciales y permisos: Para utilizar todos los servicios necesitas
estar autenticado.

10.4. ;Actualizaciones remotas?: No aplica

10.5. jActualizaciones frecuentes?: No aplica

10.6. ;Utilizan servidores de aplicacién o servidores web?: Si

Verificar existencia o no de vulnerabilidades en cuanto a:
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10.6.1.
10.6.2.
10.6.3.
10.6.4.
10.6.5.

Abuso de funcionalidad: No se presenta.

Débil autenticacion: No se presenta.

Configuracion por defecto: Se presenta.

Versiones viejas: No se presenta, se cuenta con la ultima versién.

Falta de actualizaciones o parches: No se presenta, tiene la iltima version del servi-
dor web.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.6.6.
10.6.7.
10.6.8.
10.6.9.

Version reciente: Existe.
Actualizaciones y parches: Existe.
Chequeo de configuracién desde cero: No existe.

Verificacion de credenciales y permisos: Si existe, todos los servicios son accedidos
utilizando nombre y contrasena.

10.7. {Utilizan servidores de bases de datos?: Si

Verificar existencia o no de vulnerabilidades en cuanto a:

10.7.1.
10.7.2.
10.7.3.

10.7.4.

10.7.5.
10.7.6.

10.7.7.

10.7.8.

10.7.9.

Abuso de funcionalidad: No se presenta.
Deficiente respaldo: No se presenta.

Deficiente autorizacién: No se presenta, para poder acceder y realizar cualquier
accion en el servidor de base de datos se debe estar debidamente autorizado.

Débil autenticacion: No se presenta, para poder acceder y realizar cualquier accion
en el servidor de base de datos es necesario tener un inicio de sesién y contrasena.

Configuracion por defecto: No se presenta.

Versiones viejas: No se presenta, tiene la ultima version del servidor de base de
datos.

Falta de actualizaciones o parches: No se presenta, tiene la tltima version del servi-
dor de base de datos.

Canal de comunicacién no seguro: Se presenta los datos viajan en servicios de texto
plano.

Exposicion de recursos innecesaria: No se presenta, solo esta disponible acceso a la
base de datos de la aplicacién.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.7.10.
10.7.11.
10.7.12.
10.7.13.
10.7.14.

Version reciente: Existe.

Cifrado de datos: No existe.

Actualizaciones y parches: No Existe.

Chequeo de configuracién desde cero: No existe.

Verificacién de credenciales y permisos: Existe, para poder acceder y realizar cualquier
accion en el servidor de base de datos es necesario tener un inicio de sesién y con-
trasena.

10.8. Utilizan servidores FTP? No

10.9. Uso de tecnologias del lado del servidor para contenido dindmico

Verificar existencia o no de vulnerabilidades en cuanto a:
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10.9.1. Abuso de funcionalidad: No se presenta.

10.9.2. Ejecucion super usuario: No se presenta.

10.9.3. Deficiente autorizacion: No se presenta.

10.9.4. Configuraciéon por defecto: No se presenta.

10.9.5. Versiones viejas: No se presenta, tienen la tltima versién del PHP.

10.9.6. Falta de actualizaciones o parches: No se presenta, tienen la ultima version del PHP.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.9.7. Chequeo de configuracién desde cero: No se realiza.

10.9.8. Versién reciente, Actualizaciones y parches: Existe, tienen la tltima version del
PHP, sin embargo no existe politica de actualizaciones.

10.9.9. Verificacion de credenciales y permisos de ejecucion: Existe.
11. Verificacion y comprobacion de seguridad de la capa de aplicacion:

11.1. Inicio de Sesion de Usuario.
Verificar existencia o no de vulnerabilidades en cuanto a:

11.1.1. Ataques de Fuerza bruta: Se realizaron varios intentos con un login y varios pass-
word de forma manual y todas las peticiones las atendia sin ninguin tipo de filtro.
Si se hace un proceso automatizado en algiin momento se podria encontrar un login
y password validos para entrar al sistema.

11.1.2. Abuso de funcionalidad: Se podia implementar un robot que registrarda multiples
usuarios en pocos segundos.

11.1.3. DoS: No se presenta.

11.1.4. Revelacién de informacién: Al realizar los intentos fallidos de inicio de sesién se
produjeron 2 mensajes claros de error.

a) El usuario no se encuentra registrado en la base de datos.
b) Contrasena incorrecta.

Por lo que se podria hacer facilmente una base de datos de usuarios, facilitando aun
mas un ataque de fuerza bruta.

biermo Bolivariano| . poder poputar para m
venezueia Ia Agricultura y Therras Ambuas

Bienvenido al sisterma
Ingrese su usuario v contrasena.

Isuario no esta registrado en la base de datos

Usuarior
Contrasena:

Figura 7.25: Mensaje de error cuando el usuario no se encuentra en la base de datos (Elaboracién
propia)
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En la base de datos se percibe que al password se le esta aplicando un md5, por lo
que al vulnerar la BD se complica la lectura de un password

password
character varying{100)

£10adc3949baS9abbeSee0STF20f883
edd7939717602e 1 ec2(75210cdB2eba
edd7939F717602e1ec2f75210cd82e6a
€3336770151 1b4F6020ec6 1 ded352059
8bc531f0ae1e813230e34a78a36betc2
c4661F6669F5F35023F 39ach6dbbe 25

Figura 7.26: Valores del campo password en la base de datos (Elaboracién propia)

11.1.5. Inyeccién de codigo o comandos: Este tipo de vulnerabilidad esta controlada por una
funcién nativa de php denominada pg_escape_string, la cual se encarga de limpiar
los valores introducidos por el usuario, esa funcién es utilizada en todos los sql que

procesara el manejador de la base de datos.

funceion buscarPorLogin(§login) {
fusuario = "";
$bd = new bd_manager():
jenlace = $bhd->conectac();
§3gl = "SELECT * FROM usuarios WHERE activo='t' and login="".pg escape_string(§login)."'";
$result = pg_queryifenlace,§sql) or die("Error - buscerPorLogin"):
hd->desconectar |}
if (pg_nus_rows(§resulc) '=0)(
fusuario = fthis=->construir(§result):
3
return §usuacio;
J I

Figura 7.27: Uso de la funcién nativa de PHP pg_escape_string() (Elaboracién propia)

11.1.6. Phishing: Se presenta.

11.1.7. Inyeccién de cédigos (SQL, HTML, LDAP, entre otros): No se presenta por el uso

de la nativa de PHP pg_escape_string.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.1.8. Captcha: No existe.
11.1.9. Filtrado de entrada: Existe.
11.1.10. Escapado de salida: No existe.
11.1.11. Conexiones seguras: Existe.
11.1.12. Manejo de sesion apropiado: No existe.
11.1.13. Enmascarado de informacién sensible: Existe.
11.1.14. Contador de intentos: No existe.
11.1.15. Registro de conexiones: No existe.
11.1.16. Revision de comentarios en el cédigo: No existe.
11.1.17. Manejo de excepciones y mensajes apropiado: No existe.
11.1.18. Contrasenas fuertes: No existe.
11.1.19. Educacién a usuarios: No existe.

11.2. Recuperacion de Contrasena: No aplica.
11.3. Administradores Remotos

Verificar existencia o no de vulnerabilidades en cuanto a:
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11.3.1.

11.3.2.

11.3.3.
11.3.4.

Autenticacion insuficiente: Se pudo evidenciar que no se estaba verificando la sesién,
en todas las paginas pertenecientes a la aplicacién. En la siguiente imagen observa-
mos el formulario para agregar un nuevo usuario, colocando directamente el URL:
http://www.mat.gob.ve/sectores_agricolas

/vistas/usuarios/agregar_usuarios.php

Soblerno BolVarlano| . poder opular para
(e WENET LA la Agricultura y Tiarran
[dministracion =] Principal ] Salir -]
Agregar Usuarlo

Datos Ubicacian

Enbidad

Munssipio
LR

Datos Personales
Chdula
Pambee

Saza Fememima ) Massulies

Passmnrd

Confinmas Fatawned

=3

Figura 7.28: Formulario para agregar usuarios (Elaboracién propia)

Un atacante facilmente sin necesidad de iniciar sesién puede crear un usuario valido,
y este tiene todos los privilegios para administrar toda la informacion de sectores.

Autorizacion insuficiente: Se presenta una vez iniciado sesion no se revalidan cre-
denciales.

Robo de Sesion: Se presenta.

XSS: Como se comento anteriormente todos los datos que proporcionan los usuar-
ios son limpiados mediante la funcion pg_escape_string. Sin embargo si la base de
datos es vulnerada los datos que se muestran no estan siendo escapados esto se
pudo evidenciar al colocar el siguiente nombre de usuario en la base de datos:
<script>alert(” XSS” )< /script>, cuando se recargo la pagina este fue el resultado.
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sactares_agricolasfvistas/usuarios/agregar _usuarios.php

N e @8-

ra e Windows Internet Explorer E
!': %55
L3

Figura 7.29: Vulnerabilidad XSS presente en la aplicacién (Elaboracién propia)

11.3.5.
11.3.6.
11.3.7.
11.3.8.
11.3.9.

XSREF': Se presenta.

Fijacion de Sesién: Se presenta.

Fuga de Informacién: No se presenta.
Localizacién de Recursos Predecibles. Se presenta.
Abuso de Funcionalidad: Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.3.10.
11.3.11.
11.3.12.
11.3.13.
11.3.14.
11.3.15.
11.3.16.

Captcha: No existe.

Filtrado de entrada: Existe.

Conexiones seguras: No existe.

Manejo de sesion apropiado: No existe.
Enmascarado de informacion sensible: No existe.
Revisién de comentarios en el cédigo: No existe.

Manejo de excepciones y mensajes apropiado: No existe.

11.4. Registro de usuarios en linea: No aplica.

11.5. Usuarios mantienen sesion

Verificar existencia o no de vulnerabilidades en cuanto a:

11.5.1.

11.5.2.
11.5.3.
11.5.4.
11.5.5.

Prediccién de credenciales/sesion: Se presenta, los identificadores de sesién no son
lo suficientemente aleatorios.

Robo de sesion (Session Hijacking): Se presenta.
Fijacién de sesién (Session Fixation): Se presenta.
XSS: Se presenta, solucién filtrar entrada de datos.
XSRF: Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.5.6.

Escapado de salida: No existe.

11.5.7. Verificacion de autorizacién: No existe.

11.5.8.
11.5.9.
11.5.10.

Renovacion de credenciales: No existe.
Caducidad y vencimiento de sesiones: Existe son configuradas en el servidor web.
Politicas de vencimiento y cambio de contrasenas: No existe.

11.6. Usuarios realizan operaciones
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Verificar existencia o no de vulnerabilidades en cuanto a:

11.6.1. Abuso de funcionalidad: Se presenta.

11.6.2. Anti-automatizacién insuficiente: Se presenta.
11.6.3. DoS: No se presenta.

11.6.4. Repudiacion de Operaciones: Se presenta.
11.6.5. Fijacion de sesién: Se presenta.

11.6.6. Suplantacién de contenido: No se presenta
11.6.7. XSREF': Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.6.8. Filtrado de entrada: Existe.

11.6.9. Escapado de salida: No existe.
11.6.10. Token: No existe.
11.6.11. Captcha: No existe.
11.6.12. Renovacién de credenciales: No existe.
11.6.13. Verificacién de autorizacion: No existe.
11.6.14. Logs y registro de acciones: No existe.
11.6.15. Notificaciones al usuario: No existe.

11.6.16. Educacién a usuarios: No existe.
11.7. Sitios Web que se comunican con Usuarios: No aplica.
11.8. Pase de parametros accesibles al usuario
Verificar existencia o no de vulnerabilidades en cuanto a:

11.8.1. Revelacién de Informacion: No se presenta.

11.8.2. Referencia Directa de objetos: Se presenta.

11.8.3. Autorizacion insuficiente: No se presenta.

11.8.4. Inyeccion de codigo: No se presenta.

11.8.5. XSS: Se presenta.

11.8.6. XSREF': Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.8.7. Filtrado de entrada: Existe.

11.8.8. Verificacion de autorizacién: No existe.
11.9. Manipulan informacién sensible
Verificar existencia o no de vulnerabilidades en cuanto a:

11.9.1. Revelacion de Informacion: No se presenta.
11.9.2. Autorizacion insuficiente: Se presenta.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.9.3. Cifrado de datos: Existe.
11.9.4. Verificacion de autorizacién: No existe.

11.9.5. Enmascarado de informacién sensible: Existe.
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11.9.6. Autenticidad: Existe.
11.9.7. Certificado digital: No existe.
11.9.8. SSL,VPN: No existe.
11.10. Los usuarios suben archivos al servidor: No aplica.
11.11. La aplicacion interactiia con base de datos
Verificar existencia o no de vulnerabilidades en cuanto a:
11.11.1. Inyeccién de comandos: No se presenta.
11.11.2. Canal de comunicacion no seguro: Se presenta.
11.11.3. Revelacién de informacion: No se presenta.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.11.4. Resguardo de credenciales: Existe.
11.11.5. Filtrado de datos: Existe.
11.11.6. Escapado de salida: No existe.
11.11.7. Cifrado de datos: Existe.

11.12. Uso de Plugins (Windows media player, Acrobat, propietarios, .exe, ActiveX, toolbars):
No aplica.

Etapa 3: Comunicacién de Resultados

RESUMEN DE INFORME DE AUDITORIA El objetivo de esta auditoria fue determinar
las vulnerabilidades que se presentan en la pagina web www.mat.gob.ve, especificamente el médu-
lo sectores agricolas, que puede ser accedido mediante la URL: www.mat.gob.ve/sectores_agricolas/

Durante la realizacion de esta auditoria estuvieron involucrados directamente el administrador
del servidor web, el desarrollador, el administrador de la base de datos, el director del area y la
coordinadora del area

En esta auditoria toda la informacién fisica y de red, pudo obtenerse de primera mano, y
ademas se pudo verificar la veracidad de la misma.

Se pudieron determinar amenazas y vulnerabilidades importantes a nivel fisico y de aplicacion
para las cuales de proveen las siguientes recomendaciones:

Para los accesos no autorizados:

Se recomienda crear una politica de acceso, controlarla y verificar su cumplimiento, debido a
que, existe proteccién al acceso a los servidores, sin embargo, cualquier persona puede entrar a la
sala, hasta se realizan reuniones en la misma, es decir, es probable que cualquier persona pueda
desconectar un equipo, danarlo o robar informacién.

Para las catastrofes naturales:

Es recomendable que los respaldos que se realizan sean debidamente almacenados en otras
localidades fisicas, hay una politica de respaldo diaria y semanal de la informacién pero los datos
se mantienen en la misma sala de servidores, no se replica esta informacién en otra localidad.

151



Para los ataques de fuerza bruta:

Solucién: Uso de un captcha. Se puede implementar un captcha cuando se producen tres
intentos fallidos durante una misma sesion.

<Iphp
session starc():

function randowText(§lengch,foype=0) {

awictch (§oype) |

caze (: §patcern = "1234567880abedefghi jklenopgratuvncy=": break;
caze l: §pattern = “abodefghi jklsnopgestuwnecyz"; break:

caze 2: §pattern = "1Z34567890"; break:

}

fmax = stelenifépattemn)-1:

for (fi=0:41 < &length:4i++) fkey .= @pacternint rand(0, Gmax}):
retuen fRey:

)

L_EEEELEH['tﬁpLxL'] = randonText (3] ;

fcapecha = imagecreatefromgif (“bgcaptche.git™)

§colText = imagecolorallocate (fcapccha, O, O, O}
imagestring{§captcha, 5, 16, 7, & _SESSTON['taptxt']), $fcolText):
header ("Content-type: imageSgif™);

imagegif (fcaptchal ;

>

=
2D WD sl T W

o
L}

Figura 7.30: Cédigo fuente del archivo modelo/phpcaptcha.php (Elaboracién propia)

Para implementarlo se agrego a la aplicacién Web un archivo denominado modelo/phpcaptcha.php,
y se modificaron index.php,
control/usuarios/inicio_sesion.asp

header ("location:../../vigtes/formularic_se/index.php”):
jelae|

§_SESSION["menzaje"]="Contrasecntildes incorrecta”;
header ("location:.. /.. /index.php™)

exdc():

}

jelas{
1 'izser(§_SESSION["intentos"]}){
§_SESSION["inceéntos” ]=0;
}
5. SESSI0N["intentos”] = ¢ SESSION["intentos™] + 1;
%_SESSION["menszaje™]="El ususric no e3ta registrade en ls beses de datos":
header {"location:.. /.. findex.php™):
exit():
'
telse(
% SESSION["mensaje”)="loz ceracteres no coinciden de la imsagen no coinciden”;
header {"locacion:.. /.. findex.php™)

Figura 7.31: Cddigo fuente del archivo control/usuario/inicio_sesion.php (Elaboracién propia)

Para la revelacién de informacion:

Solucién: Colocar un mensaje que no revele este tipo de informacién o que confunda al ata-
cante. El mensaje que se va a colocar es el siguiente: .¢ login o password son incorrectos. Intente
de nuevo”. Con esta informacién el atacante no tendra como diferenciar si es incorrecto el login o
el password. Los archivos modificados fueron: control /usuario/inicio_sesion.php.
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Para la autenticacion insuficiente:

Solucién: Se creo un archivo en control/usuarios/ llamado sesion.php que verifica si un usuario
ha iniciado sesién o no, en caso de no haber iniciado lo redirecciona al index.php

hpcaptcha.php | inicio_sess sesion.php

(2] Code | <3 spit | 5] Desion | | Tite:
£ if(!isset(§_SESSION["login usuario™]))(
e header ("location:../../index.php”):
<2 exit():
4 1
i}
. >

Figura 7.32: Implementacién de la pagina que verifica la sesién de un usuario (Elaboracién propia)

Para el Cross Site Scripting (XSS):

Solucion: Utilizar la funciéon nativa de php htmlentities con la cual todos los caracteres que
tengan una entidad equivalente en HTML seran cambiados a esas entidades.

' Bollvarlano Poder Fopular para
FLIEtA la Agricultura y Tierras

“ PriC

[dministracion ¥ | _Principal ¥ | Salir -]

Aareqar Usuario

Figura 7.33: Resultado de utilizar la funcién html_entities (Elaboracién propia)

Etapa 4: Verificacién Posterior (Follow-up):

Es preocupante que la recomendacion realizada para los accesos no autorizados, no ha sido
tomada en cuenta, se mantiene el riesgo que implica que cualquier persona entre a la sala de servi-
dores, se siguen realizando reuniones en este sitio, que deberia tener control de acceso.

De igual forma, la recomendacién para las catastrofes naturales, tampoco fue adoptada, se
siguen manteniendo las copias de seguridad en el mismo sitio.

Las recomendaciones realizadas en la capa de aplicacion fueron implementadas, entre las cuales
se puede resaltar la implementacion del archivo sesion.php para evitar la autenticacion insuficiente,

ahora para que un usuario vea X pagina del sistema debe estar debidamente autenticado.

De igual forma se verificé que toda la informacion mostrada al usuario fuera escapada utilizando
la funcién nativa de php htmlentities.
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Caso de estudio # 3: Aplicacion de registro I.V.S.S.
Etapa 1: Planificacién

Comprension del negocio y de su ambiente

1. En el presente caso de estudio se va a aplicar la metodologia de auditoria de seguridad para
aplicaciones web, a una aplicacion para el ingreso de solicitudes de registro. Esta aplicacion
esta destinada a un conjunto de empresas del Instituto Venezolano de los Seguros So-
ciales. El instituto se define en su pagina web http://www.ivss.gov.ve/ de la siguiente manera

“El Instituto Venezolano de los Seguros Sociales es una institucion publica, cuya razon de ser
es brindar proteccion de la Sequridad Social a todos sus beneficiarios en las contingencias de
maternidad, vejez, sobrevivencia, enfermedad, accidentes, invalidez, muerte, retiro y cesantia
o paro forzoso, de manera oportuna y con calidad de excelencia en el servicio prestado, en
atencion al marco legal, bajo la inspiracion de la justicia social y de la equidad, garantiza el
cumplimiento de los principios y normas de la Sequridad Social a todos los habitantes del
pais, de manera oportuna y con calidad de excelencia en los servicios prestados.”

La aplicacién a auditar tiene por finalidad recibir las solicitudes de registro, las cuales son
el mecanismo para obtener las credenciales de acceso (Cuenta de usuario y contrasena) a
otro sistema denominado: Sistema de Gestiéon y Autoliquidacion de Empresas. La
descripcion y el analisis de esta otra aplicacion esta fuera del alcance de esta auditoria.

El proceso de solicitud de registro consiste en 4 pasos.

1) Un primer paso donde se crea una nueva solicitud y se establece un canal de comunicacién
directo entre el usuario y el I.V.S.S (cuenta de correo electrénico).

2) Luego a través de un correo electrénico se envia un Numero de Solicitud y Nimero de
Confirmacién para que el usuario pueda llenar los datos de la solicitud. Una vez completado
todos los datos de la solicitud, el Sistema le dara la opcién de imprimir la constancia de
registro.

3) En el tercer paso el usuario debe imprimir la constancia de solicitud y llevarla a la oficina
administrativa correspondiente. Adicionalmente debe consignar ciertos requisitos, los cuales
seran revisados por un funcionario del I.V.S.S., para verificar la autenticidad de los datos y
proceder a aprobar dicha solicitud.

4) Una vez aprobada, el sistema genera de forma automética las credenciales de acceso al
sistema y las mismas se les hara llegar via correo. A partir de ese momento el usuario po-
dra tener acceso al Sistema de Gestién y Autoliquidacion de Empresas.
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( informacion extraida directamente de la aplicacion web en produccion en
http://190.9.128.114/home.htm en fecha 21-04-2008 )

. Se realizé entrevistas con las personas encargadas y responsables del proyecto de la Direccion
General de Afiliacién y Prestaciones en Dinero. En donde se determino:

Se requiere colectar informacion de las empresas y su informacién de registro fiscal.

Actualmente dicha informacién no existe o es poco confiable. Por tanto se va a crear un
expediente desde cero con esta informacion, incluyendo direccién fiscal de la empresa, razon
social, nimero de cédula del representante legal, entre otros.

El proceso contempla una fase administrativa en donde los usuarios deben llevar las solici-
tudes impresas, junto con algunos recaudos, a las instalaciones fisicas del seguro social, donde
un funcionario verificara la autenticidad de los datos en la solicitud contra los archivos fisicos
como original y copia del registro de informacion fiscal, cédula de indentidad del represen-
tante legal y recibo de agua, luz o telefono. Esta parte del proceso esta fuera del alcance
de esta auditoria, sin embargo la aplicaciéon usada por el funcionario para aprobar dichas
solicitudes, si sera tomada en cuenta.

Etapa 2: Describir el sistema

Capa Fisica

. Describa lo mejor posible y con el mayor detalle la infraestructura fisica de los dispositivos y
equipos en el sistema, asi como las instalaciones fisicas, edificio, cuarto de servidores, puertas,
etc. Detalle de los equipos servidores, dispositivos de red, cableado, tipo de instalaciones,
personal en el sitio, etc. Indique si dicha arquitectura es de administracién propia o por
parte de terceros. En el caso que sea administrada por terceros, por ejemplo a través de un
servicio de hospedaje (hosting), solicitar al proveedor toda la informacién referente al mismo.
Tomar nota de si es un servicio de hosting compartido o de uso exclusivo. Puntos de accesos
a las instalaciones, controles de acceso (llaves, claves, cdmaras de vigilancia, dispositivos
biométricos, vigilantes, registro de novedades), personas autorizadas, vigilantes, otros.

3.1. jHardware propio de la empresa? No.
3.2. (Hardware arrendado a terceros? (hosting)

Si. por la empresa CANTV C.A., servidores dedicados para el .V.S.S. El reguardo de
los equipos es responsabilidad de la empresa proveedora. La siguiente informacion es
producto de entrevistas con el personal técnico, quienes visitaron las instalaciones de
CANTYV donde residen los equipos, al momento de la contratacion.

3.2.1. Politicas de acceso. Si, solo personal autorizado, politicas estrictas.

3.2.2. Personal autorizado. Empleados de la compania CANTV. No se dispone de nombres
ni perfiles.
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3.2.3. Instalaciones fisicas - Edif. Propio de la empresa proveedora, cuarto de servidores
adecuado, aire acondicionado entre otros.

3.2.4. Los equipos y dispositivos: Segun informe de compra de servicio:

a) 10 Servidores UNIX, 2 Procesadores, 100Gb especio en disco, 4Gb memoria
RAM.

b) Conexién publica a través de internet.

3.3. Administracién directa en el equipo. No aplica
Capa de Red

. Describa lo mejor posible y con el mayor detalle la arquitectura de red en donde reside
la aplicacién. Detalles de configuracién de la red, identificar servidores, protocolos de red
utilizados, existencia de enlaces privados o publicos (VPN, intranet o enlaces dedicados),
presencia de Firewall y/o IDS, existencia o no de una DMZ, etc. Realice diagramas, esquemas
y tablas.Indique si dicha arquitectura es de administracion propia o por parte de terceros. En
el caso que sea administrada por terceros, por ejemplo a través de un servicio de hospedaje
(hosting), solicitar al proveedor toda la informacién referente al mismo. Usar herramientas
de escaneo de vulnerabilidades automatizado (Nmap, nessus, retina, otros).

4.1. ;Administracion por terceros?

Si. La compania proveedora configura todos los enlaces y conexiones de red de los
equipos.

4.2. Identificar los equipos en la red

4.2.1. Direcciones IP privadas: Servidor de Base de datos 10.70.202.76, Servidor Web
10.70.202.75, Servidor de Correo 10.70.202.02

4.2.2. Direcciones IP publicas: 190.9.128.114 (tdnica para servidor web).

4.2.3. Equipos en Cluster, centralizados por el equipo donde esta el servidor web. Son
servidores espejo.

4.3. Identificar dispositivos de firewall. Si, configuracién por cuenta de la empresa de hospeda-
je.

4.4. IDS/IPS. Si, configuracién por cuenta de la empresa de hospedaje.
4.5. Identificar protocolos de red usados
4.6. Esquematizar la arquitectura de red (hacer uso de técnicas de modelado)

4.6.1. Diagramas UML de componentes especializados para redes

*j"’“é'ﬁ"‘éa

PUBLICA:

Cliente PUBLICO: PUERTO 80 Ofros servidores
ADMINISTRACION ViA VPN

Figura 7.34: Diagrama de la red
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4.7. Servidores de DNS privados. Si, configuracion por cuenta de la empresa de hospedaje.

Capa de Sistema Operativo y Servicios

. Describa lo mejor posible y con el mayor detalle las caracteristicas de los equipos en cuanto a,
el sistema operativo que usan, el sistemas de archivos y esquemas de permisologias existentes,
servicios disponibles, usuarios del sistema, ubicacién de los recursos en los sistemas.

5.1. Sistema operativo Unix - Solaris

5.1.1.
5.1.2.
5.1.3.

Distribucién del SO: Solaris 10 Sparc
Usuarios y Grupos: root, pacheco, tiuna, tomcat, mysql, oracle

Usuarios y Grupos administradores: root, pacheco

5.2. Servicios. Con excepcién del sistema operativo, la instalacién y configuracién de otras
aplicaciones y servicios son responsabilidad del cliente.

identificar:

5.2.1.
5.2.2.
0.2.3.
5.2.4.
0.2.5.

Servidores de aplicaciones: Tomcat
Servidores de bases de datos: Oracle
Servidores de correo: posfix
Servidores LDAP: No aplica
Servidores FTP: No aplica

5.3. Para cada servicio

Tomcat

5.3.1.
5.3.2.
5.3.3.

5.3.4.
5.3.5.

Version: 6.0.16
Usuarios y permisos de ejecucién: tomcat/tomcat (Usuario limitado)

Archivos y directorios relacionados: /etc/tomcat/ ; /etc/tomcat/bin/ archivos
binarios

Puertos que utilizan: puerto 80.

Archivos de configuracién, propiedades: Todos los archivos de configuracién del
tomcat estan en /etc/tomcat/conf.

-rwxrwxrwx 1 tomcat tomcat 6592 2007-07-19 22:20 catalina.policy
tomcat tomcat 2883 2007-07-19 22:20 catalina.properties
tomcat tomcat 569 2007-07-19 22:20 context.xml

tomcat tomcat 2882 2007-07-19 22:20 logging.properties
tomcat tomcat 5635 2007-07-19 22:20 server.xml
-rwxrwxrwx 1 tomcat tomcat 70 2008-02-13 17:39 tomcat-users.xml
-rwxrwxrwx 1 tomcat tomcat 49663 2007-07-19 22:20 web.xml

Nota: Permisos no estrictos.

“ITWXTWXITWX

“IWXIWXIrwX

“IWXTWXITWX

“IYWXIWXIrwX

R

Oracle

5.3.1.
5.3.2.
5.3.3.

Version: Oracle 10 G.
Usuarios y permisos de ejecucién: oracle/oracle ( Usuario limitado ).

Archivos y directorios relacionados: /oracle/.
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5.3.4. Puertos que utilizan: puerto 1521 ( por defecto ).

5.3.5. Cuentas de usuarios del servicio: tiuna, aldsira, register _request, sira.
5.4. Sistema de archivos

5.4.1. Particién: ext3.

5.4.2. Identifique recursos compartidos: /tmp (archivos temporales del SO),
/etc/tomcat/work/ROOT (archivos temporales)

5.4.3. Identifique directorios protegidos: /, /var, /home, /etc/,entre otros. Cualquier
directorio fuera de /etc/tomcat/webapp/RO0T y /tmp

5.5. Administraciéon remota

5.5.1. A través de red interna. No aplica

5.5.2. VPN. Si (usuario ivss con politicas de vencimiento de contrasena)
5.5.3. SSH. Si (usuario root y tiuna).

5.5.4. Escritorio Remoto. N6

. Identifique las aplicaciones o médulos presentes en la aplicaciéon web. Para cada una de estos
elementos determinar como minimo el nombre de aplicacién o médulo, version, ubicacion,
permisos de ejecucién relacionados (si aplica). Algunas tecnologias comunmente relacionadas
con las aplicaciones web son: servidores de aplicaciones o servidores web (Apache, IIS, Tom-
cat. .. ), servidores de base de datos, tecnologias del lado del servidor (Java, ASP .Net, PHP,
Ruby. . .), entre otras.

6.1. describir servidores de aplicaciones

6.1.1. Servidor Web: Tomcat
6.1.2. Versién: 6.0.16

6.1.3. Permisos de ejecucion: usuario limitado tomcat, solo tiene permiso sobre directorio
/etc/tomcat y /tmp.

6.1.4. Accesos y permisos de directorios:la aplicacién esta ubicada dentro del servidor
tomcat en el directorio /etc/tomcat/webapp/RO0T.

6.1.5. Cuentas de usuarios del servicio: archivo tomcat-user.xml; cuentas tomcat, manager
y roles manager, tomcat, rolel (cuentas por defecto y otras)

6.1.6. Mddulos instalados o librerias: spring. jar, log4j.jar, oci.jar,activation.jar,
mail. jar, commons*.jar
6.2. Servidores de base de datos

6.2.1. Servidor de base de datos: ORACLE

6.2.2. Version: Oracle 10.02 G.

6.2.3. Ubicacion /etc/oracle/

6.2.4. Permisos de ejecucion: usuario limitado oracle.
6.2.5. Accesos y permisos de directorios: /etc/oracle

6.2.6. Usuarios o cuentas de administracién y usuarios: oracle, tiuna, register_request,
entre otros usuarios/esquemas.

6.2.7. Acceso
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a) Acceso Local: acceso unicamente desde la red local desde las direcciones IP
10.70.202.*

b) Acceso Remoto: No se permite acceso remoto, protegido tanto por firewall como
por configuracion de politicas en el manejador de base de datos.

6.2.8. Cifrado de archivos fisicos: No se usa cifrado de datos fisicos.
6.3. Servidores LDAP: NA.
6.4. Tecnologias del lado del servidor

6.4.1. Identificar las tecnologias usadas: Java (jsp y servlets).
6.4.2. Version: Java 6.

Capa de Aplicacion

. Describa lo mejor posible y con el mayor detalle las tecnologias usadas en las aplicaciones web.
Identificar protocolos de comunicacién (HTTP, HTTPS, FTP, LDAP...), uso de Frameworks
(Struts, Spring, Cakephp, phpNuke, Ruby on Rails. ..) y los patrones de diseno (Composite
view, MVC) que utilizan, tecnologias del lado del cliente (HTML, CSS, Javascript, AJAX,
Flash, Plugins como Windows Media Player o Acrobat Reader, entre otros. .. ), archivos y
recursos de la aplicacion, acceso a datos (servidores de base de datos, SAN, sistemas de
archivos), servicios web.

7.1. Protocolos de comunicacion

7.1.1. HTTP: Si.
7.1.2. HTTPS: No.
7.1.3. SMTP
a) ¢ Publico o Privado?: publico.
b) Autenticado: Si.
7.1.4. SFTP
a) Privado: a través de la VPN.
b) Autenticado: Si.
7.2. Determinar el uso de uno o mas Frameworks. Conocer o investigar el Framework sobre el
cual estan hechas las aplicaciones ayuda a una mejor comprension de sus funcionalidades
y procesos, desde su estructura y organizacién de archivos y recursos hasta el cédigo
fuente e implementacion.
7.2.1. Framework: Spring Framework.
7.2.2. Version: 2.0
7.2.3. Librerias y complementos: Ibatis,Spring Web MVC, Jdbc Spring.
7.2.4. Patrones/paradigma: MVC, AOP (Aspect Oriented Programming).

7.2.5. Estructura de la aplicacién:

159



7 fpy ReqgistroSolicitudTiuna [RegistroSolicitudTiuna]
bt 'f,%java Resources: src

I i govivss.upload.web } Clases - *.class
5l jdbc.properties
i mail.properties Archivos propiedades
5} messages.properties jdbc properties
5| views.properties 1764 credenciales BD
P = Libraries Librerias: *.jar
b build
~ f@ WebContent
P & css
b & img Archivos publicos
b &% ivss_email | Imagenes, *js, *.css, otros publicos
b Eis
by META-INF

- @@ WEB-INF Directorio protegido de acceso publico
b @wisp
b Galib
b Egtld

\¥} applicationContext xml . P
Descriptores Aplicacion

¥} registro-serviet xmil descriptor Spring
%) web .xml

Figura 7.35: Estructura de Directorio y recursos de la aplicacién

/" representa el directorio mds alto de la aplicacion
Ubicacion de archivos fuentes: /src

Q

o T
S— N e N N

Ubicacién de archivos de registro (logs): No Existen.
Ubicacién de archivos de configuracion: /src y /WEB-INF/classes

oL

Ubicacion de archivos publicos: /, /img , /css, /js, /ivss_email

Ubicacién de archivos subidos al servidor /upload

@

Lo que esta dentro del directorio WEB-INF no es accesible publicamente. Archivos
protegidos de acceso publico.

7.3. Tecnologias del lado del cliente involucradas

7.3.1. HTML Y CSS.
7.3.2. Javascript y AJAX para algunas pantallas, actualizacién de direccién via ajax.
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7.3.3. Complementos o Plugins (Windows Media Player, Flash,Acrobat Reader): No apli-
ca.

7.3.4. Complementos propios (.exe, ActiveX, hotbars): No aplica.
7.3.5. Cookies: utiliza cookies de sesion, el mecanismo por defecto provisto por el servidor
tomcat.
7.4. Acceso a datos

7.4.1. Acceso a base de datos
a) Almacenamiento de credenciales de acceso: /WEB-INF/classes/jdbc.properties
b) Cifrado de datos: No disponible.
¢) conexién: pool de conexiones via jdbc.

7.4.2. Acceso a archivos

a) Permisologia sobre los recursos: Todos los archivos en el servidor poseen per-
misos totales (permisos unix: -rwxrwxrwx 6 777 )

b) Cifrado de archivos: No poseé.
7.5. Acceso a servicios.

7.5.1. Servicios Web (Web Services)
a) Internos: No.
b) Externos: No.

. Determinar funcionalidades o caracteristicas que existen en la aplicacién web. Identificando
caracteristicas como registro de usuario, inicio de sesién, uso de certificado digital o no,
foros, formas para recuperacion de contrasenas, modulo de administracion, administradores
de contenido, capacidades para subir archivos al servidor, ejecucién de comandos, inclusién
de archivos en el servidor, accesos a recursos remotos tales como otras aplicaciones, servicios
web o recursos como imagenes, hojas de estilos entre otros.

8.1. Identificar procesos de autenticaciéon

8.1.1. Inicio de sesién con formularios web: No aplica.

8.1.2. Certificados digitales: No.

8.1.3. Sistemas de recuperacién de contrasena: No aplica.
8.2. Identificar operaciones: Creacion de solicitudes. URL = /crearSolicitud.htm
8.3. Mdédulos de administracion

8.3.1. Administradores de contenido: No aplica.
8.3.2. Administradores de consulta y operaciones: No aplica.
8.4. Procesos con capacidades de:

8.4.1. Subir archivos al servidor: No aplica.

8.4.2. Entradas y salidas al usuario:
crearSolicitud.htm (Nro Patronal, Cédula, correo, nro solicitud)
confirmarSolicitudManual.htm (nro Solicitud )
confirmarSolicitud.htm (RIF, razén social, telefonos)
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actualizarDireccion.htm (parroquia, avenida o calle, edif o casa, piso nivel, apto,
punto de referencia, codigo postal, otros)

8.4.3. Envié de mensajes (correos, posts, blogs, foros)
8.5. Secciones o procesos que usan o exigen uso de javascript o ajax: actualizarDireccién.htm
8.6. Secciones o procesos que usan o exigen uso de complementos: No aplica.
8.7. Secciones o procesos que pasan parametros por URL:

crearSolicitud.htm, confirmarSolicitudManual.htm, confirmarSolicitud.htmm actualizarDi-
reccion.htm

Etapa 2: Verificacion y comprobacion

9. Verificacion y comprobacion de seguridad de la Capa Fisica:

9.1. Hardware propio de la empresa: No aplica.
9.2. Hardware arrendado a terceros
Verificar existencia o no de vulnerabilidades en cuanto a:
9.2.1. Accesos no autorizados: Riesgo minimo, CANTYV implementa estrictas politicas de
acceso para personas externas y sus empleados.

9.2.2. Catéastrofes naturales: Siempre existe este riesgo, sin embargo las instalaciones son
adecuadas.

9.2.3. Accidentes y Fallas: Las instalaciones son adecuadas, el monitereo de temperatura,
humedad y otros esta presente.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

9.2.4. Politicas de acceso estrictas: Si.
a) Registro de eventos y control de acceso: Si.
) Guardias de seguridad: Si.
) Libro de novedades: desconocido.
d) Puertas cerradas: Si.
) Llaves o Claves: Si, si puerta con claves de seguridad.
) Dispositivos de seguridad biométricos: desconocido.
g) Cémaras:Si.
9.2.5. Continuidad del negocio

a) Redundancia: No se cuenta con una plataforma espejo. Se esta en proceso de
configuracion en una nueva sede.

b) Corriente ininterrumpida (UPS): Si.
9.2.6. Deteccion y Correccién de Fallas
a) Control de temperatura y humedad: Si.
b) Detectores y alarmas de calor,humo y humedad: Si.

c¢) Sistema de extincién de incendios: Si.
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9.3. Administracion directa en el equipo: No aplica.

10. Verificacién y comprobacién de seguridad de la Capa de Red

10.1. Equipos de acceso publico a través de la red

La fuente de esta informacion es directamente el proveedor y no se posee completa o
con exactitud o detalles especificos

Verificar existencia o no de vulnerabilidades en cuanto a:

10.1.1.

10.1.2.

10.1.3.

10.1.4.

Deficiente proteccion de los datos en el transito: Riesgo medio. Red ptblica internet,
no se usa SSL. Para la administracién con CANTYV si esta configurada una VPN.

Suplantacién de una péagina web real: Riesgo alto, No se posee certificado digital
verificable, la aplicacién es accedida a traves de una direccién IP piblica y no un
nombre de dominio.

Denegacién de Servicio (DoS): riesgo controlado, CANTV provee multiples Fire-
walls, IDS/IPS, adicionalmente un gran ancho de banda del enlace asi como bal-
anceradores de carga.

Malware (gusanos, virus): riesgo minimo. Existen antivirus, no se suben archivos al
servidor.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

10.1.5.

10.1.6.
10.1.7.
10.1.8.
10.1.9.
10.1.10.
10.1.11.

Firewall

a) Modelo de seguridad restrictivo: Si, restricciones por lista blanca.

b) Filtro por direcciones IP: No existe.

c¢) Bloquear puertos innecesarios o privados: Si, actualmente solo el puerto 80.
Antivirus: Si.

DMZ: Si, los servidores internos no son accesibles desde la red ptblica.
IDS/IPS: Si.

VPN: Si existe.

SSL/TLS: No se usa.

Balanceo de Carga: Si existe.

11. Verificacién y comprobacién de seguridad de la capa de Sistema Operativo y Servicios:

11.1. Sistema Operativo

Verificar existencia o no de vulnerabilidades en cuanto a:

11.1.1.

11.1.2.
11.1.3.
11.1.4.

11.1.5.

Acceso no autorizado: riesgo bajo. No hay claves por defecto, exige contrasenas
fuertes, vencimiento de contrasenas, solo acceso a traves de la VPN, no se permite
acceso remoto del super usuario root.

Malware: instalado antivirus.
Buffer Overflow: parches actualizados y recientes.

Versiones viejas: No existe. Version estable de Solaris, administrado por outsourcing
capacitado (SUN microsystem).

Configuracion por defecto: No existe. La instalacion es minima, y las nuevas fun-
cionalidades se habilitan contra demanda.
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11.1.6. Exposicion de servicios innecesarios: No existe, los servicios se habilitan contra
demanda.

11.1.7. Credenciales predecibles o por defecto: No existe.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.1.8. Firewall: Si.
11.1.9. IDS, IPS: Si.
11.1.10. Antivirus: Si.
11.1.11. Version reciente: Si.
11.1.12. Actualizaciones y parches automaticas: Si.
11.1.13. Verificacién de credenciales y permisos: Si.
11.2. ;jSe encuentra en Hospedaje Compartido? No. Es un servidor dedicado.
11.3. jAdministracion del sistema en forma remota? Si.
Verificar existencia o no de vulnerabilidades en cuanto a:

11.3.1. Deficiente autenticacién y autorizacién: riesgo minimo, usuario y contrasenas con
politicas de vencimiento de contrasena y definicion de contrasenas fuertes.

11.3.2. Deficiencia en canales de comunicacién, protocolos no seguros: minimo, Se usa una
VPN correctamente configurada, actualizaciones via secure copy, y sftp.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.3.3. Canal de comunicacion seguro (SSH, SSL, VPN): Si se usan canal de comunicacion
seguro para la administracion.

11.3.4. Politicas de vencimiento y cambio de credenciales: Si.

11.3.5. Firewall: Si, lista blanca. Solo las direcciones IP autorizadas.

11.4. jActualizaciones remotas?
Verificar existencia o no de vulnerabilidades en cuanto a:

11.4.1. Deficiente autenticacion y autorizacion: no existe. La autenticacién es de forma
correcta ya que se debe autenticar primero el canal con la VPN, y luego el protocolo
de subida de archivos bien sea la conexién SSH o contra el servidor SF'TP.

11.4.2. Deficiencia en canales de comunicacién, protocolos no seguros(FTP): No existe.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
11.4.3. Canal de comunicacién seguro (SSH, SETP, VPN): Si.

11.4.4. Politicas de vencimiento y cambio de credenciales: Si.
11.5. ;Utilizan servidores de aplicacién o servidores web?
Verificar existencia o no de vulnerabilidades en cuanto a:

11.5.1. Configuracién por defecto: No.

11.5.2. Versiones viejas: No.

11.5.3. Falta de actualizaciones o parches: No.

11.5.4. Archivos de configuracion: Vulnerables, permisos totales sobre los archivos de con-
figuracion.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:
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11.5.5. Version reciente: Si.
11.5.6. Actualizaciones y parches: Si.
11.5.7. Chequeo de configuracion desde cero: Si.
11.5.8. Verificacion de credenciales y permisos: Deficiente, archivos de configuracion, es-
pecificamente usuarios del tomcat.
11.6. ;Utilizan servidores de bases de datos?

Verificar existencia o no de vulnerabilidades en cuanto a:

11.6.1. Deficiente respaldo: No existen politicas de respaldo.

11.6.2. Deficiente autorizacion y autenticacién: el esquema de base de datos esta bien
definido por esquemas y permisos sobre tablas del esquema.

11.6.3. Configuracién por defecto: No existe, se contrato personal especializado de Oracle
para la instalacion de los servicios.

11.6.4. Versiones viejas: No.
11.6.5. Falta de actualizaciones o parches: No.
11.6.6. Canal de comunicaciéon no seguro: No.

11.6.7. Exposicién de recursos innecesaria: No.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.6.8. Version reciente: Si, correcto.
11.6.9. Cifrado de datos: No posee.

11.6.10. Actualizaciones y parches: Si, correcto.

11.6.11. Chequeo de configuracién desde cero: Si, correcto.

11.6.12. Verificacion de credenciales y permisos: Si, correcto.

11.7. Uso de tecnologias del lado del servidor para contenido dindmico

Verificar existencia o no de vulnerabilidades en cuanto a:

11.7.1. Ejecucién super usuario: No, en este caso la maquina virtual de Java usa la misma
permisologia del servidor que la contiene.

11.7.2. Deficiente autorizacién: No aplica. No esta habilitado el médulo de administracion
del tomcat, los deploy se hacen manualmente.

11.7.3. Configuracién por defecto: No Vulnerable.
11.7.4. Versiones viejas: No Vulnerable.

11.7.5. Falta de actualizaciones o parches: No Vulnerable, esta actualizado.
Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

11.7.6. Verificacion de credenciales y permisos de ejecucién: Deficiente definicién de usua-
rios del servidor web tomcat.

12. Verificacion y comprobacion de seguridad de la capa de aplicacién

12.1. Inicio de Sesién de Usuario: NA.
12.2. Recuperacion de Contrasena: NA.
12.3. Administradores Remotos: NA.
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12.4. Registro de usuarios en linea: Si.
/crearSolicitud.htm
Verificar existencia o no de vulnerabilidades en cuanto a:

12.4.1. Revelacién de Informacion: Si, el manejo de excepciones es inapropiado, Revela
nombre de componentes, muestra nombres de campos y tablas de base de datos. El
registro no esta sobre un canal seguro (SSL). Permite farming de las empresas que
pertenecen o no pertenecen al conjunto de las empresas S.A.N.E.

12.4.2. Abuso de Funcionalidad: riesgo Alto. No existen restricciones, cualquier persona o
programa puede usar el sistema. La tinica restricciéon es que el nimero de empresa
pertenezca a un sub-conjunto S.A.N.E.

- = B Instituto VVenezolano de los Se

Solicitud de Registro

m

Primer Paso: Creacion de la Solicitud
(*) campos obligatorios

Consulte el manual de usuario informacion espacifica del proceso de Solicitud de Registro
Numero Patronal
Cédula Representante Legal v [#]-] -

Correo electrénico

No CAPTCHA

Figura 7.36: Pantalla registro sin CAPTCHA ni proteccion SSL

12.4.3. Inyeccién de cédigo SQL: No, se usa jdbc y los queries estan bien construidos
haciendo uso correcto del mismo.

12.4.4. Phishing: Riesgo alto, no se usa certificado digital, el URL de acceso es una direccién
IP y no esta asociada a un nombre de dominio, No hay informacién con educacién
al usuario contra phishing.

distorial  Marcadores  Herramientas  Ayuda

{I} Wt/ /190.0.128 114/ crearSolicitud.htrm

d - e ] — W

Figura 7.37: Acceso a la aplicacién a través de una direccion 1P

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.4.5. Captcha: No existe, Vulnerable a abuso de funcionalidad.
12.4.6. Filtrado de entrada: Si se validan los datos en forma.
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12.4.7. Escapado de salida: Si, se usan mecanismos provistos por el framework spring para
el escapado de las salidas y los datos no se extraen directamente del request.

12.4.8. Conexiones seguras: No, actualmente vulnerable. No se usa SSL.
/confirmarSolicitud.htm y /actualizarDireccién.htm
Verificar existencia o no de vulnerabilidades en cuanto a:

12.4.1. Revelacion de Informacién: Si, muy vulnerable.

El manejo de excepciones es inapropiado, revela nombre de componentes, muestra
nombres de campos y tablas de base de datos. El registro no esta sobre un canal
seguro ( SSL ).

HTTP Status 500 -

BT Exception report
EXCEPCISON

The server encountered an internal error () that prevented it from fulfilling this regque:

exception| INFORMACION SENSIBLE

oryg. apache. jasper. JasperException: /findex. ]31::(16 21} Mo tag "inputTaxt" l:ieflr
org. apache. jasper. compiler. DefaultErrorHandler. jspEerr(DefaultEﬁrorI-

org. gpache. jasper. compiler. ErrorDispatcher. dispatchi{ErrorDispatcher. j
org. apache, jasper, compiler ErrorDispatcher. jspError (ErrorDispatcher. J
org. aipache. Jasper. compller. Parser. parseCustamTagl[Parser Java: 1348)

e A e e L e T I L A S s i e L R e e Chrl.cli 2L D

Figura 7.38: Manejo de Excepciones inapropiado, error 500

Vulnerable a exposicién de objetos de dominio.

= @ /I_;} [ ttp://1909.128.114/confirmarSolicitud.htmrequestid=A01152 [ | [ | [[C]+| Google (&)

Confirmacion de Solicitud

Actualizacion de Datos (*) campos obligatorios PARAMETRO ACCESIBLE

Datos de la Solicitud ALUSLARIO T
Namero de Solicitud AD1152 =
Cédula Representante Legal V-16672912

Cuenta de correo it aco@agmail.com INFORMACION SENSIBLE 7§

Datos de la Empresa
Nimero Patronal

RIF 122313 *
Razén Social ' : NO SSL

Teléfono pricipal

™ | 3
o @
_— e ————————

Figura 7.39: Acceso a informacién sensible manipulando los parametros
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12.4.2.

12.4.3.

12.4.4.

Abuso de Funcionalidad: Riesgo Alto, conjuntamente con la revelacién de obje-
tos de dominio, se pudiera estar modificando secuencialmente datos de todas las
solicitudes.

Inyeccién de codigo SQL: No vulnerable, se usa jdbc y los queries estan bien con-
struidos haciendo uso correcto del mismo.

Phishing: Riesgo alto, no se usa certificado digital, el URL de acceso es una direccién
IP y no esta asociada a un nombre de dominio, No hay informaciéon con educacion
al usuario contra phishig.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.4.5.
12.4.6.
12.4.7.

12.4.8.

Captcha: No existe, Vulnerable a abuso de funcionalidad.
Filtrado de entrada: Si se validan los datos en forma.

Escapado de salida: Si, se usan mecanismos provistos por el framework spring para
el escapado de las salidas y los datos no se extraen directamente del request.

Conexiones seguras: No, actualmente vulnerable.

12.5. Usuarios mantienen sesion: NA.

12.6. Usuarios realizan operaciones

/crearSolicitud.htm: es una operacién que al terminar inserta un registro nuevo en
la base de datos correspondiente a una nueva solicitd, y envia un correo a la direccion
de email sumistrada por el usuario. Pudiera usarse esta operacion para un envio de
correo indiscriminado a cualquier direccién de email arbitraria y/o causar problemas de
desempeno al manejador de base de datos.

Verificar existencia o no de vulnerabilidades en cuanto a:

12.6.1.

12.6.2.

Abuso de funcionalidad: Si, acepta cualquier direccién y no hay controles contra
automatizacién. Se pudiera tambien hacer un envio de correos indiscriminados a
cualquier direccién de correo.

] Gmail - Confirmacion Solicitud de... [ | | | Instituto Venezolano de los Seguros...

W

proyecto.tiuna@ivss.gov.ve to me 4 Reply | v

Solicitud de Registro

el seguro Somos todos

Haga click Agui! para confirmar su solicitud de registro
Solicitud Mumero; AD1152

Figura 7.40: Informacién de correo de confirmacion

Anti-automatizacién insuficiente: Vulnerable.
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12.6.3.
12.6.4.
12.6.5.
12.6.6.

Repudiacién de Operaciones: NA.
Fijacion de sesién: NA.
Suplantaciéon de contenido: NA.
Cross-Site Request Forgery:NA.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.6.7.
12.6.8.
12.6.9.
12.6.10.
12.6.11.

12.6.12.

12.6.13.

12.6.14.

Filtrado de entrada: Si, correcto.

Escapado de salida: Si, correcto.

Token: No, no hace falta.

Captcha: No, vulnerable, necesita control de automatizacion.

Verificacion de autorizacion: Deficiente, cualquier puede modificar los datos de una
solicitud con solo obtener su ntimero.

Logs y registro de acciones: Esta correcto.Se registran las nuevas solicitudes y cuan-
do son confirmadas.

Notificaciones al usuario: El usuario no es notificado, se le deberia notificar al re-
alizar cambios en su solicitud.

Educacion a usuarios: No existe, vulnerable. Se debe inducir al usuario a practicas
que le ayuden a su seguridad como solo accesar a este modulo a través del enlace
que existe en la pagina principal del [.V.S.S. www.ivss.gov.ve.

12.7. Sitios Web que se comunican con Usuarios

Verificar existencia o no de vulnerabilidades en cuanto a:

12.7.1.
12.7.2.
12.7.3.
12.7.4.

Phishing: Riesgo Alto.

Revelacion de informacién: Riesgo Alto.
XSS: NA.

XSRF: NA.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.7.5.
12.7.6.

Educacién a usuarios: Vulnerable no existe.

Escapado de la salida: Si, correcto.

12.8. Pase de pardametros accesibles al usuario

/confirmarSolicitud.htm y /actualizarDireccién.htm

Verificar existencia o no de vulnerabilidades en cuanto a:

12.8.1.

12.8.2.

12.8.3.

Revelacién de Informacion: No se usa SSL, los parametros estan disponibles via
GET en la URL.

Referencia Directa de objetos:Vulnerable, El numero de solicitud es manipulable
con facilidad y sin ningun mecanismo de control de autorizacion.

Vulnerable a Revelacion de informacién sensible a través de una vulnerablidad
deexposicion de objetos de dominio, unicamente con el ID de la solicitud se puede
obtener y modificar datos de la misma, se puede hacer farming con cambiar el
numero de solicitud. Ejemplo: confirmarSolicitud.htm?request_id=A0000X.

Autorizacion insuficiente: Vulnerable. Solo se pide el numero de solicitud, sin otro
tipo de dato para garantizar que quién que actualiza la solicitud tiene autorizacion
para hacerlo.
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protected ModelA

throws Exce

iger. gecReglsterRequestEByRequescID(regquestcid) ;

Teturn super. showForm{r equest, response, errors);

Figura 7.41: Cédigo donde se solicita unicamente Nro Solicitud (requesid)

12.8.4. Inyeccién de coddigo: No vulnerable. Los datos estan siendo filtrados y escapados
adecuadamente.

12.8.5. XSS: No vulnerable. Ningun entrada del usuario es usada como insumo para la
ejecucion de codigo.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.8.6. Filtrado de entrada: Correcto.
12.8.7. Filtrado de entrada: Escapado de Salida.
12.8.8. Verificacion de autorizacion: Deficiente, No existe.

12.9. Los usuarios suben archivos al servidor: NA.
12.10. La aplicacién interactia con base de datos
Verificar existencia o no de vulnerabilidades en cuanto a:

12.10.1. Inyeccién de comandos: No vulnerable. Se esta usando correctamente filtrado via
JDBC.

12.10.2. Canal de comunicacién no seguro: Entre la aplicacion y el servidor de base de datos
la comunicacion es segura. Red interna, y servidor de BD con politicas correctas.

12.10.3. Revelacién de informacion: La informacion en la Base de datos se guarda absoluta-
mente plana, riesgo moderado.

Verificar existencia o no y deficiencia en cuanto a politicas y controles de:

12.10.4. Resguardo de credenciales: Correcto, archivos .properties, dentro de un directorio
no accesible publicamente.

12.10.5. Filtrado de datos: Correcto.
12.10.6. Escapado de salida: Correcto.
12.10.7. Cifrado de datos: No se usa. Riesgo moderado.

12.11. Uso de Plugins:NA.

Etapa 3: Comunicacién de Resultados

Resumen de informe de auditoria y exposiciones

Los objetivos se cumplieron, se audito el médulo de solicitud de registro. La aplicacion resulto
ser bastante insegura, sobre todo a nivel de aplicacién. A nivel de capa fisica y capa de red esta
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bien ya que se la administraciéon corre por una empresa especializada, con basta experiencia en
telecomunicaciones y sistemas. En su mayoria las vulnerabilidades presente son producto de con-
figuraciones por defecto y descuidos.

CAPA fisica: La empresa de hospedaje provee los requerimientos minimos a nivel de capa fisica
para el buen resguardo de los equipo. Cuenta con las instalaciones apropiadas para el alojamiento
de servidores y cuenta con la seguridad necesaria. No se requiere redundancia de los sistemas para
esta aplicacion ya que no requiere alta disponibilidad y es no es considerada critica para el negocio
del Instituto Venezolano de los Seguros Sociales.

Capa de red: La empresa de hospedaje y arredamiento de enlaces tiene una arquitectura de red
solida a nivel de telecomunicaciones, lo cual ofrece una gran ventaja para el Seguro Social al contar
con este companero de negocio para el soporte de su red, ya que el mismo posee el conocimiento
y cuanta con los recursos para montar, rapidamente y de forma eficiente, enlaces de comunicacion
publicos protegidos adecuadamente contra los ataques mas comunes de red. Por mercionar algu-
nas capacidades: DMZ’s, configurar acceso de administracién seguros mediante una VPN, etc. El
contrato es bien explicito en cuanto a los niveles de disponibilidad a los que estan sujetos y deben
garantizar.

EL acceso a la aplicacién es mediante una direccién IP y no a través de un nombre de dominio.
Se recomienda adquirir un dominio para la aplicacion o configurar un subdominio con el dominio
raiz del Instituto: ivss.gov.ve. por ejempo, registro.ivss.gov.ve.(Esto se recomendo y en la ETAPA
4 de verificacion se coloca ¢ no se realizo, ignoramos porque).

Capa de SO y servicios: El servidor web a pesar de correr con la permisologia apropiada (usuario
tomcat) el directorio de archivos de configuracion no presentaba permisos estrictos.

Se recomienda cambiar

-rwxr-x--- 1 root tomcat 6592 2007-07-19 22:20 catalina.policy
-rwxr-x--- 1 root tomcat 2883 2007-07-19 22:20 catalina.properties
-rwxr-x--- 1 root tomcat 569 2007-07-19 22:20 context.xml
-rwxr-x--- 1 root tomcat 2882 2007-07-19 22:20 logging.properties
-rwxrwx--— 1 root tomcat 5635 2007-07-19 22:20 server.xml
-rwxr-x--— 1 root tomcat 70 2008-02-13 17:39 tomcat-users.xml
-rwxrwx--- 1 root tomcat 49663 2007-07-19 22:20 web.xml

de igual forma se deben configurar los permisos correctamente para los recursos como creden-
ciales de base de datos /WEB-INF /jdbc.properties posee permisos totales 777 0 -XIrwXrwxrwx.
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Los archivos fuentes son exportados al servidor de producciéon y no se encuentran en un di-
rectorio seguro. Estan ubicados dentro de el documento raiz del servidor web. Se recomendo no
subir la versién con los fuentes, en todo caso si esto se requiere, se deben proteger dentro en un
directorio fuera del documento raiz del servidor o dentro de la carpeta protegida WEB-INF.

Por lo demés esta actualizado y bien configurado con su firewall.

No se posee certificado digital. No se realiza una autenticacién a los usuarios por parte del
instituto.

No se utiliza SSL y los usuarios suministran informacién sensible como datos personales y datos
fiscales de la empresa, toda esta informacién viaja en texto plano.

Las politicas de respaldo de las bases de datos son deficientes, no se realizan respaldos en ningun
momento. Si ocurre una eliminacién de tablas de forma accidental o intencional se perderian todos
los registros de solicitudes y la informacién de las empresas.

Se recomienda establecer politicas de respaldo periédicas con una frecuencia diaria. Realizarla
en los mismos servidores de CANTYV, si es posible descargar los datos a servidores locales del
Instituto de los Seguros Sociales.

No existe cifrado fisico de datos, pero por ser un servidor dedicado el riesgo de robo de los
archivos es bajo, ademas que debe ser garantizado por CANTYV.

Para el abuso de funcionalidad:

Solucion: Se recomendd incorporar un mecanismo para diferenciar automatas de humanos

(CAPTCHA).

= B Instituto Venezolano de los Seguros S
Solicitud de Registro

Primer Paso: Creacion de la Solicitud

(*) campos obligatorios

Consulte el manual de usuario informacion especifica del proceso de Solicitud de Registro
Mimera Patronal "
Cédula Representante Legal vV E = J*

Correo electrénico

Cadigo verificacién ‘ g y IF 3 [

Aceptar

Figura 7.42: Incorporacién de captcha en la aplicacién (requestid)
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Para el abuso de funcionalidad:

Solucion: Se recomienda anadirle un nimero de confirmacién al correo que contiene el niimero
de solicitud.

| %] Gmail - Confirmacion Solicitud de... J | | | Instituto Venezolano de los Seguros...

e ——

proyecto.tiuna@ivss.gov.ve to me 4 Raply | v

el seguro Somaos todos

Sidicho enlace no funciona por favor ingrese manualmente en hitpo190 9 128 1144
alicitudManual_htm y cologue la informacion suministrada a continuacidn

NUMERO SOLICITUD
Solictud Namera: AD1152 o &
Numere Confismacin: 1834793750 NUMERO CONFIRMACION

Figura 7.43: Correo donde se envia Nro. de Solicitud y Nro. de confirmacién(requestid)

Para implementar esta recomendacion el cambio a nivel de codigo es:

ervlecRequest regquest,
. BindExcepti

String requestid = (String)request.gecParameter ("requestcid”)
String confirmationMNumber - (S ~getF

NUMER©O CONFIRMACION
") REQUERIDO

>tReqisterRequeschEyRequestID(requescId) ;

isterRequestId(registerRequestForm) ;COMPARACION NRO CONFIRMACION

lelse

return new ModelindView(new RedirectView('"confirmarsSolicitudManual. htm')
}

Figura 7.44: Cédigo donde se verifica tanto Nro. de Solicitud como el Nro. de confirma-

cién(requesid)

El numero de confirmacion esta en la peticién y no se puede cambiar simplemente la secuen-

cia del numero de solicitud, se requiere conocer también el nimero de confirmacién que no es
predecible.
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/Ll} i\;j http://190.9.128.114/confirmarSoIicitud.htm?requestid:AOllSZ&confirm418347937' H "

Confirmacion de Solicitud CONEIRM Aﬁ/

Actualizacion de Datos (*) campos obligatorios

Datos de la Solicitud
Numero de Solicitud AD1152
Cédula Representante Legal

Cuenta de correo @gmail.com

Datos de la Empresa

Numero Patronal

RIF 3 ¥
Razén Social \ [*
Teléfono pricipal ? |* SSL1]
o =10

Figura 7.45: Pardmetro con confirmacién (requestid)

Para la revelacion de informacion:

Solucién: Manejo correcto de errores que no revele campos de base de datos, ni nombre de
objetos.

: : S Instituto Venezolaho de los

Ha ocurrido un error inesperado, por favor comuniquenos con el mayor detalle
la causa del error a la direccion de correo proyectotiuna@gmail.como |
telefonos 0414-2120827 v 0414-2041173
ir al Inicio

Figura 7.46: Manejo correcto de errores(requesid)
Para la revelaciéon de informacion:

Solucién: Se recomienda enmascarado de datos para solicitar el numero de solicitud y con-
trasena, y que los mismos sean pasados por post y no esten expuestos en la URL.
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Para las vulnerabilidades en general:

Solucién: Se recomienda educar al usuario en una secciéon informativa, contra amenazas y
vulnerabilidades.

Etapa 4: Verificaciéon Posterior (Follow-up):

En el proceso de verificacién se pudo notar que las recomendaciones expuestas en el informe no
fueron totalmente acatadas, lo que representa un problema de seguridad vigente para la aplicacién
web.

EL acceso a la aplicacion es mediante una direccion IP y no a través de un nombre de dominio.
Se recomendo adquirir un dominio para la aplicacién o configurar un subdominio con el dominio
raiz del Instituto: ivss.gov.ve. por ejempo, registro.ivss.gov.ve. No se tomo ninguna accién respecto
a esto.

No se desarrollo una seccién para educar al usuario, con informaciéon que le ayude a protegerse
de ataques como phishing.

Sin embargo, funcionalidades como uso de CAPTCHA para no permitir la creaciéon de multiples
solicitudes, o envio de correos masivos a cuentas registradas, fueron implementadas y probadas con
éxito.

Otra funcionalidad importante, fue la implementacién de un cédigo de verificacion para evitar
el pharming.

Caso de estudio # 4:
SMTP trafico en texto plano

El correo electronico actualmente es una aplicacion de uso masivo y completamente indis-
pensable en Internet. El correo electronico es una aplicacion insegura y vulnerable que requiere
introducir todas las medidas necesarias para garantizar el uso por parte de los usuarios, mas alla de
simplemente utilizar antivirus y antispam. También es una aplicacién que permite una amplia in-
terconexion mundial a través de intercambio de correo electrénico.

Los mensajes de correo electréonico son como una postal — cualquier cartero”los puede leer. Los
antiguos protocolos en los que se sustentan el correo electrénico fueron tan confiados que conci-
bieron la transmision de todo tipo de datos a través de la red de forma transparente.

Cifrar mensajes de correo electrénico con PGP o S/MIME serfa el equivalente electrénico de
un sobre cerrado en el mundo del correo postal. Los mensajes de correo cifrados por los emisores
viajaran seguros por la red hasta llegar a los destinatarios que seran los uinicos que podran acceder
al contenido. Sin embargo, estos métodos individuales, si bien, son tutiles han venido planteando
varios tipos de problemas que no han permitido su utilizaciéon de forma habitual. Un problema
es el legal, ya que algunos paises niegan a sus ciudadanos el acceso a métodos de cifrado en aras
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de la lucha contra el crimen. El segundo problema es de aprendizaje por parte del usuario de-
bido a que estos métodos de cifrado no son transparentes al usuario y se requiere conocimientos
informaticos e intervencién. Un tercer problema que se plantea en una instituciéon o empresa que
implante una politica de cifrado personal es ;Qué ocurre si una tercera persona necesita acceder
al correo posteriormente? ;Qué ocurre con las claves utilizadas por una persona de la empresa que
deja de trabajar en ella, o con su correspondencia cifrada? Como el cifrado normalmente sélo se
utiliza para prevenir que datos sensibles crucen la red en forma plana, un sistema de encriptacion
que funcione en el servidor y que sea transparente para los usuarios, como SMTP/TLS (Transport
Layer Security — Seguridad de la Capa de Transporte) podria se una buena solucién. TLS nos
permite crear tuneles de cifrado entre servidores cuando la informacién viaja por las lineas de
comunicaciones, sin embargo esta solucién implica que los servicios de correo electrénico de otros
proveedores comerciales y empresas implementen esta tecnologia.

Por lo que pareciera que no existe una solucién facil al problema del trafico plano en los correos
electrénicos, una de las vulnerabilidades que suelen ser explotadas utilizando la funcionalidad de
los sistemas de correo electrénico se refiere al proceso que tienen algunas aplicaciones a la hora de
recordar la contrasena. La mayoria de las aplicaciones web actuales al recordar contrasena simple-
mente envian un correo electrénico con la nueva contrasena. Un ejemplo de este funcionamiento lo
provee la pagina web de la onidex.

Al darle clic al enlace ;Olvido su contrasena?, nos muestra lo siguiente:

i Olvidé su contrasefia?

La confirmacion de la nueva contrasefia que se le asignara serd enviada a su direceidon de correo electrinico.

Correo electronico. | |

Cadigo de Confirmacion: | |

(Mo se hace distincion entre mayisculas v mindseulas)

| Enviar contrasenia |

Figura 7.47: Formulario para recuperar contrasena, Onidex (Elaboracién propia)

Al colocar la informacion correspondiente al correo electronico y imagen captcha, nos envia un
correo a la direccion especificada con la siguiente informacién:
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SAIME. Reenvio de contrasefia Intex |#
SAIME to me 10:31 PM (8 minutes ago) Reply
Estirnado ciudadano, a continuacion le enviarnos la contrasefia a través de la cual usted podrad acceder a nuestros semicios en linea:

solicitud de pasaporte y estado del tramite. Esperamos que pueda acceder a nuestros senicios sin dificultad mediante la siguiente URL
http:#pasaporte. onidex. gob.ve.

e Usuario: ROBERTAGUEROE GMAIL COM
* Contrasefia; 6502fd

Reply Forward

Figura 7.48: Email enviado por la aplicaciéon web, especificando la nueva contrasenia (Elaboracion
propia)

Como se evidencia la nueva contrasena es enviada a la direccién de correo electrénico del
usuario, via email, si existe un ataque de hombre en el medio, y mediante un sniffer se estan

capturando los paquetes facilmente un atacante puede obtener la nueva contrasena del usuario y
vulnerar la aplicacién web.

Dependiendo de la aplicacién web existen medidas de seguridad que pueden ser aplicadas, estas
medidas pueden ser tan drasticas como: aplicaciones de banca electrénica, como mercantil en linea
que al presionar al enlace de ;Olvido su clave?

Por favar introduzca su Llave Mercantil

Por favor introduzca su Clave Telefdnica
utilizando el teclado virtual

Por su seguridad,
lo= ndmeros
cambiaran a

asterizcos cuando

coloque el cursar
sobre &l teclado
wirtual

aga
* Ll
ElL

0lwidd su clave? »iQuiere contactarnos?

iWNo conoce Mercantil en Linga? Mer Derno

Figura 7.49: Enlace de ;Olvido su clave? en Mercantil en linea (Elaboracién propia)

Muestran la siguiente ventana emergente:
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) hitps:/fwww30.todol.com - Mercantil en Linea - Mozilla Firefox

Mercantil )

Estimado cliente, por favor dirijase a la oficina
Mercantil de su preferencia para solicitar la
limpieza de su clave telefdnica

Terminado w3l todol.com @&% 0 E] ::P”:“a:tel

Figura 7.50: Ventana emergente al presionar el enlace ;Olvido su clave? (Elaboracién propia)

La medida de seguridad adoptada por esta aplicacién web, es que para poder cambiar su
contrasena, hay que dirigirse personalmente a una agencia del banco, aunque esta medida pueda
resultar incomoda para un usuario, tiene un nivel de seguridad maximo que es indispensable en
este tipo de aplicaciones, que permiten administrar virtualmente el dinero de cada cliente.

Una solucién menos dramatica que puede funcionar al recordar la contrasena, seria establecer un
canal seguro entre el servidor y el cliente utilizando HTTPS, al momento de que el cliente le de clic al
enlace de recordar contrasena se le solicite el correo electrénico, se le envie un mensaje con un cédigo
de confirmacién, y se le genere en el servidor un cédigo de confirmacion adicional que es enviado
al cliente por este canal seguro y mostrado por el navegador, para poder reestablecer la contrasena
aparte de colocar el cédigo de confirmacién enviado a la direccién del correo electronico, tambien,
seria necesario colocar este codigo que fue generado por el servidor. Asi estariamos implementando
una capa adicional de seguridad a este funcionalidad y no seria tan engorroso y drastico como la
aplicacion de banca electronica.
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Plantilla para Verificacién y comprobacién de seguridad de
la capa de aplicacién:

Existe
Si \ No

Inicio de Sesién de Usuario

Ataques de Fuerza bruta

Abuso de funcionalidad

DoS

Revelacion de informacion

Inyeccion de codigo o comandos

Phishing

Inyeccién de cédigos (SQL, HTML, LDAP, entre otros)
Captcha

Filtrado de entrada

Escapado de salida

Conexiones seguras

Manejo de sesién apropiado

Enmascarado de informacion sensible
Contador de intentos

Registro de conexiones

Revisién de comentarios en el codigo

Manejo de excepciones y mensajes apropiado
Contrasenas fuertes

Educacion a usuarios

Recuperacion de Contrasena
Débil Validaciéon en la Recuperaciéon de Contrasenas
Ataques de Fuerza bruta
Abuso de funcionalidad
DoS
Revelacion de informacion
Inyeccion de codigo o comandos
Phishing
Inyeccién de codigos (SQL, HTML, LDAP, entre otros)
Captcha
Filtrado de entrada
Conexiones seguras
Manejo de sesién apropiado
Enmascarado de informacion sensible
Revision de comentarios en el cédigo

Administradores Remotos

Autenticacién insuficiente

Autorizacion insuficiente

Robo de Sesién

XSS

XSRF

Fijacion de Sesién 179
Fuga de Informacién




Localizacion de Recursos Predecibles

Abuso de Funcionalidad

Autenticacién adecuada

Verificacion de Autorizacion

Renovacién de credenciales

Certificados digitales

Registro de usuarios en linea

Revelacién de Informaciéon

Abuso de Funcionalidad

Inyeccién de cédigo SQL

Phishing

Captcha

Filtrado de entrada

Escapado de salida

Conexiones seguras

Usuarios mantienen sesion

Prediccion de credenciales/sesion

Robo de sesion (Session Hijacking)

Fijacién de sesion (Session Fixation)

XSS

XSRF

Escapado de salida

Verificacion de autorizacién

Renovaciéon de credenciales

Caducidad y vencimiento de sesiones

Politicas de vencimiento y cambio de contrasenas

Usuarios realizan operaciones

Abuso de funcionalidad

Anti-automatizacién insuficiente

DoS

Repudiacion de Operaciones

Fijacién de sesion

Suplantaciéon de contenido

Cross-Site Request Forgery

Filtrado de entrada

Escapado de salida

Token

Captcha

Renovacién de credenciales

Verificaciéon de autorizacién

Logs y registro de acciones

Notificaciones al usuario

180




Educacién a usuarios ‘

Sitios Web que se comunican con Usuarios

Phishing

Revelacién de informacién

XSS

XSRF

Educacién a usuarios

Escapado de la salida

Pase de parametros accesibles al usuario

Revelacién de Informacion

Referencia Directa de objetos

Autorizacién insuficiente

Inyeccion de cédigo

XSS

XSRF

Filtrado de entrada

Verificacion de autorizacién

Manipulan informacién sensible

Revelacién de Informacion

Autorizacién insuficiente

Cifrado de datos

Verificacion de autorizacién

Enmascarado de informacién sensible

Autenticidad

Certificado digital

SSL.VPN

Los usuarios suben archivos al servidor

Versiones viejas o sin parchear

Deficiente autorizacién

Accesos no autorizados y violacién de privilegios

Antivirus

Captcha

La aplicacion interactia con base de datos

Inyeccién de comandos

Canal de comunicacién no seguro

Revelacién de informaciéon

Resguardo de credenciales

Filtrado de datos

Escapado de salida

Cifrado de datos

Uso de Plugins (Windows media player, Acrobat, propietarios, .exe, Acti

veX, toolbars)

Versiones viejas o sin parchear

Deficiente autorizacién

Accesos no autorizados y violacién de privilegios

Versiones actuales

Parches
Exigir tltimas versiones
Token tel

Verificacion de autorizacién




Glosario

Agente de amenazas

El término es usado para referirse a un individuo o grupo que representa una amenaza. Es
fundamental en identificar estos actores y determinar sus posibles intenciones y sus motivaciones.
Se pueden clasificar de la siguiente manera:

1. Sin Objetivo Especifico: Virus de computadoras, gusanos (Worms), Caballos de Troya, bom-
bas légicas..

2. Empleados: Personal en general, Contratistas, Operativos, de Mantenimiento e incluso en-
cargados de la seguridad. Cualquiera relacionado directamente con la compaiia.

3. Criminales: Estos buscan conseguir informacién de valor para ellos, como nimeros de tarjetas
de crédito, cuentas de banco o propiedad intelectual que pueda convertirse en dinero.

4. Corporaciones: Competidores ofensivos en la guerra de informacién donde estar mejor infor-
mado o conocer estrategias del companero suponen ventajas competitivas.

5. Humanos No intencionales: Accidentales o sin cuidado.
6. Humanos intencionales: Adentro o Afuera, script kiddies, hackers.

7. Naturales: Fuego, Terremotos, Meteoritos, en fin cualquier tipo de desastre natural.

Alojamiento (Hosting)

Traduccion de alojamiento u hospedaje. Las empresas de hosting, son empresas en las que sus
clientes pueden alquilar un servidor en la web o un espacio dentro del mismo.

Amenazas

Se refiere a las posibilidades de peligro, en nuestro caso posibilidades de que uno o varios
ataques tengan éxito. Si en una aplicacion web se conoce que existe determinadas vulnerabilidades
y existen ataques para explotar o aprovechar dichas vulnerabilidades, entonces hemos identifica-
do una amenaza, ya que se ha determinado la posibilidad de que ocurra algo perjudicial para
la aplicacién. Las amenazas siempre van a existir aun y cuando se este protegido contra las mismas.
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Aplicacion Web

Una aplicacién web es una aplicacién que accede a una red, como Internet o la intranet,mediante
un Navegador o Web Browser. Igualmente, es una aplicacién de software que se codifica en un
navegador para poder ser ejecutable, apoyandose de varias tecnologias (HTML, PHP, ASP, Perl,
etc).

Ataque

Los ataques son las técnicas usadas por los atacantes para explotar o aprovechar vulnerabi-
lidades en aplicaciones. Es importante distinguir entre ataque y vulnerabilidad, ambos términos
frecuentemente se confunden. Ataque describe algo que puede realizar un atacante y no una
debilidad presente en una aplicacién.

Ejemplos de ataque:
Fuerza bruta
Cross Site Scripting (XSS)

Balanceo de carga

Es un concepto usado en informatica que se refiere a la técnica usada para compartir el trabajo
a realizar entre varios procesos, ordenadores, discos u otros recursos. Estd intimamente ligado a
los sistemas de multiprocesamiento, que hacen uso de mas de una unidad de procesamiento para
realizar labores ttiles.

Capturador de Tramas (Sniffer)

Es un software o hardware que tiene la capacidad de interceptar y registrar el trafico que pasa
a través de una red completa o parte de ella. Un sniffer captura cada paquete, lo decodifica y
analiza el contenido acorde al RFC especificado o a otra especificacion.

Certificado Digital

Un Certificado Digital es un documento digital mediante el cual un tercero confiable (una
autoridad de certificacion) garantiza la vinculacién entre la identidad de un sujeto o entidad y su
clave ptublica. Si bien existen variados formatos para certificados digitales, los mas comunmente
empleados se rigen por el estandar UIT-T X.509. El certificado contiene usualmente el nombre
de la entidad certificada, un nimero serial, fecha de expiracién, una copia de la clave publica
del titular del certificado (utilizada para la verificacién de su firma digital), y la firma digital de
la autoridad emisora del certificado de forma que el receptor pueda verificar que esta tltima ha
establecido realmente la asociacion.
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Criptografia

Es el arte o ciencia de cifrar y descifrar informacién utilizando técnicas que hagan posible el
intercambio de mensajes de manera segura que solo puedan ser leidos por las personas a quienes
van dirigidos.

Con més precision, cuando se habla de esta area de conocimiento como ciencia se deberia
hablar de criptologia, que engloba tanto las técnicas de cifrado, la criptografia propiamente dicha,
como sus técnicas complementarias: el criptoanalisis, que estudia los métodos que se utilizan para
romper textos cifrados con objeto de recuperar la informacién original en ausencia de las claves.

Denegacién de Servicios (Denial of Services)

En seguridad informatica, un ataque de denegacién de servicio, también llamado ataque DoS
(de las siglas en inglés Denial of Service), es un ataque a un sistema de ordenadores o red que
causa que un servicio o recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la
pérdida de la conectividad de la red por el consumo del ancho de banda de la red de la victima o
sobrecarga de los recursos computacionales del sistema de la victima.

DHCP

Siglas en inglés de Dynamic Host Configuration Protocol. Es un protocolo de red que permite
a los nodos de una red IP obtener sus pardmetros de configuracion automaticamente. Se trata
de un protocolo de tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinadmicas y las va asignando a los clientes conforme éstas van siendo demandadas
y van estando libres, sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto
tiempo la ha tenido y a quién se la ha asignado después.

DMZ

Una DMZ (del inglés Demilitarized zone) o Zona DesMilitarizada. En seguridad informética,
una zona desmilitarizada (DMZ) o red perimetral es una red local (una subred) que se ubica
entre la red interna de una organizaciéon y una red externa, generalmente Internet. El objetivo
de una DMZ es que las conexiones desde la red interna y la externa a la DMZ estén permitidas,
mientras que las conexiones desde la DMZ sélo se permitan a la red externa — los equipos (hosts)
en la DMZ no pueden conectar con la red interna. Esto permite que los equipos (hosts) de la
DMZ’s puedan dar servicios a la red externa a la vez que protegen la red interna en el caso de
que intrusos comprometan la seguridad de los equipos (host) situados en la zona desmilitarizada.
Para cualquiera de la red externa que quiera conectarse ilegalmente a la red interna, la zona
desmilitarizada se convierte en un callején sin salida. La DMZ se usa habitualmente para ubicar

servidores que es necesario que sean accedidos desde fuera, como servidores de e-mail, Web y
DNS.
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Envenenamiento de la caché DNS (DNS poisoning)

Se trata del falseamiento de una relacién Nombre de dominio-IPante una consulta de resolucién
de nombre, es decir, resolver con una direccién IP falsa un cierto nombre DNS o viceversa. Esto
se consigue falseando las entradas de la relaciéon Nombre de dominio-IP de un servidor DNS,
mediante alguna vulnerabilidad del servidor en concreto o por su confianza hacia servidores poco
fiables. Las entradas falseadas de un servidor DNS son susceptibles de infectar (envenenar) el
caché DNS de otro servidor diferente.

Frame Relay

Es una técnica de comunicaciéon mediante retransmisién de tramas, introducida por la [TU-T
a partir de la recomendacién 1.122 de 1988. Consiste en una forma simplificada de tecnologia de
conmutacién de paquetes que transmite una variedad de tamanos de tramas o marcos (frames)
para datos, perfecto para la transmision de grandes cantidades de datos. CIR (Commited
Information Rate) EIR (Excess Information Rate) DLCI (Data Link Connection Identifier)

Funciones de Resumen o de una sola direccién (Hash)

Son procedimientos bien definidos o funciones matemaéaticas para convertir entradas de datos
en enteros relativamente pequenos o resumen. Tiene la caracteristica de que desde el resumen
matematicamente no se puede llegar al origen, sin embargo es vulnerable a ataques de fuerza bruta.

Hackers

Los hackers son personas relacionadas con la seguridad de sistemas, bien sea para protegerlos o
atacarlos. Se especializan en descubrir vulnerabilidades en sistemas y en obtener o prevenir accesos
no autorizados a los mismos, haciendo uso de habilidades, técnicas y conocimiento especializado.

Hash

Se refiere a una funciéon o método para generar claves o llaves que representen de manera
casi univoca a un documento, registro, archivo, etc., resumir o identificar un dato a través de la
probabilidad, utilizando una funcién hash o algoritmo hash. Un hash es el resultado de dicha
funcién o algoritmo.

HTTP

El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol) es el
protocolo usado en cada transaccién de la Web (WWW). El hipertexto es el contenido de las
paginas web, y el protocolo de transferencia es el sistema mediante el cual se envian las peticiones
de acceso a una pagina y la respuesta con el contenido. También sirve el protocolo para enviar
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informacion adicional en ambos sentidos, como formularios con campos de texto. HT'TP es un
protocolo sin estado, es decir, que no guarda ninguna informacion sobre conexiones anteriores. Al
finalizar la transaccién todos los datos se pierden. Por esto se popularizaron las cookies, que son
pequenos archivos guardados en la propia computadora que pueden leer un sitio web al establecer
conexion con él, y de esta forma reconocer a un visitante que ya estuvo en ese sitio anteriormente.
Gracias a esta identificacién, el sitio web puede almacenar gran nimero de informacién sobre
cada visitante, ofreciéndole asi un mejor servicio. La version actual de HTTP es la 1.1, y su
especificacion esta en el documento RFC 2616.

ISP

Un proveedor de servicios de Internet (o ISP, del inglés Internet Service Provider) es una
empresa dedicada a conectar a Internet a los usuarios o las distintas redes que tengan, y dar el
mantenimiento necesario para que el acceso funcione correctamente. También ofrecen servicios
relacionados, como alojamiento web o registro de dominios entre otros.

LAN

Es la abreviatura de Local Area Network (Red de Area Local). Una red local es la interconexion
de varios ordenadores y periféricos. Su extensién esta limitada fisicamente a un edificio o a un
entorno de unos pocos kilémetros. Su aplicacion mas extendida es la interconexion de ordenadores
personales y estaciones de trabajo en oficinas, fabricas, etc; para compartir recursos e intercambiar
datos y aplicaciones. En definitiva, permite que dos o mas maquinas se comuniquen. El término
red local incluye tanto el hardware como el software necesario para la interconexién de los distintos
dispositivos y el tratamiento de la informacion.

Medidas de seguridad (Countermeasure)

Son acciones defensivas usadas para eliminar, reducir o mitigar los riesgos de ataques y
vulnerabilidades. En otras palabras se traducen en tecnologias o médulos que podemos usar para
prevenir, disminuir o no permitir ataques. Es necesario identificar e implementar medidas de
seguridad basado en un analisis de amenazas, para asegurarnos que la aplicacion esta protegida
contra tipos comunes de ataques que estas amenazas representen. La deficiencia o falta en medidas
de seguridad puede resultar en una vulnerabilidad.

Phishing

Es un término informatico que denomina el uso de un tipo de ingenieria social caracterizado por
intentar adquirir informacién confidencial de forma fraudulenta (como puede ser una contrasena
o informacion detallada sobre tarjetas de crédito u otra informacién bancaria). El estafador,
mejor conocido como phisher, se hace pasar por una persona o empresa de confianza en una
aparente comunicacién oficial electrénica, por lo comun un correo electrénico, algin sistema
de mensajeria instantanea o incluso utilizando también llamadas telefénicas. Dado el creciente
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nimero de denuncias de incidentes relacionados con el phishing se requieren métodos adicionales
de proteccion. Se han realizado intentos con leyes que castigan la practica, campanas para prevenir
a los usuarios y con la aplicaciéon de medidas técnicas a los programas.

Sistema de Dominios de Nombres (DNS)

El DNS (del inglés Domain Name System) es una base de datos distribuida y jerdrquica que
almacena informacién asociada a nombres de dominio en redes como Internet. Aunque como
base de datos el DNS es capaz de asociar distintos tipos de informacién a cada nombre, los usos
mas comunes son la asignacién de nombres de dominio a direcciones IP y la localizacién de los
servidores de correo electronico de cada dominio. La asignacién de nombres a direcciones IP es
ciertamente la funcién mas conocida de los protocolos DNS. Por ejemplo, si la direccion IP del
sitio FTP de prox.ve es 200.64.128.4, la mayoria de la gente llega a este equipo especificando
ftp.prox.ve y no la direccién IP. Ademas de ser mas facil de recordar, el nombre es més fiable. La
direccion numeérica podria cambiar por muchas razones, sin que tenga que cambiar el nombre.

SSL

Secure Sockets Layer SSL proporciona autenticacién y privacidad de la informacion entre
extremos sobre Internet mediante el uso de criptografia. Habitualmente, sélo el servidor es
autenticado (es decir, se garantiza su identidad) mientras que el cliente se mantiene sin autenticar;
la autenticacién mutua requiere un despliegue de infraestructura de claves piblicas (o PKI) para
los clientes. Los protocolos permiten a las aplicaciones cliente-servidor comunicarse de una forma
disenada para prevenir escuchas (eavesdropping), la falsificacién de la identidad del remitente
(phishing) y mantener la integridad del mensaje.

Suplantar Contenido (Defacement)

Es un ataque que consiste en suplantar el contenido de una pagina web o portal. Muchos
atacantes hacen esto con la intencién de ganar admiracion y respeto dentro de su comunidad de
hackers.

VPN

VPN (Virtual Private Network) es una tecnologia de red que permite una extension de la red
local sobre una red publica o no controlada, como por ejemplo Internet. El ejemplo més comun es
la posibilidad de conectar dos o mas sucursales de una empresa utilizando como vinculo Internet,
permitir a los miembros del equipo de soporte técnico la conexion desde su casa al centro de
coémputo, o que un usuario pueda acceder a su equipo doméstico desde un sitio remoto, como por
ejemplo un hotel. Todo esto utilizando la infraestructura de Internet.
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Vulnerabilidad

Una vulnerabilidad es un agujero o debilidad en la aplicaciéon, que puede ser una deficiencia
de diseno o desperfecto de implementacion, la cual permite a un atacante causar dano a cualquier
parte de una aplicaciéon web. Estas partes pueden ser los duenos de la aplicacién, los usuarios de
la aplicacién o cualquier otra entidad que se relacione con la aplicacién.

Ejemplos de vulnerabilidad:
Deficiencia o falta de validacién de datos de entrada del usuario.
Deficiencia o falta de mecanismos de autenticacion.

WAN

Una red de area amplia, WAN, acrénimo de la expresién en idioma inglés Wide Area Network,
es un tipo de red de computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000
km, dando el servicio a un pais o un continente. Un ejemplo de este tipo de redes seria RedIRIS,
Internet o cualquier red en la cual no estén en un mismo edificio todos sus miembros (sobre la
distancia hay discusién posible). Muchas WAN son construidas por y para una organizacién o
empresa particular y son de uso privado, otras son construidas por los proveedores de internet
(ISP) para proveer de conexion a sus clientes.
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