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RESUMEN

El objetivo principal de este trabajo es disefiar una metodologia e implementar
politicas de seguridad en la red de comunicaciones del Ministerio del Poder Popular

para la Educacion Superior

Para lograr este objetivo se realizaron diferentes actividades. Se llevo a cabo un
estudio de la situacion actual para conocer el estado de los activos de la institucion, asi
como el manejo de la informacidon dentro de la misma, para luego establecer las
necesidades en cuanto a la seguridad requerida para el resguardo de dichos activos. En
el levantamiento de informacidn también se consideraron las bases tedricas sobre los
aspectos concernientes a la seguridad de informacién y todas aquellas actividades
necesarias para poder establecer politicas sobre las mismas, tal como es el caso de un
andlisis de riesgos de activos de informacion. Con lo anterior se obtuvo la base para

proceder con la propuesta de dichas politicas de seguridad.



El disefio efectuado en este trabajo sentara las bases para su implementacion 'y
revision continua usando herramientas como analisis de riesgo para la toma de

decisiones con respecto a la seguridad de los activos de informacion.



INTRODUCCION

En la actualidad la seguridad informaética es un punto clave de analisis, puesto
que las condiciones van cambiando a lo largo del tiempo de acuerdo a las nuevas
tecnologias. La posibilidad de interconectarse a través de diversas redes, ha permitido
ahondar en nuevos horizontes para conocer mas alld de lo que podemos observar en
nuestro pais, dando como resultado esto, la aparicion de nuevas amenazas tecnoldgicas

que pudieran poner en riesgo nuestros activos de informacion.

Debido a lo anteriormente expuesto, muchas instituciones tanto publicas como
privadas, han tomado en cuenta la necesidad de desarrollar documentos y directrices
que indiquen el uso adecuado de las herramientas tecnoldgicas y recomendaciones para
obtener el mayor beneficio de estas, y evitar el uso indebido de la mismas, lo cual

puede traer como consecuencia serios prodemas en los activos de la organizacion.

En este sentido, este trabajo de grado en donde se recomiendan politicas de
seguridad informatica para el Ministerio del Poder Popular para la Educacion Superior,
surge como una herramienta organizacional que debe hacer reflexionar a cada uno de
los miembros de esta institucion sobre la importancia y sensibilidad de la informacion y
servicios criticos que permiten al Ministerio desarrollarse y mantenerse en sus labores

diarias.

De acuerdo con lo anteriormente expuesto, el proponer o identificar una politica
de seguridad requiere un alto compromiso con el Ministerio del Poder Popular para la
Educacion Superior, asi como destreza técnica para establecer fallas y debilidades, y
perseverancia para renovar y actualizar dichas politicas en funcion del dindmico

ambiente que rodea a las organizaciones actuales.

Es importante seialar que estas politicas de seguridad deben ser enriquecidas y
compatibilizadas con otras politicas dependientes de estas, objetivos de seguridad,
procedimientos, etc. Debe estar facilmente accesible de forma que todo el personal del

Ministerio esté al tanto de su existencia y entiendan su contenido.



El presente trabajo de grado consiste en presentar el disefio de una metodologia
e implementacion de politicas de seguridad en la red de comunicaciones del Ministerio

del Poder Popular para la Educacioén Superior.

La estructura de este trabajo de grado se esquematizaen cinco capitulos:

CAPITULOI: Se describe el contexto del problema y su formulacion. Se destaca

la importancia del trabajo a realizar.

CAPITULO II: Se presenta lo que se ha considerado esencial conocer sobre la

seguridad informatica y los aspectos relacionadcs a la misma.

CAPITULO III: Se expone el marco metodolégico en donde se explica al detalle
los pasos a seguir para realizar este trabajo de grado, asi como los aspectos mas
resaltantes de la metodologia usada para llevar a cabo el andlisis de riesgos de los
activos de informacion.

1.
CAPITULO 1IV: Se expone el resultado obtenido después de aplicar la

metodologia de andlisis de riesgo escogida, asi como las politicas de seguridad que se
deben implementar en el Ministerio del Poder Popular para la Educacion Superior, y las

recomendaciones adecuadas parahacer efectivas a las mismas.

RECOMENDACIONES: Se describen los pasos a seguir y los procedimientos
mas efectivos y eficientes para llevar a cabo la implementacion de politicas de

seguridad adecuadas.

CONCLUSIONES: Se exponen los logros y el alcance de las metas obtenidas a

través de la elaboracion del presente trabajo degrado.



CAPITULO I: EL PROBLEMA

SITUACION ACTUAL DE LA RED DEL MINISTERIO DEL PODER
POPULAR PARA LA EDUCACION SUPERIOR

El Ministerio del Poder Popular para Educacion Superior fue creado el 8 de
Enero del 2002, con la finalidad de asesorar, formular y ejecutar politicas, planes y
proyectos que permitan el mejoramiento de la calidad, la equidad y la pertinencia de la
educacion superior en la busqueda permanente de la excelencia académica a partir de la
evaluacion continua de sus componentes, la existencia de un personal altamente
calificado y una estructura organizativa de alta eficiencia y eficacia, sustentada en un
modelo participativo y democratico, a fin de asegurar que la formacion del talento
humano en educacion superior, tanto formal como no formal, esté en funcion de los

requerimientos del desarrolb del pais.

Este Ministerio cuenta con una estructura de 7 pisos, 2 sétanos y un edificio
anexo de 2 platas adicionales, el centro de control de la institucion esta ubicado en el
sotano 2, area donde residen los servidores propios de la institucion y unos servicios

anexos a los cuales se les da alojamiento en elmismo centro (Mision Sucre).
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Figura Nro.1. Diagrama de la sala de servidores del Ministerio del Poder Popular para la

Educacién Superior



La plataforma de intercomunicacion del edificio con el resto de los pisos, es
mediante un backbone de fibra Optica, a ésta area también convergen los servicios del
proveedor de Internet CNTI con un enlace de E1 (2.048 Mbps). Estan en el mismo rack
de servicio los equipos que resguardan la seguridad de la institucion con la existencia

de un firewall.

Coordinacion de Esquema de Conexiér: Plataforma Tecnoldgica
Informatica Ministerio de Educacién Superior
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Figura Nro. 2. Esquema de conexion. Plataforma Tecnolégica del Ministerio del Poder Popular

para la Educaciéon Superior

En cada piso estd un cuarto de cableado estructurado Categoria Se, que
distribuye voz y datos debidamente organizados y perfectamente mantenidos. El
direccionamiento de las direcciones IP en los pisos se establecio a través de la creacion
de una serie de redes locales virtuales (VLAN) por cada piso, dando un total de 7

VLAN y un ambito por cada uno de ellos en el servidor DHCP

En cuanto a servidores el Ministerio tiene en unos un total de 10, los cuales

presentan las siguientes caracteristicas (\er tabla Nro 1):



SERVIDORES PLATAFORMAEN USO

SERVIDOR SQUID LINUX (ensu distribucion Red Hat)
SERVIDOR SIGEFIRRHH LINUX (ensu distribucion SUSE)

SERVIDOR WEB LINUX (ensu distribucion Red Hat)
SERVIDOR ANTI-SPAM LINUX (ensu distribucion Red Hat)
SERVIDOR DE CORREO LINUX (ensu distribucion Red Hat)

SERVIDOR DE BASE DE DATOS Windows Server 2003.
SQL

SERVIDOR DE DOMINIO Microsoft Windows Server 2003.

SERVIDOR ANTIVIRUS Microsoft Windows XP

SERVIDORES DE MISION SUCRE | LINUX (en su Distribucion Debian)

SERVIDOR DE CONTROL DE Microsoft Windows XP
ACCESO

Tabla Nro. 1. Caracteristicas de los Servidores
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Figura Nro. 3. Configuracion fisica de la red de datos del Ministerio del Poder Popular para la Educacion

Superior




Los componentes de la red, asi como los servidores principales, se encuentran
fisicamente en un area acondicionada especialmente para asegurar su correcto

funcionamiento, a la cual s6lo tiene acceso el personal autorizado.

Todas las Direccciones y Coordinaciones del Ministerio tienen asignada un area
de trabajo en los servidores, la cual tiene como objetivo fundamental almacenar y
proteger la informacion relevante en cada una de las unidades involucradas. A estas
areas solo tienen acceso empleados del departamento o de la coordinacion
correspondiente a la misma, con previa autenticacion y control por parte del servidor.
El proceso de respaldo de estas areas es planificado por el administrador de redes,
realizandose en algunos casos diariamenteun respaldo completoy el resto de la semana
uno incremental. En las estaciones de trabajo cada uno de los usuarios es responsable
de reguardar su informacidn ya que no existe una politica de respaldo a estaciones de
trabajo.

Es necesariamente importante destacar que las practicas de seguridad
establecidas actualmente en el Ministerio del Poder Popular para la Educacion Superior
no se encuentran documentadas, ni existen manuales que describan los procesos
principales de éstas. A nivel estructural no existe ningtin area orientada especificamente
a desarrollar y mantener programas y politicas de seguridad de la informacion. A su
vez, no se ha desarrollado una politica de seguridad a seguir por el Ministerio, que sirva
como base para la implementacion y configuracion de la red local. Las medidas
existentes, en cuanto a estos aspectos, son resultado de iniciativas independientes de
cada uno de los integrantes de la coordinacion de Informatica con previa autorizacion

de la Direccion de Administracion y Servicios.

El levantamiento de informacion y analisis realizados en materia de seguridad
de la informacion, se han enfocado principalmente a la proteccion y seguridad fisica de
los bienes en los cuales se procesa, almacena o transporta la informacion manejada por
la empresa. Estos se han basado en la implementacion de herramientas tecnologicas
implantadas a nivel de la red, sin contar con un establecimiento claro y conciso de las

politicas de seguridad necesarias para el Ministerio.



OBJETIVOS DEL PROYECTO

En vista de la situacion planteada y a la falta de documentacion actualizada
sobre las politicas, normas, y procedimientos u otro tipo de mecanismos disefiados para
garantizar la seguridad de la informacion, el Ministerio del Poder Popular para la
Educacién Superior se ha visto la necesidad de llevar a cabo un proyecto de seguridad

de informacion, que contempla los siguientes objetivos:

* Elaborar un estudio de la seguridad de la informacion mediante la realizacion
de un andlisis de riesgos, con el objetivo de determinar los niveles de seguridad
actuales dentro del Mmnisterio.

e FElaborar un analisis de deficiencias con basea los estandares del Ministerio.

* Revision de Procedimientos en el manejo de la informacién y auditoria de
configuracion.

e Evaluacion de las vulnerabilidades.

* Elegir herramientas ingeniosas adaptadas a sus necesidades que contengan las
acciones preventivas y correctivas mas eficaces y eficientes.

* Recomendar medidas de proteccion que contemplen las normas 'y
procedimientos, con el objeto de incluir las mejores practicas de acuerdo a las

necesidades del Mmisterio.

El alcance de estos objetivos permitira ofrecer al Ministerio del Poder Popular
para la Educacion Superior soluciones en cuanto a seguridad de informacion que
contemple todo lo referente a la red local y asentar las bases de diversas
implementaciones a corto, mediano y largo plazo, tomando en cuenta que la
informacion debe ser protegida de problemas de transformaciones indebidas, difusion

no autorizada, eliminacion y manejo no pemitido.



CAPITULO I MARCO TEORICO

ANTECEDENTES

Desde el comienzo del uso de sistemas informaticos ha existido una gran
preocupacion por la seguridad de la informacion. Los responsables de los centros de
computos se han encargado desde hace afios de implantar controles de seguridad fisica
frente a intrusos interesados en acceder a los sistemas, y han realizado periddicamente

copias de seguridad para prevenir posibles pérdidas involuntarias de los datos.

La extension de la informatica y de las redes de ambito mundial que
interconectan recursos informaticos de todo tipo, ha hecho que los peligros que sufre la
informacion almacenada en los diversos sistemas crezcan considerablemente y se
diversifiquen, y que las medidas adoptadas internamente en los centros de datos

resulten insuficientes.

En la actualidad, no sélo la prensa especializada en informaética, sino todos los
medios de difusién han hecho eco del futuro de las autopistas de la informacion, cuyo
embrion esta representado por la red Internet. A raiz de la interconexion del mundo
empresarial a esta red, viaja por ella y se almacena informacioén de todo tipo, que
abarca desde noticias, documentos, normas y aplicaciones informaticas de libre
distribucion hasta complejas transacciones que requieren medidas de seguridad que

garanticen la confidencialidad, la integridad y la disponibilidad de los datos.



BASES TEORICAS

Una politica de seguridad informatica es un conjunto de reglas que definen la
manera en que una organizaciéon maneja, administra, protege y asigna recursos para

alcanzar el nivel de seguridad fisco definido como objetivo.

Estas politicas de seguridad definen las decisiones relativas sobre los objetivos
de la seguridad de la informacion; describen claramente de que se requiere proteger y

fortalecer el eslabon mas débil de la cadena de seguridad de la informacion.

Dentro de los objetivos de la seguridad informaticaencontraremos tres

elementos claves como lo son:

* Integridad: El primero de los tres principios de la seguridad de la informacion
que aplicamos es la integridad, la cual nos permite garantizar que la
informacion no ha sido alterada en su contenido. Una informacioén integra es
una informacién que no ha sido alterada de forma indebida o no autorizada.
Cuando ocurre una alteracion no autorizada de la informacion en un
documento, quiere decir que el documento ha perdido su integridad. La

integridad de la informacion es fundamental para el éxito de la comunicacion.

Una informacion se podré alterar de varias formas, tanto su contenido como el
ambiente que la soporta. Por lo tanto, la falta de integridad de la informacién se podra

considerar bajo dos aspectos

1. Alteraciones del contenido de los documentos, donde se realizan
inserciones, sustituciones o remociones de partes de su contenido;

2. Alteraciones en los elementos que soportan la informacion, donde se
realizan alteraciones en la estructura fisica y logica donde una

informacion esta almacenada.



Es importante resaltar que no se puede garantizar la integridad de la

informacion, solo se puede detectar la pérdida de la informacion.

* Confidencialidad: El principio de la confidencialidad de la informacion tiene
como proposito el asegurar que sélo la persona correcta acceda a la informacion
correspondiente. La informacion que se intercambian entre individuos y
empresas no siempre debera ser conocida por todo el mundo. Mucha de la
informacion generada por las personas se destina a un grupo especifico de
individuos, y muchas veces a una unica persona. Eso significa que estos datos
deberan ser conocidos s6lo por un grupo controlado de personas, definido por el
responsable de la informacion. Por ese motivo, se dice que la informacion
posee un grado de confidencialidad que se debera preservar para que personas
sin autorizacion no la conozcan. Tener confidencialidad en la comunicacion, es
la seguridad de que lo que se dijo a alguien o escribi6 en algun lugar sera

escuchado o leido so6lo por quien tenga ese derecho.

Si una informacion es confidencial, se deberd guardar con seguridad y no ser
divulgada para personas no autorizadas. Garantizar la confidencialidad es uno de los
factores determinantes para la seguridad y una de las tareas mas dificiles de
implementar, pues involucra a todos los elementos que forman parte de la
comunicacion de la informacion, desde su emisor, el camino que ella recorre, hasta su
receptor. Y también, cuanto mas valiosa es una informacion, mayor debe ser su grado
de confidencialidad. Y cuanto mayor sea el grado de confidencialidad, mayor sera el
nivel de seguridad necesario de la estructura tecnologica y humana que participa de

este proceso: del uso,acceso, transito y almacenamiento de las informaciones.

Se debera considerar a la confidencialidad con base en el valor que la
informacion tiene para la empresa o la persona y los impactos que podria causar su
divulgacion indebida. Siendo asi, debe ser accedida, leida y alterada solo por aquellos
individuos que poseen permisos para tal. Por lo tanto, se debe mantener la integridad de

una informacion, segun el principio basico de la seguridad de la informacion.



* Disponibilidad: Una vez que nos aseguramos que la informacidon correcta
llegue a los destinatarios o usuarios correctos, ahora lo que debemos garantizar
es que llegue en el momento oportuno, y precisamente de esto trata el tercer
principio de la seguridad de la informacion: la disponibilidad. Para que una
informacion se pueda utilizar, debera estar disponible. Este principio se refiere a
la disponibilidad de la informacion y de toda la estructura fisica y tecnologica

que permite el acceso, transito y almacenamiento.

La disponibilidad de la informacién permite que:

* Se utilice cuando sea necesario.
* Que esté al alcance de sus usuarios y destinatarios autorizadcs.

* Se pueda accederla en el momento en que necesitan utilizarla.

Este principio estd asociado a la adecuada estructuracion de un ambiente
tecnoldgico y humano que permita la continuidad de los negocios de la empresa o de
las personas, sin impactos negativos para la utilizacion de la informacion No basta estar
disponible: la informacion deberd estar accesible a unicamente a usuarios permitidos en
forma segura para que se pueda usar en el momento en que se solicita y que se
garantice su integridad y confidencialidad. Asi, el ambiente tecnoldgico y los soportes
de la informacion deberan estar funcionando correctamente y en forma segura para que
la informacion almacenada en los mismos y que transita por ellos pueda ser utilizada

por los usuarios permitidos.



DEFINICION DE TERMINOS

A continuacion de definen algunos conceptos concernientes a la seguridad de

informacion:

Activo: Un activo es todo aquel elemento que compone el proceso de la
comunicacion, partiendo desde la informacién, su emisor, el medio por el cual se

transmite, hasta su receptor.

Los activos son elementos que la seguridad de la informacién busca proteger.
Los activos poseen valor para las empresas y como consecuencia de ello, necesitan

recibir una proteccion adecuada para que sus negocios no sean perjudicados.

Son tres elementos que conforman lo que denominamos activos:

e Lainformacion,
* Los Equipos que la soportan y,

* Las personas quelos utilizan.

CLASIFICACION DE LOS ACTIVOS

La clasificacion de los activos viene dadade acuerdo a los siguientes criterios:

* Informacion
* Equipos que la soportan: software y hardware.
* Organizacion

* Personas que los utilizan o usuarios:

Informacion: En este grupo estan los elementos que contienen informacion

almacenada en medios electronicos o fisicos. Entre los mas importantes tenemos por



ejemplo documentos, informes, libros, manuales, correspondencias, patentes,
informacion de mercado, codigo de programacion, lineas de comando, reportes
financieros, archivos de configuracién, planillas de sueldos de empleados, plan de
negocios de una empresa, etc.

Posibles vulnerabilidades: Robo de documentos, pérdida de archivos de

configuracion, entre otros.

Software: Este grupo de activos contiene todos los programas de computacion
que se utilizan para la automatizacion de procesos, es decir, acceso, lectura, transito y
almacenamiento de la informacion. Entre ellos citamos: las aplicaciones comerciales,

desarrollos propios, sistemas de operaciones, entre otros.

La seguridad de la informacion busca evaluar la forma en que se crean las
aplicaciones, como estan colocadas a disposicion y la forma en que son utilizadas por
los usuarios y por otros sistemas, para detectar y corregir problemas existentes en la

comunicacion entreellos.

Las aplicaciones deberan estar protegidas para que la comunicacion entre las
bases de datos, otras aplicaciones y los usuarios se realice de forma segura, atendiendo
a los principios basicos de la seguridad de la informacion. Ejemplos de este tipo de
activos: sistemas operativos (Unix, Windows, Linux, etc.), programas de correo
electronico, bases de datos, aplicaciones especificas, sistemas de respaldo entre otros.
Posibles vulnerabilidades: Fallas publicadas de los sistemas operativos y las
aplicaciones no reparadas pueden representar accesos indebidos a los equipos. Son

entradas usadas porhackers y virus.

Hardware: Estos activos representan toda la infraestructura tecnologica que
brinda soporte a la informacion durante su uso, transito y almacenamiento. Los activos
que pertenecen a este grupo son: Cualquier equipo en el cual se almacene, procese o
transmita la informacion de la empresa. Ejemplos de este tipo de activos: las

computadoras, los servidores, los equipos portatiles, los mainframes, los medios de



almacenamiento, los equipos de conectividad, enrutadores, switches y cualquier otro
elemento de una red de computadoras por donde transita la informacion. Posibles
vulnerabilidades: Fallas eléctricas que dafien los equipos, inundaciones en centros de

computos, robo de equipos portatiles.

Organizacion: En este grupo se incluyen los aspectos que componen la
estructura fisica y organizativa de las empresas. Se refiere a la organizacion logica y
fisica que tiene el personal dentro de la empresa en cuestion. Como ejemplos de
estructura organizativa, tenemos entre otros: la estructura departamental y funcional, el
cuadro de asignacion de funcionarios, la distribuciéon de funciones y los flujos de
informacion de la empresa. En lo que se refiere al ambiente fisico, se consideran entre
otros: salas y armarios donde estan localizados los documentos, como por ejemplo: sala
de servidores de archivos, entre otros. Posibles vulnerabilidades: Ubicacion insegura
de documentos, equipos o personas. Estructura organizacional que no permita los

cambios en materia de seguridad.

Usuarios: El grupo usuarios se refiere a los individuos que utilizan la estructura
tecnoldgica y de comunicacién de la empresa y que manejan la informaciéon. El
enfoque de la seguridad en los usuarios, estd orientado hacia la toma de conciencia de
formacion del habito de la seguridad para la toma de decisiones y accion por parte de
todos los empleados de una empresa, desde su alta direccion hasta los usuarios finales
de la informacion, incluyendo los grupos que mantienen en funcionamiento la
estructura tecnologica, como los técnicos, operadores y administradores de ambientes
tecnologicos. Ejemplos de este tipo de activos: Empleados del area de contabilidad,
directivos de la empresa. Posibles vulnerabilidades. No usar contraseias complejas,
no bloquear la computadora, falta de cooperacion por parte de los usuarios en materia
de seguridad, descuido de parte de los usuarios en el manejo de la informacion, robo de

informacion.

Amenazas: Las amenazas son agentes capaces de explotar los fallos de

seguridad que denominamos puntos débiles y como consecuencia de ello, causar



pérdidas o dafios a los activos de una empresa, afectando sus negocios. Los activos
estan constantemente sometidos a amenazas que pueden colocar en riesgo la integridad,
confidencialidad y disponibilidad de la informacion. Estas amenazas siempre existiran

y estan relacionadas a causas que representan riesgos, las cuales pueden ser:

e (Causas naturales o no naturales

e (Causas internas o externas

Por lo tanto, entendemos que uno de los objetivos de la seguridad de la
informacion es impedir que las amenazas exploten puntos débiles y afecten alguno de
los principios basicos de la seguridad de la informacion (integridad, disponibilidad,

confidencialidad) causando dafos al negocio de las empresas.

Las amenazas son constantes y pueden ocurrir en cualquier momento. Esta
relacion de frecuencia-tiempo, se basa en el concepto de riesgo, lo cual representa la
probabilidad de que una amenaza se concrete por medio de una vulnerabilidad o punto

deébil. Las mismas se podran dividir en tres grandes grupos

1. Amenazas naturales: condiciones de la naturaleza y la intemperie que podran

causar dafos a los activos, tales como fuego, inundacion, terremotos.

2. Intencionales: son amenazas deliberadas, fraudes, vandalismo, sabotajes,

espionaje, invasiones y ataques, robos y hurtos de informacion, entre otras.

3. Involuntarias: son amenazas resultantes de acciones inconscientes de
usuarios, por virus electronicos, muchas veces causadas por la falta de

conocimiento en el uso de los activos, tales comoerrores y accidentes.

“Entre las principales amenazas, la ocurrencia de virus, la divulgacion de

contrasefias y la accionde hackers estan entre las mas frecuentes”.



Puntos débiles: Las amenazas siempre han existido y es de esperarse que
conforme avance la tecnologia. También surgirdn nuevas formas en las que la
informacion puede llegar a estar expuesta. Por tanto es importante conocer el marco
general de como se clasifican las vulnerabilidades o puntos débiles que pueden hacer
que esas amenazas impacten nuestro sistemas, comprometiendo los principios de la
seguridad de nuestra informaciéon. Los puntos débiles son los elementos que, al ser
explotados por amenazas, afectan la confidencialidad, disponibilidad e integridad de la
informacion de un individuo o empresa. Uno de los primeros pasos para la
implementacion de la seguridad es rastrear y eliminar los puntos débiles de un

ambiente de tecnologia de la informacion.

Al ser identificados los puntos débiles, sera posible dimensionar los riesgos a
los cuales el ambiente esta expuesto y definir las medidas de seguridad apropiadas para

su correccion.

Los puntos débiles dependen de la forma en que se organizo el ambiente en que
se maneja la informacion. La existencia de puntos débiles estd relacionada con la
presencia de elementos que perjudican el uso adecuado de la informaciéon y del medio

en que la misma se esta utilizando.

Vulnerabilidad: En términos de Seguridad de la Informacion, una
vulnerabilidad es una debilidad en los procedimientos de seguridad, disefio,
implementacion o control interno que podria ser explotada (accidental o
intencionalmente) y que resulta en una brecha de seguridad o una violacion de la

politica de seguridad de sistemas.

Entre los tipos de vulnerabilidades se pueden sefialar las siguientes:

* Vulnerabilidades fisicas: Los puntos débiles de orden fisico son aquellos

presentes en los ambientes en los cuales la informacion se estd almacenando.



Estos puntos débiles, al ser explotados por amenazas, afectan directamente los
principios basicos de la seguridad de la informacién, principalmente la

disponibilidad.

Vulnerabilidades naturales: Los puntos débiles naturales son aquellos
relacionados con las condiciones de la naturaleza que puedan colocar en riesgo
la informacion. Muchas veces, la humedad, el polvo y la contaminacion podran
causar dafios a los activos. Por ello, los mismos deberan estar protegidos para
poder garantizar sus funciones. La probabilidad de estar expuestos a las
amenazas naturales es determinante en la eleccion y montaje de un ambiente.
Se deberan tomar cuidados especiales con el local, de acuerdo con el tipo de
amenaza natural que pueda ocurrir en una determinada region geografica. Entre
las amenazas naturales mas comunes podemos citar: ambientes sin proteccion
contra incendios, locales proximos a rios propensos a inundaciones,
infraestructura incapaz de resistir a las manifestaciones de la naturaleza como

terremotos, maremotos, huracanes etc.

Vulnerabilidades de hardware: Los posibles defectos en la fabricacion o
configuracién de los equipos de la empresa que pudieran permitir el ataque o
alteracion de los mismos. Existen muchos elementos que representan puntos
débiles de hardware. Entre ellos podemos mencionar: la ausencia de
actualizaciones conforme con las orientaciones de los fabricantes de los
programas que se utilizan, y conservacion inadecuada de los equipos. Por ello,
la seguridad de la informacion busca evaluar:

1. Si el hardware utilizado estd dimensionado correctamente para sus

funciones.
2. Si posee area de almacenamiento suficiente, procesamiento y velocidad

adecuados.

La falta de configuracion de respaldos o equipos de contingencia pudiera

representar una vulnerabilidad para los sistemas de la empresa.



Vulnerabilidades de software: Los puntos débiles de aplicaciones permiten
que ocurran accesos indebidos a sistemas informaticos incluso sin el
conocimiento de un usuario o administrador de red. Los puntos débiles
relacionados con el software podran ser explotados por diversas amenazas ya
conocidas. Entre éstos destacamos: La configuracion e instalacion indebidas de
los programas de computadora, que podran llevar al uso abusivo de los recursos
por parte de usuarios mal intencionados. A veces la libertad de uso implica el
aumento del riesgo. Ejemplo: Lectores de e-mail que permiten la ejecucion de
codigos maliciosos, editores de texto que permiten la ejecucion de virus de
macro etc. Estos puntos débiles colocan en riesgo la seguridad de los ambientes

tecnologicos.

Las aplicaciones son los elementos que realizan la lectura de la informacion y
que permiten el acceso de los usuarios a dichos datos en medio electronico vy,
por esta razon, se convierten en el objetivo predilecto de agentes causantes de
amenazas. También podran tener puntos débiles de aplicaciones los programas
utilizados para la edicion de texto e imagen, para la automatizacion de procesos
y los que permiten la lectura de la informacion de una persona o empresa, como

los navegadores de paginas del Internet.

Los sistemas operativos como Microsoft ® Windows ® y Unix ®, que ofrecen
la interfaz para configuracién y organizacion de un ambiente tecnologico. Estos
son el blanco de ataques, pues a través de los mismos se podran realizar

cualquier alteracion de la estructura deuna computadora ored.

Estas aplicaciones son vulnerables a varias acciones que afectan su seguridad,
como por ejemplo la configuracion e instalacion inadecuada, ausencia de

actualizacion, programacion insegura, etc.



Vulnerabilidades de medios de almacenaje: Los medios de almacenamiento
son los soportes fisicos o magnéticos que se utilizan para almacenar la
informacion. Entre los tipos de soporte o medios de almacenamiento de la
informacion que estan expuestos podemos citar: disquetes, dvd, cd, cintas
magnéticas, discos duros de los servidores y de las bases de datos, asi como lo
que esta registrado en papel. Si los soportes que almacenan informacion, no se
utilizan de forma adecuada, el contenido en los mismos podra estar vulnerable a
una serie de factores que podran afectar la integridad, disponibilidad y

confidencialidad de la informacion.

Los medios de almacenamiento podran ser afectados por puntos débiles que
podran danarlos e incluso dejarlos indispuestos. Entre estos puntos débiles,
destacamos los siguientes: plazo de validez y caducidad, defecto de fabricacion,
uso incorrecto, lugar de almacenamiento en locales insalubres o con alto nivel

de humedad, magnetismo o estatica, moho, etc.

Vulnerabilidades de comunicacion: Este tipo de punto débil abarca todo el
transito de la informacion. Donde sea que la informacion transite, ya sea via
cable, satélite, fibra dptica u ondas de radio, debe existir seguridad. El éxito en
el transito de los datos es un aspecto crucial en la implementacion de la
seguridad de la informacion. Hay un gran intercambio de datos a través de
medios de comunicacién que rompen barreras fisicas tales como teléfono,
Internet, WAP, fax, etc. Siendo asi, estos medios deberan recibir tratamiento de
seguridad adecuado con el proposito de evitar que: cualquier falla en la
comunicacion haga que una informacién quede no disponible para sus usuarios,
o por el contrario, estar disponible para quien no posee derechos de acceso.
Ejemplo: La informacion sea alterada en su estado original, afectando su
integridad, La informacion sea capturada por usuarios no autorizada, afectando
su confidencialidad. Por lo tanto, la seguridad de la informacién también esta
asociada con el desempeio de los equipos involucrados en la comunicacion,

pues se preocupa por: la calidad del ambiente quefue preparado para el transito,



tratamiento, almacenamiento y lectura de la informacion. Ejemplo: La ausencia
de sistemas de encriptacion en las comunicaciones que pudieran permitir que
personas ajenas a la organizacion obtengan informacion privilegiada, La mala
eleccion de sistemas de comunicacion para envio de mensajes de alta prioridad
de la empresa pudiera provocar que no alcanzaran el destino esperado o bien se

interceptara el mensaje en su transito.

Vulnerabilidades humanas: Esta categoria de vulnerabilidad esté relacionada
con los dafios que las personas pueden causar a la informacion y al ambiente
tecnoldgico que la soporta. Los puntos débiles humanos también pueden ser
intencionales o no. Muchas veces, los errores y accidentes que amenazan a la
seguridad de la informacion ocurren en ambientes institucionales. La mayor
vulnerabilidad es el desconocimiento de las medidas de seguridad adecuadas
para ser adoptadas por cada elemento constituyente, principalmente los
miembros internos de la empresa. Destacamos dos puntos débiles humanos por

su grado de frecuencia:

» La falta de capacitacion especifica para la ejecucion de las actividades
inherentes a las funciones de cada uno,
» La falta de conciencia de seguridad para las actividades de rutina, los

errores, omisiones, insatisfacciones etc.

En lo que se refiere a las vulnerabilidades humanas de origen externo, podemos
considerar todas aquéllas que puedan ser exploradas por amenazas como:
vandalismo, estafas, invasiones, etc. Ejemplo: Contrasefias débiles, falta de uso
de criptografia en la comunicacion, compartimiento de identificadores tales

como nombre de usuario o credencial de acceso, entre otros.



INGENIERIA SOCIAL

En éste punto es muy importante sefialar un concepto muy usado hoy en dia
como lo es la ingenieria social, la cual no es mas que la practicade obtener informacion
confidencial a través de la manipulacion de usuarios legitimos. Un ingeniero social
usara comunmente el teléfono o el Internet para engafar a la gente y llevarla a revelar
informacion considerada como sensible o bien a violar las politicas de seguridad
tipicas. Con este método, los ingenieros sociales aprovechan la tendencia natural de la
gente a confiar en su palabra, antes que aprovechar los agujeros de seguridad en los
sistemas de informacion. Generalmente se esta de acuerdo en que los usuarios son el

punto mas débil en seguridad; éste es el principio por el que serige la ingenieria social.

Bésicamente la ingenieria social es todo artilugio, tretas y técnicas mas
elaboradas a través del engafio de las personas en revelar contrasefias u otra
informacion, mas que la obtencion de dicha informacion a través de las debilidades

propias de una implementacién y mantenimiento de un sistema.

El inico medio para entender como defenderse contra esta clase de ataques es
conocer los conceptos basicos que pueden ser utilizados contra usted o su compaiiia y

que abren brechas para conseguir sus datos.

Ataque: Se puede definir como ataque en seguridad de informacion a todo
método por el cual, valiéndose de una vulnerabilidad y sin tener el permiso
correspondiente, o sin validarse o identificarse, se puede realizar una negacion de
servicio, ejecutar codigo arbitrario, obtener informacién confidencial, escalar

privilegios, administrar el sistema, tomar el control, etc.

Entre los tipos de ataques se puedenconsiderar los siguientes:

* Ataques de intromision: Este tipo de ataque es cuando alguien abre archivos,

uno tras otro, en nuestra computadora hasta encontrar algo que le sea de su



interés. Puede ser alguien externo o inclusive alguien que convive todos los dias
con nosotros. Cabe mencionar que muchos de los ataque registrados a nivel

mundial, se dan internamente dentro de la organizacion y/o empresa.

Ataque de espionaje en lineas: Se da cuando alguien escucha la conversacion
y en la cual, ¢l no es un invitado. Este tipo de ataque, es muy comun en las
redes inaldmbricas y no se requiere, como ya lo sabemos, de un dispositivo
fisico conectado a alglin cable que entre o salga del edificio. Basta con estar en
un rango donde la sefal de la red inaldmbrica llegue, a bordo de un automévil o
en un edificio cercano, para que alguien esté espiando nuestro flujo de

informacion.

Ataque de interceptacion: Este tipo de ataque se dedica a desviar la
informacion a otro punto que no sea la del destinatario, y asi poder revisar

archivos, informacion y contenidos de cualquier flujo en unared.

Ataque de modificacion: Este tipo de ataque se dedica a alterar la informacion
que se encuentra, de alguna forma ya validada, en computadoras y base de
datos. Es muy comun este tipo de ataque en bancos y casas de bolsa.
Principalmente los intrusos se dedican a cambiar, insertar, o eliminar
informacion y/o archivos, utilizando la vulnerabilidad del los sistemas

operativos y sistemas de seguridad (atributos, claves de accesos, etc.).

Ataque de negacion de servicio: Son ataques que se dedican a negarles el uso
de los recursos a los usuarios legitimos del sistema, de la informacion o
inclusive de algunas capacidades del sistema. Cuando se trata de la
informacion, esta, se es escondida, destruida o ilegible. Respecto a las
aplicaciones, no se pueden usar los sistemas que llevan el control de la empresa,
deteniendo su administracion o inclusive su produccion, causando demoras y

posiblemente pérdidas millonarias. Cuando es a los sistemas, los dos descritos



anteriormente son inutilizados. Si hablamos de comunicaciones, se puede
inutilizar dispositivos de comunicacion (tan sencillo como cortar un simple
cable), como saturar e inundar con trafico excesivo las redes para que estas

colisionen.

* Ataque de suplantacion: Este tipo de ataque se dedica a dar informacion falsa,
a negar una transaccion y/o a hacerse pasar por un usuario conocido. Se ha
puesto de moda este tipo de ataques; los "nuevos ladrones" ha hecho portales
similares a los bancarios, donde las personas han descargado sus datos de
tarjeta de crédito sin encontrar respuesta; posteriormente sus tarjetas de crédito

son vaciadas.

Diagrama de Vulnerabilidad
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Figura Nro. 4. Diagrama de Vulnerabilidades.

Riesgos: El riesgo es la probabilidad de que las amenazas exploten los puntos
débiles, causando pérdidas o dafios a los activos e impactos al negocio, es decir,
afectando: la confidencialidad, la integridad y la disponibilidad de la informacion. Se
puede concluir entonces que la seguridad es una practica orientada hacia la eliminacién
de las vulnerabilidades para evitar o reducir la posibilidad que las potenciales amenazas
se concreten en el ambiente que se quiere proteger. El principal objetivo es garantizar el
¢xito de la comunicacion segura, con informacion disponible, integra y confidencial, a

través de medidas de seguridad que puedan tornar factible el negocio de un individuo o



empresa con el menor riesgo posible.

Medidas de seguridad: Las medidas de seguridad son acciones orientadas
hacia la eliminacion de vulnerabilidades, teniendo en mira evitar que una amenaza se
vuelva realidad. Estas medidas son el paso inicial para el aumento de la seguridad de la
informacion en un ambiente de tecnologia de la informacién y deberan considerar el
todo. Ya que existe una variedad de clases de puntos débiles que afectan la
disponibilidad, confidencialidad e integridad de la informacion, deberan existir

medidas de seguridad especificas para el tratamiento de cada caso.

Antes de la definicion de las medidas de seguridad a ser adoptadas, se debera
conocer el ambiente en sus minimos detalles, buscando los puntos débiles existentes. A
partir de este conocimiento, se toman las medidas o acciones de seguridad que pueden

ser de indole:

* Preventivo: buscando evitar el surgimiento de nuevos puntos débiles y
amenazas;

» Perceptivo: orientado hacia la revelacion de actos que pongan en riesgo la
informacion.

* Correctivo: orientado hacia la correccion de los problemas de seguridad

conforme su ocurrencia.

Las medidas de seguridad son un conjunto de practicas que, al ser integradas,
constituyen una solucion global y eficaz de la seguridad de la informacion. Entre las
principales medidas se destacan: Andlisis de riesgos, Politica de seguridad,

especificacion de seguridad, Administracion de seguridad.

La seguridad de la informacién debe ser garantizada en una forma integral y
completa de ahi que resulte de mucha utilidad conocer con un poco mas de detalle estas
cuatro medidas de seguridad que permiten movernos desde el analisis de riesgos hasta

la administracién de la seguridad:



Politica de seguridad: Es una medida que busca establecer los estandares de
seguridad a ser seguidos por todos los involucrados con el uso y mantenimiento de los
activos. Es una forma de suministrar un conjunto de normas para guiar a las personas
en la realizacion de sus trabajos. Es el primer paso para aumentar la conciencia de la
seguridad de las personas, pues esta orientada hacia la formacion de habitos, por medio

de manuales de instruccion y procedimientos operativos.

Especificacion de seguridad: Son medidas que tienen en mira instruir la
correcta implementacion de un nuevo ambiente tecnoldgico, por medio del detalle de
sus elementos constituyentes y la forma con que los mismos deben estar dispuestos

para atender a los principios de la seguridad de la informacion.

Administracion de la seguridad: Son medidas integradas para producir la
gestion de los riesgos de un ambiente. La administracion de la seguridad involucra a
todas las medidas mencionadas anteriormente, en forma preventiva, perceptiva y
correctiva, con base en el ciclo dela seguridad que se explica a continuacion.

Ciclo de Seguridad de la Informacion: El ciclo de seguridad se inicia con la
identificacion de las amenazas a las cuales estdn sometidas las empresas. La
identificacion de las amenazas permitira la visualizacion de los puntos débiles que se
podran explotar, exponiendo los activos a riesgos de seguridad. Esta exposicion lleva a
la pérdida de uno o mas principios bésicos de la seguridad de la informacién, causando
impactos en el negocio de la empresa, aumentando aun mas los riesgos a que estan
expuestas las informaciones. Para que el impacto de estas amenazas al negocio se

pueda reducir, se toman medidas de seguridad para impedir la ocurrencia de puntos
débiles.

Asi, se concluye la definicion de seguridad de la informacion desde la

1lustracion del ciclo:
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Figura Nro. 5. Ciclo de Seguridad de Informacion.

Como podemos ver en al figura anterior, los riesgos en la seguridad de la
empresa aumentan en lamedida que las amenazas pueden explotar las vulnerabilidades,
y por tanto causar daflo en los activos. Estos dafios pueden causar que la
confidencialidad, integridad o disponibilidad de la informacion se pierda, causando

impactos en el negocio de la empresa.

Las medidas de seguridad permiten disminuir los riesgos, y con esto, permitir
que el ciclo sea de mucho menor impacto para los activos, y por tanto, para la empresa.
Por lo tanto, la seguridad es una actividad cuyo propdsito es: proteger a los activos
contra accesos no autorizados, evitar alteraciones indebidas que pongan en peligro su
integridad garantizar la disponibilidad de la informacién y es instrumentada por medio
de politicas y procedimientos de seguridad que permiten: la identificacion y control de
amenazas y puntos débiles, teniendo en mira la preservacion de la confidencialidad,

integridad y disponibilidad de la informacion.



Analisis de riesgos: Es una medida que busca rastrear vulnerabilidades en los
activos que puedan ser explotados por amenazas. El andlisis de riesgos tiene como
resultado un grupo de recomendaciones para la correccion de los activos para que los

mismos puedan ser protegidos.

El analisis de riesgos es un paso importante para implementar la seguridad de la
informacion. Como su propio nombre lo indica, es realizado para detectar los riesgos a
los cuales estan sometidos los activos de una organizacion, es decir, para saber cual es

la probabilidad de que las amenazas se concreten.

Las amenazas se pueden convertir en realidad a través de fallas de seguridad,
que conocemos como vulnerabilidades y que deben ser eliminadas al maximo para que
el ambiente que se desea proteger esté libre de riesgos de incidentes de seguridad. Por
lo tanto, la relacion entre amenaza-incidente-impacto, es la condicidn principal a tomar
en cuenta en el momento de priorizar acciones de seguridad para la correccion de los
activos que se desean proteger y deben ser siempre considerados cuando se realiza un

analisis de riesgos. (Ver figura Nro. 6).
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Figura Nro. 6. Esquema de relacion: amenaza-incidente-impacto.



Definiciones de analisis de Riesgo:

 Una actividad centrada en la identificacion de fallas de
seguridad que evidencien vulnerabilidades que puedan ser
explotadas por amenazas, provocando impactos en los negocios
de la organizacion.

e Una actividad de analisis que pretende, a través del rastreo,
identificar los riesgos a los cuales los activos se encuentran
expuestos.

* Encontrar la consolidacion de las vulnerabilidades para
identificar los pasos a seguir para su correccion.

e Identificar las amenazas que pueden explotar esas
vulnerabilidades y de esta manera se puede llegar a su
correccion o eliminacion.

e Identificar los impactos potenciales que pudieran tener los
incidentes y de esta forma aprovechar las vulnerabilidades
encontradas.

* El andlisis de riesgos es ademas una actividad que tiene por
resultado: Determinar las recomendaciones para que las

amenazas sean corregidas o reducidas.

Otro punto importante a considerar en la realizacion del analisis de riesgos es la
relacion costo-beneficio. Este calculo permite que sean evaluadas las medidas de
seguridad con relacion a su aplicabilidad y el beneficio que se agregara al negocio. Asi,
esta vision orienta la implementacion de las medidas de seguridad solo en las
situaciones en que la relacion costo-beneficio se justifique. Sin embargo, es
fundamental que en la organizacion esté clara la relacion costo beneficio, es decir, que
todos aquellos involucrados en la implementacion de la seguridad (el equipo de
ejecucion del proyecto, la alta administracion y todos sus usuarios) deben estar

conscientes de los beneficios que las medidas de seguridad traeran para los individuos



y para la organizacion comoun todo.

Momento de analisis de riesgos: El analisis de riesgos puede ocurrir antes o
después de la definicion de una politica de seguridad. Segun la norma internacional
BS/ISO/IEC 17799, esta actividad puede ser hecha después de la definicion de la
politica. El proposito de tomar en cuenta una politica de seguridad en el analisis se debe

a varias razones:

* Lapolitica de seguridad delimita el alcance del analisis.

* Permite ser selectivo en la verificacion de activos que la politica establece
como vulnerables.
* El andlisis toma en cuenta la lista de amenazas potenciales que la misma

politica contempla.

Para tener mas claro porqué decimos que la definiciéon de una politica de
calidad marca el momento para iniciar un andlisis de riesgos de la seguridad de la

informacion recordemos qué es politica de seguridad:

Politica de seguridad: Es una medida que busca establecer las directrices de
seguridad a ser seguidos por todos los involucrados con el uso y mantenimiento de los
activos. Es una forma de suministrar un conjunto de normas internas para guiar la
accion de las personas en la realizacion de sus trabajos. Es el primer paso para
aumentar la conciencia de la seguridad de las personas, pues esta orientada hacia la
formacion de hébitos, por medio de manuales de instruccion y procedimientos
operativos. Sin embargo, la realizacidn del analisis de riesgos como primer elemento de
la accion de seguridad, es un hecho determinante para procesos criticos en que son
analizadas todas las amenazas. De esta manera son considerados y analizados todos los
activos de la organizacion, sea por muestreo o en su totalidad, para que estén libres de
vulnerabilidades con el propdsito de reducir los riesgos. Por esta razon seran abordados
en esta parte todos los elementos necesariospara la realizacion de un andlisis de riesgos

como etapa de busqueda de vulnerabilidades de todo el ambiente de un proceso de



negocios. Para tener mas clara esta relacion revisemos unos ejemplos concretos de cada

uno de los factores:

* Valor alto o alta exposicion de los bienes afectados: En una empresa de
asesores en contabilidad, los activos comunmente afectados son las bases de
datos con las auditorias de sus clientes, y por tanto, son de alto valor para la

compaifliay sus negocios.

* Historicamente los bienes atacados son afectados: En una empresa se
tienen estadisticas de que los servidores que han sido atacados por virus o
hackers siempre resultan dafiados en su informacion o configuracion y esto

ocasiona perjuicios en las operaciones de la compaiiia.

* Factores atenuantes: Si por ejemplo, sabemos que los activos que
comunmente son atacados en la empresa no poseen un alto valor para los

negocios de la misma

* Bajo riesgo: Los activos que cominmente en la empresa se catalogan como
de bajo riesgo son por citar alguno, las estaciones de trabajo que no

manejan o almacenan informacion vital para los negocios.

Ambitos para la realizacion del analisis de riesgos: Ademas de conocer el
momento y duracién adecuada para la realizacion de nuestro andlisis de riesgos, es
importante también estar concientes de los diferentes dmbitos en los que podemos
aplicar dicho andlisis. El analisis de riesgos puede ser realizado en distintos dmbitos.
Por lo general, todos son considerados, puesto que la implementacion de seguridad
pretende corregir el entorno en que se encuentra la informacion. Entre los d&mbitos

conocidos se tiene:



Ambito tecnolégico: El analisis de riesgos realizado en el entorno
tecnologico pretende el conocimiento de las configuraciones y de la
disposicion topoldgica de los activos de tecnologia que componen toda
la infraestructura de respaldo de la informacion para comunicacion,
procesamiento, transito y almacenamiento. Aspectos por analizar: Los
activos son de tipo aplicacion y equipo, sin dejar de considerar también
la sensibilidad de las informaciones que son manipulados por ellos. Los

usuarios que los utilizan. La infraestructura que les ofrece respaldo.

Ambito humano: El analisis de riesgos también se destina a la
comprension de las maneras en que las personas se relacionan con los
activos. Asi, es posible detectar cuales vulnerabilidades provenientes de
acciones humanas, se encuentran sometidos los activos, y es posible
dirigir recomendaciones para mejorar la seguridad en el trabajo humano
y garantizar la continuidad de los negocios de la organizacion. Este
analisis pretende inicialmente identificar vulnerabilidades en los activos
de tipo usuario y organizaciéon. Aspectos por analizar: El nivel de
acceso que las personas tienen en la red o en las aplicaciones. Las
restricciones y permisos que deben tener para realizar sus tareas con los
activos. El nivel de capacitacion y formacion educativa que necesitan

tener acceso para manipularlos, etc.

Ambito de procesos: Anélisis de los flujos de informaciéon de la
organizacion y la manera en que la informacion transita de un éarea a
otra, como son administrados los recursos en relacion a la organizacion
y manutencion. De esta manera, serd posible identificar los eslabones
entre las actividades y los insumos necesarios para su realizacion con el
objetivo de identificar las vulnerabilidades que puedan afectar la
confidencialidad, la disponibilidad y la integridad de la informacion y
en consecuencia, del negocio de la organizacién. En este ambito, el

activo de enfoque principal es del tipo usuario e informacion. Aspectos



por analizar: Identificar a las personas involucradas en el flujo de
informacién, es posible evaluar la necesidad real de acceso que ellas
tienen a los activos. Evaluar el impacto proveniente del uso indebido de

la informacion porpersonas no calificadas.

Ambito fisico: El analisis fisico de seguridad pretende identificar en la
infraestructura fisica del ambiente en que los activos encuentran
vulnerabilidades que puedan traer algiin perjuicio a la informacion y a
todos los demads activos. El enfoque principal de este &mbito de andlisis
son los activos de tipo organizacion, pues son los que proveen el soporte
fisico al entorno en que estd siendo manipulada la informacion.
Aspectos por analizar: Identificar posibles fallas en la localizacion
fisica de los activos tecnolégicos. Evaluar el impacto de accesos
indebidos a las areas en donde se encuentran activos tecnoldgicos.
Evaluar el impacto de desastres ambientales en la infraestructura de

tecnologia de la empresa.



CAPITULO III. MARCO METODOLOGICO

Para llevar a cabo este Trabajo Especial de Grado se usaron como referencias
las normas ISO 17799:2005 e ISO 27001 ademas de una Metodologia de desarrollo de
Proyectos suministrada por la Coordinacion de Informatica del Ministerio del Poder
Popular para La Educacion Superior, como guia para hacer el estudio de la
problematica planteada al principio de este trabajo y establecer la solucion mas eficaz
y eficiente. En el contexto del Ministerio, el analisis y disefio del proyecto se refiri a
estudiar su situacion actual en el area de seguridad de las redes de telecomunicaciones,

con el objeto de optimizarla con métodos y procedimientos mas eficientes.

Lo primero que se llevo a cabo para el estudio de la situacion actual de la
seguridad de la red del Ministerio del Poder Popular para la educacion Superior fue una
etapa de Investigacion Preliminar. En esta etapa se definen y establecen los objetivos
del proyecto, incluyendo el establecimiento de la solucion conceptual y los costos
preliminares de éste. Se buscé la informacion necesaria con respecto al problema o
situacion, para estudiar la factibilidad de que este trabajo sea de utilidad para el
Ministerio del Poder Popular para la Educacion Superior. A continuacion se se explican

las actividades que integran esta etapa:

PRIMERA ETAPA: INVESTIGACION PRELIMINAR

* Objetivo: Documentar los objetivos del area al cual estd dirigido el
Proyecto.

* Identificacion del Problema: Establecer las necesidades y los
requerimientos del proyecto.

e Informacion Preliminar: Investigacion de aspectos conceptuales
relacionados con el proyecto.

* Planificacion del Proyecto: Establecer la necesidad de los recursos y la

informacion para llevar a cabo satisfactoriamente el proyecto.



* Alcances del proyecto: Establecer las limitaciones del proyecto y
delimitaciones de sus actividades.
* Descripcion del Proyecto: Definir las caracteristicas de la solucion

propuesta.

La segunda etapa es la Determinacion de Requerimientos; es esta fase es muy
importante la intervencion del usuario final, para optimizar la definicion especifica de
los requerimientos para el desarrollo y evaluacion de la solucion conceptual propuesta.
Se hizo un estudio de los métodos de operacion del sistema de seguridad de
informacion del Ministerio, para establecer donde era necesario llevar a cabo mejoras,
asi como las diversas metodologias estratégicas para satisfacer los requerimientos
fundamentales, obtenidos como resultado en la investigacion preliminar. En esta etapa
se investigaron los detalles necesarios para proponer las estrategias de seguridad de la
informacion, estudiando la situacion actual con la ayuda de varias herramientas
(entrevistas, cuestionarios, etc), lo que permitio observar el desempefio de la estrategia
de seguridad actual y su relacion con las necesidades del Ministerio del Poder Popular

para la Educacion Superior Las actividades llevadas a cabo en esta etapa fueron:

SEGUNDA ETAPA: DETERMINACION DE LOS REQUERIMIENTOS

* Investigacion de situaciones similares: En esta fase se hace el estudio de
situaciones similares en proyectos anteriores, para poder definir algun tipo
de informacién que suministre algin tipo de orientacion para la solucion
conceptual propuesta.

* Anailisis de la Informacion: En esta fase se analizan los aspectos técnicos
que se obtienen como resultado de la etapa anterior y expresarlo en la
planificacion del Proyecto.

* Descripcion del Area de Trabajo: En ésta fase se explica hacia que area
especificamente va dirigido el proyecto de investigacion, con la finalidad de
ofrecer mejoras en el area.

* Requerimientos Finales del Proyecto: Definir los recursos necesarios asi



como el establecimiento de actividades para establecer los requerimientos

finales del proyecto.

Luego de llevar a cabo las fases anteriores, se seleccionaron las estrategias que
serian utilizadas para alcanzar los requerimientos establecidos, en la etapa denominada
Diseiio Detallado, lo cual permitié establecer y complementar los métodos para
estimar la seguridad de informacion dentro del Ministerio, ademas de establecer los
procedimientos que deben llevarse a cabo al usar las redes de informacion del

Ministerio. Las actividades integradas en esta fase son:

TERCERA ETAPA: DISENO DE LAESTRUCTURADE LA
INFORMACION

Esquematizar al detalle los datos e informaciones necesarias para llevar a cabo
el proyecto.

* Especificaciones: Fomentar especificaciones detalladas al proyecto con la
finalidad de hacer una buena distribucion de las asignaciones.

* Material de Apoyo: Idear las secuencias operacionales necesarias para llevar a
cabo el proyecto exitosamente.

* Plan de Implementacion: Planear la estrategia a seguir, detallando actividades
necesarias para la implementacion del proyecto.

* Disefio Técnico: Cotejar los requerimientos técnicos y las ventajas del proyecto

para asegurar que son usados los métodos adecuados.

A continuacion se llevo a cabo la fase de Desarrollo o Aplicacion, en la cual
se explica el desarrollo de las actividades enunciadas en la etapa de disefio. En esta
actividad se aplica la metodologia de analisis de riesgos MAGERIT y se detallan las
medidas y controles necesarios, en cuanto a herramientas y politicas. Esta etapa estara
culminada cuando los productos definidos en las etapas de requerimiento y disefio

hayan sido desarrollados y probados. Las fases a seguir son las siguientes:



CUARTA ETAPA: DESARROLLO O APLICACION

* Integracion de Actividades: Verificar que las actividades precisadas en la
estrategia funcionen como un todo y cumplan objetivos diferentes que
complementen la solucidon del problema.

» Aplicacion de la Estrategia: Idear las actividades y procesos necesarios para
implementar el proyecto.

* Prueba Individual localizar y corregir errores identificados en Ia
implementacion del proyecto.

* Documentacion de Resultados: Documentar el resultado obtenido de las tareas

ejecutadas, con la finalidad de comprobar la solucion del problema

Investigacion Preliminar: La tarea inicial de esta fase incluy¢ la investigacion
bibliografica relacionada con la seguridad de las redes y sus basamentos tedricos. En
esta etapa, también se llevaron a cabo los primeros contactos con los usuarios finales, a
través de reuniones con algunos Directores del Ministerio del Poder popular para la
Educacion Superior, para recolectar los datos iniciales para la investigacion. Estos
datos fueron obtenidos a través de entrevistas informales, que permitieron obtener

informacion general de Ministerio de forma directa.

Con el objetivo de establecer las necesidades del Ministerio en cuanto a la
seguridad de la informacion, fue sumamente necesario analizar detalladamente las
metas que se ha trazado la Institucion. Para esto se llevaron a cabo entrevistas a

diferentes personas endistintas Direcciones, conla finalidad de identificar:

* Necesidades de seguridad de Activos de Informacion.
e Mision y vision de la empresa.
* Prioridades y delimitaciones de seguridad.

* Tecnologia de informacién utilizada

Esta investigacion sirvidé como primera fase para poder involucrarse con las



actividades de la institucion en cuanto al desempefio de sus tareas. Las necesidades de
seguridad de activos de informacién identificadas, determinaron la necesidad de
proteger integralmente la informacion que maneja el Ministerio. Esta necesidad sale a
flote debido a que la Institucion mantiene relaciones con diversas Universidades,
Institutos y Colegios Universitarios a nivel nacional, por lo tanto requiere manejar con
cuidado la informacion confidencial o clasificada, ya que muchas de las actividades
que se realizan pueden conllevar al uso o la divulgacion de informacion confidencial a

través de sus redes.

Muchas de las actividades llevadas a cabo en el Ministerio del Poder Popular
para la Educacion Superior tienen que ver con el procesamiento de datos y uso de
equipos de computacion, ya que la mayoria de los empleados usan computadoras y el
software instalado en cada una de ellas, por lo que es de vital importancia vigilar y

proteger el uso de estos recursos.

Para la obtencién de soluciones que harian mas féacil el desarrollo de
procedimientos eficaces que ayuden a proteger dichos recursos, se efectuaron
revisiones preliminares de herramientas inteligentes para, luego, escoger aquellas que
garantizarian la consistencia de las normas y procedimientos, al recomendar medidas
de proteccion. A esta fase se le dedico un tiempo considerable, haciendo notar que si se
tomaban decisiones certeras con respecto a las herramientas correctas, se ahorrarian

recursos en cuanto a personal, tiempo y dinero.

En esta etapa de investigacion preliminar se estudiaron algunos productos y
servicios que ya se utilizaban en la Institucion, como parte del estudio de la situacion
actual. En cuanto a los servidores, se encuentran bajo las distribuciones de Linux Red
Hat, Suse, y Debian, ademéas de algunos con Windows 2003 y Windows 2000 Server.
Para las estaciones de trabajo en su mayoria se encuentran con Windows XP
Professional, sin embargo ya se encuentran algunos equipos instalados con Ubuntu y

Debian.



El Ministerio de Poder Popular para la Educacion Superior cuenta con una
estructura de 7 pisos, 2 sétanos y un edificio anexo de 2 plantas adicionales, el centro
de control de la institucion esta ubicado en el Sotano 2, area donde residen los
servidores propios de la institucion y unos servicios anexos a los cuales se les da

alojamiento en el mismo centro, (Mision Sucre).

La plataforma de intercomunicacion del edificio con el resto de los pisos, es
mediante un backbone de fibra optica, a esta area también convergen los servicios del
proveedor del Internet (CNTI) con un enlace de E1 (2048 Mbps). Estdn en mismo rack
de servicio los equipos que resguardan la seguridad de la institucién con la existencia

de un firewall.

En cada piso esta un cuarto de cableado estructurado Cat Se, que distribuye voz

y datos debidamente organizados y perfectamente mantenidos.

Para comenzar con estas actividades se efectué una primera reunién con el
administrador de la red del Ministerio, a fin de obtener el soporte y fluidez de la
informacion necesaria para recabar la mayor cantidad de informacién con relacion al

proyecto.

Luego se realiz6 una inspeccién con la mas cordial de las actitudes y mucha

colaboracion por partedel personal del Ministerio.

En general los cuartos de cableado estan en muy buena condicion, se mantiene
la organizacion, la identificacion de los extremos de los patch cord de conexion, las
tapas y organizadores del rack, se encuentran en sus sitios, hay existencia de
aterramiento en los rack, estan colocados los UPS de proteccion eléctrica, los racks
cuentan adicionalmente con sus regletas de proteccion, la iluminacién es buena, la
ventilacion presenta deficiencias; los equipos activos estan bien anclados a los rack,
pero no poseen identificacion; la bandeja de fibra Optica esta en buena condicion; el

aterramiento en las tomas eléctricas de pared no esta del todo bien segura; los



detectores de incendio deben ser verificados; la seguridad del area aun cuando es
controlada por el nimero de personas que pueden y tiene autorizacion, es irregular; no

en todos los cuartos de cableados poseen comunicacién telefonca.

Con respecto al centro de computos (ubicado en el so6tano 2 de la Torre), las
medidas de seguridad son mas estrictas, existe doble seguridad (2 puertas metalicas),
con acceso controlado; se tiene instalado sistema de vigilancia filmado con una cadmara
Web; control de acceso de visitantes. Es importante destacar que no cuentan con

personal de operaciones en esta area.

Los tableros eléctricos se encontraron sin identificacion de los breakers, sin
identificacion de seguridad alto voltaje y sin la tapa. El detector de incendios esta
fisicamente, pero no esta activo. El aire acondicionado es deficiente en todas las areas.

En el edificio anexo, los tableros eléctricos estan al lado del cuartode cableado.

Despues de levantar la informacion anterior y para llevar a cabo éste proyecto
satisfactoriamente, se utilizaron fuentes de busqueda tales como Internet, libros y
revistas especializadas. Luego, se procedio a leer y revisar el material de los productos
que fueron encontrados, para luego ordenarlos segun los servicios que prestan y evaluar

los aspectos concretos que servirian de utilidad para el Ministerio.

Entre los productos investigados se encuentran:

* Firewall watchguard modelo X2500, para controlar los accesos
internos y externos a la red.

* Sistemas operativos como Linux en sus distribuciones Debian,
Red hat, Suse y Ubuntu y Windows 2000 y 2003 Server.

* Cabe destacar que hasta el momento no se han adquirido los
correspondientes software de monitoreo y administracion de
redes, los cuales son estrictamente necesarios, para poder

realizar un analisis adecuado de los servicios dentro de la red y



establecer adecuadamente el comportamiento del ancho de
banda de la misma, para asi brindar mejores alternativas para
optimizar el rendimiento en todos los servicios informaticos que
se brindan a través de la infraestructura de red, asi que también
se hicieron investigaciones de algunos productos para monitoreo
y administracion de redes como el Observer, Ethereal , Iris, entre

otros.

Debido a lo extenso del proceso del analisis y a que en ésta fase no se tenia un
conocimiento profundo de la arquitectura de la red de la empresa, era muy arbitrario
establecer consideraciones finales y definir con exactitud la problematica planteada.
Por lo tanto, en esta etapa, se efectuo solo un analisis preliminar de estas herramientas,
para luego tomarlo en consideracién al momento de hacer las recomendaciones sobre
las medidas de proteccion informaticas que complementaran la efectividad de las

politicas de seguridad del Mmisterio.

Determinacién de Requerimientos: En la etapa anterior se recogieronlos
detalles preliminares relacionados con la plataforma de seguridad de informaciondel
Ministerio. Se estudiaron las caracteristicas del mismo, en base a las referencias
teoricas analizadas anteriormente(Capitulo I1) y la experiencia de personas en areas

similares al que se encuentra en investigacion.

En la etapa de determinacion de requerimientos, se hicieron investigaciones
sobre puntos mas concretos orientados a brindar un mayor entendimiento del entorno
de seguridad de informacion en el Ministerio del Poder Popular para la Educacion
Superior, para asi obtener una descripcion detallada de la situacion actual. Las técnicas
de recoleccion de informacion empleadas para recopilar los datos relacionados con los

requerimientos fueroncuestionarios, entrevistas y la observacion.

Se realizaron entrevistas con guia y cuestionarios a Directores, coordinadores



de areas y empleados seleccionads, por sus conocimientos en el area. Estas personas
proporcionaron datos cualitativos esenciales parala investigacion, tales como

opiniones, descripciones de actividades y problemas.

Al Administrador de la red de datos del Ministerio del Poder Popular para la
Educacion Superior se le realizo una entrevista informal con la finalidad de conocer las
funciones principales de ese departamento y las caracteristicas de las operaciones
computacionales manejadas por el Ministerio. Su informacion permitié establecer las
responsabilidades en cuanto a la seguridad de la informacién e identificar posibles

areas de mejora en el departamento.

Ademas se aplicaron cuestionarios, a algunos departamentos del Ministerio,
para obtener opiniones y experiencias generales en cuanto a la seguridad de la

informacion de la institucion. Los cuestionarios aplicados fueron los siguientes:

* Politicas de Seguridad (ver anexo 1): este cuestionario fue realizado a
diferentes directores y coordinadores de areas con el objetivo de establecer
la existencia de una politica de seguridad estructurada y conocer sus

caracteristicas.

* Organizacion de la Seguridad de la Informacion (ver anexo 2): este
cuestionario engloba preguntas relacionadas a la cooperacion entre
organizaciones, revision independiente de la Seguridad de la Informacion,
identificacion de riesgos por el acceso de terceros, requerimientos de
seguridad en contratos con terceros, y requerimientos de seguridad en

contratos de externalizacion.

* Gestion de Activos (Ver anexo 3): este cuestionario engloba preguntas

relacionadas al inventario de activos, guias de clasificacion y marcado y



tratamiento de la informacion.

Seguridad de Recursos Humanos (Ver anexo 4): este cuestionario
engloba preguntas relacionadas a la comunicacién de las incidencias de
seguridad, comunicacién de las debiidades de seguridad, comunicacion de
los fallos del software, aprendiendo de las incidencias, procedimientos

disciplinarios.

Seguridad Fisica y ambiental (Ver anexo 5): este cuestionario engloba
preguntas relacionadas al mantenimiento de equipos, seguridad de equipos
fuera de los locales de la organizacién, seguridad en la reutilizacion o
eliminacion de equipos, politica de puesto de trabajo despejado y bloqueo

de pantalla y sustracciones.

Gestion de comunicaciones y las operaciones (Ver anexo 6): este
cuestionario engloba preguntas relacionadas a la seguridad en comercio
electronico, seguridad del correo electronico, seguridad de los sistemas
ofimaticos, disponibilidad de los sistemas publicos y otras formas de

intercambio de informacion.

Control de acceso (Ver anexo 7): este cuestionario engloba preguntas
relacionadas a el andlisis y especificaciones de los requerimientos de
seguridad, validacion de los datos de entrada, control del proceso interno,
autenticacion de mensajes, validacion de los datos de salida, politica de
uso de los controles criptograficos, cifrado, firmas digitales, servicios de
no repudio, gestion de claves, control del software en explotacion,
proteccion de los datos de prueba del sistema, control de acceso a la
libreria de programas fuente, procedimientos de control de cambios,
revision técnica de los cambios en el sistema operativo, restricciones en

los cambios a los paquetes de software, canales encubiertos y cddigo



troyano y desarrollo externalizado del software.

* Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion
(Ver anexo 8): este cuestionario engloba preguntas relacionadas al
aislamiento de sistemas sensibles, registro de incidencias, seguimiento del
uso de los sistemas, sincronizacion de relojes, informdtica movil y

teletrabajo.

* Gestion de la Continuidad Comercial (Ver anexo 9): este cuestionario
engloba preguntas relacionadas al proceso de gestion de la continuidad de
negocio, continuidad del negocio y andlisis de impacto, redaccion e
implantacion de planes de continuidad, marco de planificacion para
continuidad del negocio, prueba, mantenimiento y revaluacion de los
planes de continuidad, contraatacar las interrupciones a las actividades
comerciales y proteger los procesos comerciales criticos de los efectos de
fallas importantes o desastres en los sistemas de informacidn y asegurar su

reanudacion oportuna.

* Conformidad (Ver anexo 10): este cuestionario engloba preguntas
relacionadas a los controles de auditoria de sistemas y la proteccion de las

herramientas de auditoria de sistemas.

Para recolectar informacién adicional, se empleo la técnica de observacion. Esta
técnica permitié determinar la forma en que se manejan los documentos y se llevan a
cabo los procesos de seguridad dentro del Ministerio, mediante la establecimiento de

los siguientes criterios:

* Comportamiento de los empleados en cuanto a la seguridad de la
informacion.

e Acceso al Centro de Procesamiento de Datos.



* Identificacion visible del carnet de todos los empleados.
» Identificacion de personas invitadas.

* Actitud del personal de Informatica, en cuanto a la seguridad de la

informacion.

De acuerdo a lo obtenido durante la recopilacion de la informacion, se
encontraron situaciones como la falta de una unidad dedicada a la seguridad de la
informacion y de un manual de normas, politicas y procedimientos, asi como el
desconocimiento de las medidas de control vigentes por parte de muchos de los
empleados, los cuales influyen considerablemente en la problematica de la inseguridad
de la informacion. Basandonos en los resultados obtenidos, se llegd a la conclucion
que, entre otras cosas, la falta de una cultura de seguridad y la no definiciéon de los
riesgos a los que se expone el Ministerio del Poder Popular para la Educacion Superior,

producidos por el ambiente externo einterno.

Por lo anteriormente expuesto, se debi6 crear una politica de seguridad de red,
por lo cual fue importante que la idea de crear una politica es asegurar que los
esfuerzos llevados a cabo en la seguridad seran ttiles. Esto signific conocer cudles
recursos de la red era necesario proteger, que algunos recursos son mas importantes que

otros, e identificar de quién y como deben ser protegidos.

También fué necesario elaborar un andlisis de riesgos para determinar los
puntos vulnerables del sistema y seleccionar soluciones que minimizaran los riesgos a
un nivel considerable, permitiendo recomendar un plan de seguridad donde se asignan

las responsabilidades para ciertas funciones y tareas con el fin de mejorar la seguridad.

Para cubrir los requerimientos establecidos, se elabord una investigacion acerca
de las metodologias utilizadas para efectuar un analisis de riesgos, en busca de aspectos
comunes con los objetivos del analisis a realizar. Se observd que el Ministerio no
dispone de una metodologia especifica a seguir que contemple el andlisis de riesgos de

activos de informacion, razon por la cual de acuerdo al estudio de varias metodologias



como por ejemplo NTP 328, MAGERIT version 2, OCTAVE, HAZOP, entre otras
existentes, se determind como la mas adecuada la metodologia MAGERIT version 2, el
cual es el acronimo de "Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién de las Administraciones Publicas", por ser €sta la metodologia una de
las mas adaptable a los sistemas de Informacion que se encuentran en el Ministerio del
Poder Popular para la educacion superior, ademas contener aspectos comunes con los

objetivos del analisis a realizar en éste trabajo.

MAGERIT es un método formal para investigar los riesgos que soportan los
sistemas de informacién, y para recomendar las medidas apropiadas que deberian
adoptarse para controlar estos riesgos. Esta metodologia ha sido elaborada por un
equipo interdisciplinar del Comité Técnico de Seguridad de los Sistemas de
Informacion y Tratamiento Automatizado de Datos Personales, SSITAD, del Consejo

Superior de Informatica (Espaia).

Disefio Detallado: El objetivo fundamental de esta etapa estuvo dirigido a
proporcionar una estrategia, que contrastara los acontecimientos encontrados en las
dos etapas anteriores de la metodologia con la teoria investigada en el Capitulo de
Marco Tedrico. Para este fin, se consideraron todos los procedimientos que integraran
los requerimientos identificados y especificaran las nuevas medidas de proteccion en
cuanto a la seguridad de informacion que debian incorporarse el Ministerio del Poder
Popular para la Educacion Superior, en funcion de producir las mejoras o cambios que
cumplieran con las condiciones previamente establecidas. La estrategia que se define
contemplo inicialmente la realizaciéon de un andlisis de riesgos, para luego efectuar
recomendaciones de la politica de seguridad que incluyera los recursos, normas y
procedimientos conjuntamente con la seleccion de medidas de proteccion tecnoldgicas,
que definieran el nuevo ambiente de seguridad de la empresa. los siguientes puntos

definen la estrategia que se ha seguido:



* Andlisis de Riesgos.

* Recomendacion dePoliticas de Seguridad.
* Seleccion de Medidas de seguridad.

* Implementacion de Medidas y Controles.

e Revisién de Efectividad.

analisis y gestion objetivos, estrategia
deriesgos | «— y politica
planiticacidn —
organizacion
implantacicn de - S
salvaguardas concienciaciin
- y tormacién
gestion de config.
y cambios incidencias y

recuperacion

Figura Nro. 7. Andlisis de gestion de riesgos en su contexto

METODOLOGIA DE ANALISIS DE RIESGOS
La metodologia utilizada para alcanzar los objetivos de éste trabajo es la
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion de las

Administraciones Publicas MAGERIT

MAGERIT como metodologia para el andlisis y gestion de riesgos de los

sistemas de informacidn persigue 1 siguientes objetivos:

* Concientizar a los responsables de los sistemas de informacién de la



existencia de riesgos y de la necesidad de atajarlos a tiempo.

Ofrecer un método sistematico para analizar tales riesgos.

Ayudar a descubrir y planificar las medidas oportunas para mantener los

riesgos bajo control.

Apoyar la preparacion de la organizacion para procesos de evaluacion,

auditoria, certificacion o acreditacion,segin correspondaen cada caso.

En esta fase se expone de forma conceptual en qué consiste esto del analisis
de riesgos y aquello de su gestion, qué se busca en cada momento y qué

conclusiones se derivan.

Hay dos grandes tareasa realizar:

* Anailisis de Riesgos, que permite determinar qué tiene la organizacion

y estimar lo que podria pasar.

Elementos:

* Activos, que no son sino los elementos del sistema de
informacion (o estrechamente relacionados con éste) que
aportan valor ala Organizacion.

* Amenazas, que no son sino cosas que les pueden pasar a
los activos causando unperjuicio a la organizacion.

» Salvaguardas (o contra medidas), que no son sino
elementos de defensa desplegados para que aquellas

amenazas no causen (tanto) dafio.

Con estos elementos se puede estimar:

* El impacto: lo que podria pasar



* Elriesgo: lo que probablemente pase.

El andlisis de riesgos permite analizar estos elementos de forma metodica para

llegar a conclusiones con fundamento.

* Gestion de riesgos, que permite organizar la defensa concienzuda y
prudente, defendiendo para que no pase nadamalo y al tiempo estando
preparados para atajar las emergencias, sobrevivir a los incidentes y
seguir operando en las mejores condiciones; como nada es perfecto, se
dice que el riesgo se reduce a un nivel residual que la Direccion
asume. Informalmente, se puede decir que la gestion de la seguridad
de un sistema de informacion es la gestion de sus riesgos y que el

analisis permite racionalizardicha gestion.

Analisis de Riesgos: El andlisis de riesgos es una aproximacion metddica para
determinar el riesgo siguiendo unos pasos pautados:
* Determinar los activos relevantes para la Organizacion, su interrelacion y su
valor, en el sentido de qué perjuicio (costo) supondria su degradacion.

* Determinar a qué amenazas estan expuestos aquellos activos.

* Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al
riesgo.

* Estimar el impacto, definido como el dafo sobre el activo derivado de la
materializacion dela amenaza.

* Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (o expectativa de materializacion) de la amenaza.
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Figura Nro. 8. Fases del Andlisis de Riesgos de acuerdo a la Metodologia MAGERIT

Paso 1: Activos

Se denominan activos los recursos del sistema de informacion o relacionados
con éste, necesarios para que la Organizacion funcione correctamente y alcance los
objetivos propuestos por su direccion. El activo esencial es la informacion que maneja
el sistema; o sea los datos. Y alrededor de estos datos se pueden identificar otros

activos relevantes:

* Los servicios que se pueden prestar gracias a aquellos datos, y los servicios
que se necesitan para poder gestionar dichos datos.

» Las aplicaciones informaticas(software) que permiten manejar los datos.

* Los equipos informaticos (hardware) y que permiten hospedar datos,
aplicaciones y servicios.

* Los soportes de informacién que son dispositivos de almacenamiento de
datos.

* El equipamiento auxiliar que complementa el material informatico.

* Las redes de comunicacionesque permiten intercambiar datos.

» Las instalaciones que acogen equipos informaticos y decomunicaciones.



* Las personas que explotan u operan todos los elementos anteriormente

citados.

Tipos de activos: No todos los activos son de la misma especie. Dependiendo
del tipo de activo, las amenazas y las salvaguardas son diferentes. Si el sistema maneja
datos de caracter personal, estos suelen ser importantes por si mismos y requerir una
serie de salvaguardas frecuentemente reguladas por ley. En estos activos interesa
determinar qué tratamiento hay que imponerles. El hecho de que un dato sea de
caracter personal impacta sobre todos los activos involucrados en su tratamiento y

custodia.

Algo similar ocurre con los datos sometidos a una clasificacion de
confidencialidad. Cuando se dice que un cierto informe estd clasificado como
“reservado”, de forma que las copias estan numeradas, solo pueden llegar a ciertas
personas, no deben salir del recinto y deben ser destruidas concienzudamente, etc. se
estan imponiendo una serie de salvaguardas porque lo ordena el reglamento, sectorial o

especifico de la Organizacion.

Dependencias: Los activos mas llamativos suelen ser los datos y los servicios;
pero estos activos dependen de otros activos mas prosaicos como pueden ser los
equipos, las comunicaciones o las frecuentemente olvidadas personas que trabajan con
aquellos. Por ello aparece como importante el concepto de “dependencias entre
activos” o la medida en que un activo superior se vera afectado por un incidente de

seguridad en un activoinferior.

Se dice que un “activo superior” depende de otro “activo inferior” cuando las
necesidades de seguridad del superior se reflejan en las necesidades de seguridad del
inferior. O, dicho en otras palabras, cuando la materializacion de una amenaza en el
activo inferior tiene como consecuencia un perjuicio sobre el activo superior.
Informalmente puede interpretarse que los activos inferiores son los pilares en los que

se apoya la seguridad de los activos superiores.



Aunque en cada caso hay que adaptarse a la Organizacion objeto del andlisis,
con frecuencia se puede estructurar el conjunto de activos en capas, donde las capas

superiores dependen delas inferiores:

Capa 1: El Entorno: activos que se precisan para garantizar las siguientes capas:
* Equipamiento y suministros: energia, climatizacion,
comunicaciones.

* Personal: de direccion, de operacion, de desarrollo, etc.

e Otros: edificios, mobiliario, etc.

Capa 2: El sistema de informacion propiamente dicho:

* Equipos informaticos (hardware).
* Aplicaciones (software).
* Comunicaciones.

* Soportes de informacion: discos, cintas, etc.

Capa 3: La Informacion:

e Datos.

e Meta-Datos: estructuras, indices, claves de cifra, etc.

Capa 4: Las funciones de la Organizacion, que justifican la existencia del sistema

de informacion y le dan finalidad:
* objetivos y mision.

* Bienesy servicios producidos.

Capa 5: Otros activos

* Credibilidad o buena imagen.

e Conocimiento acumulado.



* Independencia decriterio o actuacion.
* Privacidad de las personas.

* Integridad fisica de las personas.

Valoracion: ;Por qué interesa un activo? Por lo que vale. No se estd hablando
de lo que cuestan las cosas, sino de lo que valen. Si algo no vale para nada, prescindase
de ello. Si no se puede prescindir impunemente de un activo, es que algo vale; eso es lo

que hay que averiguar pues esoes lo que hay que proteger.

El valor puede ser propio, o puede ser acumulado. Se dice que los activos
inferiores en un esquema de dependencias, acumulan el valor de los activos que se

apoyan en ellos.

El valor nuclear suele estar en la informacion (o datos) que el sistema maneja,
quedando los demads activos subordinados a las necesidades de explotacion y
proteccion de la informacion. Por otra parte, los sistemas de informacion explotan los
datos para proporcionar servicios, internos a la Organizacion o destinados a terceros,
apareciendo una serie de datos necesarios paraprestar un servicio. Sin entrar en detalles
técnicos de cdmo se hacen las cosas, el conjunto de datos y servicios finales permite
caracterizar funcionalmente una organizacion. Las dependencias entre activos permiten

relacionar los demas activos con datos y servicios.

Dimensiones: De un activo puede interesar calibrar diferentes dimensionss:

* Su autenticidad: ;Qué perjuicio causaria no saber exactamente quien hace o ha
hecho cada cosa? Esta valoracion es tipica de servicios (autenticidad del
usuario) y de los datos (autenticidad de quien accede a los datos para escribir o,
simplemente, consultar).

*  Su confidencialidad: ;Qué dafio causaria que lo conociera quien no debe? Esta

valoracion es tipica de datos.



* Su integridad: ;Qué perjuicio causaria que estuviera dafiado o corrupto? Esta
valoracion es tipica de los datos, que pueden estar manipulados, ser total o
parcialmente falsos o, incluso, faltar datos.

* Sudisponibilidad: ;Qué perjuicio causaria no tenerlo o no poder utilizarlo? Esta

valoracion es tipica de los servicios.

En sistemas dedicados a la administracion electronica o al comercio electronico,
el conocimiento de los actores es fundamental para poder prestar el servicio
correctamente y poder perseguir los fallos (accidentales o deliberados) que pudieran
darse. En estos activos, ademas de la autenticidad, interesa calibrar la:

a) La trazabilidad del uso del servicio: ;Qué dafo causaria no saber a quién se

le presta tal servicio? O sea, ;quién hace qué y cudndo?

b) La trazabilidad del acceso a los datos: ;qué dafio causaria no saber quién

accede a qué datos y qué hace con ellos?

Se reconocen habitualmente las dimensiones basicas: autenticidad,
confidencialidad, integridad y disponibilidad. En esta metodologia se ha refinado la
autenticidad para distinguir entre el uso de un servicio y el acceso a unos datos.
Ademas se ha introducido el concepto de trazabilidad tomado de las guias ISO/IEC
13335, igualmente segmentada entra la trazabilidad del servicio y la de los datos. Los
aspectos de autenticidad y trazabilidad de los datos son criticos para satisfacer medidas

reglamentarias sobre ficheros que contengan dates de caracter personal.

,Cuanto vale la “salud” de los activos? Una vez determinadas qué
dimensiones (de seguridad) interesan de un activo hay que proceder a valorarlo. La
valoracion es la determinacion del costo que supondrd salir de una incidencia que

destruird el activo. Hay muchos factoresa considerar:

1) Coste de reposicion: adquisicion e instalacion.
2) Coste de mano de obra (especializada) invertida en recuperar (el valor)

del activo.



3) Lucro cesante: pérdida de ingresos.

4) Capacidad de operar: confianza de los usuarios y proveedores que se
traduce en una pérdida de actividlad o en peores condiciones
econdmicas.

5) Sanciones por incumplimiento de laley u obligaciones contractuales.

6) Dafo a otros activos, propios o ajenos.

7) Dafio a personas.

8) Daios medioambientales

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa

(en alguna escala de niveles). Los criterios mas importantes a respetar son:

1) La homogeneidad: es importante poder comparar valores aunque sean de
diferentes dimensiones a fin de poder combinar valores propios y valores
acumulados, asi como poder determinar si es mas grave el dafo en una
dimension o en otra.

2) La relatividad: es importante poder relativizar el valor de un activo en

comparacion con otros activos.

Todos estos criterios se satisfacen con valoraciones econdmicas (coste
monetario requerido para “curar” el activo) y es frecuente la tentacion de ponerle

precio a todo. Si se consigue, excelente.

Valoracién cualitativa: Las escalas cualitativas permiten avanzar con rapidez,
posicionando el valor de cada activo en un orden relativo respecto de los demas. Es
frecuente plantear estas escalas como “Ordenes de magnitud” y, en consecuencia,

derivar estimaciones del orden de magnitud del riesg.

La limitacidon de las valoraciones cualitativas es que no permiten comparar

valores mas all& de su orden relativo. No se pueden sumarvalores.

Valoracion cuantitativa: Las valoraciones numéricas absolutas cuestan mucho



esfuerzo; pero no adolecen de los problemas de las valoraciones cualitativas. Sumar
valores numéricos es absolutamente “natural” y la interpretacion de las sumas no es

nunca motivo de controversia.

Si la valoracién es monetaria, ademas se pueden hacer estudios econdémicos
comparando lo que se arriesga con lo que cuesta la solucion respondiendo a las

preguntas:

1) ¢Vale la pena invertir tanto dinero en esta salvaguarda?

2) (Qué conjunto de salvaguardas optimizan la inversién?
3) (En qué plazo de tiempo se recupera la inversion?

4) (Cuanto es razonable que cueste la prima de un seguro?

El valor de la interrupcion del servicio: Casi todas las dimensiones
mencionadas anteriormente permiten una valoracion simple, cualitativa o cuantitativa.
Pero hay una excepcion, la disponibilidad. No es lo mismo interrumpir un servicio
una hora o un dia o un mes. Puede que una hora de detencion sea irrelevante, mientras
que un dia sin servicio causa un dafio o moderado; pero un mes detenido suponga la
terminacion de la actividad. Y lo malo es que no existe proporcionalidad entre el

tiempo de interrupcion y las consecuencias.

Paso 2: Amenazas: El siguiente paso consiste en determinar las amenazas que
pueden afectar a cada activo. Las amenazas son “cosas que ocurren”. Y, de todo lo que
puede ocurrir, interesa lo que puede pasarle a nuestros activos y causar un dafio. Hay
accidentes naturales (terremotos, inundaciones, entre otros) y desastres industriales
(contaminacion, fallos eléctricos, entre otros) ante los cuales el sistema de informacién
es victima pasiva; pero no por ser pasivos hay que permanecer indefensos. Hay
amenazas causadas por las personas, bien errores, bien ataques intencionados. No todas
las amenazas afectan a todos los activo, sino que hay una cierta relacion entre el tipo de

activo y lo que le podria ocurrir.



Valoracion de las amenazas: Cuando un activo es victima de una amenaza, no

se ve afectado en todas sus dimensiones, ni en la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que

estimar que tan vulnerable es el activo, en dos sentidos:
® Degradacion: Que tanperjudicado resultard elactivo.

® Frecuencia: cada cuanto se materializala amenaza.

La degradacion mide el dafo causado por un incidente en el supuesto de que
ocurriera. La degradacion se suele caracterizar como una fraccion del valor del activo y
asi aparecen expresiones como que un activo se ha visto “totalmente degradado”, o
“degradado en una pequeia fraccion”. Cuando las amenazas no son intencionales,
probablemente baste conocer la fraccion fisicamente perjudicada de un activo para
calcular la pérdida proporcional de valor que se pierde. Pero cuando la amenaza es
intencional, no se puede pensar en proporcionalidad alguna pues el atacante puede

causar muchisimo dano de forma selectiva.

La frecuencia pone en perspectiva aquella degradacion, pues una amenaza
puede ser de terribles consecuencias pero de muy improbable materializacion; mientras
que otra amenaza puede ser de muy bajas consecuencias, pero tan frecuente como para
acabar acumulando un dafo considerable. La frecuencia se modela como una tasa anual

de ocurrencia, siendo valores tipicos.

100 |muy frecuente a diario

10 |frecuente mensualmente

1 normail una vez al afio
1/10 | poco frecuente cada varios afios

Tabla Nro. 2. Frecuencia de ocurrencia de un evento



Paso 4: Determinacion del impacto: Se denomina impacto a la medida del
dafio sobre el activo derivado de la materializacion de una amenaza. Conociendo el
valor de los activos (en varias dimensiones) y la degradacion que causan las amenazas,
es directo derivar el impacto que estas tendrian sobre el sistema. La tunica
consideracion que queda hacer es relativa a las dependencias entre activos. Es frecuente
que el valor del sistema de informacion se centre en los servicios que presta y los datos

que maneja, al tiempo que las anenazas suelen materializarse en los medios.

Impacto acumulado: Es el calculado sobre un activo teniendo en cuenta:
1) El valor acumulado (el propio mas el acumulado de los activos que
dependen de él).

2) las amenazas a que esta expuesto.

El impacto acumulado se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcion del valor acumulado y de la degradacion
causada. El impacto es tanto mayor cuanto mayor es el valor propio o acumulado sobre
un activo. El impacto es tanto mayor cuanto mayor sea la degradacion del activo
atacado. El impacto acumulado, al calcularse sobre los activos que soportan el peso del
sistema de informacion, permite determinar las salvaguardas de que hay que dotar a los

medios de trabajo: proteccion delos equipos, copias de respaldo, etc.

Impacto repercutido: Es el calculado sobre un activo teniendo en cuenta:

1. su valor propio.

2. Las amenazas a que estan expuestos los activos de los que depende.

El impacto repercutido se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcidén del valor propio y de la degradacion
causada. El impacto es tanto mayor cuanto mayor es el valor propio de un activo. El
impacto es tanto mayor cuanto mayor sea la degradacion del activo atacado. El impacto

es tanto mayor cuanto mayor sea la dependencia del activo atacado. El impacto



repercutido, al calcularse sobre los activos que tienen valor propio, permite determinar
las consecuencias de las incidencias técnicas sobre la mision del sistema de
informacion. Es pues una presentacion gerencial que ayuda a tomar una de las

decisiones criticas de un analisis de riesgos: aceptar un ciertonivel de riesgo.

Agregacion de valores de impacto: Los parrafos anteriores determinan el
impacto que sobre un activo tendria una amenaza en una cierta dimension. Estos

impactos singulares pueden agregarse bajo ciertascondiciones:

1) Puede agregarse el impacto repercutido sobre diferentes activos,

2) Puede agregarse el impacto acumulado sobre activos que no sean
dependientes entre si, ni dependan deningun activo superior comun,

3) No debe agregarse el impacto acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el impacto al incluir
varias veces el valor acumuladode activos superiores,

4) Puede agregarse el impacto de diferentes amenazas sobre un mismo activo,
aunque conviene considerar en qué medida las diferentes amenazas son
independientes y pueden serconcurrentes,

5) Puede agregarse el impacto deuna amenaza en diferentes dimensnes.

Paso 5: Determinacion del riesgo: Se denomina riesgo a la medida del dano
probable sobre un sigema. Conociendo el impacto de las amenazas sobre los activos, es
directo derivar el riesgo sin mas que tener en cuenta la frecuencia de ocurrencia. El

riesgo crece con el impacto y con la frecuencia.

Riesgo acumulado: Es el calculado sobre un activo teniendo en cuenta:
1) El impacto acumulado sobre un activo debido a una amenaza.
2) La frecuenciade la amenaza.
El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada
dimensiéon de valoracion, siendo una funcidon del valor acumulado, la degradacion

causaday la frecuenciade la amenaza.



El riesgo acumulado, al calcularse sobre los activos que soportan el peso del
sistema de informacion, permite determinar las salvaguardas de que hay que dotar a los

medios de trabajo: proteccion delos equipos, copias de respaldo, etc.

Riesgo repercutido: Es el calculado sobre un activo teniendo en cuenta:

a) El impacto repercutido sobre un activo debido a una amenaza.

b) La frecuenciade la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcion del valor propio, la degradacion causada 'y
la frecuencia de la amenaza. El riesgo repercutido, al calcularse sobre los activos que
tienen valor propio, permite determinar las consecuencias de las incidencias técnicas
sobre la mision del sistema de informacion. Es pues una presentacion gerencial que
ayuda a tomar una de las decisiones criticas de un analisis de riesgos: aceptar un cierto

nivel de riesgo.

Agregacion de riesgos: Los parrafos anteriores determinan el riesgo que sobre
un activo tendra una amenaza en una cierta dimension. Estos riesgos singulares pueden

agregarse bajo ciertas condiaones:

1) Puede agregarse el riesgo repercutido scre diferentes activos.

2) Puede agregarse el riesgo acumulado sobre activos que no sean
dependientes entre si, ni dependan deningln activo superior comun.

3) No debe agregarse el riesgo acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el riesgo al incluir
varias veces el valor acumuladode activos superiores.

4) Puede agregarse el riesgo de diferentes amenazas sobre un mismo
activo, aunque conviene considerar en qué medida las diferentes

amenazas son independientes y pueden ser concurrentes.



5) Puede agregarse el riesgo de unaamenaza en diferentes dimensiones.

Paso 3: Salvaguardas: En los pasos anteriores no se han tomado en
consideracion las salvaguardas desplegadas. Se miden, por tanto, los impactos y riesgos
a que estarian expuestos los activos si no se protegieran en absoluto. En la practica no
es frecuente encontrar sistemas desprotegidos: las medidas citadas indican lo que
ocurriria si se retiraran las salvaguardas presentes. Se definen las salvaguardas o contra
medidas como aquellos procedimientos o mecanismos tecnoldgicos que reducen el
riesgo. Hay amenazas que se conjurar simplemente organizdndose adecuadamente,
otras requieres elementos técnicos (programas o equipos), otras seguridad fisica y, por

ultimo, esta la politica de personal.

Las salvaguardas entran en el calculo del riesgo de dos formas:

1) Reduciendo la frecuencia de las amenazas. Se llaman salvaguardas
preventivas. Las ideales llegan a impedir completamente que la
amenaza se materialice.

2) Limitando el dafno causado. Hay salvaguardas que directamente limitan
la posible degradacion, mientras que otras permiten detectar
inmediatamente el ataque para frenar que la degradacion avance.
Incluso algunas salvaguardas se limitan a permitir la pronta
recuperacion del sistema cuando la amenaza lo destruye. En cualquiera
de las versiones, la amenaza se materializa; pero las consecuencias se

limitan.
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Figura Nro. 9. Degradacién, frecuencia, impacto y riesgo residual.

Las salvaguardas se caracterizan, ademas de por su existencia, por su eficacia

frente al riesgo que pretenden conjurar. La salvaguarda ideal es 100% eficaz, lo que

implica que:

Es tedricamente idonea.

Se emplea siempre.

Esté perfectamente desplegada,configurada y mantenida.

Existen procedimientos claros deuso normal y en caso de incidencias.
Los usuarios estan formados y concienciados.

Existen controles que avisan deposibles fallos

Entre una eficacia del 0% para aquellas que estan de adorno y el 100% para

aquellas que son perfectas,se estimard un grado de eficacia real en cada caso concreto.



Revision del paso 4: impacto residual: Si se han hecho todos los deberes a la
perfeccion, el impacto residual debe ser despreciable. Si hay deberes a medio hacer
(normas 1imprecisas, procedimientos incompletos, salvaguardas inadecuadas o
insuficientes, o controles que no controlan) entonces se dice que el sistema permanece

sometido aun impacto residual.

El célculo del impacto residual es sencillo. Como no han cambiado los activos,
ni sus dependencias, sino solamente la magnitud de la degradacion, se repiten los
calculos de impacto con este nuevo nivel de degradacion. La magnitud de la
degradacion tomando en cuenta la eficacia de las salvaguardas, es la proporcion que
resta entre la eficacia perfecta y la eficacia real. El impacto residual puede calcularse

acumulado sobre los activos inferiores, orepercutido sobre los activos superiores.

Revision del paso 5: riesgo residual Si se han hecho todos los deberes a la
perfeccion, el riesgo residual debe ser despreciable. Si hay deberes a medio hacer
(normas 1imprecisas, procedimientos incompletos, salvaguardas inadecuadas o
insuficientes, o controles que no controlan) entonces se dice que el sistema permanece

sometido aun riesgo residual.

El calculo del riesgo residual es sencillo. Como no han cambiado los activos, ni
sus dependencias, sino solamente la magnitud de la degradacion y la frecuencia de las
amenazas, se repiten los calculos de riesgo usando el impacto residual y la nueva tasa
de ocurrencia. La magnitud de la degradacion se toma en consideracion en el célculo
del impacto residual. La magnitud de la frecuencia tomando en cuenta la eficacia de las
salvaguardas, es la proporcion que resta entre la eficacia perfecta y la eficacia real. El
riesgo residual puede calcularse acumulado sobre los activos inferiores, o repercutido

sobre los activos superiores.

Gestion de Riesgos: El andlisis de riesgos determina impactos y riesgos. Los
impactos recogen dafos absolutos, independientemente de que sea mas o menos

probable que se de la circunstancia. En cambio el riesgo pondera la probabilidad de que



ocurra. El impacto refleja el dano posible, mientras que el riesgo refleja el dano
probable. Si el impacto y el riesgo residuales son despreciables, se ha terminado. Si no,

hay que hacer algo.

La interpretacion de los valores de impacto y riesgo residuales: Impacto y
riesgo residual son una medida del estado presente, entre la inseguridad potencial (sin
salvaguarda alguna) y las medidas adecuadas que reducen impacto y riesgo a valores

despreciables. Sonpues una métricade carencias.

Si el valor residual es igual al valor potencial, las salvaguardas existentes no
valen para nada, tipicamente no porque no haya nada hecho, sino porque hay elementos
fundamentales sin hacer. Si el valor residual es despreciable, ya estd. Esto no quiere

decir descuidar la guardia; pero si afrontarel dia con cierta confianza.

Mientras el valorresidual sea mas que despreciable, hay una cierta exposicion.

Es importante entender que un valor residual es s6lo un nimero. Para su
correcta interpretacion debe venir acompanado de la relacion de lo que se deberia hacer
y no se ha hecho. Los responsables de la toma de decisiones deberan prestar cuidadosa
atencion a esta relacion de tareas pendientes, que se denomina Informe de

Insuficiencias.

Seleccion de salvaguardas: Las amenazas hay que conjurarlas, por principio y
mientras no se justifique lo contrario. Hay que planificar el conjunto de salvaguardas
pertinentes para atajar tanto el impacto como el riesgo, reduciendo bien la degradacion
del activo (minimizando el dafio), bien reduciendo la frecuencia de la amenaza
(minimizando sus oportunidades). Toda amenaza debe ser conjurada profesionalmente,

lo que quiere decir que hay que:

1. Establecer una politica de la Organizacion al respecto; o sea,

unas directrices generales de quién es responsable de cada



cosa.

2. Establecer una norma; o sea, unos objetivos a satisfacer para
poder decir con propiedad que la anenaza ha sido conjurada.

3. Establecer unos procedimientos; o sea, instrucciones paso a
paso de qué hay que hacer.

4. Desplegar salvaguardas técnicas que efectivamente se
enfrenten a las amenazas con capacidad para conjurarlas.

5. Desplegar controles que permitan saber que todo lo anterior

estd funcionando segun lo previsto.

A este conjunto de elementos se le encasilla habitualmente bajo el nombre de
Sistema de Gestion de la Seguridad de la Informacion (SGSI), aunque se esta

gestionando tanto como actuando.

El parrafo anterior puede llamar a engafio si el lector interpreta que hay que
llevar a cabo todos y cada uno de los puntos para cada amenaza. No. En la practica lo
dicho se traduce en desarrollar una politica, unas normas y unos procedimientos junto
con el despliegue de una serie de salvaguardas y controles y, ahora si verificar que

todas y cadauna de las amenazas tienen una respuesta adecuada.

De los puntos anteriores, el mas “abierto” es el de determinacion de las
salvaguardas apropiadas. Es realmente un arte que requiere personal especializado
aunque en la practica las situaciones mas habituales estan perfectamente documentadas

en la literatura y basta elegir de entre un catalogo en funcion de la magnitud del riesgo.

Tipos de salvaguardas: Un sistema debe considerar prioritariamente las
salvaguardas de tipo preventivo que buscan que la amenaza no ocurra o su dafio sea
despreciable. Es decir, impedir incidentes o ataques. En la préctica, no todo es

previsible, ni todo lo previsible es econdmicamente razonable atajarlo ensus origenes.

Tanto para enfrentar lo desconocido como para protegerse de aquello a lo que se



permanece expuesto, es necesario disponer de elementos que detecten el inicio de un
incidente y permitan reaccionar con presteza impidiendo que se convierta en un
desastre. Tanto las medidas preventivas como las de emergencia admiten una cierta
degradacion de los activos por lo que habra que disponer por ultimo de medidas de

recuperacion que devuelvan el valor perdido por lcs activos.

Es de sentido comun intentar actuar de forma preventiva para que las cosas no
puedan ocurrir o no puedan causar mucho dafio; pero no siempre es posible y hay que
estar preparados para que ocurran. Lo que no debe ser de ninguna manera es que un
ataque pase inadvertido: hay que detectarlo, registrarlo y reaccionar primero con un
plan de emergencia (que pare y limite el incidente) y después con un plan de

continuidad y recuperacion para regresar a donde se debe estar.

Por ultimo, hay que recordar que conviene llegar aun cierto equilibrio entre:

» salvaguardas técnicas en aplicaciones, equipos y comunicaciones.

» Salvaguardas fisicas: protegiendo el entorno de trabajo de las personas y
los equipos.
* Medidas de organizacion: de prevencion y gestion de las incidendas.

* politica de personal: que, a fin de cuentas, es el eslabon imprescindible y
mas delicado: politica de contratacion, formacién permanente,
Organizacion de reporte de incidencias, plan de reaccion y medidas

disciplinarias.

Pérdidas y ganancias: Es de sentido comun que no se puede invertir en

salvaguardas masalla del valor de los propios activos a proteger.

Aparecen en la practica graficos como el siguiente que ponen uno frente al otro
el coste de la inseguridad (lo que costaria no estar protegidos) y el coste de las

salvaguardas.
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Figura Nro. 10. Grado de Seguridad

Este tipo de gréficas intentan reflejar como al avanzar de un grado de seguridad
0 hacia un grado de seguridad del 100%, el coste de la inseguridad (el riesgo)
disminuye, mientras que el coste de la inversion en salvaguardas aumenta. Es
intencionado el hecho de que el riesgo caiga fuertemente con pequenas inversiones y
que el costo de las inversiones se dispare para alcanzar niveles de seguridad cercanos al

100%

La curva central suma el costo para la Organizacion, bien derivado del riesgo
(baja seguridad), bien derivado de la inversion en proteccion. De alguna forma existe
un punto de equilibrio entre lo que se arriesga y lo que se invierte en defensa, punto al

que hay que tender si la inica consideracion es econdmica

Pero llevar el sentido comun a la practica no es evidente, ni por la parte del
calculo del riesgo, ni por la parte del célculo del coste de las salvaguardas. En otras
palabras, la curva anterior es conceptual y no se puede dibujar en un caso real. En la
practica, cuando hay que protegerse de un riesgo que se considera significativo,

aparecen varios escenarios hipotéticos:



* EO: si no se hace nada
* El:sise aplicaun cierto conjunto de salvaguardas

» E2:si se aplicaotro conjunto de salvaguardas

Y asi N escenarios con diferentes combinaciones de salvaguardas. El analisis
economico tendrd como mision decidir entre estas opciones, siendo EO (no hacer nada)
una opcion posible, que pudiera estar justificada economicamente. En cada escenario
hay que estimar a lo largo del tiempo el coste que va a suponer. Para poder agregar
costes, se contabilizan como valores negativos las pérdidas de dinero y como valores

positivos las entradas de dinero. Considerando lcs siguientes componentes:

* (recurrente) riesgo residual

* (unavez) coste de las salvaguardas

* (recurrente) coste anual de mantenimiento de las salvaguardas
* (recurrente) mejora en la productividad

* (recurrente) mejoras en la capacidad de la organizacién para prestar
nuevos servicios, conseguir mejores condiciones de los proveedores,

entrar en asociacion con otras oganizaciones, etc.

El escenario EO es muy simple: todos los afios se afronta un gasto marcado por
el riesgo, que se acumula afio tras afo. Si la frecuencia de las amenazas se ha estimado
como tasa anual, los datos de riesgo residual estarian automaticamente anualizados. Si

se hubiera empleado otra escala, habria que convertirla a términos anuales.

Si la salvaguarda ya existe, costo de mejora. Si no existiera, costo de
adquisicion e instalacion. En cualquier caso hay que imputar costes de formacion de los

operadores, usuarios, etc.

Lo anteriormente expuesto puede ser positivo si la organizacidon si mejora su

productividad; o puede ser negativo, si empeora. Como ejemplo tipico de salvaguardas



que mejoran la productividad podemos citar la introduccion de dispositivos de
autenticacion en sustitucion de la clésica contrasefia. Como ejemplo tipico de
salvaguardas que minoran la productividad podemos citar la clasificacion de
documentacidn con control de acceso restringido. En los demas escenarios, hay cosas

que suman y cosas que restan, pudiendo darse varias situaciones:
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Figura Nro. 11. Valor de salvaguarda

La actitud de la Direccion: La direccion de la organizacion sometida al
analisis de riesgos debe determinar el nivel de impacto y riesgo aceptable. Mas

propiamente dicho, debe aceptar la responsabilidad de las insuficiencias.

Esta decision no es técnica. Puede ser una decision politica o gerencial o puede
venir determinada por ley o por compromisos contractuales con proveedores o
usuarios. Estos niveles de aceptacion se pueden establecer por activo o por agregacion
de activos (en un determinado departamento, en un determinado servicio, en una
determinada dimension, entre otros). Cualquier nivel de impacto y/o riesgo es aceptable

si lo conoce y acepta formalmente la Direccion.

Si el impacto y/o el riesgo estan por encima de lo aceptable, se puede:

1) Eliminar el activo; suena muy fuerte, pero a veces hay activos que,



simplemente, no vale la pena mantener.

2) Introducir nuevas salvaguardas o mejorar la eficacia de las presentes.

Revision del paso 1: activos: Algunas salvaguardas, notablemente las de tipo
técnico, se traducen en el despliegue de mas equipamiento que se convierte a su vez en
un activo del sistema. Estos activos soportan parte del valordel sistema y estan a su vez

sujetos a amenazas que pueden perjudicar a los activos de valor.

Hay pues que repetir el andlisis de riesgos, amplidndolo con el nuevo
despliegue de medios y, por supuesto, cerciorarse de que el riesgo del sistema ampliado
es menor que el del sistema original; es decir, que las salvaguardas efectivamente

disminuyen el estado de riesgo de laorganizacion.

Desarrollo o Aplicacion: Esta fase permitid establecer y complementar los
métodos para evaluar la seguridad de informacién dentro del Ministerio del poder
Popular para la Educacion Superior, ademés de permitir el establecimiento de los

procedimientos que deben llevarse acabo al usar las redes de informacion.

POLITICAS DE SEGURIDAD DE LA RED

Para construir medidas de proteccion efectivas, se desarrolld un documento que
pretende recomendar procedimientos y planes, que salvaguarden los recursos de la red
de del Ministerio del Poder Popular para la Educacion Superior contra pérdidas y
dafios. Estas politicas de seguridad de la red del Ministerio contemplaron diversos
aspectos, desde la administracion de seguridad de la red hasta la conducta de los
usuarios que la utilizan y de esta manera, establecer formalmente la definicion de los
criterios y lineamientos a seguir en esta materia. Para ello, se tomaron encuenta gran
variedad de factores técnicos, humanos y culturales relacionados con las caracteristicas

propias de la Administracion Publica.



Inicialmente, para crear la politica de seguridad, se llevaron a cabo las pautas
expuestas en el Capitulo de Analisis de Fundamentos Conceptuales, acerca de como
idear y establecer una politica de seguridad. Con esta documentacion, y luego de
analizar tanto la situacion actual del Ministerio como los resultados obtenidos del
analisis de riesgos, se contaron con los siguientes aspectos iniciales para desarrollar la

politica de seguridad de la empresa:

* Activos y recursos a proteger.

* Ataques de los cuales es necesario protegerlos recursos.
* Factibilidad de las amenazas.

* Importancia de los recursos y activos.

* Medidas a implantar para proteger los bienes de una manera economica

y factible

Estos aspectos permitieron identificar todos los recursos a los cuales su
seguridad esta en riesgo de ser violentada, las posibles amenazas a estos recursos y la
factibilidad de su puesta en marcha. Se determin la prioridad de los activos a proteger
y algunas de las medidas de proteccion en contra de los eventos adversos, elementos
que sirvieron como inicio para determinar los asuntos que debian ser contemplados en
cuanto al uso de la red y sus responsabilidades, para establecer dentro de las politicas

lo siguiente:

* Usuarios con permiso de utilizar los recursos

* Uso correcto de los recursos

* Personal autorizado paragarantizar acceso y aprobar el uso
* Privilegios de administracion del sistema

* Derechos y responsabilidades del usuario

* Derechos y responsabilidades del administrador del sistema frente a
los usuarios

* Derechos y responsahilidades de la alta gerencia



Después de establecer a qué usuarios se les permite ingresar a los recursos de la
red, se debieron documentar las guias para el uso aceptable de los mismos. Estas guias
dependen de la clase de usuario: usuario interno o externo. Por esto, en la politica se
establece qué tipo de uso de red es aceptable e inaceptable y qué tipo de uso sera

restringido.

En las politicas de seguridad, la responsabilidad de cada usuario influye en los
mecanismos de seguridad implantados. En muchos casos, dentro de la politica
recomendada, se plantea claramente como debe ser la conducta a seguir por los
empleados, para evitar consecuencias legales a la institucion, relacionadas con
empleados que indiquen que no se les informo o entrend acerca de la politica de red.
La siguiente es una lista de restricciones que fueron incluidas:

¢ No entrara las cuentas de otros usuarios
¢ No violar las contrasenas
* No estd permitido interrumpir servicios

* No se puede compartir el acceso a las cuentas entre los usuarios

En la politica de red recomendada, se determin6 que exclusivamente el personal
con la cuenta de administrador de red y autorizados por los Directores de cada area,
estd autorizado a otorgar el acceso a ciertos servicios. Es por esto que se establecid
permitir el acceso desde un punto central, que otorgue soélo privilegios especiales a
usuarios que les permitan llevar a cabo las tareas necesarias para hacer su trabajo. En
cuanto a la creacion de cuentas de usuario y la asignacioén de permisos, se recomiendan
procedimientos especificos, para evitar confusiones y minimizar posibles errores

cometidos por los adminstradores del sistema.

En la politica de seguridad desarrollada, se definen aspectos como los derechos
y responsabilidades de los usuarios y los administradores del sistema al utilizar los

recursos y servicios de la red.



En cuanto al usuario:

* Restricciones en cuanto al uso de recursos

* Cuales situaciones constituyen abuso en los términos del uso de
recursos

* Politica de contraseiia del usuario

* Acciones legales u otro castigo a implantarse en caso de divulgar
informacion confidencial

* Politicas de uso y acceso de cuentas

e Privacidad

En cuanto al administrador:

e Limites para revisar los directorios o archivos privados del usuario
para el diagnéstico de problemas de seguridad
e Derecho de examinar el trafico de la red

Por 1ultimo, otro punto tomado en cuenta en el desarrollo de la politica de
seguridad, es el plan de accion cuando la politica de seguridad es violada, el cual sirve
para proporcionar una guia con respecto a la accion correctiva en una brecha de
seguridad. Para definirla se tuvieron que ofrecer guias sobre las medidas a tomar, en

base al tipo de violacién del usuario de la politica de seguridad en cuanto a:

* Negligencia personal.
* Accidente o error.
* Ignorancia de la politica actual.

* Ignorancia deliberada de la politica.



CAPITULO IV ANALSIS DE RIESGOS, POLITICAS DE SEGURIDAD Y
RESULTADOS FINALES

En este capitulo se exponen los resultados obtenidos del presente trabajo, los
cuales permiten mostrar alternativas de proteccion basadas en los requerimientos de
seguridad de la organizacion. Las politicas de seguridad sugeridas precisan los recursos
y procedimientos sujetos al nuevo ambiente de seguridad planteado y las medidas de
proteccion presentadas son producto de la eleccion de las herramientas estudiadas, las
cuales proporcionan la deteccion y clasificacion de intrusos, la autenticacion y control
de acceso y el monitoreo permanente de la red. Los mecanismos primordiales que
permitieron delinear estas politicas y medidas de resguardo, se muestran en el informe

final de andlisis de riesgos, el cual sintetiza los resultados obtenidos en dicho anélisis.

Para realizar este andlisis se utiliz6 la metodologia de analisis de riesgos
Magerit , que se orienta principalmente a evaluar los riesgos de los activos de
informacion, los cuales son sumamente importantes ya que de esto se basé el presente

trabajo para presentar las politicas de seguridad propuesas.

METODOLOGIA DE ANAL[SIS DE RIESGO DE ACTIVOS DE
INFORMACION (MAGERIT)

La metodologia de analisis de riesgos que se utiliza en este trabajo es la
metodologia MAGERIT (Metodologia de Anélisis y Gestion de Riesgos de los
Sistemas de Informacion de las Administraciones Publicas). Es una metodologia de
caracter publico, la cual estudia los riesgos que soporta un sistema de informacion y el
entorno asociable con €I, entendiendo por riesgo la posibilidad de que suceda un dafio o
perjuicio. Esta metodologia recomienda las medidas apropiadas que deberian adoptarse
para conocet, prevenir, impedir, reducir o controlar los riesgos investigados. En fin,
podemos definir ala Metodologia MAGERIT como un método
formal para investigar los riesgos que soportan los sistemas de informacién, y para

recomendar las medidas apropiadas que deberian adoptarse paracontrolar estos riesgos.



La estructura MAGERIT, de acuerdo a su contenido permite realizar:

e El analisis de los riesgos para identificar las amenazas que
acechan a los distintos componentes pertenecientes o
relacionados con el Sistema de informacion (conocidos como
‘activos’); para determinar la vulnerabilidad del sistema ante
esas amenazas y para estimar el impacto o grado de perjuicio
que una seguridad insuficiente puede tener para la organizacion,
obteniendo cierto conocimiento del riesgo que secorre.

» La gestion de los riesgos, basada en los resultados obtenidos en
el andlisis anterior, que permite seleccionar e implantar las
medidas o ‘salvaguardas’ de seguridad adecuadas para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados y

asi reducir al minimo su potencididad o sus posibles perjuicios.

MAGERIT, como método de Andlisis y Gestion de Riesgos, cubre sélo una
Fase de la GESTION global de la Seguridad de un Sistema de Informacién
determinado. La Gestion global de Seguridad (Ver Fig. Nro. 13) es una accion
permanente, ciclica y recurrente; es decir, se ha de reemprender continuamente debido
a los cambios del sistema y de su entorno. Las otras Fases aqui s6lo se enuncian y no
son objeto de estudio por MAGERIT, salvo en su interfaz con la Fase de Analisis y

Gestion de Riesgos.
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Fig. Nro. 12. Gestion Global de Seguridad

El analisis y gestion de riesgos, Fase nuclear de ‘medicion’ y célculo en el
ciclo de gestion de la seguridad, es punto de arranque del ciclo de Gestion de Seguridad
y ademas requiere técnicas de proceso especiales (propias del &mbito de la seguridad).
Por estas causas, la Fase es objeto de un método especial, MAGERIT, mientras que las

demas Fases del ciclo se apoyan en técnicas mas genéricasy conocidas.

La Fase de determinacion de objetivos, estrategia y politica de seguridad de
los sistemas de informacion se nutre de y nutre a su vez la fase de andlisis y gestion de
riesgos. En el ciclo inicial de la gestion de Seguridad, un analisis y gestion de riesgos
de caracter global ayuda a determinar los objetivos, estrategia y politica, que influiran
durante los ciclos sucesivos en el andlisis y gestion de riesgos mas detallado (que a su

vez puede modificarlos paraciclos sucesivos).

La fase de establecimiento de la planificacion de la seguridad de los sistemas
de informacion deriva de la fase de andlisis y gestion de riesgos como su consecuencia

funcional mas inmediata. Utiliza técnicas generales de planificacion (resultados,



secuenciacion, hitos de decision), pero adaptadas alambito de la seguridad.

La fase de determinacion de la organizacion de la seguridad de los sistemas de
informacion deriva de la fase de analisis y gestion de riesgos como su consecuencia
organica mds inmediata. Utiliza técnicas generales de organizaciéon (compromiso
gerencial, roles, responsabilidades, documentacion normativa), aunque adaptadas al

ambito de la seguridad.

La fase de implantacion de salvaguardas y otras medidas de seguridad para
los sistemas de informacion deriva de las fases de planificacion y organizacion,
utilizando técnicas generales de gestion de proyectos y gestion de configuracion,

aunque adaptadas aldmbito de la seguridad.

La fase de concienciacion de todos en la seguridad de los sistemas de
informacion deriva de las Fases de Planificacion y Organizacion. Tiene en cuenta el
papel fundamental del recurso humano interno en todo proyecto de seguridad y utiliza
técnicas generales de Gestion de Proyectos y Gestion de Formacion, Comunicacion y

Recursos Humanos, aunque adaptadas al ambito de la seguridad.

La fase de reaccion a cada evento, de manejo y registro de las incidencias y de
recuperacion de estados aceptables de seguridad tiene un cardcter bdsicamente
operacional y utiliza por tanto técnicas generales de gestion cotidiana y de atencion a

emergencias adaptadas al anbito de la seguridad.

La Fase de monitorizacién, gestion de configuracion y de cambios en la
seguridad de los sistemas de informacién tiene un caracter basicamente de
mantenimiento, con técnicas generales de monitorizacion, gestion de configuracion y

gestion de cambios adaptadas al dnbito de la seguridad.



ETAPAS DE LA METODOLOGIA DE ANALISIS DE RIESGO DE
ACTIVOS DE INFORMACION (MAGERIT)

MAGERIT propone las cuatro Etapas siguientes:

Etapa 1. Planificacion del analisis y gestion de riesgos: La etapa establece las
consideraciones necesarias para arrancar el proyecto de andlisis y gestion de riesgos;
permite investigar la oportunidad de realizarlo; definir los objetivos que ha de cumplir
y el dominio (dmbito) que abarcara; planificar los medios materiales y humanos para su

realizacion; e iniciar el lanzamiento del proyecto.

Etapa 2. Analisis de riesgos: La etapa permite identificar y valorar los
elementos que intervienen en el riesgo; obtener una evaluacion de éste en las distintas

areas del dominio; y estimar los umbrales de riesgo deseables.

Etapa 3. Gestion de riesgos: La etapa permite identificar las posibles
funciones o servicios de salvaguarda reductores del riesgo detectado; seleccionar las
salvaguardas aceptables en funcion de las ya existentes y de las restricciones; simular

diversas combinacionss; y especificar las finalmente elegidas.

Etapa 4. Seleccion de salvaguardas: La etapa permite seleccionar los
mecanismos de salvaguarda a implantar; elaborar una orientacion del plan de
implantacion de los mecanismos de salvaguarda elegidos; establecer los mecanismos de
seguimiento para la implantacion; recopilar los documentos de trabajo del proceso de
andlisis y gestion de riesgos; obtener los documentos finales del proyecto; y realizar las

presentaciones de los resultados a los diversos niveles
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Fig. Nro. 13. Ciclo de Etapas del Proceso MAGERIT

VISION GLOBAL DE LAS ETAPAS DEL MAGERIT

La figura anterior representa el Ciclo de Etapas (iterativo) del Proceso
cubierto por MAGERIT que constituye la fase de analisis y gestion de riesgos dentro
de la gestion de la seguridad de los sistemas de informacion. Asimismo se anotan los
enlaces de este ciclo MAGERIT con la fase de “Objetivos, estrategia y politica de

seguridad” y conla fase de “Planificacion delos mecanismos de salvaguarda”.

ETAPA 1. PLANIFICACION DEL ANALISIS Y GESTION DE RIESGOS

Actividad 1.1: Oportunidad de realizacion.

Tarea 1.1.1:(Gnica) Clarificar la oportunidad de realizacion.

Actividad 1.2: Definicion de dominio y objetivos



Tarea 1.2.1: Especificar los objetivos del proyecto
Tarea 1.2.2: Definir el dominio y los imites del proyecto
Tarea 1.2.3: Identificar el entorno y restricciones generales

Tarea 1.2.4: Estimar dimension, coste y retornos del proyecto

Actividad 1.3: Planificacion del proyecto
Tarea 1.3.1: Evaluar cagas y planificar entrevistas
Tarea 1.3.2: Organizar a los participantes

Tarea 1.3.3: Planificarel trabajo

Actividad 1.4: Lanzamiento del proyecto
Tarea 1.4.1: Adaptar los cuestionarios
Tarea 1.4.2: Seleccionar criterios de evaluacion y técnicas para
el proyecto
Tarea 1.4.3: Asignar los recursos necesarios

Tarea 1.4.4: Sensibilizar (campaia informativa)

ETAPA 2. ANALISIS DE RIESGOS

Actividad 2.1: Recogida de informacion
Tarea 2.1.1: Preparar la informacion
Tarea 2.1.2: Realizacionde las entrevistas

Tarea 2.1.3: Analizar la informacién recogida

Actividad 2.2: Identificaciony agrupacion de ACTIVOS
Tarea 2.2.1: Identificar activos y grupos de activos
Tarea 2.2.2: Identificar mecanismos de salvaguarda existertes

Tarea 2.2.3: Valorar activos

Actividad 2.3: Identificaciony evaluacion de AMENAZAS



Tarea 2.3.1: Identificar y agrupar amenazas
Tarea 2.3.2: Establecer los arboles de fallos generados por

amenazas

Actividad 2.4: Identificaciony estimacion de VULNERABILIDADES
Tarea 2.4.1: Identificar vulnerabilidades

Tarea 2.4.2: Estimar vulnerabilidades

Actividad 2.5: Identificaciony valoracion de IMPACTOS
Tarea 2.5.1: Identificar impactos
Tarea 2.5.2: Tipificar impactos

Tarea 2.5.3: Valorar impactos

Actividad 2.6: Evaluaciéon del RIESGO
Tarea 2.6.1: Evaluar elriesgo intrinseco

Tarea 2.6.2: Analizar las funciones de salvaguarda existente

Tarea 2.6.3: Evaluar elriesgo efectivo

ETAPA 3. GESTION DE RIESGOS

Actividad 3.1: Interpretacion del Riesgo
Tarea 3.1.1:(tinica) Interpretar los riesgos

Actividad 3.2: Identificaciony estimacion de Funciones de salvaguarda
Tarea 3.2.1: Identificar funciones de salvaguarda
Tarea 3.2.2: Estimar la efectividad de las funciones de

salvaguarda.

Actividad 3.3: Seleccion de Funciones de Salvaguarda

Tarea 3.3.1: Aplicar los pardmetros de seleccion

Tarea 3.3.2: Evaluar elriesgo



Actividad 3.4: Cumplimiento de objetivos
Tarea 3.4.1 (Unica): Determinar el cumplimiento de los

objetivos.

ETAPA 4. SELECCION DE SALVAGUARDAS

Actividad 4.1: Identificacion de mecanismos de salvaguarda
Tarea 4.1.1: Identificar mecanismos posibles
Tarea 4.1.2: Estudiar mecanismos implantads

Tarea 4.1.3: Incorporar restricciones

Actividad 4.2: Seleccion de mecanismos de salvaguarda
Tarea 4.2.1: Identificar mecanismos a implantar
Tarea 4.2.2: Evaluar elriesgo (mecanismos elegidos)

Tarea 4.2.3: Seleccionar mecanismos a implantar

Actividad 4.3 Especificacion de los mecanismos aimplantar

Tarea 4.3.1 (nica): Especificar los mecanismos a implantar

Actividad 4.4: Planificacion de la implantacion
Tarea 4.4.1 Priorizar mecanismos
Tarea 4.4.2: Evaluar los recursos necesarios

Tarea 4.4.3: Elaborar cronogranas tentativos

Actividad 4.5: Integracion de resultados

Tarea 4.5.1 (Unica): Integrarlos resultados
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Fig. Nro. 14. Visién general del proceso MAGERIT
PLANIFICACION DEL ANALISIS Y GESTION DE RIESGOS

El objetivo principal de ésta etapa es establecer y definir el marco general de
referencia para todo proyecto de andlisis y gestion de riesgos. Es por esto que para
llevar a cabo el primer paso para la realizacion del analisis de riesgos de activos de
informacion del Ministerio del Poder Popular para la Educacion Superior se definieron
las metas de la elaboracion del mismo y de la elaboracion de politicas y normas de
procedimientos para la seguridad de informacion a largo plazo. Ademas de esto se
estimaron las necesidades de informacion en funcion de dichas metas, tomando en
cuenta la situacion del Ministerio del Poder Popular para la Educacion Superior, asi

como la vision de los responsables del mismo.

En ésta etapa se abarcaron los siguientes puntos:
* Lajustificacion y oportunidad de abordar el proyecto.

* La definicion del dominio a considerar y de los objetivos del

proyecto.



* La planificacion del proyecto, considerando los partidpantes, los
recursos necesarios y elcronograma de realizacion.
* La particularizacion de las técnicas aemplear en las actividades del

proyecto.

Actividades realizadas en ésta etapa:

ACTIVIDAD 1: Oportunidad de Realizacion: La iniciativa para la
realizaciéon de un documento que contenga las adecuadas politicas de seguridad y el
desarrollo de un analisis de Riesgos de activos de informacion para el Ministerio del
Poder Popular para la Educacion Superior parte de la necesidad interna de la
Organizacion, consciente de los problemas relacionados con la seguridad de los
sistemas de informacion, como por ejemplo, los incidentes continuados relacionados
con la seguridad, inexistencia de previsiones en cuestiones relacionadas con la
evaluacion de necesidades y medios para alcanzar un nivel aceptable de seguridad de
los sistemas de informacidon que sea compatible con el cumplimiento correcto de la
mision y funciones del Ministerio, reestructuraciones en los servicios proporcionados,
cambios en la tecnologia utilizada, desarrollo de nuevos Sistemas de Informacion, entre
otros. Es por esto que, a partir de lo mencionado anteriormente, se elaboraron algunos
cuestionarios-Marco (Ver anexos) donde a través de preguntas referentes a como es el
manejo de los activos de informacién, como es el resguardo de ellos, entre otros,
permitiera provocar la reflexion sobre aspectos de la seguridad de los sistemas de
informacion por parte de Los responsables de las Unidades.

Los Cuestionarios sefialados anteriormente, permitieron proceder a un examen
superficial de la situacion en cuanto a la seguridad de sus sistemas de informacion;y a
través de éste los responsables de las areas pudieron expresar su opinién por los
proyectos de seguridad ya realizados, asi como sus expectativas ante la elaboracion de
un proyecto de andlisis y gestion de riesgos y el establecimiento de politicas de
seguridad. Esta aproximacion permitié obtener una primera vision de los objetivos
concretos y las opciones politicas que tendrian que subyacer a la elaboracion del

proyecto de andlisis y gestion de riesgos. En cuanto a los responsables del area



informatica, el cuestionario permitidé obtener una panoramica técnica para la
elaboracion del proyecto de andlisis y gestion de riesgos y posibilitd abordar el estudio
de oportunidad de realizacion del proyecto, tras integrar las opciones politicas

anteriores.

Por lo anteriormente descrito y de acuerdo a los resultados obtenidos en el
cuestionario-marco los directores de las unidades involucradas y la direccion de
Informética estuvo de acuerdo en que se llevara a cabo la elaboracion del proyecto de

andlisis y gestion de Riesgos, paraasi de acuerdo a lo obtenido.

ACTIVIDAD 2. Definicion de dominio y objetivos: Esta actividad permiti6
determinar el alcance del proyecto y de sus objetivos, diferenciados segun horizontes
temporales a corto y medio plazo. Los objetivos del proyecto se especificaron en
funcion de la finalidad de la planificacion estratégica, del estado de partida de la
organizacion y de las consideraciones de las direcciones recogidas en la actividad
anterior. En ésta tarea se recopilé la documentacion pertinente al Ministerio y se

especificaron detalladamentelos objetivos del proyecto.

Dentro de los objetivos que se establecieron en éste proyecto seencuentran:

* Determinar las areas de riesgo mas elevado dentro del
Ministerio.

* Hacer uso del andlisis de gestion de riesgos para realizar una
gestion integral de laseguridad de los sistemas de informacion.

* Desarrollo de politicas de seguridad para controlar el manejo de

los activos de informacion.

También se identificaron en ésta actividad las unidades objeto del andlisis y
gestion de riesgos y se especificaron las caracteristicas generales de dichas unidades en
cuanto a responsables, Servicios proporcionados, etc. También se identificaron las

principales relaciones de las unidades objeto del proyecto con otras entidades, por



ejemplo el intercambio de informacion en diversos soportes, el acceso a medios

informaticos comunes, etc.

La tarea parti6 de un principio basico: el analisis y la gestion de riesgos la cual
se centré en un dominio limitado, que incluyé la Coordinacion de Informatica y las
direcciones a las cudles €sta presta sus servicios, ya que un proyecto de ambito
demasiado amplio o indeterminado podria ser inabarcable, por excesivamente
generalista o por demasiado extendido en el tiempo, con perjuicio en las estimaciones

de los elementos del Andlisis y Gestion de Riesgos.

Otro punto tomado en cuenta dentro de ésta actividad fue la realizacioén de un
estudio global de los sistemas de informacién de las unidades incluidas en el dominio
del proyecto, con el objetivo de identificar sus funciones y finalidades principales y sus
relaciones con el entorno, asi como sus tendencias de evolucion. Aqui también se
identific6 a las personas a entrevistar para obtener la obtencién detallada de
informacion que posibilite la Etapa 2 de Analisis de riesgos y las posibles restricciones

generales que deberd tener en cuenta el proyecto.

En cuanto alas personas entrevistadas se encuentranlas siguientes:
* Coordinador de Informatica.
* Administrador de Redes.
* Responsable de la Unidad de Desarrollo de Sistemas de
Informacion.

* Responsable dela Unidad de Soporte Técnico.

* Responsable dela unidad de Telecomunicaciones.

Otro de los puntos dentro de ésta actividad fue el dimensionamiento del
proyecto a partir del conocimiento de los objetivos del proyecto, del dominio y del
perfil de las unidades incluidas en el estudio. En funcién de la dimension estimada 'y de

los objetivos del proyecto se escogieron algunas de las técnicas a utilizar en el anélisis



y gestion de riesgos. Por otra parte, también se dimension6 el proyecto en cuanto a su
coste y los retornos o beneficios que pudiera aportar a futuro, para que la Coordinacion
de Informatica tomara con fundamento la decision de emprenderlo y asignar los

recursos necesarios para su desarrollo.

El estudio del coste del proyecto se realiz6 sin dificultad estimando los tiempos
y perfiles del personal asignado a las etapas del proyecto. El estudio de los retornos
solo puede ser muy impreciso en esta etapa inicial, pues no puede tener en cuenta aiin
el verdadero retorno de un proyecto de seguridad, que es precisamente el coste de no
tener dicha seguridad en el dominio estudiado o sea el resultado del propio proyecto de

Analisis y Gestion de Riesgos.

PLANIFICACION DEL PROYECTO

Informe Final Analisis de Riesgos: Con la finalidad de evaluar la seguridad de
las redes de informacion del Ministerio del Poder Popular para la Educacion Superior,
se realizo un andlisis de riesgos en el Direccion de Administracion y Servicios, a partir
del cual se emitird un juicio basado en sus resultados, que permitira determinar los
niveles de seguridad vigentes del Ministerio y recomendar politicas de seguridad

acordes a las necesidades empresariales.

Durante la elaboracion de un analisis de riesgos, se maneja informacion
clasificada como confidencial, debido a lo delicado o importante que puede ser el
contenido de la misma para garantizar la integridad de la organizacion, sobretodo si
existen oportunidades de competencia desleal, cometer fraudes, delitos y cualquier otro

tipo de amenaza que represente unriesgo para la empresa.

Esta es la razon fundamental por la que muchos de los datos que se manejaron
durante este estudio no seran mencionados o seran ligeramente alterados. La siguiente
informacion es confidencial: Toda la documentacion proporcionada por el Ministerio,

es considerada como confidencial y no seincluira.



A continuacion se expone el contenido de los resultados obtenidos de la
realizacion del andlisis de riesgos en las distintas areas de la Direccion de
Administracion y Servicios, asi como las recomendaciones que sirvieron como base
para la definicion de los lineamientos, enfocados hacia la posibilidad de proveer

seguridad en las redesde informacionde la empresa.

OBJETIVO GENERAL DEL PROYECTO

Determinar las vulnerabilidades a las estdn expuestos los activos de
informacion del Ministerio del Poder Popular para la Educacién Superior, con la
finalidad de plantear las recomendaciones necesarias para proveerlos de un nivel de

proteccion adecuado.

OBJETIVOS ESPECIFICOS DEL PROYECTO

* Revisar el ambiente tecnoldgico instalado en el M.PP.E.S.
* Revisar los controles de rastreoy monitoreo.

* Evaluar los controles existentes para la seguridad fisica y logica de los

datos.

ALCANCE DEL PROYECTO

El presente analisis de riesgo evalua los siguientes aspectos de proteccion de las

redes de informacion dela institucion:

¢ Control de Acceso.
* Integridad.
e Auditoria.

* Seguridad Fisica.



* Planes de Contingencias

Asi mismo, se lleva a cabo el andlisis del impacto que tiene cada uno de estos
aspectos en lo que respecta a la calidad (Disponibilidad, Integridad, Confidencialidad)
de los activos de informacion que son manejados por el Ministerio del Poder Popular

para la Educacion Superior

LIMITACIONES DEL PROYECTO

Las limitaciones encontradas en el analisis de riesgos fueron:

* La disposicion del personal que labora en el M.P.P.E.S.
* La confidencialidad de la informacion.

* El recelo por parte de los trabajadores a prestar colaboracion al proceso de
analizar los riesgos, debido al temor que causa la evaluacion.
* Es la primera vez que se realiza un analisis de los riesgos de informacion

dentro de la institucion.

PLAN DE TRABAJO DEL PROYECTO

SEMANAS
1 2 131415 6 7 8 9

Etapa 1: Determinacion
de Requerimientos de

Seguridad
Etapa 2: Analizar Activos

de Informacion
Etapa 3: Evaluar Riesgos

Etapa 4: Determinar

Recomendaciones

Tabla Nro 3. Cronograma de trabajo



Recursos Fisicos: Se cont6 con los siguientes recursos:
* Espacio Fisico.

* Equipo. (Computadora portatil)

Herramientas: Las herramientasusadas fueron las siguientes:

e Revision de manuales.
e Cuestionarios.
e Entrevistas

¢ (Observacion

Estrategias: La estrategia utilizada estaba orientada a permitir y asegurrar la
calidad del trabajo realizado durante el proceso de andlisis de riesgos. Se cumplieron

los siguientes principios:

* Evaluar el desempeiio paraidentificar mejoras en cada una de las areas.

* Analizar y planear el trabajo para cubrir las expectativas.

* Mantener comunicaciones continuas con personal del Ministerio y en todas
las etapas del analisis de riesgos.

* Hacer uso efectivo dela tecnologia disponible.

* Administrar los trabajos para aumentar la efectividad y laeficiencia.

Durante el analisis de riesgos se siguieron los pasos indicados en MAGERIT,
para verificar su efectividad. Sin embargo, no fue posible profundizar en algunos
puntos ya que el Ministerior fué muy celoso en lo que a suministro de informacién se

referia. en algunas de las areas.



CLASIFICACIONDE LOS ACTIVOS DE INFORMACION

El Ministerio del Poder Popular para la Educacion Superior tiene y maneja
diferentes tipos de informacién que soportan la toma de decisiones sobre sus
operaciones. Esta informacion varia dependiendo del tipo de actividad o tarea que se
efectia en cada area especifica. Para mantener la confidencialidad de la informacién
que fue suministrada por la institucion, y con la finalidad de minimizar los riesgos en
esta situacion, se clasifico la informacion de cada area evaluada, de acuerdo a los
niveles establecidos en relacion con la importancia e impacto que dicha informacion
produce en el Ministerio del Poder Popular para la Educacion Superior. Los resultados

son los siguientes:

Clasificacién de Activos de Informacién del M.P.P.E.S
65%
60%
55%
50%
45%
40%
35%
30%
25%
20%
15% —
10%
5%
0% —

[ Estrictamente

Confidencial
[l Confidencial
[l Uso Interno
[l Publica

Columna D

Figura Nro. 15. Distribucién porcentual de la clasificacion de activos de informacién del M.P.P.E.S

Esto indica que los activos de informacion de esta drea, en su mayoria, son
confidenciales, lo que certifica el alto impacto de la Direccion de Administracion y
Servicios en el desenvolvimiento continuo y eficaz de las operaciones del Ministerio
del Poder Popular para la educacion Superior. En conclusion, se puede afirmar que la

informacion utilizada en esta direccion tiene las sguientes caracteristicas



» Significancia Competitiva.

* Alto grado de relevanciaen la organizacion.
» Establece directrices.

* De gran impacto si sedivulga.

* Orientada a personal autorizado o alta gerencia.

Por lo mencionado anteriormente y por la magnitud de las consecuencias que
un evento contrario produciria en las operaciones diarias de la institucion, se evalud la
proteccion de los activos de esta area para identificar los posibles riesgos a los que esta
expuesta y determinar las medidas de proteccion necesarias. Asi como también

establecer las prioridades en cuanto a qué activos es necesario orientaresfuerzos.

Amenazas Identificadas: Una vez identificados los activos de informacion
que necesitan proteccion, se detectaron las situaciones mas comunes que pueden

ocasionar pérdidas ala empresa:

e Acceso no autorizado.
e FErrores de Hardware.

¢ Errores de usuarios

Vulnerabilidades Encontradas: Después de llevar a cabo una revision detallada de
las medidas de proteccion vigentes en los activos de informacion, se identificaron las
vulnerabilidades que facilitarian la ocurrencia de alguna de las amenazas. Las
debilidades que se mencionan a continuacion resumen el conjunto de vulnerabilidades

detectadas:
* Ausencia deun Plan Estratégico de Seguridad de Informacion.
* Ausencia de un Departamento o personal especificamente encargado de la
Seguridad de la Informacion.

* Deficiencia del Plan de Contingenaa.



* Obsolescenciay ausencia de Documentacion de Sistemas de Seguridad.

* Deficiencia en Reportes de Fallas

Luego de analizar las vulnerabilidades y amenazas identificadas se observo que
el Ministerio del Poder Popular para la Educacién Superior, mas que requerir la
implementacion de medidas y controles tecnologicos, debe coordinar y establecer una
estructura organizativa responsable por definir los requerimientos de seguridad de la
institucion y crear una conciencia en los empleados sobre la seguridad de la
informacion ya que, aunque se establezcan mecanismos de seguridad para garantizar
eficazmente la seguridad de la informacién administrada por la Coordinacion de
Informatica, no se puede asegurar que no sea la concientizacion y educacion de los
usuarios la forma de mantener la seguridad de los documentos (informes, borradores,

listados, etc.), generados y producidos por los usuarios contenidos en la red.

POLITICAS DE ADMINISTRACIONY CONTROL DE SEGURIDAD

Las siguientes politicas son el resultado de la evaluacion de la seguridad de la
red del Ministerio del Poder Popular para la Educacion Superior; estan disefiadas con el
fin de cubrir las necesidades y de reforzar ciertas debilidades, identificadas en el disefio
de seguridad actual de la institucion. Ademas proveen los lineamientos fundamentales
que permitiran garantizar la seguridad, disponibilidad, e integridad de la informacion
en el Ministerio, la cual abarca todos los datos e informacion manejadas, mantenidas y
procesadas por los sistemas de la institucion, hasta su transferencia segura a entes
externos. Estas proporcionan un marco referencial de actuacion a todos los usuarios de

la red de la institucion, en materia de seguridad de activos de informacion.

Las politicas de seguridad definen los recursos y procedimientos sujetos al
nuevo ambiente de seguridad y acceso, sobre los cuales se fundamentaran los
parametros para la configuracion de los mecanismos de proteccion. Asi mismo, ayudan
a preveer inconsistencias que puedan introducir riesgos, y funcionan como una base

para reforzar aun mas los procedimientcs y reglas detalladas. Estas politicas proveen un



marco de actuacion a todos los empleados del Ministerio del Poder Popular para la
Educacion Superior en materia de seguridad de informacién. No obstante, todos ellos
son responsables de implementar los mecanismos de seguridad necesarios para
controlar el acceso a la informacién que manejan. La estructura de las politicas, cuyo

contenido se indica a continuacion, se presenta de acuerdo a las siguientes divisiones:

En cuanto a la Organizacion de la Seguridad: El objetivo fundamental es
establecer una estructura organizativa responsable de definir y mantener los
requerimientos de seguridad de informacion de los usuarios de la red de la empresa.
Este comité estard integrado por personal de la Gerencia de Servicios de Informacion,
para garantizar de una manera eficiente y eficaz la proteccion de toda informacion
referente a cualquier actividad de la empresa. En dicha estructura se pueden identificar
tres funciones basicas; Una funcion principal, es la de establecer y definir los
requerimientos de seguridad de cada usuario, la segunda, es la de identificar y
coordinar la implantacioén de los mecanismos mas eficientes para proveer los niveles de
seguridad requeridos por los usuarios y, la tercera, es la de hacer seguimiento y dar

soporte a cada una de las necesidades individuales de seguridad.

Para llevar a cabo la funcioén de seguridad de la informacion, deben formarse:

e Comité de Seguridad de la Red: Representa el aspecto direccional,
se encarga de formular directrices y politicas en esta materia.

* Coordinador de Seguridad de la red: Representa el aspecto técnico;
llevara a cabo el monitoreo técnico de la seguridad y ejecutara las
directrices del comité.

* C(Coordinador de Seguridad de Recursos Humanos: Representa el
aspecto humano; sera el responsable por el desarrollo de la cultura
de seguridad en la empresa, de acuerdo con los lineamientos del

mencionado comité.



COMITE DE SEGURIDAD

COORDINADOR DE SEGURIDAD | COORDINADOR DE SEGURIDAD
DELARED DE RR-HH

ADMINISTRADOR DE SEGURIDAD | | ADMINISTRADOR DE SEGURIDAD
DELARED DE BASE DE DATOS

Figura Nro. 16. Estructura Organizativa para la seguridad de la informacion.

Cada uno de los integrantes de la estructura organizativa, asi como las otras
personas involucradas en el cumplimiento de los mecanismos de seguridad, deberan

cumplir con unos roles de seguridad, presentados en la siguiente tabla:



ROL DESCRIPCION

Comité de Figura Institucional creada para generar politicas y directrices en
Seguridad materia de seguridad de activos de informacién. EI mismo estara
conformado por:

* Gerente de sistemas e informatica

+ Contralor interno

« Jefe del departamento de IT

» Coordinador de seguridad de recursos humanos.
Coordinador de Este rol es ejercido por el jefe del departamento de IT, quien sera

seguridad de la red |responsable de desarrollar los mecanismos para llevar a cabo las

politicas y directrices acordadas por el comité de seguridad.
Coordinador de Este rol es ejercido por un representante de la gerencia de recursos

seguridad de humanos, quien estara a cargo de disefiar y llevar a cabo programas
Recursos Humanos | de: induccién, educacion, y/o concientizacion de todo el personal de la
empresa, en lo relacionado con la seguridad de activos de

informacioén.
Administrador de |La funcion de esta figura en la organizacion de seguridad es la de

seguridad asignar y administrar la permisologia a los usuarios que utilizaran las
De bases de datos | aplicaciones que se encuentren en ambientes distribuidos en los

servidores de la red corporativa.

Dueios de Es toda aquella Gerencia, Departamento, Unidad Operativa o persona
informacién responsable de generar y comunicar cualquier informacién dentro de
los estandares establecidos.
Custodio de la Son aquellas personas, designadas por los Departamentos y/o
informacion Gerencias, que tienen la responsabilidad del resguardo fisico de la
informacién. Un mismo activo puede tener varios custodios.
Usuario de la Son todas aquellas personas autorizadas para usar la informacién, de
informacién acuerdo con parametros de utilizacion definidos.
Proveedor de Entes encargados de suministrar los servicios requeridos por las
servicios unidades usuarias.
Gerentes o Son aquellos funcionarios de la empresa, responsables de conocer los

funcionarios de activos de informaciéon que manejan las unidades bajo su adscripcion

rango similar de la |y de establecer los niveles de control necesarios.

alta administracion

Tabla Nro. 4. Roles de Seguridad

En cuanto a Politicas Generales: El objetivo principal es proveer un marco
referencial de actuacion al personal de la institucion en materia de seguridad de la
informacion y dar a conocer la filosofia que en esta materia establece la misma. Estas

instrucciones estan dirigidas a todos los empleados del Ministerio del Poder Popular



para la Educacion Superior (fijo o contratado), a los fines de incorporar las mismas en

sus rutinas de trabajo.

* Todos los activos de informacion, manejados a través de la red del
Ministerio del Poder Popular para la Educacion Superior, deberan ser
protegidos de manipulacion, alteracidon, revelacidon, destruccion y de
cualquier hecho, accidental o no, que altere la integridad de los mismos.

* Todos los empleados de la institucion seran responsables de administrar la
seguridad, segin los lineamientos internos establecidos, y de crear los
mecanismos de control de acceso a la informacion por ellos manejada. El
personal gerencial y el area de recursos humanos son los responsables de
desarrollar la conciencia de seguridad en la corporacion.

* El personal gerencial de la institucién serd responsable de identificar y
proteger todos los activos de informacién que estan dentro del area
asignada a ellos, para su control y administraciéon, y de implantar las
practicas de seguridad en su area de adscripcion.

* Todos los usuarios de la red deberan considerar las practicas de seguridad al
momento de generar los activos de informacion, asi como también al
momento de manipular los mismos, a fin de resguardarlos y garantizar su
confidencialidad e integridad.

* El comité de seguridad de la red , la Coordinacién de Informaticay el area
de Recursos Humanos, seran los responsables de desarrollar los criterios de
actuacion del personal en materia de seguridad, asi como también de
disefiar los mecanismos o procedimientos de control que garanticen la
salvaguarda de los activos de informacion, a los fines de llevar a cabo las

politicas recomendadas y poder monitorear el cumplimiento de las misnas.

En cuanto a los Usuarios de la Red: El objetivo fundamental es proveer un
marco referencial de actuacion a los Usuarios de la Red en materia de seguridad de la

informacion, a los fines de incorporar las mismas en sus rutinas de trabajo.



Con el fin de no comprometer la seguridad de la red, todos los usuarios deben

cumplir con las siguientes responsabilidades:

* Modificar peridodicamentelas claves personales de acceso a la red.

e Acatar todos los criterios y lineamientos de almacenamiento y respaldo
de datos.

* Velar por el buen funcionamiento de los equipos que le sean asignados.

* Mantener respaldada y guardada, en un lugar seguro, la informacion que
haya sido clasificada como de alto riesgo o confidencial y que se
encuentre bajo su responsabilidad, asi como los medios de
almacenamiento, manuales y listados de informacion.

* Apagar el equipo una vez finalizada la jornada de trabajo.

» Destruir, previa autorizacion correspondiente, cualquier documento que
contenga informacion importante y vaya a ser desechado.

» Efectuar respaldo y borrar del disco duro la informacion almacenada en
¢l, cuando el area de operaciones y mantenimiento técnico deba
movilizar el computador fuera de su area de adscripcion, bien sea por
reasignacion, por reparacion o cualquier otro motivo.

* Notificar de inmediato al Comité de Seguridad y la Coordinacion de
Informatica cuando exista la sospecha o se descubra que su informacion
ha sido manipulada sin autorizacion.

* No dejar informacidn en pantallas, ni listados en la impresora, cuando
deba alejarse de su puesto de trabajo.

* Realizar periodicamente pruebas de recuperacion de la informacion
respaldada.

e Informara la Coordinacion de Informatica cualquier traslado, ingreso o
retiro del personal o de equipos.

* Reportar al departamento de apoyo al usuario sobre cualquier



desperfecto, modificacion de la configuracion o instalacion de
programas que afecten al equipo.

* Solicitar al departamento de apoyo al usuario las reubicaciones de
equipo que se consideren necesarias y esperar al personal del
departamento de operaciones y mantenimiento técnico para que éste
realice el traslado.

e Seguir las instrucciones emitidas por el departamento de apoyo al

usuario sobre la estructura de directorios en los discos fijos.

De la proteccion contra virus:

* Revisar periddicamente el sistema (discos fijos, memoria RAM), con un
programa antivirus aprobado por la Coordinacion de Informatica, para
la deteccion de posibles virus informaticos.

* Al detectar o sospechar la existencia de virus informaticos en el equipo,
reportarlo a la Coordinacitn de Informatica.

* Revisar cualquier diskette (inclusive los diskettes originales), pen
drives, o cualquier dispositivo de almacenamiento, que vaya a ser
utilizados en los equipos de computacion, a fin de asegurar que no
contenga ningun virus informatico.

* No continuar usando los equipos de computacion de la institucion
cuando sospeche la existencia de virus informaticos y abstenerse de
tomar medidas parala eliminacion de los mismos.

De las prohibiciones:

Para evitar situaciones que comprometan la seguridad de la red, los usuarios no
deben:
* Divulgar la clave personal de la red, que le esté asignada para el
acceso a la informacion.

* Realizar la instalacién de cualquier programa o aplicacion en las



estaciones de trabajo, sin la autorizacion de la Coordinacion de
Informatica.

* Instalar programas ilegales (sin licencia) en los equipos de
computacion de la institucion.

* Acceder a la red con las claves de acceso y equipos asignados a otros
usuarios sin su previa autorizacion.

* Trabajar en la red fuera del horario establecid.

e Comer, beber o fumar mientras esté utilizando los equipos de
computacion de la institucion o dentro de las instalaciones de
computacion.

* Usar los equipos de computacion de la institucion para la ejecucion de
juegos informaticos.

e Realizar copias no autorizadas de programas instalados en su
computador.

» Utilizar los equipos de computacion e informacion de la institucion
para fines distintos a los cuales estan destinados.

* Instalar programas o aplicaciones en los directorios de datos de los
servidores.

e Extraer cualquier tipo de informacion de la institucidon sin previa

autorizacion.

En cuanto a los Administradores de la Red: El objetivo fundamental es
proveer un marco referencial de actuacion a los Administradores de la Red Corporativa
en materia de seguridad de la informacion, a los fines de incorporar las mismas en sus

rutinas de trabajo.

De los Deberes: Con el fin de no comprometer la seguridad de la red, todos los

administradores de red deben cumplir conlas siguientes responsabilidades:

e Realizar peridodicamente respaldos de la informacion contenida en los



directorios de datos de los servidores, con las aplicaciones seleccionadas
y bajo los criterios establecidos, y realizar continuamente pruebas de
recuperacion dela informacion.

Guardar los medios de almacenamiento y respaldo de los datos de los
usuarios, manuales y listados de informacion en un lugar seguro, y definir
un esquema de respaldo de la informacion asi como los lugares
alternativos donde se realizaran los respaldos.

Mantener en estricto grado de confidencialidad las cuentas y las claves de
acceso de los administradores y de los usuarios.

Documentar las configuraciones de los equipos servidores, dispositivos,
programas, aplicaciones, asi como también cualquier cambio efectuado
en las mismas.

Mantener actualizada la bitadcora con las actividades diarias de cada
servidor de la red, reflejando la operacion realizada y la persona
responsable.

Notificar por escrito al Coordinador de seguridad de la red, sobre
cualquier cambio, problema o incidente de seguridad que ocurraen la red.
Definir los perfiles de usuario de acuerdo con los requerimientos de éstos
y asegurarse de que puedan acceder a todas las aplicaciones solicitadas y
a sus datos.

Verificar que no queden usuarios trabajando en los servidores de la red e
indicar en la bitdcora los usuarios, que con previa autorizacion,
permaneceran trabajando, luego de finalizar la jornada de trabajo.
Realizar induccion a todo el personal de la empresa acerca de las nuevas
medidas adoptadas para garantizar la seguridad de activos de
informacion.

Asegurar que todos los programas, aplicaciones, sistemas operativos,
equipos y dispositivos instalados o conectados a la red, posean funciones

de seguridad acordes con los requerimientos delos usuarios.



De la Proteccion contra virus:

* Revisar peridodicamente la memoria de los servidores de la red (discos
fijos, RAM), con un programa antivirus.
* Evaluary proponer alternativas de automatizaciony actualizacion de las

facilidades para la deteccion y eliminacion de virus informaticos de los

servidores.

* Implementar mecanismos que aseguren la integridad de los datos e
informacion de los usuarios en lared.

e Definir, disefiar, e implementar procedimientos de verificacion,
eliminacion y recuperacion de la informacién en caso de incidentes de

virus informaticos.

De las Prohibiciones:

Para evitar situaciones que comprometan la seguridad de la red los

administradores de red no deben:

» Copiar archivos de datos en los directorios de aplicaciones del servidor.

* Copiar o instalar programas o aplicaciones en los discos de datos de los
usuarios del Ministerio del Poder Popular parala Educacion Superior

* Facilitar la informacion o el acceso a ella a alguna persona, ajena o
interna a la institucién, que no esté autorizada para conocer o utilizar
dicha informacion.

* Instalar o copiar programas o aplicaciones ilegales (sin licencia) en los
servidores de lared.

* Acceder a la informacion de los usuarios almacenada en los discos de

los servidores de la red.



En cuanto al nivel Supervisorio y Gerencial: El objetivo principal es proveer
un marco referencial de actuacion al nivel Supervisorio y Gerencial de la Red en
materia de seguridad de la informacion, a los fines de incorporar las mismas en sus

rutinas de trabajo.

e Divulgar y asesorar, a nivel de su &mbito laboral, las normas y politicas
existentes sobre el uso y manejo de los recursos, desde el més alto nivel
operativo, y apoyar en la concientizacion del personal para que actie
con conocimiento de causa en el tratamiento que debe darse a dichos
recursos.

e Mantener un programa de motivacion y adiestramiento para la difusion
de las normas y politicas existentes relacionadas con la seguridad de la
informacion, hardware, software y cualquier documento considerado
propiedad del Ministerio del Poder Popular parala Educacion Superior

e Ejecutar y hacer cumplir los procedimiertos generadosy aprobados para
el area, los cuales regularan los aspectos relacionados con el manejo de
la informacion.

e Velar porque el personal bajo su adscripcion cumpla, en forma optima,
los procedimientos y normativas establecidos para la seguridad de
activos de informacion.

e Velar porque, al finalizar la jornada de trabajo, todos los equipos sean
apagados, las estaciones de trabajo desconectadas de la red y que no
quede ninguna informaciénolvidada en lugar visible.

e Canalizar las acciones necesarias, en caso de que los trabajadores fijos,
temporales o cualquier otra persona que esta bajo convenio de asistencia

tecnoldgica, infrinja las normasy politicas existentes.

En cuanto a las Medidas a tomar en caso de incumplimiento de las
Politicas de Seguridad: El objetivo principal es proveer a la institucion de medidas a

tomar en caso de que los usuarios, sean empleados o no, violen o incumplan con las



normas, politicas y procedimientos de seguridad estpulados.

e Determinar la identidad del infractor ode los infractores.

e Determinar si el infractor es de origen interno o externo a la
organizacion.

e Identificar si la violacion ocurrié por negligencia personal, accidente o
error, ignorancia de la politica actual o ignorancia deliberada de la
politica.

e En caso de no disponer de las pruebas necesarias para inculpar al
transgresor se le permitird continuar con su conducta hasta obtener la
informacion suficiente y asi aplicar las sanciones establecidas.

e En caso de contar con las pruebas necesarias, se procedera a detener las
acciones del transgresor y aplicar las sanciones estaecidas.

e Los usuarios, sean empleados de la empresa o no, que violen o
incumplan las normas o politicas y procedimientos establecidas seran
sometidos a las sanciones administrativas contempladas por el Comité
de Seguridad, la Gerencia de servicios de Informacion y el

departamento al quepertenezca el usuario.

En cuanto a la Seguridad Logica: El objetivo principal es mantener la
operatividad de los procesos en la empresa, contemplando los aspectos relacionados
con la definicion y control del esquema de acceso y seguridad a los datos y las
aplicaciones que se encuentren en los sistemas de computacion. El mecanismo
principal que debe ser tomado en cuenta es la identificacion y autenticacion del usuario
y la validacion de los derechos y privilegios de éstos sobre los recursos de la red. Este
esquema de acceso debe ser definido de acuerdo a los requerimientos de informacion
de cada usuario y las caracteristicas operativas de cada unidad. La seguridad l6gica
contempla todo aquello que tenga que ver con la administracion de usuarios (niveles de
acceso, perfiles, administracion de claves de acceso, etc.), asi como el control de

aplicaciones, entre otros.



Creacion de usuarios: Cada usuario identificado en el sistema va a tener ciertas
cualidades y caracteristicas que van a definir sus posibilidades de acceso y utilizacion
de los recursos disponibles en la red de la empresa. Estos permisos de acceso a la red
deben ser otorgados por la estructura organizativa de seguridad, segiin las necesidades

especificas de cada caso y tomando en cuenta lo siguiente:

e Por regla general, las aplicaciones estandares (automatizacion de oficinas) estan
disponibles para que todos los usuarios las puedan ejecutar en cualquier
momento; sin embargo, existen aplicaciones especiales que so6lo algunos
usuarios podran accesar. Si el usuario necesita alguna de estas aplicaciones hay
que otorgarle los accesos correspondiertes.

e Si el usuario solicita acceso a directorios comunes en un grupo, (una vez
confirmada su autorizacién), segin lo especificado en el grupo correspondiente,
le autorizaran los derechos necesarios sobre dicho directorio. Este
procedimiento se inicia cuando un trabajador de la empresa, fijo o contratado,
requiera integrarse en calidad de usuario para trabajar en la Red Corporativa.

Consta de los siguientes pasos, por parte del analista de red:

e Definir el perfil del usuario y proceder a crearlo, segin los
requerimientos de éste.

e Habilitar la cuenta para el acceso a la Red , asignando el usuario, al
(a los) grupo(s) necesario(s), para que pueda hacer uso de los
recursos que necesita.

e Si se trata de un usuario de aplicaciones de Bases de Datos, se
debera enviar copia del reporte a la Divisién de Base de Datos de la
Coordinacion de Informatica, para que éste asigne las permisologias

requeridas por dicho usuario paralas bases de datos.



Definicion de perfiles: Dependiendo de las actividades y de las operaciones
que deban realizar los usuarios en la Red y para mantener la seguridad y la integidad
de los datos y aplicacimes, se deben establecer perfiles de usuarios que regulen el

acceso a la red y la utilizacion de los recursos de ésta.

Las Consideraciones Generales en este aspecto son:

® El acceso de los usuarios a los servicios de la red se hara a través del
mecanismo de autenticacion mediante la identificacion del usuario y

una clave.

® Solo tendran acceso a la red los usuarios a quienes les sean asignados su
identificacion de usuarios. Esta asignacion se hara a aquellos usuarios
que, dependiendo de sus actividades laborales, deben hacer uso de los

servicios de red.

® Es imprescindible que todos los usuarios cuando sean definidos les sea
colocado su NOMBRE COMPLETO, es decir, registrar el funcionario a
quien ha sido asignado dicha cuenta de usuario y la unidad en la cual

presta sus servicios.

® Solo sera permitida una clave de acceso a la red por usuario. Los unicos
usuarios exentos a esta regla son los Administradores y el Supervisor,
quienes, ademas de conocer estas claves, tendran asignadas cuentas de

usuarios ordinarios.

® [ os nombres de usuarios estan conformados por la primera letra del
nombre y el primer apellido.

® Los nombres de usuarios definiran los derechos y privilegios que
tendran los usuarios en la red, asi como los recursos y servicios que
podran utilizar.

® Los privilegios de los usuarios sobre los directorios y archivos del

sistema operativo y de las aplicaciones deberan ser minimos para evitar



que ¢éstos puedan modificar o borrar algiin archivo; solo tendran acceso
a los directorios de sistemas de las aplicaciones existentes en los

servidores paralectura y asi poder ejecutar las aplicaciones.

® Una vez realizado con éxito el proceso de entrada a la red, el usuario
deberd ser ubicado automaticamente en su directorio de trabajo, en el

cual se encontraran todos sus archivos de datos personales.

® Para los usuarios que no tengan equipo asignado, éstos podran hacer
uso de cualquiera de los equipos de su unidad, pero respetando el
nimero maximo de conexiones simultaneas a la red permitidas por
usuario que es de una (1). De esta forma, ninguna clave podra estar

activa desde dos lugares distintos al mismo tiempo.

® Debe existir un directorio publico, sobre el cual todos los usuarios
tienen todos los derechos y donde estos usuarios podran colocar

archivos de datos que deseen compartir con otros usuarios.

® [os Administradores seran responsables de cualquier situacion ocurrida

que tuviese relacion con el area a la que estén asignados.

Definicion de Grupos de Usuarios: La definicion de grupos de usuarios se
hara de acuerdo a las unidades operativas de la institucion y a las aplicaciones que se

instalen en la red, tomando en cuenta los siguientes aspectos:

® Existird un grupo por cada direccion de la institucidn, a la cual
perteneceran todos los empleados de dicho direccion. Con la
asignacion de los usuarios a esos grupos se permitiran servicios

comunes y la posibilidad de compartir datos entreellos.

® Para las funciones de administracion de los sistemas operativos,
manejadores de bases de datos y las aplicaciones, existiran
grupos definidos por cada una de las funciones asociadas. Estos
grupos poseeran caracteristicas y derechos para permitir a sus

miembros la realizacién de las tareas asociadas con sus



funciones.

® A medida que sean incorporadas mas aplicaciones a la red, éstas
deben ser definidas para los usuarios y los grupos para las

cuales estén destinadas.

® Para cada aplicacion de bases de datos existira un grupo
definido con los atributos y derechos sobre directorios
necesarios para poder accesar dicha aplicacion, desde el punto

de vista del sistema operativa.

Cada usuario perteneciente a un grupo, dependiendo de sus caracteristicas
puede tener distintos niveles de seguridad sobre las aplicaciones, acceso a red y entorno

grafico. Con la finalidad de mantener un estandar se procederd a clasificarlos en:

Grupo Basico: es el grupo que tiene el mayor nivel de restriccion en cuanto a
uso de aplicaciones, acceso a red y entorno grafico. Este grupo existe para todos
aquellos usuarios con una interface grafica tipo Windows. Deben cumplir con las

siguientes restricciones:

En referencia al panel de control, elusuario no podré accesar a:

e FEl panel de control de pantalla; por lo tanto, no podra modificar la
apariencia, fondo y protectores depantalla.

e El panel de control del sistema; por lo tanto, no podra modificar la
configuracion de identificacion y control de acceso.

e FEl panel de control del sistema; por lo tanto, no podra modificar la
configuracion de administracion de dispositivos, perfiles de hardware, el

sistema de archivo y memoria virtual.

En referencia al ambiente de escritorio, el usuario no podra canbiar:

e La configuracion del papel tapiz,el cual serd estandar.



En referencia a la red, el usuario no podra cambiar:

e La configuracion de la red para compartir archivos eimpresoras

e En referencia al ambiente genérico, el usuario no podra:

e Tener mas de una carpeta de programas para las aplicaciones de
automatizacion de oficina estandar.

e FEjecutar programas distintos a los que se ha dado acceso.

e Modificar la configuracion del ambiente genérico.

e Tener acceso al entorno de red del sistema operativo.

En referencia al sistema, el usuario no podra:

e Tener acceso a las herramientas de modificacion de configuracion del
sistema operativo.
e Tener acceso al ambiente nativo del sistema operativo MS-DOS.

e FEjecutar aplicaciones para MS-DOS.

Grupo Especial: es el grupo que incluye a todos aquellos usuarios que
necesitan mayor libertad para trabajar en un ambiente grafico tipo Windows o Linux.

Deben cumplir con las siguientes restricciones:

En referencia al panel de control, el usuario no podra accesar:

e El panel de control de la clave de acceso; por lo tanto, no podra
modificar la configuracion de su clave secreta, administracion remota y
perfiles de usuarios.

e El panel de control del sistema; por lo tanto, no podrd modificar la
configuracion de la administracion de dispositivos, perfiles de hardware,

el sistema de archivos y memoria virtual.



En referencia al ambiente de escritorio, el usuario no podra canbiar:

e La configuracion de la red para compartir impresoras

En referencia a la red, el usuario no podra cambiar:

* Laconfiguracion de la red para compartir impresoras

En referencia al ambiente genérico, el usuario no podra:

e Tener mas de una carpeta de programas para las aplicaciones de
automatizacion de oficina estandar.

e Ejecutar programas distintos a los que se ha dado acceso.

e Modificar la configuracion del ambiente genérico.

e Tener acceso al entorno de red del sistema operativo.

En referencia al sistema, el usuario no podra:

* Tener acceso a las herramientas de modificacion de configuracion del
sistema operativo.

* Tener acceso al ambiente nativo del sistema operativo MS-DOS.

* Ejecutar aplicacione para MS-DOS.

Grupo Supervisor: tiene acceso a modificar la configuracion de su estacion de
trabajo, ademads de tener todos los derechos de instalar aplicaciones y modificar el
entorno de red. Estos accesos estdn dados sobre todas las herramientas y paneles de

control que posee un ambiente grafico tipo Windows o Linux.



Definicion de usuarios:

* La permisologia de cada uno de los usuarios se realizara mediante la
asignacion de los usuarios a los grupos correspondientes, evitando asi
la asignacion individual de derechos a cada uno de los usuarios.

* Existira un usuario Administrador del Manejador de Bases de Datos
para cada servidor de la institucion. Este usuario serd el encargado de
administrar los pardmetros del manejador de base de datos asociados
con el sistema operativo del servidor.

e Existira un usuario Administrador de Bases de datos por cada
aplicacion instalada en el servidor. Este usuario estara encargado de
otorgar las permisologias a los usuarios para accesar a las bases de

datos asociadas conla aplicacion.

Restricciones por defecto para los usuarios

* Las cuentas de usuario regular de la red no tendran fecha de
expiracion.

* El nimero de conexiones concurrentes serd limitado y el nimero
maximo de conexiones concurrentes permitidas serade una (1).

e Para cada usuario nuevo que sea definido deberd crearse un
directorio raiz, donde el usuario podra colocar sus datos personales.

* Es obligatorio que todo usuario en la red tenga asignado una clave
como medida de seguridad para el acceso a la red.

* Es obligatorio el cambio periddico de las claves.
* Se permitiran solo tres (3) intentos no exitosos de conexion a la red.

* El cambio periddico de los password de los usuarios deberd hacerse
por claves Unicas. Esto quiere decir que cuando un usuario debe

cambiar su clave, no podra usar las anteriormente empleadas.



RECOMENDACIONES PARA LOS USUARIOS REFERENTES A
PROTECCION CONTRA VIRUS INFORMATICOS

La siguiente lista contiene practicas que aumentan el riesgo de la introduccion
de virus en la red y las estaciones de trabajo; por lo tanto, no deben llevarse a cabo. La

mayoria de los puntos descritos s6lo son posibles en maquinas con diskette.

1. Usar diskettes de origen desconocido en las estaciones de
trabajo.

2. Intercambiar programas de aplicaciones con personas extrafias
0 con personas que intercambian programas frecuentemente.

3. Ejecutar cualquier programa si no se esta seguro de: su origen,
numero de veces que ha sido copiado, si ha sido alterado.

4. Ejecutar cualquier programa de aplicacion por primera vez, sin
antes haber realizado respaldo de los datos y las aplicaciones en
disco.

5. Llamar a otras computadoras usando modem telefonico.

6. Inicializar el sistema desde una unidad de diskette.

7. Permitir a alguna persona usar y colocar diskettes en la estacion
de trabajo.

8. Usar copias de sistemas operativos o programas de aplicaciones

no autorizados.

Para la recuperacion de archivos infectados con virus, solo deberan ser usados
respaldos que hayan sido verificados con los programas antivirus utilizados por la
empresa. Es importante que, después de haber realizado la limpieza de los servidores y
estaciones de trabajo luego de la infeccion de un virus, se mantenga un periodo de
cuarentena en el cual los controles y verificacion de existencia de virus sean mas

Intensos.

En cuanto a los Servicios de Red: El objetivo principal es asegurar que los



usuarios que se conecten a través de algin servicio de la red, utilicen adecuadamente

¢éstos de acuerdo a las restricciones estabecidas. Se debe procurar reducir al minimo los

servicios que no sean necesarios en la red y documentar la politica implementada por

servicio, asi como el manejo de casos no estandares. Los servicios que se encuentran

activos en la red son:

Correo Electronico

El usuario debera cerrar su sesion de este servicio al ausentarse de su
puesto de trabajo.

Toda informacion contenida en el correo electronico del usuario sera
de su responsabilidad.

Queda prohibida la activacion de més de una sesion de este servicio
por usuario o cédigo.

El administrador del servicio debe mantener activas las politicas de
numero de caracteres en la contrasefa estandar, no utilizacion de las

ultimas cinco (5), expiracion a los 30 dias y duracion minima de un

(1) dia.

Acceso Remoto

Toda conexion via acceso remoto a las redes de la institucion debe ser
realizada a través de servidores de acceso remoto, destinados para tal
fin.

Es responsabilidad del usuario la protecciéon de la informacién y
divulgacion de la misma, que pudiese obtener a través de una sesion
de acceso remoto.

Los usuarios de acceso remoto s6lo estaran autorizados para efectuar
una soéla sesion, a la vez, de conexion remota a las redes de la

institucion.



Internet

Es responsabilidad del usuario mantener actualizados los mecanismo
de proteccion mstalado en cualquier equipp donde esté trabajando.
Los usuarios que se conecten a través de este servicio no deben
instalar y/o copiar ninglin software en los servidores o estaciones de
trabajo de la empresa, a menos que estén expresanente autorizados.
Los wusuarios no deberdn utilizar sistemas con informacién
confidencial a través de este servicio, a menos que estén autorizados.
El administrador servicio debe garantizar que el usuario sera
notificado al momento de conectarsecuando fue su ultima conexion.
Para efectos de auditoria, se debe identificar cada uno de los usuarios
del acceso remoto, asi como el puerto desde donde realizo dicha
conexion.

Toda comunicacion en linea deberd ser autenticada por alglin
mecanismo que lo permita, antes de conectarse a cualquier red de la
institucion.

El administrador o suplidor de servicio monitoreard periddicamente

las auditorias activadas en el servidor respectivo.

Toda conexion hacia este servicio debe efectuarse a través de los
firewalls o cortafuegos disponibles para tal fin; por lo tanto, las
conexiones por modems o tarjetas similares quedan prohibidas, a
menos que estén expresamente autorizadas.

Cuando se efectien servicios de FTP (File Transfer Protocol) los
archivos bajados deben ser pasados por procesos de antivirus antes de
ser uitlizados.

Esté4 totalmente prohibido bajar o consultar informacion e imagenes
pornograficas.

No debera enviarse informacion confidencial hacia Internet a través



de las redes de la empresa, a menos que esté expresamente
autorizado y protegido con los servidos exigidos de seguridad.

El administrador o suplidor del servicio debe garantizar la
implantacion de mecanismos de encriptacion para informacion
confidencial que se envie hacia Internet.

Se debe impedir que las direcciones IP (solo alias o sobrenombres),
protocolos (s6lo traduccion) y contrasefias o password (reusables)

transiten a través del firewall.

En cuanto a la Seguridad Fisica: El Objetivo principal es asegurar que

unicamente el personal autorizado tenga acceso a las areas donde se encuentran

ubicados los equipos de procesamiento y transmision de datos, asi como también

vigilar que el ambiente de seguridad donde se encuentren ubicados los datos sea lo mas

adecuado y seguro posible. La seguridad fisica debe ser implementada eficientemente

para reducir el riesgo resultante del acceso no autorizado a los equipos de

procesamiento y transmision de datos. Unicamente debe ser permitido el acceso a

personal autorizado y todo acceso de visitantes debe ser aprobado por el Coordinador

de Seguridad y monitoreado por elAdministrador de ella.

Los procesos relacionados con la seguridad fisica de las instalaciones de

procesamiento de datos son:

Identificacion de personal

Soélo tendrd acceso a las areas restringidas el personal encargado de la
administracion de seguridad de la red.

El control de acceso fisico a los centros de computacion donde se
encuentran los equipos de la red lo ejercerd la Coordinacién de
Informatica, otorgando acceso a aquellas personas que lo requieran
para realizar sus funciones.

Los visitantes que entren en contacto con los equipos de



procesamiento y transmision de datos de la red, deben estar
debidamente autorizados y supervisados por parte de la
Administracion de la Red.

* Se consideran areas restringidas: Cuartos de cableado de la red, Salas
de servidores y cualquier lugar donde se encuentren dispositivos de
red.

* Solo tendran acceso a areas restringidas aquellas personas que para

cumplir sus funciones requieran entrar a ellas.

Controles de planta fisica

* El control de la planta fisica donde se encuentran instalados los
equipos de la red debe llevarse de la manera mas estricta posible.

* La mayoria de los equipos de computacion y de telecomunicaciones
deben encontrarse en un ambiente con condiciones Optimas de
temperatura, humedad y polvo para garantizar el buen funcionamiento
y prolongar el tiempo de vida util de los mismos.

* Es recomendable que cualquier equipo que se instale sea colocado en
el centro de computo debido a que en éste ya se han dispuesto
controles ambientales decomprobada funcionaldad.

* Cualquier lugar donde vayan a ser instalados equipos para la red, debe
ser acondicionado para garantizar el buen funcionamiento de los
equipos y minimizar el riesgo de fallas que afecten a los usuarios y
los servicios de la red.

* Debe mantenerse un inventario de los equipos de computacion para
llevar un control de los equipos y dispositivos que estdn siendo
destinados a los servicios de la red.

* Debe mantenerse un inventario estricto del software y el numero de
licencias legales y disponibles en los servicios de la red para evitar

problemas legales en contrade la institucion.



* Es recomendable conectar cada servidor a una unidad de suministro
de electricidad ininterrumpida (Uninterruptible Power Supply UPS),
para proveer energia de respaldo si el suministro comercial falla.

* Es recomendable usar proteccion eléctrica para las estaciones de

trabajo y para los dispositivos de interconexion de la red.

MEDIDAS DE PROTECCION TECNOLOGICAS

El propdsito de adoptar medidas de seguridad en redes es proteger la red
privada de la institucidon contra intrusos, prevenir el uso no autorizado de los sistemas y
proteger la informacion de los propietarios del Ministerio del Poder Popular para la
Educacion Superior Esto se resume en el disefio de una politica de seguridad, que
refleje los resultados de la evaluacion dela seguridad de la red y esté complementada
por la seleccion de herramientas que ayuden a mantener la inviolabilidad de la misma.
Para seleccionar estas herramientas es necesario establecer los requerimientcs de
seguridad de lared a proteger y luego realizar su configuracioén en base a las politicas

de seguridad establecidas.

En cuanto a Autenticacion y control de acceso: Entre los aspectos que
proporciona el firewall, se encuentra laautenticacion y contrd de acceso, a través del
establecimiento de reglas, tanto de origen como de destino, que permiten comprobarel
acceso a la red. Estas reglas deben ser especificadas enorden de precedencia de las
mas restrictivas a las generales, y expresamente permitir el acceso, ya que, de lo
contrario, todo el acceso sera negado. Para este fin, el perimetro del firewall debeser

definido, especificando de quién y dequé la red debe ser protegida.

El acceso a los servicios se puede restringir basandose en:

1. Nombres de Usuarios.



2. Origen/Destino .

Nombres de usuarios: El proceso de autenticacion puede ser disefiado para
actuar sobre grupos de servicios, en los cuales se especifica que para disponer de ese
servicio es necesario ser un usuario autorizado. Para utilizar las reglas de restriccion de
usuarios es necesario crear user ID, en la base de datos interna del firewall, creada para
la autenticacion de nombres de usuarios. Esta base de datos mantiene un registro para
cada usuario, incluyendo el mecanismo de autenticacion que se utiliza para cada uno de

ellos y el tipo de protocolo de autenticacion que vaa ser aplicado a dicho usuario.

A su vez, también se establece el status de autenticacion del usuario, que puede
ser:
e Habilitado cuando el usuario puede accesar el firewall repetidas
veces.
e Habilitado una sola vez cuando el usuario puede accesar el firewall
una vez.
e Deshabilitado cuando el usuario no puede accesarel firewall.
e Temporalmente deshabilitado cuando por cierto periodo de tiempo
no puede accesar al firewall.
Origen/Destino: La autenticacion también puede ser realizada a través del
establecimiento de reglas de permiso, por cada servicio, que reflejen exactamente el

modelo de seguridad que se ha disefiado, como por ejemplo:

Direcciones origen.
Direcciones destino.

Usuarios.

b=

Si requiere autenticacion para poder ser utilizado

Cuando se utiliza un firewall de filtrado de paquetes, la autenticacion y control
de acceso no es posible, ya que ésta se realiza a través de las aplicaciones mediante los

proxys.



En cuanto a Mecanismos de Detecciéon y Clasificacion: El firewall por medio
de la verificacion de los controles de acceso, establecidos en la configuracion de cada
uno de los proxys de aplicaciones de los servicios, provee reportes detallados del
trafico que circula entre las redes y hace un seguimiento exhaustivo de la informacion
que circula a través de €I, para facilitar al administrador de la red la deteccion y

clasificacién de intrusos.

Para este fin, es necesario especificar quiénes pueden acceder a los servicios de
la red y qué servicios estan disponibles segun los requerimientos de la empresa. Estas
especificaciones estan documentadas en las politicas de administracion y control de la

seguridad en la seccion anterior.

Los reportes detallados de seguridad, para detectar y clasificar los usuarios,
proveen informacion de los servicios que estdn en uso y de la configuracion actual del

firewall referentes a:

Usuarios autorizados a utilizar los servicios.
Usuarios que envian mensajes yla fecha de emision.
Usuarios que hicieron login.

Usuarios a los cuales se les neg6 algin servicio.

ok wh =

Servicios que fueron negados.

Estos reportes pueden ser emitidos diariamente, brindando una estadistica del
trafico y el uso de los registros de ese dia, o semanales, mostrando un resumen del
trafico manejado durante la semana. Pueden ser ejecutados con la frecuencia que se
requieran y su salida es enviada automaticamente al administrador del firewall por

medio de correo electronico.

También el firewall cuenta con el sistema de registros, el cual contribuye a la

deteccion y clasificacion de intrwsos, permitiendo establecer una expresion regular en el



archivo de configuraciéon e invocando programas especificos cuando un registro de
entrada cualquiera es recibido. Esto permite al administrador provocar la suspension de

un proceso o dirigir un mensaje de alerta cuando un evento adverso ha sido detectad.

Estos sistemas de registro son almacenados una vez a la semana y después de
14 dias pasan a un formato comprimido de almacenamiento. El sistema de registro
puede ser utilizado como un mecanismo primario de alerta, que indique al
administrador la existencia de problemas de configuracion, errores en el sistema o

condiciones de peligro.

Otro mecanismo de deteccion de intrusos es el sistema de alarma, que permite
alertar al administrador de problemas potenciales que puedan exigtir. Periddicamente, el
sistema de alarma ejecuta un chequeo de la informacién que ha sido accesada al
sistema de registro. En este sistema se define una lista de los sucesos que no son
importantes para que sean ignorados, mientras que todo otro suceso es traido al
administrador del sistema para su atencion. El sistema de alerta es chequeado
constantemente y cualquier salida generada por ¢l es enviada electronicamente al

administrador del firewall inmediatamente.

Los resultados de esta investigacion pretenden sentar las bases para guiar la
implementacionde la “tecnologia” de seguridad, la cual tiene como finalidad establecer
la dependencia entre las politicas de seguridad sugeridas y las medidas de proteccion
tecnologicas seleccionadas. Logrando asi unificar esfuerzos que permitiran elevar el

nivel de seguridad actual.



RECOMENDACIONES

Una vez definidos los riesgos a los que esta expuesta la informacion, delimitado
el espacio a abarcar y el espectro de posibles soluciones de cada una de las necesidades
especificas, se presentan una serie de recomendaciones enfocadas hacia la posibilidad
de proveer seguridad y privacidad individual a la informaciéon almacenada en los
sistemas automatizados de la Direccion de Administracion y Servicios. Estas
recomendaciones proveen las bases para la definicion de lineamientos para la seguridad

de la informacion. En forma general, los objetivos son los siguientes:

» Establecer una estructura organizativa responsable por definir y mantener los

requerimientos de seguridad de la informacion.

* Formular, documentar y distribuir las politicas, normas y procedimientos en

materia de seguridad.

* Evaluar continuamente las politicas, normas y procedimientos de seguridad

para, eventualmente, introducir cambios y mejorasnecesarias.

» Establecer mecanismos de control para la seguridad de la informacion en la

red.

* Desarrollar politicas escritas sobre la privacidad, describiendo por qué,

cémo y qué sobre la recoleccion de informacion porla institucion.

* Disefiar el procedimiento para asignar las autorizaciones en el sistema y
definir los perfiles de los usuarios, de manera que se garantice que las

autorizaciones establecidas sean las que el usuario requiere.



Formular politicas escritas sobre la propiedad de los archivos de datos,

escribiendo claramente las responsabilidades de los duefios y usuarios.

Formular e implementar un compromiso de confidencialidad de

informacion, por parte de los usuarios.

Definir la funcion de Auditoria de Seguridad de Informacion y sus

responsabilidades.

Definir funciones, procedimientos, responsabilidades y permisologia de
acceso referente a la seguridad de activos de informacion, dependiendo de

las funciones del empleado.

Establecer medidas disciplinarias a ser tomadas en caso de detectar fraude,
hurto o destruccion, modificacion o revelacion de la informacion de la

institucion

Definir claramente las limitaciones de los empleados para hacer uso de los

recursos de procesamiento de informacion dela empresa.

Establecer y formalizar los procedimientos para controlar las modificaciones
al sistema operativo y programas de aplicaciones de cada estacion de

trabajo.

Formalizar un proceso de documentacion que controle el registro de las

fallas ocurridas y la descripcion de una solucion.

Formalizar, difundir e implementar una politica de control de respaldos y

recuperaciones.



Incrementar los niveles de seguridad de la confidencialidad de las claves,
restringiendo el acceso a los archivos que contienen la clave secreta de los

usuarios, solo a los niveles supervisiorios responsables del area de sistemas.

Establecer controles que garanticen la continuidad de los servicios de

informatica.

Establecer mecanismos que permitan la deteccion y/o eliminacion de virus,

lo cual puede evitar la pérdida de informacion vital en la institucion.

Realizar un monitoreo de la red que permita atribuir, de forma veraz, la
responsabilidad, al detectarse un procedimiento fraudulento en los activos

informaticos.

Programar, con prioridad, la formalizaciéon de un plan de contingencia,
debidamente documentado, revisado, actualizado y probado por lo menos
una vez al afio, con el fin de garantizar la continuidad de las operaciones, en

caso de desastres.

Registrar y realizar un seguimiento formal de fallas para controlar la
efectividad de las aplicaciones, asi como también conocer los resultados que
arrojan para medir y establecer estadisticas sobre las interrupciones
generadas y disefiar un plan de mantenimiento efectivo que permitaerradicar

las mismas.

Planificar, disefar y ejecutar planes de educacion para los empleados del
Ministerio del Poder Popular para la Educacion Superior lo cual puede
comprender: organizar charlas, conferencias, cursos, programa de induccion

y folletos educativos.



* Diseiiar y establecer procedimientos para la destruccion de la informacion
confidencial cuando ésta deba ser desechada, a fin de evitar la fuga de la

misma a personas no autorizadas.



CONCLUSIONES

Debido a los grandes cambios tecnologicos que se han venido aconteciendo con
el pasar del tiempo, las organizaciones se han dado cuenta que dependen en gran parte
de su infraestructura tecnologica. Por lo tanto, las organizaciones e instituciones tanto
publicas como privadas deben responsabilizarse por garantizar la seguridad, integridad
y confidencialidad de la informacion que es manejada por ellos. Hay que considerar
que este manejo constituye un punto importante para el desarrollo de las operaciones
organizacionales, y es por esto que es sumamente necesario el establecimiento de

controles de seguridad para la proteccion y prevencion de sus activos de informacion.

Es de vital importancia tener en cuenta que la alta gerencia debe tomar
conciencia sobre la realizacion de un analisis de riesgos de sus activos cada cierto
tiempo, y poner en practica métodos mas efectivos para protegerlos contra ataques y
fallos provocados o no provocados, para alcanzar los objetivos operacionales de una

forma efectiva y eficiente.

Es importante sefialar que en este trabajo de grado se disefia una metodologia
para establecer las politicas de seguridad de informacion adecuadas para el Ministerio
del Poder Popular para la Educacion Superior las cuales serviran para resguardar sus
activos de informacion ante cualquier riesgo que se pueda presentar. Una vez lista la
metodologia el siguiente paso serd la implementacion de dichas politicas de seguridad
de informacion, en donde la puesta en marcha de las mismas estard a cargo del

Ministerio del Poder Popular para la Educacion Superior.

Por otro lado se logré no solo el establecimiento de politicas de seguridad de
informacion para este Ministerio, sino que ademas este documento pudiera ser la base
para el establecimiento de controles y medidas de seguridad de informacion, que
pudieran servir como guia, para cualquier institucion tanto publica como privada, ya
que como se menciona dentro de este documento, la guia para llevar a cabo el mismo

fueron estandares internacionales y la metodologia de andlisis de riesgos seleccionada



fue la que mas se adaptaba a las necesidades de la institucion, sin embargo se
mencionan otras metodologias que pudieran servir como herramientas para que
cualquier organizacioén pueda determinar la situacidon de sus activos de informacion y

tome las previsiones al respecto deacuerdo al resultado del analisis realizado.

El punto mas importante de considerar antes de poner en practicas politicas de
seguridad de algln tipo, debe ser un estudio detallado de los riesgos a los que se
encuentra expuesta la informacion, los servicios y el equipamiento de red. Este punto
quizas no es muy tomado en cuenta, lo cual conlleva a un gran error, ya que es
necesario delimitar el espacio a abarcar por el plan y el espectro de posibles soluciones
a cada una de las necesidades especificas. Ademas de esto, se deben considerar el nivel
de importancia de las aplicaciones, datos o servicios y el tipo de usuarios que las
utilizan, ya que son dependientes del tamafio y la naturaleza de las operaciones
realizadas por los sistemas automatizados en la empresa. Es necesario destacar ademas
que, aunque se pueden establecer mecanismos para garantizar la seguridad de la
informacion a través de herramientas tecnologicas, no se puede asegurar, que con la
implantacion de éstas el problema sea resuelto, ya que, luego de analizar los principales
riesgos a los que estd expuesta la informacion, se puede afirmar que la mayoria de los
problemas, en el drea de tecnologia en general, son ocasionados por la conducta de los
empleados quienes no hacen uso adecuado de los activos de informacion de las

organizaciones.
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ANEXOS



Politicas de Seguridad
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¢ Existe un
Documento de documento de
Politica de politica de
Seguridad de la seguridad
. Informacion disponible para
POI't'c.a de todos los usuarios?
seguridad
¢,Se hacen
Revision revisiones
evaluacié)rll regulares de la
politica de
seguridad?

Anexo Nro 1. Cuestionario Politicas de Seguridad




Organizacién de la Seguridad de Informacién
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Objetivo Control Cuestion e C|] o a 0 a [} a 0 0
mz ¢ Existe un comité de
g:;“l::?dgz dela segurjdad que trate las 5
Informacién cuestpnes de
seguridad?
. A ;,Se coordinan las
ICoordm?clon ge gﬂedidas de seguridad
a Seguridad de = x| x
la Informacién entre los distintos
departamentos?
Asignacién de ¢ Estan definidas las
responsabilidad | responsabilidades para
sobre Seguridad | proteger y controlar la
de la informacion y los
Informacion sistemas?
Proceso de ¢ Existe un proceso de
autorizacionde | autorizacién dela
Infraestructura de recursos para el | direccion para instalar
seguridad tratamiento de la | nuevos equipos o
informacion aplicaciones?
Asesoramiento | ;Cuenta su empresa
de especialistas | con el asesoramiento
. L X X
en seguridad de | de un especialista en
la informacion seguridad?
¢Mantiene su empresa
Cooperacion contactos con
entre organizaciones X X
Organizaciones | especialistas de
seguridad?

Revision
Independiente
de la Seguridad
de la
Informacion

¢ Se realizan revisiones
independientes de la
implantacién de la
seguridad?




Seguridad en el
acceso de terceros

Identificacion de
riesgos por el
acceso de
terceros

¢Se han identificado
los tipos de acceso y
los motivos por lo que
terceros puedan X
acceder a los sistemas
o la informacién de la
empresa?

Requerimientos
de Seguridad en

¢Se havaloradoe
incluido en el contrato
con terceros los

contratos con aspectos relacionados X u
terceros con la seguridad de la
informacion?
¢ Estan definidos en los
Requerimientos | contratos de
Rz de seguridad en | subcontratacién los
Stbconiratacion contratos de requisitos de seguridad X X
Externalizacion | de la organizacion
subcontratante?
Anexo Nro. 2 Cuestionario Organizacién de la Seguridad de Informacion
Gestion de Activos
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- q ¢ Existe un inventario actualizado de
Responsa_bllldad Invgntarlo de los activos del sistemade
de los activos activos . i
informacion?
Guias de
. » clasificacion | ; Existe un esquema para clasificar la
Clasificacion de la informacién y los sistemas en funcién
informacion de su confidencialidad o importancia? X X X
Marcado y
tratamiento ¢ Existen procedimientos para
de la identificar y usar la informacion,
informacion segun su clasificacion? X X X

Anexo Nro 3. Cuestionario Gestion de Activos




Seguridad Recursos Humanos

seguridad de la
informacion

los usuarios

apropiada, relativa a politicas y
procedimientos de seguridad?
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Objetivo Control Cuestion el d o al o al o a o o
Is';d:fi':;: dd:anas ¢ Estan documentadas las
resgponsabili b funciones y responsgbilidades de X X
los puestos de trabajo?
laborales
Seleccion y ¢, Se verifica que son ciertos los
politica de datos del CV cuando se solicita un X
Definicion del | personal puesto de trabajo?
puesto de
trabajo
Acuerdos de ¢ Firman los empleados un acuerdo X x
confidencialidad de confidencialidad?
¢ Estan establecidas las
Términos y responsabilidades de los
condiciones de la | empleados, relativas a la seguridad, X
relacion laboral en los términos y condiciones del
contrato de trabajo?
Educacion y ¢ Reciben los empleados y usuarios
Formacion de | capacitacion en de terceras partes la formacion .




Respuesta
ante incidentes

Comunicacion de
las incidencias de

seguridad

¢ Existe un canal a través del que
se reporten los incidentes de
seguridad?

Comunicacion de
las debilidades de

seguridad

¢, Se solicita a los usuarios que
comuniquen cualquier debilidad de
seguridad o amenaza para el
sistema?

Comunicacion de

los fallos del
software

¢ Existen procedimientos para
informar los fallos de software?

Aprendiendo de

las incidencias

¢, Se analizan los tipos, volumenes y
costes de los incidentes y fallos?

Procedimiento
disciplinario

¢ Existe un proceso disciplinario
para tratar las violaciores de las
politicas y procedimientos de
seguridad?

Anexo 4. Cuestionario Seguridad Recursos Humanos

Seguridad fisica y ambiental
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Objetivo Control Cuestion el d of a of a]l of a] of o
Perimetro de ¢Existe un perimetro de seguridad para
seguridad fisica | proteger las areas donde estan los
sistemas?
Controles fisicos | ¢Estan las areas de seguridad protegidas
de entradas por controles de entrada, para permitir el
acceso solo al personal autorizado?
Asegurar areas Se_g_urldad gs
oficinas, ¢ Estan protegidos las oficinas y despachos
despachos y que tienen alguin requerimiento de seguridad
recursos especial?
Eltrabajoen las | ;Existen controles fisicos especiales para
areas de trabajar en las areas de seguridad?
seguridad
Areas aisladas de | ;Estan las areas de entradas y salidas de
carga y descarga | mercancias aisladas del area de sistemas? X | x




Instalacion y
proteccion del
equipamiento

¢Estan los equipos situados o protegidos
para reducir las situaciones de riesgo o de

acceso no autorizado? X
Suministro ¢Estan protegidos los equipos contra fallos 2
eléctrico de corriente?
Seguridad en el I(;Estaglprotegm:os cor!:ra %art]os o escu:,thas
cableado os cables que transmitan datos o soporten | x
servicios de informacion?
Seguridad de los 'S ; ;
L et ¢ Se mantienen los equipos en base a las
equipos gna;te:slmlento de | fecomendaciones del fabricante ylo X X
quip procedimientos documentados?
Seguridad de ¢ Existen procedimientos de seguridad y que
equipos fuera de | cubran la seguridad de los sistemas cuando 2 .
los locales de la se usan fuera de las instalaciones de la
organizacion empresa?
Seguridad en la
reutilizacion o ¢Se borra la informacion de los equipos .
eliminacion de antes de reutilizarlos?
equipos
Politica de puesto
i tral:_>a]o ¢Existe una politica de pantallas y mesas
Controles despeiadoly limpias para los entornos de trabajo? X
I bloqueo de ’
generales pantalla
SelrEdtn Se necesita una autorizacion Jpara sacar de o
las oficinas equipos, informacion o software?
Anexo 5. Cuestionario Seguridad Fisica y Ambiental
Gestion de comunicaciones y operaciones
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Procedimientos y
responsabilidades de
operacion

Documentacién de
procedimientos operativos

¢Estan
documentados y
mantenidos los
procedimientos
operacionales?

Control de cambios
operacionales

¢Estan controlados
los cambios de los
sistemas y
aplicaciones?

Procedimientos de gestion
de incidencias

¢ Se han establecido
procedimientos y
responsabilidades,
para la gestion de
incidentes?

Segregacion de tareas

¢Estan segregadas
las tareas, para
reducir la
oportunidad de o
malos usos de los
sistemas?

Separacion de los recursos
para desarrollo y produccion

¢Estan separadas
las areas de
desarrollo y pruebas
de las de los
sistemas en
operacion?

Gestion de servicios
externos

¢ Se han identificado
e incorporado al
contrato los riesgos
antes de utilizar
servicios de
terceros?

Planificacion y aceptacion del
sistema

Planificacion de capacidades

¢ Se controla la
necesidad de
aumentar la
potencia eléctrica, y
la capacidad de
proceso y
almacenamiento?

Aceptacion de sistemas

¢ Existen criterios de
aceptacion para
nuevos sistemas,
ampliaciones o
nuevas versiones?

Proteccion contra software
daiiino

Medidas y controles contra
software dafino

¢ Existen
procedimientos
implantados para
proteger a la
empresa contra
software malicioso?

Gestion interna de respaldos y

recuperacion

Recuperacion de
informacion

¢Se hacen
regularmente copias
de seguridad?

Diarios de operacion

¢Se mantiene un
registro de las
actividades del
personal
responsable de
sistemas?

Registro de fallos

¢ Se reportan los
fallos del sistema y
se toman acciones
correctivas?

Gestion de redes

Controles de redes

¢Se ha implantado
algun tipo de control
para mantener la
seguridad en la red?




Uso y seguridad de los
soportes de infor i6

Gestion de soportes
removibles

¢Hay
procedimientos para
gestionar soportes
removibles con
informacién como
discos, CDs,
informes
impresos,...?

Eliminacion de soportes

¢Tienen
procedimientos para
asegurar el archivo
y la destruccion de
los soportes
informaticos?

Procedimiento de uso de la
informacion

¢Existen
procedimientos para
manejar y
almacenar la
informacion, que la
protejan de malos
usos?

Seguridad de la
documentacion de sistemas

¢ Esta la informacion
y los documentos de
sistemas protegidos
de accesos no
autorizados?

Intercambio de informacion y
software

Acuerdos para intercambio
de informacién y software

¢ Se han establecido
acuerdos con otras
empresas para
intercambiar
informacion o
aplicaciones?

Seguridad de soportes en
transito

¢ Se toma alguna
medida especial con
los soportes en
transito con
informacion
sensible?

Seguridad en comercio
electrénico

¢ Esta protegido el
comercio electronico
contra actividades
fraudulentas (EDI,
Email, transacciones
on line, etc.)?

Seguridad del correo
electrénico

¢Existe una politica
para el uso del
correo electrénico?

Seguridad de los sistemas
ofimaticos

¢ Se han establecido
politicas y
directrices para
controlar los riesgos
de seguridad
asociados con los
sistemas dentro de
las oficinas?.

8.7.6. Disponibilidad de los
sistemas publicos

¢ Existe un proceso
de autorizacion,
para validar la
informacion publica
de la empresa antes
de publicarla?

8.7.7. Otras formas de
intercambio de informacién

¢Hay
procedimientos y
controles
implantados para
proteger el
intercambio de
informacion
mediante voz, fax y
video conferencia?

Anexo 6. Cuestionario Gestion de Comunicaciones y Operaciones.




Control de accesos

D
e
S
(o]
P o
rl] T n
el e N o
S Cc o (o]
ul n El C i
pl of Tl al] n| u] m
Pl N ul | i p|l t | i
al S| el o] e] | ol t el O
r] / s| gl m i rf ul nj t
N t N| t i pl ¢l n| r| t r
Objetivo Control Cuestion ol e] Cl o] al] o] a] o] a] o] o
¢ Estan documentadas
L A . las reglas y los
Requerimientos de negocio Politica de control de
pa:Ia control de accesgs accesos %Zrigzgls,ig: ; lcocse e X X X
grupos?
¢Quedan registrados
q q los accesos de los
RegitoldElusUatios usuarios a los servicios
y sistemas?
Gestion de privilegios SE::EZ:ZZ‘LTS?:J%Q
Gestion de acceso de usuarios
¢Existe un proceso
Gestion de contrasenas para la gestion de
de usuario passwords de acceso a
la informacién?
Revision de los derechos gs:érfizlasrignte los
¢o acceso Jejlos derechos de acceso de X X
usuarios los usuarios?
¢Se indica a los
usuarios que sigan
Uso de contrasenas buenas practicas en la X X
seleccion y uso de
Responsabilidades de los passwords?
usuarios —
¢ Se solicita a los
Equipamiento usuarios adoptar
informatico de usuario medidas de proteccion X X
desatendido con los equipos
desatendidos?




Control de acceso en red

Politica de uso de los
servicios de red

¢ Esta garantizado que
los usuarios sélo
pueden acceder a los
servicios para los que
tienen autorizacion?

Ruta forzosa

¢ Esta controlada la
ruta desde el Terminal
de usuario al servicio
del sistema?

Autenticacion de
usuarios para
conexiones externas

¢ Estan autenticadas
las conexiones de los
usuarios remotos?

Autenticacion de nodos
de lared

¢ Estan autenticadas
las conexiones a
sistemas remotos?

Proteccion a puertos de
diagndstico remoto

¢ Estan controlados los
accesos a los puertos
de diagnéstico de los
equipos del sistema?

Segregacion en las redes

¢Esta la red
segmentada por
grupos usuarios y
servicios?

Control de conexioén a las
redes

¢ Esta controlada la
capacidad de conexion
de los usuarios en
redes compartidas?

Control de
encaminamiento en la red

¢ Tienen controles que
verifiquen las
direcciones de origen y
destino de las
conexiones en las
redes compartidas?

Seguridad de los
servicios de red

¢ Estan documentados
los atributos de
seguridad de todos los
servicios de red?




Control de acceso al sistema
operativo

Identificacion automatica
de terminales

¢ Se identifican
automaticamente los
terminales, para
autenticar las
conexiones a
localizaciones
especificas y a equipos
portatiles?

Procedimientos de
conexion de terminales

¢El acceso a los
sistemas se realiza
mediante un logon
seguro?

Identificacion y
autenticacion de
usuarios

¢ Tiene cada usuario un
identificador unico?

Sistema de gestion de
contrasefnas

¢ Existe un proceso
para la gestion de
passwords de accesos
al SO?

Uso de utilidades del
sistema

¢ Estan restringidos y
controlados los
programas de
utilidades del sistema?

Proteccion de los
usuarios frente a
coacciones

¢ Existen alarmas bajo
coaccion para acceso
al SO?

Desconexion automatica
de terminales

¢Existen
procedimientos y
mecanismos para
asegurar que se
desconecten los
terminales inactivos en
localizaciones de
riesgo?

Limitacion del tiempo de
conexion

¢ Existen restricciones
en las horas a las que
se pueden realizar
conexiones a
aplicaciones de alto
riesgo, asi como en su
duracion?

Control de acceso a las
aplicaciones

Restriccion de acceso a
la informacién

¢ Esta restringido el
acceso ala
informacion y
funciones del sistema
de aplicacion?

Aislamiento de sistemas
sensibles

¢Estan en un entorno
aislado y dedicado los
sistemas con

informacion sensible?




¢Se mantienen durante
un periodo de tiempo
determinado los
registros del sistema?

Registro de incidencias

Seguimiento de accesos y uso

del sistema ¢ Existen

procedimientos para
monitorizar el uso de X
servicios de proceso
de informacion?

Seguimiento del uso de
los sistemas

¢ Estan sincronizados
Sincronizacion de relojes | todos los relojes de los X
ordenadores?

¢ Existe una politica y
los controles para
Informatica moévil proteger contra el X
riesgo de trabajar con
portatiles?

Informatica mévil y teletrabajo e sy

procedimientos para
Teletrabajo autorizar y controlar las X
actividades de tele
trabajo?

Anexo 7. Cuestionario Control de Acceso




Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.
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Requerimientos de especificaciones controles de seguridad
seguridad de los de los necesarios para nuevos X X

sistemas

requerimientos de
seguridad

sistemas o mejoras de los
actuales?

Seguridad en sistemas
de aplicaciones

Validacion de los
datos de entrada

¢ Se validan los datos
introducidos a las
aplicaciones?

Control del
proceso interno

¢ Existen chequeos de
validacién incorporados en
el sistema para detectar
corrupciones de los datos
procesados?

Autenticacion de
mensajes

¢ Se ha implantado algin
sistema de autenticacion
de mensajes?

Validacion de los
datos de salida

¢Se valida la salida de
datos de la aplicacion del
sistema?




Controles criptograficos

Politica de uso de
los controles
criptograficos

¢ Existe una politica de uso
de controles de cifrado
para la proteccion de la
informacion?

Cifrado

¢ Se aplica el cifrado para
proteger la
confidencialidad de la
informacion critica o
sensible?

Firmas digitales

¢ Se aplica la firma digital
para proteger la
autenticidad e integridad
de la informacion?

Servicios de no
repudio

¢ Se emplean servicios de
no repudio para resolver
disputas sobre si algo ha
ocurrido o no?

Gestion de claves

¢ Se utiliza algun sistema
de gestion de claves para
soportar el uso de técnicas
criptograficas?

Seguridad de los
ficheros del sistema

Control del
software en
explotacion

¢ Se aplica algun control
para la implantar software
en el sistema en
operacion?

Proteccion de los
datos de prueba
del sistema

¢ Estan protegidos los
datos de prueba?

Control de acceso
a la libreria de
programas fuente

¢ Esta controlado el acceso
a las librerias de los
programas fuente?




Seguridad en los

procesos de desarrollo

y soporte

Procedimientos de
control de cambios

¢ Existen procedimientos
para el control de
cambios?

Revisién técnica
de los cambios en
el sistema
operativo

¢ Se revisan y aprueban
los sistemas de aplicacién
cuando se producen
cambios?

Restricciones en
los cambios a los
paquetes de
software

¢, Se desaconsejan las
modificaciones de los
paquetes de software?

Canales
encubiertos y
cédigo troyano

¢ Se controla y chequea
adquisicién, uso y cambios
de sw con referencia a
posibles puertas traseras y
codigos troyanos?

Desarrollo
externalizado del
software

¢ Se aplican controles para
asegurar que el desarrollo

subcontratado de software
cumple con las medidas de
seguridad necesarias?

Anexo 8. Cuestionario Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.




Gestion de Continuidad Comercial
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Proceso de ¢ Existe un proceso establecido en la

Aspectos de la
gestion de la
continuidad de
negocio

gestion de la
continuidad de
negocio

organizacion, para desarrollar y
mantener la continuidad del
negocio?

Continuidad del
negocio y
analisis de
impacto

¢ Existe un plan estratégico, basado
en la valoracion de riesgos, donde
se detallen las acciones para la
continuidad del negocio?

Redaccion e
implantacion de

¢ Estan desarrollados los planes de
continuidad para mantener o

planes de restaurar las operaciones del

continuidad negocio en un tiempo razonable?

Marco de

planificacion ¢ Existe un plan general de trabajo

para para asegurar que todos los planes X
continuidad del [ son consistentes?

negocio

Prueba,

mantenimiento y | ;Se prueban regularmente los

reevaluacion de | planes de continuidad de negocio X X

los planes de
continuidad

para asegurar que son eficaces?

Anexo 9. Cuestionario Gestion de Continuidad Comercial
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Cuestion

Control

Conformidad legal

Objetivo




Cumplimiento de los
requerimientos legales

Identificacion de la
legislacion aplicable

¢Estan
definidos y
documentado
s, para cada
sistema de
informacion,
todos los
requisitos
contractuales,
reguladores y
estatutarios?

Derechos de
propiedad intelectual

¢Hay
procedimiento
S para
asegurar el
cumplimiento
con las
restricciones
legales en el
uso de
material
referente a los
derechos de
propiedad
intelectual?

Salvaguarda de los
registros de la
organizacion

¢Estan
protegidos
contra
pérdida,
destruccion y
falsificacion
los registros
importantes?

Proteccion de datos
de caracter personal y
de la intimidad de las
personas

¢ Existen
controles
eficaces, para
proteger la
informacion
personal en
base a la
legislacion
vigente?

Evitar el mal uso de
los dispositivos de
tratamiento de
informacion

¢ Existe
autorizacion
dela
direccion para
usar el
sistema para
fines no
relacionados
con el
negocio (usos
personales)?

Reglamentacion de
los controles de
cifrado

¢ Existen
controles para
asegurar el
cumplimiento
con los
acuerdos




¢Asegura la
direccion que
se siguen
correctamente
los
Conformidad con la procedimiento
politica de seguridad | s de
seguridad,
dentro de su
area de
responsabilid
Revisiones de la politica ad?

de seguridad y de la

conformidad técnica :Se
chequean
regularmente
los sistemas
de
informacion
para verificar X
el
cumplimiento
con los
estandares de
implantacién
de seguridad?

Comprobacion de la
conformidad técnica

¢Estan
planificadas
las auditorias
de sistemas
para reducir el X
riesgo de
interrupciones
en el proceso
de negocio?

Controles de auditoria
de sistemas

Consideraciones sobre la
auditoria de sistemas

¢ Esta
protegido el
acceso a las
herramientas
de auditoria
del sistema?

Proteccion de las
herramientas de
auditoria de sistemas

Anexo 10. Cuestionario de Conformidad Legal
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