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Resumen

Resumen

Titulo:
Disefio e Implementacién de un Protocolo de Estado de Enlace.

Autores:
Jesus Urbaez Malavé
Arturo Palacios Moya

Tutor:
Profesor: Eric Gamess

El presente Trabajo Especial de Grado consiste en el desarrollo de una aplicacion
didactica denominada Easy-OSPF para la ensefianza del protocolo OSPF (Open
Shortest Path First). La aplicacion provee un conjunto de herramientas que
permiten estudiar los diferentes componentes y conceptos del protocolo antes
mencionado, representandolos graficamente para facilitar asi el proceso de
aprendizaje.

El trabajo esta basado en el RFC 2328 de OSPF publicado en abril de 1998 por
John Moy, el cual describe detalladamente el protocolo. Para su implementacion
se uso un proceso de desarrollo iterativo, respetando las fases de desarrollo de
software: andlisis, disefio, implementacion, y pruebas.

Easy-OSPF esta disefiado para trabajar en computadores con el sistema operativo
Windows los cuales deben poseer condiciones minimas para que la aplicacion
pueda tener un rendimiento 6ptimo al ejecutarse.

Easy-OSPF es una implementacion del protocolo OSPF a nivel single-area donde
se puede estudiar el proceso de sincronizacion de los routers, los parametros
principales del protocolo, la modificacion de las tablas (enrutamiento, vecinos, y
topologica), entre otras caracteristicas propias de OSPF. Ademas le ofrece al
usuario la posibilidad de configuracion del protocolo, tanto al nivel de las interfaces
como al nivel del router, a través de una interfaz grafica de facil manejo. Entre las
herramientas que también se le proveen al usuario final, se encuentran los
moédulos de “Sniffer/Logger” (sniffer exclusivo de paquetes OSFP) y “Network
Map” (graficacion de la topologia de la red), los cuales dan al usuario un
conocimiento completo del estado del protocolo.

Palabras Claves: Easy-OSPF, OSPF, Protocolos de Enrutamiento, Herramienta
Didéctica.
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Introduccion

Introduccidn

Con la evolucién y el creciente uso de las tecnologias de comunicacion,
especificamente las redes, nacié la necesidad de desarrollar procesos mas
eficientes para el intercambio de informacién en las mismas.

El conjunto de software desarrollado para manejar el intercambio de trafico en las
redes es denominado protocolos de enrutamiento. Basicamente son protocolos
que recopilan informacion para establecer las rutas mas eficientes para dicho
intercambio. En la actualidad son muchos los protocolos de enrutamiento
implementados, los cuales se adaptan a diferentes necesidades y tienen sus
ventajas y desventajas con respecto al entorno en que se utilicen.

El protocolo OSPF (Open Shortest Path First) es quizds el protocolo de
enrutamiento interior mas usado hoy en dia, en redes corporativas medianas y
grandes. Es un protocolo muy interesante si se consideran las opciones y
posibilidades de configuracion que ofrece y que permite dar respuesta a
escenarios 0 requerimientos diversos. Sin embargo, esa misma potencialidad
exige del administrador de la red conocimientos y destrezas superiores a los que
requiere la implementacion de protocolos mas simples.

OSPF es un protocolo de enrutamiento interior descrito en el RFC 2328. Es un
estandar abierto, lo que hace que esté disponible en multiples sistemas
operativos: Windows 2003 Server, Unix, Cisco IOS, etc.

Dado que la mayoria de las implementaciones de software de OSPF estan
desarrolladas para trabajar bajo la plataforma Unix, nace el objetivo que motiva a
realizar la presente investigacion la cual comprende principalmente del desarrollo
de una version didactica del protocolo de enrutamiento OSPF para usuarios del
sistema operativo Windows.

Los capitulos planteados en el presente documento para el desarrollo de la
propuesta son:
e Capitulo 1: Aqui se exponen los objetivos a lograr en el TEG vy la
problematica a resolver.
e Capitulo 2: En este capitulo se describe detalladamente la estructura y
funcionamiento del protocolo de enrutamiento OSPF.
e Capitulo 3: Este capitulo muestra los trabajos relacionados al presente TEG
ya existentes.
e Capitulo 4: Explica en forma general las estrategias a seguir en el
desarrollo de la aplicacion.
e Capitulo 5: Explica en detalle las diferentes etapas del proceso de
implementacion mediante la metodologia utilizada.
e Capitulo 6: Este capitulo presenta los resultados de una encuesta realizada
sobre un grupo de estudiantes que evaluaron la herramienta desarrollada.

9



Introduccion

Capitulo 7: Presenta las conclusiones y recomendaciones obtenidas a partir
del Trabajo Especial de Grado realizado.

Capitulo 8: Presenta recomendaciones sobre la expansion del presente
TEG y posibles trabajos a realizar en el futuro concernientes.
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Definicién del Problema

1 Definicion del Problema

1.1 Planteamiento del Problema

Actualmente el protocolo de enrutamiento Open Shortest Path First (OSPF) es
quizés el mas usado en ambientes corporativos medianos y grandes. Es un
protocolo muy interesante considerando las opciones y posibilidades de
configuracion que ofrece y que permite dar respuesta a escenarios o
requerimientos diversos. Sin embargo, esa misma potencialidad exige del
administrador de la red conocimientos y destrezas superiores a los que requiere la
implementacion de protocolos mas simples. Por ser un protocolo tan complejo y
robusto, su aprendizaje y compresion a fondo, pueden ser muy complejos.

Destacando la gran importancia de las redes de datos en ambientes de
informacién 'y conocimiento, se hace indispensable facilitar su estudio,
especialmente en aquellos protocolos que son muy utilizados, como por ejemplo
OSPF, para que los estudiantes trabajen y experimenten con ellos; de alli la
importancia de las herramientas didacticas que implementen protocolos y permitan
su estudio bajo diferentes topologias de redes, facilitando el estudio personalizado
por parte de los alumnos. Hoy en dia no existen herramientas con enfoques
didacticos que faciliten el proceso de aprendizaje del protocolo OSPF.

Es por ello que se estudiaron aplicaciones tanto software libre como propietarias
gue proveen la gestion de las tareas de OSPF y otros protocolos. Una vez
analizadas se observdé que las aplicaciones software libre no proporcionan la
cantidad de herramientas suficientes y la mayoria de las mismas estan
implementadas en Unix. En cuanto a las aplicaciones propietarias existe una, pero
posee limitaciones, y no esta enfocada a la ensefianza del protocolo OSPF.

Debido a la problemética planteada se busca realizar una herramienta didactica
gue cubra gran parte de los aspectos del protocolo de enrutamiento OSPF.

1.2 Justificacion del Problema

En la actualidad la presencia de protocolos de enrutamiento tiene una importancia
resaltante, ya que en la mayoria de sistemas y plataformas se hace uso de redes.
OSPF goza de numerosas ventajas por lo que se ha convertido en un IGP (Interior
Gateway Protocol) muy utilizado en nuestros dias, pero las pocas
implementaciones del protocolo para la plataforma Windows son propietarias y en
consecuencia costosas. Ademas, ninguna de ellas esta orientada al aprendizaje
de OSPF, simplemente se limitan a desarrollar el protocolo con sus
funcionalidades y se lo proveen al usuario para su despliegue. Por lo que la
solucion de este trabajo se enfoca en eliminar los altos costos y dificultades de
aprendizaje de OSPF para esta plataforma.
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La aplicacion debe implementar OSPF de manera gréfica, y contemplar los
lineamientos de usabilidad para asi ofrecer al usuario final una herramienta
realmente provechosa, que ponga a disposicion distintas tareas relacionadas con
el protocolo, permitiendo hacer un estudio en profundidad del mismo, asi como
también analizar cada uno de los procesos involucrados.

Por lo antes expuesto, surge la necesidad de implementar una herramienta
didactica exitosa que entre otras cosas tengan una buena facilidad de uso e
instalacién, versatilidad, interaccion, con el fin de ser usada en el curso de redes,
para aligerar el proceso de aprendizaje de OSPF.

1.3 Objetivos
1.3.1 Objetivo General

Disefiar e implementar una herramienta didactica usable para la plataforma
Windows que permita al usuario final obtener una mejor comprension del
funcionamiento del protocolo OSPF, asi como proveer herramientas de
configuracion y administracion del protocolo.

1.3.2 Objetivos Especificos

A continuacion se enumeran los objetivos especificos del presente trabajo especial
de grado:

e Estudiar a profundidad el protocolo de enrutamiento OSPF.

e Implementar del protocolo OSPF.

e Disefiar una interfaz grafica que permita al usuario final configurar el
protocolo.

e Implementar herramientas graficas para ayudar a la comprension del
funcionamiento de OSPF.

e Desarrollar una herramienta didactica que cumpla con las especificaciones
del protocolo OSPF.

e Desarrollar un modulo para el manejo de logs de la herramienta para
conservar registros de las actividades del protocolo.

e Implementar un modulo para observar el funcionamiento del protocolo en
tiempo real.

e Realizar un sondeo de evaluacion de la herramienta.

e Realizar pruebas en diferentes escenarios con el fin de depurar
exhaustivamente la aplicacion.
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2 Open Shortest Path First (OSPF)

OSPF pertenece a la categoria de los protocolos de estado de enlace, los cuales
se han erigido como una alternativa a los protocolos de vector de distancia
utilizados en el pasado debido al incremento exponencial del tamafio de las redes
y a los intempestivos cambios que pueden producirse en ellas. En la
implementacion de OSPF se pueden observar una serie de caracteristicas propias
del protocolo. Algunas de dichas caracteristicas son: [3]

e El uso de areas, lo cual disminuye el uso de recursos por parte de los

routers.

e Soporte de VLSM y CIDR para el manejo eficiente de direcciones IPs.

e Balanceo de carga para rutas con costos iguales.

e Laimplementacion de procesos de autenticacion.

En este protocolo se debe observar que como parte fundamental del mismo se
define una base de datos que describe la topologia de la red. Cada router es
responsable de detallar su base de datos a los demas routers del dominio de red
al que esta directamente conectado, a través de LSAs (Link State
Advertisements). Estos LSAs son distribuidos por todo el dominio de red, que
tomados de manera unificada, formaran la base de datos topoldgica.

Sin embargo, para intercambiar informacion entre los routers del dominio de red
estos deben establecer una relacién la cual los convertira en “vecinos”. Esto se
logra con el envio de paquetes pertenecientes al protocolo Hello. Al formarse esta
relacion los routers podran comenzar el proceso de intercambio de informacién de
sus respectivas bases de datos topologicas.

Una vez que un router tenga su base de datos topoldgica actualizada procede a
calcular las rutas Optimas hacia cada router del dominio de red. Para determinar la
ruta mas corta entre un par de routers se toma en cuenta una métrica
especialmente diseflada para OSPF, la cual es deducida en base al ancho de
banda de los enlaces. Esta informacion, con respecto a la métrica, se procesa
usando el algoritmo de Dijkstra para calcular las rutas mas cortas.

Después de conocer los conceptos anteriormente expuestos se puede definir un
comportamiento a muy alto nivel de OSPF en los siguientes puntos:

1. Todos los routers OSPF del dominio mandan paquetes Hello a través de
sus interfaces a los demas routers OSPF. Si un par de routers se
corresponden en ciertos paradmetros estos se vuelven vecinos.

2. Entre vecinos OSPF se establece una relacion de adyacencia la cual
depende del tipo de red que estén conectados los routers en cuestion.

3. Cada router envia una serie de LSAs a todos sus vecinos, los cuales
describen todos los enlaces de las interfaces del router emisor asi como el
estado de las mismas.
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4. Cada router que recibe un LSA lo copia en su base de datos topoldgica y
luego lo envia a todos sus vecinos.

5. Gracias al paso anterior cada router tiene una base de datos topologica
idéntica.

6. Cuando la base de datos estd completa cada router ejecuta el algoritmo
SPF para calcular la ruta mas corta hacia los demas routers conocidos del
sistema auténomo. El grafo resultante se conoce como SPT (Shortest Path
Tree).

7. Cada router construye su tabla de enrutamiento a partir del SPT.

Ademés de los componentes fundamentales mencionados anteriormente, para
empezar a estudiar OSPF se tiene que tomar en cuenta algunas estrategias que
fueron usadas en su implementacion:

e OSPF enruta paquetes IP basados principalmente en la direccion IP
encontrada en la cabecera de dicho protocolo. Por lo tanto los paquetes no
son encapsulados por ningun otro protocolo mientras estén en el sistema
autonomo.

e Cada router ejecuta de manera independiente un algoritmo para determinar
el SPT en el que cada router se ve como raiz. Este arbol finalmente
establece la ruta mas corta desde ese router a cualquiera otro.

e OSPF permite dividir la interred en segmentos llamados areas siendo su
topologia desconocida para el resto del sistema autonomo, lo cual reduce
considerablemente el trafico de enrutamiento.

e OSPF, como se mencionod antes, funciona bajo el protocolo IP con el campo
Protocol puesto en 89. También usa la fragmentacién/desfragmentacion de
IP ya que OSPF no provee estos mecanismos por si mismo.

2.1 Aspectos Basicos

Algunos aspectos que se tienen que tomar en cuenta antes de estudiar a
profundidad OSPF son todos aquellos conceptos externos que fueron aplicados al
protocolo y que no fueron disefiados especificamente para él. Ademas se deben
conocer algunas definiciones basicas del mismo antes de seguir.

2.1.1 Algoritmo de Dijkstra

Algoritmo desarrollado por E.W. Dijkstra que estd disefiado para encontrar el
camino mas cortd entre dos nodos de un grafo. Generalmente los algoritmos de
manipulacion de grafos se dividen en dos tipos: métodos de fijacion de etiquetas y
métodos de correccion de etiquetas. Con fijacion de etiquetas se refiere al
establecimiento del costo o peso para ir de un nodo “v” a un nodo “w” los cuales
son vecinos, es decir, se puede ir de “v’ a “wW’ directamente sin pasar por otro
nodo. Con correccidn de etiquetas se habla de la posibilidad de cambiar cualquier
etiqueta si hay una modificacion en el grafo durante la aplicacién del método. Este
algoritmo se desarroll6 orientado a la fijacidbn de etiqguetas siendo uno de los
primeros para tal fin. Observando su implementacion se puede explicar de la
siguiente manera:

14



Open Shortest Path First

Se llamara “I” al nodo inicial y “F” al nodo final, dk (i) sera la etiqueta del nodo “i

que indicara la distancia del nodo inicial al nodo “i” en la K-ésima iteracion.

Paso 1: Se etiqueta permanentemente al nodo inicial con cero, dO (1)=0, puesto
qgue es la Unica distancia del nodo a el mismo. Para todos los demas nodos dO
(i)=infinito. La variable “p” recoge el ultimo nodo etiquetado de forma permanente,
en este primer paso p=lI.

Paso 2: Para todos los nodos “” conectados con el nodo “p”, es decir, existe el
arco (p, j), se calcula su etiqueta temporal en la iteracién K-ésima iteracion:

dk (j) =min {dk-1(j), dk-1(p) +a (p, ))}

Se puede observar que los nodos no conectados conservan la etiqueta de la
iteracién anterior:

dk (i)=dk-1(j)

“ ”

no conectado con “p”.

Para todo nodo

Paso 3: Para todos los nodos “” que no tienen etiqueta permanente, se busca el

de menor etiqueta, que pasara a ser permanente y a ser el nodo “p”.
dk (p) = mini = {dk (j)}

Se pasara de nuevo al paso 2 hasta que todos los nodos de la red tengan etiqueta
permanente, que sera la distancia del nodo inicial al nodo calculado.

2.1.2 Shortest Path Tree

Mientras no se configuren areas en el sistema autdbnomo, cada router tiene una
base de datos topoldgica idéntica y a su vez una representacion de grafos Unica.
Cada router genera su tabla de enrutamiento a partir de dicho grafo calculando un
arbol de caminos mas cortos viéndose a €l mismo como raiz. Este arbol genera
todas las rutas a cualquier destino en el sistema autdnomo, sin embargo, sélo el
préximo salto es utilizado en el proceso de transmision.

En el proceso de construccion del arbol se tiene que tener en cuenta que sus
ramas se van a dividir en 3 conjuntos:
e Tipo 1: Las ramas que ya fueron asignadas definitivamente al arbol en
construccion.
e Tipo 2: Las ramas de las cuales se seleccionaran las proximas a formar
parte del Tipo 1.
e Tipo 3: Las demas ramas.

Ademas los nodos se dividen en 2 conjuntos:
e Conjunto A: Los nodos conectados con las ramas de Tipo 1.
e Conjunto B: Los demas nodos.
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Para comenzar con la construccion de arbol se escoge un nodo arbitrario
colocandolo en el conjunto A. Seguidamente se colocan todas las ramas que
estén conectadas a este nodo en el tipo 2. Se puede apreciar que el conjunto de
ramas tipo 1 esta vacio antes que nada. De aqui en adelante se realizaran los
siguientes pasos:

1. La rama con la métrica mas baja es inmediatamente colocada en el tipo 1,
como consecuencia, un nodo pasara del conjunto B al conjunto A.

2. Estudiando las ramas que se conectan del nodo recién transferido al
conjunto A con los nodos que aun estan en el conjunto B. Si la rama bajo
construccién es mas larga que la de tipo 2 de dicho nodo se rechaza, si es
mas corta la rama del tipo 2 reemplaza a la que esta en el tipo 1 en este
momento.

Los pasos son repetidos hasta que el conjunto B de nodos y el conjunto de ramas
tipo 2 estén vacios.

Adaptando el algoritmo a lo concerniente a OSPF se puede llegar a intuir que las
ramas y sus costos son la analogia de los enlaces entre routers vecinos y sus
correspondientes costos.

2.1.3 Equal-Cost Multipath

Una caracteristica importante de OSPF es la capacidad de lidiar con dos o mas
rutas que tengan el mismo costo a un nodo, dado que esas rutas generaran un
next hop distinto. Se puede llegar a pensar que dichas rutas apareceran en la
tabla de enrutamiento, lo cual seria imposible en la versién original del algoritmo
de Dijkstra, por lo que se le han hecho pequefias modificaciones para que acepte
esta situacion [17].

Estas modificaciones permiten que el trafico hacia un determinado destino sea
dividido en un namero igual a tantas rutas con el mismo costo existan para llegar
al destino en cuestion, sin embargo, esto puede llegar a ser contraproducente. Si
las rutas por las cuales se va a dividir el trafico constan de anchos de banda
diferentes puede ocurrir que los paquetes lleguen con retrasos distintos afectando
notablemente el rendimiento del sistema.

En conclusién, la opcién de ECMP (Equal-Cost MultiPath) [18] es de gran ayuda
en el balanceo de trafico hacia un nodo, pero puede no serlo a la hora de la
resolucién de problemas en el dominio, por lo tanto, algunas implementaciones
tratan de evitar el uso de ECMP tanto como puedan.

2.1.4 Meétricas

El costo que OSPF le da a cada enlace esta relacionado integramente al ancho de
banda del mismo. OSPF divide 10® entre el ancho de banda correspondiente al
enlace (siendo el resultado redondeado hacia abajo), como se puede ver en la
Tabla 2.1.
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Tecnologia | Métrica
FastEthernet 1
Ethernet 10
64 Kbps 1562
128 Kbps 781
256 Kbps 390
T1 64

El 48

Tabla 2.1: Tabla de Métricas

Esta métrica estda almacenada sobre 16 bits, es decir, tiene un rango que va de 0 a
65.535.

2.2 Paquetes OSPF

Los paquetes OSPF consisten en multiples encapsulaciones como lo muestra la
Figura 2.1. El encapsulado mas exterior es la cabecera IP de la cual OSPF
aprovecha muchas de sus caracteristicas, algunas de ellas son:
e OSPF utliza los mecanismos de fragmentacion/desfragmentacion del
protocolo IP puesto que no cuenta con dichos mecanismos por si mismo.
e Puesto que los paquetes viajan no mas de un salto, se suele colocar el
campo TTL (Time to Live) en 1 para evitar reenvios no necesarios.
e En la direccion IP de destino se coloca la direccion IP del vecino o de los
grupos multicast AlIOSPFRouters (224.0.0.5) o ALLDRouters (224.0.0.6)
definidos por OSPF.

IP Header
Protocol #89 OSPF Packet
__——“HFF_F_F_F’F ,-*"-J!
OSFPF Packet Header OSPF Packet Data

Packet Type
Specific Data
Figura 2.1: Encapsulacién OSPF

Todos los paquetes OSPF tienen una cabecera comun de 24 bytes que es
descrita en la Figura 2.2 (Tomada de [5]).
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0 7.8 15!16 23124 31
Version Type Paclet Length
Router ID
Area ID
Checksum Authentication Type
Authentication
Authentication

Figura 2.2: Cabecera Comun OSPF

e Version: Version del protocolo OSPF.
e Type: Tipo de paquete OSPF, existen 5 tipos brevemente mencionados en
la Tabla 2.2.

Tipo Descripcion
1 | Hello
2 | Database Description
3 | Link State Request

4 | Link State Update
Tabla 2.2: Tipos de Paguetes OSPF

e Packet Lenght: Especifica la longitud del paquete OSPF en bytes.

e Router ID: Indica el ID del router que origina el paquete mas no la interfaz
desde la que fue enviado.

e Area ID: Especifica el ID del area donde se originé el paquete OSPF. El
valor 0.0.0.0 es reservado para el backbone.

e Checksum: Checksum del paguete OSPF.

e Authentication Type y Authentication: Trabajan juntos para proveer la
autenticacion de los paquetes OSPF.

En cuanto al campo Authentication se puede ver en la Tabla 2.3 sus posibles
valores.

Authentication Significado Campo Authentication
Type
0 No hay Autenticacion. Puede ser cualquier cosa.

Autenticacion simple

1 ) Password de 8 bytes.
enviada en texto plano.

5 Autenticacion usando 8 bytes divididos como se muestra
MD5. en la Figura 2.3

Tabla 2.3: Valor del Campo Authentication Type

En la Figura 2.3 se puede apreciar el campo Authentication si el Authentication
Type esigual a 2.
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0 7!8 15/16 2324 31
0x00 Key ID Au Data Length

Cryptographic Sequence Number

Figura 2.3: Campo Authentication

2.2.1 Protocolo Hello
Basicamente los propdsitos del protocolo son:
e Ser el medio por el cual los vecinos son descubiertos.
e Negociar los parametros por los cuales 2 routers se pueden convertir en
vecinos.
e Indicar a los routers vecinos que el router que envia los paquetes Hello
sigue activo.
e Asegurar la comunicacion bidireccional entre los routers vecinos.
e Encargarse de elegir los DRs (Designated Routers) y los BDRs (Backup
Designated Routers) en redes broadcast y NBMA (Non Broadcast Multi
Access).

El protocolo Hello trabaja de manera distinta en redes broadcast, NBMA y punto-
multipunto. En redes broadcast cada router envia paquetes Hello periodicamente
para descubrir los routers vecinos de manera dinamica. En estos paquetes se
envia el Router ID del DR asi como los Router ID de aquellos routers que han
enviado Hellos recientemente. En redes NMBA se necesita cierta configuracion
adicional puesto que cada router que puede convertirse en DR debe tener una
lista de los routers de la red, entonces, cuando uno de ellos es designado DR
envia paquetes Hello a los otros potenciales DR. En redes punto-multipunto un
router envia paquetes Hello a todos sus vecinos. Estos vecinos se pueden
descubrir dinamicamente a través de un protocolo como RARP (Reverse Address
Resolution Protocol), o pueden ser directamente configurados. En la Figura 2.4
(tomada de [5]) se puede ver el paquete Hello.

0 7,8 15!16 23124 31

Version Type=1 Paclet Length
Router ID
Area ID
Checksum Authentication Ty pe

Authentication

Authentication

Network Mask

Hello Interval Options Router Priority

Router Dead Interval

Designated Router

Backup Designated Router

/
4
N

Neighbor

A\

Figura 2.4: Paquete Hello
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2.2.2

Network Mask: Mascara de la interfaz donde se origino el paquete Hello.
Hello Interval: Designa el tiempo en segundos entre 2 paquetes Hello. En
redes punto-a-punto y redes broadcast el valor por defecto es 10 segundos
mientras que en redes NBMA es 30 segundos.

Options: En este tipo de paquetes sirve para establecer la compatibilidad
entre routers OSPF. Sdlo 5 bits han sido asignados (ver Figura 2.10).
Router Priority: Indica la prioridad del router, es usado en el algoritmo de
eleccion del DR y BDR.

Router Dead Interval: Es la cantidad de tiempo que esperara un router para
declarar a un vecino “muerto” puesto que no se ha recibido un paquete
Hello de dicho vecino. El valor por defecto en redes punto-a-punto y
broadcast es de 40 segundos mientras que en redes NBMA es de 120
segundos. Este valor debe ser aceptado por ambos en un principio para
gue no se rechace cuando un paquete Hello no concuerde dicho valor.
Designated Router: Especifica la direccion IP de la interfaz del DR en la red.
Si esta es 0.0.0.0 significa que no hay DR.

Backup Designated Router: Especifica la direccion IP de la interfaz del
BDR. Si esta en 0.0.0.0 significa que no ha sido escogido el BDR aun.
Neighbor: Este campo es repetido por cada uno de los routers de los cuales
se ha recibido un paquete Hello, es decir, contiene el Router ID de los
Vecinos.

Paquete Link State Request

Cuando un router detecta un cambio en la topologia o que un LSA de su base de
datos topologica ha caducado, este puede solicitar nuevos LSAs con el fin de
mantener actualizada la base de datos. En la Figura 2.5 (tomada de [4]) se puede
ver la disposicion de los campos del LS Request.

0 7,8 1516 23124 31

Version Type=3 Packet Length
Router ID
Area ID
Checksum Authentication Ty pe

Authentication

Authentication

Link State Type

Link State 1D

Advertising Router

VA

4
A\
A}

Link State Type
Link State ID

Advertising Router

Figura 2.5: LS Request
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e Link State Type: Identifica el tipo de LSA requerido.

e Link State ID: El contenido de este campo varia con el tipo de LSA como se
puede ver en la Tabla 2.6.

e Advertising Router: EI Router ID del router que origin6 el LSA.

2.2.3 Paguete Link State Update

Como se ha mencionado anteriormente, los demas paquetes OSPF (LS Request,
LS ACK) no incluyen LSAs completos, sdlo incluyen sus cabeceras. El paquete LS
Update envia el contenido total de los LSAs requeridos por los vecinos que
enviaron los respectivos LS Request. En la Figura 2.6 (tomada de [4]) se aprecia
el paquete LS Update.

0 7!8 1516 23124 31
Version Type=4 Paclket Length
Router ID
Area ID
Checlsum Authentication Ty pe
Authentication
Authentication
Number of LSAs
AN LSAs 4

Figura 2.6: LS Update

e Number of LSAs: Indica el nUmero de LSAs dentro del paquete.
e LSAs: En este campo se encuentran los LSAs de forma completa.

2.2.4 Paquete Link State ACK

La recepcion de cada LSA debe ser confirmada mediante un LS ACK (Link State
Acknowledgement), y ya que cada uno de dichos LSAs puede ser reconocido solo
por su cabecera, varios LSAs pueden ser reconocidos mediante un unico LS ACK
el cual contendra una lista de dichas cabeceras como se puede observar en la
Figura 2.7 (tomada de [4]). Basicamente estos paquetes son utilizados en el
flooding reliable.

0 7,8 15116 23124 31,
Version Type=5 Paclet Length

Router ID

Area ID

Checksum Authentication Ty pe

Authentication

Authentication

y/A
A

/4

LSAs Headers P

Figura 2.7: LS ACK
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2.2.5 Paguete Database Description

Una vez que los routers OSPF hayan establecido sus adyacencias por medio de
los paquetes Hello, los paquetes DBD (Database Description) son usados para
que cada router pueda determinar si su respectiva base de datos topoldgica
concuerda o no con la de los otros routers. OSPF usa para manejar el flujo de
paquetes DBD una relacion de maestro/esclavo entre los routers, la cual se
determina al establecer las adyacencias, para asi establecer un orden y sentido en
la transmision. Los campos del paquete DBD pueden apreciarse en la Figura 2.8.

0 7!8 15116 23124 129130131
Version Type=2 Paclet Length

Router ID

Area ID

Checlksum Authentication Type

Authentication

Authentication

Interface MTU Options 00000

<

M/

DBD Sequence Number

y/A
4

LSAs Headers

A\

Figura 2.8: Paquete DBD

e Interface MTU (Maximum Transmission Unit): Indica la mayor longitud de un
paguete que puede soportar la interfaz sin fragmentacion.

e Options: Consiste de una serie de banderas (ver campo Options de la
Seccion 2.3).

e Bit I: El bit | (Initial) es puesto en 1, en el paquete inicial que empieza una
sesion de sincronizacion de bases de datos; para los demas es colocado en
0.

e Bit M: El bit M (More) en 1 indica que no es el Ultimo paquete de la sesion
de sincronizacion de bases de datos.

e Bit M/S: El bit MS (Master/Slave) es usado para indicar si el router que esta
enviando el paquete DBD es el maestro (si estad en 1 el bit) o si es esclavo
(si esta en O el bit) en el proceso de intercambio de bases de datos
topoldgicas.

e DBD Sequence Number: Es usado para incrementar el numero de
secuencia de los paquetes durante una sesion de sincronizacién de bases
de datos. Este valor es establecido inicialmente por el maestro.

e LSA Headers: Contiene las cabeceras de los LSAs en la base de datos
topologica del router origen. Puede listar algunos o todos ellos.
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2.3 Link State Advertisements

Cada router en un sistema autébnomo origina uno o mas LSAs, los cuales tienen
distintas funciones por separado pero en conjunto forman la base de datos
topolégica. Todos los LSAs de OSPF empiezan con una cabecera comun de 20
bytes, la cual se muestra en la Figura 2.9 (tomada de [4]).

0 718 15116 23124 31
Age Options Type
Link State 1D
Advertising Router 1D
Sequence Number
Checksum Length

Figura 2.9: Cabecera Comun LSA

e Age: Contiene el tiempo que ha vivido el LSA en segundos, el cual debe ser
tratado como un entero de 16 bits sin signo. Se encuentra en 0 cuando es
originado y es incrementado en cada salto que interviene en la inundacion.
Su rango se encuentra entre 0 y 30 minutos y si es sobrepasado se emitira
una nueva instancia del LSA incrementando su numero de secuencia y
colocando el valor del campo age en 0. En la Tabla 2.4 se pueden ver las
acciones tomadas por un router dependiendo del valor del campo age.

Accion tomada
Constante Valor por el Router OSPF
1 Tiempo minimo que debe pasar antes que
MinLSArrival una nueva instancia de un LSA sea aceptada
segundo
por el router.
5 Tiempo minimo que debe pasar antes de se
MinLSInterval genere una actualizacion de un LSA en
segundos .
particular por parte del router.
Cuando el campo age de un LSA contenido
en la base de datos topoldgica muestra un
CkeckAge 5 minutos | maltiplo de esta constante el router procede
a verificar de nuevo el checksum de dicho
LSA.
Cuando 2 instancias de un LSA difieren mas
de 15 minutos se consideran instancias
. 15 . .
MaxAgeDiff , separadas, y sera aceptada como la mas
minutos . .
reciente aquella con el campo LSA age mas
pequeno.
El router debe refrescar cualquier LSA
. 30 i .
LSRefreshTime . originado por el mismo que haya superado el
minutos :
rango de los 30 minutos.
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Cuando el LSA age llega a este valor el
MaxAge 1 hora | mismo es removido de la base de datos
topologica.

Tabla 2.4: Parametros de LSA Age

e Options: Este campo se encuentra presente en los paquetes Hello, en los
paquetes DBD y en todos los LSAs contando con funciones diferentes para
cada uno de ellos. Especificamente para los LSAs permite que los routers
reenvien o no el trafico, a ciertos routers, con funcionalidades reducidas y la
posibilidad de excluirlos del calculo de las tablas de enrutamiento. Esta
compuesto de 8 bits de los cuales s6lo 6 han sido asignados, lo que se
puede ver en la Figura 2.10.

0 0 DC EA NP | MC E T
Figura 2.10: Campo Options

» Bit DC: Toma el valor 1 cuando el router que origina el LSA soporta
OSPF bajo demanda de circuitos.

» Bit EA: Toma el valor 1 cuando el router que origina el LSA soporta
LSAs del tipo 8 (ver Tabla 2.5).

» Bit N/P: El bit N es usado solo en los paquetes Hello. Cuando esta
puesto en 1 indica que el router soporta NSSA External LSAs. El bit P
es usado por las cabeceras de los NSSA External LSAs y le indica al
ABR (Area Border Router) que transforme este LSA en uno de tipo 5
(ver Tabla 2.5).

» Bit MC: Toma el valor 1 cuando el router es capaz de retransmitir
paquetes IP multicast.

» Bit E: Toma el valor 1 cuando el router que origina el LSA es capaz de
recibir AS External LSAs. También puede colocarse en 1 en todos los
LSAs originados en el backbone y las NSSA. Este bit tomara el valor 0
en todos los LSAs originados dentro de un area Stub. Ademas es
utilizado por los paquetes Hello para indicar la capacidad de una
interfaz de enviar y recibir LSAs del tipo 5 (ver Tabla 2.5).

» Bit T: Esta puesto en 1 cuando el router que lo origina sea capaz de
soportar TOS.

De la cabecera de los LSAs se utiliza la combinacién de 3 campos (Type, Link
State ID y Advertising Router) para identificar univocamente el tipo.

e Type: Determina el formato y la funcion del LSA. Los tipos se describen en
la Tabla 2.5.
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Type Descripcion del LSA

1 Router LSA: Describen los estados de las interfaces de
enrutamiento en el dominio.
Network LSA: Describe un segmento de red, por ejemplo, una

2 red Broadcast o NBMA asi como el conjunto de routers del
dominio.
Summary LSA: Los LSA tipo 3 describen las rutas inter areas.
Summary LSA: Los LSA tipo 4 describen las rutas a los
ASBRs.

5 AS External LSA: Originados por los ASBRs y describen las
rutas hacia destinos fuera del sistema auténomo.

6 Group-membership LSA: Indican la ubicacién de los grupos
multicast en MOSPF (Multicast OSPF).

7 NSSA LSA: Es usado en areas NSSA para importar cierta
cantidad de informacion de rutas externas.
External attributes LSA: Este tipo de LSA auln esta siendo

8 propuesto y seria usado para llevar informacién de rutas bajo el
protocolo BGP a través de un dominio de enrutamiento OSPF.
Opaque LSAs: Tipo de LSA propuesto para intercambiar

9,10,11 | informacion de ciertas aplicaciones entre routers fuera del

dominio OSPF y los routers que pertenecen a él.

Tabla 2.5: LSA Type

Link State ID: Identifica la parte del dominio de enrutamiento que esta
siendo descrita en el LSA y depende intrinsecamente del campo Type. Esta
relacion de valores es observada en la Tabla 2.6.

Type Link State ID.

El Router ID del router originario.

La direccion IP de la interfaz del DR.

La direccién IP de la red destino.

El Router ID de los routers AS boundary descritos.

AR WINF

La direccion IP de la red destino

Tabla 2.6: LSA Link State ID

Advertising Router ID: Especifica el Router ID del router que origind el LSA.
Sequence Number: En este campo se encuentra un entero de 32 bits con
signo el cual, es usado para detectar LSAs viejos y duplicados. Cuando un
router tiene dos instancias el LSA con el numero de secuencia mas alto
sera considerado como el mas reciente.

Checksum: Checksum del LSA completo, pero exceptuando al campo age
ya que puede ser incrementado sin tener que actualizar el checksum. Es
verificado en dos casos:

1. Cuando es recibido en un paquete LS Update.

2. Durante la actualizacién de la base de datos topoldgica.
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e Lenght: Contiene el tamafio en bytes del LSA, contando tanto la cabecera
del LSA como su contenido.

Puesto que se emiten diversas instancias de un LSA se debe velar por su correcta
identificacion, para lo cual se tienen los campos Sequence Number, Checksum y

Age.
2.3.1 Router LSA

Cada router del sistema genera un Router LSA que contendra todas sus interfaces
y la informacion referente a ellas para compartirla con los routers vecinos. En la
Figura 2.11 se pueden apreciar los campos del Router LSA.

0 415161718

15/16

23124

31

Age

Options

Type =1

Link State ID

Advertising Router ID

Sequence Number

Checksum

Length

0x00

Number of Links

Link ID

Link Data

Link Type TOS Number

Metric

TOS

0x00

TOS Metric

Figura 2.11: Router LSA

e BitV: Indica si es un enlace virtual.
e Bit E: Indica si el router es un ASBR.
e Bit B: Indica si el router es un ABR.
e Number of Links: Indica el namero total de enlaces que se estan

describiendo en el LSA.

e Metric: Es el costo del enlace. Tiene un rango de 1 a 65.535.

e TOS Number, TOS y TOS Metric: El nUmero en el campo Number of TOS
indica el niumero de Type Of Service incluido en el LSA, es decir, si TOS es
0 no hay TOS ni TOS Metric; si el valor es 2, TOS y TOS Metric se repiten 2
veces. Actualmente el valor cero es el Unico utilizado.

e Link Type: Determina el valor de los campos Link ID y Link Data como se
puede ver en la Tabla 2.8 y la Tabla 2.9. Ademas se pueden observar los
tipos de enlaces definidos para el campo Link Type en la Tabla 2.7.
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L1l Tipo de Conexion Comentario
Type
1 Point-to-Point Una conexién con otro router.
2 Transit Network | Carga con transito de datos.
3 Stub Network Debe Ile_var paquetes de una fuente
y/o destino local.
4 Virtual Link Usado para enlazar areas en el
backbone.

Tabla 2.7: Tipos de Enlace

e Link ID: Depende del valor del campo Link Type, esto puede verse en la
Tabla 2.8.

Link
Type
1

Valor del campo Link ID

Router ID del router vecino (normalmente la direccion de loopback
del router host).

2 Direccion IP de la interfaz del DR.

3 Direccion IP de la red.

4 Router ID del router vecino (normalmente la direccion de loopback

del router host).
Tabla 2.8: Valores del Campo Link ID

e Link Data: También depende del campo Link Type como se ve en la Tabla
2.9.

Link
Type

1 Direccion IP de la interfaz del router que origina el LSA.
2 Direccion IP de la interfaz del router que origina el LSA.
3 Direccion IP de la red Stub o su méascara de subred.
4

Valor del MIB-II del enlace virtual.
Tabla 2.9: Valores del Campo Link Data

Valor del campo Link Data

2.3.2 Network LSA

El network LSA es generado soOlo por el DR y contiene el conjunto de routers
conectados a una red broadcast o NBMA. El propdésito de este tipo de LSA es
asegurar que sélo un network LSA sea generado en la red para asi disminuir el
trafico en la misma Figura 2.12 (tomada de [5]).
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2.3.3

718 15,16 23124

31!

Age Options

Type=2

Link State 1D

Advertising Router 1D

Sequence Number

Checksum

Length

Network Mask

Attached Router

Attached Router

y/A
4

A\
N\

Attached Router

Figura 2.12: Network LSA

Network Mask: Informacion estandar sobre méascaras.
Attached Router: Contiene el Router ID de cada router que es full
adyacente al DR de la red actual.

Summary LSA
Los Summary LSAs tipo 3 son generados por los ABRs para describir rutas inter
areas, es decir, describen redes que se encuentran en un dominio OSPF pero
fuera de areas OSPF en particular. Este tipo de LSA no es inundado dentro de la
red que lo esta anunciando. En la Figura 2.13 (tomada de [5]) se pueden ver los
campos del Summary LSA tipo 3.

0

718 1516 23124

31

Age Options

Type=3

Link State ID

Advertising Router ID

Sequence Number

Checksum Length
Network Mask
0x00 Metric
TOS TOS Metric
N N - A
TOS TOS Metric

Figura 2.13: Summary LSA Tipo 3

Link State ID: En este tipo de LSA contiene el identificador de la red o

subred que estéa siendo anunciada.
Metric: Es el costo a la ruta anunciada.
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e TOS Yy TOS Metric: Campos opcionales.

Los Summary LSAs de tipo 4, al igual que los LSAs tipo 3, son originados por
ABRs, pero en vez de anunciar una red anuncian como alcanzar a un ASBR. En la
Figura 2.14 se pueden ver los campos que componen al Summary LSA tipo 4.

0 718 1516 23124 31
Age Options Type=4

Link State ID

Advertising Router ID

Sequence Number

Checksum Length
Network Mask
0x00 Metric
TOS TOS Metric
N N - A Z
TOS TOS Metric

Figura 2.14: Summary LSA Tipo 4
e Link State ID: En este tipo de LSA contiene el Router ID del ASBR que esta
siendo anunciado.
e Network Mask: En este tipo de LSA no tiene aplicacion.

En la Figura 2.15 se observa el funcionamiento del Summary LSA Tipo 4.

Type 4 L3A
Hera is the Router to the ASBR

Figura 2.15: Funcionamiento del Summary LSA Tipo 4
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2.3.4 AS External LSA
Estos LSAs son generados por ASBRs para describir rutas fuera del dominio
OSPF. Este tipo de LSA es inundado a todas las areas excepto a las de tipo Stub.

El Link State ID es la ruta que esta siendo descrita y el Network Mask su
correspondiente mascara. Las rutas por defecto utilizaran la direcciéon 0.0.0.0 en
estos campos. El bit “E” es la métrica externa de la ruta, si el bit estd en 1 la
métrica sera E2 si esta en 0 sea E1. El tipo E1 incluye tanto el costo para llegar al
ASBR como al destino en la ruta externa. El tipo E2 ignoran el costo para alcanzar
el ASBR que originé el LSA. En la Figura 2.16 se puede apreciar la composicién
del AS External LSA.

01 718 15116 23124 31
Age Options Type=5
Link State ID

Advertising Router ID

Sequence Number

Checksum Length

Network Mask

e[ oooo000 | Metric
Forwarding Address
Extemal Route Tag

g tos | TOS Metric
Forwarding Address

Extemal Route Tag

/
V4
A\

A\

Network Mask
E[ 0000000 Metric
Forwarding Address
Extemal Route Tag
Figura 2.16: AS External LSA

Se puede notar que el formato de AS External LSA es muy similar al de los ABR
Summary LSA a excepcion de los siguientes campos:
e Forwarding Address: Contiene la IP por donde se envia el trafico de datos.
Si este campo en el router que lo envia lo coloca en 0.0.0.0 indica que para
alcanzar la ruta externa especificada en el Link State ID se debe pasar por
él.
e External Route Tag: Es usado para el intercambio de informacién entre
routers fuera del dominio y los routers OSPF.
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2.3.5 NSSALSA
Estos LSAs de tipo 7 son generados por los ASBRs. Describen rutas externas al
dominio OSPF y cuya descripcién va a pasar por NSSA. Estos LSAs pueden ser
sumarizados y convertirse en AS External LSAs. En la Figura 2.17 se pueden ver
los campos del NSSA LSA. Los campos de los LSAs NSSA Area LSA coinciden
con los LSA tipo 5.

01 718 15!16 23124 31
Age Options Type=7

Link State ID

Advertising Router 1D

Sequence Number

Checlsum Length
Network Mask
E| 0000000 Metric
Forwarding Address

External Route Tag

N

y/A
/4
N\

0000000 Metric

Forwarding Address

External Route Tag
Figura 2.17: NSSA LSA

2.3.6 External Attributes LSA

Tipo de LSA propuesto como alternativa a los AS External LSA para anunciar
rutas del protocolo BGP a través de un dominio OSPF. Los LSAs de tipo 8 no ha
sido implementado adn.

2.3.7 Opaque LSAs

Tipos de LSA (9, 10, y 11) propuestos como estandar para llevar informacion de
aplicaciones especificas. EI campo Opaque Information puede ser usado por
OSPF o indirectamente por otras aplicaciones para llevar informacion a través del
dominio OSPF. En la Figura 2.18 se puede ver la estructura propuesta de estos
LSAs.
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0 7!8 15!16 23124 31
Age Options Type =9, 10,11
Link State ID

Advertising Router ID
Sequence Nurmber
Checksum Length

Opaque Information

Figura 2.18: Opaque LSA

2.4 Base de Datos Topoldgica

Esta base de datos almacena los diferentes LSAs como un registro de los mismos,
manteniendo cada router, dentro de un area determinada, una copia idéntica de
dicha base de datos. De la informacion contenida en los LSAs los datos
importantes para la creacion de esta base de datos seran los concernientes a los
Router IDs, los IDs de las redes y el costo de alcance a dichas redes 6 routers
vecinos. Estas bases de datos son intercambiadas inmediatamente después que
los routers se descubren entre ellos y forman sus respectivas adyacencias.

De la Figura 2.19 se aprecia su base de datos topoldgica desde el punto de vista
del router RO (ver Figura 2.20) y desde el router R1 (ver Figura 2.21). Se puede
ver en ambas bases de datos topolégicas cada uno de los LSAs generados por los
diferentes routers segun la disposicion de sus interfaces.

Router 1Ds
R2

RO 0.110.110.0
R 110.110.110.1 .@'
R2 110.110.110.2
R3 110.:10.::03 2
10.0.0.0/30 :
RO

@ 253 102

192.168.254.0/24

Figura 2.19: Topologia
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del Router RO

Figura 2.20: Base de Datos Topolégica

Figura 2.21: Base de Datos Topolégica del Router R1
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Uno de los aspectos mas importantes del protocolo OSPF tiene que ver con la
sincronizacion de las bases de datos topoldgicas de cada router. Si esta
sincronizacion no se realiza de manera satisfactoria podrian presentarse errores
de calculo de rutas 6 problemas de ciclos, entre otros. Este proceso se puede
dividir en dos: primero, cuando dos routers vecinos empiezan a comunicarse
deben sincronizar sus bases de datos topolégicas antes de usar el medio para
trdfico comun; segundo, una continua sincronizacién de dichas bases de datos
topoldgicas cuando se introducen nuevos LSAs, cambios en la topologia, etc. En
este tipo de sincronizacion se utiliza un mecanismo llamado flooding reliable.

2.4.1 Sincronizacion Inicial de la Base de Datos

Lo mas comun al pensar en la sincronizacion de la base de datos seria un
intercambio completo de la misma entre todos los routers del sistema auténomo, lo
gue llevaria a un mal uso del ancho de banda, por lo cual este proceso se lleva a
cabo solo entre routers adyacentes enviando las cabeceras de los LSAs. Al
proceso antes descrito se le conoce como “intercambio de bases de datos”.

Este intercambio se da una vez que el protocolo Hello determina que la
comunicacion es totalmente bidireccional, luego los routers que estan
intercambiando sus bases de datos tienen dos cosas por hacer: intercambiar todos
los LSAs que tengan en sus respectivas bases de datos a través de una serie de
paguetes e inundar el dominio con los LSAs actualizados que le lleguen producto
de esta sincronizacion mediante el flooding reliable.

En efecto, después de ser recibidos todas las cabeceras LSAs por parte del router
vecino, con el cual esta intercambiando la base de datos topologica, el router esta
en conocimiento de cuales LSAs no tiene o cuales son mas recientes. Luego le
solicita al router vecino a través de paquetes LS Request los LSAs que necesita, a
lo que el vecino respondera con paquetes LS Update que contendran dichos LSAs
de manera completa.

2.4.2 Flooding Reliable

Cuando un router quiere actualizar algan LSA originado por el mismo, (debido a
cambios de estado, interfaces que se vuelvan inoperables etc.), debe inundar el
dominio con un LS Update que puede o0 no contener otros LSAS.

Los routers vecinos que reciban el LS Update examinan su contenido y por cada
LSA gue contenga el paquete hard una nueva entrada en su base de datos
topologica. Luego envia un LS ACK al router que envi6 el LS Update y procede a
reempaquetar el LSA con una nueva cabecera LS Update luego de lo cual lo envia
a través de todas sus interfaces sin incluir a la interfaz por la cual recibi6 el LS
Update.

Ademas, hay que mencionar que esta inundacion ocurre de manera distinta entre

vecinos OSPF dependiendo de algunos factores que se nombraran a
continuacion:
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e Los LSAs deltipo 1 al 7 son inundados dentro de un &rea en particular.

e Los LSAs tipo 5 son inundados a través de todo el dominio OSPF excepto
las areas Stub o las NSSAs.

e Cuando existe un DR y un BDR, los DROthers sdlo inundan hacia el DR y
al BDR. Estos se encargaran de inundar los LSAs a los demas routers del
dominio.

Cada router OSPF espera un reconocimiento para cada LS Update enviado, éste
se puede enviar de manera explicita, enviando un LS ACK, o de manera implicita,
el router envia el mismo LS Update al DR el cual lo retransmite a todo el dominio.
El router que envié dicho LS Update al escucharlo llegar de vuelta lo toma como
un ACK. Por cuestiones de confianza un router procedera a enviar periddicamente
una retransmision del LSA enviado al vecino hasta que le envie un LS ACK
listando los LSAs que le fueron enviados.

2.4.3 Manejo de Instancias de los LSAs

Cuando el router destino comprueba que los LSAs son mas recientes que los que
tiene reflejados en su base de datos topoldgica decide copiar estos nuevos valores
para luego reenviarlos a sus vecinos.

Para llevar a cabo la comprobacion el router ejecuta las siguientes acciones:

1. Compara los numeros de secuencia. El LSA con el numero de secuencias
mayor es tomado como el mas reciente.

2. Si los nimeros de secuencia son iguales, compara los checksums. El LSA
con el checksum mas alto sera tomado como el mas reciente.

3. Silos checksums son iguales, comparan los campos age. Si s6lo uno de los
LSAs tiene un age igual a maxage (3600 seg) es considerado el mas
reciente.

4. Si el paso anterior no es positivo determina si el valor de los campos Age
de los LSAs difieren en mas de 15 minutos (MaxAgeDiff), si esto es asi el
LSA con el age mas bajo sera el mas reciente.

5. Si ninguno de estos casos aplica los LSAs son considerados los mismos.

2.5 Interfaces OSPF

Al configurar OSPF en un router sus interfaces pasan por una serie de estados
antes de volverse completamente operacionales. Estos estados, los cuales se
aprecian en la Figura 2.22, describen la relacion del router con la red a la cual
estan conectados.
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DR/BDR
Election

DRother

IE3
IE4
IE3
Figura 2.22: Maquina de Estado de las Interfaces OSPF

. Down: Estado inicial de la interfaz en el que no se recibira ni enviara trafico,
puesto que los protocolos de bajo nivel (ICMP) indican que no esta
operacional.

. Loopback: En este estado la interfaz se vuelve de loopback. Esto puede
realizarse mediante hardware o software. La interfaz sigue estando
inutilizable para el trafico regular.

. Waiting: En este estado la interfaz comienza a recibir y enviar paquetes
Hello. Ademas trata de determinar la identidad del DR y el BDR
monitoreando los paquetes Hello que recibe. Este estado solo es aplicable
en redes broadcast o NBMA.

. Point-to-Point: Este estado es valido sélo para routers en redes punto-a-
punto, punto-a-multipunto o enlaces virtuales. Aqui la interfaz se vuelve
operacional tratando de formar adyacencias con sus vecinos y enviando
paguetes Hello cada Hellolnterval.

. DROther: En este estado la interfaz conoce la identidad del DR como la del

BDR. Procede a formar adyacencias con estos.

. Backup: En este estado la interfaz es elegida como BDR. Se establecen
adyacencias con los demas routers del sistema autbnomo.

. DR: En este estado la interfaz es elegida como DR. Seguidamente se
establecen adyacencias con todos los routers del sistema autbnomo para
luego originar un LSA Network que contendra los enlaces a todos los
routers del sistema.
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Ahora se debe precisar los eventos que hacen que dichas interfaces cambien
entre los estados definidos anteriormente, en la Tabla 2.10 se describen estos
eventos como IEs (Input Events).

Input .
Event Descripcion
IE1 Los protocolos de bajo nivel indican que la interfaz se ha vuelto

operacional.
IE2 Los protocolos de bajo nivel indican que la interfaz no es operacional.
IE3 !_os manejadores de red de los protocolos de bajo nivel indican que la
interfaz se ha vuelto de loopback
Los manejadores de red de los protocolos de bajo nivel indican que la
interfaz ha dejado de ser de loopback
Es recibido un paquete Hello en el cual, el router que lo originé se
IE5 enlista a €l mismo como BDR 6 DR. En el segundo caso indica que no
hay BDR aun.
IE6 Expira el contador de espera.
IE7 El router es elegido como DR.
IES El router es elegido como BDR.
IE9 El router no es elegido como DR ni BDR.
Un cambio ha ocurrido en alguno de los vecinos. Puede ser alguno de
los siguientes:
e El establecimiento de comunicacién full-daplex con un vecino.
IE1O e La pérdida de la comunicacion full-duplex con un vecino.
e La recepcion de un paquete Hello del DR o BDR en el cual no
esta listado como DR o BDR el router que lo origind.

e La expiracion del Router Dead Interval.
Tabla 2.10: Input Events

IE4

2.6 Formacion de Adyacencias

Como se ha mencionado OSPF, establece adyacencias con los routers del
sistema autdbnomo que cumplan ciertas condiciones. Sin embargo el proceso de
establecimiento de adyacencias necesita de un conjunto de informacion para
poder llevarse a cabo. Esta informacion se recaba de la estructura de datos que
contiene cada router, la cual es aprendida de cada paquete Hello recibido.

Esta estructura de datos esta constituida por los siguientes componentes:

e Neighbor ID: El Router ID del vecino.

e Neighbor IP Address: Direccion IP del vecino.

e Area ID: El ID que identifica el area.

e Interface: La interfaz del router conectada a la red donde el vecino se
encuentra.

e Neighbor Priority: Es el Router Priority contenido en los paquetes Hello
recibidos del correspondiente vecino.

e State: Estado funcional de la interfaz.
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2.6.1

Pollinterval: Este valor sélo aplica a redes NBMA. Si el estado de la interfaz
del vecino es Down, un paquete Hello sera enviado a dicha interfaz cada
Pollinterval. Es un periodo un poco mas largo que el Hellolnterval.

Neighbor Options: Las capacidades OSPF del vecino, discutidas en la
Seccion 2.3.

Inactivity Timer: Contador que es puesto a cero cada vez que llega un
paquete Hello. Si expira, la interfaz pasa al estado Down.

Designated Router: Direccién IP de la interfaz del DR.

Backup Designated Router: Direccién IP de la interfaz del BDR.
Master/Slave: Esta relacion se establece para determinar que router va a
controlar el intercambio de las bases de datos topolégicas.

Maquina de Estado para el Establecimiento de Adyacencias

Durante el proceso de formacion de adyacencias, un router pasa por una serie de
estados antes de declararse completamente adyacente a otro router:

1.
2.

3.

O N

Down: Ninguna informacion ha sido recibida por alguno de los routers.
Attempt: En redes NBMA indica que no se ha recibido informacion reciente
por parte del vecino.

Init: El router ha detectado un paquete Hello proveniente del vecino, pero la
comunicacion bidireccional no se ha establecido.

Two Way: La comunicacion bidireccional entre los routers se ha
establecido. En el final de esta etapa, ya que tanto el DR como el BDR
deben haber sido elegidos, los routers decidiran si formaran la adyacencia o
no llevandose a cabo esta decision tomando en cuenta si uno de los routers
es el DR o BDR y si el enlace es PPP 6 un enlace virtual.

Exstart: Los routers tratan de determinar el nimero de secuencia inicial que
se va a usar en el intercambio de informacion. Ademas, uno de los routers
se convertira en maestro y el otro en esclavo, lo cual se decidira por el
Router ID mas alto.

Exchange: Los routers intercambian la informacion de sus bases de datos.
Loading: Los routers finalizan el intercambio de informacion.

Full: La adyacencia se ha completado y los routers tendran una misma base
de datos topoldgica.

En la Figura 2.23 se puede observar la maquina de estado anteriormente descrita.
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Slart (Router Sends Hello Packets)

Hello Received

Adjacency
Relationship
Established

Neighbor
Relationship
established

Loading Done

We Have Achieved link-state
database synchronization

Figura 2.23: Maquina de Estados para el Establecimiento de Adyacencias

2.7 Areas

OSPF permite agrupar de forma logica grupos de routers para asi limitar el trafico
entre ellos, ya que los cambios en un area en concreto no afectarian a las demas
areas, de esto se concluye que la topologia de un area no es visible para un router
gue no pertenezca a ella. Cada area corre por separado el algoritmo basico de
enrutamiento de estado de enlace, lo que significa que cada una de ellas posee su
propia base de datos topolégica. Se pueden establecer tres tipos de éareas
especiales dentro del protocolo OSPF:

e Backbone: Llamada también area 0. Esta area especial tiene la peculiaridad
de contener a todos los ABRs del sistema. El backbone es el responsable
del enrutamiento inter areas.

e Area Stub: Area donde la informacion sobre rutas externas, comunicadas a
través de ASBRs, no es enviada. El ABR (que es Unico) de esta area es la
ruta externa por defecto. En la Figura 2.24 se puede apreciar que el Area 1
y 2 son Areas Stub. Dentro de estas areas los routers deben llevar el bit E
de paquete Hello puesto en 0 para formar sus respectivas adyacencias.

e Area Not-so-stubby: Tipo especial de area Stub que puede importar rutas
externas de sistemas autdonomos y enviarlas al backbone, pero no puede
recibir rutas externas desde el backbone u otras areas.
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Aquellas areas que no posean las caracteristicas de alguna de las tres definidas
anteriormente simplemente seran llamadas “areas”, diferenciandolas por su Area
ID.

Nota: Las rutas externas se definen como rutas que fueron inyectadas en el
protocolo OSPF desde otro protocolo de enrutamiento.

2.7.1 Enrutamiento Inter Areas

Cuando se tiene que enrutar un paquete entre dos areas, de las cuales ninguna es
el backbone, se procede a seccionar la ruta en tres sub rutas. Una ruta intra area
desde el router del area fuente, otra sub ruta en el backbone y finalmente una sub
ruta en el area destino. Cada router de borde de un area sumariza los costos,
mediante Summary LSAs, hacia las redes externas. Después que el arbol SPF es
calculado para el area en cuestion las rutas hacia todos los destinos inter areas
son calculados examinando la sumarizacién del router de borde dicha area.

2.8 Tipos de Routers

OSPF describe varios tipos de routers en su estructura jerarquica. Cada uno de
estos routers tiene un rol especial dentro de dicha estructura ademas de una serie
de caracteristicas que los identifican.

2.8.1 Router Desighado

Si se establecieran todas las adyacencias posibles en un dominio de tamafo
considerable, se observaria un crecimiento desproporcionado de la base de datos
topologica debido a la cantidad de LSAs que se producirian. Para reducir este
problema se creo la figura de un “pseudonodo”, llamado DR (Designated Router)
el cual se encargara de lidiar con el proceso de inundacién de los LSAs que se
produzcan en el sistema. El DR es designado por el protocolo Hello.

Cada red broadcast o NBMA tiene un DR, el cual tiene dos funciones principales:

e Se convierte en adyacente de todos los otros routers de la red.

e Origina un LSA Network el cual contiene a todos los routers que estan
incluidos en la red (hasta el mismo). El Link State ID de este LSA es la
direccion IP de la interfaz del DR.

e Todos los LSAs del dominio salen de él.

2.8.2 Router Designado de Backup

Pueden ocurrir situaciones en la que se debe hacer una transicion a un nuevo DR
para esto se definié la figura de un BDR (Backup Designated Router). El BDR es
también adyacente a todo los routers de la red.

Si no existiera el BDR, al fallar el correspondiente DR de la red tendria que
comenzar un proceso de formacién de nuevas adyacencias con el nuevo DR y por
lo tanto, un proceso de sincronizacion de la base de datos de topoldgica que
podria llevar mucho tiempo durante el cual la red no estaria disponible para su
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uso. El BDR es también elegido por el protocolo Hello, por ende en cada paquete
Hello hay un campo que especifica el BDR de la red.

2.8.3 Algoritmo de Eleccion del DRy BDR

Con este algoritmo, el cual es invocado por la maquina de estado de la interfaz, se

designan al DR y al BDR de cada area. El proceso de eleccién del DR y el BDR se

realiza utilizando los paquetes Hello:

1. Después de establecer una comunicacion bidireccional con uno 0 mas
routers vecinos se examinan sus respectivos campos de prioridad para
listar cuales de ellos son elegibles como DR (se dice que un router es
elegible cuando su prioridad es mayor a 0), luego todos los routers elegibles
se declaran a si mismos como DR (colocan la direccién IP de su respectiva
interfaz en el campo Designated Router del paquete Hello).

De la lista de routers elegibles para DR se toma un subconjunto de ellos.

Si uno o0 mas de los routers de ese subconjunto tomado anteriormente se

declar6 candidato a BDR (coloco su direccion IP de la interfaz en el campo

BDR del paquete Hello), aquel que tenga la mayor prioridad sera declarado

BDR. En caso de empate aquel router que posea el mayor Router ID sera

designado BDR.

4. Si de la lista de routers elegibles para DR no hay ninguno que se declare
candidato a BDR, aquel que tenga la mayor prioridad sera declarado BDR.
En caso de empate aquel router que posea el mayor Router ID sera
designado BDR.

5. Si uno o mas routers de la lista de elegibles a DR se declara candidato a
DR, aquel que tenga la mayor prioridad serd declarado DR. En caso de
empate aquel router que posea el mayor Router ID sera designado DR.

6. Si ningun router se declara candidato a DR aquel que fue elegido como
BDR sera el nuevo DR.

7. Si el router que esta realizando el proceso originalmente de eleccion es
electo como el nuevo DR o BDR, o si deja de ser alguno de ellos, el
proceso se repite desde el paso 2 hasta el 6.

W

2.8.4 Area Border Routers

Los ABRs (Area Border Router) son aquellos routers situados entre el backbone y
una o mas areas de bajo nivel. Cada uno de estos routers debe tener al menos
una interfaz conectada con el backbone y con cada una de las areas con que esta
conectado. Este tipo de router se encarga de sumarizar las rutas de las areas a las
gue esta conectada hacia el backbone.

2.8.5 Internal Routers
Los IRs (Internal Router) se encuentran en las areas de bajo nivel y sus interfaces
sélo estan conectadas con routers dentro de la misma area.

2.8.6 Backbone Routers

Los BRs (Backbone Router) se encuentran localizados, como su nombre lo indica,
en el area 0 6 backbone. Estos routers deben tener al menos una interfaz
conectada con otro router en el backbone. Los ABRs también pueden ser
considerados routers de backbone.
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2.8.7 Autonomous System Boundary Routers

Estos ASBRs (Autonomous System Boundary Router) son routers que funcionan
como puerta al tréfico externo, inyectando rutas al dominio OSPF que fueron
aprendidos externamente mediante otros protocolos como BGP o EIGRP.

En la Figura 2.24 se puede identificar que R2 es un ASBR, por definicion R2, R3,
R4y R5 son BRs, R4y R5 son ABRsy R3 es un IR.

Figura 2.24: Tipos de Routers

2.9 Tipos de Redes

OSPF maneja 5 tipos de redes en su disefio:

Punto-a-Punto: Se refiere a la conexion de dos routers directamente
mediante una interfaz. Todos los routers OSPF conectados seran full
adyacentes. Ademas se puede mencionar que en este tipo de redes no son
utilizados los DR ni los BDR. Un ejemplo de estas redes serian aquellas
qgue utilizan los protocolos PPP (Point_to_Point Protocol) [19] o HDLC
(High-Level Data Link Control) [20].

Broadcast: Se llama asi a todas las redes conectadas mediante tecnologias
como Ethernet o FDDI, por lo cual un nodo puede enviar un paquete y el
mismo ser recibido por todos los otros nodos pertenecientes a la red. Las
redes broadcast utilizan el concepto de DR y BDR.

NBMA: Se refiere a aquellas redes que utilizan tecnologias como ATM
(Asynchronous Transfer Mode) [21] o Frame Relay [3] donde dos o mas
routers pueden estar conectados sin capacidad de broadcast, por ende,
cada paquete OSPF debe ser explicitamente enviado a cada router de la
red, esto requiere una configuracidén extra para emular las redes broadcast.
Aun con la caracteristica de no poseer capacidad para manejar mensajes
broadcast en este tipo de redes se utilizan los conceptos de DR y BDR.
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e Punto-a-Multipunto: Son redes que no poseen capacidades de broadcast,
sin embargo, su modo de operacion es parecido a las redes punto-a-punto.
Usualmente son redes orientadas a conexion como Frame Relay o ATM,
pero a diferencia de estas es necesario que todos los routers de la red
puedan comunicarse directamente.

e Virtual Links: Son usados un para conectar un area al backbone usando un
area no backbone. Estos enlaces son configurados entre 2 routers de
borde. También se usan estos enlaces si el backbone debe ser dividido a
causa de una falla.

Se pueden introducir dos conceptos adicionales en cuanto a los tipos de redes
soportados por OSPF:
e Red Stub: Es la red identificada con un prefijo IP que esta conectada a un
solo router dentro de un area.
e Red de Transito: Tiene dos o mas routers adjuntos y llevan paquetes que
sélo “pasan” por ella, es decir, ningun router de su red es el destino de
dichos paquetes.
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3 Evaluacion de Proyectos Relacionados

Actualmente existen varias implementaciones de herramientas de enrutamiento
gue soportan los diversos protocolos que han sido desarrollados hasta el
momento. Estas herramientas pretenden promover soluciones innovadoras de
enrutamiento y seguridad. A continuacion, se describen las mas populares.

3.1 Zebra

Software con licencia GNU que maneja protocolos de enrutamiento basados en
TCP/IP [3]. Soporta distintos protocolos como BGP-4, BGP-4+, RIPv1, RIPv2,
RIPng [21] y OSPFv2.

Actualmente Zebra trabaja en plataformas como FreeBSD, NetBSD, OpenBSD y
GNU/Linux sobre IPv4 e IPv6.

Una de las caracteristicas principales de Zebra es que esta hecho bajo un enfoque
netamente modular donde cada protocolo tiene su propio demonio. Entre otras
caracteristicas que se pueden mencionar de Zebra se pueden mencionar:

e Latabla de enrutamiento se maneja a nivel de kernel.

e Maneja un demonio llamado Zebra que es el manejador de la tabla de
enrutamiento del kernel y puede actuar como intérprete entre los diferentes
demonios de protocolos implementados y dicha tabla de enrutamiento.

e Actua como router dedicado.

e Posibilidad de cambiar dinamicamente la configuraciéon de los demonios y
poder observarlos mediante la interfaz de la terminal zebra.

e Cuenta con 2 modos de usuario para su administracion. El modo normal
donde el usuario puede ver el estado del sistema y el modo Enable donde
se puede cambiar la configuracion del mismo.

Actualmente Zebra no soporta protocolos multicast como BGMP, PIM-SM, PIM-
DM los cuales se estaran incorporando en la versién Zebra 2.0'. Otras
caracteristicas que se podran encontrar serian las de QoS, y filtros TCP/IP. En la
Figura 3.1 se puede ver la arquitectura de Zebra.

! http://www.zebra.org/what.html
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bgpd ripd aspfd zebra

UNIX Kernel Routing Table

Figura 3.1: Arquitectura Zebra

Las plataformas soportadas por Zebra son:

GNU/Linux 2.0.37
GNU/Linux 2.2.x
GNU/Linux 2.3.x
FreeBSD 2.2.8
FreeBSD 3.x
FreeBSD 4.x
NetBSD 1.4
OpenBSD 2.5
Solaris 2.6
Solaris 7

Ademas Zebra soporta actualmente algunas pilas IPv6 como:

Linux IPv6 stack for GNU/Linux 2.2.x y superiores.
KAME IPv6 stack for BSD.
INRIA IPv6 stack for BSD.

Entre los RFCs soportados por Zebra actualmente se pueden apreciar:

1058 (RIPV1).

2082 (RIP-2 MD5).

2453 (RIPV2).

2080 (RIPNg).

2382 (OSPFv2).

2740 (OSPFv3).

1771, 2842, 2858 (BGP-4).

3.2 Quagga

Esta herramienta se puede definir como una suite de software de enrutamiento la
cual provee implementaciones para OSPFv2, OSPFv3, RIPvl, RIPv2, RIPng, y
BGP-4 para plataformas Unix?, en particular, para FreeBSD, Linux, Solaris y
NetBSD.

2 http://www.quagga.net/about.php

46


http://www.quagga.net/about.php

Evaluacion de Proyectos Relacionados

La arquitectura de Quagga consiste en una serie de demonios basados en la suite
Zebra que actla como una capa de abstraccion para el kernel Unix que esté
operando de manera subyacente y presenta el APl “Zserv” a los clientes Quagga.
Es Zserv quien implementa el protocolo de enrutamiento y comunica las
actualizaciones al demonio Zebra.

Los Zserv implementados son los siguientes:
OSPFD (Implementa OSPFv2).

RIPD (Implementa RIPv1 y RIPv2).
OSPF6D (Implementa OSPFv3).
RIPNGD (Implementa RIPNg).

BGPD (Implementa BGPv4+).

Estos demonios son altamente configurables a través de una interfaz de
comandos accesible via red llamada “vty”. También contiene una herramienta
llamada “vtysh” que permite a los administradores tener monitoreados todos los
aspectos de los demonios en un solo lugar.

Entre otras caracteristicas que se pueden mencionar de Quagga se pueden
mencionar:
e La facilidad para agregarle nuevos demonios que implementen otros
protocolos de enrutamiento.
e La interfaz interactiva que provee para el manejo de cada uno de los
protocolos (Incluye vistas de tablas de enrutamiento).
e Quagga puede manejar cambios de direcciones de las distintas interfaces
asi como rutas estéticas.
e Soporta distintos modos de administracion.
e El modo “normal” en el que soélo se puede observar el estatus del sistema.
e El modo “enable” en el cual es que se pueden hacer los cambios de
configuracion.

3.3 BIRD

BIRD® (BIRD Internet Routing Daemon) es un demonio de enrutamiento dinamico
desarrollado por la Facultad de Matematica y Fisica de la Charles University en
Praga. Esta dirigido a sistemas Unix y distribuido bajo la licencia GNU. Soporta
BGP, RIP, OSPFVv2 y rutas estéticas.

BIRD se basa en una arquitectura modular que contiene los siguientes médulos:

e Moddulos de Nucleo: Implementa las funciones del nucleo de BIRD como el
manejo de las tablas de enrutamiento, mantenimiento del estatus de los
protocolos, interaccion con el usuario a través del CLI (Command-Line
Interface).

® http://bird.network.cz
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Modulos de Librerias: Implementacion de un amplio conjunto de librerias,
funciones y utilidades.

Médulos para Manejo de Recursos: Encargados de la administracion de los
recursos, colocacion y liberacion de ellos.

Médulos de Configuracién: Fragmentos de analizadores lexicograficos,
reglas gramaticales. Para cada grupo de modulos existe un modulo de
configuracion.

Filtros: Implementan el lenguaje de filtrado de los protocolos.

Maodulos de Protocolos: Implementan de manera individual los protocolos.
Maodulos Dependientes del Sistema: Implementan la interfaz entre BIRD y el
Sistema Operativo.

Cliente: Programa que provee un CLI amigable al usuario.

Entre las caracteristicas mas importantes de BIRD se pueden mencionar:

Maneja un protocolo virtual para el intercambio de rutas entre diferentes
tablas de enrutamiento en un unico host.

Establece un “BIRD client” como interfaz de configuracion online para
revisar el estatus del demonio.

Facil configuracion.

Herramientas robustas para el filtrado de las tablas de enrutamiento.
Respuesta de eventos en tiempo real.

La configuracion inicial segun el sistema operativo depende de una serie de
scripts para la autoconfiguracion.

Esta desarrollado con el lenguaje C.

3.4 OpenOSPFD

OpenOSPFD* es una implementacién del protocolo OSPF distribuida de manera
gratuita, la cual permite que computadores ordinarios sean usadas como routers.
El disefio de OpenOSPFD estad basado en otra implementacion de los mismos
disefiadores: llamada OpenBGPD. ElI demonio padre de OpenOSFPD esta
dividido en tres procesos:

El motor OSPF maneja todo lo concerniente a los paquetes entrantes y al
estado de la maquina con todos sus eventos y tiempos de espera, eleccion
del DR y BDR. Ademas es responsable de la inundacién confiable de los LS
Updates asi como su retransmision y sus LS ACK correspondientes.

Route Decision Engine: EI RDE almacena la base de datos topoldgica,
calcula el arbol SPT e informa al demonio padre de los cambios en la tabla
de enrutamiento. También sincroniza multiples areas si el router esta
actuando como ABR.

OSPFCTL: Es la herramienta para controlar y monitorear OpenOSPFD. Usa
un socket local Unix para comunicarse con el demonio ospfd.

4http://www.openospfd.org
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OpenOSPFD no implementa ninguna interfaz para su uso ya que se basa en el
uso de las diferentes shells que contiene los sistemas operativos basados en Unix
para poder controlar la aplicacion.

3.5 XORP

XORP? esta dividido en dos subsistemas. El nivel mas alto (espacio de usuario)
consiste en los protocolos de enrutamiento en si y su manejo. El nivel mas bajo
(kernel) provee las rutas de transmision y diferentes APIs para el acceso al
espacio de usuario.

El nivel de usuario esta basado en una arquitectura multi procesos con un proceso
por protocolo de enrutamiento y un mecanismo inter-procesos llamado XRLs
(XORP Resource Locators). La comunicacién mediante los XRLs no esté limitada
a un solo host sino que puede implementarse de manera distribuida.

El nivel bajo usa un kernel de transmision Unix, un kernel de transmision Windows
(Windows 2003 Server).

Entre otras caracteristicas de XORP se pueden nombrar:

e La modularidad y la poca dependencia entre los 2 niveles provee muchas
posibilidades en cuanto al motor de transmision.

e Usa procesos separados para IPv4 e IPv6.

e Aunque implementa una arquitectura modular, creando un proceso para
cada protocolo, es posible compilar varios de esos procesos para correr
como uno solo.

e XORP provee una arquitectura flexible para los desarrolladores.

Una parte importante de XORP es el FEA (Forwarding Engine Abstraction) que
provee una interfaz para el manejo de las funcionalidades basicas de los
protocolos de enrutamiento.

También se tiene que mencionar otra parte esencial de XORP llamada RIB
(Routing Information Base) que mantiene una copia en espacio de usuario de las
tablas de enrutamiento. Este mddulo se comunica con los protocolos para
instanciar las rutas y también con el FEA para instalar las entradas apropiadas de
transmision. El RIB también mantiene informacién para rutas que utilizan multicast
(Multicas-Capable Routes, MRIB) para ser usada como informacién por el RPF
(Reverse-Path Forwarding).

En la Figura 3.2 se puede ver la arquitectura de XORP.

® http://www.xorp.org
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Figura 3.2: Arquitectura XORP

XORP provee procesos para los siguientes protocolos:
BGP, incluyendo las extensiones multiprotocolo para IPv6, ruta de reflexion,
confederaciones, y comunidades.

RIPv2 para IPv4 e RIPng para IPVv6.
OSPFv2 (RFC 2328) y OSPFv3 (RFC 2740).
PIM-SM (Protocol Independent Multicast — Sparse Mode) tanto para IPv4
como para IPv6.
IGMPvV1 (Internet Group Management Protocol), IGMPv2 e IGMPV3.
MLDv1 (Multicast Listener Discovery) y MLDv2.

XORP es

bastante portatil

corriendo en FreeBSD, Linux, OpenBSD,

DragonFlyBSD, NetBSD, MacOS X y hay incluso una adaptacion para Windows
Server 2003, que solo es compatible con IPv4.
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3.6 Routing And Remote Access en Windows Server 2003

Windows Server 2003 provee la capacidad de usar como routers computadores
ordinarios a través del RRAS® (Rounting and Remote Access). Ademas de las
capacidades de enrutamiento, permite configurar VPNs, servicios basicos de
firewall y logs de procesos. Esta implementacion de OSPF para Windows ofrece
multiples funcionalidades propias del protocolo. En la ventana de configuracion
principal se encuentran paradmetros como: area ID, router priority, cost y password,
como también elegir el tipo de red a la que se esta conectado (broadcast, NBMA o
point-to-point).

En la opcién “advanced” de la ventana de configuracion principal, se encuentran
otros parametros de OSPF como el hello interval, MTU, transit delay, dead
interval, retransmit interval, poll interval. Dentro de las propiedades de esta
implementacion se encuentra lo correspondiente a las areas ya que permite
definirlas segun las especificaciones del protocolo. Dentro de las posibilidades de
configuracion, el RRAS permite establecer el Router ID, asi como habilitar al host
como ASBR.

Es importante destacar que RRAS no implementa interfaces virtuales o “loopback”
so6lo trabaja con interfaces fisicas del host y aunque en la configuracion se puede
apreciar la opcion de “Virtual Interfaces” esto se refiere a una conexion légica de
punto a punto entre un ABR de un area y un ABR que esta conectado fisicamente
al area de backbone.

3.7 Easy-EIGRP

Trabajo Especial de Grado realizado para la Universidad Central de Venezuela en
Enero del 2010 el cual consiste en el desarrollo de una aplicacion para la
ensefianza del protocolo EIGRP (Enhanced Interior Gateway Routing Protocol)
patentado por Cisco Systems. La aplicacion provee un conjunto de herramientas
gue permiten depurar paso a paso todos los procesos llevados a cabo durante el
funcionamiento de EIGRP en distintos escenarios [23] [24].

El trabajo se inicia con un estudio basado en ingenieria inversa, el cual consiste en
el desarrollo de situaciones puntuales para el estudio del comportamiento del
protocolo utilizando routers Cisco.

Easy-EIGRP esta disefiado para ser instalado en cualquier computador y convertir
al mismo en un router creando la posibilidad de comunicarse con otros routers o
computadores que cuenten con el protocolo.

® http://technet.microsoft.com/en-us/network/bb545655.aspx
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Marco Metodolégico

4 Marco Metodologico

Para la implementacién de la aplicacion se decidié utilizar una metodologia Ad
Hoc de tipo incremental, basada en iteraciones, que fueron divididas en cuatro
etapas: andlisis y planificacion, disefio, codificacion y pruebas. Se planificaron
iteraciones para cada uno de los objetivos establecidos en un analisis general de
la solucion, derivando en un proceso de mudltiples iteraciones en las que se
aplicaron las fases anteriormente mencionadas, como sera descrito en el Capitulo
6.

4.1 Adaptacion de la Metodologia de Desarrollo

Con el fin de satisfacer los objetivos del TEG se establecieron puntos estratégicos
del protocolo para definir el desarrollo de la aplicacion. Como se puede ver en la
Tabla 4.1, estos puntos fueron divididos para ir atacando el problema con mayor
facilidad.

Envio y recepcion de paquetes.
Estados de los vecinos.

Estados de la interfaz de red.

Fases del protocolo.

Bases de datos topoldgica.
Configuracion de las interfaces de red.
Graficacion de la topologia.

Sniffer OSPF.

e Tablas de enrutamiento y vecinos.
Tabla 4.1: Puntos de Enfoque en el Desarrollo

Sincronizacion de los Routers

Interfaz de Usuario

A medida que avanzé la implementacion del protocolo aparecieron necesidades
no contempladas al inicio del desarrollo, por lo que se incluyeron nuevos focos en
el proceso para garantizar la eficacia del mismo.

A cada uno de los puntos de enfoque se le aplicé una metodologia basada en
cuatro etapas: analisis, disefio, codificacion y pruebas; asi como también un
desarrollo secuencial de cada uno de los puntos.

4.2 Analisis

En la fase de analisis se definen los requerimientos del punto a desarrollar, y a su
vez la lista de sub requerimientos, obteniendo asi una division del problema y una
vision especifica de lo que se debe realizar para cumplir los requisitos.

Se organizan estos requerimientos en un esquema jerarquico colocando los

objetivos generales por encima de aquellos objetivos especificos identificados,
para mantener un orden en el desarrollo de la aplicacion.
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4.3 Disefo

Esta etapa propone la estructura l6gica de las soluciones a los requerimientos:
definicién de clases, argumentos y planes que integraran las partes del desarrollo
gue busca satisfacer un requerimiento puntual. Se realizaron diagramas de clases
para ordenar las estructuras a utilizar, realizando un énfasis entre la relacion en
las mismas para simplificar la implementacion del codigo para la aplicacion Easy-
OSPF.

4.4 Codificacion

En esta fase se procede a la implementacion de codigo necesario utilizando todas
aquellas metodologias posibles, como el uso de patrones de disefio, asi como la
documentacion del cédigo.

45 Pruebas

Esta fase se basa en la busqueda de aquellos casos en donde los requerimientos
puedan no ser cumplidos debido a problemas en la codificacion o el surgimiento
de situaciones no contempladas. En el caso de encontrar fallos, los mismos son
registrados y pasan a formar parte de nuevos requerimientos, a los que
posteriormente se les aplicara de nuevo la metodologia anteriormente descrita.

Estas pruebas, se producen a partir de un conjunto de datos de entrada y una
topologia de red en particular para validar que los datos de salida sean correctos.
Los datos de entrada son todos aquellos relacionados a la interfaz o interfaces que
maneja la aplicaciéon en un momento dado.

Las pruebas siempre se realizan combinando la interfaz grafica y el cédigo en la
implementacion del protocolo, para que los resultados de dichas pruebas sean los
mas generales posibles dentro del ambito especifico del requerimiento que se esta
tratando de cubrir.

Debido al desarrollo secuencial de los requerimientos la mayoria de las veces los
resultados de una prueba son el punto de partida de la fase de analisis que se
requerird para la obtencion de otro objetivo.

4.6 Tecnologias Utilizadas

A continuacién se da una breve descripcidon de cada una de las herramientas
utilizadas para desarrollar Easy-OSPF:

e C#: Lenguaje de programacion orientado a objetos, desarrollado y
estandarizado por Microsoft como parte de su plataforma .NET, que
después fue aprobado como un estandar por ECMA e ISO [22]. Su sintaxis
basica deriva de C/C++y utiliza el modelo de objetos de la plataforma

54



Marco Metodolégico

.NET, similar al de Java aunque incluye mejoras derivadas de otros
lenguajes.

e SharpPcap’: Framework de captura y envio de paquetes para .NET,
basada en WinPcap. Su propésito es proveer un API para captura,
inyeccidn, andlisis y construccion de paquetes utilizando cualquier lenguaje
.NET.

e Devcon® Herramienta basada en linea de comandos que provee las
funcionalidades del Administrador de Dispositivos (Device Manager).
Gracias a esta herramienta, es posible habilitar, deshabilitar, reiniciar,
actualizar, remover y hacer consultas sobre un dispositivo especifico o
sobre un grupo de ellos.

e Piccolo2D® Libreria que brinda un conjunto de herramientas para el
desarrollo de programas gréaficos en 2D usando ZUls (Zoomable User
Interface) la cual es un nuevo paradigma de interfaces que representan un
canvas de gran tamafo en un display tradicional.

e PcapDotNet* Es un wrapper de WinPcap para .NET escrito en C++/CLI y
C#. Provee casi todas las caracteristicas de WinPcap e incluye un
framework de interpretacion de paquetes.

e Visual Studio 2008: Entorno de desarrollo integrado para sistemas
operativos Windows. Soporta varios lenguajes de programacion tales como
Visual C++, Visual C#, Visual J#, ASP.NET y Visual Basic .NET, aunque
actualmente se han desarrollado las extensiones necesarias para muchos
otros.

e Log4Net®: Libreria que proporciona una serie de herramientas para el
desarrollo de archivos de logs. Permite una variedad amplia de tipos de
archivos de destino.

4.7 Prototipo General de la Interfaz

Para darle al usuario mayor poder de navegacion entre los distintos modulos de la
aplicacion se us6 un modelo de pestafias para posicionarlos. La ventana principal
se dividio de tal forma que mostrara la mayor cantidad de campos configurables
posibles. Las dimensiones, en pixeles, usadas para el disefio de la interfaz
principal fueron 950 de ancho por 680 (Figura 4.1).

! http://www.tamirgal.com/blog/page/SharpPcap.aspx
2 http://support.microsoft.com/kb/311272

® http://www.piccolo2d.org

* http://pcapdotnet.codeplex.com

® http://logging.apache.org/log4net
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Figura 4.1: Modelo General de Interfaz
Para las divisiones internas, en los distintos modulos a implementar se usaron

Group Box, componente de C# que permite definir un marco a un grupo de
controles establecidos.
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5 Marco Aplicativo

La metodologia que se definié en el Capitulo 4 se aplica de manera estricta sobre
una serie de objetivos que surgieron del andlisis general de la situacion, en donde
se procederid a determinar las necesidades y la forma de solucionarlas.

5.1 Implementacion del Protocolo

La implementacion del protocolo OSPF en Easy-OSPF se basé en RFC 2328
tomando en cuenta los detalles en el disefio de los métodos descritos en el.

La base de Easy-OSPF se encuentra en la clase ThreadListenPacket la cual es la
encargada de recibir todos los paquetes del protocolo y enviar la mayoria de las
respuestas adecuadas a dichos paquetes. Ademas controla y ejecuta todas las
acciones que toma OSPF con respecto a la llegada de cada uno de los tipos de
paguetes. En esta clase se desarrollan los cambios entre los diferentes estados
gue puede tomar una interfaz OSPF.

La clase fPrincipal es donde se encuentra todo el manejo de la configuracion de
interfaces de red disponibles para la configuracion del usuario por parte del
usuario. También se manejan los diversos estados de operacion en los cuales una
interfaz puede encontrarse (enable,passive o disable). Ademas se implementan en
dicha clase todos los métodos de validacion para los parametros de configurables
gue aparecen en Easy-OSPF. Igualmente se debe mencionar que en la clases
fPrincipal se verifican todos aquellos cambios externos relativos a las interfaces de
red, es decir, cambios de IP, inhabilitacion de interfaces etc, a nivel de Windows.
Una de los aspectos mas importantes de esta clase es que maneja todas las
interfaces de Easy-OSPF a nivel grafico, iniciando los procesos de graficacion
para el modulo Netowrk Map e insertando los paquetes en la interfaz de los
mobdulos OSPF Tables y OSPF Sniffer.

Otra de las clases importantes en la implementacién de Easy-OSPF es la clase
InterfaceSettings que es aquella que toma toda la informacion de las interfaces
configuradas y se las proporcionada a las demas clases involucradas en el
funcionamiento de OSPF.

En cuanto al envio de paquetes estos se manejan de dos maneras:

e Para los paquetes Hello y DBD Description de sincronizacion inicial se
implementaron 2 hilos llamados HelloThread y DBDSyncThread los cuales
se encargan de enviarlos cada Hello Interval en el caso de los paquetes
Hello y cada vez que empiecen una sincronizacion de bases de datos
topoldgicas en el caso de los paquetes DBD.
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e En cuanto a los diferentes LSAs se implementaron clases para cada tipo de
ellos en las cuales se realizaban las tareas de fraccionamiento y
clasificacion de la informacion contenida en los paquetes entrantes y de
armar un paquete conteniendo la respuesta a dicho paquete.

En la clase TopologicDB se encuentran los métodos concernientes al manejo de la
base de datos topoldgica, es decir, aquellos métodos que verifican cuando un LSA
puede agregarse o borrarse de la base de datos. Ademas maneja el calculo de la
tabla de enrutamiento implementando Dijkstra. También cabe destacar que en
esta clase se manejan todos los timers que especifica OSPF para mantener
actualizada la base de datos topoldgica.

El médulo Network Map utiliza principalmente la clase GraphEditor para manejar la
graficacion de la topologia tratando a los routers como nodos de un grafo definido
por los routers LSA y networks LSA que constituyen la base de datos topoldgica.
En el RFC que describe OSPF se establece que toda aquella informacion
correspondiente a un router que ya no esta activo se mantiene en la base de datos
por espacio de una hora lo cual presentd la mayor traba a la hora de implementar
la graficacion, por lo cual se implementaron una gran cantidad de validaciones
para definir los routers a graficar correctamente.

Los eventos concernientes a los routers directamente adyacentes a Easy-OSPF o
routers vecinos, la clase Neighbor es aquella encargada de manejarlos enviando
los LSAs, y tomando las acciones necesarias, correspondiente ante la ocurrencia
de cualquier evento asociado.

También se manejan algunas estructuras de datos (listas) con las cuales se
manejan recursos criticos. Entre estas listas se deben mencionar ListofNeighbors
gue es una lista de instancias de la clase Neighbor e InterfaceList que una lista de
instancias de la clase Interface.

5.2 Analisis General

Para el comienzo del desarrollo de la aplicacion se llevo a cabo un analisis previo
para establecer puntos importantes que seran los primeros requerimientos a
satisfacer. Los puntos establecidos en esta fase de analisis fueron son los
siguientes:
e Disefio de una interfaz grafica.
e Implementacion del envio y recepcion de paquetes.
e Definicion de los campos de configuracién por parte del usuario.
e Establecimiento de los fundamentos de la graficacidon para la base de datos
topologica.
Definicién de la estructura del Sniffer/Logger.
e Implementacion del SPT (Shortest Path Tree).
e Definicion de las estructuras a utilizar para la base de datos topoldgica,
tabla de vecinos y tabla de enrutamiento.
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5.3 Desarrollo de la Aplicacién

Easy-OSPF consiste de 4 médulos:
1. Configuracion de Interfaces.
2. Topologia.
3. Sniffer OSPF.
4. Tablas de enrutamiento, base de datos topoldgica y tabla de vecinos.

La relacion entre los médulos se puede observar en la Figura 5.1, donde se
muestra el diagrama general de clases de la aplicacion.

= tp

- DBDSyncThread

-z HelloTread

operations
= <> =3~ intF operations

- Actualinterface - ht = d

) <5 Interface e
<> InterfaceSettings <5 ints

< attributes
attributes operations

‘ - intF

) 4

< LSA

=T intSet

-z ThreadListenPacket

= attributes
operations

Ld operations
* T <3 DataBase < Int ‘%
-3 TopologicDB

attributes

+ Instance: TopologicDB -5 DataBase <
operations - fPrincipal

< listThreadListenPacket

< operations —
1

Figura 5.1: Diagrama de Clases General

A continuacién se explicara el desarrollo de cada uno de los médulos de Easy-
OSPF.

5.4 Modulo 1: Configuration

Médulo principal de la aplicacion donde se encuentran los parametros
configurables del protocolo y de las interfaces de red disponibles.

5.4.1 Fase de Analisis

Para el desarrollo de este modulo se tom6é como principal objetivo el mostrarle al
usuario todas aquellas interfaces disponibles para ser configuradas bajo OSPF.
Ademas se le debe de proveer todos aquellos parametros configurables por cada
una de las interfaces.
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5.4.2 Fase de Disefio

Ya que el médulo Configuration es la interfaz gréfica con que el usuario cuenta
para configurar el protocolo OSPF, las clases que manejen este médulo deben ser
las encargadas de capturar dicha informacion y transferirla a las clases definidas
para ordenarla y posteriormente hacer uso de ella.

Como se puede apreciar en la Figura 5.2, la clase que implementa la interfaz
principal, fPrincipal, se relaciona especialmente con la clase InterfaceList, la cual
es la encargada de algunas tareas como: registrar la informacién que viene desde
la interfaz de usuario en estructuras creadas para ello, manejar algunos hilos de
ejecucion importantes en el proceso de sincronizacion como el HelloThread
(encargado de enviar los mensajes Hello) y el ThreadListenPacket que es el
corazoén de la sincronizacion en la aplicacion al ser el encargado de procesar los
paguetes que lleguen a esa interfaz.

= DBDSyncThread = Actualinterface
K>
operations == Interface Settings
o int3 attributes
< intF
< intSet

== tlp

=z Interface -

= ThreadListenPacket

attributes
operations

<= intF operations
. ¢

-+ listThreadListenPacket
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-~ validate
1

== fPrincipal

<+ kemListinterfaces 1 operations

- Validations

= Listinterfaces
1 {} operations

= listinterface

== InterfaceList

attributes

+ Instance: Interfacelist
operations

o Interfacelist

= interfacelList

Figura 5.2: Diagrama de Clases del Modulo Configuration
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5.4.3 Fase de Codificacion

Con el médulo OSPF Settings el usuario cuenta con una interfaz grafica dedicada
a la configuracion del protocolo OSPF en las interfaces disponibles. A nivel de
codificacion se suministraron los campos necesarios para dicha configuracion.
Ademas, se desarrollaron métodos para validar los campos que asi lo requieran
(Figura 5.1). Los pardmetros de configuracion por interfaz se dividieron en 4
grupos, que se describen a continuacion:

1. Interface Settings: Pardmetros relativos a la interfaz de red méas no al
protocolo OSPF.

IP Address: Direccion IP de la interfaz de red, en este caso debe
validarse que la direccién IP no se encuentre duplicada en la red y que
tenga un formato valido para IPv4.

Network Mask: Mascara de subred de la interfaz de red. Las
validaciones necesarias incluyen formato adecuado y coherencia con
respecto a la direccion IP.

Metric: Indica el gasto requerido para enviar paquetes a través de la
interfaz seleccionada, se debe validar la coherencia en el valor.

Hello Interval: Intervalo en segundos que debe haber entre dos
paquetes Hello.

Dead Interval: Tiempo en segundos que se esperara antes de declarar a
un vecino como caido.

2. Interface Mode: Modo en el cual va a trabajar la interfaz.

Enable: Interfaz configurada bajo OSPF, en este estado es capaz de
establecer adyacencias con otras interfaces OSPF que pertenezcan a
routers del sistema autonomo.

Passsive: Interfaz en modo “promiscuo”, es decir, solo es capaz de
escuchar los paquetes que viajan a través del medio.

Disable: Interfaz deshabilitada para cualquier intercambio de
informacion.

3. OSPF Interface Settings: Parametros relacionados a una interfaz OSPF
activa.

Router Priority: Indica la prioridad que va a tener un router a la hora de
elegir el Designated Router y el Backup Designated Router.

4. OSPF Interface Settings: Parametros relativos al protocolo OSPF-.

Router ID: Identificador univoco del router en el sistema, por
conveniencia se tomo este identificador con el mismo formato de una
direccion IPv4, por ende se debe validar el formato de la misma.

Area ID: Identificador del area OSPF donde se esta configurando la
interfaz. Debido a los alcances de este TEG, este identificador no sera
modificado y siempre tendra el valor “0.0.0.0”, es decir backbone.
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Figura 5.3: Médulo Configuration

5.4.4 Fase de Pruebas
Las pruebas para este modulo se centraron en 2 puntos: la barra de menuds y los
campos para la configuracion del protocolo OSPF.

Para la barra de menus, se verificd que las acciones que se describen en cada
uno de los menus sea aquella para la cual fue establecida. Como se puede ver en
Figura 5.3, la interfaz cuenta con los siguientes mendus:
1. File:
e Save Config: Guarda la configuracion actual en un archivo XML.
e Load Config: Abre un archivo de configuracion en formato XML
anteriormente guardado.
e Exit: Sale de la aplicacion.
2. Help: Proporciona la ayuda necesaria al usuario para el manejo de la
aplicacion.

Para los campos de configuracion del protocolo simplemente se le colocaron
valores extremos para conocer la respuesta de la aplicaciéon a ellos.
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5.5 Mddulo 2: Network Map

Este modulo proporciona de forma gréfica la topologia completa del sistema
autbnomo donde se encuentra la aplicacion en tiempo real gracias a la
sincronizacion de las bases de datos con los diferentes routers OSPF.

5.5.1 Fase de Analisis

El desarrollo de este modulo se basé en disponer de una manera eficiente la
topologia de red ya que esta puede llegar a tener amplias dimensiones. Ademas
cuenta con una serie de herramientas para la manipulacién de la misma como la
capacidad de desplazar los routers mediantes Drag and Drop, exportar la
topologia a formato PNG, hacer Zoom In y Zoom Out a la topologia, entre otros.

5.5.2 Fase de Diseio

La clase GraphEditor, parte de la libreria Piccollo2D, es la responsable de la
graficacion, puesto que a través de ella se puede utlizar el conjunto de
herramientas dispuestas para el proceso de dibujo de la topologia. Esta clase se
relaciona directamente tanto con la fPrincipal, puesto que de ahi recoge toda la
informacion de las interfaces, como la clase TopologicDB, la cual le provee parte
de la informacion necesaria para graficar la topologia (Figura 5.4).

<3~ graphEditorNew <z fPrincipal

~<= GraphEditor operations

operations
< DataBase

<= TopologicDB

attributes
oo + Instance: TopologicDB
operations

Figura 5.4: Diagrama de Clases del Médulo Network Map

5.5.3 Fase de Codificacion
En este modulo, se utilizé esencialmente la libreria Piccolo2D que brinda un
conjunto de herramientas para el desarrollo de programas graficos en 2D en
ambientes .NET como C#. Se debe tener en cuenta que este modulo mantiene
total dependencia de la base de datos topoldgica, asi como de la tabla de vecinos
de la aplicacion ya que de ambas se desprende toda la informacion necesaria para
realizar la graficacion. En la Figura 5.5 se puede observar que la interfaz grafica
de este modulo consta de seis partes las cuales se describiran a continuacion:

e OSPF Topology: Panel donde se muestra la topologia de manera grafica.
Zoom: Controles para el Zoom In'y Zoom Out de la imagen.
Drag/Piking Mode: Controles para el Drag and Drop de la imagen.
Save Topology: Guarda la topologia en formato PNG.
Help on Drag Mode: Ayuda.
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Figura 5.5: Médulo Network Map

5.5.4 Fase de Pruebas

Las pruebas realizadas son netamente orientadas a la formacién de diferentes
topologias, utilizando routers Cisco o el emulador de routers GNS3 (Graphical
Network Simulator)! en conjunto con la aplicacion para verificar que se graficaban
correctamente. Estas pruebas seran explicadas con mayor profundidad en la
Seccion 5.8.

5.6 Modulo 3: OSPF Tables

En el médulo aqui descrito se procede a desplegar la informacion contenida en la
tabla de vecinos, tabla de enrutamiento y en la base de datos topologica. Cada
una de estas estructuras se puede ver individualmente mediante el selector
(“Select a Table”).

5.6.1 Fase de Analisis

El desarrollo de este médulo fue orientado a la exactitud que debe haber al
mostrar la informacién de las tablas en la aplicacién, ya que toda nueva
informacion que se obtenga de la sincronizacién de bases de datos o del flooding
reliable de OSPF debe ser reflejada inmediatamente.

! http://mww.gns3.net
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5.6.2 Fase de Diseio

Como se propuso anteriormente se debe mostrar de manera clara el contenido de
los LSAs que forman la base datos topoldgica, asi como toda aquella informacién
de los vecinos cuando se hace referencia a la tabla de vecinos.

Se puede apreciar como la clase TopologicDB se relaciona con fPrincipal para
mostrar todos los LSAs validos que Easy-OSPF instal6 en su base de datos
topoldgica, los cuales se captan a través de la clase ThreadListenPacket.

En la tabla Neighbor nuevamente la clase fPrincipal muestra toda la informacion
en un panel especificado para la misma. Esta informacion es capturada a traves
de la clase ThreadListenPacket y almacena en una estructura llamada
ListOfNeighbors que contiene instancias de la clase Neighbor (Figura 5.6).

Por ultimo, la tabla IP Routing Table se relaciona con la clase TopologicDB, ya que
ella contiene los diferentes métodos para calcular el SPT utilizando Dijkstra tal
como dicta el protocolo OSPF, y la clase fPrincipal ya que esta Ultima es la
encarga de mostrar la informacion en el panel de la aplicacion.

=z lisiThreadListenPacket

<= TopologicDB
== 0 \{?
attributes

(]} < DataBase + Instance: TopologicDB <+ LSA
e

—o - ~ attributes

<= ThreadListenPacket <> DataBase operations
operations
. {} =3 graphEditorNew
é} <=+ fPrincipal <= GraphEditor
operations operations

Figura 5.6: Diagrama de Clases del Médulo OSPF Tables

5.6.3 Fase de Codificacion
La forma de desplegar las tablas se describe seguidamente:

e OSPF Database: Los LSAs obtenidos de los dos procesos anteriormente
mencionados deben mostrarse entera y explicitamente al usuario, ademas
de forma sencilla (Figura 5.7). Se sigue la estructura de los LSAs para
desplegar la informacion en la interfaz.

e Neighbor: Se muestra la informacion siguiendo el mismo patron mostrado
por el CLI (Command Line Interface) de los routers Cisco, los cuales fueron
utilizados en el proceso de desarrollo y pruebas (Figura 5.8).

e |P Routing Table: Igualmente se utilizé el patréon con el cual los routers
Cisco, a traves del CLI, muestran la informacion concerniente a sus tablas
de enrutamiento (Figura 5.9).
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Figura 5.7: Modulo OSPF Tables (OSPF Database)
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Figura 5.8: Modulo OSPF Tables (Neighbors)
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Fase de Pruebas

Se deben especificar las pruebas para cada una de las tablas pertenecientes al
modulo OSPF Tables, lo cual se muestra a continuacion:

OSPF Database: Se realizaron distintas pruebas de sincronizacion inicial de
bases de datos topoldgicas, flooding, caida y levantamiento tanto de
interfaces como de vecinos entre Easy-OSPF y routers GNS3, para asi
comparar sus bases de datos topoldgica ya que todos deben tener una
copia exacta.

Neighbor: Para esta tabla simplemente se disefiaron multiples topologias
para asegurar que registraba a todos los vecinos activos y sus
correspondientes estados (DR, BDR, o Drother).

IP Routing Table: Igualmente se disefiaron varias topologias en conjunto
con routers GNS3, pero esta vez orientadas a mantener mdiltiples rutas
para llegar a diversas interfaces, ya que asi se podria corroborar el buen
funcionamiento del SPT y a su vez la veracidad de la informacion mostrada
en la tabla.

5.7 Modulo 4: OSPF Sniffer

En este médulo se contempld el desarrollo de un sniffer Unica y exclusivamente
para paguetes OSPF para darle al usuario una vista general del proceso de
intercambio de paquetes en la sincronizacion de bases de datos topoldgicas,
descubrimiento de vecinos y otros procesos OSPF.
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5.7.1 Fase de Analisis

En el desarrollo de este médulo se tomé en cuenta el nivel de detalle requerido
para mostrarle la mayor cantidad de informacion al usuario de los paquetes OSPF
qgue intervienen en el protocolo. Por ende antes que nada se decidié que cada
paquete contara con un despliegue independiente de su informacién interna a
manera de arbol, ademas de una vista hexadecimal del mismo.

5.7.2 Fase de Diseio

En la vista del médulo OSPF Sniffer se puede observar inicialmente el panel
principal, donde son mostrados los paquetes OSPF que se estan recibiendo
/lenviando. Para esto la clase ThreadListenPacket, encargada de recibir todos los
paquetes a través de las interfaces y se relaciona con fPrincipal para mostrar la
informacion a través de la interfaz dispuesta para ello. Ya que el moédulo OSPF
Sniffer también muestra los paquetes enviados por la aplicacibn se debe
relacionar fPrincipal con la clase Neighbor, ya que esta produce paguetes al
desaparecer un vecino, asi como con la clase HelloThread, puesto que esta Ultima
clase es la encargada de mandar los paquetes Hello necesarios en el protocolo
(Figura 5.10).

== intf

o R
= tip - Interface -5 HelloTread
-3 ThreadListenPacket - intf attributes = ht operations
- = operations
TTEIITE -G temListinterfaces N -
N <5 intF
ro neighbor =3 listThreadListenPacket
1
—_— L
- Neighbor - interfaceList S TR cmcapal

operations

attributes - listinterface <5 Listinterfaces

operations

- interfaceList
<5 Interfacelist

attributes
operations <>
1 -z DBDSyncThread

<= ht

operations

Figura 5.10: Diagrama de Clases del Médulo OSPF Sniffer

5.7.3 Fase de Codificacion
El panel de este médulo cuenta con 6 columnas descritas a continuacion (Figura
5.11):

e No: Numero de paquete en orden ascendente o descendente segun se
prefiera.
Time: Tiempo en que el paquete arribé desde el inicio de la aplicacion.
Source: Direccion IP fuente del paquete.
Destination: Direccion IP destino del paquete.
Packet Type: Se muestra el tipo de paquete OSPF que ha arribado.
Processed Through: Interfaz por la que fue recibido el paquete.

Debajo del panel anteriormente descrito se encuentra otro panel dividido en dos.
En el panel de la izquierda se muestra la informacién que contiene el paquete
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OSPF seleccionado por el usuario, esta informacién sera desplegada en forma de
arbol. En el panel derecho se mostrara el contenido hexadecimal de dicho
paquete.

En la parte inferior de la ventana estan todos los controles para filtrar la
informacién que se muestra en el sniffer:
e Debug, Info, Warn: Solo se muestran los paquetes del Debugger, de
informacion o de warning segun seleccione el usuario.
e OSPF Packets: Filtra segun el tipo de paquete OSPF.
e Specific Filter: Muestra aquellos paquetes que cumplan una regla definida
por el usuario.
e Interface Filter: Solo muestra los paquetes que son recibidos/enviados por
la interfaz seleccionada.

La interfaz gréfica le da la libertad al usuario de combinar todos estos tipos de
filtros para que sea mostrada una informacion determinada, es decir, aquellos
paquetes que el usuario requiera en un momento especifico. También se deben
mencionar dos herramientas dispuestas en la interfaz las cuales son:
e Auto Scroll: Si esta habilitada esta opcion, el scroll del panel que contiene
los paquetes baja automaticamente.
e Delete: Borra el contenido del panel que muestra los paquetes OSPF.

File Help
‘ = Corfiguration | T Network Map Ilj OSPFTabIesl [ OSPF Sriffer |

Sniffer

No Time: Fitter Level Source Destination Packet Tipe Processed Through =

17 13:49:476749402 DEBUG 7002 224005 Hello Conexién de area local 3

18 13:49:47.8039475 DEBUG 10.0.0.1 224005 Hello Conexién de area local 4

13 13:49:53.6192801 DEBUG 7001 224005 Hello Conexién de area local 3 E

20 13:49:53.7472875 DEBUG 10.0.0.2 224005 Hello Conexién de area local 4

21 13:49:57 7045138 DEBUG 7002 224005 Hella Conexidn de area local 3

2 13:49:57.8035195 INFO 10001 -e---e-e-- Interface "Conexion de &rea local 4" Live Watting State Conexién de drea local 4

24 13:49:57 8485220 DEBUG 10.0.0.1 224005 Hella Conexidn de drea local 4

2 13:49:57 8375214 INFO 001 00 - DR/BDR Election on: "Conexidn de &rea local 4" Conesddn de drea local 4

25 13:49:57 9165259  INFO S e 10.0.0.2 Is Now Designated Router Conexidn de drea local 4
100.0.1 10.0.0.2 Is Mow Backup Designated Router Conexidn de drea local 4

=) Frame 27 0000~ cc 00 17 b4 00 00 02 0D 4c 4T 4T 50 08 00 45 00 -
H 0010- 00 40 00 00 OO 00 01 59 a5 63 Oa 00 00 01 Oa 00
-4 Ethernet 0020- 00 0Z 02 02 00 20 00 OO 00 Oa 00 0O 00 OO0 a5 5T
__ P 0030- 00 00 00 00 00 OO OO0 OO 00 00 05 dc 52 07 00 00
: 0040- 00 91 £F f6 00 03 00 O1 00 04 00 0O 00 01
B OSPF
DE Description ] Auto Scroll
Sniffer Fitter
Debug. Info and Wamm Levels (OSPF Packets Specific Fitter Interface Filter
7 ] L] ]
Al Packets Input: Al Interfaces
Debug Info Warm

Figura 5.11: Modulo OSPF Sniffer
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5.7.4 Fase de Pruebas

Para las pruebas que se realizaron para comprobar el correcto funcionamiento de
este modulo se procedieron a ejecutar ensayos de sincronizacion de bases de
datos topoldgicas, descubrimiento de vecinos, entre otras, y asi comparar los
resultados mostrados con otras aplicaciones que cumplen con el mismo fin, como
Wireshark?.

5.8 Fase de Pruebas y Depuracion Final

Luego de terminar la fase de desarrollo de Easy-OSPF se construyeron diferentes
escenarios, en los cuales la aplicacion era probada profundamente para ubicar, y
asi poder arreglar todas aquellas fallas en cada uno de los modulos de Easy-
OSPF. A continuacién se especifican los escenarios antes mencionados:

5.8.1 Escenario 1

Escenario simple (Figura 5.12), consta de 2 routers conectados al PC donde esta
instalado Easy-OSPF. Este escenario permite desarrollar situaciones en las cuales
se puede estudiar el comportamiento basico de la aplicacion asi como sus
posibles fallas. Los puntos importantes probados en este escenario se especifican

enla Tabla 5.1.
P

10.0.0.0430 e I 10.0.0.4/30 s
I ki - .
Fayo - Fose

[}

Figura 5.12: Topologia Escenario 1

Descrincién de la Prueba Modulos Fallas Observadas en los
P Involucrados Respectivos Médulos
Configuracion de las dos  Configuration | configuration: Alerta de
interfaces a utilizar del PC, e Network Map So|apamiento de segmentos de red
incluyendo cambio de e OSPF Tables | noimplementada.
direcciones IP y mascaras. e OSPEF Sniffer
 Configuration | ospF sniffer: Fallas en la seleccion
Inicializacion de procesos e Network Map del paquete capturado.
OSPF en ambas interfaces. | ¢ OSPF Tables | OSPF Tables: Generacién correcta
e OSPF Sniffer del Router LSA, de la aplicacion.
e Network Map -
. . Network Map: No eliminaba al
Pérdida de un vecino. e OSPF Tap|es vecino de la grafica.
e OSPF Sniffer
Descubrimiento de un nuevo : gestglgr_:f I\éllap
Vvecino. a. es
e OSPF Sniffer
e Configuration . .
Pérdida de una interfaz e Network Map No ree_dlza_fel flooding de la
S actualizacion de la Base de Datos
OSPF en la aplicacion. e OSPF Tables Topolégica.
e OSPF Sniffer

Tabla 5.1: Escenario 1
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Para darle solucién a las fallas encontradas se implementaron una serie de
métodos que se mencionan a continuacion:

e Se implementd un método de validacion para las direcciones IP de las
interfaces de red, que verifigue el formato de las mismas asi como la
existencia de solapamiento entre ellas.

e Se revisé la generacion del router LSA de la aplicacion corrigiendo los
campos concernientes a la descripcion de las interfaces del router.

e Se realizaron validaciones en el médulo de graficacion en cuanto a la
eliminacion de routers no vecinos en el sistema auténomo.

e Se implementaron las reglas concernientes a la escogencia de interfaces
por la cual se realizara el flooding reliable.

5.8.2 Escenario 2

En el escenario 2 se tiene la misma topologia del escenario 1 con la diferencia que
el PC en el cual esta corriendo Easy-OSPF tiene dos interfaces Loopback OSPF
(Figura 5.13). Los puntos importantes probados en este escenario (Tabla 5.2).

20,20, 2000426

Pc
% 3 10.0.0.0030 !G:::*GII'E 1000430 .5%
Fafa -2 — Fo

F

£

20.20.20.64/26
Figura 5.13: Topologia Escenario 2

. Modulos Fallas Observadas en los
Descripcion de la Prueba . .
Involucrados Respectivos Modulos
Configuracion de las dos ¢ Configuration
interfaces a utilizar del PC, e Network Map Problemas en el cambio de IP de la
incluyendo cambio de e OSPF Tables interfaz en Windows 7.
direcciones IP y mascaras. e OSPF Sniffer
e Configuration
Inicializacion de procesos e Network Map
OSPF en las interfaces. e OSPF Tables
o OSPF Sniffer
e Configuration
o . e Network Map No realizaba el flooding reliable de
Pérdida de un vecino. .
e OSPF Tables manera exitosa.
o OSPF Sniffer
e Configuration
Descubrimiento de un nuevo | e Network Map
vecino. e OSPF Tables
o OSPF Sniffer
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e Configuration
Pérdida de una interfaz e Network Map
OSPF en la aplicacion. e OSPF Tables
e OSPF Sniffer

Tabla 5.2: Escenario 2

Para la solucion de las fallas presentadas en este escenario se tomaron las
siguientes medidas:

e Se investigo, y posteriormente implemento, la forma con la cual Windows
realiza el cambio de IP de una interfaz de red, ya que en las versiones de
dicho sistema operativo hasta XP se realiza con un formato especifico de
instrucciones, las cuales cambian para Windows Vistay 7.

e Se revisaron y modificaron la implementacion de las reglas para la
realizacion del flooding reliable en las respectivas interfaces.

5.8.3 Escenario 3

Este escenario consta de 3 routers (R1, R2 y R3) conectados en el mismo
segmento del PC con Easy-OSPF a través de un switch. Cada uno de estos router
posee una interfaz Loopback (Figura 5.14). Dicho escenario se definié
especialmente para probar la eleccién del DR y BDR, asi como el flooding de los
cambios en la topologia. Los puntos importantes probados en este escenario se
especifican en la Tabla 5.3.

Ld 1.1.1.0426
1
Fove
Fe L0 2.220/38
- 10.0.0.0/28
el 10 2
ey
- —i roro
A

Ld 3330726

3
Fae

Figura 5.14: Topologia Escenario 3

2 http:/www.wireshark.org
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Descripcion de la Prueba Médulos Fallas Obs_ervade}s en los
Involucrados Respectivos Modulos
Configuracion de la interfaz a | ® Configuration
utilizar del PC, incluyendo e Network Map
cambio de direccién IP y e OSPF Tables
mascara. e OSPF Sniffer
e Configuration
Inicializacion del proceso e Network Map Sincronizaba con todos los vecinos
OSPF en la interfaz fisica. e OSPF Tables sin ser la aplicacién DR o BDR.
e OSPF Sniffer
Levantamiento de Interfaz * Network Map OSPF Tables: No se recalculaba la
Loopback en un vecino. * OSPF Ta‘_"es tabla de enrutamiento.
e OSPF Sniffer
Pérdida de Interfaz * Network Map Network Map: No graficaba la
Loopback en un vecino. e OSPF Ta‘_"es pérdida de la interfaz correctamente.
e OSPF Sniffer
e Network Map
Pérdida de un vecino. e OSPF Tables
e OSPF Sniffer
Descubrimiento de un nuevo * Network Map
vecino. e OSPF Tables
o OSPF Sniffer
Al pasar al modo “Passive” seguian
Pérdida de una interfaz Network Map enviando rr]ensaje Hello a través de
OSPF en la aplicacion. OSPF Tables ella. _Ademas no tomab_a en cuenta
e OSPEF Sniffer esta interfaz al construir el Router
LSA de la aplicacién.

Tabla 5.3: Escenario 3

Debido a las fallas registradas en el escenario anteriormente descrito se
implementaron las siguientes soluciones:

El protocolo OSPF especifica que los todos los routers en un area deben
sincronizar Unicamente sus bases de datos topoldgicas con DR y el BDR,
por ende se debe implementar que entre otro tipo de router no ocurra esta
sincronizacion.

Se modifico el momento en el cual se recalculaba el SPT.

Se realizaron nuevas validaciones para soportar la perdida de interfaces
gue no pertenecieran al router.

Se implemento codigo separado para cada uno de los posibles estados de
la interfaz (enable, passive, disable) para realizar las acciones
concernientes a cada estado de manera sencilla.
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5.8.4 Escenario 4

Ya que OSPF es un protocolo en el cual cada router tiene un conocimiento
completo de la topologia de red, se desarrollaron escenarios, como el que se
puede apreciar en la Figura 5.15. Para esto se definieron 2 routers (R1 y R2),
ademas del PC con Easy-OSPF, conectado linealmente de manera que R2 no
actuara como un vecino de la aplicacion. Los puntos importantes probados en este

escenario se especifican en la Tabla 5.4.

PC

Bt

-

= E .2 A 2
— 10.0.0.0/26 11.0.0.0/26

Figura 5.15: Topologia Escenario 4

Descripcién de la Prueba Moédulos Fallas Obs_ervada}s en los
Involucrados Respectivos Modulos
Configuracion de la interfaz a | ® Configuration
utilizar del PC, incluyendo e Network Map
cambio de direccién IP y e OSPF Tables
mascara. e (OSPF Sniffer
e Configuration
Inicializacion del proceso e Network Map
OSPF en la interfaz fisica. e OSPF Tables
e (OSPF Sniffer
Conocimiento de un nuevo * Configuration
router (R2). e OSPF Taples
e (OSPF Sniffer
+ NeworkMap | ¢ B0 T actlivaba,
Perdida del router R2. e OSPF Ta?'es OSPF Tables: No se recalculaba la
e OSPF Sniffer | (apla de enrutamiento.
e Network Map
Pérdida de un vecino. e OSPF Tables
e OSPF Sniffer
Descubrimiento de un nuevo * Network Map
vedino. e OSPF Tables
e OSPF Sniffer
Pérdida de una interfaz * Network Map
OSPF en la aplicacion. * OSPF Taples
e (OSPF Sniffer
Cambios entre los modos de : lc\l:grv]:/lgﬁ(ﬁli\/lugg
interfaz OSPF (enable,
passive y disable). * OSPF Tables
e (OSPF Sniffer

Tabla 5.4: Escenario 4
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Al igual que en anteriores escenarios se encontraron fallas en la aplicacion, debido
a las cuales se implementaron las siguientes soluciones:

e Desarrollo de validaciones en cuanto a la informacion contenida en la base
de datos topolégica para la graficacion correcta de la topologia.

e Se revis6 y modifico el algoritmo de Dijkstra utilizado en el SPT para
adaptarlo a la aplicacion.

5.8.5 Escenario 5

Al igual que el escenario anterior, dentro de las distintas pruebas hechas se
pretende revisar el comportamiento del médulo “Network Map” al graficar la
topologia de manera completa (Figura 5.16). Los puntos importantes probados en
este escenario se especifican en la Tabla 5.5.

1110028

PC
5w

i D=2
2.2.2.006
10.0.0.0/26 % 11.0.0.0/26 ﬁ—

Figura 5.16: Topologia Escenario 5

Descripcién de la Prueba Moédulos Fallas Ob;ervadqs en los
Involucrados Respectivos Modulos
Configuracion de la interfaz a | ® Configuration
utilizar del PC, incluyendo e Network Map
cambio de direccion IP y e OSPF Tables
mascara. e OSPF Sniffer
e Configuration
Inicializacion del proceso e Network Map
OSPF en la interfaz fisica. e OSPF Tables
o OSPF Sniffer
Sincronizacién de la Base de | ¢ OSPF Tables
Datos Topoldgica. e OSPF Sniffer
Descubrimiento de un nuevo * Configuration
router (R2 o R3). * OSPF Taples
o OSPF Sniffer
+ NeworkMap | (SO0 T ctlizaba
Pérdida del router R2 6 R3. e OSPF Tables OEPFgTabIes: No se recalculaba la
* OSPF Sniffer tabla de enrutamiento.
e Network Map
Pérdida de un vecino. e OSPF Tables
o OSPF Sniffer
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Conocimiento de un nuevo e Network Map
vecino. e OSPF Tables
e OSPF Sniffer
Pérdida de una interfaz : 'C\I)G;tl‘:’)"sqf '\Slap
OSPF en la aplicacion. avbles
e OSPF Sniffer
e Configuration
Cambios entre los modos de
interfaz OSPF (enable, e Network Mlap
passive y disable). * OSPF Tables
o OSPF Sniffer

Tabla 5.5: Escenario 5

Como en escenarios anteriores Easy-OSPF presenté debido a las cuales se
implementaron las siguientes soluciones:

e Desarrollo de validaciones en cuanto a la informacion contenida en la base
de datos topoldgica para la graficacion correcta de la topologia, al validar el
no tomar en cuenta informacién contenida en dicha base de datos
perteneciente a routers no activos.

e Se revisO y modifico el algoritmo de Dijkstra utilizado en el SPT para
adaptarlo a la aplicacion.

5.8.6 Escenario 6

En el dltimo de los escenarios desarrollados, se dispuso de una serie de routers,
colocados como se puede apreciar en la Figura 5.17, para realizar pruebas mas
cercanas a la realidad y en la cuales se evaluaria Easy-OSPF en una serie de
puntos referentes al protocolo. Los puntos importantes probados en este escenario
se especifican en la Tabla 5.6.

1.1.1.0/26 3.3.3.0/26

SWi1

| = Sl E E¢
10000/26 11000}‘26

12.0.0.0/26 13.0.0.0/26

2.2.2.0/26 4.4.4.0/26

Figura 5.17: Topologia Escenario 6
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.. Modulos Fallas Observadas en los
Descripcion de la Prueba : -
Involucrados Respectivos Modulos
Configuracion de la interfaza | ® Configuration
utilizar del PC, incluyendo e Network Map
cambio de direccion IP y e OSPF Tables
mascara. e OSPF Sniffer
e Configuration
Inicializacion del proceso e Network Map
OSPF en la interfaz fisica. e OSPF Tables
e OSPF Sniffer
Sincronizacion de la Base de | ¢ OSPF Tables
Datos Topoldgica. e OSPF Sniffer
Conocimiento de un nuevo : g(;rg:g:gl;raglon
router (R2 o R3). a. es
e OSPF Sniffer
« NeworkMap | oo o e
Pérdida del router R2 6 R3. e OSPF Ta*?'es OSPF Tables: No se recalculaba la
* OSPF Sniffer tabla de enrutamiento.
e Network Map
Pérdida de un vecino. e OSPF Tables
e OSPF Sniffer
. e Network Map
Conocimiento de un nuevo e OSPF Tabl
vecino. a. es
e OSPF Sniffer
Pérdida de una interfaz * Network Map No realizaba el roodl_ng rf d
OSPF en la aplicacion. e OSPF Tables correctamente entre interfaces de
e OSPF Sniffer Easy-OSPF.
Configuration
Cambios entre los modos de * g
. e Network Map
interfaz OSPF (enable, bl
passive y disable). * OSPF Tables
e OSPF Sniffer

Tabla 5.6: Escenario 6

El escenario anteriormente descrito surgiendo algunas fallas descritas en la Tabla
6.6 por lo cual se implementaron las siguientes soluciones:

e Implementacion de validaciones concernientes a la informacién de la base
de datos topoldgica para la graficacién de la topologia de red.

e Revision y correccidn de las politicas para escoger las interfaces por las
cuales se realiza el flooding reliable.

77




Marco Aplicativo

5.9 Especificaciones Técnicas de Easy-OSPF

Easy-OSPF fue desarrollado utilizando computadores con el sistema operativo
Windows (XP, Vista, y 7) y con Visual Studio 2008 como entorno de desarrollo.

Todas las pruebas, en la fase de desarrollo y depuracion, se hicieron utilizando los
routers Cisco situados en el Laboratorio de Internet Il, ubicado en la Facultad de
Ciencias de la Universidad Central de Venezuela, en conjunto al simulador de
redes GNS3 utilizando la imagen del Cisco IOS (Internetwork Operating System)
€c3640-ik903s-mz.124-7.

Con respecto a las librerias utilizadas, Easy-OSPF fue desarrollada y probada con
las siguientes versiones: PacketDotNet v0.4, SharpPcap v3.1, Log4Net v1.2.9, y
Piccolo2D 1.0.9.

Easy-OSPF debe ser ejecutado en modo administrador, de lo cual se encarga el
UAC para Windows Vista y Windows 7.
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6 Sondeo de Exploracion y Resultados

Luego de concluida la depuracion de la aplicacion se procedié a realizar un
sondeo de investigacion entre una poblacion de 20 alumnos, pertenecientes a
diversos cursos de redes, de la Escuela de Computacion de la Universidad Central
de Venezuela con el fin de medir la funcionalidad de Easy-OSPF por parte de los
usuarios. Se realizo en el Laboratorio de Internet Il ubicado en el Galpén 10 de la
Escuela de Computacion de la Universidad Central de Venezuela y se utilizd
GNS3 junto a la aplicacion en diferentes topologias determinadas a fin de probar
los diferentes controles de Easy-OSPF.

Luego de las pruebas se le proporcioné una encuesta con una serie de preguntas
sobre Easy-OSPF las cuales fueron divididas en 8 secciones tal como se puede
apreciar en el modelo de encuesta que se encuentra en el Apéndice A.

El sondeo utilizé una puntuacién del 1 al 5, siendo 1 la peor calificacion y 5 la
mayor. De esto se desprendieron una serie de resultados los cuales se plasmaron
en una serie de graficos a continuacion presentados. Estos graficos se muestran
por porcentajes de cada calificacion por pregunta realizada en la encuesta.

6.1 Conocimientos Generales

En esta seccion del sondeo se pregunta sobre los conocimientos generales del
estudiante en el area de redes, protocolos de enrutamiento y especificamente
OSPF. Estas preguntas pueden verse en el modelo de encuesta presentado en el
Apéndice A. Los resultados de esta seccion se presentan en la Figura 6.1.

60

50
40 ml
m?2
30 NS 3
ma
20 1 — 5
10 1 —
0
Pregunta A Pregunta B Pregunta C

Figura 6.1: Valoracion de Conocimientos Generales
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6.2 Valoracion de la Aplicacién en Forma General

En esta seccion de la encuesta se trata de medir el aspecto general de Easy-
OSPF en cuanto a usabilidad, iconos, metaforas, navegacion e informacion
mostrada. Las preguntas pueden verse en el modelo de encuesta del Apéndice A.
Los resultados se plasmaron en la Figura 6.2 y la Figura 6.3.

90
80
70
m:?
50 —
m3
40 —
m4
30 - — 5
20 —
10 I —
0 Pregunta A Pregunta B Pregunta C Pregunta D
Figura 6.2: Valoracion General de la Aplicacion (Preguntas A - D)
80
70
60
ml
50 —
m2
40 — | m3
30 | | w4
5
20 —
10 - —
0]

Pregunta E Pregunta F Pregunta G Pregunta H
Figura 6.3: Valoracion General de la Aplicacién (Preguntas E - H)
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6.3 Valoracion del Modulo Configuration

Las preguntas de esta seccién van enfocadas especificamente en el modulo
Configuration de Easy-OSPF, sus funcionalidades, mensajes y su aspecto. La
preguntas de la referida seccion pueden verse en el modelo de encuesta del
Apéndice Ay los resultados estan expresados de manera gréafica en la Figura 6.4.

90

30

70

60 = ml

50 w2

40 -

m4
30

20 =
) I I I ]
0

Pregunta A Pregunta B  Pregunta C Pregunta D Pregunta E Pregunta F
Figura 6.4: Valoracion del M6édulo Configuration

6.4 Valoracion del Modulo Network Map

Las preguntas de esta seccion van enfocadas especificamente en el médulo
Network Map de Easy-OSPF, la forma de graficar la topologia y los controles para
manejar dicha imagen. Los resultados son presentados en la Figura 6.5.
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Pregunta A Pregunta B Pregunta C Pregunta D
Figura 6.5: Valoracion del Médulo Network Map

6.5 Valoracion del Médulo OSPF Tables

Aqui se enfoc6 el sondeo en investigar si la forma de mostrar la informacién de las
diversas tablas involucradas en OSPF esta implementada de manera legible para
el usuario (Figura 6.6).
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Figura 6.6: Valoracion del M6dulo OSPF Tables
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6.6 Valoracion del Médulo OSPF Sniffer

Igual que los otros médulos es importante definir si la informacion, y la forma como
esta es mostrada, es facil de captar por el usuario y no le ocasionan problemas
para estudiar el estado del protocolo en cierto momento. Las preguntas para
definir esto se pueden apreciar en el Apéndice A. Los resultados estan expresados
en la Figura 6.7.
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Figura 6.7: Valoracion del Médulo OSPF Sniffer

6.7 Consideraciones Finales

Al final de la encuesta se definieron ciertas preguntas para determinar si la
aplicacion satisface su objetivo didactico y facilita el aprendizaje de OSPF en
comparacion a otras herramientas disponibles. Estas preguntas pueden verse en
el modelo de encuesta que se encuentra en el Apéndice A y los resultados se
encuentran plasmados en la Figura 6.8.
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Figura 6.8: Valoraciones de Consideraciones Finales

Ademas se determino, con ciertas preguntas de la encuesta, algunos errores de la
aplicacion, los cuales fueron depurados posteriormente. De igual forma algunos
usuarios realizaron comentarios, que a su parecer, pueden mejorar la aplicacion,
estas apreciaciones fueron tomadas en cuenta al terminar de depurar la
aplicacion.

También se puede desprender de este estudio el hecho de que Easy-OSPF es

vista como una herramienta facil de usar y entender lo cual refuerza su condiciéon
de herramienta didactica.
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7 Conclusiones

Easy-OSPF nace con el fin de proveer una herramienta didactica que mediante un
conjunto de recursos y herramientas facilite el proceso de enseflanza—aprendizaje
entre profesores y alumnos, permitiendo la interactividad y retroalimentacion de lo
aprendido.

Basandose en lo anterior como principal premisa se proporcioné a la aplicacion,
Easy-OSPF, una serie de caracteristicas que satisfacen con éxito los objetivos
planteados al comienzo del desarrollo del presente Trabajo Especial de Grado:

e Interfaz grafica intuitiva y facil de manejar.

e Modulos con tareas especificas que detallan las partes mas importantes del
funcionamiento del protocolo.
Herramientas para manejar la graficacion de la topologia.
Herramientas para el filtrado de la informacién mostrada.
Exposicion de la informacion de forma clara para el usuario.
Almacenamiento de configuraciones para su posterior estudio.
Implementacion de un modulo de manejo de logs para eventos especificos
del protocolo.

En comparacion a otras implementaciones de OSPF, Easy-OSPF da un paso mas
alla, puesto que se enfoca especialmente en la parte didactica, mostrandole al
usuario la mayor cantidad de informacién posible para la comprension del
protocolo, convirtiéendose asi en una herramienta Gtil tanto para el instructor como
para el estudiante. Esto se demostré con los resultados del sondeo de exploracion
realizado y que se detalla en el Capitulo 6.

Easy-OSPF muestra de manera detalla la informacion contenida en la base de
datos topoldgica, tabla de vecinos y de enrutamiento, las cuales reflejan el
resultado de las acciones del protocolo. También incluye un sniffer dedicado de
paguetes OSPF, lo cual significa un ahorro en el numero de aplicaciones
necesarias para el estudio del intercambio de informacién que se da en el
protocolo, las cuales Easy-OSPF integra. Todo esto le permite al usuario un mayor
enfoque al analizar el protocolo.
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8 Recomendaciones y Trabajos Futuros

Aunque Easy-OSPF alcanzé con éxito los objetivos principales propuestos al inicio
existen una serie de médulos adicionales, o extensiones de los ya existentes, que
pueden desarrollarse para la complementacién de la aplicacién. Podemos
mencionar:

e Expansion del protocolo a mdltiples areas. Ya que Easy-OSPF es una
implementacién a nivel se single-area.

e Modulo de graficacion del SPT (Shortest Path Tree). Puesto que en el
proceso de estudio de OSPF se verificd que esta estructura, que guarda las
mejores rutas, es de vital importancia para llevar a cabo el fin de este
protocolo.

e Implementacion de la autenticacion MD5 del protocolo.

De los resultados obtenidos se abren sin lugar a dudas un conjunto amplio de
posibles lineas de investigacion, entre ellas citaremos las que nos parecen de
mayor interés y relacion con el presente trabajo:

e Desarrollo de herramientas didacticas para otros protocolos de
enrutamiento existentes (RIP, RIPv2, IS-IS).

e Creacion de una pila de aplicaciones didacticas orientadas a cursos de
redes.
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Apéndice A

Encuesta Easy-OSPF

Cologue un namero del 1 al 5,
donde 1 representa el menor puntaje y 5 el mayor

Conocimientos Generales

. ¢ Posee usted conocimientos sobre redes de computadores?

11| 2| 3]||4]|]|5

. ¢ Posee usted conocimientos sobre protocolos de enrutamiento?
11| 2| 3]||4]||5

. ¢ Tienes conocimientos generales sobre el funcionamiento de OSPF?

111 2||3]||4]|5

Valoracion de la Aplicacion en Forma General

. ¢,Como califica la usabilidad de la aplicacién?

11|12]|3]|]4||5

. ¢,Como califica la navegabilidad entre los médulos de la aplicacion?

11|12]|3]|]4]|5

. ¢ Como califica la informacién de la barra de menus?

11|12]|3]|]4||5

. ¢Los iconos son suficientemente explicativos?

11|12]|3]|]4||5

. ¢ Los textos de ayuda (tooltips) son claros y proveen la informacion
deseada?

11|12]|3]|]4]|5
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F. ¢Lainformacion de los mensajes de error es clara y concreta?

1

2

3

4

5

G. ¢Las imagenes y controles proporcionan la informacion correcta del estado
de la aplicacion?

la aplicacion son explicativos en cuanto a su funcion?

11|12 3]||]4||5
H. ¢Los controles de
11| 2] 3]||]4||5

. Médulo Configuration

A. ¢Como califica el manejo de direcciones IP?

1

2

3

4

5

B. ¢Como califica la capacidad de Easy-OSPF para detectar cambios externos
de las interfaces del PC?

1

2

3

4

5

C. ¢Como califica la facilidad de configuracion para los campos Metric, Hello
Interval y Dead Interval?

1

2

3

4

5

D. ¢Como califica la

utilidad de la imagen del estatus de la interfaz?

1

2

3

4

5

E. ¢Como califica la navegabilidad entre las distintas interfaces descubiertas
por Easy-OSPF?

1

2

3

4

5

F. ¢Como califica el orden de la interfaz, es agradable a la vista?

1

2

3

4

5

. Modulo Network Map

A. ¢Como califica el proceso de graficacion de la topologia?

1

2

3

4

5

B. ¢ Como calific

alai

magen de la Topologia (tamafio, visibilidad, texto, etc)?

1

2

3

4

5
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¢, Como califica el manejo de los controles de imagen (Zoom, Save
Topology, Drag/Piking Mode)?

11| 2| 3]||4]|]|5

¢ Como califica el orden de la interfaz, es agradable a la vista?

11| 2| 3]||4]|]|5

. Modulo OSPF Tables

A.

¢, Como califica la presentacién de la informacion?
12| 3||4]||5
¢, Como califica el orden de la interfaz, es agradable a la vista?
12| 3||4]||5
¢, Como califica la seleccion de los LSA en la base de datos topologica?

11| 2| 3]||4]||5
¢, Qué agregaria o quitaria de este modulo y por qué?

. Médulo OSPF Sniffer

A.

B.

C.

D.

¢, Los campos en el sniffer son suficientes y explicativos?

1((2|]|3]||4]|5
¢, Como califica la forma de colorear los mensajes?

11|12]|3]||4]||5

¢, Como califica la manera de deplegar la informacion luego de seleccionar
una fila del sniffer?

1((2|]|3]||4]|5
¢, Como califica la presentacion en bytes de los paquetes OSPF?

11|12]|3]||4||5
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E. ¢Como califica la utilidad de los filtros del sniffer?

1] 2]||3

4115

F. ¢Es suficiente
tomadas por e

la informacién desplegada con respecto a las acciones
| usuario a través de Easy-OSPF?

1] 2]||3

4115

G. ¢Es suficiente

la informacién desplegada con respecto a las acciones

sucedidas en la topologia (deteccion vecinos, adyacencias)?

1] 2]||3

4115

7. Consideraciones Finales.

A. ¢Qué tan faclil

es aprender OSPF con esta herramienta?

1] 2]||3]||4]||5

B. ¢Qué tan facil resulta usar la aplicacion?
1] 2]||3]||4]||5

C. ¢Qué tan facil resulta configurar un router?
(2| 3]||4]|5

D. ¢Qué tan facil resulta configurar OSPF en un router?
(2| 3]||4]|5

E. ¢Qué tan facil resulta observar los cambios configurados?
(2| 3]||4]|5

8. Comentarios Finales

A. De haber encontrado un error en la aplicacién especifique:

B. ¢Qué agregaria o quitaria de la aplicacion y por qué?:
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