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Resumen. Se propone la adaptacion de la herramienta centralizadora de eventos
Netcool para la Coordinacién de Monitoreo y Control del Centro de Operaciones de
la Red (COR) de CANTYV. El area donde se desarrolla la adaptacion es en la Red de
Transporte de Datos, conformada por la Red dedicada de Datos monitoreada por el
gestor 5620 de Alcatel, la Red Conmutada de Datos monitoreada por el Gestor MDM
de Nortel y la plataforma DLC monitoreada por el Gestor Panorama de AFC con el
objetivo de mejorar la herramienta para la atencion de incidentes en la Red a través de
la discriminaciéon de alarmas dandole prioridad a aquellas que afecten el servicio.
Para la realizacion de dicho trabajo se estudio y recopild informacion sobre la
estructura y funcionamiento de las plataformas y herramientas con las cuales opera el
COR.

Se realiza un instructivo para el personal de la Coordinacion de Monitoreo y

Control donde se detallan las alarmas que aparecen en las pantallas de visualizacion
de cada Gestor en estudio a través de la herramienta Netcool.
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INTRODUCCION

CANTV es una de las empresas mas importantes de telecomunicaciones de
Venezuela. La compafiia ha experimentado una constante transformacion para
convertirse en una empresa competitiva en servicios de transmision de voz, datos,
acceso a internet, telefonia celular y directorios de informacion. Todos ellos
enfocados con un profundo conocimiento de las necesidades de sus clientes. La
compafiia a sufrido un proceso de integracién con sus empresas asociadas, Movilnet y
Caveguias para aprovechar las sinergias y ofrecer a sus clientes soluciones integrales
a sus necesidades de telecomunicaciones sean estas comunicaciones inaldmbricas,
fijas, transmisiones de datos, Internet o servicios de informacion y directorios

telefénicos.

Actualmente la red de CANTV contempla tres grandes areas que se
encuentran interrelacionadas de manera funcional y dependientes una de otra, estas

son:

1. Area de Datos
2. Area de Conmutacién
3. Areade Transmision

Cada wuna de estas areas estd sustentada por diferentes plataformas, las
cuales se diferencian basicamente por el proveedor que la suministra. EI Centro de
Operaciones de la Red como unidad de monitoreo y control cuenta con multiples
herramientas de gestion propietarias de cada proveedor y herramientas de gestion

desarrolladas por las diferentes unidades que lo conforman.



Desde un solo sitio se visualizan las 24 horas del dia durante todo el afio y a
nivel nacional el estado del funcionamiento de los elementos que componen la red
tales como: infraestructura, sistemas de transmisién, energia, centrales de
conmutacion, redes de transporte de datos y servicios a clientes, a fin de evaluar
continuamente el desempefio, la calidad y la confiabilidad de los mismos. De igual
manera permite establecer dialogo a distancia (Telecomando), lo que hace posible el
diagnostico, configuracion, restitucion o minimizacion del impacto de los problemas
que presentan los servicios prestados por la Corporacion, redundando en una mayor

disponibilidad y mejora directa en la satisfaccion de los clientes.

Con el propdsito de mejorar aun mas la operatividad de los servicios que
presta la Coordinacion de Monitoreo y Control, se propone la adaptacion de la
herramienta Netcool con la finalidad de hacer mas optimo el trabajo del analista. Esta
herramienta reporta alarmas que no son de prioridad para el personal que labora en

dicha coordinacion lo cual hace que él trabajo sea no tan efectivo.

El siguiente proyecto consta de tres capitulos, el capitulo | conformado por
los aspectos tedricos y generalidades de la Coordinacién de Monitoreo y Control. El
capitulo 11 consta del proceso de discriminacion de las alarmas y la propuesta de
adaptacion y el capitulo 111 donde se presentan los analisis de resultados y validacion.

En los anexos se presenta el instructivo para el personal de la Coordinacion.



PLANTEAMIENTO DEL PROBLEMA

La Coordinacién de Monitoreo y Control que esta adscrita a la Gerencia del
Centro de Operaciones de la Red, basa su gestion en el trabajo realizado por las
herramientas y aplicaciones de monitoreo las cuales verifican la disponibilidad de los
dispositivos y servicios, debido a esto la Coordinacion necesita mejorar ain mas la
operatividad de los servicios provistos a los clientes en las plataformas de servicio a

través de la mejora continua.

JUSTIFICACION

En la actualidad las alarmas son atendidas por la Coordinacion de Monitoreo
y Control desde el momento en que se presentan en el sistema hasta que dejan de
afectar el servicio, muchas veces estas herramientas para la deteccion de alarmas
reportan alarmas que son recurrentes y no afectan al servicio, otras que son
correlacionadas por una alarma principal. La adaptacion de la herramienta Netcool
facilitara la deteccion de alarmas criticas y mayores que afecten o no el servicio para
mejorar la visualizacion del analista cuya funcion principal es garantizar la

disponibilidad de los servicios que ofrece la corporacion CANTV.

OBJETIVO GENERAL

Adaptar la herramienta Netcool para la Coordinacion de Monitoreo y
Control del Centro de Operaciones de la Red de CANTYV para el mantenimiento de la

Red de Transporte.

OBJETIVOS ESPECIFICOS

1. Discriminar los posibles tipos de alarmas que seran atendidos en la

Coordinacion de Monitoreo y Control.



Proponer los procedimientos para la adaptacion de la herramienta Netcool
para la Coordinacion de Monitoreo y Control de manera de facilitar la

deteccion de alarmas criticas y mayores.

Validar los procedimientos recomendados.

Elaborar un instructivo de la herramienta Netcool para el personal de la

Coordinacion de Monitoreo y Control.



CAPITULO |

GENERALIDADES Y ASPECTOS TEORICOS

1.1 Descripcion General de la Coordinacion de Monitoreo y Control

El objetivo fundamental de la coordinacion de Monitoreo y Control es
garantizar, mediante la prevencion, deteccion, diagnostico y correccion de incidentes,
con sistemas de alta tecnologia, esquemas metodoldgicos especializados y personal
altamente capacitado, la continuidad operativa de los servicios y dispositivos de red
gue componen las Plataformas Tecnoldgicas que se listan a continuacion, las 24 horas

del dia del afo.

e CANTV.NET

e CANTV

e MOVILNET

e OUTSOURCINGS Banca (Banco Venezuela, Banco Provincial y
CorpBanca)

La Coordinacion de Monitoreo y control, basa su gestion en el trabajo
realizado por las herramientas y aplicaciones de monitoreo las cuales verifican la
disponibilidad de los dispositivos y servicios asi como el performance de las variables
de hardware de las plataformas tecnolégicas involucradas, usando principalmente los
protocolos de administracion de red SNMP (Simple Network Managament Protocol),
y el protocolo ICMP (Internet Control Message Protocol), realizando muestreos de
las variables monitoreadas cada (5) minutos y los protocolos propietarios de cada

proveedor.



Las plataformas y servicios gestionados se listan a continuacion:

Tabla 1. Plataformas y servicios gestionados por el COR

Redes IP

Servicios Corporativos

ABA

VPN

VolIP

Routers

Enlaces

Switches

RAS

POS (Puntos de Venta)
ATM (Cajeros Remotos)

Respaldo Telefonico

Correo de Voz
DNS

Radius
Paginas Web
SMTP

POP3
IMAP4
WINS
Servidores
SRL

SAP

Servicios de Voz

Transporte

Centrales de conmutacion
Red inteligente

Variables de Energia
DLC

Red NGN

ABAVOZ

Infraestructura

Sistemas de transmision
Redes de transporte de datos
Circuitos de datos
Videoconferencia
Nodos Alcatel y Nortel
Backbone IP

Red SDH

Red DXC

Red DWDM

Red ATM/ Frame Relay
Red MetroEthernet




1.1.1 Herramientas de Monitoreo

Las herramientas de Monitoreo utilizadas para el trabajo de adaptacion se

describen a continuacion:

e 5620 de Alcatel: Herramienta grafica basado en el protocolo
propietario CPSS para el monitoreo de los elementos que componen
la red dedicada (Multiplexores TDM) de CANTV.

e MDM (NMS): Herramienta para el monitoreo de los elementos que
componen la red conmutada (switch ATM).

e Panorama: Gestor para el monitoreo de la plataforma DLC (Digital
Loop Carrier ) de AFC.

e NETCOOL: Gestor centralizador de alarmas de las diferentes

plataformas que se encuentran configurados en el mismo.

1.1.2 Plataformasy Equipos

A continuacién se describen las plataformas y equipos gestionados en el

COR donde se trabajo la adaptacion de la herramienta Netcool.

Tabla 2. Red de Datos. Red Conmutada (Nortel) y equipos

Componentes Cantidad
Passport 98
Nodos
DPN 100 83
Red de Datos i
E1 analizados 40.653
Red conmutada (Nortel) Equipos
E1 x 4 Puertos 120
Passport
E1 Troncal 2.253




Tabla 3. Red de Datos. Red Conmutada (Nortel) y equipos instalados por

Regiodn.
CPA’s instaladas Cantidad
Region Capital 704 462
Region Central 143 146
Red de Datos Regién  Centro
) 62 66
Red Conmutada | Occidente
) 113 163
Occidente
Region Oriente 103 133

Tabla 4. Red de Datos. Red Dedicada (Alcatel / Newbrige) y equipos instalados
por Region

Puertos Puertos
Nodos
Lado Red | Lado clientes
Regidn Capital 13.394 8.230 735
Regidn Central 6.118 1.520 246
Red de Datos [ Region Centro
) 3.703 692 139
Red Dedicada | Occidente
(Alcatel/Newbrige) ["Region
) 5.926 1.526 264
Occidente
Region Oriente 6.594 1.682 299




1.1.3 Area de Datos

Como se menciond anteriormente las tres grandes areas que se encuentran
interrelacionadas en CANTYV son: Datos, Conmutacion y Transmision. La adaptacion
de la herramienta Netcool se basd en las redes dedicadas (RDCD), las redes

conmutadas (RDCC) y la plataforma DLC que conforman el Area de Datos.

1.1.3.1 Redes Dedicadas

Proveedor Alcatel — Gestor 5620

Herramienta grafica basada en el protocolo propietario CPSS (Control Packet
Switching System). Gran nimero de los elementos de esta red son gestionados a
través de este protocolo, sin embargo, vale mencionar que los equipos de ultima

generacion cuentan con una direccion IP, lo que hace posible su gestion via SNMP.

1.1.3.2 Red de Conmutacion.

Proveedor Nortel - Gestor MDM (NMS)

e Gestionable via SNMP, ya que cada elemento cuenta con una direccién IP. La
presentacion del gestor estd comprendida por tres pantallas principales, a

saber:

1. Alarm Display: Esta ventana muestra todos los incidentes de la red.
2. Customer Data: Constituye la base de datos de la red.
3. Comand Consola: Consola de comandos donde se ejecuta gestion

sobre los diferentes equipos que conforman la red.



1.1.3.3 Plataforma DLC (Armarios Inteligentes)

Proveedor AFC - Gestor EMS

Los armarios inteligentes cuentan con direccion IP, por tanto pueden ser

monitoreados via SNMP

1.2 Herramientas centralizadoras de eventos o alarmas.

En vista de la gran diversidad de plataformas existentes en cada area de la
corporacion y la variedad de gestores propietarios, se ha venido trabajando en la idea
de contar con una herramienta Unica en la cual se registren los eventos que se
presentan en las diversas plataformas, de tal forma que se logren centralizar en una
misma vista el monitoreo de los mismos, no con ellos la gestion, de esta manera se

lograria mejorar en forma considerable los tiempos de atencidn de eventos.

Por otra parte la herramienta debe contar con la posibilidad de generar
reportes, estadisticas del estado de la red y sus elementos, de tal forma que se pueda
orientar las gestiones a acciones proactivas y reducir la frecuencia de incidentes.
Adicionalmente, esta herramienta debe estar relacionada con una base de datos bien
sustentada de la red, de tal manera que se pueda crear una interfaz que permita

relacionar los eventos registrados con los elementos de red involucrados.

Otro de los requerimientos importantes, es la posibilidad de acceder desde
el evento registrado a la consola del gestor asociado (sesion de nodos, telnet, etc) de
tal manera que no sea necesario mantener abiertas multiples sesiones en una

estacion de trabajo, lo cual genera una gestion cargada y pesada.
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1.2.1 Herramienta Netcool

Fue desarrollada por Micromuse y es considerada como una solucion de
facil implementacién, amplitud de cobertura y capacidad de correlacion de
acontecimientos. Netcool esta estructurada por mddulos funcionales segin la
necesidad y requerimientos del usuario. Esta concebida con el objetivo de mejorar
la eficacia del negocio de las telecomunicaciones. Con su implantacion, se pueden
reducir el tiempo medio de resolucion de las fallas, aumentar la disponibilidad de las
aplicaciones y de los servicios.

Los modulos que conforman la suite de Netcool son:

Netcool OMNIbus

Netcool ObjectServer

Netcool Impact

Netcool Probes

Netcool Desktops y Netcool Webtop

o g > w b E

Netcool Reporter

1.2.1.1 Netcool ObjectServer

El ObjectServer es el repositorio de datos de Netcool/OMNIbus, es el lugar
donde todos los datos son almacenados, vistos y administrados en tiempo real. El
ObjectServer consolida, asocia y normaliza los eventos que provienen de los Probes
en tablas y campos. Los eventos repetidos son duplicados usando un identificador
unico de tipo de evento. El ObjectServer se implementa en programacion multihebra

(tecnologia Multithread) para cada una de sus funciones.

Debido a que el ObjectServer es orientado a objetos, las fallas, alarmas,

advertencias y eventos son tratados como objetos que son manejados por
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correlaciones; esta caracteristica permite la creacion de grupos ldgicos de servicio,
que pueden ser incluidos en aplicaciones finales o unidades de negocio. Este proceso
produce informacion util y accesible al estado de cualquier componente o grupo

dentro de la red que se monitorea.

1.2.1.2 Netcool Impact

Netcool Impact recupera informacion de procesos empresariales, servicios y
clientes mediante la interaccion de bases de datos y archivos. Cuando se produce una
falla, Netcool Impact enriquece automaticamente los eventos Netcool proporcionando
a los operadores los conocimientos que precisan para definir los procesos y politicas
de resolucién del problema y a su vez, implantar estas politicas e indicar los
procedimientos para hacer frente a los fallos y aplicar la correccion de manera

automatica.

Esta aplicacion ofrece respuestas inmediatas a las siguientes preguntas:

e Andlisis del Impacto: Qué clientes y procesos se veran afectados por
fallos y los eventos.

e Resolucion de eventos: Qué criterios hay que seguir para dar prioridad
a los fallos y para asignar responsabilidades.

e Gestion de politicas: Qué politicas de resolucion de fallas se deben

sequir.
1.2.1.3 Netcool Probes
Los Netcool Probes son colectores de datos basados en software, ligeras
piezas de cddigo que envian eventos hacia el Netcool ObjectServer. Los Probes son

esencialmente programas de software que identifican y recolectan datos MIB
(Management Information Base) y eventos SNMP y no-SNMP, eventos que se
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normalizan hacia un formato comin de alertas, para ser enviados hacia el
ObjectServer usando un protocolo de transporte orientado a la conexion. Los Probes
son de naturaleza pasiva, es decir que no requieren en la mayoria de los casos realizar

ningun cambio sobre los dispositivos que se estan gestionando.

Més de 300 Probes han sido desarrollados para Netcool/Omnibus, lo cual
permite recolectar e interpretar la informacion proveniente de diversas consolas de
gestién, infraestructura de transmisién, dispositivos para telefonia, redes de datos,
LAN, WAN, Firewall y Aplicaciones.

Los Probes también pueden capturar datos directamente de las MIBS de los
mas difundidos switches y routers. Existen Probes para CMIP, ASCII, TL1 y
ambientes UNIX estandar y esta disponible un Probe API de desarrollo para aquellos
que desean realizar labores especificas hacia ambientes tradicionales estilo

Mainframe.

Los Probes recolectan informacion desde archivos de registro (syslog),
excepciones (trap) y otras aplicaciones usando reglas y tablas de validacion que
definen, categorizan y adicionan informacién a los eventos; un Probe incluye
informacidn estandar que indica donde y cémo se almacenan los datos de gestién de
un dispositivo. Los Probes incluyen un conjunto de macro funciones que acttan de
una manera u otra dependiendo de la plataforma de gestion para la cual estan

disefiados.

Los Probes utilizados en CANTYV son los siguientes:
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Tabla 5. Probes utilizados en CANTV

Nombre de Dispositivos #de Ubicacion de Probes
Probe Monitoreados | Probes
Mttrapd ABA 2 Servidor Probe
Unired
Equipos Cisco
5620 Alcatel 1 Servidor 5620
Nortel MDM Passport 1 Servidor Magellan MDM
Syslog Unired 1 Servidor Probe

1.2.1.4 Netcool Desktops y Netcool WEBTOP

Las interfaces de usuario denominadas Netcool Desktops son un conjunto de
herramientas gréficas que utilizan los operadores, herramientas que establecen el
punto de entrada a la aplicacion para el disefio de filtros y vistas de la red;
adicionalmente a esta interfaz de usuario de naturaleza Unix/Motif front-end
(estandar X/Windows de OSPF), es posible tener una interface estilo explorador
hacia sitios Internet mediante el Jav (Java Event List) Web browser que el software
Netcool Webtop ofrece. La informacion de los eventos es entregada en un formato
drag-and-drop que permite a los operadores rapidamente identificar la disponibilidad

de servicios de la red.

El uso de herramientas graficas intuitivas elimina la necesidad de manipular
archivos de texto para realizar tareas sencillas, mediante la manipulacion de iconos y
otras ayudas visuales los operadores pueden asumir sus labores cotidianas al ejecutar

sus comandos de operacion mediante seleccion de menus configurables.
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1.2.1.5 Netcool Reporter

Netcool Reporter es una herramienta de consulta y generacion de reportes
que interactia con datos de Netcool OMNIbus archivados en bases de datos
ORACLE, Sybase o Microsoft SQL Server. Esta aplicacion de tecnologia
multithread basada en ambiente Java permite analizar informaciéon historica sobre la

red, utilizando interfaces estandar Web.

Netcool Reporter incluye herramientas para generacion y distribucion
automatica de reportes y bajo una arquitectura modular de tres capas que integra un
Netcool Reporter Server, un Netcool Reporter Builder y un Netcool Reporter
Operator permite utilizar alguno de los 17 reportes modelo ya incluidos o realizar los

que se requieran. Entre ellos podemos mencionar:

e Reporte de eventos por dia, clasificando servicio, dispositivo, hub,
lugar, etc.

e Reporte de eventos por jornadas en un dia, con la misma
clasificacion que el anterior, pero asociando los eventos a jornadas de
trabajo.

e Reporte de tiempo de respuesta de los operadores a los diversos
eventos, determinando como una alarma critica un evento que no
haya sido reconocido (acknowledge) por un operador antes de 60
segundos.

e Reporte de eventos por nodo.

¢ Reporte de numero de eventos clasificados por severidad y por dia.
En la siguiente figura se muestra la topologia de los servidores Netcool,

donde las diferentes herramientas apuntan hacia el Netcool activo y también hacia el

backup.
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Object Object
Server 1 Server 2
(Active) (Stand-by)

Probe
Probe Server 2
Server 1 Stand by
Active

Reporter
ABA UNIRED 5620 MDM

Figura 1. Topologia de los Servidores Netcool

1.3 Aspectos Teoricos

1.3.1 SNMP (Simple Network Management Protocol)

Las actuales redes de telecomunicaciones se caracterizan por un constante
incremento del namero, complejidad y diversidad de los recursos que las componen.
Los principales problemas relacionados con la expansion de las redes son la gestion
de su correcto funcionamiento dia a dia y la planificacion estratégica de su
crecimiento, se estima que mas del 70% del coste de una red corporativa esta

relacionado con su gestion y operacion.
La gestion de red integrada, como conjunto de actividades dedicadas al

control y vigilancia de recursos bajo el mismo sistema de gestion, se ha convertido en

un aspecto de enorme importancia en el mundo de las telecomunicaciones. La gestion
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de red se suele centralizar en un centro de gestion, donde se controla y vigila el
correcto funcionamiento de todos los equipos integrados en las distintas redes de la
empresa en cuestion. Para ello, el centro de gestion consta de una serie de métodos de

gestion, de recursos humanos y de herramientas de apoyo.

El protocolo de gestion de red simple o SNMP, es un protocolo de la capa de
aplicacion que facilita el intercambio de informacion de gestion entre dispositivos de
red. Este protocolo es parte del conjunto de protocolos TCP/IP vy, por su amplia
utilizacion en redes empresariales, es considerado el estandar de facto en detrimento
del protocolo CMIP de la familia de protocolos OSI, més utilizado en las grandes
redes de las operadoras de telecomunicacion. SNMP permite a los administradores
gestionar el rendimiento, encontrar y solucionar problemas, y planificar el

crecimiento futuro de la red.

En un principio se disefi6 SNMP con el proposito de hacer posible
supervisar de forma sencilla y resolver problemas en routers y bridges; con su
ampliacion, este protocolo puede ser utilizado para supervisar y controlar: routers,
switches, bridges, hubs, servidores y estaciones de Windows y Unix, servidores de

Terminal, etc.

El protocolo SNMP opera sobre varios protocolos de transporte,
originalmente y habitualmente sobre UDP, aunque actualmente también opera en OSI
CLNS (ConnectionLess Network Service), AppleTalkDDP (Datagram-delivery
Protocol), y Novell IPX (Internet Packet Exchange).

1.3.1.1 Componentes basicos de SNMP
e Agente: software residente en el equipo a ser gestionado. Cada agente

almacena datos de gestion y responde a las peticiones de datos por parte de la

estacion de gestion. Los agentes ejecutan dos funciones basicas: inspeccién y
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modificacion de variables MIB. La MIB es la base de datos de informacion de
gestion. Usualmente, la inspeccion de variables significa examinar los valores
de contadores, umbrales, estados y otros pardmetros, mientras que modificar
significa cambiar los valores de las variables que inspecciona.

e Manager (gestor): software residente en la estacion de gestion de la red. El
gestor hace solicitudes al agente utilizando los comandos de SNMP. Los
gestores ejecutan las funciones de la estacién de gestion de la red y
usualmente proveen una interfaz grafica con el usuario, presentando un mapa

de la red.

En la siguiente figura se muestra como es la comunicacién entre los agentes

y gestores por medio del protocolo SNMP.

SISTEMA DE GESTION SISTEMA GESTIONADO

Figura 2. Comunicacidén entre gestores y agentes por SNMP

18



En la figura 3 se muestran los agentes y gestores en el protocolo SNMP.

N k
Network Management Manzt;\(laor;ent
Software (Manager) Agent (Agent),
Obijects

A
v

ﬁ Management

Manager talks to an network
management agent on each
managed device

RMON Probe

Figura 3. Manager and agents in SNMP [1]

1.3.1.2 MIB (Management Information Base)

La Base de Informacién Gestionada (Management Information Base o MIB)
es un tipo de base de datos que contiene informacion jerarquica, estructurada en
forma de arbol, de todos los dispositivos gestionados en una red de comunicaciones.
Es parte de la gestion de red definida en el modelo OSI. Define las variables usadas
por el protocolo SNMP para supervisar y controlar los componentes de una red. Esta
compuesta por una serie de objetos que representan los dispositivos (como
enrutadores y conmutadores) en la red. Cada objeto manejado en un MIB tiene un
identificador de objeto Unico e incluye el tipo de objeto (tal como contador, secuencia
0 gauge), el nivel de acceso (tal como lectura y escritura), restricciones de tamario, y

la informacion del rango del objeto.
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La figura 4 muestra el funcionamiento de la MIB entre los dispositivos.

Management
Information
Base (MIB)

Network Management
Software (Manager)

Management
Information
Base (MIB)

Management
Information
Base (MIB)

RMON Probe \‘/

MIB stores data about devices.
MIB on manager stores all.
MIB on device stores local information

Figura 4. Management Information Base (MIB) [2]

1.3.1.3 Mensajes en SNMP

SNMP es un protocolo simple que contiene unos cuantos comandos basicos:

e GetRequest: Peticion para solicitar el valor de una variable (read) por
parte del manager.

o GetNextRequest: Peticién para solicitar el valor de la siguiente
variable (read) por parte del manager.

e SetRequest: Peticion para modificar el valor en una variable (write)
por parte del manager

o GetResponse (Replay): Respuesta a la peticion por parte del agente.
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e Trap: mensaje generado por un agente para enviar una notificacion al
manager, indicando la ocurrencia de algin evento significativo. El
mensaje incluye la identificacion del agente que genero el trap,

cuando se gener0 y qué tipo de trap se genero.

En la siguiente figuran los eventos y interacciones SNMP entre el agente y el
gestor.

SNMP Event Interaction and Timing

M (Get response)
| Trap "3 (Get response)

3

%7 SNMP manager

SNMP agent

Figura 5. SNMP Event Interaction and Timing [3]

SNMP utiliza dos puertos UDP:

e EIl puerto 161 lo abren los agentes para escuchar las peticiones del
manager (GetRequest, GetNextRequest y SetRequest).

o EIl puerto 162 lo abre el manager para escuchar los traps de los
agentes.
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En la figura 6 muestran los puertos UDP utilizados por SNMP para los
agentes y gestores.

. GetRequests,
Llstgms ':Tﬁ';'DP GetNextiRequests,
ort SetRequests

GetResponse
4h.

Managed
Agent Traps
Listens on UDP

Port: 162 for
traps
—
!

Manager

Figura 6. Puertos UDP

1.3.2 SDH (Synchronous Digital Hierarchy)

La jerarquia digital sincrona (SDH) (Synchronous Digital Hierarchy) , se
puede considerar como la revolucion de los sistemas de transmision, como
consecuencia de la utilizacion de la fibra dptica como medio de transmisién, asi como
de la necesidad de sistemas mas flexibles y que manejen anchos de banda elevados.
Uno de los objetivos de esta jerarquia estaba en el proceso de adaptacion del sistema
PDH (Plesiochronous Digital Hierarchy), ya que el nuevo sistema jerarquico se
implantaria paulatinamente y debia convivir con la jerarquia plesiocrona instalada. La
trama basica de SDH es el STM-1 (Synchronous Transport Module level 1), con una
velocidad de 155 Mbps. Cada trama va encapsulada en un tipo especial de estructura
denominado contenedor. Una vez encapsulados se afiaden cabeceras de control que
identifican el contenido de la estructura (el contenedor) y el conjunto, después de un
proceso de multiplexacion, se integra dentro de la estructura STM-1. Los niveles
superiores se forman a partir de multiplexar a nivel de Byte varias estructuras STM-1,
dando lugar a los niveles STM-4, STM-16 y STM-64. [4]
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1.3.3 ADSL (Asymmetric Digital Subscriber Line)

ADSL es un tipo de linea DSL que consiste en una linea digital de alta
velocidad, apoyada en el par simétrico de cobre que lleva la linea telefonica

convencional o linea de abonado, siempre y cuando el alcance no supere los 5,5 km.

Es una tecnologia de acceso a Internet de banda ancha, lo que implica
capacidad para transmitir mas datos y esto se traduce en mayor velocidad. Esto se
consigue mediante la utilizacion de una banda de frecuencias mas alta que la utilizada
en las conversaciones telefonicas convencionales (300-3.400 Hz). Entonces para
disponer de ADSL, es necesaria la instalacion de un filtro (Ilamado splitter o
discriminador) que se encarga de separar la sefial telefénica convencional de la que se
usa para conectarse con ADSL. Esta tecnologia se denomina asimetrica debido a que
la velocidad de descarga (desde la Red hasta el usuario) y de subida de datos (en
sentido inverso) no coinciden. Normalmente, la velocidad de descarga es mayor que

la de subida.

En una linea ADSL se establecen tres canales de comunicacion, que son el

de envio de datos, el de recepcion de datos y el de servicio telefénico normal. [5]
1.34 ATM

El Modo de Transferencia Asincrona o Asynchronous Transfer Mode
(ATM) es una tecnologia de telecomunicacion desarrollada para hacer frente a la gran

demanda de capacidad de transmision para servicios y aplicaciones.

Con esta tecnologia, a fin de aprovechar al méximo la capacidad de los
sistemas de transmision, sean estos de cable o radioeléctricos, la informacion no es
transmitida y conmutada a través de canales asignados en permanencia, sino en forma
de cortos paquetes (celdas ATM) de longitud constante y que pueden ser enrutadas
individualmente mediante el uso de los denominados canales virtuales y trayectos

virtuales.
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1.3.5 Frame Relay

Frame Relay o (Frame-mode Bearer Service) es una técnica de
comunicacion mediante retransmision de tramas, introducida por la ITU-T a partir de
la recomendacion 1.122 de 1988. Consiste en una forma simplificada de tecnologia de
conmutacion de paguetes que transmite una variedad de tamafios de tramas o0 marcos
(“frames”) para datos, perfecto para la transmision de grandes cantidades de datos. La
técnica Frame Relay se utiliza para un servicio de transmision de voz y datos a alta
velocidad que permite la interconexion de redes de area local separadas
geograficamente a un costo menor. Ofrece mayores velocidades y rendimiento, a la
vez que provee la eficiencia de ancho de banda que viene como resultado de los
maltiples circuitos virtuales que comparten un puerto de una sola linea. Los servicios
de Frame Relay son confiables y de alto rendimiento. EI Frame Relay es ideal para
usuarios que necesitan una conexion de mediana o alta velocidad para mantener un
trafico de datos entre localidades multiples y distantes. Frame Relay proporciona
conexiones entre usuarios a través de una red pablica, del mismo modo que lo haria
una red privada punto a punto, esto quiere decir que es orientado a la conexion. Las
conexiones pueden ser del tipo permanente, (PVC), Permanent Virtual Circuit) o
conmutadas (SVC, Switched Virtual Circuit).
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CAPITULO 11

DISCRIMINACION DE ALARMAS Y PROPUESTA PARA LA
ADAPTACION DE LA HERRAMIENTA NETCOOL

La adaptacion de la herramienta Netcool para la red de transporte de datos
del COR llevé consigo un estudio preliminar en conocer los diferentes equipos
gestionados por la Red dedicada de datos, la red de conmutacion y la plataforma
DLC. El estudio también trajo consigo la discriminacion de las alarmas que seran
atendidas por el personal de la coordinacién de monitoreo y control, entre las cuales
tendrén prioridad aquellas alarmas que afecten el servicio en un enlace o nodo de
servicio, ya que las fallas de clientes son atendidas directamente por el 0-800-
GESTION.

El acceso a los equipos gestionados por la herramienta Netcool en la Red de
transporte de datos del COR se hizo a través de los Gestores que estos equipos poseen
para tal finalidad, para este caso se trabajé con los Gestores 5620 de Alcatel, MDM
de Nortel y Panorama de AFC. Con estos trabajos en los gestores se realiz6 una mejor
discriminacion de las alarmas de prioridad para los analistas en los casos que

afectaran el servicio.

En la figura 7 se muestra la pantalla principal de la Gerencia General de

Tecnologia y Operaciones, en la cual se puede acceder a la herramienta Netcool.
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Figura 7. Pantalla principal de la Gerencia General de Tecnologia y

Operaciones

Para acceder a la cénsola de Netcool, se escoge el campo Netcool y se
introduce el nombre de usuario y la clave. A continuacidén se muestra la pantalla de

acceso a la herramienta Netcool.
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Figura 8. Pantalla de acceso a la herramienta Netcool

Al acceder a la herramienta Netcool, ésta nos muestra las diferentes
plataformas que son monitoreadas en el centro de operaciones de la red. A

continuacion se muestra la pantalla de la herramienta.
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Figura 9. Pantalla de la Herramienta Netcool de las plataformas

gestionadas.

La adaptacion de la herramienta Netcool se enfoca en la red de Transporte de
datos, la cual se accede en la pantalla anterior en la seccion de acceso de la
plataforma Cantv. A continuacion se muestra la pantalla de la seccion de acceso con

los diferentes gestores de esta seccion.
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Figura 10. Pantalla de la Seccion de Acceso y sus Gestores.

Como se muestra en la figura 10, la pantalla nos muestra los Gestores Nortel

MDM, Alcatel 5620, Pair Gain, DCNy DLC.

El Gestor Pair Gain es atendido por el 0-800-GESTION vy el Gestor DCN

por la herramienta Patrol.
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2.1 Gestores
2.1.1 Gestor 5620 de Alcatel:

Para la discriminacion de alarmas de los elementos de la red dedicada de
datos se tomaron en consideracion las alarmas que estos equipos presentan en sus
manuales, que afecten la transmision de voz y datos en las redes publicas o privadas.
Para esta discriminacion de alarmas también se trabajo en conjunto con los analistas
de la red de transporte de datos para conocer sus prioridades en la atencion de

incidentes en la red en el momento de monitorear.

En el diagrama de la figura 11 se muestra la configuracion de la red dedicada

de datos.

Raotiter Red Dedicada Rotiter

Red
LAN }—@* DCE | DCE 4®4<

TDM (Equipos Alcatel 3600, 3645)
ATM/Frame Relay/TDM (Equipos Alcatel 7350)

Figura 11. Diagrama de la Red Dedicada de Datos

El acceso a los equipos de la red dedicada de datos que son monitoreados
por la herramienta Netcool, se hace mediante el Gestor 5620 del proveedor Alcatel, el
cual nos muestra una ventana grafica con los nodos y enlaces distribuidos por Region.
En caso de presentarse un incidente en algun elemento, el mismo, es identificado con

la activacion en color rojo del elemento que ha fallado.
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Figura 12. Mapa de la Red de Nodos.

Luego de ser detectado el incidente, se navega en el elemento hasta llegar al
elemento que origina la alarma y se determina si esta afectando o no el servicio en la
red. En caso de que afecte el servicio, se procede a restaurar en caso que sea posible
desde el COR, en caso de que no se pueda resolver la falla, se procede a contactar con

personal técnico responsable para atender la averia.

A través de comandos de este gestor, se escribe el nombre del nodo para
obtener informacion del elemento que esta generando el incidente en la red, como se
muestra en la figura 13. Aqui se obtienen aspectos importantes como el CPSS, el cual
es un sistema de conmutacion de paquetes utilizado para transferir informacion de

status y configuracion entre nodos, status de la alarma e identificacion de los equipos.
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[ List Nodes

_olx|
List nodes for: E)Grouu Entire Network
With... Make List )
Name: RPATEP =) Gangd Swetofile )
Type: 7| (all Nodes) Print List )
Status: ©| (any status) Find )
Admin Status: 7| (any Admin Status)
CPSS Address: | (any address)
Generic:
sortby: 7| (address) Max List Size: 1 £
CPSS Address  Short Name Full Name Type Generic Status Adnin Status
=
8926 RPATEP PATA-E-PAL( 3600 1118-H0-45 online Normal }
-
=)
Nodes in list: 1 {of 1 total) N
66X

Figura 13. Lista de Nodos

Una vez localizado el nodo, se selecciona y aparece una imagen gréafica del
elemento en cuestion, donde se muestra la tarjeta que contiene los circuitos. En la
figura 14, se observa un “MainStreet” Modelo 3600 de Alcatel.

3600 MainStreet

& MEETY)

Figura 14. Vista de las tarjetas en los equipos Alcatel

Una vez que se tiene acceso al equipo, se selecciona la tarjeta que se quiere
revisar, luego se selecciona el puerto de dicha tarjeta y se obtiene la trama E1 con los

circuitos utilizados por los clientes como se muestra en la figura 15.
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Figura 15. Vista de las tarjetas, puertos y tramas E1 de los equipos
Alcatel.

La siguiente pantalla muestra un ejemplo de los clientes que se les presta
servicio con un comando del Gestor 5620. Con esto se puede observar a cuantos

clientes se le esta afectando el servicio cuando ocurre un incidente en la red.

x

Llst paths far: g Hode RPATER Make Lt )
Savo tafile |
With... Frint List |
Names Connact Al |
Friorit: < (any priority Disconnectll_)
Type: ©| {any type}
Status: ©| {any status)
Anatyze Al )
partition g Optimizo All__)
MER Switch All |
sart flald: © | (priority)
I Link Filwering: =) off
Contral State Path Nuss ath-Ends Statas Beferity |
5620 M 51030003362/ CPR/AL /DUNCAN /b KPATER (A5~ 2/A . BT0 WTUPUA-AT-2-10 connectad 1
5620w 7-2-5 Gonnectod i -1
L620 W £18B0005200/CFR/48 /COCSATEL /A EPATEP /B7-1/A: EMTO/ETOPUA -AT-2-10 Connected 3 7
5620 10 S1RRO00ATIT /FR/S,/CANTY /4 HENTER 17~/ BT WIPU1-A5-2-5 connacesd 3
5620 W 0k 5 Connectod a
S620 W S1850003702 /CO0/45/CANTV /& CANTVS /M -1 BPATER /A3-1/A Ready for connect 3
5620 10 S12A0002742,/000,15 /CANTY B ERITVIL A~ RPATER -1/ connacesd 3
5620 1 23L90098633,/000/55, VENCENDS /A VENCEL/B2-5:VERG/1-1 Connected 3
5620 0 S1BB000INZG,OVER, 40/ CANTY 'k HPATER /AS-1/A RETHOR/AS -1 tormected 1
5620 M0 Z301001506,/C00,/13/EANTY, K REATER (A=1 /A ATELS el =1 connacead 14
5620 1 23010091541,/000/13/CANTV/ K ATELE/B6-6; EPATER /M -2/h Connected b

Jﬁ\!lnllﬂﬂl L‘i‘mﬁ
Figura 16. List Paths
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Estos incidentes en la red dedicada de datos son reportados a través de la

documentacion de un ticket, el cual en este caso es con el Sistema de Nettrip.

La ventana que corresponde el Gestor 5620 de Alcatel en la herramienta
Netcool muestra una deficiencia de informacion con respecto a la localidad o regién
donde se encuentra el elemento, asi como la identificacion del equipo y el CPSS del

mismo.

La tabla 6 nos muestra caracteristicas de los equipos gestionados por el
Gestor 5620 de Alcatel.

Tabla 6. Caracteristicas de los equipos Alcatel

Modelos de Equipos | 3600, 3612, 3630, 3645, 2902 y 7350

El, E1D, E1E, EICFR, E3, STM1LR,2B1Q,
Tarjetas 28LC, V35, RS232, SHDSL,ADSL, SDSL,
CTL, etc.

Tipos de trama de
CCS, CAS, 31 Channel
los enlaces E1

El criterio en la discriminacion de las alarmas, se basd en aquellas que
afectan los enlaces E1, las cuales como resultado ocasionan la pérdida en la
transmision de datos a los servicios que se monitorean de la red dedicada de datos.

Después de la discriminacion de alarmas, las de mayor prioridad para los

analistas, son:

e LIS ALARM: pérdida de la sefial de entrada a un circuito.
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e AIS: es una sefial que se transmite en vez de la sefial normal con la
finalidad de mantener continuidad en la transmision e indicar al
equipo receptor que hay una interrupcion en la transmision localizada
en el equipo que origina la sefial AIS 0 méas hacia delante de este

equipo.

e DISTANT ALARM: el equipo remoto ha perdido la alineacion de la
trama del enlace principal.

e INCOMING AIS: alarma que indica que hay problemas con la

alineacion de la trama.

¢ FRAMING ERR RATE EXCEEDED: el enlace E1 ha superado el

error de umbral de la trama.

e S| CABLE FAULT: alarma que indica que hay problemas con el

cableado que conecta a los equipos.

2.1.2 Gestor MDM de Nortel

Las alarmas discriminadas en este gestor se basaron en aquellas fallas que
afectan la red conmutada de datos, la cual sirve de medio de transporte del gran flujo
de datos de la red ATM/Frame Relay. Tanto como en el Gestor 5620 de Alcatel, asi
como en el Gestor MDM de Nortel, se hicieron estudios con los manuales y consultas
con los analistas, para conocer sus prioridades en la atencion de fallas.

En el diagrama presentado en la figura 17 se muestra la configuracion de la

red dedicada de datos.
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Red Dedicada Red Dedicada

-
Red Conmutada
DCE o DCE
Raotiter ‘ ‘ Raotiter
Red
LAN ATM/Frame Relay (Equipos

Passport 7000 y 15000)

Figura 17 . Diagrama de la Red Conmutada

La herramienta Netcool, como se dijo desde un principio tiene la capacidad
de correlacionar eventos entre los Gestores, en algunas oportunidades se presentara
que un evento de la red dedicada de datos sea reportada por la ventana del Gestor
MDM de Nortel, esto se detalla del diagrama de la figura 17 de la red de

conmutacion.

El acceso a la red conmutada de datos se realiza mediante el Gestor MDM
de Nortel, el cual muestra las alarmas de toda la red conmutada con sus diferentes
prioridades, muchas de estas alarmas no son de interés o de prioridad para el personal
ya que su trabajo se basa, como se ha planteado en este proyecto en aquellas que
afecten el servicio. En la figural8 se muestra una pantalla en la que se reportan las

alarmas en dicho Gestor.
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5" Alarm Display l X

File Edit Miew Options Help
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Ly
CRITICAL SE
|
HINOR SET 70145702 07-06-01 17300306 EMALHIPPS LPAS E3/6
CRITICAL SET 70
WARN
MINOR SET 70410400 07-06-24 00338335 EMALMIFPL ATHIF 1401 UMD
HINOR SET 70391000 07-08-27 (9354344 EM/LMIPPL ATHIFA1402
HAJOR: SET 09930012 07-09-04 11366351 EM/CHAPPZ LP/4 E1/2 CHAN/L
HAJOR: SET 09930012 07-09-04 11356354 EM/CHAPPZ LP/D E1/1 CHAN/O
]

Auto-Refresh;  On o |

Format: Terse d |

Filter: OFfF Refresh
Figura 18. Pantalla de visualizacion de alarmas del Gestor MDM de
Nortel

Después de ser reportado el incidente en la pantalla de visualizacion para
este Gestor, ésta es localizada para ver que servicio estd afectando, y se muestra
informacion con varios items para su documentacion. La figura 19 presenta una
opcion del Gestor MDM, la cual es la ventana Customer Data Tool, donde presenta

la informacion del elemento que generd el incidente.
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r
=
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|
= 1=

Figura 19. Customer Data Tool

Para conocer mas detalles y caracteristicas internas del elemento que
provocd el incidente y el status del mismo, se procede a abrir la Command Console

y alli se observan ciertas caracteristicas del elemento tales como: FRUNI, LMI,

DLCI, etc.

La tabla 7 muestra caracteristicas de los equipos gestionados por el Gestor
MDM de Nortel.

Tabla 7. Caracteristicas de los equipos Nortel
Modelos de

Equipos

Passport 7k y Passport 15k

CP, E1, E1C, E1ATM, E3, E3ATM,

Tarjetas
OC3S, OC12y OC48.
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En la figura 20, se observa el mapa de la red conmutada de MDM de Nortel.

P Network Viewer -7 %]

File Edit Yiew Options Hetuork hodel Edit  Start Tool Help

Surveilling Hodel: CANTU_PASSPORT 080807 on: ent-sun-v1280 Organizations DEFAULT ALL.

Figura 20. Network View

El criterio de seleccidn de las alarmas del Gestor MDM de Nortel se basé en
aquellas donde se afectaran los nodos passport en el envio de los servicios de la red
conmutada de datos.

Las alarmas de prioridad para la Coordinacion de Monitoreo y Control para
el Gestor MDM de Nortel son las siguientes:

e E1: alarma que indica que hay un incidente en las tramas E1 y afecta

servicio.
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e SDH: alarma que se presenta cuando hay fallas en la transmision a
través de la fibra dptica

e SHELF CARD: alarma en la plataforma de las tarjetas en los
equipos.

e TRK: alarma presente cuando hay fallas entre las troncales de los
equipos de la red.

e LP: alarma que se presenta en el software que controla los procesos
de entrega de servicio de la tarjeta procesadora (FP).

e IMA: alarma que se presenta en una troncal de dato légico sencillo

que combina multiple enlaces T1/E1.

2.1.3 Gestor Panorama de AFC

Cuando las alarmas son detectadas por la herramienta Netcool, se procede a
abrir el Gestor Panorama de AFC que monitorea los DLC, estos eventos son
solucionados a través de esta aplicacion o, dependiendo de la falla, se reporta al
personal de Energia cuando hay cortes de energia en la zona de servicio. En este
gestor las alarmas de prioridad para los analistas estan relacionadas con aquellas que

afectan el servicio a las localidades.

Estos equipos poseen tarjetas para voz, datos y ABA, el acceso a estos
equipos es por medio del Gestor Panorama de AFC, el cual nos muestra una serie de
opciones entre las cuales se puede elegir el listado de alarmas, en donde se reportan
todas las alarmas de los equipos UMC1000. La figura 21 muestra la pantalla con las

alarmas de dicho Gestor.
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DALM Alarm List Manager - All [

File Edit Configure Yiew Tools Action Help

& R A v @B RO e 9B =EE

Counts
Critical MWaior Mnor  ‘Warning Cleared — Total

Caurt 2 E5 144 3 45 253

Undeked |2 ] 142 3 45 247
Current Filter . FRemove|  Clear
Set Time Acknow]edged Equipment IP Address [ME Mame Plug-In Tupe Location Probable Cause
03/19/2007 16300750 Mo 172,25,13,72 ADS Y01 Hato Roman RDSLE+EH RST1-3-3 FaCardissing
03/19/2007 14145522 Mo 172,19.5.66 FTALCUCHILLA ADS-YO1 E1HD-ADTN RST1-1-15 FaBadCodeRes
09/18/2007 17:19:16 Ko 172,19.5,66 UNARE 01 LET Falncompat.ibleSu
03/18/2007 1532817 Ho 172,19,1,227 CLAOZ E1-HCYR LET-1-13 F aBadCodeRes
08/18/2007 15327150 Mo 172,24,26,72 CHYOL LI-POTS LET-1-3 FalllegalSignalli
03/18/2007 14156108 Mo 172.19.2.227 SISTEMA JOSE 2 E1f LET-2-22 FaCardiissing
09/18/2007 13355203 (] 172,19.1,227 FDISY02 NUEVA CUA E1-HCYR R5T1-1-13 [F aBadCodeRew
03/18/2007 1230715 Ho 10,121,3,98 CHAOL E14 LET-E-20 Fal0s
03/18/2007 10315:43 Mo 172,19,2,162 ADS Y ol - CURIEPE RST1 FaExternall
03/18/2007 03249106 Mo 172.24.64.72 CAMORUCD Y01 E1-HCWR RST1-1-11 FaAls
097162007 04324145 Ko 172,24,70,72 DS Y01 Canafistola R=PSL RST1-1-PSUA FaPsuRingGenerato
09/16/2007 0134122 Ho 172,24 64,74 CHROZ L-PSU LET-2-PSUA FaPsuFuseFailAlar
08/15/2007 1331356 Mo 172,19,6.,98 SIST2 WEWEXPAD AMERT E14 LET-1-3 FaCardissing
03/15/2007 11128141 Mo 172,19.6.98 PETROZUATA PLC E1-HCWR RSTE-1-9 FaCardiissing
0971542007 06341351 Ko 10,121,14,110 Telares Los Andes ELH-HCVR RST1-1-13 FaL0S
03/14/2007 12334104 Ho 172,19,2,229 BAROL LI-POTS LET-4-22 FalllegalSignalli
03/14/2007 12333740 Mo 172,19,2,228 BAROL LI-POTS LET-4-13 FalllegalSignalli
03/14/2007 12125141 Mo 172.19.2.229 BAROL LI-POTS LET-4-13 FalllegalSignalli
09/13/2007 15327130 (] 172,19.2,229 BAROL LI-POTS LET-3-7 FalllegalSignalli
09/13/2007 1532723 Ho 172,19,2,229 BAROL LI-POTS LET-3-2 FalllegalSignalli
09/13/2007 15326:32 Mo 172,19,2,228 BAROL LI-POTS LET-1-3 FalllegalSignalli

Status:

Figura 21. Vista de alarmas reportadas por el Gestor Panorama de AFC

Después de seleccionar la alarma, se accede a la Central y a los equipos
remotos con su respectiva direccion IP, donde se observa si los elementos y enlaces
entre ellos sean por E1 o por fibra, presentan fallas. En el Gestor Panorama de AFC
estas centrales y elementos remotos estan organizados por Regiones y a su vez por
Sistemas que indican el nombre de la central; en la ventana de Netcool que muestra
este Gestor, no se muestra ninguna de estas informaciones. Entre la propuesta de
adaptacion esta la de proveer esa informacion en la herramienta Netcool, debido a
que estas alarmas se reportan en la herramienta Netcool con muy poca informacion la
cual dificulta una mejor atencion del incidente. En la figura 22 se muestra un ejemplo

de una central con su equipo remoto y el tipo de enlace.
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YalledelaPasco
ledelaPasc.

Figura 22. Vista gréafica de los equipos desde el Gestor Panorama de
AFC.

Cuando se accede a estos equipos desde el Gestor se pueden restaurar los
servicios que sean posibles y verificar qué servicios se estan viendo afectados por el
incidente. Si no se puede resolver el caso desde el COR, se procede a contactar
personal técnico para que resuelva la averia en la localidad donde se encuentra el
equipo remoto.

En la figura 23 se observan las tarjetas que estan instaladas en dichos

equipos, se verifican el status de la tarjeta y se realizan diferentes acciones mediante
comandos para su operatividad.
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Figura 23. Vista de las tarjetas de los equipos desde el Gestor Panorama

de AFC.

A continuacion se muestra una tabla con las caracteristicas mas importantes

de los equipos gestionados por la plataforma de los DLC.

Tabla 8. Caracteristicas de los equipos AFC

Modelos de Equipos

UMC1000

Tarjetas

ELU, ADSL, E1, EBC, STM1

Tipo de enlaces

E1, Fibra Optica
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En el Gestor Panorama de AFC el criterio para la discriminacion de las

alarmas se basé en aquellas que afectaran el servicio de telefonia, ABA y en la

transmisién de datos.

Las alarmas que va a manejar la plataforma DLC en la herramienta Netcool

para los casos de afectacion de servicios son las siguientes:

EXTERNALZ2: Falla en el rectificador.

EXTERNALL: Puertas abiertas del equipo DLC.

LOW BATERY: Bateria baja en el equipo.
PSURINGGENERATION: pérdida de tono en la llamada.
MISSING CARD: no se encuentra la tarjeta en el equipo

CPU MISSING: no se encuentra el CPU.

COMMUNICATION PROBLEM: problema de comunicacion con
el equipo remoto.

E1-XCVR: falla de la tarjeta complementaria de 2.048 Mbps,
compatible con G.704, para alimentacion de linea.

FO-XCVR: falla de la tarjeta complementaria de Fibra Optica.
FOB-XCVR: falla de la tarjeta de Fibra Optica bidireccional.
E1-HD-XCVR: falla de la tarjeta complementaria G.703/G.704
compatible, de 2048 Mbps, utilizada para conectar un Terminal de
interfaz de linea.

LINK TO RSTs: enlace caido entre la central y el equipo remoto.
MISSING TERMINAL.: no se encuentra el terminal del equipo.
PEAK TRAFFIC: indica que hay un mayor volumen de trafico.
LOS: pérdida de sefial en el equipo.

LOF: pérdida de trama. Esta condicion de falla es declarada en las
interfaces de linea.
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2.2 Sistema Nettrip

Se activa cuando ocurren las fallas en la red de transporte de datos: red de
datos dedicada, red de conmutacion y la plataforma DLC, éstas son documentadas en
un ticket a través del Sistema NETTRIP.

El sistema NETTRIP lleva estadisticas de las fallas reportadas por los

analistas, donde se documenta lo siguiente:

e Numero de ticket asignado por CANTV

e Numero de circuito que falla

e Persona que atiende y reporta la falla.

e Descripcion clara del problema o falla del servicio

e Tiempo de inicio de la falla, tiempo real de duracion de la falla
e Solucion de la falla y nombre de la persona que cierra el ticket

e Lafallaesimputable o noa CANTV
En el instructivo INS-0779 “Gestion de ticket a través del Sistema

Nettrip” de la Coordinacion de Monitoreo y Control, se encuentran las

especificaciones con mas detalles.
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2.3 Propuestas para la adaptacion de la herramienta Netcool.

Para la adaptacion de la herramienta se tomaron en consideracion ciertos
aspectos para la mejor visualizacion y pronta atencion de los incidentes provocados

por las fallas en la red.

En la pantalla de visualizacion que se presentara al analista, los renglones
que se dispondran para su mejor utilizacion de la herramienta y atencion de la falla
seran los listados a continuacion. Para elaborar la lista también se trabajé en conjunto
con el personal de la Coordinacién de Monitoreo y control para obtener sus opiniones

para la mejora de la herramienta.

Los siguientes items se agregaron a la pantalla de visualizacion, los cuales
no se encontraban en su mayoria en los gestores en estudio en la herramienta Netcool.
Con estos nuevos items se tendra una mejor identificacion de la falla en la red.

1. Nombre del nodo: nombre del nodo en forma corta o abreviada.

2. Localizacién: incluye la Region, la Central, la localidad y Estado

donde se encuentra el equipo.

3. Tipo de alarma: reporta el tipo de alarma presente y la prioridad.

4. ldentificacion del equipo gestionado: el nombre del equipo y el
fabricante.

5. Numero de eventos de la alarma: cantidad de veces que ha aparecido

la alarma.
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6. Hora del evento: proporciona la hora del ultimo evento en que se

presento la alarma.

7. Resumen del evento: una pequefia resefia del evento segun el tipo de

alarma.
Luego de la discriminacion de las alarmas en cada Gestor se procedio a crear
los filtros para solo mostrar las alarmas de prioridad en trabajo conjunto con el

personal de Soporte del COR.

Se realiz6 una base de datos de los equipos DLC y Alactel donde se

identificaran los equipos, ubicacién y nombre del nodo.
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CAPITULO I11

ELABORACION DEL INSTRUCTIVO DE LA HERRAMIENTA NETCOOL
Y ANALISIS DE RESULTADOS

La elaboracion del siguiente instructivo llevé consigo una recopilacion de
informacion, que incluy6 el estudio de la plataforma del COR, conocimiento de los
equipos gestionados, herramientas para la gestion de los equipos, conocimiento de la
red de transporte de datos: red dedicada de datos, red conmutada de datos y la
plataforma DLC. Se trabajé con los analistas de redes para conocer sus

requerimientos con respecto a la adaptacion de la herramienta.

Después de lo anterior se procedioé a la clasificacion de las alarmas para la
atencion de incidentes en el COR en la red de transporte de datos. Para cada Gestor

que se reporta en Netcool se clasificaron las alarmas segun su criticidad.

Para la elaboracion del instructivo se consideraron los requerimientos de las
normas 1SO 9001:2000, en sus clausulas 4.1 y 4.2, en donde se indica que se debe
documentar y estandarizar todos los procedimientos, especificaciones e instrucciones.

El instructivo se puede ver en los anexos.
3.1 Clasificacion de los Casos
3.1.1 Clasificacion de los Casos para el Gestor 5620 de Alcatel
Para el Gestor 5620 de Alcatel las alarmas fueron clasificadas en dos
categorias segun su importancia en la afectacién del servicio en la red de transporte

de datos para la coordinacion de monitoreo y control. Estas categorias son las

siguientes:
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1. Critica:
e DISTANT ALARM
e LISALARM
e AIS

2. Mayor:
e INCOMING AIS
e FAILED STATE
e SICABLE FAULT

Una vez detectadas estas alarmas, se procede a acceder al Gestor 5620 de
Alcatel, donde se atendera el incidente y se restaurara el servicio en caso de que sea
posible directamente desde la coordinacion de monitoreo y control, en caso de que no
sea posible la restauracion del servicio, se contacta con personal técnico de la zona

para su atencion.

Estos incidentes son documentados a través de un ticket y debido a que estos
son incidentes en la red de transporte de datos, dichos tickets son documentados en el
Sistema Nettrip.

Se presentan casos en los cuales la alarma que se reporta en la ventana de
Netcool al ser verificada en el Gestor se presenta como una alarma no real y no afecta

el servicio, estos casos no son documentados en un ticket.
3.1.2 Clasificacion de los casos para el Gestor MDM de Nortel

Luego de ser reportada la alarma en la ventana de la herramienta Netcool, se
accede a Gestor MDM de Netcool para atender el incidente y restablecer los

servicios. Estas alarmas también fueron tratadas con el mismo criterio con respecto a

la calidad en el servicio de la red conmutada de datos.
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En este gestor, las alarmas son de criticidad Unicamente criticas, las cuales se

indican a continuacion:

Criticas:
e EI1
e SDH
e TRK
e SHELF CARD
e LP
e IMA

3.1.3 Clasificacion de los casos para el Gestor Panorama de AFC

Para solventar los incidentes de la plataforma DLC se accede al Gestor
Panorama de AFC. La criticidad de estas alarmas es la siguiente:

1. Critica:
e LINKTORST

2. Mayor:
e EI1-XCVR
e FO-XCVR
e FOB-XCVR
e EXTERNAL 2
e EIHD-XCVR
¢ COMMUNICATION PROBLEM
e PSURINGGENERATION
e LOS
e LOF
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3. Menor:
e LOW BATERY
e STM1-XCVR
e PEAK TRAFFIC
e MISSING CARD
e EXTERNAL1

También se puede acceder al equipo desde la opcion TELNET de la ventana
de Netcool cuando se accede a la plataforma por dicha herramienta. Estos incidentes

son solucionados a través de comandos.

3.2 Aplicacion de la adaptacion

Las alarmadas discriminadas son presentadas en diferentes colores en la
pantalla de visualizacion, esto indica a los analistas la severidad del incidente. La

severidad se indica a continuacion:

¢ Roja: Critica
e Naranja: Mayor
e Amarilla: Menor

e Verde: Reestablecimiento

La propuesta de la adaptacion de la herramienta Netcool se hizo en conjunto
con la Coordinacion de Soporte del COR, en la cual se diagnostican y evallan las

nuevas aplicaciones o servicios a implementar en la red.

Todos los incidentes son documentados en el sistema de Gestion Nettrip.
Cuando se abren los tickets por falla en la red, como se menciond anteriormente,
estos son documentados a través del sistema de Gestion Nettrip. En la herramienta

Netcool se tiene la opcion de poder documentar y dejar registro del mismo haciendo
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un historial con la opcidon Journal, esto se realiza seleccionando la alarma en la
pantalla de visualizacién de la herramienta y escogiendo la opcion antes mencionada.
En este historico se escribe el numero de ticket que fue creado en la Gestion Nettrip y

una pequena resefia de la falla.

A continuacién se muestran las nuevas pantallas de visualizacion de los tres
gestores en la herramienta Netcool, donde se muestra a los analistas los nuevos
campos creados para su mejor trabajo en la atencion de incidentes en la red de
transporte. En el Gestor 5620 ademas de los campos mencionados en la propuesta de
adaptacion se agrega un nuevo campo el cual identifica el numero de CPSS del nodo.

La figura 20 muestra la pantalla del Gestor 5620 en Netcool para la
Coordinacion de Monitoreo y Control.
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Figura 24. Gestor 5620 de Alcatel
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La ventana en la figura 25 muestra el Gestor MDM de Nortel.

r provided by CANTY
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Figura 25. Gestor MDM de Nortel

La ventana en la figura 26 es la plataforma DLC vista en la herramienta
Netcool. En este caso el nombre del nodo viene dado por la direccion IP del equipo,

la cual es la misma para el sistema y remotos que lo componen.
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Figura 26. Gestor Panorama de AFC
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3.3 Andlisis de Resultados.

Como se menciono, en la adaptacion de la herramienta para la Coordinacion
de Monitoreo y Control, se implementaron los cambios en la pantalla de visualizacion
para la pronta atencion del incidente en la red.

Estos nuevos campos en la pantalla ayudan al operador a tener una mejor
identificacion de la falla. Los casos en que las fallas no estén afectando el servicio,
estos no se documentaran a través de ticket Nettrip

Con relacion a las alarmas reportadas por el Gestor Panorama de AFC que
Ilegan del gestor a la herramienta Netcool, todas eran de prioridad para los analistas.
Se crearon los nuevos campos de trabajo que se mencionaron en la adaptacion para

una mejor eficacia en la identificacion de las alarmas en dicho gestor.

A continuacion se muestra en la tabla 9 con la cantidad de alarmas con las
cuales se trabajo y la cantidad que quedaron en los Gestores 5620 de Alcatel y MDM
de Nortel.

Tabla 9. Cantidad de alarmas Tipo y discriminadas

Cantidad de alarmas Cantidad de alarmas
Gestor . o
Tipo discriminadas
5620 de Alcatel 31 6
MDM de Nortel 20 6
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Grafico 1. Cantidad de alarmas Tipo y discriminadas
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Con los datos de la tabla 10, obtenemos el porcentaje de reduccion en la
herramienta Netcool para los gestores 5620 de Alcatel y MDM de Nortel con relacion
a las alarmas discriminadas con las que llegaban a Netcool. Este porcentaje se calculd
con los datos de la tabla 9, dividiendo las alarmas eliminadas entre el total de alarmas

trabajadas.

Tabla 10. Porcentaje de Reduccién de alarmas en la Herramienta Netcool

Gestor Porcentaje de Mejora
5620 de Alcatel 80.64
MDM de Nortel 70.00

Tanto el Gestor MDM de Nortel y Panorama de AFC pueden ser
monitoreados directamente por la herramienta Netcool y dejar de ser monitoreados

por sus aplicaciones.
La aplicacién del Gestor 5620 de Alcatel presenta una ventaja con respecto a

las aplicaciones de los otros dos Gestores, ya que su vista para los analistas es grafica

y no como en los antes mencionados que es por una pantalla de alarmas las cuales
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presentan alarmas reales que no afectan el servicio y para los analistas es un
inconveniente para la atencion de casos de prioridad que realmente afectan el

servicio.
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CONCLUSIONES

Con las mejoras introducidas a la herramienta Netcool se aprecia que aumenta
la capacidad de correlacionar eventos en los Gestores de la red de transporte

para la Coordinacion de Monitoreo y Control.

Al lograr establecer la discriminacién de las alarmas que serdn atendidas en la
Coordinacion de Monitoreo y Control, tomando como criterio aquellas que

afectan el servicio, se mejora el servicio a los clientes.

El instructivo elaborado para el personal de la Coordinacion de Monitoreo y
Control donde se detallan las pantallas de visualizacion de los tres Gestores en

estudio, permitira la atencion de las fallas en la red de Transporte.

Al validar los procedimientos de la adaptacion con los reportes dados por la
herramienta antes de su adaptacion se logré una reduccién de hasta un 70% en
el gestor MDM de Nortel y 80.64% en el gestor 5620 de Alcatel en el reporte

de eventos en la red que no eran de prioridad para la coordinacion.
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RECOMENDACIONES

Se debe instruir al personal de la Coordinacion de Monitoreo y Control de la
adaptacion de la herramienta Netcool para la Red de Transporte y los casos

que seran atendidos.

Se recomienda actualizar los datos de los nuevos equipos que se instalen en
las diferentes redes para ser almacenados en la base de datos de la herramienta
Netcool, para ser presentada en la pantalla de visualizacion del analista.

Continuar un trabajo de mejora continua en la herramienta Netcool para lograr
un mejor desempefio de la misma y prestar una mejor disponibilidad de los

servicios que ofrece la corporacién CANTV.

Se debe trabajar con el personal de planta externa para que atiendan los casos
en donde los equipos dejan de prestar servicios y estos a su vez no son
reportados trayendo como resultado que sigan llegando las alarmas de dichos

equipos a la herramienta Netcool.
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GLOSARIO

3600 Alcatel: Equipo multiplexor usado para redes publicas o privadas, utilizado

para transmision de voz y datos, hasta un E1/T1 por interfaz.

3645 Alcatel: Equipo multiplexor de mayor jerarquia que le 3600. Soporta interfaces
hasta E3/T3 por interfaz.

ADSL: (Asymmetric Digital Subscriber Line) Un nombre genérico para una
tecnologia de transmision a alta velocidad desarrollada por Bellcore y ahora
normalizada por ANSI como T1.413. La ADSL utiliza los hilos de cobre existentes
del UTP que van desde la oficina central de la compafia telefénica a la sede del
cliente. El equipo de la ADSL ubicado en la central envia sefiales digitales de alta

velocidad al equipo del abonado en ambos sentidos de los hilos de cobre.

ATM: Asyncronous Transfer Mode. Es una teécnica de conmutacion y
multiplexacion tipo paquete, orientada a la conexidon, de poco retardo y de ancho de
banda elevado. La capacidad utilizable es dividida en celdas de tamafio fijo de 53
bytes, compuestas de campos encabezados y de informacion, asignados a los
servicios a pedido ( voz, datos, video, imagenes, etc.).

CBA (Channel Banck Assembly). Banco de canales. Corresponde a cada uno de los

shelf que conforman el sistema DLC.
CPE: Customer Premises Equipment. Dispositivo ubicado en la localidad del

cliente para hacer uso de las telecomunicaciones. Los CPE’s incluyen PCs, teléfonos,

mabdems, etc.
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CPSS: Control Packet Switching System. Sistema de conmutacion de paquetes de
control. Protocolo propietario utilizado por los equipos Alcatel-Newbridge para
comunicarse entre si. Similar a X.25, el CPSS es un sistema de conmutacion de

paquetes utilizado para transferir informacion de estatus y configuracion entre nodos.

DCE (Data Comunications Equipment) : Equipo de comunicacion de datos, que

presupone un cierto procesamiento o inteligencia.

DLC Digital Loop Carrier: Armario inteligente configurado para proporcionar

servicio de transporte a localidades remotas.

DLCI (DATA LINK CONNECTION IDENTIFIER- IDENTIFICADOR DE
CONEXION DE ENLACE DE DATOS): Numero que identifica el circuito l6gico
entre la nube Frame relay. Este identificador se encuentra repartido entre los bits 3 'y
8 del segundo octeto y los bits 5 y 8 del tercer octeto en la cabecera de la trama Frame

Relay.

DTE: Data Terminal Equipment. Dispositivo en el extremo usuario de una interfaz
usuario a red que sirve como origen de datos, destino, o ambos. EI DTE se conecta a
una red de datos a través de un dispositivo DCE y utiliza normalmente sefiales de
sincronizacion generadas por el DCE. ElI DTE incluye dispositivos tales como

computadoras, traductores de protocolos y multiplexores.

DSLAM: Digital Subscriber Line Access Multiplexer. Es un chasis que agrupa
gran numero de tarjetas, cada uno de las cuales consta de varios modelos ATU-C, y
que ademas concentra el trafico de todos los enlaces ADSL hacia una red WAN. Los
Dslam no son mas que la integracién de varios ATU-Cs en u mismo equipo,

pudiendo asi facilitar el despliegue de esta tecnologia.
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DTU: Data Terminal Unit. Es un equipo que provee el puerto de conexion al equipo
del cliente. Es el equipo utilizado en la gran mayoria de los clientes cuando el cliente
requiere de servicio digital hasta 128 Kbps. La DTU posee dos puertos de salida, es
un equipo administrable y configurable por software y trabaja con interfaces V.35 y
RS-232.

El: Es la sefial de 2.048 Mbit/s (30x64) de norma Europea esta formada por 32 time
spot. El primer time spot a su vez se divide en 2, el primero de sincronismo, el
segundo es de deteccion de alarmas y errores. El time spot 16 es para sincronizar la
multitrama y para sefializacion de conmutacion. Cada uno de los time spot esta
formado por un canal de 64 KB: 64KB*32 time spot = 2048Kb = 2MB.

E1-XCVR: Tarjeta complementaria de 2.048 Mbps, compatible con G.704, para

alimentacion de linea.

E1HD-XCVR: Tarjeta complementaria G.703/G.704 compatible, de 2048 Mbps,

utilizada para conectar un Terminal de interfaz de linea.

EBC: Tarjeta de Control de Banco de Expansién. Controla un CBA de expansion.

ELU: Tarjeta de Unidad de enlace de expansion. Enlaza repisas primarias y de

expansion.

FOB-XCVR: Tarjeta complementaria de fibra Optica bidireccional. Transmite y
recibe a 49,152 MPS en un cable de una sola fibra, en lugar de hacerlo en un cable de
doble fibra.

FP: Funtion Processor. Es un tipo de tarjeta procesadora que soporta conexiones de

interfaces fisicas para la linea del suscriptor o para las troncales. Ejemplo: E1, OC-3,
V.35, etc.
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FRAME RELAY: Protocolo de capa de enlace de datos con conmutacion que
maneja multiples circuitos mediante una forma de encapsulamiento HDLC entre

dispositivos conectados.

FRUNI: Frame Relay Unit. Corresponde a los Gltimos cuatro digitos del DNA, que

asocian la direccion del puerto fisico en la tarjeta LP del nodo Passport.

ICMP: Internet Control Message Protocol (Protocolo de Mensajes de Control de

Internet)

IMA: Multiplexacion inversa para ATM. Es una tecnologia que combina maultiple
enlaces T1/E1 para crear una troncal de dato I6gico sencillo, cuyo ancho de banda es
la sumatoria de los anchos de banda de todos los T1/E1.

LMI (Local Management Interface — Interfaz de Gestion Local): Mecanismo de
Gestion de red para Frame Relay que utiliza los DLCI 0 y 1023 para pasar mensajes
de gestion por la interfaz usuario / red (UNI). Esta es la sefializacion estandar entre el
DTU y el Router y es responsable de manejar y mantener el status entre estos dos
elementos. Nos da informacion sobre: el flujo de datos y provee un DLCI local o

global dependiendo del caso.
LP: Logical Processor. Software que controla los procesos de entrega de servicio de
la tarjeta procesadora (FP). Puede mapear a una tarjeta procesadora en un nodo

passport para enviar uno 0 mas servicios o capacidades.

MDM: Magullan Data management. Sistema de Gestion de red que ayuda a

controlar, aprovisionar y supervisar un nodo passport.
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NTU: Network Terminal Unit. Equipo que puede ofrecer hasta 2 puertos de
conexion a alta velocidad en el extremo del cliente, la diferencia esencial con la DTU

es que este equipo permite velocidades de hasta 2 Megabits por segundo via HDSL.

PASSPORT: Equipo de conmutacion de datos Nortel, que sirven de medio de
transporte del gran flujo de datos de la red de ATM/Frame Relay.

PVC: Permanent Virtual Circuit. Circuito virtual que se establece de forma
permanente. Los PVC ahorran ancho de banda relacionado con el establecimiento y el
desmantelamiento del circuito en situaciones en la que determinados circuitos

virtuales deben existir de forma permanente.

Router: Dispositivo de la capa de red que usa una 0 mas métricas para determinar
cual es la ruta optima a traves de la cual se debe enviar el trafico de red. Envia

paquetes desde una red a otra basandose en la informacion de la capa de red.

RST: Remote Switching Terminal

SDH: Jerarquia sincronica Digital. Es una tecnologia estandar para la transmision
sincronica a través de la fibra Optica. Sobre esta jerarquia estan instaladas otras redes
como: ATM, Frame Relay, VSAT, DPL, Unired, PSTN y Backbone IP.

SNMP: Simple Network Managament Protocol (Protocolo Simple de
Administracion de Red)

UMC (Universal Modular Carrier): Platafoma de acceso multi-servicios dentro de
la familia de productos AccessMAX de AFC. EI UMC entrega servicios de telefonias
de banda angosta, banda ancha y banda ancha de densidad limitada. EI UMCZ1000 es
u banco de canales de 120 lineas. Los CBA de UMC pueden montarse en bastidores o

instalarse en un variedad de armarios de telecomunicaciones remotos.
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V.35: Estandar de la CCITT (ITU) para la transmision de datos a 48 Kbps sobre
circuitos en la banda de 60 a 108 Khz.

WAN (Wide Arera Network): Red de area amplia, son redes geograficamente

distantes.
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