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RESUMEN

El presente trabajo de especial de grado tiene como objetivo implantar un sélido
esquema basado en zonas de seguridad perimetrales de alta disponibilidad con
balanceo de carga para el portal de servicios Web de una empresa grande, con el fin
de garantizar la disponibilidad de los recursos y servicios de la red, permitiendo asi
aumentar la calidad de los procedimientos relacionados con el 4rea de negocios. Esta
nueva arquitectura de zonas de seguridad perimetrales debe brindar confiabilidad,
escalabilidad, rendimiento y niveles de seguridad adecuados, para cubrir las
demandas de proteccion de toda la plataforma tecnoldgica existente.

Para alcanzar el objetivo se realizd un estudio y analisis de la plataforma actual de
seguridad, lo cual permiti6 evaluar opciones que conllevaron a reforzar la seguridad
del acceso a todas las areas de negocio de la empresa, mejorando y brindando una
mayor proteccion a toda la red. El disefio del sistema propuesto se implantd
satisfactoriamente, solventando asi las vulnerabilidades existentes mediante
mecanismos de seguridad tanto técnicos como administrativos, disponibles a través
de la tecnologia de firewall del alto rendimiento con categoria ‘“carrier class”,
obteniendo los resultados esperados y cubriendo asi los requerimientos de la empresa.
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INTRODUCCION

Es facil leer en las noticias cotidianas del mundo de la seguridad informatica, los
frecuentes ataques de negacion de servicio, robo de informacion, destruccion de
sistemas y muchos otros dafios y perdidas econdmicas, causados por los hacker a

muchas organizaciones.

La seguridad de las redes se ha convertido en un asunto prioritario en la mayoria de
las corporaciones, el reto de la seguridad de redes ha captado la atencion de

practicamente todos los miembros de las juntas directivas y alta gerencia.

La transferencia de datos electronicos, el aumento exponencial de usuarios que hacen
uso de la Internet, y el crecimiento del numero de empresas que cada dia hacen uso
de las redes para su gestion de trabajo diario, trae como consecuencia que las
organizaciones tanto privadas como publicas tengan la necesidad de integrar la
seguridad de su informacién tanto fisica como electronica, en todas las facetas del

negocio.

La conciencia de implantar mecanismos de proteccion en la redes corporativas, se
inicia en lo mas alto de la organizacion y desciende hacia las contribuciones
individuales. Las organizaciones actualmente reconocen, que ante los multiples
ataques registrados contra sitios en las redes distribuidas, es de vital importancia la
inversion en tecnologia de seguridad que protejan a las empresas de potenciales

ataques que puedan afectar la continuidad operativa de la misma.



El presenta trabajo especial de grado, representa una solucidon para la empresa bajo
estudio y consiste en la implantacion de una arquitectura de zonas de seguridad
perimetrales de alta disponibilidad, con capacidad de balanceo de carga en los
servicios del portal Web. Dicha empresa cuenta actualmente con servicios,
aplicaciones, y redes extranet que requieren un solido esquema de seguridad que
permita un acceso seguro a Internet y a todas las aplicaciones de negocio, y que a su
vez pueda brindar confidencialidad, confiabilidad, escalabilidad, alto desempefio y
rendimiento, de la mano con una mayor seguridad para cubrir las demandas de

proteccion de toda su plataforma tecnologica.



CAPITULO 1
PLANTEAMIENTO DEL PROBLEMA

I.1 Formulacion del Problema

Hoy en dia la seguridad no sdlo se considera un problema tecnolédgico, sino un
asunto que afecta directamente a la capacidad de mantener la continuidad funcional y
operativa de la empresa y repercute directamente en la confianza de los clientes en
los sistemas de gestion de negocio de la empresa. Por esta razon muchos de los
ataques registrados en las empresas, nunca salen a la luz publica por el miedo afectar
la reputacion de la empresa y la confianza de los clientes. Asi mismo la simple
conexion hacia Internet en cualquier corporacion, y la realizacion de operaciones
electronicas en la WWW, ponen en peligro los activos informaticos y la informacion
vital tan importante para el funcionamiento de cualquier empresa, sin embargo la
rapida implementacion de nuevos programas de Internet gratuitos para explotar los
potenciales huecos de seguridad de casi cualquier cosa que tenga un punto de
conexion a la red, supone un riesgo aun mayor y un reto para los administradores de

la seguridad en los tiempos actuales.



Los gerentes de seguridad de sistemas se enfrentan a la tarea de encontrar un medio
eficaz de reducir al minimo los incidentes de seguridad. Se proponen el reto de crear
una arquitectura de seguridad que integre los objetivos comerciales de la compafiia y
los aspectos tecnologicos, mediante la creacion de un mapa de seguridad de sus
activos, vulnerabilidades y riesgos. No obstante esta tarea resulta ardua, las redes
actuales estan formadas por un laberinto de aplicaciones y de elementos de hardware
que presentan numerosas vulnerabilidades, por ende los gerentes de seguridad de
sistemas esperan de los fabricantes de software y hardware, que éstos les ayuden a

evaluar y administrar la seguridad de la red de una forma mas eficaz.

Una arquitectura de seguridad perimetral bien disenada y adecuadamente implantada
es una solucion rapida, confiable y efectiva para la proteccion de los activos
informaticos de cualquier empresa. A su vez una barrera de proteccion efectiva,
contribuye a facilitar la integracion de redes y diversos servicios de una manera
organizada y simplificada. Muchas organizaciones han eliminado sus redes paralelas
integrandolas mediante la utilizacion de esquemas de seguridad multizonas,
obteniendo mejoras significativas en la seguridad, tiempos de respuestas, facilidad de
administracion, etc. Por tal motivo se disefiara e implantard un sistema de seguridad
a la empresa KELSY C. A. La cual tiene una década dedicandose al sector de
servicios de accesoria legal y gestion en materia de impuestos, cubriendo las diversas
areas de especializacion en su ramo que son de importancia para el desarrollo del

pais.

Basicamente los problemas que en la actualidad presenta la empresa en su plataforma

de seguridad general, deben ser atendidos y solucionados de forma eficiente y rapida,
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para asi solucionar todas las gestiones de negocio a nivel nacional, estos son los

siguientes:

1) Zona de seguridad genérica nica y poco flexible, no adecuada al crecimiento
de nuevos servicios de cara a sus clientes.

2) Problemas en referencia al direccionamiento IP y a la seguridad en las capas
inferiores, al no existir VLAN( Redes Virtuales) en los Switch capa 2, donde
se realizan las conexiones.

3) Limitaciones en referencia al nimero de conexiones VPN( Redes privadas
virtuales), que actualmente se pueden establecer con las empresas aliadas de
negocio.

4) Falta de una plataforma con redundancia y tolerancia a fallos.

5) Problemas de la arquitectura de seguridad por sus limitaciones, ya que
actualmente los servidores y aplicaciones de negocio no estan confinados a
una zona de seguridad, todos los servicios incluyendo su portal Web estan
directamente funcionado en LAN, y las conexiones desde Internet llegan
directamente a su red interna.

6) Falta de mecanismos de balanceo de carga para su portal de negocio.

Se puede observar, que el aspecto de seguridad es critico, ya que en la plataforma

actual todas las conexiones externas llegan primero a una zona de seguridad genérica,

en la cual se aplican politicas de seguridad que controlan todos los accesos a los

servidores internos, pero debido a la gran diversidad de nuevos servicios implantados,

aumento de las conexiones con nuevos aliados de negocio, presentando asi muchos

problemas para la administracion de la seguridad de forma eficiente.
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Como respuesta a estos problemas es necesaria la implantacion de una nueva
arquitectura de seguridad, basada en zonas de seguridad independientes y con total
flexibilidad, escalable en el tiempo y con total redundancia y tolerancia a fallos. Para
logar esto se utilizaran dispositivos con categoria carrier class, es decir equipos
disefiados con una confiabilidad profesional cuya disponibilidad es del orden del
99.9999%, lo cual significa en un afio de uso continuo, estan certificados para estar

fuera de servicio un maximo total de 5 minutos.

1.2 Objetivos Estratégicos

Reforzar la seguridad de la empresa a niveles adecuados a su realidad tecnologica y
operativa, y a su vez realizar una integracion segura de la infraestructura de redes de
la empresa con sus aliados de negocio y los clientes, mediante la implantaciéon de un
nuevo esquema de zonas de seguridad perimetrales que minimicen los riegos
potenciales en las transmisiones de la informacion y el acceso de los servidores de

negocio, incluyendo su portal de servicios Web.

1.3 Objetivo General

Disenar e implantar un sélido esquema de seguridad basado en zonas de seguridad de
alta disponibilidad y con balanceo de carga para el portal de servicios Web, que

garantice el acceso seguro a las plataformas de negocio, asi como también la

seguridad de la WAN y LAN de la empresa.
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1.4 Objetivo Especificos

)]
2)

3)

4)

5)

6)

7)
8)

9)

Estudio detallado y levantamiento de la informacion de la situacion actual.
Disefiar un nuevo esquema de zonas de seguridad perimetrales, con alta
redundancia y balanceo de carga para el portal Web.

Recopilar la informacion en referencia a los servicios y protocolos necesarios
en cada servidor, y sus esquemas de acceso desde cada zona de seguridad.
Elaborar un cronograma de actividades definiendo el inicio de la instalacion,
recursos humanos, alcance de las pruebas, entonacion, culminacion y entrega
de documentacion.

Configurar los equipos firewalls.

Apoyar la configuracion de las bondades de balaceo de carga en los SLB
(Switch Load Balance), en conjunto con el area responsable de estos equipos.
Ejecutar el control de cambio.

Implantar el nuevo esquema de seguridad, en forma paralela, de manera de no
impactar el ambiente de produccion actual.

Realizar pruebas de funcionamiento y entonacion de la solucion.

10) Aplicar pruebas de failover.

11) Manejar pruebas de penetracion simples por parte del personal interno de

seguridad de la empresa mediante uso de herramientas no comerciales.

1.5 Justificacion

En los ultimos 4 afios la empresa KELSY C.A. ha invertido grandes recursos en la

modernizacion de toda su plataforma tecnologica, lo cual incluye la infraestructura de
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redes, seguridad de datos, servidores de negocio, aplicativos de negocio, y portales

Web. Todas estas inversiones tienen los siguientes objetivos de cara a sus clientes:

a)

b)

d)

e)

Contar con tecnologia de punta mediante la cual la empresa pueda
operar con niveles 6ptimos, a través de un sistema integral de negocio,
con niveles de seguridad eficientes, modernos y confiables. La empresa
esta apostando fuerte a los negocios electronicos mediante la
implantacién de un completo portal Web de servicios electronicos para

todos sus clientes.
Incrementar la cartera de servicios que ofrece la empresa a sus clientes.

Garantizar la continuidad del negocio antes potenciales fallas de los

equipos de seguridad y comunicaciones.

Respaldar los niveles de seguridad, que impliquen que todas las
comunicaciones lleguen so6lo hasta la zona correcta y que minimicen los

riesgos de intrusiones a zonas no autorizadas.

Implantar mecanismos de auditoria.

De todo esto se deduce la gran importancia que tiene para la empresa, el contar con

una adecuada infraestructura de redes y seguridad que le permita brindar un servicio

sin interrupciones (Carrier Class 99.99%), los 365 dias del afio y las 24 horas al dia y

garantizar el cumplimiento de su mision la cual es: Ser una empresa modelo para el

proceso de desarrollo del Estado Venezolano, de solido prestigio, confianza y
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credibilidad nacional e internacional, en virtud de su gestion transparente, sus

elevados niveles de productividad, y la excelencia de sus sistemas informacion.

1.6 Alcances y Limitaciones

La presente solucién contempla el disefio e implantacion de toda la arquitectura de
zonas de seguridad basada en la tecnologia ASIC (Circuitos Integrados de
Aplicaciones Especificas) del alto desempefio. Esto incluye el disefio, configuracion,
implantacion y pruebas de la plataforma de zonas de seguridad de redes. Se entiende
que todo lo referente a las pruebas de las aplicaciones del portal Web, base de datos,
configuracion de los SLB (switch load balance), conectividad de redes y aplicativos
de negocio es responsabilidad de las areas respectivas, que conforman el grupo de
trabajo para la implantacion integral de toda la nueva infraestructura de servicios de
la empresa. El area de seguridad de redes, prestara todo el apoyo necesario al grupo

multidisciplinario, para poder culminar con éxito este proyecto.

Asi mismo se tiene contemplado una segunda fase del proyecto que incluye sistemas
de deteccion y prevencion de intrusos y la instalacion de sistemas de auditoria. Esta
fase del proyecto no estd contemplada en la presente solucion por razones de tiempo
y disponibilidad de los equipos en Venezuela. El esquema de seguridad final también
incluye sistemas de filtrado Web para el control de la navegacion de los usuarios, y
antivirus, que seran implantados por otro grupo de trabajo paralelo, por lo tanto

tampoco se incluye en la presente solucion.
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CAPITULO 11
MARCO TEORICO

II.1 Antecedentes

Existen varios y diversos métodos para implementar una intranet segura, pero
ninguno por si so6lo puede brindar la suficiente seguridad, sino que es la combinacion
de todos estos elementos junto con una acertada planeacion de politicas de seguridad,
unos requerimientos especificos y las caracteristicas propias de la empresa, son los
que podrian ayudar a definir una eficiente estrategia de seguridad sin que todo esto
interrumpa o entorpezca las actividades de los usuarios que son para los que

finalmente la intranet se construyo.

La seguridad ha sido el principal concerniente a tratar cuando una organizacion desea
conectar su red privada al Internet. Sin tomar en cuenta el tipo de negocios, se ha
incrementado el nimero de usuarios de redes privadas por la demanda del acceso a
los servicios de Internet, tal es el caso del World Wide Web (WWW), Internet Mail
(e-mail), Telnet, y File Transfer Protocol (FTP). Adicionalmente, los corporativos
buscan las ventajas que ofrecen las paginas en el WWW vy los servidores FTP de

acceso publico en el Internet.

Para proveer el nivel de proteccion requerida, la organizacion necesita seguir una

politica de seguridad para prevenir el acceso no-autorizado de usuarios a los recursos
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propios de la red privada, y protegerse contra la exportacion privada de informacion.
Aun si una organizacion no esta conectada a la Internet, esta deberia establecer una
politica de seguridad interna para administrar el acceso de usuarios a porciones de red
y proteger sensitivamente la informacion secreta. El firewall pasa a ser un elemento
imprescindible cuando la red corporativa se interconecta con otras redes de terceros o

con redes publicas como Internet.

I1.2.- Conceptos Basicos

En la Seguridad Informatica se deberdn conocer las caracteristicas de lo que se
pretende proteger: la Informacion. Se define dato como “la unidad minima con la que

se compone cierta informacion”.

2.1- La Informacion

Es una agregacion de datos que tiene un significado especifico mas alla de cada uno
de estos y tendrd un sentido particular segiin como y quien la procese, y tendra un
sentido particular segin como y quien la procese.

2.2.- La Integridad
De la Informacion es la caracteristica que hace que su contenido permanezca

inalterado a menos que sea modificado por personal autorizado, y esta modificacién

sea registrada para posteriores controles o auditorias. Una falla de integridad puede
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estar dada por anomalias en el hardware, software, virus informaticos y/o

modificacion por personas que se infiltran en el sistema.

2.3.- La Disponibilidad u Operatividad

De la informacion es su capacidad de estar siempre disponible para ser procesada por
las personas autorizadas. Esto requiere que la misma se mantenga correctamente
almacenada con el hardware y el software funcionando perfectamente y que se

respeten los formatos para su recuperacion en forma satisfactoria.

2.4.- La Privacidad o Confidencialidad

De la informacion es la necesidad de que la misma so6lo sea conocida por personas
autorizadas. En casos de falta de confidencialidad, la informaciéon puede provocar
severos dafios a su duefio (por ejemplo conocer antecedentes médicos de una persona)
o volverse obsoleta (por ejemplo: los planes de desarrollo de un producto que se
“filtran” a una empresa competidora, facilitaran a esta Gltima desarrollar un producto
de caracteristicas semejantes). El control sobre la informacidon permite asegurar que
solo los usuarios autorizados pueden decidir cuando y como permitir el acceso a la

misma.

2.5.- La Autenticidad

Permite definir que la informacion requerida es valida y utilizable en tiempo, forma y

distribucién.
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Esta propiedad también permite asegurar el origen de la informacion, validando el
emisor de la misma, para evitar suplantacion de identidades. Adicionalmente pueden
considerarse algunos aspectos adicionales, relacionados con los anteriores, pero que

incorporan algunos aspectos particulares:

2.6.- Proteccion Contra la Réplica
Mediante la cual se asegura que una transaccion solo puede realizarse una vez, a
menos que se especifique lo contrario. No se deberd poder grabar una transaccion
para luego reproducirla, con el propdsito de copiar la transaccidon para que parezca
que se recibieron multiples peticiones del mismo remitente original.

2.7.- No Repudio

Mediante la cual se evita que cualquier entidad que envid o recibié informacién

alegue, ante terceros, que no la envio o recibio.

2.8.- Consistencia

Se debe poder asegurar que el sistema se comporte como se supone que debe

hacerlo ante los usuarios que corresponda.
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2.9.- Confidencialidad

Permite regular el acceso al sistema, impidiendo que personas no autorizadas hagan

uso del mismo.

2.10.- Auditoria

Es la capacidad de determinar qué acciones o procesos se han llevado a cabo en el

sistema, asi como quién y cuando las realiza.

2.11.- Amenaza

En el entorno informético una amenaza se puede definir, como cualquier elemento

que comprometa la integridad del sistema.

Amenazas para la Sequridad

l— Humanas —I Desasiies Nataks

Malicinsas Ho Maliciosas mcendios
| Inmlaciones
Terremotos
Extemas ternas Eimpleados
lunorantes

Amenazas para la seguridad. Fuente: Seguridad Informatica. Gustavo Adelgani.
Las amenazas pueden ser analizadas en tres momentos: antes, durante y después del
ataque. Estos mecanismos conformaran politicas que garantizaran la seguridad de

nuestro sistema informatico.
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a. La Prevencion (antes): mecanismos que aumentan la seguridad (o
fiabilidad) de un sistema durante su funcionamiento normal. Por ejemplo

el cifrado de informacidn para su posterior transmision.

b. La Deteccion (durante): mecanismos orientados a revelar violaciones a

la seguridad. Generalmente son programas de auditoria.

c. La Recuperacion (después): mecanismos que se aplican, cuando la
violaciéon del sistema ya se ha detectado, para retornar éste a su
funcionamiento normal. Por ejemplo recuperacion desde las copias de

seguridad (backup) realizadas.

2.12.- Riesgo

Unas de las tantas definiciones de riesgo la presenta como “la proximidad o

posibilidad de dafio sobre un bien”. Ya se trate de actos naturales, errores u omisiones

humanas y actos intencionales, cada riesgo deberia ser atendido de la siguiente

manera:

1. Minimizando la posibilidad de su ocurrencia.

2. Reduciendo al minimo el perjuicio producido, si no ha podido evitarse que
ocurriera.

3. Disefio de métodos para la mas rapida recuperacion de los dafios experimentados.

4. Correccion de las medidas de seguridad en funcion de la experiencia recogida.
2.13.- Dafio
Es el resultado de la amenaza; aunque esto es solo la mitad del axioma. El dafo

también es el resultado de la no-accion de la o accion defectuosa, del protector.
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El dafio puede producirse porque el protector no supo identificar adecuadamente la

amenaza y, si lo hizo, se impusieron criterios comerciales por encima de los de
seguridad, por ejemplo elegir un sistema simplemente porque es el méas economico de
implantar, sin importar si el mismo es seguro o adecuado a las necesidades de la

organizacion.

2.14.- Vulnerabilidades

Son las debilidades del sistema que pueden ser explotadas y empleadas, es decir para
que un ataque se concrete debe existir una vulnerabilidad y la misma debe ser

explotable.

2.15.- Fiabilidad

Indicara el grado en que un sistema informatico estd libre de todo peligro, dafio o
riesgo. Esta caracteristica es muy dificil de conseguir segun los especialistas, es
imposible en un 100%, por lo que so6lo se habla de fiabilidad y se la define como la
probabilidad de que un sistema se comporte tal y como se espera de ¢l y se habla de

sistema fiable en vez de sistema seguro.

Luego para garantizar que un sistema sea fiable, se deberd garantizar caracteristicas
comunmente conocidas como son de Integridad, Operatividad, Privacidad, Control y
Autenticidad. Se deberd conocer “qué es lo que queremos proteger”, “de quién lo

9% ¢¢

queremos proteger”, “como se puede lograr esto legislativa y técnicamente™; para
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luego concluir con la formulacion de estrategias adecuadas de seguridad tendientes a

la disminucioén (;anulacion?) de los riesgos.

Comprender y conocer de seguridad ayudara a llevar a cabo analisis sobre los riesgos,
vulnerabilidades, amenazas y contramedidas; evaluar las ventajas o desventajas de la
situacion; a decidir medidas técnicas y tacticas metodoldgicas, fisicas, e informaticas,

en base de las necesidades de seguridad.

Es importante remarcar que cada unas de estas técnicas parten de la premisa de que
no existe el 100% de seguridad esperado o deseable en cualquier circunstancias (por

ejemplo: al cruzar la calle jestamos 100% seguros que nada nos pasara?).

I1.3.- Tipos comunes de ataques en Internet

Internet es conocido como el medio ideal para los hackers, mediante el cual pueden
realizar ataques por ejemplo de negacion de servicio desde cualquier parte del mundo.
Mas del 75 por ciento de las empresas sufren anualmente algin tipo de evento
relacionado con la seguridad. Las fuentes de estos ataques pueden ser externos
(Internet), como internos cuya fuente es la red corporativa de la empresa.

Entre los principales tipos de ataques tenemos:

3.1- IP Spoofing: Se basa en modificar el campo de direccion origen de los
paquetes IP, por otra que queramos suplantar. Dado que los routers trabajan con base
en tablas de direcciones IP, es necesario que el paquete utilice un campo opcional del

encabezado denominado Source Routing.
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Dicho campo le especificara a los routers que no utilicen sus tablas de enrutamiento,

sino que obedezcan la ruta especificada en dicho campo.

3.2- Ping flood: Este ataque, también llamado “pitufo” o smurf, se basa en
enviar un comando ping (peticion de eco) a un grupo de equipos usando una
direccion grupal o broadcast, pero sustituyendo la direccion IP real con la direccion
IP de la maquina victima. Lo que sucede entonces es que todas las maquinas que
estin en ese grupo le responden el ping (echo reply) a la maquina victima,
saturandola de trafico y provocando posiblemente que se caiga o por lo menos que se

degrade su tiempo de respuesta.

3.3- Ping de la muerte: Dado que el maximo tamafio especificado para el
mensaje en el que viaja un ping es de 65 mil 535 bytes, muchos equipos y
dispositivos tienen problemas para ensamblar un mensaje de mayor tamafo, causando

en algunos casos una caida del sistema (denial of service).

3.4- Syn flood (inundacién de SYNs): El equipo del atacante trata de iniciar
una conexion con el equipo victima, pero no termina el proceso sino que repite la
misma peticion muchisimas veces. Como para cada peticion la maquina victima
asigna un area de memoria (buffers para la conexion), es frecuente que después de
diversos inicios de conexion se tenga una conexion de buffer o memory overflow, lo
que puede ocasionar la caida del equipo (negacion del servicio). El nombre del ataque
proviene de que la bandera de sincronizacion (SYN) se ocupa para indicar un inicio

de conexion. Existen diversas variantes de este ataque.
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3.5- Land Attack: Este ataque se basa en poner la misma direccion (via IP
spoofing) de origen y destino. Muchos equipos al ver un paquete de esas

caracteristicas, entran en un ciclo infinito (loop) hasta que se cae el sistema.

3.6- Teardrop: Se basa en el envio de un mensaje TCP en diversos paquetes
que se traslapan. Algunos sistemas operativos tiene problemas para reensamblar

paquetes traslapados, ocasionando caidas.

3.7- TCP hijacking (secuestro de conexiones TCP): Este ataque fue
realizado probablemente por primera vez por Kevin Mitnick en contra de los equipos
de T. Shimomura, conocido experto en seguridad. Consiste en romper una conexion
TCP entre dos computadoras que ya han realizado su proceso de autentificacion, y
tratar de reestablecer la comunicacidén con una de ellas, simulando ser la otra. El
ataque es complicado puesto que se tiene que “poner a dormir” a un equipo, hacer IP
spoofing de su direccion, y tratar de adivinar el nimero de secuencia de los mensajes

TCP para que el equipo al que se quiere entrar no se percate del ataque.

3.8- Sniffers de passwords (husmeadores): Este no es un ataque activo
como los demas. Aqui se trata de “sembrar” en algin equipo, un programa que
cuando se ejecute, actue como la primera interfaz entre el usuario y el sistema
operativo. De esta forma, cuando el usuario se autentifique e introduzca su nombre y
password, realmente el programa ante quien se autentifica no es el sistema operativo,
sino el husmeador de passwords. El mismo, para no ser detectado, envia dicha
informacion al sistema operativo para que el usuario pueda entrar, al mismo tiempo

que graba en un archivo, el nombre y password del usuario.
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3.9- DDoS attacks (Ataques distribuidos de negacion de servicio): Los
ataques de Denial Of Service Distribuidos (DDoS) son variantes de algunos de los
ataques de negacion de servicio como el smurf pero que surgen de diversas maquinas
atacantes. Para que se pueda ejecutar, el atacante ha “sembrado” previamente
programas maliciosos en decenas o cientos de equipos. Todos estos equipos en una
fecha determinada o ante instrucciones especificas del atacante, realizaran algiin
ataque de negacion de servicio. Algunas de las variantes mas conocidas son: Trin00,

TFN (tribe flood network), TFN2K, Stacheldraht (barbed wire) y mstream.

En todos estos tipos de ataques lo que se persigue, es causar el dafio a la empresa y a
sus activos informaticos y a la informacion como tal. Estos atacantes son
denominados de muchas formas y con distintos calificativos por ejemplo: hacker y
varias palabras para referirse a los distintos tipos de ciberpiratas (hackers si no tienen
motivos criminales, crackers si los tienen, phreaks si son especialistas en “jugar” con
la infraestructura telefonica, etcétera), lo cierto es que si el objetivo de la seguridad en

primera instancia es protegernos como empresa o persona de ellos.

Es importante entender las distintas formas de ataque para prevenirnos de ellas
adecuadamente. Y aunque no se puede citar en este trabajo de grado, todas las
diferentes técnicas y métodos (o sus variantes) que usan los hackers para atacar, se

mencionan algunos de sus ataques mas comunes.
3.10- Ingenieria Social: Esta técnica, conocida como “ingenieria social”, es

la utilizacion de preguntas inteligentes hechas en forma amable a las personas

adecuadas, haciéndose pasar por otra persona para obtener algiin tipo de informacion.
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3.11- Escaneo de Redes: Existen muchas herramientas de dominio publico
que permiten con una conexion de Internet, analizar nuestra red y dar informacién
valiosa (direcciones de servidores, servicios que prestan, configuracion de los
mismos, etcétera). Entre estas herramientas se encuentran el famoso comando
utilitario ping (que hace pings por rangos) y traceroute (para saber por donde pasan
los paquetes y asi “descubrir” los routers de la red). También existen otros comandos
mas poderosos, o un sinfin de utilerias no comerciales y otras costosas. Unos son

bien conocidos como Sniffer de Red, el Iris, Retina, Network Inspector, etc.

3.12- Hurto de Passwords. Existen también muchas herramientas de
dominio publico para averiguar passwords. Una vez que se conoce el tipo de equipo
que tenemos, es mas factible realizar este tipo de ataque y entrar a nuestros equipos
incluso con claves “privilegiadas”. Normalmente estas herramientas se basan en la
copia del password file, aunque existen variantes que incluso pueden interceptar
dichos passwords cuando viajan en la red (sobre todo en la LAN de nuestra

empresa).

3.13- Detectar “huecos” de seguridad (vulnerabilidades) en sistemas
operativos y servicios que se estan ejecutando en las maquinas. En Internet
existen “bibliotecas” completas que relacionan todos los huecos de seguridad para un
ambiente en particular e incluyen los programas (exploits) que explotan dichos
huecos. Si no hemos instalado todas las actualizaciones y “parches” de seguridad
sobre nuestros equipos, los hackers pueden tomar ventaja de esos huecos y entrar
facilmente a ellos. Algunos de los sitios mds visitados para enterarse de dichos
huecos y sus respectivos exploits son: www.rootshell.com y www.antionline.com,

aunque también es muy util acudir a noticias@hispasec.com.
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Otra variante de ataques comunes es aprovecharse de paginas Web (codigo HTML)
con diferentes huecos de seguridad. Una de las maneras comunes de penetrar un
sistema o por lo menos inhabilitarlo, es realizando algunos trucos en las formas
HTML. Por ejemplo, es comln que el programador que definié una forma HTML no
se asegure que la informacién que el usuario ha escrito para llenar en un campo, no
incluya caracteres especiales o esté fuera de especificaciones. ;La consecuencia? Un
atacante puede introducir informacion invalida y ocasionar que se caiga el servidor

(debido a un buffer overflow).

En algunos casos la explotacion de este tipo de huecos puede incluso darle acceso

privilegiado (root o administrador) al atacante.

I1.4.- Firewall

4.1- Concepto de Firewall: Un firewall es un dispositivo que funciona como
barrera defensiva entre redes, permitiendo las transmisiones de una red a la otra. Un
uso tipico es situarlo entre una red local e Internet, como dispositivo de seguridad
para evitar que los intrusos puedan acceder a informacion confidencial. Para permitir
o denegar una comunicacion el firewall examina el tipo de servicio al que

corresponde, como pueden ser el Web, smtp, ftp.

Un firewall actia entre los niveles 3 (red) a 7 (aplicacion) de OSI.

Sus funciones son basicamente las siguientes:

e Llevar contabilidad de las transacciones realizadas en la red.
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e Filtrar accesos no autorizados a maquinas (mediante filtrado de paquetes, o
bien observando el contenido de las unidades de protocolo de transporte,
sesion, presentacion y aplicacion).

e Alertar en caso de ataques o comportamiento extrafio de los sistemas de

comunicacion.

4.2- Tipos de Firewall

Bésicamente existen 3 tipos de firewall con caracteristicas y funciones claramente

definidas:

4.2.1- Packet Filter

Filtran trafico en base a caracteristicas del paquete como direcciones de origen y
destino, y puertos de origen y destino, numero de protocolos, Flag TCP ACK.
Trabajan a nivel de capas de enlace, red y de transporte del modelo OSI. Estos
firewalls no incorporan esquemas de autenticacion. Basicamente este tipo de firewall
se pueden implantar utilizando routers sencillos, por lo tanto son basicos y son

facilmente atacables utilizando IP Spoof.

4.2.2- Application-Level Gateways

Filtran trafico a nivel de aplicacion, debe existir por lo tanto un application-level
gateway para cada protocolo y servicio que se desea filtrar (FTP, HTTP, SMTP, etc).
Este tipo de firewalls no utilizan reglas de control de acceso pero en cambio aplican
restricciones para garantizar la integridad de la conexion (filtran comandos y
estructuras incorrectas o no aprobadas de para un protocolo o servicio especifico).
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4.2.3- Proxy Circuit-Level Gateways

Estos tipos de firewall implementan el concepto de circuitos virtuales a través de
redes que son separadas de manera logica por el dispositivo. Para establecer una
conexion entre ambas redes el cliente debe conectarse al dispositivo, quien a su vez se
conecta con el servidor en la otra red (cliente y servidor nunca interactian de manera
directa). Los conceptos de NAT (“Network Address Translation) y Masquerading
son aplicados por estos dispositivos para mantener una relacion entre conexiones de

las distintas redes a través de los circuitos virtuales.

Basicamente actlian como proxy, y son implementados en la capa7 del modelo OSI, y

tipicamente son mas lentos que los firewall Packet Filter.

Actualmente ademas de los tres tipos de firewall basicos, también existen dispositivos
con capacidades més avanzadas que les permiten ir mas lejos en el control del trafico

y paquetes que circulan por sus interfaces:

4.2.4- Stateful Packet Inspection

Este tipo de firewall se caracterizan porque examinan los paquetes IP y pueden
dejarlos pasar o descartarlos segun las reglas programadas, ya que mantienen siempre
una tabla de estado de todas las sesiones. Cada nueva comunicacion es examinada y
se le asigna un estado en la tabla de sesiones. El lleva el control de todas las
comunicaciones activas en todo momento controlando e inspeccionando todo el flujo
del trafico. La tecnologia de tablas de estado permite un escrutinio mas preciso del
trafico en los firewalls que lo implementan, al poder dar seguimiento a las diferentes

conexiones que pasan por el firewall.
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Tipicamente se almacena informacion como:
e Actividad de la conexion (por ejemplo: inactiva, activa o en proceso de
cierre).
e Caracteristicas de identificacion del paquete (dir. de origen y destino,
puertos de origen y destino, protocolo, no. de secuencia, etc.).
e Origen de solicitud de inicio de la conexion.

e Direccidn actual de la transmision de paquetes.

4.2.5- Deep Packet Inspection

Este tipo de firewall se caracteriza por realizar andlisis del trafico en las cabeceras IP
entre las capas 3 y 4 del modelos OSI, puede detectar ataques forjados y puertos
abiertos. La eleccion del tipo de firewall adecuado depende de las necesidades de
seguridad de cada empresa u organizacion pero tipicamente se puede clasificar su
uso de la siguiente manera:

e Filtrado perimetral entre redes con diferentes niveles de confianza y

separacion de redes: packet filters y circuit-level gateway

e Filtrado general a nivel de ruteo: packet filters (1os routers son

dispositivos que pueden considerarse packet filters).

e Filtrado especifico para acceso a servicios publicos (servicios
proporcionados por servidores en zonas desmilitarizadas como son
HTTP, SMTP, FTP, etc.) y control de acceso a servicios criticos en
zonas de seguridad internas (por ejemplo acceso a bases de datos

corporativas en la red local.
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Application level gateways no se puede considerar que un tipo de firewall sea

mejor que otro, ya que cada uno posee funciones especificas.

La combinacion de los 3 tipos de firewall mas las caracteristicas Stateful
Packet Inspection y Deep Packet Inspection, en una arquitectura de seguridad

ofrece el mayor nivel de seguridad posible.

Es importante recordar que los productos de firewall existentes hoy en dia suelen
combinar caracteristicas Stateful Packet Inspection y Deep Packet Inspection e
incluso todas las caracteristicas en un solo producto. El utilizar un solo producto que
combina diferentes tipos de firewall tiene el inconveniente de generar un punto tinico
de fallo pero es aceptable para la mayoria de las configuraciones, si se realizan

configuraciones en cluster de alta disponibilidad con tolerancia a fallos.

4.3- Firewalls integrados con hardware (“appliance”) vs. Firewalls basados en

software

La eleccién de uno u otro dependera del caso especifico y del andlisis que haya

realizado cada organizacion o empresa.

A continuacion se comparan algunas caracteristicas de ambos tipos de firewalls que

pueden ser ttiles en la seleccion de alguno de ellos:
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Firewall integrado con

Hardware (“Appliance”)

Firewall basado en

software

Tipo de Instalacion

Estos dispositivos estan
listos para conectarse y
configurarse tan pronto
como salen de la caja.
Requieren menor tiempo
de puesta en produccion,
aunque este campo es muy
variable y depende de

muchos factores.

Requiere  un  tiempo
variable: se  necesita
instalar el sistema
operativo,  configurarlo,
instalar  “drivers”  de

dispositivos de hardware y
finalmente instalar el

software de firewall antes
de iniciar la

configuracion.

Escalabilidad

Estos dispositivos
incluyen hardware y un
sistema operativo
extensivamente probado y
adecuado por el fabricante
para garantizar un

correcto desempefio y

compatibilidad.

Es necesario configurar
manualmente dispositivos
y sistema operativo para

garantizar un desempefo

adecuado.
Se  requiere  efectuar
también de un

reforzamiento de la
seguridad a nivel sistema
operativo, es decir, un
proceso de hardening para
garantizar que el sistema

operativo no  presente




potenciales huecos de

seguridad.

Flexibilidad en
configuracion

de hardware y

Las opciones de
configuracion en hardware

y sistema operativo

Existe mayor libertad para
modificar la configuracion

de hardware y sistema

sistema operativo subyacente estan limitadas | operativo en caso
por el fabricante para | necesario.
garantizar estabilidad y
seguridad.

Poder de procesamiento | Generalmente estos | Su velocidad de
dispositivos utilizan | procesamiento esta

ASIC( circuitos integrados
de aplicaciones
especificas) por lo tanto
son muchos mas rapidos y

eficientes.

limitada por los servicios
0 sistemas que compartan
el tiempo de CPU, del

servidor donde se instale.

4.4 -

Zonas de Seguridad DMZ (Perimetros de Seguridad)

Un firewall con funciones de proteccion DMZ( zona desmilitarizada) es una solucion

efectiva para empresas que ofrecen a sus clientes la posibilidad de conectarse a su red
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a partir de cualquier medio externo, ya sea a través de Internet, enlaces dedicados
DPL( enlaces privados digitales), Frame Relay o cualquier otra ruta. La decision de
optar por un firewall con DMZ debe basarse en la cantidad de usuarios externos que
acceden a la red y la frecuencia con la que lo hacen, cantidad de sistemas que

acceden.

La tendencia actual en referencia a la implantacion de solidos esquemas de seguridad,
tiene como norte la arquitectura DMZ, también conocida como red perimétrica o
De-Militarized Zone (DMZ) es con diferencia la mas utilizada e implantada hoy en
dia en una gran cantidad de empresas, ya que afiade un nivel de seguridad en las
arquitecturas de firewall situando una subred (DMZ) entre las redes externa e
interna, de forma que se consiguen reducir los efectos de un ataque exitoso al host
bastion, o servidores corporativos. Como es bien conocido por la mayoria de los
profesionales del area de seguridad, en los modelos anteriores toda la seguridad se
centraba en el bastion, de forma que si la seguridad del mismo se veia comprometida,
la amenaza se extendia automaticamente al resto de la red. Como la maquina bastion
es un objetivo interesante para muchos piratas, la arquitectura DMZ intenta aislarla en
una red perimetral de forma que un intruso que accede a esta maquina no consiga un

acceso total a las subredes protegidas.

Las DMZ es la arquitectura mas segura, pero también la mas compleja; en su
implantacion bésica se utilizan dos routers, denominados exterior e interior,
conectados ambos a la red perimétrica como se muestra en la figura. En esta red
perimetral, que constituye el sistema firewall, se incluye el 4ost bastion y también se
podrian incluir sistemas que requieran un acceso controlado, como arreglos de
modems o el servidor de correo, que seran los Unicos elementos visibles desde fuera

de la red.
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El router exterior tiene como mision bloquear el trafico no deseado en ambos
sentidos (hacia la red perimétrica y hacia la red externa), mientras que el interior hace
lo mismo pero con el trafico entre la red interna y la perimetral: asi, un atacante
habria de romper la seguridad de ambos routers para acceder a la red protegida;
incluso es posible implementar una zona desmilitarizada con un Unico router que
posea tres o mas interfaces de red, pero en este caso si se compromete este Unico
elemento se rompe toda nuestra seguridad, frente al caso general en que hay que
comprometer ambos, tanto el externo como el interno. También podemos, necesitar
mayores niveles de seguridad, para definir varias redes perimétricas en serie,
situando los servicios que requieran de menor proteccion en las redes mas externas:
asi, el atacante habra de saltar por todas y cada una de ellas para acceder a los

equipos.

Host Bastdin

INet = =]
Router Router
exterior interior

Firewall

Arquitectura basica de una DMZ.
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Esta arquitectura de firewall elimina los puntos unicos de fallo presentes en las redes
previas antes de llegar al bastion (por definicidon, el sistema mas vulnerable) un
atacante ha de saltarse las medidas de seguridad impuestas por el router externo. Si
lo consigue, como hemos aislado la maquina bastion en una subred, estamos
reduciendo el impacto de un atacante que logre controlarlo, ya que antes de llegar a la
red interna también debe comprometer también al segundo router; en este caso
extremo (si un pirata logra comprometer el segundo router). Actualmente estas
arquitecturas se puede implantar en firewall con multiples interfaces de seguridad.
Aunque, como hemos dicho antes, la arquitectura DMZ es la de mayores niveles de
seguridad pueden proporcionarnos, no se trata de la panacea de los cortafuegos,

tampoco se puede decir que es un sistema 100% seguro.

4.5- Desarrollo de las Zonas de Seguridad Perimetrales

En la actualidad el desarrollo acelerado de tecnologias de redes, servicios asociados,
y sistemas integrados, son unos de los elementos cada vez mas vital para la gestion de
negocio de cada empresa en la era de la economia digital. Las organizaciones
dependen cada vez mas del buen funcionamiento de los sistemas informaticos para la
realizacion de su actividad diaria de negocio. Mantener operativa una red con niveles
de seguridad mas que aceptables los 365 dias, es una tarea de vital importancia para
cualquier empresa que quiera garantizar la operatividad de sus funciones. Las
implicaciones de conseguir que una red distribuida geograficamente funcione sin
problemas de seguridad, supone un reto atin mayor para el disefio de un esquema de
zonas de seguridad sélido y eficiente. Ultimamente se viene dedicando gran atencion
a los conceptos de zonas de seguridad DMZ aplicadas a servicios y redes distribuidas

y heterogéneas.

37



4.5.1- Importancia de las Zonas de Seguridad

En los entornos empresariales actuales bien sean privadas o gubernamentales e
independientemente de su objeto y condicidon, se hace necesaria la modernizacioén
desde el punto de vista informatico, de su negocio mediante nuevas tecnologias, que

la ayuden a ser mas eficientes en sus procesos.

Esta apertura empresarial digital estd basada en la interconexion de sus sistemas de
negocio informaticos con la Internet, con objeto de mantener un flujo constante de
informacion con todos aquellos elementos necesarios para el desarrollo del area de

negocio.

Esta necesidad de implantar barreras de proteccion se hace maxima debido a que un
problema de seguridad puede afectar de forma directa el negocio de la empresa, y de
forma indirecta la imagen corporativa sobre la que estd basada la confianza de los
clientes. Niveles de seguridad perimetrales adecuados permitirdn a las empresas
desarrollar su negocio en toda su extension en forma confiable y controlada, evitando
que determinados incidentes afecten de forma drastica la gestion de negocio de la

empresa.

4.6-. Firewall Basados en ASIC (Circuitos Integrados de Aplicaciones

Especificas), para implementar DMZ

Los fabricantes de equipos de comunicaciones hacen uso de ASIC, para combinar
una gran cantidad de funciones ldgicas en un dispositivo, Sin embargo estos

dispositivos tienen un costo inicial alto, por lo tanto se usan principalmente cuando es
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necesario una gran cantidad de procesamiento de datos y se requiere un rendimiento

con categoria carrier class.

La aplicacion de ASIC para la construccion de zonas de seguridad DMZ en los
firewall, utilizando interfaces fisicas, es una soluciéon muy flexible que brinda gran
capacidad y velocidad de procesamiento y elevados niveles de seguridad. En el
interior del dispositivo, se crea una subred virtual (en el sentido clésico del término)
con determinadas “Zonas de Seguridad” interconectadas entre si mediante una serie

de routers virtuales.

Las zonas de seguridad estan asociadas a los distintos segmentos presentes en la red.
En una red tipica éstas podrian corresponderse respectivamente con los segmentos
dedicados a las estaciones de trabajo, a los servidores internos y a los servidores
desmilitarizados (DMZ). En esta figura que se muestra a manera de ejemplo, se
deberian definir en el dispositivo cuatro zonas de seguridad, una por cada segmento
de red, y la cuarta correspondiente al enlace a la red insegura (untrust), que es

generalmente Internet.

En la terminologia usada en la solucion implantada en la empresa, se puede definir
una zona de seguridad como una coleccion de una o mas segmentos de red, que
requieren regulacion del trafico entrante y saliente utilizando para ellos politicas de
acceso. Una zona de seguridad es una entidad logica la cual tiene una o mas

interfaces.
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4.6.1- Routers Virtuales

Los routers virtuales son instancias logicas con funcionalidad equivalente a sus
homoénimos reales: implementan las funciones de enrutado entre las diferentes zonas
de seguridad. Asi mismo, los routers virtuales son los que realizan la actividad de
filtrado de paquetes entre las distintas zonas. Cada zona de seguridad tiene asociado
un router virtual, y todos ellos se interconectan en una zona de seguridad especial

denominada zona global.

La correspondencia entre zonas de seguridad e interfaces de red no se realiza
directamente, sino mediante unas interfaces virtuales asociadas a alguna interfaz
fisica. De esta forma resulta posible, entre otras cosas, definir més zonas de seguridad
que interfaces presentes en el dispositivo, claro esto no aplica a todos los dispositivos

de seguridad firewall, esta funcion depende del modelo.
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4.6.2- Interfaces

Las interfaces de las zonas permite la comunicacion de todo el trafico TCP/IP que
pasas de una zona a otra. A través de las politicas se puede definir que trafico es
permitido entre las zona, bien sea en una direccidon o bi-direccional. Las tablas de

enrutamiento definen el camino que debe seguir el trafico desde una interfaz a otra.

Es la interfaz fisica que esta presente en el dispositivo propiamente dicho, la solucién
implantada en la organizacion, las interfaces fisicas estan definidas por la posicion en
los modulos de las interfaces y en el puerto Ethernet del modulo. En el siguiente

grafico, se muestran las interfaces disponibles en el firewall.

Su orden seria el siguiente: Ethernet 1/1, Ethernet 1/2, Ethernet 2/1, Ethernet 2/2. La

Ethernet 1/2 se interpretaria asi: primer modulo 1y segundo puerto 2.

En los dispositivos que soporten VLAN(LAN Virtuales), se pueden dividir las
interfaces fisicas en interfaces virtuales (Subinterfaces), donde una de estas
subinterfaces toma prestada su porcion de ancho de banda que necesita de la interfaz
fisica. Estas subinterfaces de forma abstracta funcionan idénticamente igual que una

interfaz fisica definida con el 802.1Q VLAN tagging.
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4.6.3- Politicas

Los Firewall protegen las redes que estan detras de ellos, inspeccionando los paquetes
entrantes y salientes a cada zona, y por ende permitiendo o bloqueando el trafico
segun la politica configurada. Por defecto estos dispositivos no dejan pasar todo el
trafico en todas las direcciones como punto inicial, entonces a través de la creacion de
politicas, se puede controlar el trafico que cruza de una zona a otra zona, o también

desde dos interfaces distintas asociadas a una misma zona.

4.6.4- Plantillas de Proteccion Contra Ataques Comunes

La tecnologia de firewall, utilizada en este proyecto tiene la ventaja de permitir
realizar configuraciones rapidas y sencillas pero muy potentes, mediante las cuales se
puede proteger la red de la empresa de los ataques de negacion de servicio. En las
siguientes pantallas se puede apreciar las plantillas de configuracion, mediante las

cuales se pueden activar los pardmetros de proteccion por zonas especificas.
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4.7- VPN (Redes Privadas Virtuales)

Con este concepto lo que se persigue es simular una red privada sobre una red
publica, por ejemplo, Internet. Como se muestra en la figura siguiente, la idea es que
la red publica sea vista desde dentro de la red privada como un tinel l6gico que une
las dos 0 més redes que pertenecen a la red privada. Es decir una red privada que se
extiende, mediante unas técnicas de encapsulacion y encriptacion, de los paquetes de
datos a distintos puntos remotos mediante el uso de unas infraestructuras publicas de
transporte (Internet). Los paquetes de datos de la red privada viajan por medio de un
“tunel” definido en la red publica. En las siguientes figuras se pueden ver ejemplo de

VPN.

Red publica o
comparticia

=
Equivalente
IGgico
T
\ i

G

o

Sy

=

Figura 1
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En la figura anterior (figura 2), se muestran como viajan los datos a través de una

VPN:

a)

b)

Desde un servidor dedicado los datos parten, llegando a un firewall que hace

la funcion de una pared para detener a los intrusos.

Después los datos llegan a nube de Internet donde se genera un tinel dedicado
unicamente para los datos, es decir se genera un tinel desde el firewall de la
derecha hacia el firewall de la izquierda, esto para garantizar la

confidencialidad de la informacion.

Luego estos datos son entregados al cliente remoto, en texto plano es decir los
datos ya estan es su estado nativo sin encriptar, una vez establecido el tinel, la

informacion viaja de en forma bi-direccional.

46



Las VPN pueden enlazar oficinas corporativas con los socios, con usuarios moéviles,
con oficinas remotas mediante los protocolos como, IP, Ipsec, Frame Relay, ATM,

etc.

COMO FUNCIONA'UN VPN
ol

Figura 3

La tecnologia de tineles (“tunneling”) es un modo de transferir datos en la que se
encapsula un tipo de paquetes de datos dentro algin protocolo, no necesariamente
diferente al del paquete original. Al llegar al destino, el paquete original es
desempaquetado volviendo asi a su estado original. En el traslado a través de Internet,
los paquetes viajan encriptados. La encriptacion debe ser realizada en tiempo real.
Por eso, los flujos a través de una red son encriptados utilizando mecanismos de clave

secreta que son solamente buenas para sesiones de flujo.

4.7.1- Aspectos Funcionales

Una buena implantacién de Redes Privadas Virtuales debe brindar las siguientes

caracteristicas basicas.
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o Transparente a las aplicaciones: Es decir que las aplicaciones no necesiten
adaptarse a este nuevo mecanismo sin afectar el correcto funcionamiento de
las aplicaciones.

e Confidencialidad: Los datos que circulan por el canal s6lo pueden ser leidos
por el emisor y el receptor. La manera de conseguir esto es mediante técnicas
de encriptacion.

o Autenticacion: Emisor y receptor son capaces de determinar de forma
inequivoca sus identidades, de tal manera que no exista duda sobre las
mismas. Esto se puede conseguirse mediante firmas digitales o aplicando
mecanismos de desafio-respuesta.

e [Integridad: Capacidad para validar los datos, es decir, que los datos que le
llegan al receptor sean exactamente los que el emisor transmitid. Para esto se
pueden utilizar firmas digitales.

e No repudio: Cuando un mensaje va firmado, el que lo firma no puede negar
que el mensaje lo emitio él.

o Control de acceso: Capacidad para controlar el acceso de los usuarios a
distintos recursos.

o Confiabilidad: Capacidad para garantizar el servicio. Por ejemplo para las

aplicaciones de tiempo real.

En la actualidad las VPN mas utilizadas se establecen mediante tineles [Psec:

4.7.2- IPSec (IP Seguro, descrito en el RFC 2411)
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Es un protocolo que sirve para establecer una sesion segura entre dos hosts que se
comunican a través de IP, proporcionando encriptacion a nivel de la capa de red.
IPSec trata de remediar algunas carencias de IP, tales como proteccion de los datos
transferidos y garantia de que el emisor del paquete sea el que dice el paquete IP. Si
bien estos servicios son distintos, [PSec da soporte a ambos de una manera uniforme.
Las futuras implementaciones de IPv6, tendrd la ventaja de que la seguridad se
gestiona de forma nativa, de manera muy similar a como se gestiona actualmente en
IPSec. El mismo proporciona una base estable y duradera para proporcionar
seguridad de capa de red y soporta todos los algoritmos criptograficos que se utilizan
hoy en dia y también puede ajustarse a algoritmos nuevos, mas potentes que vayan
surgiendo. El protocolo IPSec cubre las siguientes cuestiones de seguridad

principales:

e Autenticacion de origen de datos: Verifica que cada datagrama ha sido
originado por el remitente indicado.

o [Integridad de datos: Verifica que el contenido de un datagrama no se ha
cambiado por el camino, ni deliberadamente ni debido a errores aleatorios.

e Confidencialidad de datos: Oculta el contenido de un mensaje, normalmente
mediante cifrado.

e Proteccion de reproduccion: Impide que un agresor pueda interceptar un
datagrama y reproducirlo posteriormente.

o Gestion automatizada de claves criptograficas y asociaciones de seguridad:
Permite implementar la politica VPN en toda la red con poca o ninguna

configuracién manual.
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Los principales protocolos IPSec se listan a continuacion:

e AH - Autentication Header (Cabecera de Autenticacion)
e ESP - Encapsulating Security Payload (Carga 1til de Seguridad Encapsulada)
e IKE - Internet Key Exchange (Intercambio de Claves de Internet)

4.7.3- Protocolo AH - Autentication Header (Cabecera de Autenticacion)

El protocolo AH ofrece autenticacion del origen de los datos, integridad de los datos
y proteccion contra la reproduccion. Sin embargo, AH no ofrece confidencialidad de

datos, lo que significa que todos estds se enviaran como texto legible.

AH asegura la integridad de los datos mediante la suma de comprobacion que genera
un codigo de autenticacion de mensajes. Para asegurar la autenticacion del origen de
los datos, AH incluye una clave compartida secreta en el algoritmo que utiliza para la
autenticacion. Para asegurar la proteccion contra la reproduccion, estd maneja un
campo de nimeros de secuencia dentro de la cabecera AH. Es importante observar
que a menudo estas tres funciones distintas se concentran y se conocen como
“autenticacion”. Es decir, que AH asegura que no se han manipulado los datos

mientras se dirigian a su destino final.

A pesar de que AH autentica el datagrama IP en la mayor medida posible, el
destinatario no puede predecir los valores de ciertos campos de la cabecera IP. AH no
protege estos campos, conocidos como campos mutables. Sin embargo, AH siempre

protege la carga util del paquete IP.
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4.7.4- Tipos de Configuraciones AH

Se puede implementar AH de dos formas: modalidad de transporte o modalidad de
tunel. En la modalidad de transporte, la cabecera IP del datagrama se encuentra en la
parte mas externa de la cabecera, seguida de la cabecera AH y a continuacion, la
carga util del datagrama. AH autentica el datagrama entero, a excepcion de los
campos mutables. Sin embargo, la informacién que contiene el datagrama se
transporta como texto legible y por lo tanto, estd sujeto a lecturas. La modalidad de
transporte necesita menos actividad general del proceso que la modalidad de tanel,

pero no proporciona tanta seguridad.

La modalidad de tunel crea una nueva cabecera IP y la utiliza como parte mas externa
de la cabecera del datagrama. La cabecera AH contintia en la nueva cabecera IP. El
datagrama original (tanto la cabecera IP como la carga util original) aparece en ultimo
lugar. AH autentica el datagrama entero, por lo tanto, el sistema que responde puede

detectar si el datagrama ha cambiado por el camino.

Si en ambos extremos de una asociacion de seguridad hay una pasarela, se utiliza la
modalidad de tinel. En esta modalidad, las direcciones de origen y destino de la parte
mas externa de la cabecera IP no tienen necesariamente que ser iguales que las
direcciones de la cabecera IP original. Por ejemplo, dos pasarelas de seguridad
pueden operar un tinel AH para autenticar todo el trafico entre las redes que

conectan. De hecho, esta es una configuracion muy habitual.

La principal ventaja de utilizar esta modalidad de tinel, es que la misma protege
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totalmente el datagrama IP encapsulado. Ademas, la modalidad de tinel hace posible

utilizar direcciones privadas.

Cabe mencionar que en muchos casos, los datos solo necesitan autenticacion. Aunque
el protocolo ESP puede realizar la autenticacion, AH no afecta al rendimiento de su
sistema como lo hace ESP. Otra ventaja de utilizar AH es que ésta autentica el
datagrama entero. ESP, por otra parte, no autentica la parte inicial de la cabecera IP o
cualquier otra informacion que preceda a la cabecera ESP. Ademads, para poder
implementar ESP hay que disponer de algoritmos criptograficos de 128 bits. Esta
criptografia se restringe en algunos paises, mientras que AH no esta regulada y puede

utilizarse libremente en todo el mundo.

4.7.5- Protocolo ESP — Encapsulating Security Payload (Carga util de
Seguridad Encapsulada)

El protocolo ESP ofrece confidencialidad de datos y, de forma opcional, ofrece
autenticacion del origen de los datos, comprobacion de la integridad y proteccion
contra la reproduccion. La diferencia entre ESP y el protocolo AH es que ESP ofrece
cifrado, mientras que ambos protocolos ofrecen autenticacion, comprobacion de la
integridad y proteccion contra la reproduccion. Con ESP, ambos sistemas de
comunicacion utilizardn una clave compartida para cifrar y descifrar los datos que

intercambian.
Si se decide utilizar tanto el cifrado como la autenticacion, el sistema que responde

autentica el paquete en primer lugar y, a continuacion, si el primer paso tiene éxito, el

sistema procede con el descifrado. Este tipo de configuracion reduce la actividad
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general de proceso y asimismo reduce la vulnerabilidad frente a ataques de

denegacion de servicio.

4.7.6- Tipos de Configuraciones ESP

Se puede aplicar ESP de dos formas: modalidad de transporte o modalidad de tinel.
En la modalidad de transporte, la cabecera ESP sigue a la cabecera IP del datagrama
IP original. Si el datagrama ya dispone de una cabecera IPSec, la cabecera ESP
precedera a ésta. La cola ESP y datos de autenticacion opcionales siguen a la carga

util.

La modalidad de transporte no autentica o cifra la cabecera IP, podria dejar en
evidencia la informacidon de direccionamiento al alcance de posibles agresores,
mientras el datagrama estd en transito. La modalidad de transporte necesita menos
actividad general del proceso que la modalidad de tunel, pero no proporciona tanta
seguridad. En la mayor parte de casos, los firewall utilizan la ESP en modalidad de

transporte.

La modalidad de tunel crea una nueva cabecera IP y la utiliza como parte mas externa
de la cabecera IP del datagrama, seguido de la cabecera ESP y, a continuacion, el
datagrama original (tanto la cabecera IP como la carga util original). La cola de ESP
y datos de autenticacion opcionales se afaden a la carga util. Cuando se utiliza el
cifrado y la autenticacion, la ESP protegerd completamente el datagrama original
porque ahora se habran convertido en los datos de la carga util del nuevo paquete
ESP. EPS, sin embargo, no protege la nueva cabecera IP y las pasarelas deben utilizar

la ESP en modalidad de tanel.
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4.7.7- Protocolo IKE (Internet Key Exchange)

Un concepto fundamental en IPSec es el de asociacion de seguridad (SA): es un canal
de comunicacion unidireccional que conecta dos nodos, a través del cual fluyen los
datagramas protegidos por mecanismos criptograficos previamente acordados. Al
identificar inicamente un canal unidireccional, una conexién IPSec se compone de

dos SAs, una para cada sentido de la comunicacion.

Es necesario que cada extremo de la comunicacion tenga en su poder las claves que
van a ser utilizadas para enviar y recibir datagramas en AH o ESP, es decir, ambos
extremos deben estar de acuerdo en los algoritmos criptograficos y los parametros de
control a utilizar para las transmisiones. Esto se puede realizar de forma manual o
mediante algiin protocolo de control que se encargue de negociar de forma

automatica de los parametros necesarios. A esto se le llama negociacion de SAs.

Para estandarizar esta operacion el IETF ha definido el protocolo IKE, el cual realiza
automaticamente la gestion automatica de claves. Una caracteristica destacada del
protocolo IKE es que su utilidad no se limita al protocolo IPSec, sino que es un

protocolo estandar utilizable en otras situaciones.
IKE es un protocolo hibrido que se obtuvo como resultado de la integracion de dos

protocolos complementarios: ISAKMP y Oakley. El primero de ellos define de forma

genérica el protocolo de comunicacion y la sintaxis de los mensajes que se utilizan en

54



IKE, mientras que el segundo especifica la l6gica de como se realiza de forma segura

el intercambio de una clave entre dos partes que no se conocen previamente.

El objetivo principal de IKE consiste en establecer una conexion cifrada y autenticada

entre dos entidades, a través de la cual se negocian los pardmetros necesarios para

establecer una asociacion de seguridad [PSec. Para llevar a cabo esta negociacion hay

dos fases:

1 Fase: Comun a cualquier aplicacion, en ella ambos establecen un canal
seguro y autenticado. El canal seguro se consigue mediante el uso del
algoritmo cifrado simétrico y un algoritmo HMAC. Las claves necesarias se
derivaran de una clave maestra obtenida mediante un algoritmo de
intercambio de claves de Diffie-Hellman. Este procedimiento todavia no
garantiza la identidad de los nodos, por eso es necesario afadir algin

procedimiento de autenticacion.

2 Fase: Esta fase el canal seguro IKE es utilizado para negociar los
parametros de seguridad especificos asociados a un protocolo determinado,
IPSec. Aqui se negocian las caracteristicas de la conexion ESP o AH y todos
los parametros necesarios. El equipo que haya iniciado la comunicacion
ofrece todas las posibles opciones que tiene configuradas en su politica de
seguridad y sus prioridades correspondientes. El sistema receptor aceptard la
primera que coincida con los parametros de seguridad que tenga definidos.
Ademas, ambos nodos se informan del trafico que van a intercambiarse a

través de dicha conexion.
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4.8 - VPN Mediante Tecnologia ASIC

Los equipos de seguridad firewall utilizados en la presente solucion, se pueden
configurar de dos formas para establecer una VPN:
e Basadas en Politicas

e Basadas en Rutas

4.8.1- VPN (Basadas en Rutas)

Utilizando un route lookup (consulta de la tabla de enrrutameinto) el dispositivo
puede determinar cudl tipo de trafico debe ser encapsulado en una VPN. Si la politica
permite el trafico y la ruta hace referencia a que se debe establecer un tinel con el
trafico entrante a la interfase, entonces los paquetes se encapsulan en un tunel VPN.
En esta configuracion se separa lo que es la aplicacion de politicas de las aplicaciones

de tuneles VPN.

4.8.2- VPN (Basadas en Politicas)
Una Policy lookup (consulta de la politica), determina cual trafico debe ser
encapsulado, es decir, cuando la politica se ejecuta, entonces la accion a ejecutar es

establecer el tinel VPN.

Las politicas basadas en rutas, son una buena eleccion para VPN de sitio a sitio,

Aqui se pueden apreciar las pantallas basicas para las configuraciones de las VPN:

56



E - Microsoft Internet Explorer

Archivo Edicidn  Ver Favoritos Herramientas Ayuda o~
Qs - © [ [B) €| SO simesn fp rovoros @ (3 52 (5 L @ @ 3
Direccidn | ~|Br  vinculos
riAdobe - ¥ &- Buscar ||| ...cargando botones de Yahoo!...
VPN> > AutoKey TKE —— E
New
| Name Gateway Security Monitor Configure

| Mo entry available

TT

— N
rTTTT

B

=

Toggle Menu

o Internet

+# Inicio = 3 Internet Explo... ~ | ** |CIWINDOWS 5 2 Microsoft Offi... "= Conexiones de red

- Microsoft Internet Explorer

Archivo Edicidn Mer Favoritos Herramientas  Ayuda

emra’s @ \) B @ /\/.j pﬂdsqueda *Favorims E) 8' (} |_‘J 0 ﬁ ﬁ
Direccidn | - | Ir Vinculos >

TAdobe - Y &~ H | ...cargando botones de Yahoo!...
VPNs > AutoKey Advanced > Gateway

Name ‘ Type ‘ Address/ID/User Group Local ID Security Level | Configure
No entry available

o}
r

T

Gateway

|_
|_
|_
|_
L

-
—

=

m-
I

. Internet

08:11 p.m.

57



4.9- Alta Disponibilidad

En la era de la informacién electronica actual, existen ciertas aplicaciones que dada
su naturaleza, deben proporcionar un servicio ininterrumpido de 24 horas al dia 'y 7
dias a la semana. Por ejemplo un servidor de base de datos corporativo o el portal de
servicio de una empresa. Para conseguir estos niveles de disponibilidad se suele
utilizar una configuracion avanzada de hardware y de software denominada Cluster

de Alta Disponibilidad.

Se trata de un conjunto de dos o mas maquinas, que se caracterizan porque comparten
los discos de almacenamiento de datos, o sesiones activas, y que estan
constantemente monitoreandose entre si. Si se produce un fallo del hardware o de las
aplicaciones de alguna de las maquinas del cluster, el software de alta disponibilidad
es capaz de reiniciar automaticamente los servicios que han fallado en cualquiera de
las otras maquinas del cluster. Cuando la méquina que ha fallado se recupera, los
servicios son nuevamente migrados a la maquina original. Esta capacidad de
recuperacion automatica de servicios que garantice la integridad de la informacion y
la continuidad de la comunicaciéon ya que no hay pérdida de datos, ademads evita
molestias a los usuarios, que no tienen por qué notar que se ha producido un

problema.

No hay que confundir los clusters de alta disponibilidad con los clusters de alto
rendimiento. Un cluster de alto rendimiento, es una configuraciéon de equipos
disefiada para proporcionar capacidades de cdlculo mucho mayores que la que
proporcionan los equipos individuales, mientras que los clusters de alta
disponibilidad estan disefiados para garantizar el funcionamiento ininterrumpido de

ciertas aplicaciones o sistemas.
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4.9.1- Qué es la tolerancia a fallos

La tolerancia a fallos dota a los elementos que componen la plataforma de la
capacidad de recuperarse ante los fallos de otros elementos con los que interactian.
Todo esto se traduce en, aunque falle algiin elemento de la plataforma, los sistemas
siguen funcionando sin ningun problema ya que; la falla serd transparente para los

sistemas y los usuarios.

4.9.2- Cual es el objetivo de un proyecto de Alta Disponibilidad?

e Eliminar las paradas planificadas debidas respaldos, actualizaciones de

hardware y software, instalacion de nuevos componentes y aplicaciones.

e Eliminar las paradas no planificadas debidas a caidas de componentes
hardware como por ejemplo fallos de la CPU, corrupciones de disco, caidas
de comunicaciones, etc... Las paradas no planificadas también incluyen los
desastres, ya sean estos naturales (inundaciones, incendios) o no naturales

(sabotajes, fallos humanos, etc.)

4.10- Administracion de los Firewall ASIC y Ejemplos de Configuracion

Los dispositivos (firewall) de la familia ASIC ofrecen dos mecanismos de
configuracion: mediante la interfaz Web o a través de un interfaz de linea de
comandos accesible por puerto serie o, mas facilmente por red via Telnet. En ambos

casos se tiene acceso a todas las opciones de configuracion del dispositivo.
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La interfaz Web presenta las opciones de configuracion convenientemente
clasificadas, resultando muy sencillo navegar entre la enorme cantidad de parametros

correspondientes a una muy diversa funcionalidad.

Conviene aclarar en este punto que se disponen de diferentes perfiles de
administracion, pudiendo crearse varios usuarios administradores para realizar tareas
especificas. La jerarquia entre administradores y las politicas de acceso al dispositivo

pueden incluso proporcionarse mediante un servidor 'RADIUS' externo.

60



Togghe benu

IFELEETENE

rat DTE

e |
External Database Acmin Sattings
Adran Privileges  Gat privilega from RADILS server
# External admin has read-only priviege
 External &dmin has read-wiite priviege
Admin Auth Server Lecd =
eyl B
Local Admin Uaer Database
Administrator Name Priviages Configure
netagrean Root Edit | PRA |-

o IHOPRDD - W

= W

61

Configuration > Admin > Administrators 7]
Name e
Old Password ——
New Password -
Confirm New Paseweard  |[me=
o I el
BT



Aqui se pueden observar las opciones basicas de las politicas creadas, son las
opciones de configuracion mas comunmente utilizadas. También se puede utilizar el
'Incoming Policy Wizard' para crear politicas de manera mas sencilla, una vez que se
dispone de la experticia requerida quizas no se utilice mas esta facilidad. Se puede
comprobar las reglas creadas en la opcion 'Policies', donde se muestran todas las

reglas de filtrado configuradas en el dispositivo.
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Desde esta pagina se puede afadir nuevas reglas y eliminar, modificar o copiar las
existentes, aunque sin la facilidad aportada por el asistente. La ediciéon manual de

reglas de filtrado requiere algo de experiencia con el dispositivo.
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La tecnologia de firewall seleccionada en la presente solucion, permite modificar la

cadena de texto que se muestra en diferentes etapas de la autenticacion en cualquier

de los servicios por los que se puede acceder al dispositivo. Esto es muy util para

dificultar la identificacion del dispositivo firewall, esto es uno de los pasos iniciales

antes de ejecutar un ataque a una red.
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Las opciones para configurar el registro de eventos son muy completas, permitiendo
enviar la informacidn a servidores centralizados con diferentes protocolos de

comunicacion.
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Ademas de los habituales mecanismos de registro de eventos locales, entre las
posibilidades se prevé el envio de notificaciones especialmente urgentes por correo

electronico.
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También se incluye, como es comun, un soporte para el protocolo SNMP y el
estandar “de facto” Syslog. Las herramientas syslog permiten recolectar de manera
centralizada y sencilla, toda la informacion de trafico, alarmas, eventos, y errores que
generan los dispositivos, en este caso los firewall. Luego esta informacion se puede
utilizar como insumo para futuros analisis y deteccion de traficos andomalos, o para

realizar trazas de auditoria.
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Las opciones se encuentran bajo el encabezado "Network' hacen referencia a la propia

configuracion del dispositivo en la red, sin entrar en las labores de filtrado que

realiza.
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Los interfaces de red se refieren tanto a las interfaces fisicas como a los virtuales,

creados mediante segmentacion logica o perteneciente a interfaces de red privada

virtual (VPN).
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También se puede visualizar la tabla de rutas completa o desglosada por cada router

virtual.
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Como se puede apreciar, el dispositivo cuenta con todas las opciones necesarias para

adaptarlo a casi cualquier entorno de red existente. Entre las opciones avanzadas,

encontramos la interfaz para la gestion de redes privadas virtuales (VPN), bastante

compleja en si misma, y para el control de diversos parametros de los informes

generados.

Sin embargo, la seccion Wizards no sélo contiene un asistente para la apertura de

servicios al exterior, sino que incluye herramientas para facilitar la gestion de la

funcionalidad mas demandada. Entre otros, existe un asistente para la creacion de

enlaces de red privada virtual.
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CAPITULO 111
SISTEMA ACTUAL

I11.1.- Enfoque del Sistema Actual

La gestion de negocio de la empresa Kelsy C.A. implica la interconexion con
multiples entidades externas, banca nacional, aliados de negocio, localidades remotas,
etc, por lo tanto el factor seguridad es critico y asi lo entienden los gerentes de la
Gerencia de Informatica. La empresa cuenta con un portal Web de servicios
integrados que actualmente estd en proceso de evolucion mediante la incorporacion
de nuevos productos para todos sus clientes. Este portal es utilizado actualmente
aproximadamente por mas de 250.000 clientes directos de la organizacion a nivel
nacional y este numero de clientes crece dia a dia, por lo cual la disponibilidad del

servicio es de vital importancia para la empresa.
El sistema de seguridad perimetral que esta en produccion actualmente, estd basado

en una zona de seguridad genérica DMZ, implantada a través de un firewall de

prestaciones medianas centralizado en la sede de Caracas.
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Dicho equipo consta de 3 interfaces fisicas para el manejo de los perimetros de

seguridad:

a) Trust: Mediante esta interfaz se establecen todas las politicas de

seguridad desde y hacia WAN-LAN de la empresa.

b) Untrust: Mediante esta interfaz se establecen todas las politicas de

seguridad desde y hacia Internet.

c) DMZ: Mediante esta interfaz se establecen todas las politicas de seguridad
desde y hacia las redes externas de la empresa: Banca, aliados de negocio,

extranet, etc.

Este firewall es la columna vertebral de toda la arquitectura de seguridad perimetral
de la empresa, todas las funciones de proteccion de la WAN-LAN estan centralizadas

en este sistema, que se pueden resumir de la siguiente manera:

1) Publicar todos los servidores que deben ser accesados desde
la red publica Internet, o desde cualquiera de las redes
externas que tienen conectividad hacia la red de la empresa

y por ende hacia los aplicativos de negocio publicos.

2) Controlar el acceso desde cualquier zona DMZ, hacia la red

de servidores de negocio, que se encuentran en la LAN.
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3) Permitir la conexion de manera controlada y segura hacia

los servidores de correo, via Outlook Web Access.

4) Proteger la red interna de todas las conexiones remotas via
VPN, o mediante discado telefonico, de manera controlada
mediante la aplicacion de sélidas politicas de seguridad, en

el firewall.

I11.2- Plataforma Tecnoldgica del Sistema de Seguridad Actual

El estudio y andlisis que se le realiz6 a la plataforma tecnolédgica del actual esquema
de zonas de seguridad, permiti6 evaluar las alternativas que conllevaron a la
actualizacion y migracion de toda la arquitectura de seguridad, con el objetivo de
mejorar y brindar una mayor proteccion a todos los activos informaéticos,
principalmente al portal de servicio de la organizacion y a las bases de datos criticas,
para asi garantizar la disponibilidad de la informacion y continuidad de los sistemas y
por ende del negocio ante potenciales intentos de ataques tanto internos como

externos.

A continuacion se muestra un esquema general de la plataforma tecnoldgica de

seguridad actual.
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En detalle el esquema actual de seguridad se puede observar a continuacion:
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2.1.- Servicios y Accesos Disponibles

2.1.1.- Acceso a Internet

El acceso a Internet de toda la WAN a nivel nacional, esta centralizado en Caracas tal
como se muestra en el esquema detallado y se realiza a través de dos enlaces El,
controlados mediante la interfaz untrust del firewall. Un enlace se utiliza para la
navegacion de los usuarios y otro para el portal de servicios de la organizacion.

Estos dos enlaces E1 estan implantados a través de un router Cisco VXR 7200.

El acceso a Internet de todos los usuarios es controlado mediante un sistema basado
en hardware. Este sistema esta interconectado al directorio que se encuentra basado
en tecnologia Microsoft. Este arreglo le permite al dispositivo de filtrado Web
realizar las consultas via NTLDAP, y determinar los perfiles de cada usuario para la
navegacion Web. NTLDAP en la version utilizada por Microsoft, del famoso LDAP
(Lighweight Directory Access Protocol) en si es un servicio de directorio ordenado y
distribuido para buscar informacion en un entorno de red. LDAP puede considerarse
una base de datos (aunque su sistema de almacenamiento puede ser otro diferente) al

que pueden realizarse consultas.

2.1.2.- Acceso Remoto Discado para los Empleados de la Organizacion:

Los empleados de la empresa con las siguientes caracteristicas, tienen acceso remoto

discado a la empresa:
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e Moviles (usuarios que por motivos de trabajo requieren viajar constantemente
por todo el pais).

e (erentes.

e Administradores de sistemas criticos de negocio.

e Administradores de sistemas informéticos criticos.

e Casos especiales.

Usuario

Ce

. L
Usuaric

e

Usuaric ="

Dichos empleados tienen acceso para realizar conexiones discadas desde su laptop
personal, o desde sus casas, hacia la empresa, utilizando para tal efecto servidores
RAS internos, que estan configurados con los distintos perfiles de usuarios que
implican distintos niveles de acceso a los sistemas y a la informacion. Estas

conexiones son registradas y controladas las 24 horas del dia y los 365 dias de afio.
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2.1.3.- Enlaces VPN y RAS para los Aliados de Negocio

Los aliados de negocio tienen acceso a las aplicaciones de negocio, a través de
enlaces VPN y por medio de lineas discadas donde se aplican rigurosos mecanismos

de autenticacion, autorizacion y seguimientos de todos las actividades realizadas.

2.1.4.- Extranet

En la banca nacional, tiene acceso directo a las aplicaciones de negocio de la
organizacion, mediante las cuales se realizan los intercambios de datos desde las

respectivas aplicaciones, via enlaces Frame Relay .

2.1.5.- LANy WAN

La LAN y WAN de la organizacion son controladas y protegidas mediante la zona
trust del firewall, esto permite la aplicacion de politicas de seguridad detallas para el
acceso a la DMZ y para el acceso a Internet.

2.1.6.- Direccionamiento IP de las 3 Zonas Actuales

Actualmente la empresa cuenta con un rango de direcciones IP, para cada una de las

zonas en produccion a través del firewall las cuales son:
2.1.6.1- Zona Trust:

Segmento de Red: 10.26.80.07
Mascara: 255.255.0.0
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2.1.6.2- Zona Untrust:
Segmento de Red E1: 200.44.70.0
Mascara: 255.255.255.0
Segmento de Red E1: 200.200.31.0
Mascara: 255.255.255.248

2.1.6.3- Zona DMZ:
Segmento de Red: 192.32.0.0
Mascara: 255.255.0.0

La zona DMZ a su vez esta dividida en distintos rangos aplicados a las distintas redes
de acceso, aliados, banca, extranet, vpn, etc. Como no se dispone de mas interfaces
fisicas en el firewall actual, se tuvo que segmentar la zona genérica DMZ para poder
brindar acceso a las redes externas, hacia los aplicativos de negocio de manera segura

y controlada.

I11.3.- Especificaciones del Sistema de Seguridad Firewall Actual.

La plataforma de seguridad actual esta basada en firewall con tecnologia ASIC
(Circuitos Integrados de Aplicaciones Especificas), tipo Appliance (hardware), para
asi garantizar un alto desempefio. El mismo posee las siguientes caracteristicas
fisicas:

e 3 interfaces Fast ethernet (Trust, Untrust, DMZ).

e Capacidades VPN por hardware (no implementada actualmente).
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e Sistema de administracion Web.

e (apacidades de Cluster (HA).

e Mecanismos de defensa tipicos mediante plantilla automatica.
e Sistemas de autenticacion de usuarios remotos.

e Muchas otras caracteristicas avanzadas.

I11.4.- Politicas de Seguridad Generales Aplicadas en el Firewall

4.1.- Politica de Acceso Web al Exterior Zona (Untrust):

Esta politica tiene configurada reglas para el acceso a Internet, a través de protocolos
especificos que permiten controlar todo el trafico saliente. Béasicamente para la
navegacion la politica establece que toda conexion Web saliente, puede ser realizada
unicamente por el sistema de filtrado Web. Este dispositivo a su vez controla la
navegacion de todos los usuarios a nivel nacional, y solo permite navegar los usuarios
autenticados en el directorio activo y con permisos efectivos, por lo tanto en los

navegadores de los usuarios deben tener configurado un proxy.

En el sistema de filtrado Web estan configuradas algunas reglas como por ejemplo:
acceso o restriccion a contenidos tales como audio (mp3, mp2, rmi, etc.), video
(mpeg, asf, wmf, vid, etc.) por grupos y horarios. Entre los protocolos controlados se

encuentran HTTP, FTP, SMTP, POP3, H.323, MSN Messenger, PNM, RTSP, etc.
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4.2.- Politica de Deteccion de Intrusos

Esta es una plantilla automatica, configurable, que cuenta con mecanismos integrados
de deteccion de intrusos que avisan cuando se inicia un determinado tipo de ataque
contra la red. Por ejemplo, se tiene configurado para que notifique si se detecta un

intento de exploracion de puertos, IP spoofing, ICMP flood, Syn flood, ect.

4.3.- Publicacion del Portal de Servicios

Las reglas de publicacion en Web permiten el acceso seguro al portal Web,

servidores de correo, y demads sistemas publicos Web.

IT1.5- Limitaciones en el Entorno del Sistema de Seguridad Actual

Un factor de riesgo de gran peso a considerar en la plataforma actual, es todo
referente a la alta disponibilidad de los servicios. Potencialmente si por algiin motivo
firewall central queda fuera de servicio por fallas técnicas, por un tiempo prolongado
0 un tiempo corto, la empresa quedaria sin servicios y toda comunicacidon externa
seria afectada. La alta disponibilidad fue un factor a considerar de vital importancia,

para el disefio del nuevo esquema de zonas de seguridad.

I11.6- Analisis y Eleccion de los Nuevos Dispositivos Firewall

El analisis y estudio que se le realizo6 a la plataforma de seguridad de la organizacion,

conjuntamente con la informacion producto de las investigaciones de la Gerencia de
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Seguridad sobre las diferentes tecnologias de firewall que se ofrecen actualmente en
el mercado, condujo a identificar las necesidades y requerimientos que deben cumplir
los nuevos firewall que vayan a implantar. Estos requerimientos se exponen a

continuacion:

e (apacidades de alta disponibilidad.

e Alto desempefio con categoria carrier class.

e Estabilidad en el tiempo.

e Interfaz de administracion sencilla, amigable, basada en Web, con ayuda en
linea, de manera que pueda simplificar su administracion sin consumir mucho
tiempo.

e Contar con una amplia garantia en Venezuela, con soporte técnico de la
compaiiia que lo fabrica y poseer una certificacion avalada por la casa matriz.

e También se debe contar con un contrato de soporte que garantice la solucién
de problemas, incluso con reemplazo de partes, en periodos de menos de 24
horas, 5x24.

e Equipada con multiples puertos fisicos (8 puertos minimo), para crear
multiples zonas de seguridad en la red.

e Adicionalmente debe soportar conexiones VPN via hardware, de alto

desempefio.

e Lasolucion debe ser basada en hardware ASIC tipo appliance, para garantizar

un mejor desempeio, con categoria carrier class.
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CAPITULO IV
SISTEMA PROPUESTO

IV.1.- Solucion Conceptual Del Sistema Propuesto

La conceptualizacion de la nueva plataforma de seguridad se fundamenta en la
utilizacion de tecnologia ASIC de alto desempefio con categoria carrier class, a través
de la cual se busca proteger a todos los sistemas de negocio de la empresa y a la red
corporativa en general. Esta tecnologia permitira obtener multiples ventajas tanto
econdmicas como tecnoldgicas en el disefio e implantaciéon del nuevo esquema de

seguridad.

La nueva arquitectura de zonas de seguridad serd capaz de controlar todo el trafico
generado independientemente de donde se origine, de forma completamente
centralizada, con capacidad alta disponibilidad y balanceo de carga, sin la necesidad

de crear redes paralelas para cada una.

Para poder realizar un nuevo disefio de zonas de seguridad Optimo y funcional,
adaptado a las necesidades de seguridad de la empresa, se realizd primero un analisis
profundo de la situacion actual, mediante el cual se pudieron detectar todas las fallas

de seguridad en la red perimetral.
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Para tal efecto se realizaron mesas de trabajos con todas las areas involucradas
responsables de los aplicativos de negocio, portal de servicios Web, bases de datos,
etc. De estas mesas de trabajo se pudo levantar toda la informacioén que sirvid6 como
insumo para determinar qué servicios eran necesarios para cada sistema, puertos, que
servidores deberian tener acceso a determinadas base de datos, qué personas estaban
autorizadas para acceder a servicios, todo esto con miras a la creacion de las politicas
de cada zona de seguridad. También se tomaron decisiones en referencia a la

ubicacion fisica de cada servidor en su respectiva zona de seguridad funcional.

IV.2.- Consideraciones de Disefno

Las siguientes consideraciones de disefio se tomaron en cuenta para generar la

solucion final.

2.1.- Documentar adecuadamente la arquitectura del firewall

La falta de consistencia suele provocar brechas de seguridad al permitir trafico
innecesario para los propoésitos de la organizacion, incrementando asi los riesgos de
seguridad.

Asi mismo en ocasiones esto provoca la negacion de servicios legitimamente
requeridos por la organizacion, creando la necesidad de crear reglas de excepcion
para satisfacer dichos requerimientos; esto complica la administracion del firewall y

suele generar problemas de estabilidad.
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2.2.- Analisis de los requerimientos de seguridad de la organizacion

Seleccionar un producto o sistema inadecuado con lleva un impacto negativo en el
balance costo-beneficio para la organizacion y proporciona una proteccion
inadecuada, sobrada o insuficiente. La falta de un andlisis de los requerimientos de
seguridad de la organizacién junto con restricciones de presupuesto suelen ser las
causas mas comunes de estos problemas. La incompatibilidad con dispositivos de red
y otras aplicaciones de red es también frecuente. Esto se evitara en la empresa
realizando una matriz de evaluacion (técnica-econdmica), para la eleccion de la

solucion que mas se adaptard a los requerimientos de la misma.

2.3.- Segmentacion de las zonas de seguridad

Es importante realizar una clasificacion de todos los recursos y aplicativos
informaticos, con el fin de ubicarlos en su zona de seguridad adecuada, de acuerdo a

las caracteristicas del origen del trafico cursado.

El concepto de zona desmilitarizada, se aplica ampliamente en el presente disefio de
zonas de seguridad, una DMZ como se le conoce comunmente es definida como una
zona donde se colocan sistemas que por sus caracteristicas presentan altos riesgos de
seguridad. Los sistemas que se colocan en estas zonas son aquellos, que ofrecen

servicios hacia el exterior con un potencial riesgo de seguridad para los sistemas.
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Sistemas que tipicamente se colocan en este tipo de zona son:

e Servidores de FTP, base de datos, servidores de red, servidores de directorio
activo, correo, DNS y Web, entre otros; todos ellos ofrecen servicios al
exterior o también deben ser utilizados internamente en la empresa por sus
trabajadores.

e Puntos de acceso inalambricos (wireless), RAS, VPN.

e Enlaces de comunicaciones con entes externos, etc.

Debido a que la empresa tiene servicios de este tipo como son:
e Correo.
e Portal de servicios Web.

e Aplicativos de negocio, que son accedidos via enlaces VPN, DPL, Frame

Relay y RAS.
Dichos servicios necesitan ser accedidos desde el exterior y se justifica la aplicacion
del concepto de zonas de seguridad (DMZ), para poder brindar proteccion perimetral

a los sistemas internos de la corporacion.

A cada zona de seguridad protegida se le asigno una interfaz de red en el firewall con

su respectivo direccionamiento IP.

El presente disefio también contempla la creacion de una zona de seguridad para la

proteccion de las bases de datos o sistemas criticos internos de la empresa.
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Estos recursos serian:

e Servidores de bases de datos corporativas con informacion altamente
confidencial (informacidn de clientes, procesos criticos, etc.).

e Servidores criticos de operacion interna, como son servidores de nomina y
bases de datos de recursos humanos, etc.

e Sistemas automatizados de produccion que utilizan redes locales.

e Otros sistemas importantes para la gestion de negocio de la empresa.

La razén de utilizar zonas de seguridad solo para uso interno, radica en el hecho de
que muchos incidentes de seguridad informatica se originan en el interior de las

organizaciones, como es bien conocido por los administradores de la seguridad.

2.4.- Integracion de los dispositivos firewall con otros controles de

seguridad

Desde el punto de vista de costo la integracion de firewalls con otros controles de
seguridad (antivirus, IDS, control de contenido Web, sistemas de auditoria, etc.), en
un mismo dispositivo suele traer beneficios, ya que la cantidad de recursos invertidos
para implementar y administrar estos soluciones suelen ser menores; sin embargo,
desde el punto de vista de seguridad se generan puntos unicos de fallo (“single points

of failure™).
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Dado que en esta configuracion los controles comparten recursos como memoria,
ciclos de procesador y tarjetas de red, un fallo grave en alguno de ellos afectaria a los
demas controles ubicados en el mismo dispositivo, comprometiendo asi todo el
esquema de seguridad de la empresa. Debido a esto se tomo la decision de no integrar

todos estos servicios en un solo dispositivo unico.

IV.3.- Diseino de la Solucion

La nueva arquitectura de zonas de seguridad se fundamenta es un disefio escalable,
basado en los estandares y las mejores practicas aplicadas internacionalmente. Toda
la tecnologia es de alto desempefio ASIC (Circuitos Integrados de Aplicaciones
Especificas). Dichos equipos también cumplen con la categoria carrier class, cuya

confiabilidad es 99.999%, y permiten las siguientes ventajas:

e Optimizar y mejorar estrategias de seguridad a través de la arquitectura y

mitigacion de riesgos.
e Maximizar retornos de inversion (ROI).
e Mejorar la disponibilidad de los servicios.

e Reduccion de pérdidas, por paradas inesperadas

La solucién combina los diferentes tipos de firewall, packet filter, application-Level,

Circuit-Level, y también funciones, stateful inspection y deep inspection, de tal forma
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que la plataforma de seguridad permita el control exacto y al detalle de todo el

trafico cursado a través de las zonas de seguridad. Basicamente el proceso de decision

a través del firewall sera el siguiente:

Llegada del Existe una
Paquete Sesioén ?
NO

A

Consulta tabla de
Errutamienta
Lookup

Sl

Entrega

s Consulta las

Politicas

NO

del Paquete

Sl

Se hace un Forward del

Paquete

Registra en la

""| Tabla de Sesion

Proceso de Decision del Flujo de un
Paquete
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El nuevo disefo ubica los niveles de seguridad mas altos, en las zonas o puntos de

acceso a los servicios de alto riesgo.

3.1.- Nuevo Esquema de Zonas de Seguridad

El nuevo disefio contempla utilizar las siguientes 8 zonas de seguridad, son 9
zonas pero una en realidad una es la zona MGT (Esta es la zona de uso

excluido para la administracion via Web del la interfaz de firewall):

3.1.1- Zona MGT Administrativa: Basicamente esta zona es de uso
exclusivo para la administracion de los firewall, las interfaces de
administracion de los firewall serdan ubicadas en esta zona segun su

direccionamiento IP.

3.1.2- Zona Confiable (Trust) LAN: Esta es la zona mediante la cual
la red Lan se va a comunicar con el firewall, para acceder a todos los
servicios que son controlados a través de la plataforma de seguridad.
La interfaz de esta zona es Giga Ethernet, para garantizar una mejor

velocidad de acceso a los servicios.
3.1.3 - Zona VPN y Aliados: Permite la conexion de las empresas

aliadas de negocio, estas empresas pueden utilizar los sistemas y

aplicaciones dispuestos para atender a este universo de clientes.
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Las conexiones de los aliados de negocio generalmente son a través de
enlaces VPN contratadas con terceros, o conexiones dial up. La

interfaz de esta zona es Fast Ethernet.

314 - Zona de Servicios WEB, Correo, FTP (IAS Internet
Application Server): Todos los servicios Web, servidores de correo
front end, y servidores FTP, seran ubicados en esta zona de seguridad.
La interfaz de esta zona esa Giga Ethernet, para garantizar una mejor

velocidad de acceso a los servicios.

3.1.5 - Zona Extranet: Todas las conexiones con los clientes
principales de la empresa se realizaran a través de una extranet, cuya
interconexion se realizara por esta zona. La interfaz de esta zona es a

Fast Ethernet.

3.1.6 - Zona Bancaria: Mediante esta zona se realizard toda la
interconexion con toda la banca a nivel nacional, para la transmision
de los pagos de los clientes, y también para que la banca pueda hacer
uso de las aplicaciones de negocio de la empresa. La interfaz de esta

zona es a Fast Ethernet,.
3.1.7 - Zona de Servidores Publicos: En esta zona seran ubicados

todos aquellos servicios que utilicen los aliados de negocio, extranet,

banca, es decir en la zona de servidores publico como tal.
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La interfaz de esta zona es a Giga Ethernet, para garantizar una mejor

velocidad de acceso a los servicios.

3.1.8 - Zona no confiable Internet (Untrust): Mediante esta zona se
establecera las conexiones tanto entrantes como salientes con Internet,
prestara servicio a todas las zonas de seguridad en correlacion con las

politicas aplicadas. La interfaz de esta zona es a Fast Ethernet.

3.1.9 - Zona de Base de Datos: En esta zona se ubicaran todas las
bases de datos para los sistemas de negocio, asi como también las
bases de datos de los distintos sistemas y aplicaciones que se utilicen
en la empresa. Esta es una zona critica por su importancia y es una
zona en la cual se debe tener mucho cuidado en la elaboracion de las

politicas de acceso.
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I1V.4.- Diseiio del Direccionamiento IP de las Zonas

El Direccionamiento IP asignado a cada zona se puede ver en la siguiente tabla, asi

como también el rango de direcciones aplicados a cada servicio en cada zona.

MGT

Zona MGT Firewall 172.26.1.1( Netscreen 500 I), 172.26.1.2(

b LE28 Netscreen 500 II)

Mask

172.26.1.1 Firewall 1
172.26.1.2 Firewall 2

172.26.1.3 Raul Quindnez
172.26.1.4 Administrador 2
172.26.1.5 Disponible
172.26.1.6 Disponible

2/1.2(1000

BT) Zona 1 Trust Rango IP( LAN) (10.26.80.1 a 10.26.87.170 SERVER)

Ip Firewall 10.26.80.9 Operativa

Rango Equipos Telecom

IP Zona Firewall
FastEthernet RAS
FastEthernet VPN Aliados

Router Aliados Fast Ethernet
IP Administrativo SW Foundry Server Iron

IP para el Balanceo de Carga
DNS Aliados de Negocio

Rango Clientes Ras Reservados DHCP
Rango Clientes Ras DHCP Disponibles Reservados

Rango Disponible Clientes VPN Aliados

Pool IP VPN 1

10.26.80.1 a
10.26.87.255

172.26.192.4 hasta
172.26.192.254

172.26.192.1
172.26.192.2
172.26.192.3
172.26.192.4

172.26.192.5
172.26.192.50

172.26.192.10

172.26.193.1 hasta la
172.26.193.113

172.26.193.114 hasta la
172.26.193.254

172.26.194.1 hasta
172.26.207.254

172.26.194.1 hasta
172.26.194.254

255.255.255.248

255.255.248.0




Pool IP VPN 2

Pool IP VPN 3

Pool IP VPN 4

172.26.195.1 hasta
172.26.195.254

172.26.196.1 hasta
172.26.196.254

172.26.197.1 hasta
172.26.197.254

Zona 3( IAS) Rango IP Servidores ( Web Server y

4/2(1000BT) | Correo)(172.26.24.51 hasta la 172.26.27.254) Internet Application
Server Rango IP 255.255.252.0
Rango Equipos Telecom 172.26.24.2 hasta la
172.26.24.50
IP Zona Firewall 172.26.24.1
IP Administrativa SW de la Zona 172.26.24.2
IP Switch Foundry Serverlron Balanceo de Carga 172.26.25.50
172.26.25.51 hasta la
Email Servers 172.26.25.60
172.26.26.61 hasta la
WebServer 172.26.25.254
172.26.26.1 hasta la
Ip Diponibles 172.26.27.254
Servidor Web 1 172.26.25.61
Servidor Web 2 172.26.25.62
Servidor Web 3 172.26.25.63
Servidor Web 4 172.26.25.64
Servidor de Correo Front End 172.26.25.51
1/2(100BT) Zona 4 Rango IP Extranet ( 172.26.20.51 hasta la 172.26.23.254)
Rango IP 255.255.252.0
172.26.20.2 hasta
Rango Equipos Comunicaciones 172.26.20.50
IP Zona Firewall 172.26.20.1
DNS Extranet 172.26.20.10
Router Empresa 1 172.26.20.2
Router Empresa 2 172.26.20.3
Router Empresa 3 172.26.20.4
Router Empresa 4 172.26.20.5
Router Empresa 5 172.26.20.6
Router Empresa 6 172.26.20.7
172.26.20.51 hasta la
Disponibles 172.26.23.254
3/1(100 BT) | Zona 5 Rango IP FR Bancos y RAS Banca( 172.26.16.51 hasta la
172.26.19.254) Rango IP 255.255.252.0
172.26.16.2 hasta el
Rango Disponibles Para Equipos Comunicaciones 172.26.16.50

IP Zona Firewall

172.26.16.1




Ras Banca 172.26.16.2

FastEthernet Routers Banca 172.26.16.3

DNS Banca 172.26.16.10
172.26.16.51 hasta la

Rango Clientes Ras Banca DHCP 172.26.16.113
172.26.16.114 hasta la

Rango Clientes Ras Banca DHCP Disponibles Reservados 172.26.16.254
172.26.17.1 hasta la

Rango IP Disponibles 172.26.19.254

172.26.28.2 hasta la

Rango IP Disponibles Comunicaciones 172.26.28.50

IP Zona Firewall 172.26.28.1

IP Switch Foundry Serverlron Administrativa 172.26.28.20

IP para Balancear Sidunea 172.26.29.50
172.26.28.51 hasta la

Rango IP Servidores Publicos 172.26.28.76
172.26.28.78 hasta la

Disponibles Servidores 172.26.31.255

2/2(1000 Zona 7 Rango IP DB Servidores ( 172.26.32.51 hasta la

7 BT) 172.26.35.254) Rango IP 255.255.252.0
172.26.32.2 hasta la
Rango Disponibles Para Equipos 172.31.32.50
IP Zona Firewall 172.26.32.1
172.26.32.51 hasta la
Rango IP Disponibles 172.26.35.254
Servidor Base de Datos 1 172.26.32.51
Servidor Base de Datos 2 172.26.32.52
Servidor Base de Datos 3 172.26.32.53
Servidor Base de Datos 4 172.26.32.54
3/2(100 BT)
8 Zona 8 Rango Untrust Rango IP
IP Firewall con Enlace ( ISP 1) 200.44.70.2 255.255.255.0
IP Firewall con Enlace (ISP 2) 200.200.231.226 255.255.255.248

Direcciones Publicas:
www.KELSY.com sera la 200.44.70.10 esta a su vez sera la 172.26.25.50
Correo.Kelsy.com Sera la 200.44.70.11
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IV.5.- Politicas Aplicadas a las Zonas de Seguridad

Las politicas aplicadas a las zonas de seguridad béasicamente dejan pasar el trafico
hacia cada zona, solamente permitiendo los servicios estrictamente necesarios para
cada aplicacion. A su vez todo el trafico es monitoreado constantemente por los

sistemas de auditoria de seguridad.

IV.6.- Notacion Para Documentar las Reglas del Firewall

A lo largo del presente trabajo se utilizard la siguiente notacion para el levantamiento
de la informacion, en referencia a las reglas que seran implantadas en los firewall las
cuales plasman los requerimientos de seguridad de la empresa, en funcién de las
distintas zonas de seguridad y los sistemas que residen en dichas zonas o perimetros
de seguridad. Esta notacion es general e independiente de la tecnologia utilizada y es
ampliamente captada en las distintas bibliografias de seguridad que se pueden

encontrar en Textos e Internet.

No. Recurso Direccion. Recurso Caracteristicas Accion
Externo del interno del trafico
trafico
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No. Identifica el numero de regla en el firewall. Para efectos de ejecucion se
considera que cada regla se ejecuta en orden ascendente y de manera secuencial. Esto
no es simplemente un consideracion general, es un punto que se debe tomar en cuenta
y es muy importante en el momento de programar las reglas en el firewall, ya que una
mala ubicacion de las reglas pudiera dejar pasar trafico no permitido, o también

bloquear trafico permitido.

* Recurso externo: define cualquier recurso (sistema, dispositivo de red, etc.)
ubicado en una zona no protegida (externa) desde el punto de vista del firewall, como

por ejemplo Internet.

* Dir. de trafico: define la direccion del trafico través de 3 simbolos compuestos de 2
y 3 caracteres, ->, <- y <->; simbolizan trafico iniciado desde un recurso externo a
uno interno, trafico iniciado desde un recurso interno a uno externo y trafico entre
recursos internos y externos iniciado por cualquiera de las partes (bidireccional)
respectivamente; Notese que la direccion identifica tinicamente a quién inicia el

trafico y no al trafico en si (que es bidireccional por naturaleza).

* Caracteristicas del trafico: se refiere los patrones identificados por el firewall en
el trafico de red que activan la regla y se utilizan paréntesis, y los simbolos & (AND)
y | (OR) para definir el patron. Es decir el tipo de trafico, ejemplo puertos tcp 21, 22,
26.
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* Accién: Define la accion a realizar por el firewall; entre las acciones que puede

ejecutar el firewall se encuentran: Aceptar (Permit) (permite el trafico), Rechazar

(Deny) (bloquea el trafico y notifica al origen) y Descartar (Reject) (bloquea

silenciosamente el trafico), o Construir un Tunel (Tunel).

Esto se puede comprender mejor con el siguiente ejemplo

No. Recurso Dir. De Recurso Caracteristicas | Accion
Externo Trafico interno del trafico
1 Cualquiera | > Servidor (protocolo = Permitir
(Any) Entrante Web TCP) & Permit
(puerto
destino
=[80|443])

Es decir http y
Https
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El esquema completo de las nuevas zonas de seguridad se puede ver en el siguiente

diagrama:

NUEVO ESQUEMA DE ZONAS DE
SEGURIDAD

Zona 8
INTERNET

- —
~
e !
Internet )
N
\5-——”

Zona 1
LAN Trust

WAN
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IV.7.- Consideraciones Operacionales para los Enlaces de Conexion Internet

Las empresas ISP deberan garantizar la operatividad de los enlaces de
comunicaciones de Internet los 365 del afo, las 24 horas del dia, y operar una
plataforma de administracion necesaria para proporcionar procedimientos de
monitoreo, administracion y gestion centralizada como parte del servicio.
Adicionalmente la empresa integradora de servicios que vendio la solucion de
seguridad firewall y los Switch SLB( balanceadores de carga) , debe proveer la
accesoria y un contrato de mantenimiento Yy servicio de los equipos por un afo.
Dicho contrato tiene opcién a la renovacion y debe garantizar que durante el tiempo
que dure la negociacion de la renovacidon, se garantice la continuidad del
mantenimiento y accesoria en referencia a todos los equipos.

Se tomo6 la decision de contratar dos ISP diferentes para los enlaces de acceso a
Internet, para asi garantizar la operatividad de por lo menos un enlace, en el caso que

una de la empresas sufra alguna falla en el servicio.

IV.8.- Balanceo de la Carga:
8.1- Sistemas para el balance de las cargas HTTP y HTTPS
Tecnologias de balanceo de carga se implementaron a nivel de las zonas de
seguridad, Web, servidores publicos, para garantizar disponibilidad, alto
rendimiento y administracién de todas las transacciones HTTP y HTTPS,

dirigidas hacia cada grupo de servidores que prestan servicio al portal Web.

Los switches Web Serverlron 400 brindaran capacidades administrativas para
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controlar y administrar el flujo de trafico de aplicaciones, transacciones y
comercio electronico. Estos dispositivos cuentan con la seguridad IronShield.
Esta caracteristica brinda proteccion contra las distintas formas de ataques de
negacion de servicio, dichos ataques también son detectados y controlados a

través de las plantillas de seguridad de los firewall.

El Balanceo de Cargas ofrece escalabilidad de todos los recursos de red,
ademas de proveer monitoreo y control de sitio a sitio y asistencia en la

identificacion de problemas de rendimiento en la red.

8.2- Ventajas que Ofrece el Balanceo de Cargas

Algunas de las ventajas que nos brinda la utilizacién de estos equipos capa (4-

7) en la nueva solucion de zonas de seguridad son:

e Funciones de administracion del trafico en Internet y traficos cuyo origen
puede ser cualquier zona de seguridad o perimetro, incluidos balanceo de
carga de servidores a nivel global y local. SLB (Server Load Balance) de
alta disponibilidad con configuracidn activa/activa y failover manteniendo
el estado de la sesion.

Los SLB permiten servicios distribuidos basados en IP y balanceo de trafico

de manera transparente a través de distintos servidores, que pueden ser

monitoreados continuamente.

e Balanceo de carga de firewalls, switcheo de caché transparente,
redireccion de paquetes, filtrado y prioritizacién de paquetes y soporte

para switcheo de capa 7 como cookies y URLSs.
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El Server Iron proporciona la base para un servicio de alta disponibilidad,
recuperacion de desastres, transparencia en la ubicacion del servidor y los

sitios y control de costos del backbone.

Balanceo de carga de VPN/firewall (Firewall Load balace) de alto

rendimiento

Switcheo de caché sensible al contenido y soporte superior para los

principales protocolos de medios de streaming.

Global Server Load Balancing (GSLB): Permite distribuir servicios
transparentemente a través de multiples site y servidores, y balancear los

traficos a través de los site o servidores, con herramientas de monitoreo

Firewall Load Balancing (FWLB): Esta caracteristicas le permite
distribuir el trafico a través de multiples firewall, con la ventaja de poder
realizar configuraciones de alta disponibilidad, y eliminar puntos de fallas

unicos. También permite la estabilidad en la arquitectura de seguridad.

Transparent Cache Switching (TCS): Esta caracteristica elimina la
necesidad de configurar las opciones de cache de cada browser de cada
cliente, mejora los tiempos de respuestas de Internet o de cualquier otra
zona, baja los costos de las conexiones WAN. El switch se encarga de

gestionar de forma transparente y sencilla el contenido del cache.
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Los Server Iron también permiten funciones de alta disponibilidad de las
aplicaciones, ya que se pueden detectar condiciones de error, como por ejemplo
HTTP "404 — Object not found", antes de otorgar el acceso a los clientes, y puede
direccional el trafico hacia otro servidor que este operativo, de manera transparente

para los clientes.

El mecanismo utilizado por los SLB para el balanceo del trafico se basa en la
asociacion de los Virtual Server con los Real Server. Los Real Server son
propiamente los servidores aplicativos en este caso los servidores Web, los servidores
virtuales tienen una o mas direcciones IP (VIPs), que deben ser asociadas con los
servidores reales aplicando un binding de los puertos, TCP/UDP de los servidores
reales con los puertos TCP/UDP de los servidores virtuales. Cuando un cliente envia
una peticion TCP/UDP (peticiones) a un puerto del servidor virtual, el SI
(Serveriron), envia la peticion del cliente hacia el servidor real de manera

transparente para el cliente.
IV.9.- Configuracion del SLB
La configuracion funcional del SBL se basa en lo siguiente:
La primera zona que requiere balanceo de carga, redundancia y alta disponibilidad de
forma critica es la zona de los IAS (Internet Application Server), entonces en primera

instancia se le asignara una direccion logica para el balaceado de la carga HTTP y

HTTPS, dicha direccion sera la siguiente: 172.26.25.50, todos los servicios accesos
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desde Internet y desde las demés zonas que apunten al Url www. kelsy.com, seran
direccionados mediante las politicas NAT del firewall a esta direccion y a su vez
internamente el SLB realizara el balanceo de todo el trafico HTTP y HTTPS entre los

4 servidores Web:

El URL www.kelsy.com sera resuelta en los DNS como la 200.44.70.10, ésta sera

direccionada mediante un NAT en el firewall hacia la direccidon virtual 172.26.25.60

del SI (Serverlron).

Este método basico se puede ver en la siguiente Figura:

www.kelsy.com

/ R o "
Ao 5,
\

Peticion Hacia
www.kelsy.com

Intarmiat Wab Server |

1L

: Wl webserverz
Firewall [~ J_— ﬁ
Web Sarver 3
Wirtual Server Address
~
La peticion es " ‘ sy =
enviada hacia los N
servidores reales /
hY A /
por el Serverlron \ /

Direcciones IP:

Web1:172.26.25.61
Web2: 172.26.25.61
Web3: 172.26.25.61
Webd: 172.26.25.61



El SI mapea una conexion légica que parte desde el servidor virtual, hacia los

servidores reales fisicos estableciendo una sesion HTTP o HTTPS.

Para garantizar la alta disponibilidad en las transacciones, la nueva solucion
contempla una configuracidn activa-activa, en los switches para brindar proteccion de

pérdidas de sesiones por falla de cualquier switches.

9.1.- Tipos de Métricas disponibles para el balanceo del Trafico

Las métricas determinan como se realizard el balanceo del trafico de los
clientes hacia los servidores reales. Entre los tipos de métricas disponibles

tenemos las siguientes:

9.1.1.- Least connections: Esta métrica se caracteriza porque la conexion es
direccionada hacia el servidor real que tiene la conexion mas reciente del
cliente. Si los servidores tienen distintas capacidades de procesamiento,

siempre el servidor mas rapido y tendra mas conexiones que los mas lentos.

9.1.2.- Round Robin: Aqui las peticiones de los clientes son direccionalas a
cada servidor real en forma secuencial, es decir una para un servidor, luego
una para el otro, y asi sucesivamente hasta completar un ciclo. Si una
conexion a un servidor x falla, el SLB marca ese servidor como no disponible
por el momento, y envia la peticion al siguiente servidor disponible. Este

método garantiza igualdad de las carga en cada servidor.
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9.1.3.- Weighted: Se asigna un peso de desempefio a cada servidor. Esta
métrica es similar al Least connections, con la diferencia que los servidores

con los mas altos pesos, recibiran mas conexiones en un tiempo determinado.

En esta configuracién se debe asignar un peso a cada servidor real y esto

determinara el porcentaje de conexiones que seran asignadas a cada servidor.

Ejemplo:

Weight serverl =7
Weight server2 = 8
Weight server3 =2
Weight serverd4 = 2
Weight server5 = 5

Total weight de todos los servers = 24

Como resultado de esto el Server 1 recibira el 7/24 de ntimero de sesiones

activas.

9.1.4.- Server Response Time Only: Su funcionamiento se basa en
direccionar la conexion al servidor con mejor tiempo de respuesta, es decir el
mas rapido. El célculo del tiempo de respuesta de cada servidor se basa en
paquetes TCP SYN y TCP SYN/ACK. Si por casualidad un servidor lento no
es seleccionado por més de un minuto, el SI (Server iron) lo selecciona para

poder calcular su tiempo de respuesta.
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9.1.5.- Least connection and server response time weights: Se basa en una
combinacion de ambas métricas. El uso de la métrica Server Response Time
por si sola, selecciona el servidor con mejor tiempo de repuesta, si todos los
servidores tienen similares caracteristicas, el resultado sera un balaceo de la
carga parejo en toda la granja de servidores. Si embargo si la granja de
servidores tiene caracteristicas de desempefio diferentes en cada servidor, es
decir tiempo de respuestas diferentes en cada servidor, es de gran ayuda poder
asignar un peso a cada servidor segun su tiempo de respuesta esperado. El
tiempo de respuesta default es weight 0, es decir no tiene peso asignado, se

pueden especificar pesos desde 0 hasta 65000.

9.1.6.- Least local connections: El SI (Server iron) selecciona el servidor con
la conexidn mas reciente con el cliente, este calculo se realiza en el WSM
CPU y este CPU administra las conexiones que son cursadas por cada slot del
chasis, hacia los servidores reales. El SI selecciona el servidor real con el con

la mas reciente conexion con el cliente.

9.1.7.- Least local session: En un WSM CPU basico, el SI selecciona el
servidor con la sesion activa mas reciente en el WSM CPU conectada con el
servidor real. El numero de sesiones es actualizado cuando las entradas de las
sesiones son borradas.

1V.9.2.- Métrica Seleccionada Para la Solucion.

El tipo de métrica seleccionada en la solucion para el balanceo de la carga es

Round Robin. Al ser todos los servidores Web de similares caracteristica de
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desempetio, se eligid esta métrica para una distribucion equitativa de la carga
en todos los servidores. Sin embargo se le activo el parametro al SI para que
una vez establecida la sesidon de un cliente con un servidor, el SI direcciona el
resto de las sesiones hacia el mismo servidor de tal forma, que la conexion

real del cliente se mantenga y termine con un solo servidor real.

Pantallas de Configuracion

La configuracion del SLB se puede apreciar en las siguientes pantallas:
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Las sesiones activas en cada servidor ser pueden ver aqui.
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La configuracion para el balanceo de carga se puede apreciar aqui, mediante el

método de Round Robin:
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IV.10.- Configuracion de los Enlaces VPN

En la solucion implantada se utilizaron configuraciones basadas en politicas que

basicamente se fundamenta en lo siguiente:

10.1- VPN (Basadas en Politicas): Una Policy lookup determina cual
trafico debe ser encapsulado, es decir cuando la politica es ejecutada entonces
la accion a ejecutar es establecer el tunel VPN.

Las VPN se utilizaran para establecer canales de comunicacion seguros, con
los aliados de negocio y el personal de la empresa que por razones de trabajo
necesiten movilidad dentro del territorio nacional o desde cualquier parte del
mundo.
Aqui se pueden apreciar las pantallas de configuracion.
Primero se configuran los Gateway y en ellos se establecen los pardmetros
siguientes:

e Algoritmos de hash y encriptacion para la fase 1 y fase 2

e Niveles de seguridad

e En el caso de utilizar una clave predefinida, se debe configurar en esta

seccion

e Nombre, interfaz mediante la cual se establecera el VPN.
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Aqui se configuran los algoritmos de fase 2

niper-Screen0S Administration Tools (ns500) - Microsoft Internet Ex|

Archive Edicin Ver Favoritos Herramientas Ayuda ar
Qaras - @) - [¥] (@] €| O susqueda Fipravorites £ (2~ i = L @B S
Direccién @ ~| Ir | Vinculos ™
FiiAdobe - "W & | suscar ||| [ ngresar | @ mi vahoo! - = Correo vt - v Entreteni -t - (&) Charlas ~ >
VPNs > AutoKey IKE > Edit ns500:NSRP(M) 2]
s Juniper’

Security Level N _
Predefined O Standard & Compatible C Basic
User Defined & Custom
Phase 2 Proposal
‘ nopfs-esp-3des-sha b | | nopfs-esp-3des-md5 > ‘

NetScreen-500

| nopfs-esp-des-sha ~ | |nopfs-esp-des-md5 ~ |

Replay Protection [
Transport Mode [| (For L2TP-over-IPSec only)

Bind to & None

O Tunnel Interface
Tunnel Zone

Drasew TR

Juniper-Screen0S Administration Tools {ns500) - Microsoft Internet Explorer

Archivo Edicidn Ver Favoritos Herramientas Ayuda
Qs - © [ B @ D sisaustn Prrmores @ 2 5 = ) @ E B
Direccion

~| By  vinculos >

- (3 Charlas ~ »
ns500:MSRP(M) (7]

per page
MNew
NetScreen-500 Type Address/ID/User Group Local ID Security Level Configure
Corp_GW Dialup office_2 = Compatible Edit =
Wendy_NSR | Dialup Wendy & Custom Edit =
~
£ & Internet
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Luego como etapa final se configuran las politicas, mediante las cuales se

estableceran los tineles VPN.

niper-Screen0S Administration Tools (ns500) - Microsoft Internet Explorer

Archivo Edicidn  Ver Favoritos Herramientas Ayuda aa.
@Atra’s B \dj B @ iﬁ p Bisqueda *Favor\tos ‘@ E;__;-' ; [:j L_J ‘ ﬁ ‘3
Direccidn ‘@ v | I | Vinculos ”

FAdobe - YT &~ |[ ngresar | @ miYahoo! - EXCorreo¥! - ¥ Entretenimiento - u# Finanzas - () Charlas -

Policies (From All zones To All zones) ns500:NSRP(M) 2]
List 20 ¥ per page

» From |AllZones o To |AllZones v ‘ I Go ]
mnmnx!per

NetScreen-500 \From Untrust To Trust, total policy: 2

ID Source Destination Service Action Options Configure Enable Move

, |Dial-Up |Raul Admin "

3 vpN Tolatam ANY a Edit Clone Remove| W L
Dial-Up Raul Admin A

2 VPN |Telecom  ANY a Edit Clone Remove| N % =+

From Trust To Untrust, total policy: 1

ID Source Destination Service Action Options Configure Enable Move
1 |Any Any ANY @ Eth‘CJcne Remove| F & =+
move P mmternet

i, Simbol... | M 26e.. v EJ Micros... W% Dibujo.. ES &% | ™ 07:25 p.m.

IV.11.- Alta Disponibilidad de los Equipos Firewall

La solucién contempla el funcionamiento de los equipos de seguridad firewall, en
configuraciones activo pasivo, en la cual todas las sesiones, configuraciones,
politicas, alarmas, eventos, etc. Son replicados desde el master al esclavo,
permitiendo que si ocurre cualquier falla, el dispositivo en estado pasivo pueda tomar

el control, de manera totalmente transparente para la red.
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11.1- Confiabilidad

Los equipos utilizados en la implantacion de la solucién tiene categoria
Carrier Class, para garantizar niveles de disponibilidad del orden de 99.999%.
Por ultimo, se implementard un sistema de redundancia con las

especificaciones que son descritas en el siguiente punto.

11.2- Escalabilidad

Esto implica que los dispositivos y equipos involucrados en la implantacion
de la solucion deben ser facilmente modificables para proporcionar anchos de
bandas mayores, mayor poder de procesamiento con esquemas de cluster,
activo o activo pasivo, y adaptarse a las tecnologias emergentes que puedan

garantizar el soporte de requerimientos futuros y de mayor funcionalidad.

En concordancia con esto, la solucion planteada proporciona una base
adecuada para la futura migraciéon hacia nuevas tecnologias, manteniendo en
un alto grado de seguridad en el esquema actual de seguridad y dejando paso
para un proceso de cambios lo menos traumatico posible, tanto en el aspecto

tecnoldgico como en lo economico.

11.3- Sistema de Monitoreo, Control y Gestion de Fallas

Como mecanismo de gestion y administracion de los dispositivos, la solucion

plantea centralizar este proceso apoyandose en la capacidad de los equipos de

generar y transmitir informacion en referencia a su estado actual, trafico,
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sesiones, ataques, alarmas, alertas y mucha maés informacién importante para
la gestion de la seguridad. Dicha informacion sera procesada por una
aplicacion de manera grafica, mediante la cual se puede observar y monitorear
el estado actual de todas las comunicaciones cursadas a través de todas las
zonas de seguridad del los firewall. De esta forma el monitoreo y
administracion de estos dispositivos se simplifica y se hace mas proactivo, en
lugar de reactivo. También permitira realizar esquemas de correlacion de

eventos de manera de detectar ataques complejos a la infraestructura.

A su vez un esquema de monitoreo compartido con las dos empresas ISP
permitira llevar un control, monitoreo y administracién de todo el ancho de
banda disponible para la plataforma del Portal Web, el cual es el eje principal

en toda la modernizacidn tecnoldgica de la empresa.

IV.12.- Plan de Implantacion

12.1.-Migracion

En esta etapa se contemplaron una serie de actividades destinadas a coordinar
la migracion paulatina desde el esquema actual de zonas de seguridad hacia la
nueva arquitectura de 9 zonas de seguridad.

Entre estas actividades se encuentran las siguientes:

e Se ejecutd el control de cambios para cada servicio, para ubicarlo en
su respectiva zona de seguridad, cambio de direccionamiento IP,
incorporacion de los nuevos servicios, servidores y protocolos

utilizados.
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e Serealizdo un levantamiento de informacion y control de cambios con
el personal del area de redes, para determinar los cambios exactos
necesarios en el direccionamiento IP y configuraciones de los equipos
de comunicaciones, Ras, Concentradores de VPN, y sus respectiva

reubicacion fisica segun el nuevo esquema de seguridad.

e Se realiz6 la migracion en forma paralela, de cada servicio en horario
no laboral de tal forma de no impactar la continuidad operativa de las
aplicaciones de la empresa. Para esto se hicieron migraciones
semanales de los servicios uno a uno en conjunto con las areas
involucradas, es decir la banca nacional, aliados de negocios, clientes
extranet, etc, asi como también las areas internas de la empresa.

e Pruebas de funcionamiento y entonacion de la solucion.

e Pruebas integrales junto con el personal de los aplicativos.

e Pruebas de Failover.

e Pruebas de Penetracion por parte del personal interno de seguridad de

la empresa.
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12.1.- Asignacion de Recursos

Para la ejecucion de este plan de implantacion se requiri6 de la conformacion de
un grupo de trabajo multidisciplinario integrado por cinco grupos especializados

en diversas areas de la empresa. También se necesitd la colaboracion y accesoria
de la empresa integradora de soluciones y el suplidor de la tecnologia de
seguridad adquirida. El Gerente de Seguridad de la empresa sera el encargado de

la coordinacién general del proyecto en si.

Aplicativos de Negocio: El primero de ellos estd formado por especialistas en las
aplicaciones de negocio utilizadas actualmente para el manejo de las operaciones
inherentes a la gestion de negocio de la empresa. Las responsabilidades de este
grupo estan enfocadas a mantener el correcto funcionamiento de las aplicaciones

en el proceso de integracion con la nueva plataforma de seguridad.

Redes: El segundo grupo lo conforman especialistas en arquitecturas de redes
WAN y LAN vy protocolos TCP/IP. Este grupo velard por el debido
funcionamiento de los equipos que conforman estas plataformas, asi como por la

interconexion con los equipos existentes y su interoperabilidad.

Sistemas Operativos: El tercer grupo estard formado por especialistas en el area
de sistemas operativos, y tendra como responsabilidad principal todo lo referente
a la configuracion y puesta a punto de todos los sistemas operativos de los

servidores donde van a correr las aplicaciones de negocio de la empresa.
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Documentacion de Aplicaciones y Entrenamiento: El cuarto grupo estard

compuesto por especialistas en el area de entrenamiento, aplicaciones y

documentacion de sistemas. Entre sus responsabilidades principales esta la de
actualizar y generar la documentacion de las aplicaciones y herramientas de
oficina. Proporcionar entrenamiento para la utilizacion de las nuevas

funcionalidades de los sistemas a ser implantados.

Seguridad: Finalmente el quinto grupo formado por los especialistas en el area de

seguridad de datos y seguridad de redes.

En el siguiente diagrama se puede ver la conformacion del grupo

multidisciplinario.

GERENCIA DE SEGURIDAD DE
DATOS

APLICATIVOS REDES SISTEMAS OP DOC Y ENTREN SEGURIDAD
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

V.1.- Conclusiones

La seguridad perimetral como estrategia para controlar el acceso a todos los recursos
y sistemas de negocio en las empresas se ha convertido en un tema prioritario y de
vital importancia ya que involucra el uso de nuevas plataformas tecnoldgicas, lo que
implica muchas veces una gran inversion de recursos econdmicos, y recursos
humanos, todo con un mismo fin de proteger la integridad, autenticidad y
confidencialidad de la informacion. Esta inversion debe estar acompana de un estudio
y un andlisis técnico econdmico, previamente a la definicion de un plan estratégico

migracion o implantacion de un esquema de seguridad perimetral.

La implantacion de la nueva plataforma de seguridad para la proteccion de todos los
activos informadticos de la organizacion y de sus sistemas de negocio, ha permitido
actualizar toda la plataforma de seguridad perimetral de redes. A través de esta nueva
arquitectura la empresa podra garantizar niveles de proteccion adecuados, en todas
las zonas de seguridad, utilizando para tal efecto un arreglo en alta disponibilidad de

firewalls de alto desempeio, con categoria carrier class.

Esta nueva plataforma de seguridad es la columna vertebral sobre la cual se sustenta
todo el sistema de comunicaciones y la proteccion de todos los sistemas de negocio

informaticos de la empresa.
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En la evaluacion y seleccion de la solucion final de firewall y su implantaciéon como
corazon de la nueva arquitectura de seguridad en la red de datos de la empresa, es
importante destacar varios aspectos y criterios que se tomaron en cuenta, partiendo

como base las necesidades de la organizacion. Entre otros tenemos:

e Robustez, confiabilidad y desempefio, se necesitaban equipos con categoria
Carrier Class, debido al tamafio de la red de la empresa y al gran volumen de
informacion que se maneja.

e Soporte y garantia de la solucion por parte del representante de la empresa
fabricante en el pais.

e Costos de adquisicion

Para la organizacion el mayor peso en la matriz de evaluacion, no lo tenia el factor
costo, si no las bondades tecnologicas, factor seguridad, alto desempefio y demas
ventajas que le brindaria a la organizacion la utilizacion de tecnologia de punta

escalable con respaldo en el pais.

Adicionalmente a la implantacion de las zonas de seguridad, cabe destacar la
utilizacion de enlaces VPN utilizando como medio de comunicacién el acceso de
Internet, ofreciendo la gran ventaja de permitirles a los usuarios una conexion segura
y estable a través de un tinel en donde la informacién viajard encriptada entre la red
privada interna y la red publica (Internet). También se activaron servicios de balanceo
de carga para el portal de servicios Web de la corporacion, mediante la utilizacion de
equipos Server Iron Capa 7, mediante la cual todo el trafico Web dirigido hacia la
granja de servidores Web, es balaceado, garantizando un excelente tiempo de

respuesta y alta disponibilidad del servicio.
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Se puede concluir que la seguridad de una red no se basa en una uUnica técnica
exclusiva de adquisicion e instalacion de un firewall, sino que debe venir
complementada con la definicidon estratégica de politicas de seguridad que permitan
gestionar cada uno de los aspectos criticos de la red. Pero sobre todo debe haber
voluntad desde lo mas altos estratos de tren gerencial para hacer cumplir las normas y

politicas de seguridad en el resto de la organizacion.

V.2.-Recomendaciones

La seguridad no depende tnica y exclusivamente de la implantacién de esta nueva
plataforma de seguridad perimetral, ya que es indispensable mantener un 6ptimo
nivel de proteccion de la informacion en todos sus niveles, actualizando las normas,
procedimientos y politicas de acuerdo a la dindmica en que vayan surgiendo nuevas
estrategias de ataque contra las redes y sus activos de informacién. El compromiso de

la alta gerencia para el cumplimiento de todos estos factores de seguridad es vital.

Para lograr blindar aun mas la seguridad en la organizacion se debe tomar en cuenta

los siguientes factores de suma importancia:

— Implantacién de un sistema de deteccion y prevencion de intrusos, mediante el
cual se pueda realizar de manera automatizada, el control y monitoreo

periddico de toda la actividad generada a través de la red de la empresa.

— Pruebas de penetracion frecuentes: ejecucion de pruebas externas que
simulen posibles ataques hacia la red privada, logrando identificar de manera

precisa los huecos de seguridad que puedan existir.
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— La definicion de un conjunto de planes de seguridad que minimicen los

riesgos y brinden proteccion ante cualquier contingencia.
— Ejecucion del contrato de soporte, mediante el cual se garantiza que todos los

equipos cuenten con actualizaciones de sus sistemas operativos, cada vez que

el fabricante realice mejoras de software.
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