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RESUMEN
Morillo H., José T.

Diseiio y Proyecto de una Red WIMAN para el Transporte y Procesamiento de
Datos del Cuerpo de Bomberos del Distrito Metropolitano de Caracas e

integracion a otras instituciones publicas de Caracas.

Profesor Tutor: Ing. Dan El Montoya
Caracas. U.C.V. Facultad de Ingenieria. Escuela de Ingenieria Eléctrica.
Especialidad: Redes y Comunicaciones de Datos.

Institucion: Cuerpo de Bomberos D.M.C. 2007 96 h. + glosario + anexos.

Palabras Claves: WIMAN, 802.11¢g

Resumen. El presente trabajo especial de grado tiene como objetivo principal el
estudio de factibilidad de las diferentes alternativas de comunicacion de voz, video y
datos para la conectividad de los cuarteles adscritos al Cuerpo de Bomberos del
Distrito Metropolitano de Caracas (CBDMC). En base al estudio, se plantea el disefio
de una red inaldmbrica de area metropolitana (WIMAN), que permita dar solucion al
problema de comunicaciones ademads de integrar los cuarteles de bomberos tanto a la
intranet del CBDMC, como a otras instituciones publicas de Caracas. La informacién
a transmitir en este sistema son datos de servicios de bomberos, como operaciones
contra incendio, rescate, manejo de materiales peligrosos y servicios de medicina de
emergencia prehospitalaria, con fines de almacenamiento y posterior procesamiento
estadistico. El area de Prevencion e Investigacion de incendio podra usar este sistema
para la transmision de expedientes de inspecciones o siniestros entre las diferentes
delegaciones adscritas a esta area, y en el futuro se podra implementar un sistema de
video conferencia a través de este medio.
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INTRODUCCION

El cuerpo de Bomberos de Caracas, creado el 5 de Julio de 1937, comenz6
operaciones en una torre de cuatro pisos y tres balcones que en esa época eran
suficientes para vigilar la ciudad y atender posibles emergencias. Para la época eran
limitadas las comunicaciones por lo que el Cuerpo de Bomberos contaba s6lo con dos
lineas telefonicas y un radio transmisor a una sola frecuencia. Hoy en dia el Cuerpo
de Bomberos, adscrito a la Alcaldia Metropolitana de Caracas, cuenta con una sede
central de bomberos y 21 cuarteles de bomberos distribuidos en todo el Distrito
Metropolitano de Caracas. Por esta razdon es necesario mantener actualizada las
estadisticas de las operaciones de manera que las instancias de decision actien sobre

informaciones confiables.

El trabajo que se presenta a continuacion persigue como fin la actualizacion
tecnologica de las redes que maneja la base de datos. El proyecto consiste en el
disefio de un sistema de redes LAN/MAN para el Cuerpo de Bomberos del Distrito
Metropolitano de Caracas (CBDMC). Esto incluye el Cuartel Central de Bomberos y
las estaciones o cuarteles secundarios. Para llevarlo a cabo, se requiere el disefio e
instalacion de al menos cuatro (4) redes LAN en los cuarteles de La Urbina, El
Cafetal, La Moran y San Bernardino, dado que en estas sedes se prestan los servicios
de operaciones, prevencion, manejo de materiales peligrosos, rescate y ambulancia,
servicios que demandan un alto trafico de datos. Otro aspecto importante es la
adecuacion de la red existente en el Cuartel Central y su integracion con el sistema de
redes LAN. El transporte de la informacion entre las redes debe garantizar los
parametros basicos de confiabilidad y seguridad, para el monitoreo desde la Oficina
de Informatica del Cuerpo de Bomberos del Distrito Metropolitano de Caracas

(DMC).



Actualmente en la sede central del Cuerpo de Bomberos DMC, mediante un
sistema de bases de datos, se realiza el procesamiento estadistico de la informacion.
Sin embargo, existen serios inconvenientes en las fases de recoleccion y divulgacion
de la informacion, motivado principalmente a la carencia de una plataforma

tecnoldgica que soporte tales servicios.

El sistema actual de transporte de datos se realiza a través de la mensajeria

tradicional, de la telefonia y del transporte automotriz.

El trabajo abarca las siguientes etapas:

1. Levantamiento de informacion y Analisis de la situacion actual

2. Bases tedricas de las redes inaldmbricas

3. Investigacion de los requerimientos para el nuevo sistema

4. Evaluacion técnica y economica de las diferentes alternativas de solucion
5. Disefio del nuevo sistema “solucion propuesta”.

6. Recomendaciones



CAPITULO1

PLANTEAMIENTO DEL PROBLEMA

1. Situacion Actual de la red del Cuerpo de Bomberos

Actualmente, no existe una plataforma de comunicaciones de datos, entre la
central y los cuarteles de bomberos, ya que no se cuenta con ninguna conexion para
este servicio. Usualmente se utiliza el servicio de radiocomunicaciones para el
intercambio de informacion referente a los eventos de emergencia (incendios, rescate,
manejo de materiales peligrosos y medicina de emergencia pre-hospitalaria), envio de
estadisticas de los reportes de servicio, asi como la mensajeria tradicional
(automotriz). Todo lo cual conlleva a que el procesamiento de la informacién
estadistica de los eventos de los servicios de bomberos (investigaciones de zonas de
alto riesgo, casos de emergencias atendidos, campafias de prevencion realizadas,
siniestros de alto y bajo impacto) no se realice en el tiempo minimo establecido en los
procedimientos de la organizacion. Este tiempo minimo de entrega debe darse al dia

siguiente de la ocurrencia de un evento.

Los medios utilizados, para dicho intercambio de informacién, presentan las
siguientes deficiencias:

e Retraso en el envio y recepcion de datos entre la sede central y los cuarteles
que conforman el cuerpo de bomberos. Este proceso actualmente se demora
hasta 1 semana, para la entrega final de un reporte, en vez de realizarse en
pocos minutos como lo requiere la importancia de la informacion.

e FEl uso de medios magnéticos adolece de operatividad, porque es susceptible a
dafios y no garantiza que la misma se encuentre almacenada y respaldada de

forma segura.



La limitacion en el 6ptimo manejo de la gran cantidad de informacion recibida
en la sede central, asi como el empleo de medios magnéticos e impresos, no
facilitan el intercambio de grandes volimenes de datos, entre los cuarteles.
Carencia de confidencialidad en el manejo de la informacion.

Peligro de adulteracion o modificacion de los contenidos. Debido a la falta de
automatizaciéon no se identifican o describen actividades especificas. Los
reportes se realizan de manera subjetiva (abierta a posibles modificaciones y
malas interpretaciones) generando andlisis errados y confusos de los hechos.
Reducida cobertura geografica. Actualmente las sedes del cuerpo de
bomberos estan distribuidas a lo largo de toda la zona metropolitana, y por los
canales de informacion actuales no se tiene rapido acceso.

Dificultad en el establecimiento del origen genuino de los datos. Determinar
el origen de la informacion no siempre se logra debido a las deficiencias del
canal de transmision ya mencionadas.

Falta de elementos de seguridad adicionales como disponibilidad y rechazo de
los datos no confiables.

Algunos cuarteles no poseen linea telefonica, asimismo solo 2 de 22 cuarteles

tienen red LAN.

Situacién Actual del Cuerpo de Bomberos del
Distrito Metropolitano de Caracas

Sisterna de Comunicadén
I

par Radia - Alcaldia Metropolitana

-
S
“a
Sisterna de Comunicacidn
por Radio

SEDE CENTRAL

ANILLOS DE ADSL
FIERA OFTICA

Cuarteles

Fed ETHERMET

/

Figura 1: Situacion actual del Cuerpo de Bomberos del DMC



2. Objetivo General

El objetivo general del trabajo es disefiar una red LAN/MAN para el
transporte y procesamiento de datos correspondientes a las actividades diarias del
Cuerpo de Bomberos del Distrito Metropolitano de Caracas y la integracion de este
sistema a las herramientas de informacion de los demds entes gubernamentales del
Estado a través de la plataforma de Internet, la Plataforma Nacional de Informacion
del Estado (portal dedicado a la difusion de informacion y servicios para la entidades
gubernamentales) y la Plataforma de CNTI (Centro Nacional de Tecnologias de

Informacion).

3. Objetivos Especificos

Los objetivos especificos del trabajo se presentan a continuacion:

e Determinar las caracteristicas técnicas del parque informatico y de
comunicaciones para el transporte de datos tanto en el Cuartel Central de
Bomberos como en los cuarteles del Cuerpo de Bomberos del Distrito
Metropolitano de Caracas

e Determinar el estado de la tecnologia existente en el organismo.

e Evaluar técnicamente las diferentes plataformas de interconexion a establecer
en las diferentes sedes del Cuerpo de Bomberos del Distrito Metropolitano de
Caracas (CBDMC).

e Establecer las adecuadas interconexiones y comunicaciones derivadas de un
estudio previo de necesidades entre los diferentes cuarteles y el Cuartel
Central de Bomberos.

e Planificar y Disefiar redes LAN/MAN con una plataforma de tecnologia de
punta para la comunicacién de voz y datos, que asimismo soporte la
transmision de video, que permita procesar la informacion en tiempo real para

una eficiente prestacion de los servicios de bomberos.



4. Alcance

El proyecto abarcara las fases de diagnodstico, levantamiento de la situacion
actual del Cuerpo de Bomberos del Distrito Metropolitano de Caracas, evaluacion de

alternativas y el disefio de la propuesta de red LAN/MAN.



CAPITULO I1

MARCO TEORICO

En este capitulo se describen, los protocolos y herramientas relacionados

directa o indirectamente con las redes inalambricas.

1. Enlaces Digitales Dedicados

Este servicio es ofrecido por la empresa CANTV. El servicio de red dedicado

punto a punto, permite la transmision de voz, datos y video mediante enlaces digitales

de alta velocidad, confiabilidad, con amplia cobertura nacional. Este servicio utiliza

la Tecnologia de Multiplexioén en Tiempo (TDM). Las aplicaciones principales que

este servicio ofrece son:

Servicio de Voz

Canales de voz comprimidos a 32 kbps, 16 kbps y 8 kbps para la
interconexion de centrales telefonicas a través de canales E&M.
Canales comprimidos a 32 kbps, 16 kbps y 8 kbps para extensiones
remotas FXS, FXO, con capacidad de envio y recepcion de fax.
Servicio de datos

Canales de datos a velocidades variables desde 9,6 kbps hasta 2.048
kbps, con disponibilidad de diversas interfases fisicas, tales como:
RS232, V.35, G.703, segun la velocidad.

Servicio de video

Videoconferencia desde 128 Kbps.



Las ventajas que ofrecen los enlaces dedicados son las siguientes:

Integracion de voz, datos y video a través de una sola solucion.
Tarifa plana independientemente del uso

Interconexion digital con cualquier ciudad del pais, amplia cobertura
nacional.

Acceso internacional.

Al operar mediante TDM el retardo es despreciable teniendo la voz
y el video una alta calidad.

Ancho de Banda hasta 2 Mb/s

Las desventajas que ofrecen los enlaces dedicados son las siguientes:

2. Radio Enlace

Se requiere un enlace dedicado con cada estaciéon de bomberos
(cuarteles); lo cual limita a que el enrutador principal pueda tener
una interfaz por enlace (21) y soportar las futuras expansiones a
otros enlaces.

Como consecuencia del punto anterior, se dificulta el mantenimiento
de los circuitos

Elevado costo.

El radio enlace es un tipo particular de enlace dedicado que emplea sistemas

de radio de microondas terrestres, para satisfacer las necesidades de comunicacioén

donde no exista posibilidad de prestar el servicio a través de la plataforma de

cableado de CANTV. Las aplicaciones principales de este servicio son las que se

mencionan a continuacion;

Servicios de voz y datos
Servicio telefonico remoto

Servicio de radiodifusion de television



o Trabajadores de campo

o Manejo de flotas, despacho y control de operaciones
o Campos locales
. Usuarios privados

Este servicio permite integrar dentro de una red conmutada o dedicada cualquier
localidad que no se encuentre cubierta por la red de CANTV, permitiendo de esta
manera dar una soluciéon completa a todas las necesidades de cobertura e integracion

al cliente.

Las desventajas de los sistemas de radio enlace son:

o Se requiere un enlace dedicado con cada estacion de bomberos
(cuarteles); lo que limita a que el enrutador principal pueda tener una
interfaz por enlace (21) y soportar las futuras expansiones a otros
enlaces.

o Como consecuencia del punto anterior, se dificulta el mantenimiento
de los circuitos

) Elevado costo

3. ABA (Acceso de Banda Ancha)

El servicio ABA es ofrecido por CANTV. Este servicio pertenece a la
tecnologia ADSL (Linea de Subscriptor Digital Asimétrica), la cual esta integrada a

la familia del grupo xDSL.

Bajo el nombre xDSL se derivan una serie de tecnologias que permiten el uso
de una linea de cobre (la que conecta nuestro domicilio con la central Telefonica)
para transmision de datos de alta velocidad y, a la vez, para el uso normal como linea
telefonica. Se llaman xDSL ya que los acronimos de estas tecnologias acaban en
DSL, en inglés "Digital Subscriber Line" (linea de abonado digital): IDSL, HDSL,
SDSL, ADSL, VDSL.

Para usar xDSL se requiere:



Una linea telefonica acondicionada para funcionar con DSL.

Un MODEM que soporte DSL.

En algunos casos un filtro para separar la linea de voz de la linea de
datos.

Pertenecer a una central con disponibilidad de ABA.

Estar conectado con un par de cobre puro (ni Multiplicadores de Pares,

ni Telefonica Publica, ni cobre pupinizado y no tener Hilo Musical).

Las ventajas del servicio ABA son:

Conexion dedicada las 24 horas, los 365 dias del afio.

Altas velocidades de navegacion. Desde 384 Kbps hasta 1536 Kbps,
segun el plan seleccionado.

No ocupa la linea telefonica.

Tarifa plana mensual por consumo de Internet sin cargos adicionales
por consumo telefonico.

Megas ilimitados sin cargo adicional.

Conexion de uno a varios computadores, segun el plan seleccionado.
Conexion donde quiera que esté a través de una cuenta dial-up

asociada a su plan ABA.

Las desventajas del servicio ABA son:

Permite como maximo tres extensiones o aparatos conectados.

ABA so6lo funciona a través de pares de cobre. No funciona con CPA.
ABA no funciona con bloqueadores del “cero”. Se recomienda
eliminarlo.

Para la conexién el usuario debe encontrarse ubicado dentro de un

radio de 5 Km. de la Central Telefonica.

Cada una de estas tecnologias xDSL tienen distintas caracteristicas en cuanto

a prestaciones (velocidad de la transmision de datos) y distancia de la central (ya que
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el cable de cobre no estd disefiado para ello, a mayor distancia la prestacion del

servicio disminuye).

4. VSAT (Sistema de Enlace Satelital)

Este servicio es ofrecido por las empresas IMPSAT (sistema ‘“Minidat”),
CANTV y Teleport. Las siglas significan Terminal de Apertura muy Pequeiia,
(VSAT =Very Small Aperture Terminal) y refieren a un aparato (estacion terrestre)
que se utiliza para recibir transmisiones desde un satélite. La expresion 'muy pequefia’
como parte de la sigla VSAT, se refiere al tamafio de la antena de plato de estas
estaciones, por lo general entre 3 y 6 pies (90 y 180 cm.) de didmetro, la cual se
instala en un muro de techo o azotea, o se fija en el suelo. Esta antena, junto con un
bloque pre-amplificador de bajo ruido integrado (LNB receptor de la sefal del

satélite) y el transmisor, constituye la unidad para exteriores de la VSAT.

El segundo componente de la estacion terrestre VSAT es la unidad interior.
Consiste en un gabinete pequeiio para escritorio o una PC, que contiene los tableros
receptor y transmisor y una interfaz para comunicarse con el equipo doméstico
existente del usuario, que puede ser una red de area local (LAN), servidores, varias
PC, televisores, etc. La unidad interior se conecta a la exterior por medio de un par de

cables.

La ventaja de una estacion terrestre de VSAT sobre una conexion de red
terrestre tipica, es que las VSAT no estan limitadas por el alcance del cableado
subterraneo. Una estacion terrestre de VSAT puede instalarse en cualquier parte, con
tal que tenga una 'vista' sin estorbos hacia el satélite y se encuentra dentro del area
geografica de cobertura del mismo. Las VSAT son capaces de enviar y recibir todo
tipo de senales de video, datos y audio, a la misma alta velocidad,
independientemente de su distancia respecto del centro de conmutacion terrestre y su

infraestructura.

Desde hace tiempo, las redes de comunicacion satelital de VSAT han ofrecido

comunicacion muy confiable entre una estacion central y casi cualquier nimero de
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sitios geograficamente dispersos. Desde lo que solian ser datos sobre puntos de venta
al menudeo e informacidn noticiosa y financiera, las aplicaciones de las redes de
VSAT han crecido hasta incluir monitoreo ambiental y vigilancia de tuberias,
localizadores personales, loteria en linea, aprendizaje a distancia, servicios en
gasolineras, transmisiéon privada de voz e Internet, asi como la emision a alta

velocidad de musica y video.

Las ventajas del servicio VSAT son las siguientes:

o Servicio de transmision de voz y datos basado en enlaces satelitales.
La comunicacion se establece a través de una estacion maestra o HUB,
un satélite y una o varias remotas o VSAT

o El acceso para la transmision de voz es del tipo DAMA (Acceso
Multiple por Asignacion segin Demanda) que permite ahorros en el
segmento espacial al poder comunicar dos estaciones remotas
mediante un s6lo salto de satélite.

o La topologia de la red de datos es de tipo estrella, por lo que la
transmision de informacion es entre las remotas y el HUB

. Estaciones remotas (VSAT) de 2,4 metros de facil instalacion.

. Velocidades disponibles desde los 64 kbps hasta 128 kbps

. Velocidades: Subida: 32K Bajada: 64K

o Transmisiones de voz, datos y video independiente.

J No requiere de enlace terrestre.

J 6 IP's Reales para repartir a un numero indefinido de IP's virtuales.

. Permite el disefio de redes privadas a la medida de las necesidades del
cliente.

o Soporte de trafico LAN y Redes multiprotocolo

. Fécil reubicacion.

. Con cobertura nacional e internacional.
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Las desventajas de la tecnologia VSAT son:

Reducido nimero de direcciones IP validas.
Tope del ancho de banda en 128 Kb/s.
Su confiabilidad y disponibilidad depende de las condiciones

atmosféricas.

5. VPN (Red Privada Virtual) sobre X.25

Este servicio es de alta calidad y confiabilidad exclusivo para la transmision

de datos basado en la tecnologia de conmutacion de paquetes X.25, lo que

proporciona la facilidad de crear una red privada usando una plataforma compartida.

La arquitectura de la red estd conformada por nodos de acceso y nodos de

enrutamiento, gestion y enlaces digitales y con rutas de transmisioén alterna para

garantizar una alta disponibilidad y un bajo retardo.

La arquitectura de la red es flexible, asegurando la ampliacion y actualizacion

de la misma de una forma facil y segura para adaptarse a las necesidades del cliente.

Las ventajas de las redes X.25 son:

Velocidades de acceso desde 19,2 kbps hasta 64 kbps.

Flexibilidad de topologia, segin requerimientos del cliente: punto a
punto, punto- multipunto, mallada.

Plataforma con capacidad de monitorear y controlar el sistema hasta
los predios del cliente, garantizando de esta forma una rapida respuesta
en caso de averias de los elementos de la red y/o lineas de acceso.
Cobertura nacional e internacional.

Recursos de la red ajustados a la necesidad del cliente

Servicio de alta calidad, bajos tiempos de retardo.

Manejo de diferentes protocolos, X.25; SDLC.

Esquema tarifario ajustado al uso y necesidad del cliente.
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Las desventajas de las redes X.25 son:

o No se puede incrementar la velocidad de transmision por encima de 64
Kb/s.

o No soporta voz y video.

J Gran tiempo de retardo en las conexiones.

6. Sistema Frame Relay (Rafaga de Trama)

Este servicio es ofrecido por CANTYV. El sistema Frame Relay es un servicio
de transporte de datos basado en el protocolo Frame Relay, el cual permite la
conmutacion de tramas, garantizando un uso dindmico del ancho de banda. Permite la
transmision de datos a velocidades desde 64 kbps hasta 2.048 kbps a través de
Circuitos Virtuales Permanentes (PVC’s). Se garantiza un ancho de banda (CIR:
Commited Information Rate, Tasa de informacién Confirmada) y la posibilidad de
transmitir con un ancho de banda mayor al CIR cuando exista capacidad disponible

de la red.

Frame Relay proporciona conexiones entre usuarios a través de una red
publica, del mismo modo que lo haria una red privada con circuitos punto a punto. De
hecho, su gran ventaja es la de reemplazar las lineas privadas por un sé6lo enlace a la
red. El uso de conexiones implica que los nodos de la red sean conmutadores, y las
tramas deben de llegar ordenadas al destinatario, ya que todas siguen el mismo

camino a través de la red.

Las redes Frame Relay se construyen partiendo de un equipamiento de usuario
que se encarga de empaquetar todas las tramas de los protocolos existentes en una
unica trama Frame Relay. También incorporan los nodos que conmutan las tramas
Frame Relay en funcién del identificador de conexion, a través de la ruta establecida

para la conexion en la red.

Las aplicaciones principales de este servicio son las siguientes:

° Interconexion LAN a LAN.
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° Transferencia de altos volumenes de datos.

° Acceso a sistemas de informacion centralizados desde localidades
remotas
o Posibilidad de integrar voz y datos.

Las ventajas de la tecnologia Frame Relay son:
o Velocidad de acceso escalable desde 64 kbps hasta 2.048 kbps segun

crezcan las necesidades de los nodos

o Cobertura nacional con alta disponibilidad y confiabilidad

o Ofrece una plataforma de gestion y monitoreo de los circuitos

o Acceso internacional

o Frame Relay es capaz de manejar trafico de datos por rafagas, dada su

habilidad para proporcionar ancho de banda adicional cuando existen

recursos disponibles en la red

o Tarifa plana independientemente del uso
o Reduce gastos telefonicos entre el Cuartel central de bomberos y sus
cuarteles

o Se puede aplicar QoS (Calidad de Servicio) a la medida

o Tiene cobertura en las capitales de estado del pais

Las desventajas de la tecnologia Frame Relay son:
o No permite transmision de video de alta calidad

o En algunos casos, puede resultar més costoso que un enlace dedicado

7. Dial-Up (Acceso mediante discado)

Este servicio se obtiene a través de una conexion telefonica, la cual es
utilizada para transmitir y recibir datos. En el extremo remoto debe existir un
Servidor de Acceso Remoto (RAS) que convierte el formato de sefiales telefonico a
Ethernet. Adicionalmente, un servidor de autentificacion se encarga de verificar la

identidad del usuario origen para permitir su acceso a la red.
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Por sus grandes limitaciones en velocidad de transmision (alrededor de 30
Kb/s), este sistema no puede usarse para enlaces principales. Sin embargo se puede
emplear como enlace de respaldo mediante la creacion de cuentas de usuario por
nodo en caso de fallas en el enlace principal. También puede hacerse uso de la
técnica de redes virtuales privadas (VPN) mediante enlaces discados. Con esta
técnica, a pesar de ser un acceso remoto, la informacion se envia en modo encriptado

a través de un proveedor.

8. Comunicaciones Inalambricas (Wireless)

En todo el mundo, el fendmeno de la tecnologia Wireless (inaldmbrica) se
expande rapidamente, sobre todo en Estados Unidos, donde se acoge el también
llamado Wi-Fi con voracidad.

En 1997 Lucent Tecnology cred la primera tarjeta wireless de la historia,
surgia la estandarizacion de las redes locales inalambricas (conocidas como 'Wireless
LAN'"), y paralelamente al puro negocio, nacié una red de cooperativas wireless. La
idea consistia en compartir las redes de acceso con cualquier internauta para
conseguir conectarse a Internet sin cables desde cualquier punto de una ciudad. Una
idea altruista que también esta relacionada con otros activismos informaticos, como el

de la promocion del software libre o el rechazo a las patentes de software.

El precio de la tecnologia y las dificultades urbanisticas que impiden que
llegue la sefial son algunos de los problemas con los que se encuentran los usuarios

de estas redes libres.

Sin embargo esta tecnologia se considera una propuesta o una solucion
econdmica y fiable para conexiones ‘“Punto-Multipunto” fuera del area (Outdoor) en
bandas sin licencia (2,4 GHz y 5,4GHz). Al usar la tecnologia de conmutacion de
paquetes optimizada para aplicaciones basadas en IP y operar en condiciones
adversas por atenuaciones debidas a pérdidas de espacio libre, ésta tecnologia asegura
una transmision de datos basada en paquetes fiables, sin interferencia y con una

conexion “siempre en linea”. Ya se proporcionan equipos de Abonado (CPEs) para
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todo tipo de clientes como los residenciales, SOHO (Oficina Pequeiia, teletrabajo),
PyMES (Pequenas y Medianas Empresas), MDU. Ademds ya esta tecnologia
suministra la mayor cantidad total de CPEs por celda (500 unidades de usuarios por

celda).

8.1. Redes inalambricas

Los productos de redes inalambricas usan normalmente alguna forma de radio
u ondas luminosas; son los llamados medios no acotados, en oposicidon a los medios
acotados, que se refieren a las redes de cables. Estos medios permitiran a los usuarios
de los diferentes cuarteles de bomberos del Distrito Metropolitano de Caracas
debidamente equipados, interactuar con la red LAN del cuartel central, simplemente
como si estuvieran conectadas entre ellas con cables. Los productos de redes
inalambricas han tenido durante algin tiempo una reputacion de rendimiento pobre y
de poco fiables. Pero recientemente estas tecnologias se han desarrollado y compiten
con la tecnologia DSL, de tal manera que las redes inalambricas actuales son
llamadas de banda ancha. La utilidad de una red inalambrica de banda ancha para el
cuerpo de bomberos, seria una herramienta profesional para los usuarios de la

organizacion.

En 1997 el IEEE publico la primera version de un estandar que define las
especificaciones de los niveles fisicos y de enlace de datos de un protocolo de red de

area local inalambrica que tenia que cumplir los siguientes requisitos:

1. El protocolo debia admitir estaciones fijas, portatiles o méviles dentro de un
area determinada. La diferencia entre portatil y movil es que una estacion
portatil puede acceder a una red desde varios sitios fijos, mientras que una
estacion moévil puede hacerlo mientras esta en movimiento.

2. El protocolo debia proporcionar conectividad inaldmbrica a maquinaria
automatica, equipos o estaciones que necesiten un rapido despliegue, es decir,
un rapido establecimiento de las comunicaciones.

3. El protocolo debia poderse desplegar de modo global.
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8.2. Reseia historica de las redes inalambricas

El conocimiento de los principios radioeléctricos es critico para comprender
como funcionan las diversas técnicas de comunicaciones inaldmbricas. En los
primeros sistemas de telecomunicacion (especialmente en el dmbito de telefonia), la
propagacion radioeléctrica formaba parte del desarrollo de la red. A medida que
surgian sistemas nuevos, las mejoras y modificaciones permitieran que las redes

transportaran todo tipo de comunicacion: voz, datos, telegrafia, imagen, fax y video.

En 1990, se configuré un nuevo comité¢ IEEE, llamado 802.11, destinado a
iniciar un estandar. Pero no fue hasta 1997 (8 afnos mas tarde) cuando se publico este
nuevo  estandar (802.11) y comenzd la nueva era tecnoldgica para las
comunicaciones, ya que Lucent Technologies, cred la primera tarjeta wireless y el
IEEE publico la primera version de un estdndar que define las especificaciones de los
niveles fisicos y de enlace de datos de un protocolo de red de area local inalambrica

que tenia que cumplir los siguientes requisitos:

1.- El protocolo debia admitir estaciones fijas, portatiles o méviles dentro de un area
determinada. La diferencia entre portatil y movil es que una estacion portatil
puede acceder a una red desde varios sitios fijos, mientras que una estacion mévil
puede hacerlo mientras esta en movimiento.

2.- El protocolo debia proporcionar conectividad inaldmbrica a maquinaria automatica,
equipos o estaciones que necesiten un rapido despliegue, es decir, un rapido
establecimiento de las comunicaciones.

3.-El protocolo debia poderse desplegar de modo global.

El estandar IEEE 802.11 se basa en el mismo marco de estindares que
Ethernet, lo que garantiza un excelente nivel de interoperatividad y asegura una
implantacion sencilla de las funciones y dispositivos de interconexion

Ethernet/ WLAN.

En los dos afios siguientes (1999) se ratificaron dos nuevas versiones: 802.11b

que funciona en la banda ISM (industria, medicina y ciencia) de 2,4 GHz y 802.11a
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que opera en las bandas de la UNII (infraestructura de informacidén nacional sin

licencia) de 5,3 GHz y 5,8 GHz

La popularidad de Wi-Fi despeg6 realmente con el crecimiento del acceso a
Internet de banda ancha y alta velocidad de los hogares. Fue y todavia sigue siendo el
modo mas rapido de compartir un enlace de banda ancha entre varios ordenadores de
una misma casa. El crecimiento de los puntos de conexion y de los puntos de acceso
publicos gratuitos ha incrementado la popularidad de Wi-Fi. La tltima variante o
version creada fue 802.11g. Como 802.11a, utiliza un formato de formulacion mas
avanzado denominado OFDM (multiplexion de division de frecuencia ortogonal),
aunque puede utilizarse en la banda de 2,4 GHz. 802.11g puede alcanzar velocidades

de hasta 54 Mbps.

8.3. Evolucion del 802.11

Actualmente, las WLAN 802.11a/b/g ofrecen un rendimiento adecuado para
las aplicaciones de redes de hoy dia en las que la conveniencia de una conexion
inalambrica es un valor fundamental. La proxima generacion de aplicaciones
inalambricas requerird mayor capacidad de procesamiento de datos de WLAN y los
usuarios reclamaran mas rango. En respuesta a estas necesidades, los grupos de
productos de Intel y el departamento de I+D de Intel trabajan conjuntamente con el
grupo de trabajo de IEEE 802.11n y la alianza Wi-Fi

El objetivo del grupo de trabajo de 802.11n consiste en definir las
modificaciones realizadas a PHY/MAC que ofrece un minimo de 100 Mbps de
capacidad de proceso en el punto de acceso de servicios (MAC SAP). Este requisito
minimo de capacidad de proceso cuadriplica aproximadamente el rendimiento de la
capacidad de proceso de la WLAN en comparacion con las redes 802.11a/g actuales.
Se espera que la capacidad de proceso "sobre el aire" supere los 200 Mbps para
cumplir el requisito de 100 Mbps de MAC SAP. Otras mejoras necesarias son el
rango a determinadas capacidades de proceso, la robustez para interferir y un servicio

mas uniforme y mejorado en el seno de la cobertura de un punto de acceso (BSS).
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Tabla 1. Comparacion de diferentes tasas de transferencia de 802.11.

Estandar WLAN  Estimaciones Estimaciones de la capa de control al acceso de

IEEE sobre el aire medios, punto de acceso de servicios (MAC SAP)
(OTA)

802.11b 11 Mbps 5 Mbps

802.11g 54 Mbps 25 Mbps (cuando .11b no esta presente)

802.11g 54 Mbps 25 Mbps

802.11n 200+ Mbps 100 Mbps

Los canales de distribucion de banda ancha mas amplios y las

configuraciones de antena multiples pueden llevar a tasas de transferencia de datos de
500 Mbps.

El grupo de trabajo también garantizard una transiciébn sin problemas
exigiendo compatibilidad con versiones anteriores y con las soluciones existentes de

WLAN IEEE (802.11a/b/g).

Intel ha contribuido al desarrollo del estandar 802.11n de muchos modos. Intel
presidio el comité del grupo de trabajo responsable de los documentos fundamentales
utilizados para guiar el desarrollo del grupo del estandar 802.11n. Como parte de este
grupo de trabajo, Intel contribuy6 al desarrollo de los modelos de canal de
distribucion, modelos de uso, requisitos fundamentales y criterios de comparacion.
Intel también ha proporcionado propuestas técnicas sobre las tecnologias MAC y

PHY, metodologias de medicion del rendimiento y de la simulacion.
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A continuacidn se presentan otras versiones del estandar 802.11:

e En el afio 2001 El IEEE public6 la version de los estandares 802.11c y

802.11d

e En el ano 2003 El IEEE publicéd la versién de los estdndares 802.11F y
802.11G

e En el afio 2004 El IEEE publico la version de los estandares 802.11h, 802.111
y 802.11j

e En el afio 2005 El IEEE publico la version de los estdndares 802.11e y
802.11 Super G
e En el afio 2006 El IEEE estima publicar la version del estandar 802.11n

(nuevo reto)

Existen otros estandares para las redes inalambricas, tal como se pueden observar

en la siguiente figura:

A

IEEE 802.11

Figura 2: Estandares de Redes de Comunicacion Inalambrica
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8.4. Funcionamiento de las Redes Inalambrica

Los tipos de transmision que se conocen en las redes de transmision son:
1.- Punto a punto: Las redes WLANSs pueden ser basicas o complejas. La mas basica
se da entre dos computadores equipados con tarjetas adaptadoras para WLAN. Este
esquema de conexidén normalmente es llamado red de igual a igual o Punto — Punto

(peer to peer).

Cada cliente tendria inicamente acceso a los recursos de otro cliente pero no a

un servidor central. Este tipo de redes no requiere administracion.

Figura 3: conexion punto a punto

2.- Punto — Multipunto: En este esquema al menos es utilizado un punto de acceso y
esta conectado a la LAN cableada.

Instalando un Punto de Acceso (APs) se puede doblar el alcance al cual los
dispositivos pueden comunicarse, ya que los mismos se comportan como repetidores
y regeneran la sefial. Una vez conectado el punto de acceso a la red cableada,
cualquier cliente tiene acceso a los recursos del servidor y ademds los AP actiian
como mediadores en el trafico de la red en la vecindad mas inmediata. Cada punto de
acceso puede servir a varios clientes, segun la naturaleza y nimero de transmisiones

que tienen lugar.

Figura 4: conexiéon punto-Multipunto
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3.- Red en Malla: Las Redes en Malla, o Mesh Networks a veces llamadas redes ad

hoc se caracterizan porque cada nodo le proporciona conectividad a los nodos

s

C

\
)
(@ J/

-

Figura 5: conexion en Malla

adyacentes.

(*J)

Con esto se logra salvar obstaculos que bloquean la linea de vista y es posible
suministrar mas de un camino para cada nodo permitiendo un sistema mas robusto,

utilizado en principio por los militares, pero con interesantes aplicaciones civiles.

También prometen aliviar el problema de la interferencia ya que cada nodo
transmite a muy poca potencia, y se hace un uso mas eficiente del ancho de banda

disponible

8.5. Aplicaciones en las redes inalambricas

A menudo, las infraestructuras de comunicacion basadas en esquemas de
cableado tradicionales no son factibles debido a motivos técnicos o econdomicos. En
estos casos, los productos inalambricos se eligen como alternativas flexibles a las
redes cableadas. La tecnologia inalambrica ofrece excelentes soluciones cuando se

necesitan instalaciones de redes temporales.
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Algunas de las aplicaciones habituales de las redes WLAN son:

(a) Redes temporales

Cuando se necesita crear redes temporales de computacion, como por ejemplo
en obras de trabajo, centros de conferencia o cuartos de hotel, transmision de eventos
especiales, las soluciones inaldmbricas son simples, rapidas y economicas. Desde
practicamente cualquier lugar en alguna localidad o instalacion, los empleados podran

compartir archivos y recursos para gozar de una mayor productividad.

(b) Motivos arquitectonicos (leyes urbanisticas, proteccion de Edif. histdricos, etc.)

La implantacion de redes cableadas en edificios ya construidos puede
presentar grandes problemas. Las leyes urbanisticas y las ordenanzas municipales
destinadas a la proteccion de edificios historicos pueden multiplicar los costos y
causar problemas técnicos al encargado de implantar las redes cableadas. Para estos

casos, la implementacion de redes inaldmbricas evita este tipo de problemas.
(c) Aplicaciones moviles

Si se cuenta con empleados en oficinas sucursales o usuarios mdviles, como
fuerza de ventas, consultores o empleados que trabajan desde sus hogares, una red
inalambrica representa una estrategia excelente para ofrecerles conectividad a la red
cuando visiten sus instalaciones. Una vez que sus computadoras portatiles estén
equipadas para comunicarse en forma inaldmbrica con la red, lo haran
automaticamente cuando estén en el area de alcance de su punto de acceso
inalambrico. Las empresas no tienen que sobrecargar a su personal técnico con la
instalacién de conexiones y se evita el tener cables dispersos que no se utilizan, la
mayoria de las veces para el uso exclusivo de sus usuarios remotos. Ademas, el
espacio de las oficinas se usarda mas eficientemente porque ya no necesita mantener
espacios disponibles para aquellos empleados que estan presentes de forma

esporadica.
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(d) Soluciones de red flexibles

A veces los duefios de propiedades no permiten la instalacion de cables en el
piso, las paredes o los techos. Algunas veces los cables pueden ser viejos o las
paredes solidas, o podria haber asbestos en las paredes o el techo. Algunas veces no
se pueden instalar cables a través de un pasillo para acceder otra de las oficinas; o tal
vez no se cuente con algun espacio, frecuentado por varios empleados, donde el

cableado causaria desorden y congestionamiento.

(e) LAN interconectadas.

Se utiliza una red inalambrica para extender cualquier red existente, evitando
los costos y la complejidad de los cables. Se puede expandir la red fuera de un
edificio, permitiendo que los empleados se mantengan conectados cuando se
encuentren fuera, accediendo la red sin esfuerzo ni interrupciones, como cualquier

persona que se conecta con cables.

8.6. Ventajas de las redes inalambricas

Es una tecnologia coémoda y funcional, su ventaja principal es la movilidad.
Equipos Portatiles y PDAs se han convertido en los aparatos tecnologicos mas
codiciados. Ofrecen conexion a Internet, pero sin necesidad de cable. Para ello, es
suficiente disponer de una tarjeta y tener una red inaldmbrica disponible.
Universidades, hoteles, oficinas y aeropuertos ya se han sumado al llamado 'boom'
wireless. Esta tecnologia se considera una propuesta o una solucidon econdémica y
fiable para conexiones “Punto-Multipunto” en exteriores (Outdoor) y en bandas sin
licencia (2,4 GHz y 5,4GHz). Al usar la tecnologia de conmutacion de paquetes
optimizada para aplicaciones basadas en IP y operar en condiciones adversas por
atenuaciones debidas a pérdidas de espacio libre, ésta tecnologia asegura una
transmision de datos basada en paquetes fiables, sin interferencia y con una conexion

“siempre en linea”.
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Las redes inaldmbricas deben cumplir con los siguientes parametros:

(a) Estar basada en estdndares y contar con certificacion Wi-Fi

El Wi-Fi es un robusto estandar de redes, comprobado a nivel de la industria
de transmision de datos, asegura que los productos inalambricos interoperen con otros
productos certificados Wi-Fi de diversos fabricantes. Con un sistema basado en Wi-
Fi, los usuarios gozan de compatibilidad con el mayor nimero de productos

inalambricos evitando los altos costos.

La seleccion de una solucidon inaldmbrica basada en estdndares, que sea
totalmente interoperable con redes Ethernet y Fast Ethernet, le permitird al usuario
que su red inalambrica trabaje sin interrupciones con su sistema existente de LAN

tradicional.
(b) Instalacion simple

La solucién inalambrica es del tipo “plug and play” tomando solamente unos
minutos para su instalacion. Al conectarla, los usuarios empiezan a gozar de
inmediato de los servicios en red. Para obtener una instalacidon aun mas facil, la
solucién debera soportar el protocolo denominado Dynamic Host Configuration
Protocol (DHCP), el cual asignard automaticamente direcciones IP a los clientes
inaldmbricos. En lugar de instalar un servidor DHCP en algun aparato independiente
para obtener esta capacidad de ahorro de tiempo, los usuarios deben seleccionar hubs

inaldmbricos que ofrezcan servidores DHCP incorporados.

Si un usuario estd agregando un sistema inaldmbrico a su red Ethernet, seria
una buena opcion potenciar un punto de acceso a través de cables estandares de
Ethernet; esto le permitira hacer que el punto de acceso funcione utilizando un voltaje
bajo de corriente CC en el mismo cable que es usado para transmitir datos:
eliminando la necesidad de tener una toma de poder local y un cable para cada

dispositivo de punto de acceso.
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(c) Robusta y confiable

Las soluciones inalambricas son robustas con alcances de por lo menos 100
metros. Estos sistemas ofrecen una considerable movilidad dentro de las instalaciones
donde operan. Un usuario puede optar por un sistema superior que automaticamente
detecte el ambiente, para seleccionar la mejor senal de frecuencia de radio disponible
y obtener maximos niveles de comunicaciones entre el punto de acceso y la tarjeta de
red inalambrica del PC. Para garantizar una conectividad a las velocidades mas
rapidas posibles -incluyendo largo alcance o ambientes ruidosos- debe asegurarse que
el sistema pueda hacer cambios dindmicos de velocidades, basandose en las

diferentes intensidades de sefial y distancias del punto de acceso.
(d) Escalabilidad

Un buen concentrador inaldmbrico puede soportar aproximadamente 60
usuarios simultaneos, permitiéndole expandir su red con efectividad de costos, con
simplemente instalar tarjetas inalambricas en computadoras adicionales e impresoras
listas para ser conectadas a la red. Las impresoras u otros dispositivos periféricos que
no puedan conectarse en red tradicional, se conectan a su red inaldmbrica con un

adaptador USB inalambrico o un Ethernet Client Bridge.
(e) Facilidad de uso

Si un usuario planea conectar multiples concentradores inalambricos a una red
existente de cables, puede considerar una solucion que ofrezca conexiones
automaticas a la red. Cuando un usuario se desplace fuera de los limites de un
concentrador al campo de otro, una capacidad automadtica de conexiéon a la red
transferird sus comunicaciones -sin interrupciones- al siguiente aparato, aiin al cruzar
limites de enrutadores, sin siquiera tener que reconfigurar la direccion IP
manualmente. Esto resulta ser especialmente util para aquellas companias con

multiples instalaciones que estdn conectadas por medio de una red de area amplia
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(WAN). Como resultado, los usuarios podran movilizarse libremente dentro de sus

instalaciones y més all4 y permanecer conectados a la red.
(f) Servidor Web para una administracion mas facil

Si se selecciona un punto de acceso con un servidor Web, simplificard la
administracion de su red inaldmbrica. Esto le permitird acceder y definir parametros
de configuracion, monitorear el rendimiento y hacer diagndsticos desde un navegador

Web.
(g) Seguridad

La solucion inalambrica puede ofrecer multiples niveles de seguridad,
incluyendo encriptacion y autenticacion de usuarios. Esta solucion segura le ofrecera
al usuario una encriptacion de por lo menos 40 bits. Ademas, podria considerarse un
sistema que ofrezca autenticacion, requiriendo que los usuarios presenten una

contrasefia antes de acceder la red.
(h) Deteccion de instalaciones

Las redes inalambricas incluyen aplicaciones para la deteccion de sus
instalaciones. Estas ayudan al usuario a determinar la posicion Optima y el nimero de

los concentradores inalambricos que necesita para soportar a sus usuarios.

8.7. Desventajas de las redes inalambricas

El precio de la tecnologia y las dificultades urbanisticas que impiden que
llegue la sefial son algunos de los problemas con los que se encuentran los usuarios

de estas redes libres.

El medio de difusion es el aire, por lo cual cualquiera que esté a la escucha y
capte la informacion que se estd radiando puede tener acceso a la misma. Como
consecuencia de esto han surgido nuevas técnicas para detectar y acceder la red

inalambrica, estas son:
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e FEl Wardriving que consiste en averiguar donde hay una red
inalambrica abierta, mediante un portatil y una tarjeta de red
inalambrica.

e FEl Warchalking que consiste en dibujar con tiza en la pared un codigo
que permite al resto de los iniciados saber que en las cercanias hay una

red inaldmbrica y como conectarse a la misma.

Otro problema son los inhibidores de frecuencia que causan que la red no
funcione. Son habituales en espacio como teatros u hospitales para evitar las
molestias de los moviles o los suelen llevar consigo los escoltas para evitar la

activacion de explosivo via radio.

El hecho de usar varias tecnologias inalambricas a la vez como bluetooh,
GSM/GPRS e IEEE 802.11, hace que el ambiente esté mas cargado de ondas y
aunque funcionan en longitudes de ondas diferentes, estas interfieran entre si bajando

la velocidad de transmision.

La degradacion en el rendimiento que se produce al estar varios usuarios a la
vez utilizando la red inalambrica es importante porque el protocolo de acceso al

medio es poco eficiente.

8.8. Topologias

Estrictamente hablando se distinguen 2 topologias:
Redes de Modo infraestructura:

Esta basada en el concepto de celdas tipico de la telefonia mévil. Una celda
puede entenderse como el area en la que una sefial radioeléctrica es efectiva. A pesar
de que en el caso de las redes inalambricas esta celda suele tener un tamafo reducido
mediante el uso de varias fuentes de emision es posible combinar las celdas para
cubrir un area mas extensa. La estrategia empleada para aumentar el nimero de

celdas, y por lo tanto el area cubierta por la red, es la utilizacion de los llamados
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puntos de acceso, que funcionan como repetidores y que son capaces de doblar el
alcance de una red inalambrica. La distancia maxima permitida no es entre
estaciones, sino entre una estacion y un punto de acceso. Los puntos de acceso deben
estar situados estratégicamente para que dispongan de la cobertura necesaria para dar
servicio a las estaciones que soportan. Un tnico punto de acceso puede soportar un
pequetio grupo de usuarios y puede funcionar en un rango de al menos 30 metros, en

funcién de las condiciones de propagacion.

La topologia con punto de acceso es capaz de dotar a una red inaldmbrica de
muchas mas posibilidades. Ademas, favorece el evidente aumento del alcance de la
red, ya que permite lo que se conoce como roaming, es decir, la movilidad de las
estaciones sin perdida de cobertura y sin sufrir cortes en la comunicacién. Esto

representa una de las caracteristicas mas importante de las redes inalambricas.

Las redes inalambricas pueden verse ampliadas gracias a la interconexion con
otras redes sobre todo con redes cableadas. De esta forma, los recursos disponibles
en ambas redes se amplian. Mediante el uso de antenas es posible conectar dos redes
separadas por varios cientos de metros como por ejemplo dos redes locales situadas
en dos edificios distintos. De esta forma una red cableada se beneficia de la
tecnologia inalambrica para realizar interconexiones con otras redes, que de otra

forma serian més costosas, o simplemente imposibles.

Redes Modo ad-hoc:

Es la mas sencilla ya que en ella los inicos elementos son las estaciones
moviles equipadas con los correspondientes adaptadores para comunicaciones
inalambricas. En este tipo de redes, el unico requisito deriva del rango de cobertura
de la sefial, ya que es necesario que las estaciones moéviles estén dentro de este rango
para que la comunicacion sea posible. Por otro lado, no es necesario ningln tipo de

gestion administrativa de la red.
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8.9. Medios del nivel fisico 802.11

El nivel fisico se encarga de resolver los aspectos relacionados con las

particularidades del medio de transmision radioeléctrica.

El estdindard 802.11 estd basada en una arquitectura celular en la que el
sistema se divide en celdas denominadas BSS (Basic Service Set), cada una de las
cuales esta gobernada por una estacion base llamada punto de acceso o AP (Access
Point). Los puntos de acceso se conectan a un backbone que recibe el nombre de
sistema de distribucion (DS, Distribution System), que en la mayoria de los casos esta
basado en tecnologia Ethernet (aunque también puede ser radioeléctrico). El conjunto
de todas las Wlan, con sus correspondientes celdas y puntos de acceso, se presenta a

los niveles superiores como una unidad logica llamada ESS (Extended Service Set).

Existen 3 niveles fisicos: FHSS en la banda 2,4 GHz; DSSS también en la

banda 2,4 GHz, y el ultimo en la banda infrarroja.

Las técnicas del espectro ensanchado, ademas de satisfacer los
requerimientos minimos, aumentan la seguridad, elevan el caudal y permiten que
varios productos inconexos compartan el espectro sin cooperacidon explicita y con
interferencia minima. El estdndar 802.11 original define velocidades de 1y 2 Mbps
via ondas de radio usando DSSS, el 802.11 permite hasta 11 Mbps o hasta el doble.
La version 802.11g, es compatible con la anterior. Ademas se ha definido la variante
IEEE 802.11a (Wireless ATM) incorporado recientemente a la especificacion, que
permite conseguir 54 Mbps en la banda de 5 GHz, con un ancho de banda de hasta

300 MHz y modulacion OFDM, que evolucionard ala 802.11 e/h.

8.10. Velocidad

Los estandares 802.11 operan a diversas velocidades de acuerdo a las bandas
asignadas, y con diferentes aplicaciones de acuerdo a su utilidad. Cada estandar ha
ido mejorando sus versiones en el transcurso de los afios, a continuacion se detallaran

las velocidades de algunos estdndares:
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La version original del estandar IEEE 802.11; especifica dos velocidades de

transmision feoricas de 1 'y 2 Mbit/s que se transmiten por sefiales infrarrojas.

La revision 802.11b; tiene una velocidad maxima de transmision de 11 Mbit/s
y utiliza el mismo método de acceso CSMA/CA definido en el estandar original.
Debido al espacio ocupado por la codificacion del protocolo CSMA/CA, en la
practica, la velocidad méaxima de transmision con este estandar es de

aproximadamente 5.9 Mbit/s sobre TCP y 7.1 Mbit/s sobre UDP.

El estandar 802.11a utiliza el mismo juego de protocolos de base que el
estandar original, con una velocidad méxima de 54 Mbit/s, lo que lo hace un estdndar
practico para redes inalambricas con velocidades reales de aproximadamente 20
Mbit/s. La velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso
necesario. 802.11a tiene 12 canales no solapados, 8 para red inalambrica y 4 para
conexiones punto a punto. No puede interoperar con equipos del estandar 802.11b,

excepto si se dispone de equipos que implementen ambos estandares.

El estdndar 802.11g opera a una velocidad tedrica maxima de 54 Mbit/s o
cerca de 24.7 Mbit/s de velocidad real de transferencia, similar a la del estandar
802.11a. Es compatible con el estandar 802.11b y utiliza las mismas frecuencias.
Buena parte del proceso de disefio del estandar lo tomo el hacer compatibles los dos
estandares. Sin embargo, en redes bajo el estaindar 802.11g la presencia de nodos bajo

el estandar 802.11b reduce significativamente la velocidad de transmision.

Para el estandar 802.11n se desarroll6 una nueva revision del estandar 802.11.
La velocidad real de transmision podria llegar a los 500 Mbps (lo que significa que
las velocidades tedricas de transmision serian atin mayores), y deberia ser hasta 10
veces mas rapida que una red bajo los estdndares 802.11a y 802.11g, y cerca de 40
veces mas rapida que una red bajo el estandar 802.11b. También se espera que el
alcance de operacion de las redes con este nuevo estdndar sea superior. Existen
también otras propuestas alternativas que podran ser consideradas y se espera que el

estandar sea completado hacia finales de 2006.
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Hoy en dia esta el estdndar 802.11 Super G con una velocidad de transferencia

de 108 Mbps.

8.11. Rango de bandas asignadas

Las bandas de frecuencia son reconocidas por los reguladores internacionales
como FCC (USA), ETSI (Europa), MKK (Japon) y CONATEL (Venezuela), asi
como también de acuerdo a su utilidad: operaciones de radio sin licencia, para usos
cientificos, militares e industriales. La distribucion de frecuencias segln el estdndar
se presenta a continuacion:

. 802.11: Opera en la banda ISM (Industria, medicina y ciencia) 2,4 GHz,
o 802.11b: Opera para banda de 2.4 Ghz.
. 802.11a: Opera en la banda de 5 Ghz y utiliza 52 subportadoras OFDM

(orthogonal frequency-division multiplexing).

o 802.11g: Utiliza la banda de 2.4 Ghz (al igual que el estandar 802.11b).
. 802.11 saper G: utiliza una banda de 2.4 Ghz y 5 Ghz.
o 802.11h: Define el manejo de espectro de banda de 5 Ghz para uso en Europa

y en Asia Pacifica.

8.12. Cuadro Nacional de Atribucion de Bandas de Frecuencias (CUNABAF)

La Comision Nacional de Telecomunicaciones tiene la facultad de decidir si
uno, dos o todos los servicios atribuidos en las diferentes bandas del Cuadro Nacional
de Atribucion de Bandas de Frecuencias operaran en la banda de frecuencias
respectiva.  CONATEL public6 el cuadro nacional de bandas y frecuencias en la
providencia administrativa No. 617 el 28 de Julio de 2005, el mismo se puede

observar en el anexo E.
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8.13. Nivel de control de acceso al medio MAC

La subcapa de Control de Acceso al Medio (MAC: Medium Access Control)
cubre tres areas funcionales basicas: Entrega confiable de datos, control de acceso y
seguridad. Las dos primeras funciones se profundizaran a continuaciéon. Las

funciones de seguridad no se abarcaran en este proyecto:

8.13.1. Entrega confiable de datos

Es un protocolo de intercambio de trama. Garantiza la confiabilidad de la
entrega, empleando un mecanismo de intercambio de cuatro tramas. En la primera,
una estacion fuente envia una trama de peticion de envio (RTS: Request To Send) al
destinatario. La estacion destino contesta esta peticion con una trama de aprobacion
de envio (CTS: Clear To Send). Luego de recibir la trama CTS, la fuente enviard la
trama de datos, que finalmente serd confirmada por una trama de reconocimiento
(ACK: Acknoledge). Este método permite alertar a todas las estaciones de la red que
se encuentran en el rango de recepcion, que una trama de datos estd en camino, de
esta forma las estaciones se abstienen de retransmitir informacidon para evitar
colisiones y facilitar el intercambio. Este método solventa un problema llamado nodo
escondido, el cual minimiza el factor de ocurrencia de colisiones. En la Figura 5 se

describe dicho proceso.
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Figura 6 (a) Peticion de envio (RTS) (b) Aprobacion de envio (CTS)
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8.13.2. Control de Acceso

En esta area se consideran dos tipos de protocolos: los de acceso distribuido y
los de acceso centralizado. Los protocolos de acceso distribuido utilizan un
mecanismo senso-portador que distribuye la decision de transmitir en todos los nodos
del enlace, y se utilizan en redes con trafico intermitente como las “Ad hoc”. Los
protocolos de acceso centralizado regulan la transmision tomando decisiones
centralizadas y se utilizan en configuraciones donde un grupo de estaciones

inalambricas se encuentran conectadas a un canal de red de alto trafico. (“backbone”).

Finalmente, el algoritmo para el control de acceso es la Fundacion Distribuida
Inalambrica MAC (DFWMAC: Distributed Foundation Wireless MAC), y provee un
mecanismo de control de acceso distribuido con un control opcional centralizado.

Esta arquitectura se muestra en la Figura 7.

Control de Enlace Logico (LLC) IEEE 802.2

Servicio libre de contencion

l Servicio con contencién
Funcion de Coord. Central (PCF) l
Capa Funcion de Coordinacion Distribuida (DCF)
MAC
2.4 GHz 2.4 GHz Infrarrojo 5 GHz 2.4 GHz
FHSS DSSS OFDM DSSS

Figura 7. Arquitectura de la capa MAC

La subcapa inferior de la capa MAC, es la funcion de coordinacion distribuida
(DCF': Distributed Coordination Function), que utiliza un algoritmo de contienda
para proveer acceso a todo el trafico, esta funcion es directamente utilizada por el
trafico asincronico ordinario. La subcapa del punto de coordinacion central (PCF:

Point Coordination Function) es un algoritmo centralizado utilizado para proveer un
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servicio libre de contienda, se ubica por encima del DCF y lo utiliza para proveer

acceso a todos los usuarios. A continuacion se describiran estas funciones.

Funcion de Coordinacion distribuida DFC: Hace uso de un algoritmo simple
llamado Acceso Multiple por deteccion de Portadora (CSMA: Carrier Sense Multiple
Access), que verifica el estado del medio antes de iniciar una transmision. Este
algoritmo no detecta colisiones (CA: Collision Avidance) como en el caso de las redes
LAN cableadas convencionales, por dos razones principales:

o Un mecanismo con deteccion de colision requeriria de la

implementacion de Radios de Bidireccionalidad Completa (Full-
Duplex) capaces de transmitir y recibir a la vez, esto resultaria en un
significativo incremento del costo de los equipos.

. En un ambiente inalambrico, no es posible asumir que todas las
estaciones se escuchan entre si (lo cual es la base que sustenta el
esquema de deteccion de colisiones), y el hecho de que la estacion
quiera transmitir y sense el medio como libre, no necesariamente

significa que este esta libre alrededor del receptor.

Para asegurar la homogeneidad e imparcialidad en el funcionamiento del
algoritmo, se incluye un conjunto de periodos de demora llamados Espacios de Inter.
Trama (IFS: Inter Frame Space) que emplea la estacion fuente para verificar si el
medio de transmision estd disponible. El uso de IFS se explicard brevemente con el

funcionamiento de este algoritmo.

Algoritmo CSMA:

1. La estacion transmisora de la trama verifica el estado del medio. Si
estd desocupado, espera un periodo IFS para confirmar que
permanezca disponible durante este tiempo. Si es asi, la estacion podra

transmitir inmediatamente.

2. Si el medio se encuentra ocupado (sea porque estaba ocupado desde un

principio o porque se ocupd durante el periodo IFS), la transmision se
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difiere y se continua monitoreando el medio hasta que la transmision

actual termine.

Una vez terminada la transmision, se espera un periodo IFS. Si el
medio permanece disponible luego de este tiempo, entonces la estacion
se retrasa un periodo aleatorio y verifica el estado del medio, si este

continua despejado, la estacion podra transmitir.

Para asegurar que durante el retraso de la trama se mantenga la estabilidad, se

utiliza una técnica conocida como Retraso Exponencial Binario. Una estacion tratara

de transmitir repetidamente, a pesar de las colisiones, pero luego de cada colision, el

valor del retraso aleatorio se duplicard. El retraso exponencial binario provee un

medio para el manejo de las cargas pesadas. Los repetidos intentos fallidos de

transmision, resultan en tiempos de retraso cada vez mayores, lo que ayuda a

disminuir la carga de las tramas. Sin este retraso, cada vez que un par de estaciones

transmitan simultdneamente y creen una colision, trataran de retransmitir, causando

nuevas colisiones. La DCF redefinio este método, con accesos prioritarios, mediante

el establecimiento de tres valores IFS:

Espacio de Inter-trama Corto (SIFS: Short IFS): Es el periodo mas
corto utilizado para respuestas inmediatas. Se emplea para responder
las tramas de reconocimiento ACK, para responder a un RTS con una
trama CTS (permiso de emitir) y para responder a un muestreo.
Funcioén de Punto de Coordinacién de Espacio de Inter-trama (PIFS:
Point coordination function IFS): Es un periodo intermedio usado por
el esquema PCF centralizado cuando emite un muestreo.

Funcién de Coordinacion Distribuida de Espacio de Inter-trama (DIFS:
Distributed coordination function IFS): Es el mayor periodo, usado
como el retraso minimo para las tramas asincronicas que compiten por

el acceso.
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Figura 8. Implementacion de los periodos IFS. a) Método de acceso b)
Supertrama PCF

Funcion de Coordinacion Puntual PCF: Es un método de acceso alternativo
implementado sobre la funcion DCF que emplea un administrador de sondeo
centralizado (coordinador puntual) y utiliza los periodos PIFS para emitir sus
sondeos. El administrador puntual tiene la posibilidad de apoderarse del medio y
bloquear todo el trafico asincronico ordinario mientras emite sondeos y recibe

respuestas, ya que el periodo PIFS es mayor que el DIFS.

Para evitar que el coordinador puntual bloquee todo el trafico asincronico con
emisiones repetidas de sondeos, se precisdé un intervalo conocido como supertrama
(figura 8.b). Durante la primera parte de este intervalo, el coordinador puntual emite
un sondeo por eliminatoria entre todas las estaciones configuradas para el sondeo. El
coordinador puntual, se desocupa luego para el resto de la supertrama, permitiendo un

periodo de contienda para el acceso asincronico.
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8.13.3. Formato de la trama MAC

El formato general de la trama MAC se utiliza para todas las tramas de datos y
de control, pero no todos los campos se utilizan en todos los contextos. La Figura 9

muestra este formato.

Sockets 2 2 G G ] 2 5] 0-2312 4

FC |D/I | Direccidn |Direccién (Direccién | SC | Direccion Cuerpo de la trama CRC

FC = Control Frame
OfI = DurationfConection ID

SC = Sequence Contral
a) Trama MAC

Bits 2 2 4 1 1 1 1 1 1 1 1

Yersion Tipo Subtipo | to DS | From DS MF RT PM (MDD | W 1]

DS = Distribution System MD= More Dakta
MF = More Fragments W = wired equivalent privacy bit
RT = Rehry 0 = Order

PM = Power Management

b} Campo *Control Frame®

Figura 9. Formato de la trama de control de acceso al medio (MAC)

Los campos que conforman este formato son:

e Direcciones: El nimero y significado de los campos de direccion, depende del
contexto. Los tipos de direcciones incluyen: fuente, destino, estacion
transmisora y estacion receptora.

o Secuencia de control (SC: Sequence Control): Contiene un subcampo de
nimero de fragmento de 4 bits utilizado para la fragmentacion y el
reensamblado, y un niimero de secuencia de 12 bits utilizado para numerar las
tramas enviadas entre un transmisor y un receptor dado.

e Cuerpo de la trama: contiene una unidad MSDU o un fragmento de este.

e Chequeo de redundancia ciclica (CRC: Cyclic Redundancy Check): campo de

32 bits. Para deteccidon de error
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El campo control de trama (CF: Control Frame), consiste de los siguientes

campos:

e JVersion: Indica la version 802.11, actualmente version 0.

e Tipo: Identifica la trama como Control, Direccion o Datos.

e Subtipo: Identifica la funcién de la trama.

e To DS: Indicara 1 si la trama entra al sistema de distribucion.

e From DS: Indicara 1 si la trama sale del sistema de distribucion.

e MF: Indica 1 si hay otros fragmentos de trama siguiendo este.

e RT: Indicara 1 si esta es una retransmision de una trama previa.

e PM: Indicard 1 si la estacion transmisora estd en modo dormido.

e MD: Indica que la estacion tiene mas datos que enviar.

W: Indica 1 si se implementara la opcion de seguridad WEP.

O: Indicara 1 en todas las tramas de datos que deban ser procesadas en orden.

8.14. HANDOVER.

Las redes locales inaldmbricas basadas en IEEE 802.11 (WLANSs) han crecido
en los ultimos afos. Se prevée que la implantacion de este tipo de redes para la
siguiente década se parezca mucho a la de Internet durante el principio de los 90’s.
En lugares publicos tales como corporaciones o universidades, las WLAN proveen no

solo una conexion de red conveniente, sino ademas velocidades de hasta 56Mbps

(802.11g).

Como se comento con anterioridad las especificaciones IEEE 802.11 proveen
dos modos operativos, el modo ad hoc y el modo de infraestructura. En el modo ad
hoc, dos o mas estaciones wireless (STAs) se reconocen entre ellas y establecen una
comunicacion de igual a igual (peer to peer) sin la necesidad de una infraestructura
existente. Mientras que en el modo de infraestructura existe una entidad establecida
llamada “punto de acceso” (Access point AP), el cual hace las veces de puente para la

data entre las estaciones moviles asociadas a ¢l. Un AP y sus estaciones moviles
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asociadas forman un conjunto de Servicio Bdasico (Basic Service Set BSS) que se

comunica dentro del espectro sin licencia de RF.

Una coleccion de AP conectadas a través de un sistema de distribucion (DS),
pueden extender un BSS en un conjunto de Servicios Extendidos (Extended Service

Set ESS).

) e ™ r‘*?_::;_].-——-"’__fk:x
B -'c,ul‘-':"'—"c"ﬂf—--“"_ -
Do ~ -
(A

Figura 10. Definicion de la IEEE 802.11 del conjunto de Servicios Extendidos

Un proceso de handover ocurre cuando una estacion movil se desplaza mas
alla del rango de un AP, y entra en otro BSS (a nivel de capa MAC). Durante el
handover, tramas de administracion son intercambiadas entre la estacion (STA) y el
AP. Ademas, el AP involucrado puede intercambiar cierta informacion de contexto
(credenciales) especificas a la estacion. En consecuencia, existe cierta latencia
involucrada en el proceso de handover, durante la cual el STA esta imposibilitado de

enviar o recibir trafico.

Debido a la naturaleza moévil de las redes inaldmbricas, se presentan como
oportunidad para muchas aplicaciones multimedia (tales como VoIP, video

conferencia movil y Chat).
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8.15. El Proceso de Handover.

La funcion o proceso de handover se refiere al mecanismo o secuencia de
mensajes intercambiados por AP’s y una estacion que da como resultado la
transferencia a nivel de capa fisica desde un AP a otro. Por lo tanto, el handover es
una funcion de capa fisica llevada a cabo por al menos tres entidades participantes, la
estacion, el AP anterior, y el AP posterior. El AP con el cual la estacion tiene
conectividad a nivel de capa fisica antes del handover es el AP anterior, mientras que
el AP con el cual la estacion obtiene conectividad después del handover en el AP
posterior. La informacion de estado que tipicamente se transfiere consiste en las
credenciales del cliente (las cuales permiten obtener acceso a la red) e informacion
sobre la cuenta. Estd transferencia puede ser alcanzada por un IAPP (Inter Access
Point Protocol), o por medio de protocolos propietarios. Para una red IEEE 802.11
que no tiene mecanismo de control de acceso, existe una diferencia nominal entre una
asociacion completa y un proceso de handover / re-asociacion. Viéndolo desde otro
punto de vista, la latencia ocasionada por el handover sera estrictamente mayor que la
latencia por asociacion ya que en ella estan involucrados retrasos por comunicacion

entre AP’s.

8.16. Pasos logicos del HANDOVER.

El proceso completo de handover puede ser dividido en dos pasos logicos
distintos: descubrimiento y re-autenticacion. Mas adelante veremos que la secuencia

actual de mensajes intercambiados realiza una de las dos funciones.

1. Descubrimiento: Como atributo de la movilidad, la fuerza de la sefial y la
relacion sefial a ruido que tiene una estacion con el AP puede degradarse y
ocasionar una perdida de conectividad y por lo tanto iniciar un handover. En
este punto, el cliente puede que no sea capaz de comunicarse con su AP
actual. Por lo tanto, el cliente necesita encontrar un AP potencial dentro del

rango para asociarse a €l. Esta tarea es llevada a cabo por una funcion de la
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capa MAC, la funcion de “scan”. Durante un “scan”, la tarjeta escucha los
mensajes “beacon” que son enviados por el AP periddicamente a una tasa de
10 ms en los canales asignados. De esta forma la estacion puede crear una

lista de APs ordenada por la fuerza de la sefal recibida.

Hay dos tipos de métodos de “scan” definidos en el estandar: activo y
pasivo. Como los nombre sugieren, en el modo activo, ademas de escuchar
mensajes “beacon”, la estacion envia “broadcasts” de paquetes de prueba en
cada canal y recibe respuestas de los APs. De esta forma la estacion prueba
activamente los APs. En el modo pasivo, la estacion se limita a escuchar los
mensajes “beacon”.

2. Re-autenticacion: La estacion intenta re-autenticarse con un AP acorde a la
lista de prioridades. El proceso de re-autenticacion tipicamente involucra una
autenticacion y re-asociacion con el AP posterior. La fase de re-autenticacion
incluye la transferencia de credenciales y otras informaciones de estado desde
el AP anterior. A esta etapa también se le conoce como etapa de ejecucion.
Existen dos métodos diferentes de autenticacion: “Open System
Authentication” que utiliza un “handshake” de dos vias y “Shard Key
Authentication” que involucra cuatro mensajes entre la estacion y el nuevo
AP. La estacion puede autenticarse con multiples APs, y la estacion puede
hacerlo mientras mantiene la asociacion con una AP (esta funcionalidad es
llamada pre-autenticaciéon). Cuando se proceda a reasociarse con el nuevo
AP, la estacién puede mandar un mensaje de disociacion a su AP anterior,

notificandole de esta forma que se esta cambiando.

Si observamos en la figura 11 y asumimos que la estacién no puede enviar o
recibir ningun tipo de dato durante la etapa de “scan” y la de ejecucion, entonces la
latencia debida al proceso de handover serd la suma de las latencias de “scan” y

ejecucion.
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Figura 11. Procedimiento de Handover

8.16.1. Niveles Maximos de Potencia del Transmisor.

Cuando se definen reglas y regulaciones referentes a la potencia del
transmisor, pueden ser utilizados varios métodos para definir los limites. Primero,

existe una potencia de salida directa, la cual representa la cantidad de energia enviada
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desde el amplificador de potencia del transmisor a la antena. Estas especificaciones
de potencia vienen tipicamente expresadas en decibeles por miliwatt (dbm). Segundo,

varias limitantes referentes a la ganancia de la antena pueden ser utilizadas.

8.16.2. Potencia isotropica radiada equivalente (PIRE)

Los requerimientos regulatorios para los niveles de potencia de salida son
algunas veces evaluados en base a la potencia actual del transmisor. Este método se
conoce como Potencia Isotropica Radiada Equivalente (PIRE). Este se calcula no solo
usando la potencia del transmisor, sino también como su nombre nos sugiere, la
ganancia isotrépica de la antena (en dBi). Este valor también incluye las perdidas por
cableado, o cualquier dispositivo ubicado entre la antena y el conector del transmisor.

Esta representa la potencia efectiva irradiada por la antena.

Para obtener la PIRE, se debe tomar la potencia del transmisor (en dBm),
sumarle la ganancia de la antena (en dBi) y restarle las pérdidas por el cableado y
otros dispositivos insertados en el sistema (en dB), tal como se aprecia en el siguiente

ejemplo:

Transmisor con potencia de salida 100mW = 20dBm

Antena Yagi con ganancia = 13.5dBi

50 metros de cable con una perdida total = 2.2dB

Potencia TX + Ganancia de la Antena — Perdida del Cable = PIRE
20dBm + 13.5dBi —2.2dB = 31.3 dBm PIRE

8.16.3. Regulacion de los Niveles de Potencia en Norte América.

Un parametro que es bastante restringido es el de la potencia del transmisor
permitida para un radio transmisor de WLAN. Dado que las frecuencias utilizadas
para WLAN no requieren de licencia, los entes regulatorios debieron imponer limites

en la potencia como una forma de evitar interferencias.
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(a) Niveles de Potencia en Norte América para el dominio de 2.4Ghz:

Los entes reguladores norteamericanos imponen limites tanto para la PIRE como para
la maxima potencia del transmisor. La méxima potencia del transmisor esta regulada
a 1 watt o 30 dBm. Esto aplica para las bandas de WLAN de 900 Mhz, asi como para
la de 2.4GHz. No obstante para la banda de 5GHz estos valores maximos son

distintos.

Los entes reguladores norteamericanos también imponen limites para la
ganancia de la antena, asi como un limite para la PIRE. Las regulaciones limitan la
ganancia de las antenas a 6dBi si esta utilizando los 30 dBm de potencia maxima en
el transmisor. Este provee un valor maximo de PIRE de 36dBm. Las regulaciones
norteamericanas permiten valores de ganancia mas altos para las antenas, siempre y
cuando se reduzca la potencia del transmisor acorde a las reglas y a la topologia de la

red de radio.

(b) Niveles de potencia para la banda de 5SGHz:

Las regulaciones norteamericanas identifican los niveles de potencia para la banda de
5Ghz bajo tres bandas UNII diferentes. La banda UNII1 fue creada para el uso
puertas adentro (indoors) y solo provee una potencia de transmisor de S0mW. La
banda UNII2 es para uso tanto puertas adentro como puertas afuera (outdoors), y su
méaxima potencia de transmisor permitida es de 250mW. La banda UNII3 esta
prevista para uso en sistemas puertas afuera (outdoors) y tiene un limite de potencia

de IW.

La ganancia de las antenas, al igual que en la banda de 2.4GHz es 6dBi para
modos Punto a Multipunto. Para incrementar la ganancia de la antena la potencia del

transmisor debe ser reducida proporcionalmente.

No obstante en la banda UNII3. Las antenas para aplicaciones del tipo punto a
punto pueden tener hasta 23dBi de ganancia sin reducir la potencia. Para antenas con

ganancias superiores a los 23dBi, una reduccioén de 1dB en la potencia del transmisor
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es requerida por cada 1 dB de incremento en la ganancia de la antena por encima de

23dBi.

8.16.4. Regulacion de los Niveles de Potencia por la ETSI. (European
Telecommunications Standards Institute o Instituto Europeo de Normas de

Telecomunicaciones)

Similar a su contraparte norteamericana, la ETSI es una organizacion de
estandarizacion de la industria de las telecomunicaciones (fabricantes de equipos y
operadores de redes) de Europa, con proyeccion mundial. Ha tenido gran éxito al

estandarizar el sistema de telefonia movil GSM.

En cuanto a la regulacion de los niveles de potencia fija varias limitantes en la
potencia para las bandas de 2.4Ghz y 5Ghz. En el caso de la banda de 2.4Ghz la ETSI

es mas restrictiva que las autoridades norteamericanas.

(a) Niveles de Potencia 2.4 Ghz (ETSI):

Las regulaciones de la ETSI especifican una PIRE maxima de 20 dBm. Dado que esto
incluye la ganancia de la antena, limita de esta forma las antenas que pueden ser
utilizadas con un transmisor. Para usar una antena mas larga, la potencia del
transmisor debe ser reducida, de forma tal que, la ganancia total del transmisor, mas
la ganancia de la antena (menos las perdidas por cableado) sea igual o menor a
20dBm PIRE. Esto reduce drasticamente la distancia alcanzable por el enlace puertas
afuera en comparacion con el sistema norteamericano. Ademas, también reduce la
ganancia que puede tener una antena para uso puertas adentro, a menos que reduzca

la potencia del transmisor.

(b) Niveles de Potencia ETSI para SGHz:

Los niveles de potencia para algunos paises usando el marco regulatorio de la ETSI

varian ampliamente, en la siguiente tabla podemos ver algunos.
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Tabla 2. Niveles de potencia para algunos paises regulados por la ETSI

Banda de Potencia Maxima de Potencia Maxima de
Frecuencia Transmision PIRE con Transmision sin TPC

Pais (GHz) TPC (mW) (mW)

Austria 5.155.25 200 200

Belgica 5.155.35 120 60

Dinamarca | 5.155.25 50 50

Francia 5.155.25 200 200

Alemania | 5.155.25 50 50

Irlanda 5.155.35 120 60

Holanda 5.155.25 200 200

Suecia 5.155.25 200 200

Suiza 5.155.25 200 200

Reino 5.155.35 120 60

Unido

8.16.5. Regulacion de los niveles de potencia en Venezuela.

En Venezuela el ente regulador de los niveles de potencia es CONATEL, a

continuacion se pueden apreciar los valores de potencia que especifica.

Para dispositivos dentro de la banda de 2.4Ghz:
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Tabla 3. Niveles de potencia para Venezuela regulados por CONATEL

. Maxima potencia deMaxima densidad espectralGanancia

Frecuencia . . . . . . .

salida (pico) dellde potencia de salida (pico)maxima de
(MHz) . .

transmisor del transmisor antena
2.400-2.483,5 (1 W 6 dBi

El menor valor entre

IWo 17 dBm/MHz en cualquier .
3:725-3850 17 4Bm+ 10 log B |banda de 1 MHz 6 dBi

(Ver nota 1)

Nota 1. B es el ancho de banda de emision a 26 dB, medido en megahertz (MHz).

Tabla 4.Aplicaciones en espacios segun el rango de frecuencias, reguladas por

CONATEL
Frecuencia PIRE media|Densidad de PIRE media|, .. .
(s . Aplicaciones
(MHz) maxima maxima
. | Uso restringido a
5.150-5.250 200 mW égngvgg\;[}ﬁ};n cualquier espacios interiores o
recintos cerrados.
oo mw ([0 mWMHz en culquien (0 SSICEC
5950-5.350 panda de 1 MHz recintos cerrados.
1W 50 mW/MHz en cualquier Ez(c;rioreesn o erill?ﬁigz
(Ver nota 2) [banda de 1 MHz .
abiertos.

Nota 2. Siempre que las estaciones que operen en la banda 5.250 - 5.350 MHz con

los valores promedio de PIRE media superior a 200 mW deben:

a. Cumplir con la siguiente mascara de valores de reduccion de PIRE,

en funcion del dngulo de elevacion, segin la Tabla 5:

Tabla 5. Angulos de Elevacién

dB(W/MHz) Elevacion
-13 0°<a<8°
-13-0,716(a-8) 8° <a <40°
-35,9 - 1,22(a-40) 40° < o < 45°
-42 45° < q
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Donde a es el angulo por encima del plano horizontal local (de la Tierra).

b. Utilizar un mecanismo TPC que garantice una reduccion promedio
de al menos 3 dB de la potencia de salida media maxima.

c. Emplear un mecanismo DFS para evitar ocasionar interferencia co-
canal a sistemas de radar. El umbral de deteccion del dispositivo

DFS debe ser -64 dBm.

8.17. Mecanismos de Acceso para WLANSs

Existen dos categorias para los mecanismos de acceso para las WLANS:

e Protocolos con arbitraje (FDMA, TDMA)

e Protocolos por contencion 6 por deteccion de portadora

La multiplexacion en frecuencia (FDM) divide todo el ancho de banda
asignado en distintos canales individuales. Es un mecanismo simple que permite el
acceso inmediato al canal, pero muy ineficiente para utilizarse en sistemas
informdticos, los cuales presentan un comportamiento tipico de transmision de

informacion por breves periodos de tiempo (rafagas).

Una alternativa seria asignar todo el ancho de banda disponible a cada nodo
en la red durante un breve intervalo de tiempo de manera ciclica. Este mecanismo,
llamado multiplexacion en el tiempo (TDM), requiere mecanismos muy precisos de
sincronizacion entre los nodos participantes para evitar interferencias. Este esquema
ha sido utilizado con cierto éxito sobre todo en las redes inalambricas basadas en
infraestructura, donde el punto de acceso puede realizar las funciones de

coordinacion entre los nodos remotos.

8.17.1. Protocolos por contencion 6 por deteccion de portadora

El protocolo de acceso multiple por division de codigo (CDMA), es el
mecanismo de acceso por excelencia para que puedan coexistir diferentes redes

basadas en espectro disperso.
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Las WLANs que emplean mecanismos de contencidn como acceso al medio,
estan basadas en el modelo de deteccion de "portadora" utilizado por la tecnologia de
red local més difundida en la actualidad, Ethernet IEEE 802.3. Varias de las primeras
redes utilizaban exactamente el mismo algoritmo de acceso al medio, (CSMA/CD)
deteccion de portadora con deteccion de colisiones: Cuando una estacion desea
transmitir, primero verifica que el medio de comunicacién esté libre (es decir, detecta
la portadora). Si éste esta libre, transmite su informacion y si no, espera a que se
libere el medio y transmite. Como existe la posibilidad de que dos estaciones
transmitan informacion simultineamente, este mecanismo exige que al transmitir se
siga evaluando el canal, y si se detecta alguna perturbaciéon en la transmision
(deteccion de colisién), se supone que ha ocurrido un conflicto, por lo que la
transmision se suspende y las estaciones involucradas en el conflicto esperan un

tiempo aleatorio antes de repetir nuevamente el algoritmo.

8.18. Estandar IEEE 802.16

Actualmente, el estandar 802.16 y sus posteriores modificaciones establecen
las siguientes caracteristicas para las redes de éarea metropolitana en sistemas

inalambricos:

o Operacion en frecuencias licenciadas y no licenciadas

. Utilizacion de enlace de los tipos LOS (10-66 GHz) y en NLOS (2-11 GHz)

. Prestacion de servicios de tipo fijo, portable y movil némada

o Esquemas de modulacién basados en una portadora (single carrier, SC) o
multiple portadoras (Orthogonal Frecuency Division Multiplexing, OFDM)

o Esquemas de acceso disefiados en funcién de la tecnologias de acceso
multiple por division de tiempo (Time Division Multiple Access, TDMA) y
acceso multiple por division ortogonal de frecuencia (Orthogonal Frecuency
Division Multiple Access, OFDMA)

. Otorgamiento de ancho de banda en forma dinamica por negociacioén con el

usuario.
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o Organizacion de la arquitectura en celdas, con capacidad de reuso de la
frecuencias

. Soporte de conexiones para datos, VoIP, video e Internet

o Soporte de protocolos IPV4/IPV6, DHCP, privacidad, seguridad y
criptografia

. Manejo de calidad de servicio (QoS)

o Posibilidad de soporte de continuidad del servicio entre redes de area local
(LAN/WLAN) y la red WIMAN

o Facilidad de instalacién en el lado del cliente

o Disponibilidad del enlace con un 99.99% de disponibilidad

8.19. Estandar IEEE 802.16-2004

El estandar IEEE 802.16-2004 establece que la arquitectura de un sistema de
Banda Ancha inaldmbrico esta compuesto tipicamente por un radio (o movil, segun el
IEEE P802.16/e, pendiente por aprobacion) usado para dar servicio de comunicacion
entre un usuario (subscriber station, SS) y el nlcleo principal de la red (Core
Network). El término Banda Ancha segin la UIT (Unién Internacional de
Comunicaciones) se refiere a las transmisiones de velocidad que estan por encima de
1.5 Mbps. Este tipo de redes opera en forma transparente para el usuario, es decir, que
un usuario de una SS no estd al cabo de conocer los detalles técnicos de su
funcionamiento. Estos usuarios del sistema de red inaldmbrico de banda ancha
funcionan dentro del area de cobertura de una estacion base (Base Station, BS), la
cual tiene como responsabilidad prestar interconexion de ultima milla a todos los SS
del sistema, realizar la transferencia de una BS a otra cuando se produzca el

desplazamiento de SS moviles e interconectar a los usuarios al nucleo de la red.

La BS es capaz de atender a multiples usuarios gracias a un bloque de
frecuencias, las cuales son reservadas para la transmision de banda ancha. Debido a
las limitaciones de areas de cobertura, el reuso de la frecuencia es un medio muy

empleado para aumentar la capacidad de comunicacion en una region determinada
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donde puede existir mas de una BS, permitiendo maximizar la zona de servicio. Este
grupo de frecuencias es asignado en forma dinamica y en funcion de la demanda de
trafico de los diferentes usuarios que utilizan el servicio. En el estandar 802.16-2004
se ha establecido que el rango de 2 a 11 GHz maneja una topologia fisica de conexion
tipo malla (Mesh), mientras que la bandas de frecuencias entre 2 y 66 GHz la

topologia de interconexion es del tipo punto multipunto (PMP).

Las estaciones SS son aquellas que interconectan los equipos terminales
(Terminal Equipment, TE) de los usuarios a la red inalambrica de banda ancha, la SS
es capaz de prestar servicios de datos, VoIP e Internet de alta velocidad. La
interconexion en banda ancha se consigue gracias a que las demandas de
comunicacion son regularmente poco relacionadas entre si. Es posible transmitir a
muy altas velocidades con una muy alta eficiencia espectral; después de un analisis
estadistico del trafico de los usuarios en las redes inalambricas de banda ancha.
Adicionalmente a la BS, la SS y el TE, la arquitectura de la red posee equipos de
enlaces interceldas, estaciones repetidora (Repeater Station, RS) y antenas pasivas o

adaptativas, estas ultimas conocidas como antenas inteligentes.

8.19.1. Tipos de antenas para el Estandar 802.16-2004

Los sistemas de redes inalambricas de banda ancha bajo el estandar 802.16-
2004, utilizan antenas pasivas y antenas adaptativas. Las antenas pasivas estan
constituidas principalmente por antenas directivas utilizadas en enlaces fijos de LOS
6 NLOS. La antena adaptativa (Adaptive Antenna, AA) o inteligente es un tipo de
antena que utiliza nuevas tecnologias basadas en el procesamiento digital de senales,
para mejorar los parametros de la transmision que producen un aumento en la
capacidad de la comunicacion. Estos dispositivos estdn implementados
principalmente a nivel de la BS, y se prevé su utilizacion como esquema principal de
radiacion para la atencion de SS moviles. La antena de una celda tradicional
(principalmente utilizada en telefonia celular) emite la sefial electromagnética en toda

el area de cobertura sin distingo de la posicion del usuario. La AA permite hacer una
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estimaciéon de la direccion en la cual se encuentra el usuario y es capaz de
redireccionar el haz electromagnético en ese sentido, esto trae como beneficios un
mejor control de potencia y una reducciéon en los niveles de exposicion

electromagnética.

Adicionalmente a las AA, el estandar 802.16 contempla otras alternativas no
excluyentes para mejorar el desempenio del sistema y su capacidad. Uno de ellos es la
diversidad de antenas, el cual consiste en el arreglo de multiples antenas ya sea en
sistemas transmisores o receptores. Esto se fundamenta en el principio conocido de
diversidad espacial, en la cual se presume que si una antena tiene la posibilidad de
sufrir perdida de la sefial debido a un desvanecimiento acentuado, es posible que otra
antena que se encuentre ubicada a una distancia determinada alejada de la primera, tal

vez no sea afectada por el mismo tipo de problema.

Una segunda variante a este tipo de soluciones consiste en la tecnologia de multiples
entradas multiples salidas (Multiple Input Multiple Output, MIMO) en el cual un
dispositivo posee varios transmisores y varios receptores a diferencia de la diversidad
de antena, en la cual las antenas transmiten o reciben el mismo grupo de datos MIMO
transmite o recibe un grupo de datos unico en cada par transmisor-receptor los que le
permite aumentar las velocidades de transmision. Este desarrollo se conoce como
multiplexion espacial (Spatial Multiplexing, SM). Al mismo tiempo que aumenta la
velocidad de transmision también reduce la tolerancia a desvanecimiento. Por
consiguiente siempre se debe encontrar un compromiso entre la diversidad de antena

y la SM.

8.20. Aplicaciones de Antenas AA

Las principales aplicaciones de antenas AA en sistemas de redes inalambricas

de banda ancha, se resumen a continuacion:
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Ganancia de arreglo: Las AA permiten aumentar la relacion portadora a
ruido (Carrier to Noise Ratio, C/N), ya que en la recepcion la potencia de
portadora es directamente proporcional al nimero de antenas receptoras.
Ganancia por diversidad de antenas: La diversidad permite un mayor nivel
de tolerancia ante el desvanecimiento y las multiples trayectorias.
Reduccion de interferencia co-canal a nivel de SS: Las AA permiten
esquemas muy agresivos de reusos de frecuencia, ya que tanto la sefial de
la celda como la sefial interferente poseen diferentes patrones de
diferenciacion espacial permitiendo mejorar el nivel de relacion de
portadora a interferencia (Carrier to Interferente Ratio, C/T).
Implementacion de Acceso Multiple por Division de Espacio (Space
Division Multiple Access, SDMA): Conocido también como reuso angular,
permite que una BS pueda atender a multiples usuarios con una misma
frecuencia, tan solo cambiando el angulo de orientacion del haz de
radiacion de la antena.

Implementacion de SM (MIMO)

Mejora en el desempefio de los sistemas inalambricos de banda ancha, por

aumento de capacidad de transmision.

8.20.1. Ventajas de utilizacion

Las principales ventajas de las AA. Se enumera a continuacion:

Las AA pueden incrementar la eficiencia espectral, en funcion de los
requerimientos de ancho de banda, debido a las altas velocidades de
transmision.

En sistemas fijos a nivel de SS es posible la instalacion de arreglos AA,
(diversidad de antena) basadas en MIMO y SM, mejorando su capacidad
de transmision.

Debido a la naturaleza del trafico asimétrico entre los enlaces de bajada

(Down-Link, DL) y los de subida (Up-Link, UL), la instalacion de
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diversidad de antena a nivel de SS fijo, podria mejorar la eficiencia del
DL.
. La calidad de servicio que se puede alcanzar es compatible con la de los

servicios inalambricos.

8.21. OFDM: Orthogonal Frequency Division Multiplexing

Durante los ultimos afios, se ha aceptado el OFDM como tecnologia de base
para el 802.16a para redes de area metropolitana inalambrica. OFDM provee
extension inalambrica para acceso de ultima milla de banda ancha en instalaciones de
cable y DSL' Y cubre el rango de frecuencias de 2 a 11 GHz a 50 kilémetros lineales,
brindando conectividad de banda ancha inaldmbrica sin necesidad de que exista una
linea de vista directa a la estacion de base. La velocidad de transmision de datos
puede llegar a 70 Mbps. Una estacion de base tipica puede albergar hasta seis
sectores. La calidad de servicio estd integrada dentro del MAC, permitiendo la

diferenciacion de los niveles de servicio.

El OFDM se origind en la década del 50/60 en aplicaciones de uso militar
dividiendo el espectro disponible en multiples subportadoras. La transmision sin linea
de vista ocurre cuando entre el receptor y el transmisor existen reflexiones o
absorciones de la sefial lo que resulta en una degradacion de la sefial recibida
manifestandose por medio de los siguientes efectos: atenuacion plana, atenuacion
selectiva en frecuencia o interferencia inter.-simbolo. Estos efectos se mantienen bajo
control con el W-OFDM una tecnologia propietaria de WI LAN desde 1994, bajo la
patente 5,282,222 para comunicaciones inaldmbricas de dos vias y banda ancha
OFDM (WOFDM). Esta patente es la base para los estandares 802.11a, 802.11g,
802.11a R/A, 802.16, los cuales son estandares para HiperMAN.

Los sistemas W-OFDM incorporan ademas estimacion de canal, prefijos ciclicos y

cddigos Reed-Solomon de correccion de errores.
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Wi-LAN introdujo su linea de productos BWS 3000 basada en W-OFDM en
octubre del 2001. Actualmente ha introducido en el mercado la tercera generacion de
equipos OFDM siendo el unico proveedor mundial con una sélida experiencia en esta

tecnologia probada a través de la excelencia de sus equipos.

Es indudable que la gran mayoria de las redes de area local de hoy en dia
funcionan bajo el estdndar 802.11b. Sin embargo, la creciente disponibilidad en el
mercado de tarjetas de radio y Access points con tecnologia 802.11a es la mas clara
sefial de la existencia de otra poderosa tendencia en soluciones para las redes de area
local “LAN”. La presencia de ambas tecnologias lleva a los usuarios a confusiones

sobre cudl es "mejor".

Las tecnologias 802.11a y 802.11b definen cada una capas fisicas diferentes.
Los radios 802.11b transmiten a 2.4 GHz y envian datos a tasas tan altas como
11Mbps usando modulacion DSSS (Espectro Disperso de Secuencia Directa).
Mientras que los radios 802.11a transmiten a 5 GHz y envian datos a tasas de

hasta 54 Mbps usando OFDM (Multiplexacion de Division de Frecuencia Ortogonal).

OFDM es una tecnologia de modulacion digital, una forma especial de modulacién
multi-carrier considerada la piedra angular de la proxima generacion de productos y
servicios de radio frecuencia de alta velocidad para uso tanto personal como
corporativo. La técnica de espectro disperso de OFDM distribuye los datos en un gran
nimero de carriers que estan espaciados entre si en distintas frecuencias precisas. Ese

espaciado evita que los demoduladores vean frecuencias distintas a las suyas propias.

OFDM tiene una alta eficiencia de espectro, resilencia a la interfase RF y
menor distorsion multi-ruta. Actualmente OFDM no s6lo se usa en las redes
inaldmbricas LAN 802.11a, sino en las 802.11g, en comunicaciones de alta velocidad
por via telefonica como las ADSL y en difusion de sefiales de television digital

terrestre en Europa, Japon y Australia.

Un esquema simple de modulacion en OFDM puede resumirse en la figura 12.

Los datos de alta velocidad ingresan a los dispositivo de codificacion y permutacion,
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posteriormente la informacion binaria es mapeada a una constelacién de simbolos del
tipo QSPK, 16-QAM o 64 QAM, generando la sefial de salida {a,}. Una vez
realizado este proceso la sefal es organizada en paralelo para ser ingresada en un
bloque DSP, que calculard la transformada discreta inversa de Fourier (Inverse
Discrete Fourier Transform, IDFT), produciendo la sefial {b,} como una suma de
sefales senoidales mostradas en las figuras 13 y 14. Luego en el Bloque DSP la senal
{bn} es filtrada en banda base y posteriormente desplazada a la frecuencia de

portadora por el modulador en cuadratura para ser transmitida.

- . Mapeo de a, b, Filtro
t Codlﬁcac.l,on Simbolos > IDFT »| Banda »| Modulador en
a permutacion QAM/QPS Base Cuadratura

Canal Dispersivo
selectivo en
frecuencia Ruido
/Gaussiano

Figura 12: Esquema simplificado de un Transmisor OFDM

OFDM Modulacién multi-carrier
convencional

Figura 13: El espectro de OFDM se traslapa
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Figura 14: Espectro de frecuencia tipico de una sefial FDM

El demodulador de la sefial OFDM se compone de los bloques inversos del
modulador, tal como se evidencia en la figura 15. La sefal proveniente del canal es
primero ecualizada y remodulada, luego es inyectada a un dispositivo DSP, el cual
calculara la Transformada Discreta de Fourier (Discrete Fourier Transform, DFT).
Los datos de salida {c,} son mapeados del esquema QAM o QPSK correspondiente

y posteriormente le es aplicada la sefial de salida {d,} los algoritmos de correccion de

errores que correspondan.

Canal Dispersivo
selectivo en
frecuencia Ruido

/Gaussiano
\ 4
Cn
Ecualizador y »] DFT |,
Demodulador

Desmapeo
de Simbolos
QAM/QPSK

Decodificacion
permutacion

Figura 15: Esquema simple de un Receptor OFDM
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La ventaja principal de este esquema de modulacion en los canales dispersivos
y selectivos en frecuencia y multitrayectoria (tipicos de comunicaciones
inalambricas), consiste en la relativa facilidad con la cual se puede realizar en el
dominio de la frecuencia, la separacion de la informacion ruidosa con respecto a la
informaciéon “limpia” lo que trae como consecuencia una mejora en las etapas de
decodificacion. Para ello es necesario la adopcion de un sistema adecuado de
codificacion y correccion de errores. En los estandares IEEE 802.16-2004 y P802.16e
se prevé la adopcion de 256-OFDM (256 portadoras) y 2048-OFDM para usuarios
fijos y méviles NLOS.

8.21.1. Técnicas de Control de Acceso

El grupo de trabajo 802.16 ha establecido dos técnicas fundamentales para el
acceso a la red a nivel de la capa de protocolos de MAC. La primera es conocida
como Acceso Multiple por Division de Tiempo (Time Division Multiple Access,
TDMA) y ha sido ampliamente utilizada en los actuales sistemas de comunicacion
inalambrica. Consiste en dividir el espectro de radio frecuencias en ranuras de tiempo
en el cual solamente un usuario puede transmitir o recibir, todos los usuarios
comparten la misma frecuencia. Las ranuras de tiempo que se asignan a cada usuario
se repiten peridodicamente; por lo tanto el total de ranuras de tiempo de una trama de

comunicacion equivale al total del nimero de usuarios.

La informacién es transmitida en formatos de tramas. La trama se subdivide
en el preambulo del mensaje y los bits de finalizacion. Codificado en el mensaje se
encuentra cada ranura de tiempo, la que a su vez posee los bits de control de la SS
especifica y el correspondiente mensaje.

>
=
Pl

e

Time

>

Figura 16: Esquema TDMA
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8.21.2. Principales caracteristicas de un sistema TDMA

Las principales caracteristicas que incluyen un sistema TDMA son las siguientes:

o TDMA comparte una sola frecuencia para multiples usuarios, donde cada
usuario posee su propia ranura de tiempo sin solapamiento
o La transmision de los usuarios no es continua sino mas bien rafagas, esto

permite mejorar el consumo de bateria

. Posee un proceso de Handoff més simple ya que la transmision no es
continua

. Requiere de ecualizacioén para mejorar la relacion sefial a ruido

o TDMA utiliza diferentes ranuras de tiempo para transmitir y recibir
informacion

. TDMA requiere de una cabecera de sincronizacion muy grande debido a la

transmision en rafagas
. TDMA tiene una ventaja la cual consiste en poder asignar a un individuo
varias ranuras de tiempo y asi aumentar las necesidades de ancho de banda

del usuario en forma dindmica y basada en prioridad.

El segundo método propuesto por el estandar 802.16 como método de acceso
es el recientemente desarrollado Acceso Multiple por division de Frecuencia
Ortogonal (Orthogonal-Frecuency Division Multiple Access, OFDMA), el cual es
una variante del conocido esquema Acceso Multiple por division de Frecuencia
(FDMA). OFDMA esta basado en el principio de OFDM consiste en diferentes
usuarios compartiendo el mismo ancho de banda proyectado en el espacio de la
transformada rapida de fourier (Fast Fourier Transform, FFT). Es decir, cada usuario
transmite un conjunto de sub-portadoras correspondientes a los canales UL y DL, la

cual son esparcidas a lo largo del ancho de banda disponible.

Cada sub-canal transporta un flujo de informacion especifico, con diferente
esquema de modulacion, codificacion y amplitud; por medio de los cuales se

distinguen a los diferentes usuarios. La principal idea detrds del empleo de este
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esquema es la de disminuir los efectos causados por el desvanecimiento selectivo en
frecuencia del canal de comunicaciones; el cual es mitigado gracias a que las sub-
portadoras de un canal especificos son asignadas a grupos de frecuencias
seleccionado por un proceso de permutacion aleatoria, dentro del ancho de banda . Lo
que produce en la practica una forma de modulacion en espectro disperso por salto de

frecuencia (Frecuency hopping Spread spectrum, FHSS).

Figura 17: Esquema OFDMA. Cada color representa un usuario, cada
usuario tiene su informacion distribuida en tiempo y frecuencia

8.21.3. Principales caracteristicas de un sistema OFDMA

Las principales caracteristicas que incluyen un sistema OFDMA son las siguientes:

. OFDMA sera empleado en 802.16 como método de acceso requerido por
comunicaciones con caracteristicas de canal muy agresivas

. En OFDMA se requieren 2048 o 4096 subportadoras para operacion

. Se tiene previsto sub-canales para protocolos de control, tonos pilotos y sub-
portadoras de ancho de guarda

. Tiene capacidad de manejo de canales de comunicacion asimétrico (UL/DL),
debido a que los sub-canales son asignados en funcion de los requerimientos
de los usuarios

. OFDMA posee un manejo granular fino del ancho de banda por medio de

asignacion dindmica de sub-canales
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o Al ser una forma de FHSS, OFDMA mejora la relacion C/I gracias a la
ganancia de procesamiento

o Debido al empleo de frecuencias ortogonales entre sub-canales, permite que
no exista interferencia dentro del area de cobertura de la celda en los flujos de
datos de UL

o OFDMA requiere de mecanismos de correccion de errores para bajas
relaciones de senal a ruido (Signal to Noise Ratio, SNR)

o Comparado con la Técnica de Acceso Multiple por Division de Codigo
(Code Division Multiple Access, CDMA), OFDMA ofrece una mejora en la
capacidad de desempefio ya que al usar frecuencias ortogonales entre si, no
posee interferencia interna a la celda, solamente la proveniente de otras
celdas. Por consiguiente OFDMA puede emplear modulacion basada en
QAM de multinivel (64-QAM) para aumentar su capacidad de transmision

o Una desventaja importante con este tipo de sistema la constituyen el efecto de
alta relacion de valor pico con respecto al valor promedio, lo que demanda
amplificadores de potencia con mayores anchos de banda y por ende mas

costoso de producir

8.21.4. W-OFDM - Wideband Orthogonal Frequency Division Multiplexing

Este esquema de transmision codifica la informacion en multiples radio
frecuencias simultaneamente. Dando como resultado, mayor seguridad y mayor
velocidad. Esto lo convierte en el esquema mas eficiente en el uso del ancho de banda

en la industria.

W-OFDM es la base del estandar IEEE 802.11a que a su vez es la base para el
estandar propuesto IEEE 802.16

Las caracteristicas principales son:
e Ancho de Banda: 30Mbps

e Altamente inmune a interferencias
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e Punto-a-Punto, 8 a 10Km
e Punto-Multi-Punto, 3 a 5Km
e Proximamente: 45Mbps, 90Mbps, 155Mbps

El reto de todos los dias para la industria es lograr mayores velocidades de
transmision en las redes de datos/Internet. Una propuesta es el esquema de
transmision W-OFDM (Wide-band Orthogonal Frequency Division Multiplexing),
este método como otros codifica los datos dentro de una sefial de radio frecuencia
(RF). Transmisiones convencionales como AM/FM envian solamente una sefal a la
vez sobre una frecuencia de radio, mientras que OFDM envia una sefial de alta
velocidad concurrentemente sobre frecuencias diferentes. Esto nos permite hacer un
uso muy eficiente del ancho de banda y tener una comunicacion robusta al enfrentar

ruido y reflejos de sefiales.

La tecnologia OFDM parte una sefial de alta velocidad en decenas o centenas
de sefiales de menor velocidad, que son transmitidas en paralelo. Esto crea un sistema
altamente tolerante al ruido, al mismo tiempo es muy eficiente en el uso del ancho de
banda y por lo tanto permite una amplia cobertura de area punto a punto y

multipunto.

Actualmente existen equipos con la capacidad de transmitir desde 1.5Mbps
hasta 30Mbps en 25MHz de ancho de banda y pronto se estaran produciendo equipos
que superaran velocidades de 100Mbps. Adicionalmente a la velocidad, se cuenta con
opciones de seguridad que hacen virtualmente imposible descifrar la sefial que se

transmite.

Los equipos con tecnologia OFDM ayudan a las empresas a evitar los altos
costos de instalacion de cable, a eliminar rentas mensuales o cargos por
licenciamiento. Son la solucidon ideal en distancias moderadas para redes de
informacion punto a punto, multipunto, acceso de alta velocidad a Internet,

extensiones de LAN/WAN, Videoconferencia, Telefonia, Telemetria, Control, Etc.
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8.21.5. Capa fisica (PHY) del estandar 802.16

Al igual que los estandares anteriores descritos por los grupos de trabajo 802,

este esquema de transmision de informacion se fundamenta en el modelo OSI, en ¢l

se definen claramente dos capas bien diferenciadas, la capa fisica (PHY) y la capa de

control de acceso al medio (MAC), como el soporte de multiples servicios como los

de datos, voz video e Internet. A nivel de PHY el sistema establece los esquemas de

interconexion, medios de transmision, sistemas de modulacion y bandas de frecuencia

de operacion. Estas ultimas se clasifican en:

Frecuencias de operacion bajo licencia de 10 GHz a 66 GHz, cuyos enlaces
funcionan bajo la modalidad de enlaces LOS y donde las multitrayectorias
son despreciables, el ancho de banda estimado de canal es de 25 a 28 MHz,
con rata de transmision de datos que supera los 120 Mbps, en modalidad
PMP. Estd considerado para enlaces de pequefias oficinas y acceso
doméstico (Small Office Home Office, SOHO), hasta clientes de gran
demanda. Esta interfaz son conocidas como Wireless MAN-SC (Single
Carrier)

Frecuencias de operacion bajo licencia de 2 GHz a 11 GHz, cuyos enlaces
funcionan bajo la modalidad de enlaces NLOS y la multitrayectoria es
importante, enlaces LOS ya no son requeridos. Las distintas modalidades
bajo la cual opera esta interfaz son conocidas Wireless MAN-SCa, Wireless
MAN-OFDM, Wireless MAN-OFDMA

Frecuencias de operacion sin requerimiento de licencia de 2 GHz a 11 GHz,
cuyos enlaces funcionan con mayores restricciones que los anteriores y es

conocida como Wireless MAN-HUMAN

La implementacion de cada uno de estos sistemas (PHY) requiere, una

cuidadosa planificacion, asistida por programas de computacion especializados, ya

que se deben realizar analisis detallados de radio enlaces, presupuestos de potencia,

LOS, NLOS, zonas de cobertura en areas urbanas, calculos de capacidades, reuso de

frecuencia, interferencia y técnicas de mitigacion de estas.
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1. Requerimientos Iniciales

CAPITULO III

EVALUACION DE ALTERNATIVAS

Funcionalmente,

el Cuerpo de Bomberos DMC necesita que la

implementacion de su red satisfaga los siguientes requerimientos:

1.

En la comunicacién interna en el cuartel central se debe mantener la

configuracion de red existente.

Implementacion en los cuarteles de redes LAN para las comunicaciones de

datos internas.

Establecimiento en el cuartel central enlaces externos con las 21 sedes

adscritas al Cuerpo de Bomberos DMC vy el cuartel central.

Instalacién de enlaces, desde la sede central a los siguientes organismos

gubernamentales:

a) Alcaldias (Metropolitana, Caracas, Miranda, Chacao, Sucre,
Baruta)

b) Proteccion Civil (Nacional, Metropolitana, Chacao, Sucre).

c) Red de Salud del Distrito Metropolitano.

d) Ministerios (Educacion, Ciencia y Tecnologia, Defensa).

e) Policias (Disip, Metropolitana, Caracas, Chacao, Baruta,
Sucre, CICPC)

f) Guardia Nacional.

g) Observatorio Cagigal.
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h) Funvisis (Fundacién Venezolana de Investigaciones
Sismologicas).

5. Los enlaces deben garantizar el ancho de banda suficiente para el transporte
de voz y datos, disponibilidad y alta confiabilidad.

6. El medio de transmision a utilizar deberd permitir en el futuro la transmision
de videoconferencia, para que el personal de primera linea de mando pueda
establecer comunicaciéon en tiempo real con los diferentes comandos
bomberiles, para de esta forma poder emitir informacion de interés general o
coordinar la toma de decisiones en los planes de accidon de los grupos de
emergencia ante un siniestro.

7. Adecuar la red del cuartel central para implementar los enlaces e incorporar el
nuevo trafico proveniente de las diferentes estaciones de bomberos (cuarteles)
y de los organismos gubernamentales.

8. Instalar un sistema de monitoreo general de la red, que supervise todas las

actividades realizadas en las sedes del Cuerpo de Bomberos.

Situacion Actual + Necesidades del Cuerpo de Bomberos del
Distrito Metropolitano de Caracas

Sisterna de Comunicacian
por Radio [* -

Crganismos
Gubernamentales

Cuarteles e,

oot et — “arios
I=tema de aomunicadon

por Radio Enlaces

Frame

Relay

SEDE CENTRAL

AMILLOS CE ADSL
FIBRA OFTICA

Enlaces
Dedicados

Fed ETHERNET

Figura 18: Situacion actual y necesidades del Cuerpo de Bomberos DMC
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2. Estudio del flujo de datos

En la tabla 6 se presentan los datos de la cantidad de servicios prestados a la
comunidad por las diferentes estaciones de bomberos. En la misma se aprecia que
las estaciones que mas servicios realizaréon en el primer trimestre del afio 2006 fueron
las estaciones principales de cada zona: La Urbina, El Valle, Cuartel Central, La
Moran, Catia, Chacao, Caricuao y el Cafetal, este indicador nos refleja que estas
estaciones demandaran mayor trafico de datos. También se puede observar que
dentro del grupo de estaciones con mayor demanda de servicios esta la estacion de

Parque Central, la misma se encuentra ubicada en el complejo de Parque Central.

Tabla 6: Cantidad de servicios realizados por estaciones (Trimestre 1-2006)

ESTACION CANTIDAD TOTAL
N° O CUARTEL DE SERVICIOS
1 |PARQUE CENTRAL 4.719
2 |LA URBINA 3.372
3 |EL VALLE 2.459
4 |CUARTEL CENTRAL 2.428
5 |LA MORAN 2.348
6 |CATIA 1.662
7 |CHACAO 1.652
8 |CARICUAO 1.632
9 |EL CAFETAL 1.560
10 |LA TRINIDAD 1.249
11 |PLAZA VENEZUELA 1.132
12 |EL BOSQUE 1.129
13 | VALLE ABAJO 1.086
14 |PARATE BUENO 1.070
15 | MACARAO 959
16 |EL HATILLO 898
17 |SAN JOSE 880
18 | SAN BERNARDINO 859
19 | EL PARAISO 794
20 | MARICHE 519
21 | GATO NEGRO 332
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3. Analisis técnico de Alternativas

Para la transmision de voz y datos

(en el futuro video) se considerarén

técnicamente, las caracteristicas de ancho de banda, velocidad de transmision, tipo de

informacion y cobertura del sistema. Para realizar enlaces de larga distancia existen

actualmente en Venezuela, las siguientes alternativas tecnoldgicas:

Tabla 7: Alternativas técnicas

-Aprendizaje a distancia
-Serv. en gasolineras
-transmision privada de
voz

-El acceso para la
transmision de voz
es del tipo DAMA

-La topologia de la

Servicio Proveedor | Tecnologia | Aplicaciones Ventajas Desventajas
- Serv. de voz - Integracion de | -Se  requiere  un
Er}lgces CANTV DM - Serv. de video voz, datos y video. | enlace dedicado con
D1g1.t ales -Videoconferencia -Tarifa plana cada estacion de
Dedicados - Velocidades desde 9.6 | -Interconexion bomberos.
kbps hasta 2048 kbps digital a nivel | -Dificil
-Serv. de datos nacional. mantenimiento
-Canales comprimidos a | -Acceso -Elevado costo
32 Kbps, 16 Kbps y 8 | internacional
Kbps para canales | - Ancho de banda
E&M. hasta 2 Mbps.
Radio Enlace | CANTV Microondas -Serv. de voz y datos Permite  integrar | -Requiere un enlace
MOVISTAR | Terrestres -Serv. telefénico remoto | dentro de una red | dedicado con cada
Serv. de radiodifusiéon | conmutada o | estacion de bomberos
de television dedicada cualquier | -Dificil
-Trabajadores de campo | localidad, que no | mantenimiento
-Campos locales se encuentre | -Elevado costo
-Usuarios privados cubierta por la red
de CANTV lo que
da wuna solucion
completa a todas
las necesidades de
cobertura e
integracion.
ABA CANTV ADSL Serv. de voz, datos y | -Conexion las 24 | -Permite maximo 3
video horas del dia extensiones o
-Velocidades desde 384 | -No ocupa la linea | aparatos conectados
kbps hasta 2048kbps. telefonica -No funciona con
-Tarifa plana bloqueadores de cero
-Conexion de uno | -Para la conexion el
0 varios | usuario debe estar en
computadores un radio de 5 Km. de
la central telefonica.
VSAT IMPSAT SCPC -Monitoreo ambiental -El serv. de | -Reducido nimero de
CANTV y -Vigilancia de tuberias transmision de voz | direcciones IP validas
TELEPORT | TDMA - Localizadores | y datos es basado | -tope del ancho de
COMSAT personales en enlaces | banda en 128 KB/s
-Loteria en linea satelitales. -Su confiabilidad y

disponibilidad
depende  de  las
condiciones
atmosférica.
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-Internet

red es de tipo
estrella
-Velocidades
disponibles desde
64 KB/s hasta 128
KB/s

-No requiere
enlace terrestre
-Transmisiones de
voz, datos y video
independiente

- 6 direcciones IP

VPN  sobre | Sistema Tecnologia de | Facilidad de crear una | -Velocidades  de | -No se puede
X.25 propietario conmutacion red privada usando una | acceso desde 19.2 | incrementar la
con de paquetes | plataforma compartida. | KB/s hasta 64 | velocidad de
plataforma X.25 KB/s transmision por
adquirida -Flexibilidad  de | encima de 64 KB/s
topologia  punto- | -No soporta voz vy
punto, punto- | video
multipunto y malla | -Gran tiempo de
-Capacidad de | retardo en las
monitorear y | conexiones.
controlar el
sistema
-Cobertura
nacional e
internacional
Frame Relay | CANTV Conmutacion | -Interconexion LAN a | -velocidades de | -No permite
de tramas | LAN acceso escalables | transmision de video
basado en el | -Transferencia de altos | desde 64 KB/s | de alta calidad.
protocolo volumenes de datos hasta 2048 KB/s - En algunos casos
frame relay -Acceso a sistemas de | -Cobertura puede resultar mas
informacion nacional costoso que un enlace
centralizados desde | -Maneja trafico de | dedicado.
localidades remotas datos por rafagas
-Posibilidades de | - Tarifa plana
integrar voz y datos. independiente
-Reduce gastos
telefonicos
-Se puede aplicar
QoS.
DIAL-UP CANTV RAS -Conexion a Internet Bajo costo -Limitaciones en
MOVISTAR -Enlace de contingencia velocidad de
INTER- transmision
CABLE -No puede wusarse
DIRECTV para enlaces
principales.
REDES Solucion OFDM -Compartir redes y | -Flexibilidad de | -Dificultades
INALAMBRI | propietaria recursos. topologia (punto- | urbanisticas
CAS -Conectarse a Internet | punto, punto- | -Altos costos
sin cables desde | multipunto y | -La lluvia intensa
cualquier punto de la | malla) absorbera parte de la

ciudad

-Instalacion de redes en
lugares donde es dificil
o compleja la
instalacion de una LAN
cableada.

- Usa tecnologia de
conmutacion  de

paquetes para
aplicaciones
basadas en IP
-Opera en
condiciones

sefial transmitida
-Interferencia por
equipos que operen a
la misma frecuencia.
-Velocidad: Las redes
cableadas  alcanzan
100 MB/s mientras
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adversas por | que las redes
atenuaciones inalambricas
debidas a perdidas | alcanzan 54 MB/s.
de espacio libres
-Comparte
recursos y
conectividad  sin
cables

-Alcanza
velocidades hasta
600 MB/s

-Provee seguridad
a través de los
siguientes
protocolos de
cifrado: WEP,
WPA ¢ IPSEC
-Modulacion
robusta

-Facilidad de
instalacion
-Facilidad de
configuracion.

En la tabla 7 se presentan las alternativas que satisfacen los requerimientos
técnicos para su evaluacion. Del andlisis de estas alternativas se pudo concluir que la
solucion al problema de conectividad del Cuerpo de bomberos es la instalacion de
una red inaldmbrica de 4area metropolitana (WIMAN). Esto se debe a que
técnicamente la comunicacion va tener mejores niveles de seguridad en una red
corporativa (INTRANET) que a través de la autopista de la informacion
(INTERNET), ya que cada usuario va a validar su cuenta en un servidor de red, el

cual estara ubicado en la oficina de informatica del cuartel Central.

4. Analisis economico de Alternativas

Desde el punto vista econdmico, a excepcion de la opcion del enlace de banda
ancha (ABA), servicio que presta CANTV, las alternativas son mas costosas que la
instalacion de una red inaldmbrica de area metropolitana. A pesar de presentarse
como la mejor opcién la conectividad a través de enlaces de banda ancha (ABA), no
es recomendable debido a que no es tan confiable como los enlaces inalambricos, este

analisis se puede observar en la tabla 8. En la tabla 9 se muestra los costos de las
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diferentes alternativas u opciones de conectividad calculados para diez estaciones

(LOS) y un tiempo determinando de cinco afios, tiempo de vida util promedio de los

equipos de tecnologias de comunicaciones.

Tabla 8: Costos por servicio de las diferentes alternativas propuestas

Servicio Tipo de Plan Costos Mensuales Especificaciones
ABA Empresarial Plan 1536 Bs. 453.606,00 Costos del MODEM Bs.
114.000,00.
Enlaces Digitales Velocidad de 2 Bs. 6.680.000,00 Costos de instalacion: por
Dedicados MBps cada estacion sale en
Bs.420.000,00 c/u (DTU).
Radio Enlace Velocidad de 2 Bs. 2.365.00,00 Costo de instalacion por
MBps (Hasta 40 Kms) cada estacion Bs.
7.095.000,00.
VSAT (Sistema de Enlace Velocidad de 256 Bs. 9.675.000,00 Costo por instalacion de
Satelital) Kbps (Por estacion) cada estacion Bs.
2.687.500,00.
Frame Relay Hasta 2 estaciones Bs. 1.550.175,42 Costos de instalacion Bs.
480.000,00; por cada
estacion que tenga el

servicio. Mas el acceso Bs.
891.840,008

VPN (Red Privada Virtual)

No se vende

No posee

Es un valor agregado al

sobre X.25 contratar uno de los
servicios de comunicacion
de datos de CANTV
WIMAN No se vende El costo es tnico por | Costo de las Estacion Base:

la adquisicion de los
equipos

Bs. 65.416.779 c/u

Costo de las Estacion
Suscritora: Bs. 6.024.764 c/u
Costo de los Switch: Bs.
2.000.000 c/u

Costo del sistema de Gestion
Alvaristar: Bs. 54.256.782
Gerencia de proyecto,
Ingenieria de detalle e
instalacion Bs.
88.815.302,00

Nota: el costo total del
proyecto es de Bs.
500.000.000,00 sin incluir el
IVA:
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Tabla 9: Costos de los servicios calculados para 10 estaciones en 5 afios.

Servicio Costo Bs.
ABA 273.306.320,00
Enlaces Digitales dedicado | 3.210.600.000,00
Radio Enlace 1.489.950.000,00
VSAT 5.831.875.000,00
Frame Relay 943.823.652,08
Proyecto WIMAN 332.289.355,00
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CAPITULO IV

DISENO DE LA SOLUCION PROPUESTA

El Cuerpo de bomberos del Distrito Metropolitano cuenta con el apoyo de la
RED PLATINO para la instalacion y administracion de las dos estaciones base (BS)
“Breeze ACCESS” con un radio de linea de vista de 90° en su sede (Helipunto de la
Torre Oeste de Parque Central), ademas se puede acceder a su rango de frecuencia
sin costo de servicio. Debido a esta situacién y un convenio marco entre el Instituto
Nacional de Estadisticas (INE) y la Alcaldia Mayor donde la Red PLATINO le presta
servicio a la Alcaldia Mayor se realizo la seleccion de los equipos BreezeACCESS de
Alvarion, en la seleccion de las antenas se considerd la estandarizacion de los
equipos, como la Red PLATINO, posee este tipo de tecnologia en su plataforma y
desde alli se va a centralizar las comunicaciones del Cuerpo de Bomberos y también
servir de puente en las comunicaciones con otros organismos del estado. También
existen otros entes gubernamentales, los cuales se soportan bajo la plataforma de la
red PLATINO, tales como: CADAFE, PDVSA, otras alcaldias y Ministerio, entonces
basado en la experiencia de estos organismos y la alianza estratégica entre PLATINO
y Cuerpo de Bomberos del Distrito Metropolitano de Caracas, lo mas conveniente es
estandarizar la plataforma con los equipos antes mencionados.

Para dicha conexion cada estaciéon o cuartel de bomberos requiere de la
instalacion de los siguientes equipos:

. Antenas suscriptoras (SS)

o Conmutadores (switch) programables de 24 puertos 10/100
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1. Tecnologia Wireless

1.1. Aspectos técnicos

La tecnologia Wireless estd orientada a servicios de sistemas de banda ancha
inalambrica. Los equipos BreezeACCESS VL, que se plantean para el disefo de la
red del Cuerpo de Bomberos, poseen una alta capacidad y trabajan bajo el esquema
de conmutacion de paquetes, ademas, también soportan el servicio de

direccionamiento IP a altas velocidades.

El sistema fue desarrollado para trabajar por celdas tal como lo hacen los
sistemas de telefonia celular, el tamafio de la arquitectura puede variar y depende del
crecimiento estructural, es decir, estos sistemas pueden contener un numero

determinado de celdas y se le pueden anexar otras en el futuro.

Los sistemas soportan redes virtuales “VLAN” basadas en el protocolo IEEE
802.1Q y se puede habilitar el servicio de redes privadas virtuales “VPN” lo que
hace que estos transmitan la data con seguridad entre oficinas o puntos que estan
remotamente distantes. Ademas, el sistema soporta el servicio de prioridad de trafico
en capa dos basado en el protocolo IEEE 802.1p y el servicio de prioridad del trafico
basado en IP ToS.

Los equipos BrezzeAccess pueden operar tanto en bandas licenciadas como
no licenciadas, dependiendo de la frecuencia, usando modulacion OFDM y codigo
correccion de errores sin retransmision (FEC). Habilita el servicio de operacion de
conectividad con linea de vista “LOS” y sin linea de vista “NLOS”.

Tabla 10: Bandas y Frecuencias

Banda Frecuencia (GHz)

4.9 5.030-5.091
5.2 5.150-5.350
54 5.470-5.725
5.8 5.725-5.850
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El estandar IEEE 802.11a contempla canales con un ancho de banda de 20
Mhz, los equipos BreezzeAcces VL ofrecen canales de ancho de banda de 10 Mhz,

tal como se muestra en la figura 19.

occupied
bandwidth

I\W

V

1
IEEE 802.11.a BreezeACCESS VL
10MHz channel BW

Channel location

Occupied bandwidth (brutto)

Channel location (operation
band)

Number of sub-carrirers in the
channel

Frequency separation
between subcarriers

Figura 19: Valores del IEEE 802.11 a Vs. BreezeAcces VL

1.2. El proceso de modulacion OFDM

El proceso de modulacion OFDM estan ilustrados en las figuras 20 y 21, para 20
y 10 Mhz respectivamente, donde los valores son calculados asumiendo que:
e Los simbolos son transmitidos uno después del otro sin ninglin espacio
entre cada simbolo.
e Todas las subportadoras son usadas para transportar datos
e Todos los bits en un simbolo son los bits de datos (son los bits del codigo

de correccion de errores sin retransmision “Forward Error Correction -

FEC bits”)
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La modulacion OFDM es una modulaciéon robusta por ser un tipo de
modulacion adaptativa, es decir dependiendo de la cantidad de bits por simbolos
va a modular en cualquiera de las técnicas, el cual puede ser BPSK, QPSK,
16QAM 6 64 QAM vy el canal va a tener capacidades de 20, 40 80 o 120 Mb/s
para el caso de los sistemas de 20 Mhz vy para los sistemas de 10 Mhz la
capacidad de los canales va a ser el 50% que en el primer caso, para cada una de

estas técnicas.

IEEE 802.11.a (BreezeACCESS

VL 20MHz channel BW)

maximum theoretical bit rate

per sub- per channel
ecarrier

Figura 20: Parametros principales del OFDM con canales de 20 MHz.
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BreezeACCESS VL 10MHz
channel BW

Symbol rate

maximum theoretical bit rate

per sub- per channel
carrier

0.625 Mbps 40 Mbps
1250 Mbps | 60 Mbps

Figura 21: Parametros principales del OFDM con canales de 10 MHz.

1.3. Arquitectura de los sistemas FBWA WIMAN

Los sistemas FBWA WIMAN estan constituidos por los siguientes equipos:

Estacion Base (BS): Esta constituido por un generalizado conjunto
de equipos que proveen conectividad, control y administracion a
una estacion de suscriptor (SS)

Estacion de Suscriptor (SS): Es un conjunto generalizados de
equipos que proveen conectividad entre el equipo del usuario y la
BS

Enlace Intercelda: Es un conjunto de equipos de radio enlace que
permite interconectar mas de una BS entre si

Equipo Terminal (TE): Esta conformado por una gran variedad de
aparatos en el lado del cliente que le otorgan conectividad y
servicios al usuario a través de una SS, via una o varias interfaces
Estacion Repetidora (RS): Es una estacion diferente de la BS que
posee equipos de radio orientados en una o varias direcciones
separadas entre si . el trafico recibido en una direccion puede ser

retransmitido en una o varias direcciones en forma total o parcial
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o Red de Nucleo: Es un conjunto generalizado de sistemas que
interconecta a la BS con la red de proveedor de servicios

o Enlace de subida (UL): Radio enlace de comunicacion entre la SS
y la BS, en direccién a la BS

o Enlace de bajada (DL): Radio enlace de comunicacion entre la SS

y la BS, en direccion a la SS

En la figura 22 se presenta un esquema referencial de un sistema FBWA.

e e
Red «—+p| BS
Principal v H_{E

Antena Omnidireccional FEe |— RS

Intercelda \4/
uL
Y e 'NN\\A
DL

B ke

Antena Directiva

T

Figura 22: Esquema referencial de un sistema FBWA

2. Disefo de la red WIMAN del Cuerpo de Bomberos DMC.

El disefio de la red inalambrica del cuerpo de bomberos se realizd en dos
etapas. La primera etapa considera las estaciones que poseen linea de vista (LOS), la
segunda etapa contempla el disefio de la red con las estaciones de bomberos que no
poseen linea de vista (NLOS) directa con la torre oeste de parque central, lugar donde

estaran ubicadas las estaciones bases.

La linea de vista con las diferentes estaciones de bomberos se establecio

realizando visitas a los sitios con un equipo de posicionamiento geografico satelital
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(GPS). En cada estacion se tomaron las coordenadas geograficas y ademas en algunos
cuarteles se pudo comprobar la existencia de linea de vista a través de la inspeccion
ocular. Con el levantamiento de la informacion de las coordenadas geogréficas, se
realizaron corridas con el software “Radio Mobile”, el cual permite realizar el
calculo de linea de vista de manera automatizada. De este procedimiento se gener6 el
resultado del estudio de linea de vista para las estaciones de bomberos, tal como se
presenta en los puntos 2.1 y 2.2: Estas gréaficas se pueden observar en los anexos “B”

y anexo “C.”

2.1. Estaciones de Bomberos “LOS “

Las ubicaciones de las estaciones hacia el este y oeste de la ciudad se
determind, tomando como referencia la torre oeste de parque central, debido a que en
el helipunto de estas torres estaran ubicadas las estaciones bases (BS).

Las estaciones o cuarteles de bomberos que presentan linea de vista son:

Con ubicacion hacia el oeste de la ciudad:

o Cuartel Central
o La Moran

o El Paraiso

o Parate Bueno

o Gato Negro

° Los Flores de Catia
° San José
° Catia

Con ubicacion hacia el este de la ciudad:

° Plaza Venezuela
° San Bernardino
° Chacao

o Valle Abajo
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Las estaciones o cuarteles que tienen su ubicacion geografica hacia el oeste
de la ciudad, deberan engancharse a la estacion base que posee rango en su linea de

vista hacia la zona oeste.

Las Estaciones Plaza Venezuela, San Bernardino, Chacao y Valle abajo
estaran atachadas a la estacion base que apunta su rango hacia el este de la ciudad

debido a la ubicacion geografica hacia ese sector.

2.2. Estaciones de Bomberos “NLOS “

Con ubicacion hacia el este de la ciudad:
° Filas de Mariche
. El Cafetal
. La Urbina
o La Trinidad
o El Hatillo

. El Bosque

Con ubicacidn hacia el oeste de la ciudad:

° Caricuao
° Macarao
° El Valle

El siguiente analisis se realiz6 con el software anteriormente sefialado, pero se
pudo detectar que estaciones como Catia, San Bernardino y El Bosque el software la
presentan de manera LOS, pero existen estructuras de edificios en el trayecto que
obstaculiza la linea de vista, otro aspecto importante es que la estacion de El Valle
Abajo con el Radio Mobile no presenta linea de vista, pero esta estacion posee una

torre de aproximadamente 25 metros y se consigue la linea de vista.

81



3. Topologia, Arquitectura, Planes de Enrutamiento y Direccionamiento IP

La red inaldmbrica de area metropolitana del Cuerpo de Bomberos del Distrito
Metropolitano de Caracas tendra una topologia del tipo infraestructura con
arquitectura NLOS y LOS. El plan de enrutamiento estard orientado basicamente
hacia dos estaciones base ubicadas en el helipunto de la torre Oeste de Parque
Central. Dichas estaciones bases cubriran el trafico que se transmite desde las
estaciones de bomberos ubicadas hacia el oeste de la ciudad y las transmisiones de las

estaciones de bomberos ubicadas en la parte este de la ciudad.

El Direccionamiento IP de la red del cuartel central estd disefiado dentro de
una red clase B en el rango 172.30.X.X./19, lo que significa que tanto las estaciones
bases como las estaciones suscriptoras para la transmision de datos deben

configurarse dentro del mismo direccionamiento IP.

4. Diseiio y Desarrollo de los Nodos (Ubicacion de las estaciones bases)

Las estaciones Bases a recomendar en este disefio son los equipos Alvarion
BreezeAccess VL con un radio de cobertura de 90 grados, y su ubicacion debe ser en

el helipunto de la torre oeste de parque central, debido a las siguientes razones:

e La seguridad fisica de los equipos esta garantizada por el Centro Simon  Bolivar,

ente que se encarga de la administradora del complejo Parque Central.

e La administracion de las estaciones bases estard a cargo de la Red Platino, debido
a que este ente tiene sus oficinas en la misma torre donde estaran ubicadas las

antenas bases.

e La ubicacion de la estructura, es decir la torre oeste, esta en el centro de la ciudad,
permitiendo asi conseguir la mas amplia cobertura con los diferentes cuarteles de

bomberos.

e La altura del referido edificio es importante para lograr la conectividad con el

mayor nimero de cuarteles de bomberos.
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5. Supervision y Monitoreo de la red

Existen varios sistemas de monitoreo para redes. Actualmente la red
PLATINO tiene en uso el BreezeCONFIG, el cual es un sistema de monitoreo y
administracion de manejo sencillo. El cuerpo de Bomberos conjuntamente con la
cotizacidn de los equipos de red inalambrico tiene contemplado un sistema de gestion
y monitoreo para la red inalambrica, este sistema es el AlvariSTAR, el cual esta
disefiado para maximizar el potencial de la red, incorpora una funcionalidad de ultima
generacion, que ofrece topologia de red, gestion de fallas, provisionamiento de
equipos de red, monitoreo de rendimiento, gestion de seguridad, interfaz con bases de

datos e interfaz con sistema de gestion de nivel superior.

6. Adecuacion de la Red del Cuartel Central

La red del cuartel central no sufrird modificacion alguna, tanto servidores
como switches y router mantendran el mismo direccionamiento IP, pero se
recomienda la instalacion de un servidor Proxy para evitar el broadcast en los enlaces

y administrar el trafico de la red.

7. Planteamiento de un Sistema de Contingencia para la comunicacion de datos

Es importante para el cuerpo de bomberos poseer un sistema de
comunicaciones alterno, debido a que por ser un organismo de seguridad y defensa
nunca deberia quedar incomunicado con ninguna de sus sedes, es decir, si en el area
metropolitana se genera un evento de gran envergadura, donde colapsen los servicios,
y entre ellos los servicios de comunicaciones, el Cuerpo de Bomberos para poder
garantizar la atencidon del evento debe tener comunicacidon constante con todas sus
unidades. En consecuencia se recomienda establecer la implementacion de un
sistema de comunicaciones inalambrico en la frecuencia de 4.900 Mhz, frecuencia

que es de uso exclusivo para casos de desastre.
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8. Disefio de la solucion propuesta

El diseno de la red se realizd en funcién de la ubicacion geografica de los
cuarteles de bomberos en el Distrito Metropolitano de Caracas y considerando, las
estaciones o cuarteles de bomberos que presentan linea de vista. También se
considerd el aspecto operativo del Cuerpo de Bomberos y el aspecto técnico de
conectividad. Desde el punto de vista operativo se tomo en consideracion conectar el
cuartel central con las estaciones pilotos de cada zona y con las dos estaciones que
operan como jefatura de area y jefatura de division. Desde el punto de vista técnico el
disefio se presenta en la figura 23. En esta figura se presenta la conexion estrella entre
los diferentes cuarteles con centro en el Helipunto de la torre Oeste de Parque

Central.

Parate Bueno

Gato Negro San José

Cuartel Central

BN

Chacao

La Moran

Plaza

/ Venezuela
El Paraiso

Valle Abajo

Figura 23: Disefio propuesto para la conexion inalambrica general del CBDMC

El proyecto sera ejecutado en dos etapas debido a la disponibilidad

presupuestaria del Cuerpo de Bomberos. La primera fase se presenta en la figura 23,
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en la misma se prevé conectar las estaciones que poseen linea de vista tanto de la
zona este como las de la zona oeste, dandole prioridad a las estaciones pilotos o
principales de cada distrito, entre ellas estan las siguientes estaciones: Cuartel
Central, La Moran, Catia, Plaza Venezuela, San Bernardino y Parque Central. Para
la segunda fase se considera la ampliacién de la red para incluir el resto de las
estaciones tal como se observa en la figura 24, incluyendo las estaciones NLOS tales
como: El Cafetal, La Urbina, El Bosque, Caricuao y el Valle.

Con las estaciones de El Cafetal, La Urbina y El Bosque se realizaron pruebas
desde el hotel Humbold, ubicado en el parque Nacional el Avila y se pudo determinar
que a través de este punto se puede establecer la conectividad, pero también se debe

realizar un enlace punto a punto con la red platino.

atia
g ]

!

San José
Za.

Venezuela

Chacao

— E Valle Abajo

\ )/ El Cafetal

o
(

Caricuao

Parate Bueno Macarao

Torre Oeste Parque Cer‘l‘tral
|

|
\
|
, \ Cuarte Central /
“‘ |
L | 2 La Urbina
arque Central

g El Hatillo

El Bosque

La Trinidad
El Valle

Figura 24: Esquema de red inalambrica que incluye los 22 cuarteles.
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En la figura 24 se observa en su totalidad la red con conexion via inalambrica
para 22 cuarteles de bomberos, pero ademas existen 4 Estaciones de permanencia
temporal (Avanzadas) y 1 estacion movil (Puesto de comando), que también deberian
poseer este recurso comunicacional y asi permitir la automatizacion de la recoleccion
de la informacion para su oportuno procesamiento.

Los componentes del sistema de conexidon propuesto son: 2 Estaciones Bases
(BS) ubicada en el helipunto de la Torre Oeste de Parque Central, 27 Estaciones
suscriptoras (SS) que estaran ubicadas en los diferentes cuarteles, las 4 estaciones de
permanencia temporal (avanzadas) y el puesto de comando (unidad movil). En la
primera fase se instalaran 10 de las antenas en los cuarteles con linea de vista hacia
las estaciones bases y 9 conmutadores (switch) programables.

La elaboracion de la segunda fase de este proyecto, contempla la instalacion
de las antenas y conmutadores programables, en cada una de los cuarteles NLOS (12
en total).

Cada estacion de bomberos se comunicard con la sede central de bomberos
ubicada en San Agustin de Norte, teniendo como puente la RED PLATINO a través
de la interfaz de acceso inalambrico. Este edificio contard con dos estaciones base
BreezeACCESS VL con un radio de linea de vista de 90 grados que permitird el
acceso. A su vez y como primera fase del proyecto, 10 estaciones de bomberos LOS
(Cuartel Central, La Moran, Valle Abajo, Los Flores, Plaza Venezuela, San José,
Parate Bueno, Chacao, Gato Negro y El Paraiso) contaran con antenas
Breeze ACCESS suscriptoras, lo cual hara posible la conexion a la sede central, en
donde estara ubicado el servidor de base de datos para registrar toda la informacion
referente a los servicios atendidos por cada una de las estaciones mencionadas. Las
estaciones pilotos registraran la informacién de servicios realizados, correspondientes
a los cuarteles adscritos dentro de su area de cobertura o zona. A su vez cada estacion

piloto se encargard de procesar el envio de la informacion.
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9. Configuracion del hardware

En esta parte se describird la configuracion del hardware asociados al sistema

(antenas, equipos conmutadores, etc.).

9.1. Caracteristicas técnicas de las antenas

La seleccidon de las antenas se realizd considerando la estandarizacion de los

equipos, como la Red PLATINO posee las antenas BreezeACCESS de Alvarion en

su plataforma y desde alli se va a centralizar las comunicaciones del Cuerpo de

Bomberos hacia sus dependencias y con otros organismos del estado, lo mas

conveniente es estandarizar la plataforma tecnolégica con antenas Breeze ACCESS.

9.2 Antena Breeze ACCESS

Las caracteristicas mas resaltantes de las antenas Breeze ACCESS son las siguientes:

1.

o =N oW

Protocolo de aire Adaptive Circuit Switched Emulation (ACSE) para
mantener eficiencia de la transmision IP, mientras que reserva recursos para el
trafico activo de voz.

Modos TDD (time division duplex) y FDD (frecuency division duplex)
Calidad de voz “toll quality” con puertos de voz RJ-11 integrados en las
unidades de abonados en combinacion con el gateway V5.1, proporciona
caracteristicas avanzadas de telefonia

Caracteristicas mejoradas de Calidad de Servicio (QoS), tal como VPNs
basadas en 802.1Q, priorizacion

802.1p, configuracion CIR/MIR

Sistema de gestion remota basada en SNMP facil de usar

Funciona en las bandas de 2.4 y 5.4 GHz

Ancho de banda bruto desde 6Mbps a 54Mbps
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Figura 25: Esquema general de red inalambrica

9.3. Antena Breeze ACCESS VL

Esta antena es la estacion base y estara ubicada en el helipunto de la torre Oeste de

Parque Central. Las caracteristicas mas resaltantes de este equipo son las siguientes:

1.

Mecanismos QoS mejorados, tales como administracion del ancho de banda,
asignacion dinamica de capacidad y priorizacion. MIR / CIR

Opciones de seguridad avanzada, incluyendo transmision y autenticacion
encriptadas por WEP y VLANSs basadas en 802.1Q

Instalacion y desempefio optimizados por medio de ATPC (Control
Automatico de Potencia de Transmision) y seleccion automatica de
modulacion, carga y descarga remota de archivos de configuracion y
actualizacion remota de software

Tipos de CPE disponibles: SU-A y SU-D

Modulacién Adaptable.
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6. 324 Mbps por estacion base.

7. 500 usuarios por sector, 3000 usuarios por estacion base

OoDU
(Externo)

OoDU
(Integrado)

IDU

Figura 26: Antena BrezzeAcces, Estacion Base y demas componentes para la

conectividad de red WIMAN

10. Pruebas realizadas

El pasado Diciembre del 2006 se realizaron pruebas de conectividad
utilizando dos estaciones bases y 5 estaciones suscriptoras. Las estaciones bases se
colocaron en el helipunto de la torre oeste de parque central y las cinco estaciones
suscriptoras se colocaron en: Cuartel Central, Estacion Plaza Venezuela, Estacion la
Moran, Puesto de comando. El vehiculo del puesto de comando fue ubicado frente al
CNE también se consideraron Puesto de comando alternativo, como estacion de

contingencia en caso que fallara el principal.

Las pruebas realizadas que se describen en el parrafo anterior obtuvieron un

100% de conectividad, se establecio una sala situacional en la sede central de
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bomberos y a través de los diferentes enlaces se realizaron pruebas de transmision de

voz, datos y video.

También en el primer trimestre del afio en curso se realizaron pruebas con las
estaciones de Catia, San Bernardino, El Valle, El Cafetal, El Bosque y La Urbina. En
esta seccion de pruebas se logro establecer conectividad a través del rebote de la sefial
con el Helipunto de la torre Oeste de Parque Central, las estaciones de Catia y San
Bernardino y a través de un punto de un repeticion colocado en el Hotel Humbold en
el Avila (ver figura 27). De esta manera se logro la conectividad de los cuarteles El
Cafetal, El Bosque y La Urbina. Por otra parte la estacion del Valle logra obtener la
sefal a través del Ministerio de la Defensa, ubicado en el Fuerte Tiuna, y no a través

del Hotel Humbold o hacia la torre Oeste de Parque Central.
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Figura 27: Conectividad a través del punto de repeticion del Avila
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10.1. Configuracion de las antenas

Las antenas ALVARION, se configuran en modo administrador a través de la
direccion IP 10.0.0.1. Otro tipo de configuracion es de manera automatica, que la
efectuia la unidad suscriptora con la estacion base, el enganche se realiza a través de la
direccion MAC, pero el administrador también puede configurar el enlace de la
antena suscriptora con la estacion base a través del ESSID, y esto garantiza el

enganche de manera segura.

10.2. Configuracion de los Servidores y Conmutadores (SWITCH)

Los equipos actuales que posee el Cuerpo de Bomberos en su parque
informatico tales como servidores y switches, no requiere de ningiin cambio en su
configuracidn, pero para que las estaciones puedan tener un acceso a redes externas o
a internet se requiere de una traduccion de direcciones que le permita con una sola
conexion a la red de redes y unas cuantas direcciones IP validas, de esta manera se
puede tener un buen control sobre la seguridad de la red y sobre el tipo de

informacion intercambiada con las redes externas.

Los usuarios de las diferentes estaciones o cuarteles de bomberos deberan
autenticarse en el servidor de red del Cuerpo de Bomberos a través del método de
"Traduccion de Direcciones de Red", Network Address Translation (NAT), el cual es
un mecanismo mediante el que las direcciones IP son mapeadas desde un dominio de
direcciones a otro, proporcionando encaminamiento transparente a las maquinas
finales. Existen muchas variantes de traduccion de direcciones que se prestan a
distintas aplicaciones. Sin embargo todas las variantes de dispositivos NAT deberia
compartir las siguientes caracteristicas:

e Asignacion transparente de direcciones.

¢ Encaminamiento transparente mediante la traduccion de direcciones (aqui el
encaminamiento se refiere al reenvio de paquetes, no al intercambio de

informacion de encaminamiento).

e Traduccion de la carga util de los paquetes de error ICMP
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CONCLUSIONES

La esencia de este trabajo de grado consiste en plantear una soluciéon a los
problemas de comunicaciones entre los diferentes cuarteles del Cuerpo de Bomberos
para el transporte de datos de eventos y servicios que van a servir para procesar la

informacion estadistica en el tiempo minimo establecido.

Asi como es de vital importancia la comunicacién interna del Cuerpo de
Bomberos, bien sea entre las diferentes sedes y/o sus diferentes unidades, ésta
organizacidon necesita estar comunicado con otros entes externos y principalmente
con organizaciones gubernamentales, que puedan prestar apoyo a la institucion
bomberil, cuando estos sean requeridos para contribuir a la toma de decisiones en
eventos adversos que afecten a la comunidad, asi como también dar soluciones a
problemas comunes en la sociedad, donde el Cuerpo de Bomberos tenga cobertura en

la prestacion de servicios.

Actualmente el Cuerpo de Bomberos cuenta con un cuartel central de
bomberos y 21 estaciones, ademas posee una red LAN en el cuartel central que
dispone de 5 servidores de aplicaciones (base de datos, red, mensajeria interna,
antivirus e ISA SERVER), 10 Switches Ethernet, un enlace FDDI y un router, el cual
mantiene comunicacion con la Direccion de Tecnologia de la Alcaldia Metropolitana
de Caracas a través de un enlace FRAME RELAY. Sin embargo el Cuerpo de
Bomberos carece de una plataforma de comunicaciones de datos entre sus diferentes
sedes. Para darle solucion a este problema se analizaron varias alternativas,
considerando que la mejor propuesta para dar soluciébn al problema de

comunicaciones voz, datos y video es la implementacion de una red inalambrica de
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banda ancha metropolitana (WIMAN), que pueda cubrir todos los cuarteles de
bomberos. La implementacion debe realizarse en dos fases: inicialmente con las
estaciones de bomberos LOS y luego conectar las estaciones que no presentan linea
de vista (NLOS). La implementacion de esta fase amerita un tratamiento especial,
debido a que se debe dar solucion a la conectividad de estas estaciones a través de
enlace que pasen por puntos de repeticion con antenas stand alone, ubicadas en sitios
geograficos donde estos equipos sirvan de puente entre la estacion base y los

cuarteles de bomberos NLOS.

Técnicamente el proyecto es factible, pero tiene sus limitaciones econdmicas.
Debido al alto costo de los equipos, estos muy dificilmente se podran adquirir de
forma total a través del presupuesto ordinario del Cuerpo de Bomberos, ya que el
mismo es limitado. No obstante se recomienda solicitar los recursos a través de algun
ente del estado como el FIDES o el LAEE, o realizar adquisiciones parciales por el
presupuesto ordinario de la institucion. El costo total del proyecto es de Bs.

500.000.000,00

Si comparamos la anterior propuesta con el servicio ABA suministrado por
CANTYV, que es el mas econémico de los planteados en las alternativas de solucion,
podemos observar que en un lapso de 4 afios y medio se invertiria el costo
correspondiente a 10 antenas suscriptoras y dos antenas bases. Debido a esto se
recomienda realizar la inversion en la compra de los equipos que seran propiedad del

Cuerpo de Bomberos y garantizaran seguridad en la transmision de datos.

El sistema de redes inalambricas para el cuerpo de bomberos va a funcionar
en la banda de 5.8 Ghz, pero se recomienda poseer un sistema de contingencia que
garantice la transmision de los datos en caso de una caida del sistema principal. En
este sentido se recomienda la implementacion de un sistema de contigencia en la
banda de 4.9 Ghz, la cual es una frecuencia para casos de desastre. En ambos casos se
debe solicitar ante el ente regulador (CONATEL) el permiso para el uso del espectro

radioeléctrico.
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GLOSARIO

Ad hoc

AES

AP

Hay un pequeio porcentaje de redes 802.11, denominadas redes ad hoc, que
utilizan comunicacion directa de equipo a equipo. Las redes ad hoc hacen posible que
los equipos "hablen" (envien informacién) de manera directa de uno a otro.
Para que funcione una red ad hoc, todos los equipos de la red deben tener instalada
una tarjeta de red inalambrica que tiene que configurar (instaladas en cada uno de los

equipos que conforman la red) en modo Ad Hoc.

En criptografia, Advanced Encryption Standard (AES), también conocido
como Rijndael, es un esquema de cifrado por bloques adoptado como un estandar de
cifrado por el gobierno de los Estados Unidos. Se espera que sea usado en el mundo
entero y analizado exhaustivamente, como fue el caso de su predecesor, el Data
Encryption Standard (DES). El AES fue anunciado por el Instituto Nacional de
Estandares y Tecnologia (NIST) como FIPS PUB 197 de los Estados Unidos (FIPS
197) el 26 de noviembre de 2001.

Un punto de acceso inalambrico (WAP o AP por sus siglas en inglés: Wireless
Access Point) en redes de computadoras es un dispositivo que interconecta
dispositivos de comunicacion inaldmbrica para formar una red inalambrica.
Normalmente un “AP” también puede conectarse a una red cableada, y puede

transmitir datos entre los dispositivos conectados a la red cableada y los dispositivos
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inaldmbricos. Muchos WAPs pueden conectarse entre si para formar una red atn
mayor, permitiendo realizar "roaming". Son los encargados de crear la red, estan
siempre a la espera de nuevos clientes a los que dar servicios. El punto de acceso
recibe la informacion, la almacena y la transmite entre la WLAN (Wireless LAN) y la

LAN cableada

ATM

El Modo de Transferencia Asincrona o Asynchronous Transfer Mode (ATM)
es una tecnologia de telecomunicacion desarrollada para hacer frente a la gran

demanda de capacidad de transmision para servicios y aplicaciones.

Canales E&M

Estos enlaces analdgicos se utilizan para conectar varias centrales entre si de
manera que pueden enviarse llamadas de una a otra. Se llaman E&M porque por un
grupo de pares (Ear = oido) van los datos de conexion, tiempo de llamada, etc y por
la otra (Mouth = Boca ) va la voz de la llamada. Es un sistema que ha evolucionado
mucho y actualmente se utiliza la llamada sefializacion version V.

En muchos casos se sustituyen por sistemas QSIG que permiten la sefializacion y el
intercambio de datos entre centrales a través de lineas RDSI standard. QSIG tiene
ademads la ventaja de que no es propietario por lo que permite la interconexion de

centrales de diferentes fabricantes

CDMA

La multiplexacion por division de codigo o CDMA es un término genérico
que define una interfaz de aire inalambrica basada en la tecnologia de espectro
extendido (spread spectrum). Para telefonia celular, CDMA es una técnica de acceso

multiple especificada por la TIA como IS-95.

CONATEL
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La Comision Nacional de Telecomunicaciones fue creada para regular las
telecomunicaciones en Venezuela. Aunque se presentan como una actividad
econdmica libre para las personas, la Constitucion y la Leyes establecen el marco
regulatorio necesario para asegurar el interés del Estado en su prestacion. Asi, el
Estado ejerce los poderes de regulacion, supervision y control sobre la actividad pero
no se reserva la prestacion de los servicios de telecomunicaciones, alentando, por el
contrario, la participacion de los particulares en la prestacion de los servicios de
telecomunicaciones e interviniendo cuando se hace necesario para asegurar el acceso

universal a la informacidn.

Conmutador

CPE

CRC

Un conmutador (switch) en un dispositivo de conexién que permite la
transmision de datos desde distintos equipos de una red al mismo tiempo. Un
conmutador es mds caro que un hub, pero puede transmitir informacion de una

manera mas rapida cuando hay varias personas utilizando la red al mismo tiempo.

El CPE es un equipo de telecomunicaciones usado en interiores como en
exteriores para originar, encaminar o terminar una comunicacion. Son unidades
terminales asociadas a equipamientos de telecomunicaciones, localizadas en el lado
del suscriptor y que se encuentran conectadas con el canal de comunicaciones del
proveedor o portador de informacién, sean estos datos, voz o video. EL CPE es una
antena de transmision que trabaja en la frecuencia de los 2.5 MHz, normalmente

puede tener un alcance diametral de varios kildmetros.

Los codigos ciclicos también se llaman CRC (Codigos de Redundancia
Ciclica) o codigos polindmicos. Su uso estd muy extendido porque pueden
implementarse en hardware con mucha facilidad y son muy potentes. Estos codigos

se basan en el uso de un polinomio generador G(X) de grado 1, y en el principio de
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que n bits de datos binarios se pueden considerar como los coeficientes de un

polinomio de orden n-1.

CSMA/CA

DES

En redes informaticas, Carrier Sense, Multiple Access, Collision Avoidance
(acceso multiple por deteccion de portadora con evitacion de colisiones) es un
protocolo de control de redes de bajo nivel que permite que multiples estaciones
utilicen un mismo medio de transmision. Cada equipo analiza su intencion de
transmitir antes de hacerlo para evitar colisiones entre los paquetes de datos
(comunmente en redes inaldmbricas, ya que estas no cuentan con un modo practico
para transmitir y recibir simultineamente). De esta forma, el resto de equipos de la
red sabran cuando hay colisiones y en lugar de transmitir la trama en cuanto el medio
esta libre, se espera un tiempo aleatorio adicional corto y solamente si, tras ese corto
intervalo el medio sigue libre, se procede a la transmision reduciendo la probabilidad
de colisiones en el canal. CSMA/CA es utilizada en canales en los que por su
naturaleza no se puede usar CSMA/CD. CSMA/CA se utiliza en 802.11 basada en

redes inalambricas.

Data Encryption Standard (DES) es un algoritmo de cifrado, es decir, un
método para cifrar informacion, escogido como FIPS en los Estados Unidos en 1976,
y cuyo uso se ha propagado ampliamente por todo el mundo. El algoritmo fue
controvertido al principio, con algunos elementos de disefio clasificados, una longitud
de clave relativamente corta, y las continuas sospechas sobre la existencia de alguna
puerta trasera para la National Security Agency (NSA). Posteriormente DES fue
sometido a un intenso analisis académico y motivd el concepto moderno del cifrado

por bloques y su criptoanalisis.
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DFT

DSSS

ESSID

ETSI

En matematicas, la transformada de Fourier discreta, designada con frecuencia
por la abreviatura DFT (del inglés discrete Fourier transform), y a la que en ocasiones
se denomina transformada de Fourier finita, es una transformada de Fourier
ampliamente empleada en tratamiento de sefiales y en campos afines para analizar las
frecuencias presentes en una seflal muestreada, resolver ecuaciones diferenciales

parciales y realizar otras operaciones, como convoluciones.

El espectro ensanchado por secuencia directa (direct sequence spread
spectrum o DSSS), también conocido en comunicaciones moéviles como DS-CDMA
(acceso multiple por division de codigo en secuencia directa), es uno de los métodos
de modulacion en espectro ensanchado para transmision de sefiales digitales sobre
ondas radiofonicas que mas se utilizan. El espectro ensanchado por secuencia directa
es una técnica de modulacién que utiliza un cédigo de pseudorruido para modular
directamente una portadora, de tal forma que aumente el ancho de banda de la
transmision y reduzca la densidad de potencia espectral (es decir, el nivel de potencia
en cualquier frecuencia dada). La sefial resultante tiene un espectro muy parecido al
del ruido, de tal forma que a todos los radiorreceptores les parecerd ruido menos al

que va dirigida la sefal.

El ESSID (E de extendido). Nos podemos referir a cada uno de estos tipos
como SSID en términos generales. A menudo al SSID se le conoce como nombre de

la red.

European Telecommunications Standards Institute (ETSI) o Instituto Europeo

de Normas de Telecomunicaciones es una organizacion de estandarizacion de la
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industria de las telecomunicaciones (fabricantes de equipos y operadores de redes) de
Europa, con proyeccion mundial. ETSI ha tenido gran éxito al estandarizar el sistema

de telefonia movil GSM .

FBWA

FCC

FDDI

FDM

Los sistemas FBWA tipicamente incluyen estaciones base, estaciones del
suscriptor (SSs: Subscriber Station), terminales (TE), equipos del nucleo de la red,
enlaces entre celdas, estaciones repetidoras (RSs; Repeater Stations), y posiblemente
otros equipos. Un sistema FBWA debe contener al menos una BS y un cierto nimero

de SSs.

La Comision Federal de las Comunicaciones (Federal Communications
Commission, FCC) es una agencia estatal independiente de Estados Unidos, bajo
responsabilidad directa del Congreso. La FCC fue creada en 1934 con la Ley de
Comunicaciones y es la encargada de la regulacion de telecomunicaciones
interestatales e internacionales por radio, television, redes inaldmbricas, satélite y
cable. La jurisdiccion de la FCC cubre los 50 estados, el distrito de Columbia y las

posesiones de Estados Unidos.

FDDI (Fiber Distributed Data Interface) es un conjunto de estandares ISO y
ANSI para la transmision de datos en redes de computadoras de area local (LAN)
mediante cable de fibra Optica. Se basa en la arquitectura token ring y permite una
comunicacion tipo Full Duplex. Dado que puede abastecer a miles de usuarios, una

LAN FDDI suele ser empleada como backbone para una red de area amplia (WAN).

La multiplexacion por division de frecuencia (MDF) o (FDM), del inglés

Frequency Division Multiplexing, es un tipo de multiplexacion utilizada generalmente

102



en sistemas de transmision analogicos. La forma de funcionamiento es la siguiente: se
convierte cada fuente de varias que originalmente ocupaban el mismo espectro de
frecuencias, a una banda distinta de frecuencias, y se transmite en forma simultanea
por un solo medio de transmisioén. Asi se pueden transmitir muchos canales de banda

relativamente angosta por un solo sistema de transmisioén de banda ancha.

FDMA

FDMA es un acréonimo inglés que significa Frequency Division Multiple
Access, que traducido al espafiol es Tecnologia de accesso multiple por division de
frecuencias, que corresponde a una tecnologia de comunicaciones usado en los
teléfonos moviles de redes GSM. Una de sus particularidades es que la separacion del
espectro se realiza en distintos canales de voz, separando el ancho de banda segun la
frecuencia, en divisiones uniformes. A pesar que puede portar informacion digital, no

es recomendado su uso, siendo usado para transmisiones analogicas.

FEC (Forward Error Correction)

FFT

Es un tipo de mecanismo de correccion de errores que permite su correccion
en el receptor sin retransmision de la informacion original. Se utiliza en sistemas sin
retorno o sistemas en tiempo real donde no se puede esperar a la retransmision para
mostrar los datos. Este mecanismo de correccion de errores se utiliza por ejemplo, en
las comunicaciones via satélite, en las grabadoras de DVD y CD o en las emisiones
de TDT para terminales méviles (estindar DVB-H), concretamente en este ultimo

caso se trata de un tipo especial de FEC, el denominado MPE-FEC.

FFT es la abreviatura usual (del inglés Fast Fourier Transform) de un eficiente
algoritmo que permite calcular la transformada de Fourier discreta (DFT) y su
inversa. La FFT es de gran importancia en una amplia variedad de aplicaciones, desde

el tratamiento digital de senales y filtrado digital en general a la resolucion de
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FHSS

FXO

FXS

GSM

ecuaciones diferenciales parciales o los algoritmos de multiplicacion rapida de

grandes enteros.

El espectro ensanchado por salto de frecuencia (del inglés Frequency Hopping
Spread Spectrum o FHSS) es una técnica de modulacion en espectro ensanchado en el
que la sefial se emite sobre una serie de radiofrecuencias aparentemente aleatorias,
saltando de frecuencia en frecuencia sincronamente con el transmisor. Los receptores
no autorizados escuchardn una sefal ininteligible. Si se intentara interceptar la sefal,

s6lo se conseguiria para unos pocos bits.

FXO (Foreign Exchange Office, en inglés) es un dispositivo de computador
que permite conectar éste a la RTB, y mediante un software especial, realizar y
recibir llamadas de teléfono. Sirve sobre todo para implementar centrales telefénicas
(PBX) con un computador. Los dispositivos para conectar un teléfono a un PC son las
llamadas FXS. Existen dispositivos que se denominan FXO y son usados en los
gateway de VolP, asi como en tarjetas de computadores con funciones de centrales

telefonicas.

Las tarjetas FXS (Foreign Exchange Station) sirven para conectar teléfonos
analogicos normales a un computador, y mediante un software especial, realizar y

recibir llamadas hacia el exterior, o hacia otros interfaces FXS.

Global System for Mobile communications (Sistema Global para las
Comunicaciones Moviles), anteriormente conocida como "Group Special Mobile"”
(GSM, Grupo Especial Moévil) es un estandar mundial para teléfonos moviles

digitales. El estandar fue creado por la CEPT y posteriormente desarrollado por ETSI
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IDFT

IEEE

como un estandar para los teléfonos mdviles europeos, con la intencidén de desarrollar
una normativa que fuera adoptada mundialmente. El estdndar es abierto, no
propietario y evolutivo (atin en desarrollo). Es el estandar predominante en Europa,
asi como el mayoritario en el resto del mundo (alrededor del 70% de los usuarios de

telefonos moviles del mundo en 2001 usaban GSM).

La transformada de Fourier discreta inversa (por sus siglas en inglés IDFT) se

calcula, por otra parte, mediante:

1 n—1

Ikz—ijegfjk E=10,...,n—1

T

j=0

Notese que el factor de normalizacion que multiplica a la transformada y a su
inversa (en las formulas dadas, 1 y 1/n) y los signos de los exponentes son
convencionales, y pueden diferir en otras presentaciones de la transformada de
Fourier discreta. Lo importante es que la DFT y la IDFT tengan exponentes de signos

contrarios y que el producto de sus factores de normalizacion sea 1/n. Un factor de

normalizacién de 1/ ‘/Etanto para la transformada directa como para la inversa
hace las transformaciones unitarias, lo que presenta ciertas ventajas tedricas, pero en

la practica suele ser mas conveniente realizar la operacion de escalado una tnica vez.

IEEE corresponde a las siglas de The Institute of Electrical and Electronics
Engineers, el Instituto de Ingenieros Eléctricos y Electronicos, una asociacion
técnico-profesional mundial dedicada a la estandarizacion, entre otras cosas. Es la
mayor asociacion internacional sin fines de lucro formada por profesionales de las
nuevas tecnologias, como ingenieros eléctricos, ingenieros en electronica, ingenieros

en sistemas e ingenieros en telecomunicacion.
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IEEE 802.11

IPV4

IPV6

El protocolo IEEE 802.11 o WI-FI es un estandar de protocolo de
comunicaciones del IEEE que define el uso de los dos niveles més bajos de la
arquitectura OSI (capas fisica y de enlace de datos), especificando sus normas de
funcionamiento en una WLAN. En general, los protocolos de la rama 802.x definen

la tecnologia de redes de éarea local.

IPv4 es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primera
version del protocolo que se implementd extensamente, y forma la base de Internet.
IPv4 usa direcciones de 32 bits, limitandola a 2> = 4.294.967.296 direcciones Unicas,
muchas de las cuales estan dedicadas a redes locales (LANs). Por el crecimiento
enorme que ha tenido del Internet (mucho més de lo que esperaba, cuando se disefd
IPv4), combinado con el hecho de que hay desperdicio de direcciones en muchos

casos, ya hace varios afios se vio que escaseaban las direcciones [Pv4.

IPv6 es la version 6 del Protocolo de Internet (Internet Protocol), un estandar
del nivel de red encargado de dirigir y encaminar los paquetes a través de una red.
Disenado por Steve Deering de Xerox PARC y Craig Mudge, IPv6 est4 destinado a
sustituir al estdndar [Pv4, cuyo limite en el nimero de direcciones de red admisibles
estd empezando a restringir el crecimiento de Internet y su uso, especialmente en
China, India, y otros paises asiaticos densamente poblados. Pero el nuevo estandar
mejorara el servicio globalmente; por ejemplo, proporcionando a futuras celdas
telefonicas y dispositivos méviles con sus direcciones propias y permanentes. Al dia
de hoy se calcula que las dos terceras partes de las direcciones que ofrece IPv4 ya

estan asignadas.
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LAN

LOS

MAC

LAN es la abreviatura de Local Area Network (Red de Area Local o
simplemente Red Local). Una red local es la interconexion de varios equipos de
computacion y periféricos. Su extension esta limitada fisicamente a un edificio o a un
entorno de unos pocos kilémetros. Su aplicacion mas extendida es la interconexion de
computadores personales y estaciones de trabajo en oficinas, fabricas, etc; para
compartir recursos € intercambiar datos y aplicaciones. En definitiva, permite que dos

0 mas maquinas se comuniquen.

Es un enlace visual entre ambos extremos. Se dice o aplica el término para un
enlace de radio que debe tener visibilidad directa entre antenas, por lo que no debe
haber obstaculo entre ambas. En una comunicacion digital como Wifi, los enlaces
deben transportar una gran cantidad de datos (kbps), por lo que necesitan un ancho de
banda elevado, lo que supone una mayor frecuencia de la portadora de radio (2,4 GHz
o 5,8Ghz). Por esto, en estas tecnologias es muy importante considerar la existencia

de LOS.

En redes de computadoras la direccion MAC (Media Access Control address)
es un identificador hexadecimal de 48 bits que se corresponde de forma unica con una
tarjeta o interfaz de red. Es individual, cada dispositivo tiene su propia direccion
MAC determinada y configurada por el IEEE (los primeros 24 bits) y el fabricante
(los ultimos 24 bits). La mayoria de los protocolos que trabajan en la capa 2 del
modelo OSI usan una de las tres numeraciones manejadas por el IEEE: MAC-48,
EUI-48, y EUI-64 las cuales han sido disenadas para ser identificadores globalmente
unicos. No todos los protocolos de comunicacioén usan direcciones MAC, y no todos

los protocolos requieren identificadores globalmente tnicos.
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MIMO

Multiples entradas, maultiples salidas de multiplexacion por division de
frecuencia ortogonal es una tecnologia desarrollado por lospan Gireles, que usa
multiples antenas para transmitir y recibir las sefiales de radio. MIMO-OFDM
permitira proveer servicios de acceso inaldmbrico de banda-ancha que tienen
funcionalidad sin linea de vista. Especialmente MIMO-OFDM toma ventajas de las
propiedades de entorno multicamino usando antenas de estacion base que no tienen
linea de vista de acuerdo a Iospan. En este entorno, las sefiales de radio rebotan en los
edificios, arboles y otros objetos en el viaje entre las dos antenas. Este efecto rebote
produce multiples ecos o imagenes de la sefial. Como resultado la sefial original y
cada eco llegan a la antena receptora con una pequena diferencia de tiempo causando
los ecos, degradando la calidad de sefial. El sistema MIMO usa multiples antenas para
simultdneamente transmitir datos, en pequefios pedazos hacia el receptor, el cual
puede procesar el flujo de datos y poderlos reconstruir. Este proceso llamado
muiltiplexacion espacial, proporcionalmente incrementa la velocidad de transmision
por un factor igual al niimero de antenas de transmision. VOFDM (Vector OFDM)

usa el concepto de tecnologia MIMO que esta siendo desarrollado por CISCO.

OFDM

La Multiplexacion por Division de Frecuencias Ortogonales, en inglés
Orthogonal Frequency Division Multiplexing (OFDM), también llamada modulacioén
por multitono discreto, en inglés Discreet Multitone Modulation (DMT), es una
modulacidon que consiste en enviar la informacion modulando en QAM o en PSK un
conjunto de portadoras de diferentes frecuencias.
Normalmente se realiza la modulacion OFDM tras pasar la sefial por un codificador
de canal con el objetivo de corregir los errores producidos en la transmision, entonces
esta modulacion se denomina COFDM, del inglés Coded OFDM.
Debido al problema técnico que supone la generacion y la deteccién en tiempo

continuo de los cientos, o incluso miles, de portadoras equiespaciadas que forman una
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modulacion OFDM, los procesos de modulacion y demodulacién se realizan en

tiempo discreto mediante la IDFT y la DFT respectivamente.

OFDMA

PDA

PMP

PSTN

Acceso Multiple por Division Ortogonal de Frecuencia (OFDMA), es
utilizado por el estdndar del 802.16e, es similar a OFDM en que divide en las
subportadoras multiples. OFDMA, sin embargo, va un paso mas alld agrupando
subportadoras multiples en subcanales. Una sola estacion cliente del suscriptor podria
usar todos los subcanales dentro del periodo de la transmision, o los multiples clientes
podrian transmitir simultdneamente usando cada uno una porcioén del nimero total de

subcanales.

Del inglés Personal Digital Assistant, (Ayudante personal digital) es un
computador de mano originalmente disefiado como agenda electrénica (calendario,
lista de contactos, bloc de notas y recordatorios) con un sistema de reconocimiento de
escritura. Hoy dia se puede usar como una computadora doméstica (ver peliculas,

crear documentos, juegos, correo electronico, navegar por Internet, etc.).

Punto a multipunto es una comunicacion en la cual existe solo un transmisor y
dos o mas receptores. Una conferencia puede ser considerada una comunicacion
punto a multipunto ya que existe solo un orador (transmisor) y multiples asistentes

(receptores).

La Red Telefonica Conmutada (RTC; también llamada Red Telefonica Basica
0 RTB) es una red de comunicacion disefiada primordialmente para la transmision de
voz, aunque pueda también transportar datos, por ejemplo en el caso del fax o de la

conexion a Internet a través de un modem acustico.
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Se trata de la red telefonica clasica, en la que los terminales telefonicos (teléfonos) se
comunican con una central de conmutacion a través de un solo canal compartido por
la sefial del micro6fono y del auricular. En el caso de transmision de datos hay una sola
sefial en el cable en un momento dado compuesta por la de subida mas la de bajada,

por lo que se hacen necesarios supresores de eco.

CIRCUITO VIRTUAL PERMANENTE (PVC)

Circuito virtual permanente (PVC) a fin de proporcionar un circuito dedicado
entre dos puntos. Un PVC es un circuito virtual establecido para uso repetido por
parte de los mismos equipos de transmisién. En un PVC la asociacién es idéntica a la
fase de transferencia de datos de una llamada virtual. Los circuitos permanentes
eliminan la necesidad de configuracién y terminacion repetitivas para cada llamada.
Es decir se puede usar sin tener que pasar por la fase de establecimiento ni liberacién
de las conexiones. El circuito estd reservado a una serie de usuarios y nadie mas
puede hacer uso de ¢él. Una caracteristica especial que en el SVC no se daba es que si

dos usuarios solicitan una conexion, siempre obtienen la misma ruta.

PYME

PYME es el acrénimo de pequefias y medianas empresas. La Pequefia o
Mediana Empresa es un concepto muy difundido en todo el mundo. Este concepto
encierra acepciones muy divergentes en tanto cudles son los factores que dan
definicion a una PYME son considerados de diferente manera en cada pais, es casi un
hecho que podemos afirmar que existe una definicion de PYME para cada pais,
sumémosle a ellas las de los organismos internacionales, instituciones varias,
congresos y convenciones, etc. No ha sido posible atin unificar criterios globales, esto
es en parte logico dado los diferentes escenarios en cada pais, region, economias,
significacion y dimensiones de empresas a confrontar. Una definicion general,
aunque poco precisa de PYME es: Un tipo de empresa con un nimero reducido de

trabajadores, y cuya facturacion es moderada.
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QAM

QoS

QPSK

La modulaciéon de amplitud en cuadratura, en inglés Quadrature Amplitude
Modulation (QAM), es una modulacion digital avanzada que transporta datos
cambiando la amplitud de dos ondas portadoras. Estas dos ondas, generalmente
sinusoidales, estan desfasadas entre si 90° en la cual una onda es la portadora y la otra
es la sefial de datos. Se utiliza para la transmision de datos a alta velocidad por

canales con ancho de banda restringido.

Las tecnologias de QoS (Quality of Service, Calidad de Servicio) garantiza
que se transmitira cierta cantidad de datos en un tiempo dado (throughput). Una de
las grandes ventajas de ATM respecto de técnicas como el Frame Relay y Fast
Ethernet, es que admite niveles de QoS. Esto permite que los proveedores de
servicios ATM garanticen a sus clientes que el retardo de extremo a extremo no
excederd un nivel especifico de tiempo, o que garantizaran un acho de banda
especifico para un servicio. Esto es posible de hacer marcando los paquetes que
provengan de una IP determinada de los nodos conectados a un Gateway, segin la
puerta del router, etc. Ademds que en los servicios satelitales da una nueva
perspectiva en la utilizacion del ancho de banda, dando prioridades a las aplicaciones

de extremo a extremo con una serie de reglas.

La modulacion por desplazamiento de fase o PSK (Phase Shift Keying) es una
forma de modulacidén angular consistente en hacer variar la fase de la portadora entre
un numero de valores discretos. La diferencia con la modulacion de fase
convencional (PM) es que mientras en ésta la variacion de fase es continua, en
funcion de la senal moduladora, en la PSK la sefial moduladora es una sefial digital y,

por tanto, con un niimero de estados limitado.
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RADIO FRECUENCIA

El término radiofrecuencia, también denominado espectro de radiofrecuencia
o RF, se aplica a la porcion del espectro electromagnético en el que se pueden generar

ondas electromagnéticas aplicando corriente alterna a una antena.

REPETIDOR

Un repetidor es un dispositivo electrénico que recibe una sefial débil o de bajo
nivel y la retransmite a una potencia o nivel mas alto, de tal modo que se puedan

cubrir distancias mas largas sin degradacion o con una degradacion tolerable.

RS-232

RS-232 (también conocido como Electronic Industries Alliance RS-232C) es
una interfaz que designa una norma para el intercambio serie de datos binarios entre
un DTE (Equipo terminal de datos) y un DCE (Data Communication Equipment.
Equipo de terminacion del circuito de datos), aunque existen otras situaciones en las
que también se utiliza la interfaz RS-232. En particular, existen ocasiones en que
interesa conectar otro tipo de equipamientos, como pueden ser computadores.
Evidentemente, en el caso de interconexidén entre los mismos, se requerird la
conexion de un DTE (Data Terminal Equipment) con otro DTE. El RS-232 consiste
en un conector tipo DB-25 (de 25 pines), aunque es normal encontrar la version de 9

pines (DB-9), més barato e incluso mas extendido para cierto tipo de periféricos

SDLC

El acrénimo SDLC (del inglés Syncronous Data Link Controller, controlador
de enlace de datos sincrono) se utiliza para nombrar el protocolo disefiado por IBM
para enlaces sincronos a través de una linea para la capa 2 del modelo OSI de
comunicaciones. Como su nombre implica, es un protocolo sincrono, lo que supone

la transmision de la sefial de reloj con los datos.
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SPATIAL MULTIPLEXING

SNMP

SNR

SOHO

Multiplexacion espacial. Consiste en la multiplexacion de una sefial de mayor
ancho de banda en sefiales de menor ancho de banda iguales transmitidas desde
distintas antenas. Si estas sefiales llegan con la suficiente separacion en el tiempo al
receptor este es capaz de distinguirlas creando asi multiples canales en anchos de
banda minimos. Esta es una muy buena técnica para aumentar la tasa de transmision
sobre todo en entornos hostiles a nivel de relacion sefial ruido. Unicamente esta
limitado por el numero de antenas disponibles tanto en receptor como en transmisor.
No requiere el conocimiento previo del canal en el transmisor o receptor. Para este

tipo de transmisiones es obligatoria una configuracion de antenas MIMO.

El Protocolo Simple de administracion de red o SNMP es un protocolo de la
capa de aplicacion que facilita el intercambio de informacion de administracion entre
dispositivos de red. Es parte de la suite de protocolos TCP/IP. SNMP permite a los
administradores supervisar el desempeno de la red, buscar y resolver sus problemas, y

planear su crecimiento.

La relacion sefial/ruido (en inglés Signal to noise ratio SNR o S/N) se define
como el margen que hay entre el nivel de referencia (informacion significativa) y el

ruido de fondo de un determinado sistema. Este margen es medido en decibelios.

Small Office, Home Office (Pequefia oficina, oficina en casa) o SoHo se
asocia con la categoria de negocios que van de 1 a 10 trabajadores. Empresas
mayores, que no cuentan con este modelo de division del trabajo, a menudo son

llamadas pequeias y medianas empresas.
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SU-A

SU-D

TDM

Son unidades de abonados que cuentan con una unidad interna y una unidad

de radio externa con una antena de panel integrado.

Son unidades de abonados que incluyen una unidad interna con dos

conectores RF para antenas externas con diversidad.

La Multiplexacion por division de tiempo (MDT) o (TDM), del inglés Time
Division Multiplexing, es la mas utilizada en la actualidad, especialmente en los
sistemas de transmision digitales. En ella, el ancho de banda total del medio de
transmision es asignado a cada canal durante una fraccion del tiempo total (intervalo

de tiempo).

TDMA

UIT

TDMA son las siglas de Time Division Multiple Access. Tecnologia que
distribuye las unidades de informacion en ranuras ("slots") alternas de tiempo,
proveyendo acceso multiple a un reducido niimero de frecuencias. TDMA es una
tecnologia inalambrica de segunda generacion que brinda servicios de alta calidad de
voz y datos. TDMA divide un tnico canal de frecuencia de radio en varias ranuras de
tiempo (seis en D-AMPS y PCS, ocho en GSM). A cada persona que hace una
llamada se le asigna una ranura de tiempo especifica para la transmision, lo que hace
posible que varios usuarios utilicen un mismo canal simultaneamente sin interferir

entre si.

La Union Internacional de Telecomunicaciones (UIT) es el organismo
especializado de las Naciones Unidas encargado de regular las telecomunicaciones, a

nivel internacional, entre las distintas administraciones y empresas operadoras. El 3
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VLAN

VoIP

de septiembre de 1932 se inicidé en Madrid (Espaiia) la reunion conjunta de la XIII
Conferencia de la Unidon Telegrafica Internacional (UTI) y la III de la Unién
Radiotelegrafica Internacional (URI) fue el 9 de diciembre del mismo aio, en virtud
de los acuerdos alcanzados en dicha reunién, se firmd el Convenio por el que se
creaba la Union Internacional de Telecomunicaciones que en el futuro sustituiria a
los dos organismos anteriores (UTI y URI). El nuevo nombre comenzo a utilizarse a

partir de enero de 1934.

Una VLAN (acronimo de Virtual LAN, ‘red de area local virtual’) es una red
de computadoras l6gicamente independiente. Varias VLANSs pueden coexistir en un
unico switch fisico. Una 'WLAN' consiste en una red de computadores que se
comportan como si estuviesen conectados al mismo cable, aunque pueden estar en
realidad conectados fisicamente a diferentes segmentos de una red de area local. Los
administradores de red configuran las VLANs mediante software en lugar de
hardware, lo que las hace extremadamente flexibles. Una de las mayores ventajas de
las VLANSs surge cuando se traslada fisicamente una computadora a otra ubicacion:
puede permanecer en la misma VLAN sin necesidad de ninguna reconfiguracion

hardware.

Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VoIP (por sus
siglas en inglés), o Telefonia IP, es un grupo de recursos que hacen posible que la
sefial de voz viaje a través de Internet empleando un protocolo IP (Internet Protocol).
Esto significa que se envia la sefial de voz en forma digital en paquetes en lugar de
enviarla en forma de circuitos como una compaifiia telefénica convencional o PSTN.
Los Protocolos que son usados para llevar las sefales de voz sobre la red IP son

comunmente referidos como protocolos de Voz sobre IP o protocolos IP. Pueden ser
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VPN

VSAT

WAN

vistos como implementaciones comerciales de la Red experimental de Protocolo de

Voz (1973), inventada por ARPANET.

La VPN es una tecnologia de red que permite una extension de la red local
sobre una red publica o no controlada, como por ejemplo Internet. El ejemplo mas
comun es la posibilidad de conectar dos o mas sucursales de una empresa utilizando
como vinculo Internet, permitir a los miembros del equipo de soporte técnico la
conexion desde su casa al centro de computo, o que un usuario pueda acceder a su
equipo doméstico desde un sitio remoto, como por ejemplo un hotel. Todo esto

utilizando la infraestructura de Internet.

VSAT son las siglas de Terminal de Apertura Muy Pequefia (del inglés, Very
Small Aperture Terminal). Son redes privadas de comunicacion de datos via satélite
para intercambio de informacién punto-punto o, punto-multipunto (broadcasting) o
interactiva. Se trata de un terminal de telecomunicaciones, que interactiia con satélites
de o6rbita geoestacionaria para comunicarse con sus afines. Son bastante econémicos,
por lo que se consideran la solucion a los problemas de comunicacion en zonas
aisladas, donde no suele llegar el cableado de las ciudades. La principal desventaja de
estos terminales, es su insuficiente potencia para comunicarse con otros VSAT, por

ello la ya citada interaccion con satélites, para retransmitir el trafico entre éstos.

Una red de area amplia, WAN, acronimo de la expresion en idioma inglés
Wide Area Network, es un tipo de red de computadoras capaz de cubrir distancias
desde unos 100 hasta unos 1000 km, dando el servicio a un pais o un continente. Un
ejemplo de este tipo de redes seria RedIRIS, Internet o cualquier red en la cual no

estén en un mismo edificio todos sus miembros (sobre la distancia hay discusion
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WEB

WEP

WI-FI

posible). Muchas WAN son construidas por y para una organizacion o empresa
particular y son de uso privado, otras son construidas por los proveedores de internet
(ISP) para proveer de conexion a sus clientes. Hoy en dia internet proporciona WAN
de alta velocidad, y la necesidad de redes privadas WAN se ha reducido
drasticamente mientras que las VPN que utilizan cifrado y otras técnicas para hacer

esa red dedicada.

World Wide Web (o la "Web") es un sistema de documentos de hipertexto
enlazados y accesibles a través de Internet. Con un navegador Web, un usuario
visualiza paginas Web que pueden contener texto, imagenes u otros contenidos
multimedia, y navega a través de ellas usando hiperenlaces. La Web fue creada sobre
1990 por el inglés Tim Berners-Lee y el belga Robert Cailliau mientras trabajaban en

el CERN en Ginebra, Suiza.

WEP, acronimo de Wired Equivalent Privacy, 1999 - es el sistema de cifrado
incluido en el estandar IEEE 802.11 como protocolo para redes Wireless que permite
cifrar la informacidén que se transmite. Proporciona cifrado a nivel 2. Esta basado en
el algoritmo de cifrado RC4, y utiliza claves de 64 bits (40 bits mas 24 bits del vector
de iniciacion V) o de 128 bits (104 bits mas 24 bits del IV).

Wi-Fi (o Wi-fi, WiFi, Wifi, wifi, del inglés Wireless Fidelity) es un conjunto
de estandares para redes inaldmbricas basados en las especificaciones 802.11. Creado
para ser utilizado en redes locales inaldmbricas, es frecuente que en la actualidad
también se utilice para acceder a Internet. Wi-Fi es una marca de la Wi-Fi Alliance
(anteriormente la Wireless Ethernet Compatibility Alliance), la organizacion

comercial que prueba y certifica que los equipos cumplen los estandares 802.11.
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WIMAN

Son redes metropolitanas inalambricas, el cual pretende sentar las bases para
los servicios de sistemas BWA de area metropolitana que permitan prestar los

servicios de voz, data y video para usuarios residenciales y empresariales.

WIMAX

WIiMAX (del inglés Worldwide Interoperability for Microwave Access,
"Interoperabilidad Mundial para Acceso por Microondas") es un estandar de
transmision inalambrica de datos (802.16 MAN) que proporciona accesos
concurrentes en areas de hasta 48 kilometros de radio y a velocidades de hasta 70

Mbps, utilizando tecnologia que no requiere vision directa con las estaciones base.

WLAN

WLAN (Wireless Local Area Network) es un sistema de comunicacion de
datos inalambrico flexible muy utilizado como alternativa a las redes LAN cableadas
o como extension de éstas. Utiliza tecnologia de radiofrecuencia que permite mayor
movilidad a los usuarios al minimizar las conexiones cableadas. Las WLAN van
adquiriendo importancia en muchos campos, como almacenes o para manufactura, en
los que se transmite la informacion en tiempo real a un terminal central. También son
muy populares en los hogares para compartir el acceso a Internet entre varias

computadoras.

WOFDM

El WirelessMan-OFDM fue desarrollado por bajo el formato de modulacion
OFDM para enlaces tipo NLOS en frecuencias menores a 11 GHz (2 a 11 GHz). Se
basa en el principio de modulacién OFDM, para lo que se requiere la aplicacion de la
FFT (IDFT para el transmisor o DFT para el receptor) durante el proceso de

comunicacion.
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xDSL

DSL sigla de Digital Subscriber Line (Linea de abonado digital) es un término
utilizado para referirse de forma global a todas las tecnologias que proveen una
conexion digital sobre linea de abonado de la red telefonica local: ADSL, ADSL2,
ADSL2+ SDSL, IDSL, HDSL, SHDSL, VDSL y VDSL2. Tienen en comin que
utilizan el par trenzado de hilos de cobre convencionales de las lineas telefonicas para
la transmision de datos a gran velocidad. La diferencia entre ADSL y otras DSL es
que la velocidad de bajada y la de subida no son simétricas, es decir que normalmente

permiten una mayor velocidad de bajada que de subida.
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ANEXO A

COORDENADAS DE LAS ESTACIONES DE BOMBEROS DEL
DISTRITO METROPOLITANO DE CARCAS.

Datum WGS 84
Coordenada UTM Coordenadas Geograficas | Altura Aprox.
Estaciones Latitud Longitud Latitud Longitud MSNM
Cuartel Central | 1.161.387 728.719 10°29°57,8” | -66°54’36.,8” 885
La Moran 1.160.686 724.749 10°29°35,8” | -66°56°47,5” 925
Plaza Vzla. 1.160.737 731.725 10°29°36,0” | -66°52°58,1” 860
El Valle 1.157.197 728.599 10°27°41,5” | -66°54°41,7” 892,5
Caricuao 1.154.152 722.409 10°26°3,7” -66°58°5,8” 1017,5
Macarao 1.153.286 716.684 10°25°36,7” -67°1°14,2” 1980
San Bernardino | 1.162.511 730.041 10°30°34,1” | -66°53°53,1” 910
Catia 1.163.208 724.692 10°30°57,9” | -66°56°48,8” 950
San José 1.163.132 728.357 10°30°54,6” | -66°54°48,3” 957.5
El Paraiso 1.160.459 727.590 10°29°27,8” | -66°55’14,1” 883
Pérate Bueno 1.157.787 721.401 10°28°2,2” | -66°58°38,2” 970
Valle Abajo 1.159.825 730.979 10°29°6,5” | -66°53°22,9” 862,5
Parque Central | 1.161.259 729.776 10°29°53,4” | -66°54°2,1” 872
El Cafetal 1.156.806 737.801 10°27°26,7° | -66°49°39,3” 900
Chacao 1.160.105 734.770 10°29°14,7” | -66°51°18,2” 852,5
La Trinidad 1.154.184 733.363 10°26°2,4” -66°52°5,7” 970
El Bosque 1.160.938 733.165 10°29°42,2” | -66°52°10,8” 875
La Urbina 1.160.459 740.092 10°29°25,0” | -66°48°23,1” 888
Mariche 1.159.127 743.981 10°28°40,8” | -66°46’15,6” 1025
El Hatillo 1.152.897 738.206 10°25°19,5” | -66°54°26,8” 1132
Gato Negro 1.163.131 726.019 10°30°55,1” | -66°56°5,2” 950
Los Flores 1.162.988 72.807 10°30°50,5” | -6°56°12,22” 942,5




ANEXO B

Estaciones Bomberos con linea de vista hacia la torre oeste de parque central

En las siguientes graficas se observa 12 estaciones que tienen linea de vista con la
Torre Oeste de Parque central, no obstante es recomendado visitar cada una de estas
estaciones para verificar la instalacion de la antena suscriptora y la altura real de la misma
para poder dar una evaluacién mas efectiva.
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ANEXO B

Estacion La Moran
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ANEXO B

Estacion Plaza Venezuela
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ANEXO B

Estacion San Bernardino
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ANEXO B

Estacion Catia
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Estacion San José
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Estacion El Paraiso
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Estacion Parate Bueno

Edit  Yiew Swap

Elewation=921,0m
PathLoss=125,0d8

Azimuth=246,9"

E figld=50.0dBy A

Clearance at 8.78km
R level=-77,0dBm

— Transrmitter

[ e e — ——— . e

‘w/orse Fresnel=0,8F1
R level=31,78pY

Distance=8.95km
Rx Relative=11.0dE

— Receiver

Red Plating

Rale

T# system name
T# power

Line loss
Antenna gain
Fiadiated power

M aster
Alvarion
00507 '
0.5dE

1E dEi
EIRP=1.78"%

Antenna height [m) |220

=
Role Slave
Fix system name Alvanion
17 dBm Required E Field 48,96 dBpvim
Antenna gain 16 dBi
13,85 dBd Line loss 05de
ERP=1.08"%" R sensitivity 2491 pv

Apply |

Antenna height [m)

e

[ e ————— - 5

13.85 dBd

-88 dBm

Apply |

—Met

Minimuim

Alvarion

— Frequency [MHz]

b axirmurm

[~

|5725

|5850

Apply |

RMpath

File Edit Options Help




ANEXO B

Estacion Chacao
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Estacion El Bosque
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Estacion Gato Negro
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Estacion Los Flores de Catia
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Anexo C

Estaciones de Bomberos sin linea de vista hacia la Torre Oeste de parque central.

En los siguientes graficas se observa 10 estaciones que no tienen linea de vista con
la Torre Oeste de Parque central, no obstante se muestran otras graficas para buscar la
mejor conexion de estas estaciones. Es recomendado visitar cada una de estas estaciones
para verificar la instalacion de la antena suscriptora y la altura real de la misma para poder
dar una evaluacion mas efectiva.
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Estacion El Valle
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Estacion Caricuao
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Anexo C

Estacion Macarao
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Anexo C

Estacion Valle Abajo: Con una Torre de 20 metros de altura se consigue la conexion con
Parque Central
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Estacion La trinidad
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Estacion La Urbina
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Estacion Mariche
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Estacion El Hatillo
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ANEXO D

PRUEBAS REALIZADAS CON EQUIPOS ALVARION
DICIEBRE 2006
Antena suscritora colocada en la azotea del cuartel central




ANEXO D

Vista de la torre oeste de parque central desde la azotea del cuartel
central.

Instalacion del IDU a uno de los Switch de la red del
cuartel central




ANEXO D

Instalacion de los equipos en la estacion de Plaza Venezuela




ANEXO D

Instalacion de los equipos en el puesto de comando ubicado en el CNE.
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ANEXO D

PRUEBAS REALIZADAS DESDE ELL HOTEL HUMBOLD
MARZO 2007

Instalacion de Antena Base

Fs




ANEXO D

Antena Base BreezeAcces VL (90 grados)

Radio de la Antena Base




ANEXO D

Antena Base apuntando hacia el Este de Caracas




ANEXO D

INSTALACION DE ANTENA EN LA ESTACION DE CATIA
MARZO 2007




ANEXO D

Antena Suscriptora

Antena Suscriptora instalada




ANEXO D

IDU Estacion de Catia

Pruebas realizadas desde la Estacion de Catia.




ANEXO “E”

CUNABAF



REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DE INFRAESTRUCTURA
COMISION NACIONAL DE TELECOMUNICACIONES

Caracas, 28 de Julio de
2005

Afio 195°y 146°
N° 617

PROVIDENCIA ADMINISTRATIVA

Visto que la administracion, regulacién, ordenacion y control del espectro radioeléctrico
corresponde a la Comision Nacional de Telecomunicaciones, de conformidad con lo
previsto en el articulo 69 de la Ley Organica de Telecomunicaciones;

Visto que de conformidad con lo dispuesto en el articulo 7 de la Ley Organica de
Telecomunicaciones, el espectro radioeléctrico es un bien del dominio publico de la
Republica Bolivariana de Venezuela, para cuyo uso y explotacion debera contarse con la
respectiva concesion, de conformidad con la Ley;

Visto que el Cuadro Nacional de Atribucion de Bandas de Frecuencias (CUNABAF) debe
estar ajustado a los tratados internacionales suscritos por la Republica, y sustentarse en
los mejores criterios para lograr un uso eficiente del espectro radioeléctrico, de
conformidad con el articulo 72 de la Ley Organica de Telecomunicaciones;

Visto que como resultado de la Conferencia Mundial de Radiocomunicaciones CMR-2003
se modificaron las atribuciones de frecuencia establecidas en el articulo 5 del Reglamento
de Radiocomunicaciones de la Unidn Internacional de Telecomunicaciones, incluyéndose
entre otras, la incorporacion del servicio mévil aeronautico por satélite con categoria de
servicio secundario en la banda comprendida entre 14 GHz y 14,5 GHz;

Visto que con la finalidad de promover el desarrollo de los mercados de
telecomunicaciones, el Cuadro Nacional de Atribucion de Bandas de Frecuencias
(CUNABAF) debe procurar en lo posible, la disponibilidad de espectro radioeléctrico a
tales efectos;

Visto que la modificacion propuesta en la presente Providencia Administrativa no vulnera
derechos de uso y explotacion del espectro radioeléctrico ya asignados a los particulares;

El Director General de la Comision Nacional de Telecomunicaciones en ejercicio de la
facultad que le confiere el numeral 13 del articulo 44 de la Ley Organica de
Telecomunicaciones, en concordancia con el articulo 71 ejusdem, resuelve dictar la
presente.



REFORMA PARCIAL DEL CUADRO NACIONAL DE ATRIBUCION DE BANDAS DE
FRECUENCIAS

Articulo 1. Se reforma el titulo del acto administrativo por medio del cual fue dictado el
Cuadro Nacional de Atribucién de Bandas de Frecuencias (CUNABAF), sustituyendo
“Resolucion” por “Providencia Administrativa”, corrigiéndose de esta manera el error
material, en virtud de los articulos 17 y 84 de la Ley Organica de Procedimientos
Administrativos.

Articulo 2. Se modifican las atribuciones de las bandas 14-14,25 GHz; 14,25-14,3 GHz;
14,3-14,4 GHz; 14,4-14,47 GHz y 14,47-14,5 GHz, previstas en el articulo 9, de la
siguiente manera:

BANDA ATRIBUCION UIT REGION 2 ATRIBUCION VENEZUELA NOTA
14-14,25 GHz FIJO POR SATELITE (Tierra-espacio) 5.457A 14 — 14,3 GHz
5.457B 5.484A 5.506 5.506B F1JO POR SATELITE
RADIONAVEGACION 5.504 (Tierra-espacio)
RADIONAVEGACION

Movil por satélite (Tierra-espacio) 5.504C 5.506A
Movil por satélite (Tierra-espacio)

Investigacién espacial o )
Investigacién espacial

5.504A 5.505

14,25-14,3 GHz FIJO POR SATELITE (Tierra-espacio) 5.457A
5.457B 5.484A 5.506 5.506B

RADIONAVEGACION 5.504
Movil por satélite (Tierra-espacio) 5.506A 5.508A
Investigacién espacial

5.504A 5.505 5.508 5.509

14,3-14,4 GHz FIJO POR SATELITE (Tierra-espacio) 5.457A FIJO POR SATELITE

5.484A 5.506 5.506B (Tierra-espacio)

Radionavegacion por satélite
Movil por satélite (Tierra-espacio) 5.506A
Movil por satélite(Tierra-espacio)
Radionavegacion por satélite

5.504A




Articulo 3. Se reforma el articulo 11 de la siguiente manera:

“Articulo 11. Porciones del espectro radioeléctrico susceptibles de asignacién
en concesiéon de uso y explotacion

Las porciones del espectro radioeléctrico susceptibles de asignacion en
concesion de uso y explotacion, de conformidad con lo dispuesto en el
numeral 1 del articulo 107 de la Ley Organica de Telecomunicaciones, son las
siguientes:

Porciones
Por debajo de 230 MHz
235-240 MHz
335-399,9 MHz
410-440 MHz
450-824 MHz
851-869 MHz
896-908 MHz
915-953 MHz
1710-1730 MHz
1805-1825 MHz
1885-1980 MHz
2110-2170 MHz
2200-2483,5 MHz
2,5-2,690 GHz
2,7-2,9 GHz
3,4-3,425 GHz
3,475-3,525 GHz
3,575-3,6 GHz
3,7-4,2 GHz
4,4-5,0 GHz
5,725-5,850 GHz
5,915-7,11 GHz
7,1245-8,500 GHz
10,15-10,30 GHz
10,50-10,65 GHz
10,695-12,2 GHz
12,75-13,25 GHz
13,75-15,35 GHz
17,7-18,8 GHz
19,3-20,2 GHz
21,2-23,6 GHz
24,1775-24,2225 GHz
24,550-25,050 GHz
25,558-26,058
27,650-28,350 GHz
29,5-30 GHz
38,7-39,3 GHz
39,4-40 GHz




Adicionalmente, seran susceptibles de asignacion en concesion de uso y
explotacién todas aquellas porciones del espectro radioeléctrico que, no
obstante no aparecer identificadas en el cuadro que antecede, hayan sido
validamente asignadas al momento de la entrada en vigencia del presente
Cuadro Nacional de Atribucién de Bandas de Frecuencias (CUNABAF)”.

Articulo 4. De conformidad con lo dispuesto en el articulo 5, de la Ley de Publicaciones
Oficiales, corrijase la numeracion a que hubiere lugar e imprimase a continuacién el texto
integro de la Providencia Administrativa a través de la cual se dicta el Cuadro Nacional de
Atribucién de Bandas de Frecuencias, publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 5.592 Extraordinario, de fecha 27 de junio de 2002, con las
modificaciones sefaladas en la presente reforma y, en el correspondiente texto Unico,
sustituyase la fecha y demas datos a que hubiere lugar.

Comuniquese y Publiquese,

ALVIN LEZAMA PEREIRA
Director General
Segun Decreto N° 2.493 del 4 de julio de 2003
Gaceta Oficial N° 37.725 del 4 de julio de 2003



REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DE INFRAESTRUCTURA
COMISION NACIONAL DE TELECOMUNICACIONES

PROVIDENCIA ADMINISTRATIVA
Visto que de conformidad con lo dispuesto en el articulo 7 de la Ley Organica de
Telecomunicaciones, el espectro radioeléctrico es un bien del dominio publico de la
Republica Bolivariana de Venezuela, para cuyo uso y explotacion debera contarse con la
respectiva concesion, de conformidad con la Ley;

Visto que la administracién, regulacion, ordenacion y control del espectro radioeléctrico
corresponde a la Comision Nacional de Telecomunicaciones, de conformidad con lo
previsto en el articulo 69 de la Ley Organica de Telecomunicaciones;

Visto que de conformidad con lo dispuesto en el articulo 70 de la Ley Organica de
Telecomunicaciones, la administracion, regulacion, ordenacion y control del espectro
radioeléctrico, incluyen, entre otras facultades, la determinacién del Cuadro Nacional de
Atribucién de Bandas de Frecuencias (CUNABAF);

Visto que el Cuadro Nacional de Atribucién de Bandas de Frecuencias (CUNABAF) es un
instrumento necesario para determinar el uso que debe darsele a las bandas de
frecuencias, a fin de asegurar su operatividad, minimizar la probabilidad de interferencia
perjudicial, permitir la coexistencia de servicios dentro de una misma banda de
frecuencias, de ser el caso, asi como garantizar el uso eficiente del espectro
radioeléctrico;

En ejercicio de las atribuciones conferidas en el numeral 8 del articulo 37, y el numeral 13
del articulo 44, en concordancia con los articulos 71 y 72, todos de la Ley Organica de
Telecomunicaciones y, de conformidad con el Decreto N° 1.288 de fecha 7 de mayo de
2001, el Director General de la Comision Nacional de Telecomunicaciones, dicta el
siguiente:

CUADRO NACIONAL DE ATRIBUCION DE BANDAS DE FRECUENCIAS

Capitulo |
Disposiciones Generales

Articulo 1. Objeto

El presente Cuadro Nacional de Atribucion de Bandas de Frecuencias (CUNABAF)
tiene por objeto establecer la atribucion de las bandas de frecuencias del espectro
radioeléctrico, de conformidad con lo establecido en la Ley Organica de
Telecomunicaciones y en las normas vinculantes dictadas por la Unién Internacional
de Telecomunicaciones; determinar las porciones del espectro radioeléctrico
destinadas para uso gubernamental; asi como aquellas susceptibles de ser
asignadas en concesion de uso y explotacion.



Articulo 2. Definiciones

El significado de los términos utilizados en el Cuadro Nacional de Atribucién de Bandas de
Frecuencias (CUNABAF) que no se encuentren definidos en la Ley Organica de
Telecomunicaciones o en sus reglamentos, sera el que le asignen los convenios o
tratados internacionales suscritos y ratificados por Venezuela, en especial, las
definiciones adoptadas en el Reglamento de Radiocomunicaciones de la Unién
Internacional de Telecomunicaciones.

Articulo 3. Atribucion

El presente Cuadro Nacional de Atribucion de Bandas de Frecuencias (CUNABAF)
establece la atribucion de las distintas bandas de frecuencias del espectro radioeléctrico
en Venezuela tomando como referencia la atribucién prevista en el Cuadro de Atribucién
de Bandas de Frecuencias contenido en el Reglamento de Radiocomunicaciones de la
Union Internacional de Telecomunicaciones.

La Comision Nacional de Telecomunicaciones ejercera la coordinacion necesaria para la
utilizacién del espectro radioeléctrico en su proyeccién internacional, de conformidad con
la Ley Organica de Telecomunicaciones y los tratados y acuerdos internacionales
suscritos y ratificados por la Republica Bolivariana de Venezuela.

Articulo 4. Asignacion de porciones del espectro radioeléctrico

De conformidad con las disposiciones de la Ley Organica de Telecomunicaciones, la
asignacion de porciones del espectro radioeléctrico que realice tanto el Ministro de
Infraestructura como la Comisién Nacional de Telecomunicaciones, segun el caso, debera
ajustarse a la atribucién contenida en el presente Cuadro Nacional de Atribucién de
Bandas de Frecuencias (CUNABAF) y a las demas normas sobre la materia.

Articulo 5. Usos y servicios

A los efectos del presente Cuadro Nacional de Atribucion de Bandas de Frecuencias
(CUNABAF), se entenderd por servicios, de conformidad con las disposiciones del
Reglamento de Radiocomunicaciones de la Union Internacional de Telecomunicaciones,
tanto los usos que pueda darsele a una porcién del espectro radioeléctrico como los
atributos concretos que puedan ser prestados a través de tales porciones.

Articulo 6. Categorias de servicios

En los casos en que el presente Cuadro Nacional de Atribucion de Bandas de

Frecuencias (CUNABAF) atribuya una misma banda de frecuencias para varios servicios

de radiocomunicaciones, debera atenderse a lo siguiente:

1. Los servicios cuyos nombres se indican en letras mayusculas (ejemplo:
RADIONAVEGACION), se denominan servicios primarios.

2. Los servicios cuyos nombres se indican en letras minusculas (ejemplo: Movil), se
denominan servicios secundarios y estan sujetos a las limitaciones a que hace
referencia el articulo siguiente.

Articulo 7. Limitaciones de los servicios secundarios
Los operadores de aquellos servicios de radiocomunicaciones que, de conformidad con lo dispuesto en
el articulo anterior, pertenezcan a la categoria de Servicios secundarios,



estaran, de conformidad con lo previsto en el Reglamento de Radiocomunicaciones de la

Unidn Internacional de Telecomunicaciones, sometidos a las siguientes limitaciones:

1. No deben causar interferencia perjudicial a las estaciones de un servicio primario a las
que se les hayan asignado frecuencias con anterioridad o se les puedan asignar en el
futuro;

2. No pueden reclamar proteccion contra interferencias perjudiciales causadas por
estaciones de un servicio primario a las que se les hayan asignado frecuencias con
anterioridad o se les puedan asignar en el futuro;

3. Sodlo tienen derecho a la proteccién contra interferencias perjudiciales causadas por
estaciones del mismo servicio o de otros servicios secundarios a las que se les
asignen frecuencias ulteriormente.

Articulo 8. Bandas de frecuencias

A los efectos del presente Cuadro Nacional de Atribucion de Bandas de Frecuencias
(CUNABAF) se definen nueve grandes categorias de bandas de frecuencias, a saber: VLF,
LF, MF, HF, VHF, UHF, SHF, EHF y THF, las cuales se encuentran subdivididas en
bandas de frecuencias que se atribuyen a los distintos servicios de radiocomunicaciones.

Simbolo | Gama de frecuencias | Subdivision métrica |Abreviaturas
Correspondiente meétricas para las
bandas
VLF 3 A 30 kHz Ondas miriamétricas B.Mam
LF 30 A 300 Khz Ondas kilométricas B.km
MF 300 A 3000 kHz Ondas hectométricas B.hm
HF 3 A 30 MHz Ondas decamétricas B.dam
VHF 30 A 300 MHz Ondas métricas B.m
UHF 300 A 3000 MHz Ondas decimétricas B.dm
SHF 3A30GHz Ondas centimétricas B.cm
EHF 30 A 300 GHz Ondas milimétricas B.mm
THF 300 A 3000 GHz Ondas decimilimétricas B.dmm

Capitulo Il
Atribucién de las Bandas de Frecuencias del Espectro Radioeléctrico

Articulo 9. Atribucién de las bandas de frecuencias del espectro radioeléctrico
El Cuadro Nacional de Atribucion de Bandas de Frecuencias (CUNABAF) presenta cuatro
columnas identificadas de la siguiente manera: “BANDA”, “ATRIBUCION UIT REGION 2,
“ATRIBUCION VENEZUELA” y “NOTA”.

Las columnas denominadas “BANDA” y “ATRIBUCION UIT REGION 2” corresponden al Cuadro
de Atribucion de Bandas de Frecuencias previsto en el Reglamento de Radiocomunicaciones de la
Unién Internacional de Telecomunicaciones y contienen referencia a las notas internacionales
establecidas en el referido reglamento.



La columna denominada “ATRIBUCION VENEZUELA’” contiene la atribuciéon de las
bandas de frecuencias para los diversos servicios de radiocomunicaciones en Venezuela
y la columna denominada “NOTA” contiene las notas nacionales sobre la utilizacion de las
bandas de frecuencias en Venezuela y aparecen identificadas con la letra “V” y un numero
correlativo. La atribucion de una banda de frecuencias determina el uso que puede
darsele a una porcion del espectro radioeléctrico y/o los servicios que pueden prestarse a
través de la misma.

BANDA

ATRIBUCION UIT REGION 2

ATRIBUCION VENEZUELA

NOTA

Inferior a 9 kHz

(no atribuida) 5.53 5.54

(no atribuida)

9—-14 kHz RADIONAVEGACION RADIONAVEGACION
14 — 19,95 kHz FIJO FIJO
MOVIL MARITIMO 5.57 MOVIL MARITIMO
5.55 5.56

19,95 - 20,05 kHz

FRECUENCIAS PATRON Y SENALES
HORARIAS (20 kHz)

FRECUENCIAS PATRON Y SENALES
HORARIAS (20 kHz)

20,05 — 70 kHz FIJO FIJO
MOVIL MARITIMO 5.57 MOVIL MARITIMO
556 5.58

70 — 90 kHz FIJO FIJO

MOVIL MARITIMO 5.57 MOVIL MARITIMO
RADIONAVEGACION MARITIMA 5.60 RADIONAVEGACION MARITIMA
Radiolocalizacion Radiolocalizacion
5.61

90 — 110 kHz RADIONAVEGACION 5.62 RADIONAVEGACION
Fijo Fijo
5.64

110 — 130 kHz FIJO FIJO
MOVIL MARITIMO MOVIL MARITIMO
RADIONAVEGACION MARITIMA 5.60
Radiolocalizacién RADIONAVEGACION MARITIMA
561 5.64

Radiolocalizacion

130 — 160 kHz FIJO FIJO
MOVIL MARITIMO MOVIL MARITIMO
5.64

160 — 190 kHz FIJO FIJO

190 — 200 kHz

RADIONAVEGACION AERONAUTICA

RADIONAVEGACION AERONAUTICA




5650 -5 725 MHz

RADIOLOCALIZACION
Aficionados
Investigacion espacial (espacio lejano)

5.282 5.451 5.453 5.454 5.455

RADIOLOCALIZACION

Aficionados

Investigacion espacial (espacio lejano)

5725 -5 830 MHz RADIOLOCALIZACION RADIOLOCALIZACION V26

Aficionados 5.150 5.453 5.455 FINO
Aficionados

5830 - 5 850 MHz RADIOLOCALIZACION RADIOLOCALIZACION V26
Aficionados Aficionados
Aficionados por satélite (espacio-Tierra) FIJO
5150 5453 5.455 Aficionados por satélite (espacio-Tierra)

5850 — 5 925 MHz FIJO 5850 —7075 MHz V26
FIJO POR SATELITE  (Tierra-espacio) FIJO '

. FIJO POR SATELITE

MOVIL
Aficionados
Radiolocalizacion 5.150

5925 -6 700 MHz FIJO
FIJO POR SATELITE (Tierra-espacio) V27
MOVIL 5440 5458 5.149

6700 -7 075 MHz FIJO
FIJO POR SATELITE (Tierra-espacio)
(espacio-Tierra) 5.441
MOVIL
5.458 5.458A 5.458B 5.458C

7075 - 7250 MHz FIJO FIJO v27
MOVIL

5.458 5.459 5.460

V28




265-275 GHz

FIJO
FIJO POR SATELITE (Tierra-espacio)
MOVIL

FIJO
FIJO POR SATELITE (Tierra-espacio)
MOVIL

RADIOASTRONOMIA RADIOASTRONOMIA
5.149 5.563A
275-1000 GHz (no atribuida)  5.565 (no atribuida)

Capitulo Il
Notas Nacionales

Articulo 10. Notas Nacionales
La informacién correspondiente a las notas nacionales contenidas en el Cuadro Nacional
de Atribucion de Bandas de Frecuencias (CUNABAF), es la siguiente:

V1: La banda de frecuencias comprendida entre 54-72 MHz esta atribuida al atributo de
televisién abierta VHF, en los canales 2, 3 y 4, los cuales utilizan las porciones del
espectro radioeléctrico de 54-60 MHz, 60-66 MHz y 66-72 MHz, respectivamente.

V2: La banda de frecuencias comprendida entre 76-88 MHz esta atribuida al atributo de
televisién abierta VHF, en los canales 5 y 6, los cuales utilizan las porciones del espectro
radioeléctrico de 76-82 MHz y 82-88 MHz, respectivamente.

V3: De conformidad con el apéndice S15 del Reglamento de Radiocomunicaciones de la
Union Internacional de Telecomunicaciones:

a) La frecuencia 156,300 MHz puede utilizarse para comunicaciones entre las estaciones
de barco y de aeronaves que participen en operaciones coordinadas de busqueda vy
salvamento. También puede ser utilizada por las estaciones de aeronaves para comunicar
con estaciones de barco con otros fines de seguridad.

b) La frecuencia 156,650 MHz se utiliza en las comunicaciones de barco a barco relativas
a la seguridad de la navegacion.

c¢) La frecuencia de 156,8 MHz se utiliza para las comunicaciones de socorro y seguridad
en radiotelefonia. También puede ser utilizada por las estaciones de aeronaves con fines
de seguridad exclusivamente.

V4: De conformidad con el apéndice S18 del Reglamento de Radiocomunicaciones de la
Unidén Internacional de Telecomunicaciones, las frecuencias de 156,025-157,425 MHz,
160,625-160,950 y 161,500-162,025 MHz podran ser utilizadas para servicios entre
barcos, estaciones portuarias, movimientos de barco y correspondencia publica.




V5: La banda de frecuencias comprendida entre 174-216 MHz esta atribuida al atributo de
television abierta VHF, en los canales 7, 8, 9, 10, 11, 12 y 13, los cuales utilizan las
porciones del espectro radioeléctrico de 174-180 MHz, 180-186 MHz, 186-192 MHz,
192-198 MHz, 198-204 MHz, 204-210 MHz y 210-216 MHz, respectivamente.

V6: La banda de frecuencias comprendida entre 216-220 MHz y la subbanda de
frecuencias comprendida entre 225-230 MHz, estan atribuidas al servicio fijo para los
enlaces estudio-planta requeridos por el atributo de radiodifusién sonora en Amplitud
Modulada (AM).

V7: La subbanda de frecuencias comprendida entre 235-239 MHz esta atribuida al
servicio movil para los enlaces movil-estudio requeridos por el atributo de radiodifusién
sonora en Frecuencia Modulada (FM).

La subbanda de frecuencias comprendida entre 239-240 MHz esta atribuida al servicio
movil para los enlaces movil-estudio requeridos por el atributo de radiodifusién sonora en
Amplitud Modulada (AM).

V8: Las porciones del espectro radioeléctrico comprendidas entre 380-389,4 MHz y 389,9-
399,4 MHz estan atribuidas especificamente al atributo de radiocomunicaciones moviles
terrestres, con anchos de banda por radiocanal de 25 kHz y estd destinada
exclusivamente para uso gubernamental.

Las porciones del espectro radioeléctrico comprendidas entre 389,4-389,9 MHz y 399 ,4-
399,9 MHz estan atribuidas especificamente al atributo de radiocomunicaciones moviles
terrestres, con anchos de banda por radiocanal de 25 kHz, para el cumplimiento de las
obligaciones de servicio universal previstas en la Ley Organica de Telecomunicaciones.

V9: La porcion del espectro radioeléctrico comprendida entre 410-430 MHz esta atribuida
especificamente al atributo de radiocomunicaciones moviles terrestres.

V10: Las porciones de espectro radioeléctrico comprendidas entre 450-470 MHz y 490-
512 MHz estan atribuida especificamente a los atributos de Radiocomunicacion mévil
terrestre, Radiomensajes, Transporte, Radiodeterminacion, ademas del atributo de Ayuda
a la meteorologia para la porcion comprendida entre 460-470 MHz.

V11: La subbanda de frecuencias comprendida entre 470-490 MHz esta destinada
exclusivamente para uso gubernamental.

V12: Las subbandas de frecuencias comprendidas entre 806-821 MHz y 851-866 MHz
estan atribuidas, especificamente, al atributo de radiocomunicaciones moviles terrestres,
con anchos de banda por radiocanal de 25 kHz.

V13: Las subbandas de frecuencias comprendidas entre 821-824 MHz y 866-869 MHz
estan atribuidas, especificamente, al atributo de radiocomunicaciones moviles terrestres y
estan destinadas exclusivamente para uso gubernamental, con anchos de banda por
radiocanal de 12,5 kHz.

V14: La subbanda de frecuencias comprendida entre 901-902 MHz esta atribuida,
especificamente, al atributo de radiomensajes.



V25: De conformidad con el Anexo 1 de la Recomendacién de la Unién Internacional de
Telecomunicaciones N° UIT-R 1099-3, las bandas de frecuencias comprendidas entre
4400 a 5000 MHz, son utilizadas para la operacion de sistemas de microondas punto a
punto.

V26: La porcién del espectro radioeléctrico comprendida entre 5725-5850 MHz esta
atribuida a los atributos de telefonia fija local, servicios de internet, transporte y acceso a
redes de datos, para el cumplimiento de las obligaciones de servicio universal previstas
en la Ley Organica de Telecomunicaciones. Asimismo, se destina esta porcién del
espectro radioeléctrico para uso gubernamental.

De conformidad con la Recomendacion de la Unién Internacional de Telecomunicaciones
N° UIT-R 383-6, la porcion del espectro radioeléctrico comprendida entre 5915,5 a 6425
MHz, es utilizada para la operacién de sistemas microondas punto a punto.

V27: De conformidad con la Recomendacion de la Union Internacional de
Telecomunicaciones N° UIT-R 384-7, las bandas de frecuencias comprendidas entre 6425
MHz a 7110 MHz, son utilizadas para la operacién de sistemas microondas punto a punto.

V28: De conformidad con la Recomendacion de la Unidon Internacional de
Telecomunicaciones N° UIT-R 385-6, la porcion del espectro radioeléctrico comprendida
entre 7124,5 a 7425,5 MHz, es utilizada para la operacién de sistemas microondas punto
a punto.

V29: De conformidad con la Recomendacion de la Uniéon Internacional de
Telecomunicaciones N° UIT-R 385-6, la banda de frecuencias comprendida entre 7425,5
a 7725 MHz es utilizada para la operacién de sistemas microondas punto a punto.

V30: De conformidad con la Recomendacion de la Unién Internacional de
Telecomunicaciones N° UIT-R 386-6, las bandas de frecuencias comprendidas entre 7725
a 8275 MHz son utilizadas para la operacion de sistemas microondas punto a punto.

V31: De conformidad con la Recomendacion de Ila Union Internacional de
Telecomunicaciones N° UIT-R 386-6, la banda de frecuencias comprendida entre 8275 a
8500 MHz es utilizada para la operacidn de sistemas microondas punto a punto.

V32: Las porciones del espectro radioeléctrico comprendidas entre 10,15-10,30 GHz vy
10,50-10,65 GHz estan atribuidas al servicio fijo, para la operacién de sistemas punto a
multipunto.

Las porciones del espectro radioeléctrico comprendidas entre 10,24-10,27 GHz y 10,59—
10,62 GHz, estan destinadas exclusivamente para uso gubernamental.

Las porciones del espectro radioeléctrico comprendidas entre 10,27-10,30 GHz y 10,62—
10,65 GHz estan atribuidas a los atributos de transporte, acceso a redes de datos y
servicio de internet, para el cumplimiento de las obligaciones de servicio universal
previstas en la Ley Organica de Telecomunicaciones.

V33: De conformidad con la Recomendacion de la Union Internacional de
Telecomunicaciones N° UIT-R 387-8, la porcion del espectro radioeléctrico
comprendida



Capitulo IV
Porciones del Espectro Radioeléctrico
Susceptibles de Asignacion en Concesién de Uso y Explotacion

Articulo 11. Porciones del espectro radioeléctrico susceptibles de asighacion en
concesion de uso y explotacion.

Las porciones del espectro radioeléctrico susceptibles de asignacion en concesion de uso
y explotacion, de conformidad con lo dispuesto en el numeral 1 del articulo 107 de la Ley
Organica de Telecomunicaciones, son las siguientes:

Porciones
Por debajo de 230 MHz
235-240 MHz
335-399,9 MHz
410-440 MHz
450-824 MHz
851-869 MHz
896-908 MHz
915-953 MHz
1710-1730 MHz
1805-1825 MHz
1885-1980 MHz
2110-2170 MHz
2200-2483,5 MHz
2,5-2,690 GHz
2,7-2,9 GHz
3,4-3,425 GHz
3,475-3,525 GHz
3,575-3,6 GHz
3,7-4,2 GHz
4,4-5,0 GHz
5,725-5,850 GHz
5,915-7,11 GHz
7,1245-8,500 GHz
10,15-10,30 GHz
10,50-10,65 GHz
10,695-12,2 GHz
12,75-13,25 GHz
13,75-15,35 GHz
17,7-18,8 GHz
19,3-20,2 GHz
21,2-23,6 GHz
24,1775-24,2225 GHz
24,550-25,050 GHz
25,558-26,058
27,650-28,350 GHz
29,5-30 GHz
38,7-39,3 GHz
39,4-40 GHz




Adicionalmente, seran susceptibles de asignacién en concesion de uso y explotacion
todas aquellas porciones del espectro radioeléctrico que, no obstante no aparecer
identificadas en el cuadro que antecede, hayan sido validamente asignadas al momento
de la entrada en vigencia del presente Cuadro Nacional de Atribucion de Bandas de
Frecuencias (CUNABAF).

Disposicion Final
Unica.

El presente Cuadro Nacional de Atribucion de Bandas de Frecuencias (CUNABAF)
entrara en vigencia a partir de su publicacion en la Gaceta Oficial de la Republica
Bolivariana de Venezuela.

Disposicion Derogatoria
Unica.

Se deroga la Resolucion N° 44 de fecha 22 de junio de 2001, mediante la cual se dicto el
Cuadro Nacional de Atribuciéon de Bandas de Frecuencias (CUNABAF), publicada en la
Gaceta Oficial de la Republica Bolivariana de Venezuela N° 5.540-A Extraordinario de
fecha 4 de julio de 2001.

Comuniquese y publiquese,

ALVIN LEZAMA PEREIRA
Director General
Segun Decreto N° 2.493 del 4 de julio de 2003
Gaceta Oficial N° 37.725 del 4 de julio de 2003



ANEXO “F”

BORRADOR DEL CONVENIO
INE-CUERPO DE BOMBEROS DMC



CONVENIO MARCO DE COOPERACION ENTRE EL INSTITUTO NACIONAL
DE ESTADISTICA (INE) Y EL CUERPO DE BOMBEROS METROPOLITANOS
DE CARACAS

Entre, el Instituto Nacional de Estadistica (INE), instituto autbnomo adscrito al
Ministerio de Planificacion y Desarrollo, creado segun Decreto Ley No. 1.279 del
18 de abril de 2001, publicado en la Gaceta Oficial No. 37.202 del 22 de mayo de
2001, posteriormente reformado y publicada dicha reforma en la Gaceta Oficial de
la Republica Bolivariana de Venezuela No. 37.321 del 09 de Noviembre de 2001,
representado en este acto por el ciudadano ELIAS RAFAEL ELJURI ABRAHAM,
venezolano, mayor de edad, titular de la Cédula de Identidad No. 742.990, en su
caracter de Presidente del Instituto, segun consta en Decreto Presidencial No.
2.448 de fecha 10 de junio de 2003, publicado en Gaceta Oficial de la Republica
Bolivariana de Venezuela No. 37.724 de fecha 03 de julio de 2003, quien a los
efectos de este Convenio se denominara el “INE”, por una parte, y por la otra, el
CUERPO DE BOMBEROS METROPOLITANOS DE CARACAS asociacion civil
creada por Decreto Presidencial publicado en la Gaceta Oficial de Venezuela
protocolizado su documento constitutivo estatutario por ante la Oficina............
representada en este acto por el, (nombre del representante) venezolano, mayor
de edad, de este domicilio y titular de la Cédula de ldentidad N° 11111, en su
caracter de Comandante, segun consta en la Resolucion N° , de fecha de 200,
emanada de la Alcaldia Mayor, publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° de fecha de 200 y facultado por el Articulo de los
Estatutos de la Asociacion, se ha convenido en celebrar el presente Convenio de
Cooperacion Tecnoldgica y Estadistica, el cual se regira por las siguientes

clausulas:
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REPUBLICA BOLIVARIANA DE VENEZUELA

OBJETO DEL CONVENIO

CLAUSULA PRIMERA: El presente Convenio Marco de Cooperacion tiene como
objeto fundamental establecer una alianza estratégica entre el “INE” y el
“CUERPO DE BOMBEROS METROPOLITANOS DE CARACAS”, que permita
asegurar la viabilidad del desarrollo, fortalecimiento y ejecucién de propuestas
conjuntas a través de la mutua colaboracién técnica, infraestructura tecnolégica,
comunicaciones y humana, en las areas de Disefio y Control de Calidad
Estadistico, Estadisticas Demogréficas, Estadisticas Sociales y Ambientales,
Estadisticas Economicas, Normalizacion, Divulgacion, Tecnologias de Informacion
y Comunicaciones, como otras areas en el ambito de competencia y de intereses
para las partes.

CLAUSULA SEGUNDA: El “CUERPO DE BOMBEROS METROPOLITANOS DE
CARACAS” y el “INE” en ejecucion del objeto del presente Convenio Marco de
Cooperacion Interinstitucional, procuraran lo siguiente:

1. Planificar, programar y coordinar la logistica para la ejecucién de las
acciones, programas Yy/o proyectos a desarrollar de acuerdo a las
necesidades del area tecnolégica y los requerimientos de ambas

instituciones.

2. Cooperar con el intercambio de personal técnico-profesional para trabajar
en la formulacion, elaboracién, ejecucion de programas y proyectos de

interés nacional o institucional.

3. Adelantar acciones necesarias para intercambiar informacién y asistencia
técnica-metodoldgica en areas relacionadas con los proyectos que adelanta

actualmente los sectores objeto de este Convenio.

4. Impulsar el desarrollo y utilizacion de estadisticas y tecnologias para el

fortalecimiento y mejora de la Gestion Publica.
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REPUBLICA BOLIVARIANA DE VENEZUELA

5. Cooperar con la formacion y capacitacién del personal que sea designado a
cumplir determinada tarea o actividad en los programas o proyectos

especificos, que requieran de una especial capacitacion a nivel técnico.

6. Realizar la supervision técnica y las actividades de control y seguimiento
del desarrollo de las acciones, programas y/o proyectos que se prevean en

los Convenios Especificos.

7. Prestarse apoyo mutuo en infraestructura tecnologica y equipos.

8. Cualquier otra que se enmarque dentro de los objetivos perseguidos en el

presente Convenio.

OBLIGACIONES DE LAS PARTES

1. Realizar actividades relacionadas con la creacién de un sistema de
informacion de apoyo para medir el impacto de la tecnologia en las
diferentes areas socio-econdmicas de la Republica Bolivariana de

Venezuela.

2. Coordinar el procesamiento de la informacién estadistica.

3. Suministrar informaciéon para el procesamiento de la informacién

estadistica dentro del marco del secreto estadistico.

4. Suministrar lineamientos metodoldgicos y técnicos para la captura de

informacion a nivel nacional.
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REPUBLICA BOLIVARIANA DE VENEZUELA

5. Disefiar muestras con representatividad y elaborar formatos de
captura, de acuerdo a los requerimientos de informacion del
“CUERPO DE BOMBEROS METROPOLITANOS DE CARACAS”.

6. Garantizar el cumplimiento de la Ley de la Funcién Publica de

Estadistica.

7. Proveer los mecanismos de evaluacion de cursos e instructores.

CLAUSULA DECIMA SEXTA: Para todos los efectos de este convenio, sus

consecuencias y derivados, las partes eligen como domicilio especial y excluyente

a la ciudad de Caracas, a jurisdiccién de cuyos tribunales declaran expresamente
someterse. Asimismo, cualquier comunicacion de las partes con relacion a la
ejecucion del presente Convenio, sera efectuada mediante notificacion o
correspondencia enviada y entregada con acuse de recibo en las siguientes

direcciones:

e CUERPO DE BOMBEROS METROPOLITANOS DE CARACAS: Avenida
Lecuna, Esquina del Rosario, Cuartel Central de Bomberos. teléfonos
0212- 542.01.55 fax 0212-542.21.11

e INE: Avenida Boyaca (Cota Mil), Edificio Fundacién la Salle, Piso 4,
Maripérez, Municipio Libertador, teléfonos 0212- 793.16.15/ 0212-
782.48.12/ telefax 0212-782.22.43- Presidente - Elias Eljuri Abraham.
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REPUBLICA BOLIVARIANA DE VENEZUELA

Se hacen tres (3) ejemplares de un mismo tenor y a un solo efecto, en la ciudad
de Caracas, a los ( ) dias del mes de
de Dos Mil Seis (2006).

POR “CUERPO DE BOMBEROS POR “EL INE”
PERSONA QUE FIRMA POR CBMC Elias Eljuri Abraham
Coronel Francis de Morales Presidente

Comandante General



ANEXO “G”

COSTO DE SERVICIOS DE COMUNICACIONES
CALCULADOS A 5 ANOS.



Costo de servicios de comunicaciones de datos calculados a 5 anos

Servicio de Banda Ancha de CANTV (ABA)

Costo Mensual por Estacion:
Costo Anual por Estacion:

Costo Anual 10 estaciones:

Costo del Servicio a 5 afos:

Costo del Modem ABA C/Estacion:

Costo del Modem ABA x 10 Estaciones:

Costo Total a 5 afnos:

Enlaces Digitales Dedicado
Costo Mensual por Estacion:
Costo Anual por Estacion:
Costo Anual 10 estaciones:
Costo del Servicio a 5 afios:
Costo de instalacion C/Estacion:

Costo de instalacion x 10 Estaciones:

Costo Total a 5 aiios:

Radio Enlace

Costo Mensual por Estacion:
Costo Anual por Estacion:
Costo Anual 10 estaciones:
Costo del Servicio a 5 afios:
Costo de instalacion C/Estacion:

Costo de instalacion x 10 Estaciones:

Costo Total a 5 afos:

VSAT

Costo Mensual por Estacion:
Costo Anual por Estacion:
Costo Anual 10 estaciones:
Costo del Servicio a 5 afos:
Costo de instalacion C/Estacion:

Costo de instalacion x 10 Estaciones:

Costo Total a 5 afios:

453.606,00
5.443.272,00
54.432.720,00
272.163.600,00
114.272,00
1.142.720,00
273.306.320,00

6.680.000,00
80.160.000,00
801.600.000,00
4.008.000.000,00
420.000,00
4.200.000,00
4.012.200.000,00

2.365.000,00
28.380.000,00
283.800.000,00
1.419.000.000,00
7.095.000,00
70.950.000,00
1.489.950.000,00

9.675.000,00
116.100.000,00
1.161.000.000,00
5.805.000.000,00
2.687.500,00
26.875.000,00
5.831.875.000,00
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Frame Relay

Costo Mensual por Estacion:

Costo Anual por Estacién:

Costo Anual 10 estaciones:

Costo del Servicio a 5 afios:

Costo de instalacion C/Estacion:
Costo de instalacion x 10 Estaciones:
Costo de Acceso C/Estacion:

Costo de Acceso x 10 Estaciones:
Costo Total a 5 anos:

WIMAN

Costo de Equipos y Sistema de Gestion
Descripcion Precio unitario

Estaciones Bases BreezeAcces VL 65.416.779,00

Estaciones Suscriptoras BreezeAcces

VL

Sistema de Gestion Alvaristar

Total del costo de los Equipos:

6.024.764,00
54.256.728,00

Costo de Instalacion y Servicios

Instalacién de Estacion Base 5.220.919,00
Instalacion de Estacion Suscriptora 1.094.709,00
Site Survey 1.178.917,00
Ger de Proy e Ing de detalle y Docum.  36.973.250,00
Entrenamiento del Sistema (5 Pers) 7.410.334,00

Total del costo de Instalacion y servicios:

1.550.175,42
18.602.105,04
186.021.050,40
930.105.252,00
480.000,00
4.800.000,00
891.840,01
8.918.400,08
943.823.652,08

Precio Total
130.833.558,00

60.247.640,00
54.256.728,00
245.337.926,00

10.441.838,00
10.947.090,00
1.178.917,00
36.973.250,00
7.410.334,00
66.951.429,00

Costo total de Equipos, Sist. De gestion, Instalac y Serv:

312.289.355,00



ANEXO “H”

TABLA DE LAS CARACTERISTICAS TECNICAS DE LOS EQUIPOS



Tabla comparativa de productos BreezeACCESS VL vs Canopy

Motorola
Producto: BreezeACCESS VL - OFDM Canopy
RadioBase:
Capacidad por sector: _mb Mbps 10 Mbps
Capacidad Neta por Seclor 32.0 Mbps 3.3 Mbps
C. i Pag por Segundo por Sector 4,200 pps 650 pps

Potencia de transmision (al conector RF):

160 mW (22 dBm). Cumple con regulacion nacioan! de CONATEL

50 m\W (17 dBm) méximo permitido por FCC en aplicaciones P-M-P

Potencia de transmision ajustable por ATPC? Si, -17dBm hasta 22 dBm Mo
Canal de transmission 10 MHz o 20 MHz (ajustable 20 MHz
Portadora OFDM Canal Unica (Single Carrier)

Resistencia de Interferencia Muy Alta: AU utiliza la portadora con mejor SNR giado por un Analizador de Ninguna
Espectro interno

Antenas disponibles 30°, 45°, 60°, 90°, 120°, 180°, y 360° 60°

Modulacion |BPSK, OPSK, 160AM, y 640AM BFSK

Sensilividad: -88 dBm -83 dBm

Frecuencias Disponibles

4.9 GHz, 5.2 GHz, 54 GHz, 5.8 GHz

900 MHz, 5.2 GHz, 5.8 GHz

Radio Externo

Caja imp ble de magr inio que permite poner el radio al lado de
la antena evitando pérdida por un cable RF.

Caja de plastico con anlena “palch” de 60° integrada.

Proteccion contra discargas eléctricas:

P de rayos inteq|

enelp

Supresor de rayos se compra y instala por separado.

Cable hasta el radio

Energia electrica hasta el radio

CATS blindado {double-jacket shielded!

Incluye “Power Injector” que permite correr fuerza y datos por un cable CATS
sin el uso de un cable de potencia por separado.

CATS con proteccién ultra violeta (UV shielded

Incluye “Power Injector” que permite comrer fuerza y datos por un cable
CATS sin el uso de un cable de potencia por separado.

Distancia maxima del cable sin pérdida de sedial:

90 meftros

B0 meftros

Sistemna interior:

Chasis 3U de 19 pulgadas. 8 ranuras para larjetas de radio y 2 ranuras para
tarjetas de fuente.

También disponible en forma “Stand-Alone™ sin necesidad del chasis para BSE
de bajo costo.

Caja de potencia transformador que inserta potencia en el cable CATS.
Seclores independiente uno del otro.

Redundancia: Redundancia N x 1 en el Chasis No
|Redundancia 1+ 1en el fuente de poder
Fuente de poder: 2 Opciones: 1107220 VAC 110220 VAC
-48 VDC

Gestion Remota:

Incluye gestién remola basada en SNMP para configuracion. También soporta
FTP y directo por cable serial,
AlvariStar systema opcional. Camier-Class FCAPS systema de gestion.

Incluye geslion remota basada en HTML “Web Browser”. SNMP se

pra por {HP Op . SNMPc, etc.) y utiliza los MIBs del
producto.

Capacidad diagnostica:

Analizador de trafico RF.Analizador de especiro 5 GHz para detectar
interferencia Analizador de trafico IP (Packet Sniffer) para diagnosticar
problemas en el LAN cableado del remoto.

Analizador de trafico RF.

portador de frecuencia. ADL (Automatic Distance Learning): Resuelva el
problema de radios cercanos con mejor coneccion/servicio que radios lejanos.,

Facturacion Radius cliente permite faclurar cada cliente por: Hora, bits, V-LAN, QoS, Voz, Mo
Video y Direccién IP (Requiere servidor Radius)

Encriptacion: Encriptacion 3-DES a 128 bit por Hardware Encriptacion 3-DES a 128 bit por software (limita velocidad neta del
Encriptacién AES a 128 bit por Hardware radio).
Lista de direccion MAC autorizados

Funcionalidades Adicionales ACCS (Automatic Clear Channel selection) evita interferencia al cambiar de




ANEXO “1”

PRESUPUESTOS



~ [E )EPROTEL, CA.
Yy ca

1 1
2 28
3 1

PRESUPUESTO N°10.212A

PROPUESTA EN LA BANDA DE 5.8 GHZ

BreezeAccess VL Base Station Equipment

-- Un (1) Base Station 19" chassis. Accepts up to: 6 (six) AU-X-BS
cards (BA II,V,VL).

.- Dos (2) Power Supply card for BS-SH-VL chassis. Required AC
power supply

.- Tres (3) Base station Equipment, Complete AU system, Indoor
Network Interface Card to be plugged in chassis+ Outdoor radio unit,
, 5725-5.850GHz. Detached 60 degrees antenna and RF cable are
included

.= Tres (3) Cables de 90 meter Indoor Unit to Outdoor Unit ruggedized
baseband cable. Terminating connectors: RJ 45

BreezeAccess VL Subscriber Unit Equipment

.- Subscriber Unit, Indoor Network Interface Unit and Power supply, +
Outdoor radio unit, Integrated Vertical antenna,

10C Cat5 20 Meter cable included, 5.725-5.850GHz, Full Data Bridge,
54Mbps data rate

.- 90 meter Indoor Unit to Outdoor Unit ruggedized baseband cable.
Terminating connectors: RJ 45

SISTEMA DE GESTION ALVARISTAR

.- AlvariSTAR Infrastructure Platform

.- AlvariSTAR Device Driver for BreezeACCESS VL

.- License for 1 Base Station (Standalone or Chassis) Network
Element AU

.- Tres (3) License for 10 CPE Network Elements

.- Performance collection engine, allows periodic data collection from
network element including storage in the database for network
analysis and diagnostic purposes

Mayo 22, 2006

Rif: N® J00-121902-1

65.416.779,00

6.024.764,00

54.256.782,00

65.416.779,00

168.693.392,00

54.256.782,00
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 [E )EPROTEL, C.A.
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4 1
5 28
6 1
7 1
8 1
9 1

SERVICIOS

.- Suministro e Instalacion de Poste de 5 mts de 4" con base de 8mm
en helipuerto Torre Oeste Parque entral

.- Suministro e Instalacion de 20 mts de Tuberia Conduit de 3/4" y
cuatro cajas de paso, entre Antenas y cuarto de Equipos Torre QOeste
Parque central

.- Instalacion de Cableado entre antenas y cuarto de equipos

.- Instalacion, Configuracion, pruebas y puesta en marcha de estacion
base en Torre Oeste parque Central

Instalacion de Unidades Suscriptoras en Area metropolitana(No
Incluye material adicional)

Gerencia de Proyectos

Site Survey estacion Base y 28 Unidades Suscriptoras (Area
metropolitana)

Ingehieria de detalle y documentacion

Entrenamiento a personal responsable del Sistema. Incluye: Training
en Caracas para 5 personas. Curso del Equipos de Radio y de Sistema
de Gestién. Duracién 5 DIAS

TOTAL EQUIPOS Bs.

TOTAL OTROS SERVICIOS Bs.
TOTAL GENERAL Bs.

NO INCLUYE EL LV.A.

!a’ ROTEL. C. A.

ik
Ing, Carolina Expdsito
Sporte Pre-Venta

Paginas:

3de4d

Rif: N° J00-121902-1

5.220.919,00

1.094.709,00

30.315.000,00

1.178.917,00

6.568.250,00

7.410.334,00

5.220.919,00

30.651.852,00
30.315.000,00
1.178.917,00

6.568.250,00

7.410.334,00

288.366.953,00
81.345.272,00
369.712.225,00




RIF J-31512

RED ESPdCI10, C.A.

TE ACERCA A LA TECNOLOGIA

667-2

Cotizacion:

1004

Cliente:
Cl. o RIF:
Direc:
Fecha:
Telf:

G-20000168-2

AV.LECUNA ESQ. EL ROSARIO- CARACAS
19/06/2006

0212-5456031

CUERPO DE BOMBEROS DE LA ALCALDIA DEL DTTO. METROPOLITANO DE CARACAS

CANTIDAD

DESCRIPCION

PVP/UNITARIO

P. TOTAL |

26

26

Unidad suscriptora Indoor Network Interface, fuente de poder unidad
radio outdoor , integrado a la antena con orientacion vertical,

I0C 20 metros de cable categ 5 incluido

Full data bridge 54 Mbps en banda 5,725-5,850 GHz.

90 metros de cable intemperie STP desde unidad outdoor hasta la

unidad indoor con conectores RJ-45

HEstacidn Base con chassis de 19", para 6 tarjetas AU-X-BS

2 fuentes de poder para tarjetas BS-SH-VL en chassis en AC

2 sistemas completos de estacién base AU, interface de red indoor
unidad de radio outdoor en la banda de 5,725-5,850 GHz, con rango
de 90 grados.

el sistema incluye 2 cables de 90 metros intemperie STP, con
conectores RJ-45

Sistema de gestiéon ALVARISTAR

Incluye: Plataforma de infraestructuura

Driver para equipos BreezeAcces VL

Licencia para una estacién Base standalone AU.
tres licencias para antenas CPE

ISwitch 3COM mod. 3C17300A
Supertack 3 4200 26 puertos

6.717.611,00

78.500.134,00

60.225.028,00

1.456.000,00

174.657.886,00

157.000.268,00

60.225.028,00

37.856.000,00

RIF J-31517%g7-2
NIT 0528395210

Av.Lecuna- Entre Miseria a Curamichate, Edif Apolo-Mezz. . Local A - Santa Rosalia Telfs: (0212) 515,0320

SUT-TOTAL
IVA 14%
TOTAL:

429.739.182,00
60.163.485,48
489.002.667,48




