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RESUMEN

El objetivo fundamental del presente Trabajo Especial de Grado es
disefiar e implantar un esquema de actualizacion tecnologica que incluye la red de
area local asi como el esquema de seguridad, los cuales permitirdn mejorar el
desempefio de la red, garantizar su disponibilidad y satisfacer la creciente demanda de
servicios y recursos, mejorando la seguridad de la informacion y los tiempos de
respuesta de las aplicaciones que apoyan los procesos del negocio de las distintas
unidades que conforman el Centro de Estudios de Telecomunicaciones de la
Corporacion en estudio.

Para la actualizacion de la infraestructura tecnoldgica se esbozaron varias
soluciones, tales como: la sustitucion de equipos de comunicacion (router, hubs,
switches), creacion y administracion de redes virtuales (VLAN); instalacion de
camaras de seguridad, disefio y desarrollo del sitio Web del Centro de Estudios e
incorporacion de la red LAN al sistema de monitoreo del centro de operaciones de la
red.
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INTRODUCCION

Las telecomunicaciones ya tienen mas de 100 afios. Durante este periodo, su
evolucion ha sido asombrosa: las redes telefonicas y las redes de datos se han
extendido rapidamente sobre todo el globo y los enlaces se han multiplicado
utilizando toda una gama de técnicas de transmision que la ingenieria ha ido
perfeccionando. Las redes de telecomunicaciones se han desarrollado para facilitar el
intercambio de informacion entre puntos separados fisicamente y las redes actuales
son el fruto de una continua evolucién impulsada por los progresos en el campo de la

ciencia y la tecnologia.

La actualizacion de los componentes de red (dispositivos, cableado, conectores,
entre otros) e incorporacion de nuevas tecnologias en una red interna que ya existe
dentro de una empresa, permite que los usuarios interactien, compartan informacion
y recursos, aprovechando las ventajas tecnoldgicas que éstas tecnologias ofrecen.
Esta interaccion supone una reconciliacion con mundos dispersos: sistemas de
informacidn y bases de datos (sistemas de compras, finanzas), documentacion técnica
(planos, software, etc), comunicacién (correo electronico, revistas, publicacion, entre

otros).

El auge de Internet, el avance de las telecomunicaciones y en el hardware de los
computadores han sido importante en los Gltimos afios, abriendo una gran puerta de
comunicacion que permite a cualquier usuario realizar todo tipo de transacciones en
forma remota sin desplazarse de un sitio a otro. Esto no ha sido positivo del todo,
debido a que esta gran puerta de comunicacion ha quedado abierta también para todo
tipo de personajes encargados de buscar fallas en los sistemas de informacion y
aprovechandose de ellos para conseguir informacion clave de personas y empresas

que les pueda causar algun tipo de beneficio. Debido a esto, las empresas a nivel



mundial han centrado sus esfuerzos al fortalecimiento de la seguridad en sus redes
internas a través de la incorporacion de planes, mecanismos y politicas de seguridad

que mitiguen el riesgo de ataques y vulnerabilidades en sus sistemas y redes.

Actualmente existen dos elementos que incrementan la importancia de brindar
una adecuada seguridad a la informacion corporativa por parte de las empresas: la
importancia creciente de la informacidn para las empresas y el aumento de los riesgos
a la que la misma se ve expuesta. Las empresas pueden llegar a triunfar o morir
solamente por la informacion que manejan, lo que ha llevado a que ésta sea
considerada un activo cada vez mas valioso, ain cuando no podemos llegar a

cuantificarlo adecuadamente.

Esta apertura asi como nuevas oportunidades de negocios, mayor eficiencia a
las operaciones y/o menos costos de transaccion, genera nuevos y mas complejos
riesgos que se deben mitigar, o por lo menos considerar. También las empresas hoy
dia manejan informacion de terceros, por lo tanto, no sélo debe lograr procesar la
misma de una manera segura, para impedir pérdida de imagen y/o acciones legales en
su contra, sino que la falta de seguridad o la apariencia de ella pueden actuar como un

impedimento para concretar negocios.

La falta de medidas de seguridad en las redes es un problema que estd en
crecimiento. Cada vez es mayor el nimero de atacantes y cada vez estdn mas
organizados, por lo que ellos van adquiriendo dia a dia habilidades mas
especializadas que les permiten obtener mayores beneficios. Tampoco deben
subestimarse las fallas de seguridad provenientes del interior de la organizacion ya
que estadisticamente se ha demostrado, que la amenaza mas importante para nuestros

datos, la encontramos dentro de la empresa.



El presente Trabajo Especial de Grado constituye una propuesta para la empresa
en estudio, ya que requiere de la actualizacién tecnolégica de su plataforma de red,
asi como el disefio e implantacion de mecanismos de seguridad que garanticen una
mayor efectividad y eficiencia en sus procesos. Dicha empresa es un espacio abierto a
la innovacidn e investigacion para el mejoramiento técnico, empresarial y del negocio
de los empleados que forman parte de la misma. Para ello, se llevan a cabo acciones
de formacién que apuntan a los objetivos estratégicos de la empresa apoyandose en

prototipos tecnolégicos.

El presente proyecto esta constituido por 5 capitulos, que fueron abordados de

manera independiente y que presentan la siguiente estructura:

Capitulo I Planteamiento del Problema; se describe el problema de
investigacion, se establece el objetivo general y los objetivos especificos, ademas de

la justificacion y la delimitacion.

Capitulo Il Marco Tedrico; se presentan los antecedentes de la investigacion,

se describe la fundamentacién.

Capitulo 111 Marco Metodoldgico; se describe la metodologia utilizada para el

desarrollo del proyecto.

Capitulo 1V Presentacion y Analisis de los resultados; Se desarrolla la
metodologia propuesta fase por fase, presentdndose todos los datos recopilados para
posteriormente realizar un analisis minucioso de cada resultado obtenido y presentar

su interpretacion.

Capitulo V Conclusiones y Recomendaciones; se presentan las conclusiones

obtenidas, conjuntamente con las recomendaciones y anexos correspondientes.



CAPITULO |
EL PROBLEMA DE INVESTIGACION

PLANTEAMIENTO DEL PROBLEMA

En vista de las nuevas tendencias de globalizacién que se presentan en la
actualidad y ante la necesidad de proveer de herramientas contemporaneas y eficaces
en la consecucion de los niveles de desenvolvimiento tecnoldgico Optimos y
adecuados que garanticen y promuevan el desarrollo de las organizaciones se ha
hecho necesaria y patente la incorporacion de las nuevas tecnologias de informacion
que son representadas a través de la utilizacion de redes de comunicacion. Estas se
han convertido en uno de los principales medios de comunicacién en la actualidad,
por el enorme potencial que representan en el desenvolvimiento de actividades dentro
de la sociedad globalizada y el acercamiento que nos permite tal instrumento
computacional con los mas lejanos ambientes de operaciones, ademas de colocar al

alcance de nuestras manos una infinita cantidad de recursos de invalorable utilidad.

El Centro de Estudios de Telecomunicaciones de la Corporacion en estudio,
posee una infraestructura tecnoldgica, la cual presenta una serie de inconvenientes
que deben ser solucionados de forma rapida y eficiente, para de esta manera mejorar
la disponibilidad y calidad de los diferentes servicios y recursos que se ofrecen
internamente, asi como el resto de las unidades de la corporacion que hacen uso de
dicho Centro de Estudios para capacitar al personal en las tecnologias de datos,

transmision, conmutacién, energia, red de acceso y sistemas de informacion.



Los problemas a considerar en la plataforma de redes son los siguientes:

Demoras en los tiempos de respuesta de las aplicaciones que funcionan en
red: salas de PC’S destinadas a la realizacion de cursos, en donde se simulan
ambientes reales relacionados con los servicios que presta la corporacion,
servicio de correo electrénico, servicios de impresién, servicios web, sistema
de gestion SAP R/3, sistemas de aplicaciones propietarias (SISE, Asap, Boss,
Siase, Sir) de la organizacion destinados como ambientes de entrenamientos

para el personal de la corporacidn que asiste a los cursos.

Insatisfaccidn por parte de los usuarios en cuanto al tiempo de acceso para las
aplicaciones de uso exclusivo para los diferentes cursos que se imparten en el

Centro de Estudios de Telecomunicaciones.

Aumento de la cantidad de computadores destinados a las salas de PC’S,
distribuidos en la sede del Centro de Estudios, lo que ha incrementado el

trafico en la red.

Desactualizacion de los hub’s de la red de area local (LAN), los cuales poseen
mas de ocho afios de uso, siendo obsoletos y sin capacidad de crear redes

virtuales (VLAN) que ofrezcan mayor seguridad y descongestion de trafico.

Cableado horizontal con estaciones de trabajo funcionando a 10 Mbps y 100
Mbps y un cableado vertical (backbone) operando a 100 Mbps, lo cual

representa un cuello de botella.

Falta de documentacion de la red LAN, por lo que es necesario la elaboracion

de un diagrama que identifique a todos los dispositivos que forman parte de la



red local, para de esta manera identificar mas facilmente cualquier

componente que este presentando problemas.

e Falta de un sitio Web corporativo donde se publique informacion relacionada

con el Centro de Estudios de Telecomunicaciones.

En cuanto a los problemas de seguridad se tienen los siguientes:

¢ No existencia de Redes Virtuales Privadas (VLAN), lo que representa un
riesgo para la red local, puesto que el trafico generado no se encuentra
segmentado.

e Desactualizacién del router principal marca Cisco, serie 1700, el cual posee

mas de 7 afios en uso y no dispone de soporte técnico por parte del proveedor.

e Falta de un sistema de vigilancia a través de camaras lo cual ayudaria a

disminuir los hurtos y garantizar mayor seguridad.

OBJETIVO GENERAL

Actualizar la infraestructura tecnologica e implantar la plataforma de
seguridad para el Centro de Estudios de una empresa de Telecomunicaciones, que
permita mejorar la prestacion de los servicios de red, garantizando su disponibilidad y
satisfaciendo la creciente demanda de nuevos servicios, aplicaciones y recursos,
mejorando de esta manera el desempefio de la red y los tiempos de respuesta de las

aplicaciones que apoyan los procesos del negocio.



OBJETIVOS ESPECIFICOS

Analisis de la infraestructura de red actual en el Centro de Estudios de

Telecomunicaciones, para definir los limites y alcance que tendra la

actualizacion propuesta.

Disefiar el nuevo modelo de red.

Elaborar los diagramas de red (dispositivos, cableado, PC’s).

Instalar los equipos de red.

Configurar las Redes Virtuales (VLAN).

Disenar el sistema de seguridad a través de cdmaras de vigilancia.

Instalar el sistema de seguridad a través de camaras de vigilancia.

Realizar pruebas de conexion de todos los equipos LAN.

Desarrollar del sitio Web corporativo del Centro de Estudios de

Telecomunicaciones.



JUSTIFICACION

El Centro de Estudios de Telecomunicaciones de la Corporacion en estudio, es
un espacio abierto a la innovacion e investigacion para el mejoramiento técnico,
empresarial y del negocio del personal que forma parte de su recurso humano. Para
ello, se llevan a cabo acciones de formacion que apuntan a los objetivos estratégicos
de la empresa, apoyandose en prototipos tecnoldgicos en las areas de sistemas, datos,
transmision, energia, conmutacion y red de acceso. Es por esto que para poder
cumplir con las exigencias que sus funciones le confieren, el Centro de Estudios de
Telecomunicaciones requiere de la actualizacion tecnoldgica de su plataforma de red,
asi como el disefio e implantacion de mecanismos de seguridad que garanticen una

mayor efectividad y eficiencia en sus procesos.

El Centro de Estudios de Telecomunicaciones presenta grandes necesidades en
la actualizacién de su plataforma tecnoldgica existente, ya que existen una serie de
aplicaciones que representan ambientes de pruebas reales relacionados con los
servicios que presta la corporacion, y que presentan graves problemas en sus tiempos

de respuesta, ya que los mismos son muy lentos.

Por otro lado, se requiere la actualizacion de los dispositivos de comunicacién
de datos (router, hub, cableado, conectores, entre otros componentes), ya que con el
incremento de las salas de PC’S, ha aumentado el trafico de la red, lo cual no puede
ser satisfecho con la plataforma de redes que se posee actualmente, ademas de ofrecer

bajos parametros de controles de seguridad.

No obstante, la no existencia de documentacién relacionada con la estructura de
la red de &rea local del Centro de Estudios, ocasiona inconvenientes a la hora de

ubicar un dispositivo en la red que presenta fallas, por lo que el tiempo de respuesta



para la solucién de la misma es mas extenso, ocasionando retrasos en procesos.
Adicionalmente la falta de instalacion de un sistema de vigilancia a través de camaras

de seguridad en el Centro de Estudios facilita la accion de hurtos.

La actualizacion de la red permitira la creacion y administracion de redes
virtuales, ampliacion de las zonas de seguridad de la red, mejora en los tiempos de
respuestas de las aplicaciones, disponibilidad de recursos y servicios e implantacion

de un sistema de seguridad redundante.

Todo lo expuesto exige que en el Centro de Estudios de Telecomunicaciones se
realice la actualizacion de la plataforma tecnoldgica y de seguridad de la red local,
con el fin de mejorar una serie de funciones y procesos de comunicaciones en sus
diferentes &reas, asi como la obtencion de resultados concretos, inmediatos y

favorables para que de esta forma se logre dar cumplimiento a su mision.

ALCANCE

El presente proyecto, se llevard a cabo Unicamente en el Edificio Jan Deketh de
la sede del Centro de Estudios de Telecomunicaciones ubicado en la ciudad de
Caracas, durante el periodo comprendido entre Enero del 2007 y Septiembre del
2007. La estructura y disefio respondera a los requerimientos y necesidades que alli se

determinen bajo un previo estudio.
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LIMITACIONES

Por razones presupuestarias no se contratd una empresa especializada en
realizar analisis de trafico de red, antes y después de la actualizacion
tecnoldgica, de forma tal de comprobar estadisticamente las mejoras en los
tiempos de respuesta de las aplicaciones, por lo que en analisis de trafico fue

realizado internamente con aplicaciones de uso gratuito.

Por razones de tiempo, no se pudo contratar a una empresa especializada en
seguridad para la realizacion de un andlisis de vulnerabilidades y riesgos que
permitiera definir un modelo de seguridad mucho mas ajustados a las

necesidades del Centro de Estudios.

No se pudo abarcar las otras dos sedes del Centro de Estudios, por problemas
presupuestarios y de tiempo en la finalizacion del proyecto, por lo que se
constituira una segunda fase de actualizacion que abarque el resto de los

edificios.

La instalacion y configuracion de los equipos s6lo pudo llevarse a cabo en
dias feriados, fines de semana o en horario no laboral, ya que la actualizacion
de la red local y del esquema de seguridad afecta la prestacion de los

Servicios.

Por razones de presupuesto no fue posible contratar una empresa que
efectuara la instalacion de las cdmaras de seguridad en el Centro de Estudios

de Telecomunicaciones de la Corporacion en estudio.
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ESTUDIO DE FACTIBILIDAD

Se realiz6 un estudio del disefio propuesto, determinandose que el mismo puede
ofrecer factibilidad técnica, econémica y operacional, en la ejecucion de los procesos,
dichos estudios de factibilidad son realizados con el propésito de saber en primer
grado la capacidad que tiene la Corporacion de aceptar el disefio propuesto basdndose
en las caracteristicas propias del mismo, sabiendo que ofrecerd beneficios
significativos al personal que labora en el Centro de Estudios de Telecomunicaciones
de la Corporacion en estudio. El estudio de factibilidad de este proyecto se apoya en

tres principios basicos: técnica, econémica y operacional.

Factibilidad Técnica:

El Centro de Estudios de Telecomunicaciones de la Corporacién en estudio,
cuenta con la tecnologia necesaria para el desarrollo e implantacion del nuevo
esquema propuesto, ya que los equipos estan disponibles en el mercado, al igual que
las plataformas computacionales basicas y necesarias para su eficiente elaboracion.
Estos equipos poseen la capacidad para llevar a cabo un procesamiento y
almacenamiento de la informacién generada en el sistema de redes de datos que se
propone. Por otro lado la plataforma propuesta ofrece un manejo adecuado a las

exigencias internas.

Factibilidad Econ6mica:

La empresa cuenta con los recursos necesarios para respaldar econémicamente
el desarrollo del proyecto, con el cual se mejorara considerablemente la calidad y

velocidad del servicio, asi como ofrecer mayor seguridad a los usuarios que hacen
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uso del Centro de Estudios por lo tanto el proyecto se considera econémicamente
factible.

Factibilidad Operativa:

El disefio propuesto una vez concluido lograra satisfacer todas las
expectativas de los usuarios en cuanto a la calidad y velocidad del servicio y
reducira el tiempo de acceso a las aplicaciones usadas para entrenamientos asi
como las usadas por el personal que labora en dicho Centro de Estudios. Por otro
lado ofrecera mayor seguridad en el desempefio de las funciones, tareas y
servicios, mediante la reduccion en los tiempos de procesos y el margen de error, y
garantizando la eficiencia de las operaciones debido a que la informacion goza de
un alto grado de seguridad y confiabilidad. Todas estas razones hacen factible el

desarrollo del proyecto.
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CAPITULO I

MARCO TEORICO

ANTECEDENTES DE LA INVESTIGACION

Los antecedentes son todo hecho anterior a la formulacion del problema que
sirve para aclarar, calificar e interpretar el problema planteado. Los antecedentes de
esta investigacion estan conformados por manuales existentes y trabajos realizados
anteriormente en la Corporacién en estudio, relacionados de una forma u otra con este

proyecto.

Con relacion a los manuales, se utilizaran los siguientes: Cisco Catalyst Serie
3550-2950. Guia de instalacion y configuracion. Es un manual de instalacion y
configuracion de los switches de la serie 3500 y 2900 que posee la Gerencia de
Operaciones de Red de Corporacion en estudio. Este manual representa el estdndar de
configuracion que deben tener los switches a instalarse y la nomenclatura utilizada

por ellos para poder adaptarla a la configuracion de los nuevos.

Se utilizard el mismo para obtener informacion sobre los procesos y tareas que
se realizan en la Gerencia de Operaciones, especificamente en el area de redes que
ayudara al analisis del sistema actual para desarrollar el sistema propuesto

adaptandose a los objetivos de la empresa y el &rea involucrada.
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BASES REORICAS

DEFINICION GENERAL DE UNA RED DE DATOS

Se puede definir, como un sistema de comunicacién de datos basado en la
interconexion de dispositivos de procesamiento inteligentes e independientes, cuya
finalidad primaria consiste en permitir el uso compartido de los recursos instalados en
la red (discos, impresoras, fax, archivos, programas, etc.) a través del uso de un

protocolo de comunicacion comdn.

HP Laserjet4S

—
UNIX Nowell - %

e
e .=
IBM r——
PC
Otras Redes

Figura I1.1. Esquema general de la red.

10Baset

CLASIFICACION DE LAS REDES

Las redes se pueden clasificar de acuerdo a varios criterios como dispersion

fisica de los equipos/nodos de la red, velocidad de transmision o topologia.

e LAN (Local Area Network): Se caracteriza porque utiliza medios de transmision
generalmente acotados de muy alta velocidad (2 Mbps hasta 100 Mbps), y por lo

general se localizan en espacios fisicos reducidos. La mayoria de los estandares
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de red local, utilizan un unico canal de comunicacién que es compartido por todos
los nodos de la red y el protocolo de comunicacion usado define el método de

acceso al canal. Topologias comunes: bus, anillo, entre otras.

WAN (Wide Area Network): Se caracterizan porque utilizan medios de
transmision de baja velocidad (hasta 2 Mbps) y no presenta limitaciones en
cuanto a la dispersion geogréafica de la red. Cada enlace de comunicacién conecta
dos nodos de la red (usualmente equipos de conmutacion como: routers y
bridges), y la comunicacion se lleva a cabo sin que el resto de los nodos

intervenga (punto-punto). Topologias: asimétricas e irregulares.

MAN (Redes de Area Metropolitana): Las redes de areas metropolitanas o
MAN permiten cubrir un area geografica de una ciudad entera, pero utilizan
tecnologia de red de area local en vez de la tecnologia de area extensa, es decir,
puede alcanzar velocidades semejantes a las redes de area local en un espacio mas

amplio.

TOPOLOGIAS DE RED

Los nodos de la red necesitan estar conectados para comunicarse. A la forma en

que estan conectados se le Ilama topologia. La topologia es un aspecto determinante

en una red ya que determinan cOmo se encuentran interconectados entre si los

equipos. Para cada red se deben definir dos tipos de topologias: la topologia légica y

la topologia fisica.

TOPOLOGIA FISICA: Define la distribucion fisica de los nodos que

conforman la red. En la topologia fisica las estaciones de trabajo de una red se

comunican entre si mediante una conexién fisica, es decir, busca una adecuada
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distribucion del cableado. El objeto de la topologia es buscar la forma mas econdémica
y eficaz de conectarlas, al mismo tiempo, facilita la fiabilidad del sistema, evita los

tiempos de espera en la transmision de los datos, etc. Ejemplo: estrella, bus, anillo.

@ TOPOLOGIA ESTRELLA: Todos los nodos se encuentran conectados a un
controlador central. Todas las transacciones pasan a traves del nodo central,
siendo éste el encargado de gestionar y controlar todas las comunicaciones. Por
este motivo, el fallo de un nodo en particular es facil de detectar y no dafia al resto

de la red, pero un fallo en el nodo central desactiva la red completa.

Figura 11.2. Topologia estrella.

@ TOPOLOGIA BUS: Cada computador se conecta a la red en forma lineal uno
seguido del otro por medio de un segmento comun de cable de red. En este caso
no es necesario que un nodo controle la red, salvo para ejercer control sobre los
posibles errores que se presenten. El fallo de cualquier nodo no impide que la red
siga funcionando normalmente. Todos los nodos de la red se conectan a un

troncal de cable denominado bus lineal.
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Figura I11.3. Topologia bus.

@ TOPOLOGIA ANILLO: Los nodos se conectan configurando un anillo
cerrado, de modo que cada estacion tiene conexion directa a otros dos. Tiene el
inconveniente de que la operacion del anillo se interrumpe cuando se averia
cualquiera de los enlaces. Los nodos que componen la red estan dispuestos en

forma circular, el estilo de un bus lineal cerrado en sus extremos.

Figura 11.4. Topologia anillo.

TOPOLOGIA LOGICA: Define la distribucion de los nodos de acuerdo a la
ruta légica que siguen los paquetes en la red. Esta topologia estd asociada a la
funcionalidad y comportamiento del protocolo de red. Por ejemplo, la topologia fisica

de Ethernet 10BaseT es estrella o cadena de estrellas, pero su topologia Idgica es bus.
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COMPONENTES DE UNA RED

e Sistema de cableado.

e Servidores de la red.

e Clientes de la red.

e Tarjetas de red.

e Sistema operativo de red (NOS).
e Estaciones de trabajo.

e Equipos de red.

e Hubs.

e Switchs.

e Router (Enrutador).

e Patch panels.

EL MODELO OSI

El modelo OSI (Open Systems Interconection) es la propuesta que hizo la
Organizacién Internacional para la Estandarizacion (ISO) para estandarizar la
interconexion de sistemas abiertos. Un sistema abierto se refiere a que es
independiente de una arquitectura especifica. Se compone el modelo, por tanto, de un

conjunto de estandares 1SO relativos a las comunicaciones de datos.

e |asCapas OSI:

e Capa 7 Aplicacion: esta capa atiende a todas las aplicaciones que requieren

la red. Permite que varias aplicaciones compartan la red.
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Capa 6 Presentacion: esta capa se encarga de definir los formatos de los
datos y si es necesario, procesarlos para su envio. Este proceso puede ser el de

compresion o el de paso a algun sistema de codificacion.

Capa 5 Sesidn: se encarga de proporcional dialogo entre aplicaciones finales
para el uso eficiente de las comunicaciones. Puede agrupar datos de diversas
aplicaciones para enviarlos juntos o incluso detener la comunicacién y

restablecer el envio tras realizar algun tipo de actividad.

Capa 4 Transporte: esta capa se encarga de que los datos enviados y
recibidos lleguen en orden, sin duplicacién y sin errores. Puede ser servicio de
transporte orientado a conexion (conmutacion de circuitos o circuitos

virtuales) o no orientado a conexion (datagramas).

Capa 3 Red: esta capa se encarga de vincular los equipos con la red,
encaminando los datos hacia sus lugares o direcciones de destino. Para esto,
se produce un dialogo con la red para establecer prioridades y

encaminamientos.

Capa 2 Enlace de datos: esta capa debe de encargarse de que los datos se
envien con seguridad a su destino y libres de errores. Cuando la conexion no
es punto a punto, esta capa no puede asegurar su cometido y es la capa

superior quien lo debe hacer.

Capa 1 Fisico: se encarga de pasar bits al medio fisico y de suministrar
servicios a la siguiente capa. Para ello debe conocer las caracteristicas

mecanicas, eléctricas, funcionales y de procedimiento de las lineas.
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ESTANDARES DE RED USADOS ACTUALMENTE

1. Ethernet: Norma o estdndar (IEEE 802.3) que determina la forma en que los
puestos de la red envian y reciben datos sobre un medio fisico compartido que se
comporta como un bus l6gico, independientemente de su configuracion fisica.

Originalmente fue disefiada para enviar datos a 10 Mbps.

2. Fast Ethernet: Fast Ethernet, llamado también 100BASEX, es una extension del
estandar Ethernet que opera a velocidades de 100 Mbps, un incremento diez veces

mayor que el Ethernet estandar de 10Mbps.

3. Gigabit Ethernet: Es una ampliacion del estdndar Ethernet que consigue una
capacidad de transmisién de 1 gigabit por segundo, correspondientes a unos 1000

megabits por segundo de rendimiento contra unos 100 Mbps de Fast Ethernet.

4. WLAN 802.11: Es el estandar utilizado para redes inalambricas (WLANs
Wireless Local Area Network), entre los cuales se encuentran: 802.11 = 1Mb,
802.11a = 54 Mb (Esta trabaja a una frecuencia en el rango de los 5GHz),
802.11b = 11Mb (Trabaja a 2,4 GHz. Conserva compatibilidad con el Estandar
Nativo 802.11, de 1Mb), 802.11g = 54 Mb (Trabaja a 2,4 GHz. Puede alcanzar
los 108 Mb con dispositivos del mismo fabricante, y en la actualidad se esta
hablando de la 802.11n, cuya velocidad de transmision pudiera llegar a
600Mbps).

VLAN: RED DE AREA LOCAL VIRTUAL

Una red de area local (LAN) esta definida como una red de computadoras
dentro de un area geograficamente acotada, como puede ser una empresa 0 una

corporacién. Uno de los problemas que nos encontramos es el de no poder tener una
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confidencialidad entre usuarios de la LAN, también estando todas las estaciones de
trabajo en un mismo dominio de colision el ancho de banda no es aprovechado
correctamente. La solucion a este problema es la division de la LAN en segmentos
fisicos los cuales deben ser independientes entre si, dando como desventaja la
imposibilidad de comunicacién entre las LANs para algunos de los usuarios de la
misma. Una VLAN se encuentra conformada por un conjunto de dispositivos de red
interconectados (hubs, bridges, switches o estaciones de trabajo) y se define como un
dominio de broadcast que pueden estar en el mismo medio fisico o bien puede estar

sus integrantes ubicados en distintos sectores de una empresa (Figura 11.5. y 11.6).

SO RN

Router

Figura I1.5. LAN tradicional.
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Figura 11.6. VLAN.
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La tecnologia de las VLANS se basa en el empleo de switches, en lugar de hubs,
de tal manera que esto permite un control mas inteligente del trafico de la red, ya que
este dispositivo trabaja a nivel de la capa 2 del modelo OSI y es capaz de dividir el

trafico, para que de esta manera la eficiencia de la red se incremente.

SEGMENTACION

Con los switches se crean pequefios dominios, llamados segmentos o bien se
aplica microsegmentacién la cual se realiza conectando cada estacion de trabajo y
cada servidor directamente a puertos de switch, teniendo una conexion dedicada
dentro de la red, con lo que se consigue maximizar considerablemente el ancho de

banda a disposicion de cada usuario.

Una de las ventajas que se pueden notar en las VLAN es la reduccion en el
trafico de la red, ya que solo se transmiten los paquetes a los dispositivos que estén
incluidos dentro del dominio de cada VLAN, una mejor utilizacion del ancho de
banda y confidencialidad respecto a personas ajenas a la VLAN, alto desempefio,
reduccién de latencia, facilidad para configurar grupos de trabajo. Con el switch, el

rendimiento de la red mejora en los siguientes aspectos:

e Aisla los “dominios de colision” por cada uno de los puertos.

e Dedica el ancho de banda a cada uno de los puertos y, por lo tanto, a cada
computadora.

e Aisla los “dominios de broadcast”, y que en lugar de uno solo, se puede
configurar el switch para que existan mas “dominios”.

e No importa en donde nos encontremos conectados dentro del edificio de
oficinas, si estamos configurados en una VLAN, nuestros compafieros de area,

direccion, sistemas, administrativos, entre otros; estaran conectados dentro de
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la misma VLAN, y quienes se encuentren en un segmento diferente, podran

“vernos” como una Red de Area Local independiente a las demas.

TIPOS DE VLAN

VLAN POR PUERTO

Se configura por una cantidad “n” de puertos en el cual podemos indicar que
puertos pertenecen a cada VLAN. Para la Figura 1 tendriamos en el Switch 6 puertos
de los cuales el 1 y 5 pertenecenala VLAN 1;el 2y 3 ala VLAN 2y los puertos 4 y
6 a la VLAN 3 como la tabla lo indica (Tabla 11.1.).

Puerto VLAN
1 1
2 2
3 2
4 3
5 1
6 3

Tabla I1.1. VLAN por puerto.

Ventajas Desventajas
e Facilidad de movimientos y cambios. * Administracién: Un movimiento
e Multiprotocolo: La definicion de la en las estaciones de trabajo hace
VLAN es independiente del o los necesaria la reconfiguracion del

protocolos utilizados, no existen puerto del switch al que esté

limitaciones en cuanto a los protocolos .
conectado el usuario. Esto se

utilizados, incluso permitiendo el uso

o puede facilitar combinando con
de protocolos dindmicos.

e Microsegmentacion y reduccion del mecanismos de LAN Dinamicas.

dominio de broadcast.
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Los miembros de la VLAN estan especificados en una tabla por su direccién

MAC (Tabla 11.2.).

MAC VLAN
12.15.89.bb.1d.aa 1
12.15.89.bb.1d.aa 2
1d.15.89.6b.6d.ca 2
12.aa.cc.bb.1d.aa -

Tabla 11.2. VLAN por direccion MAC.

Ventajas

e Facilidad de movimientos:
No es necesario en caso de
que una terminal de trabajo
cambie de lugar la
reconfiguracion del switch.

e Multiprotocolo.

e Se pueden tener miembros

en multiples VLANSs

VLAN POR PROTOCOLO

Desventajas

Problemas de rendimiento y control de
broadcast: el trafico de paquetes de tipo
multicast y broadcast se propagan por

todas las VLANS.
Complejidad en la administracién: En un

principio todos los usuarios se deben
configurar de forma manual las
direcciones MAC de cada una de las
estaciones de trabajo. También se puede

emplear soluciones de DVLAN.

Asigna a un protocolo una VLAN. El switch se encarga de dependiendo el

protocolo por el cual venga la trama derivarlo a la VLAN correspondiente

(Tabla 11.3.).
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Protocolo VLAN
1P -
IPX 2
IP -

Tabla I1.3. VLAN por protocolo

Ventajas

e Segmentacidén por protocolo.
e Asignacién dinamica.

VLAN POR DIRECCIONES IP

Desventajas

e Problemas de rendimiento y control de
broadcast: Por las busquedas en tablas
de pertenencia se pierde rendimiento en
la VLAN.

e No soporta protocolos de nivel 2 ni
dindmicos.

Estd basado en el encabezado de la capa 3 del modelo OSI. Las direcciones IP a

los servidores de VLAN configurados. No actGa como router, sino para hacer un

mapeo de que direcciones IP estan autorizadas a entrar en la red VLAN. No realiza

otros procesos con la direccién IP.

Ventajas

e Facilidad en los cambios
de estaciones de trabajo:
Cada estacion de trabajo
al tener asignada una
direccion IP en forma
estatica no es necesario
reconfigurar el switch.

Desventajas

El tamafio de los paquetes enviados es
menor que en el caso de utilizar direcciones
MAC.

Perdida de tiempo en la lectura de las tablas.
Complejidad en la administracion: En un
principio todos los usuarios se deben
configurar de forma manual las direcciones
MAC de cada una de las estaciones de
trabajo.
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VLAN DINAMICAS (DVLAN)

Las VLAN dindmicas son puertos del switch que automaticamente determinan a
que VLAN pertenece cada puesto de trabajo. EI funcionamiento de estas VLANS se
basa en las direcciones MAC, direcciones logicas o protocolos utilizados. Cuando un
puesto de trabajo pide autorizacién para conectarse a la VLAN, el switch chequea la
direccion MAC ingresada previamente por el administrador en la base de datos de las
mismas y automaticamente se configura el puerto al cual corresponde por la

configuracion de la VLAN.

PERTENENCIA A UNA VLAN

La pertenencia a una VLAN define si un dispositivo determinado es miembro
de una VLAN. La pertenencia a una VLAN se puede definir de manera estatica o
dinamica. La forma mas habitual es la estatica. Cuando la pertenencia se define
estaticamente, se basa en el puerto de conmutador al que esta conectado el

dispositivo. Es el método mas sencillo para configurar la pertenencia a una VLAN.

La pertenencia a una VLAN definida dinAmicamente se basa en las direcciones
MAC del dispositivo. Esta configuracion es un poco mas complicada, pero permite
desplazar los servidores segln se desee y que la pertenencia les siga, lo que puede
resultar muy Util para empresas que pueden desplazar a sus empleados a menudo o

que tienen muchos usuarios conectados a la red mediante portatiles.

ETIQUETADO DE VLAN

El etiqguetado de VLAN es un proceso por el que se identifica una trama

miembro de una VLAN, de manera que otros conmutadores y enrutadores pueden
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decir en qué VLAN se origino la trama. Como resultado, se pueden enviar tramas
desde muchas VLAN sobre el mismo puerto fisico. Este proceso es llamado
comparticion (trunking). Este proceso es una mejora extremadamente Util que permite
ahorrar puertos en conmutadores y enrutadores, ya que por un s6lo puerto de

comparticion (Trunk) pueden viajar maltiples VLAN.

Sin embargo, también existen un par de problemas con la comparticion.
Primero, sobre Ethernet se puede efectuar comparticion (trunking) sélo con enlaces
fast-ethernet o giga-ethernet. Segundo, el etiquetado de VLAN requiere la
modificacion de la trama Ethernet, lo que significa que todos los conmutadores que
participan en el etiquetado de VLAN (al menos en el protocolo ISL: Inter.-Switch
Link de Cisco) deben soportar el etiquetado de VLAN. Finalmente se puede efectuar
el etiquetado de VLAN de una o dos maneras incompatibles, utilizando el protocolo
ISL de Cisco o el IEEE 802.1Q de multiples fabricantes.

PROTOCOLO DE COMPARTICION PARA VLAN

El protocolo de comparticion para VLAN (VTP, VLAN Trunking Protocol) es
una caracteristica adicional interesante que se emplea para gestionar las VLAN y que
permite asignar definiciones VLAN a multiples conmutadores de una red. VTP ayuda
con las definiciones de las VLAN, permitiendo utilizar nimeros y nombres en las
VLAN, para configurar un conmutador independiente y propagarlo por toda la red de
la empresa. Obsérvese que VTP no propaga los miembros de las VLAN a todos los

conmutadores, sino sélo la definicion (nombre, nimero y otra informacién basica).

Para llevar a cabo esta proeza, VTP anuncia la informacion de configuracion de
la VLAN a todos los puertos compartidos que se encuentren activados. Asi, los

conmutadores vecinos aprenden cuales son las VLAN presentes en la red y su
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configuracion. Entonces estos conmutadores propagan la informacién de VLAN a

otros conmutadores y asi sucesivamente.

MODOS VLAN TRUNKING PROTOCOL (VTP)

VTP puede ejecutarse en un conmutador en tres modos:

a. Cliente. En este modo el conmutador escucha y propaga los mensajes de VTP
sobre su dominio de gestion. Efectda cambios a su configuracion VLAN basados

en estos mensaj €s.

b. Servidor. En este modo, el conmutador también escucha y propaga los mensajes
VTP sobre su dominio de gestion, pero ademas genera nuevos mensajes. Este
modo permite modificar directamente la informaciéon VLAN en el conmutador,
incluyendo afiadir y eliminar datos de las VLAN desde el dominio de gestion.
Modificar la configuracion VTP del dominio de gestion produce la actualizacion
de la configuracion del numero de revision. Esta actualizacion hace que todos los
conmutadores del dominio de gestion actualicen su configuracién VTP con la
nueva informacion. Apropiadamente, sélo deben existir uno o dos servidores VTP

en cada dominio de gestion.

c. Transparente. En el modo transparente se envia la informacion VTP, pero se
ignoran las configuraciones VLAN contenidas en estos mensajes. La
configuracion VLAN puede modificarse directamente en un conmutador que se
encuentre en el modo transparente, pero esas modificaciones solo se aplicaran al

conmutador local.
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CABLEADO ESTRUCTURADO

Un sistema de cableado estructurado consiste de una infraestructura flexible de
cables que puede aceptar y soportar sistemas de computacién y de teléfono mdaltiples,
independientemente de quién fabrico los componentes del mismo. En un sistema de
cableado estructurado, cada estacion de trabajo se conecta a un punto central
utilizando una topologia tipo estrella, facilitando la interconexion y la administracion

del sistema.

NORMAS Y ESTANDARES

La Norma EIA/TIA 568-A:

ANSI / TIA/ EIA — 568-A Commercial Building Telecommunications Cabling
Standard (October 1995).

Esta norma reemplaza a la EIA/TIA 568 publicada en Julio de 1999. EI

propasito de la norma EIA/TIA 568-A se describe de la siguiente forma:

Esta norma especifica un sistema de cableado de telecomunicaciones genérico
para edificios comerciales que soportara un ambiente multi-producto y multi-
fabricante. También proporciona directivas para el disefio de productos de
telecomunicaciones para empresas comerciales. El proposito de esta norma es
permitir la planeacion e instalacién de cableado de edificios comerciales con muy
poco conocimiento de los productos de telecomunicaciones que seran instalados con

posterioridad.
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La norma EIA/TIA 568-A especifica los requerimientos minimos para el
cableado de establecimientos comerciales de oficinas. Se hacen recomendaciones
para: las topologias, la distancia maxima de los cables, el rendimiento de los

componentes, las tomas y los conectores de telecomunicaciones.

Se asume que los edificios tienen las siguientes caracteristicas:

e Una distancia entre ellos de hasta 3 Km.
e Un espacio de oficinas de hasta 1.000.00 m.

e Una poblacidon de hasta 50.000 usuarios individuales.

DEFINICION DE LA ESTRUCTURA DE LOS SISTEMAS DE
CABLEADO

La norma EIA/TIA 568-A divide los sistemas de cableado de
telecomunicaciones en los siguientes elementos: cableado horizontal, cableado
vertical, area de trabajo, armario de telecomunicaciones, cuarto de equipos,

instalaciones de entrada, cuarto de entrada de servicio y administracion.

CABLEADO HORIZONTAL

Es la porcidn del cableado que se extiende desde el area de trabajo hasta el
armario de telecomunicaciones. El término “horizontal” se utiliza porque tipicamente
este cableado se desplaza de una manera horizontal en el edificio. Este subsistema
conecta el subsistema de estaciones de trabajo con el cuarto donde se hard la
administracién del piso. Este subsistema es el que genera mas analisis y detalle en el
disefio por cuanto incide directamente en la conformacion arquitectonica del edificio
0 espacio fisico a cablear. En este subsistema se estudian y definen las rutas mas

adecuadas para distribuir la totalidad del cableado a lo largo de un piso.
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El cableado horizontal incluye:

e Los cables horizontales.
e Las tomas/conectores de telecomunicaciones en el area de trabajo.
e Laterminacion mecanica.

e Las interconexiones horizontales localizadas en el armario de telecomunicaciones.

El cableado horizontal es tipicamente el mas dificil de mantener debido a la
complejidad de trabajo en una oficina en produccion. Es sumamente necesario que se
tome en cuenta no sélo las necesidades actuales sino las futuras para no causar

molestias a los usuarios en el trabajo diario.

Patch Parel

Patch cable de 3° Cat. 5

E\
=

|
PatchCablede & Cat. 5

Figura 11.7. Diagrama del cableado horizontal.

Estructura del cableado horizontal

El sistema de cableado horizontal se extiende desde la toma de
telecomunicaciones en el area de trabajo a la terminacién de conexién horizontal

entre diferentes vias en el centro de telecomunicaciones.



32

¢ Instalaciones del equipo servidor.

e Cola de empalme del equipo servidor al centro rack principal.

e Colas de conexién de empalme de interconexion/puentes de terminacion de
conexion entre diferentes vias, incluyendo cables/cables del equipo, no
deberian exceder los 6 mts., (20 pies).

e Cable horizontal 90 mts., (295 pies) max. total.

e F) Toma/ conector de telecomunicaciones.

Topologia cableado horizontal

La norma EIA/TIA 568-A hace las siguientes recomendaciones en cuanto a la

topologia del cableado horizontal:

e El cableado horizontal debe seguir una topologia estrella.

e Cada toma/conector de telecomunicaciones del area de trabajo debe conectarse a
una interconexién en el armario de telecomunicaciones.

e EIl cableado horizontal en una oficina debe terminar en un armario de
telecomunicaciones ubicado en el mismo piso que el area de trabajo servida.

e Los componentes electronicos especificos de la aplicacion (como dispositivos
acopladores de impedancia) no se instalaran como parte del cableado horizontal;
cuando se necesiten, estos componentes se deben poner fuera de la toma/conector
de telecomunicaciones.

e El cableado horizontal no debe contener mas de un punto de transicion entre cable
horizontal y cable plano.

¢ No se permiten empalmes de ningun tipo en el cableado horizontal.

e Se separan 10 m para los cables del area de trabajo y los cables del armario de

telecomunicaciones (cables de parcheo, jumpers y cables de equipo).
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Sin importar el medio fisico, la distancia horizontal maxima no debe exceder 90
mts.

Los cables de interconexion y los cables de parcheo que conectan el cableado
horizontal con los equipos o los cables del vertical en las instalaciones de
interconexion no deben tener mas de 6 m de longitud.

En el area de trabajo, se recomienda una distancia maxima de 3 m desde el equipo

hasta la toma/conector de telecomunicaciones.

Partes del Cableado Estructurado Horizontal:

Rack.

Concentrador.

Patch panel.

Cable UTP Cat. 5 y 6.

Toma doble Rj-45 voz y datos.

o 0~ w0 N

Estacion de trabajo.

Documentacion:

Se debe establecer una nomenclatura de documentacién para cada instalacion.
Todos los cables paneles y salidas deben estar documentados tanto a simple vista
como en su interior.

Deben mantenerse planos y/o diagramas de las instalaciones.

Se recomienda altamente a grandes instituciones la documentacion por medio de

bases de datos electrdnicas.
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CABLEADO VERTICAL

La norma EIA/TIA 568-A define el cableado vertical (backbone) de la siguiente

forma:

La funcidn del cableado vertical es la de proporcionar interconexiones entre 1os

armarios de telecomunicaciones, los cuartos de equipos Y las instalaciones de entrada

en un sistema de cableado estructurado de telecomunicaciones. El cableado vertical

consta de;

Conexion vertical entre pisos (risers).

Las interconexiones principales e intermedias.

Las terminaciones mecanicas y los cables de parcheo o jumpers empleados en la
interconexiodn vertical.

El vertical incluye también el cableado entre edificios.

Se deben hacer ciertas consideraciones a la hora de seleccionar un cableado

vertical:

La vida atil del sistema de cableado vertical se planifica en varios periodos
(tipicamente, entre 3 y 10 afios); esto es menor que la vida de todo el sistema de
cableado de telecomunicaciones (tipicamente, varias décadas).

Antes de iniciar un periodo de planificacion, se debe proyectar la cantidad
maxima de cable vertical para el periodo; el crecimiento y los cambios durante
ese periodo se deben acomodar sin necesidad de instalar cable vertical adicional.
Se debe planear que la ruta y la estructura de soporte del cable vertical de cobre
evite las areas donde existan fuentes potenciales de emisiones electromagnéticas
(EMI).
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e Una de las funciones del cableado vertical es proveer la interconexion entre los

armarios de telecomunicaciones y las entradas de la instalacion en cada piso.

\-..—

_| Paneles de Conexion

Closet de Telecoraunicaciones

Pl Cahles Verticales
* _| Charto de Egquipos

Figura 11.8. Diagrama del cableado vertical.

Topologia cableado vertical

La norma EIA/TIA 568-A hace las siguientes recomendaciones en cuanto a la

topologia del vertical:

e El cableado vertical debera seguir la topologia estrella convencional.
e Cada interconexion horizontal en un armario de telecomunicaciones esta cableada
a una interconexion principal o a una interconexion intermedia y de ahi a una
interconexion principal con la siguiente excepcion:
¢ Si se anticipan requerimientos para una topologia de red bus o anillo, entonces
se permite el cableado de conexiones directas entre los armarios de
telecomunicaciones.

e No debe de haber mas de dos niveles jerarquicos de interconexiones en el
cableado vertical (para limitar la degradacion de la sefial debido a los sistemas

pasivos y para simplificar los movimientos, aumentos o cambios).



36

Las instalaciones que tienen un gran nimero de edificios o que cubren una
gran extension geografica pueden elegir subdividir la instalacién completa en
areas menores dentro del alcance de la norma EIA/TIA 568-A. En este caso,
se excedera el namero total de niveles de interconexion.

Solo se debe pasar por una conexion cruzada para llegar a la conexion cruzada
principal.

En ciertas instalaciones, la conexién cruzada del vertical (conexién cruzada
principal) bastara para cubrir los requerimientos de conexiones cruzadas.

Las conexiones cruzadas del vertical pueden estar ubicadas en los armarios de
telecomunicaciones, los cuartos de equipos o las instalaciones de entrada.

No se permiten empalmes como parte del cableado vertical.

El agua no debera penetrar el sistema de trayectoria.

Bandeja, tuberias de proteccion, manguitos y ranuras penetran los habitaculos un

minimo de 25 mm (1 pulgada).

Disefiadas para manejar todos los medios reconocidos (tal como se especifica en

568-A).

AREA DE TRABAJO

El area de trabajo se extiende desde la toma/conector de telecomunicaciones o

el final del sistema de cableado horizontal, hasta el equipo de la estacion y esta fuera

del alcance de la norma EIA/TIA 568-A. El equipo de la estacion se puede incluir,

pero no se limita a, teléfonos, terminales de datos y computadoras.
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Central telefénica

Toma Doble

Fax

Computador

Area de Trabajo s e

Figura 11.9. Area de trabajo.

Consideraciones acerca del disefio del cableado del area de trabajo

El cableado de las areas de trabajo generalmente no es permanente y debe ser

facil de cambiar.

e La longitud maxima del cable horizontal se ha especificado con el supuesto que el
cable de parcheo empleado en el area de trabajo tiene una longitud maxima de 3
metros.

e Comunmente se emplean cables con conectores idénticos en ambos extremos.

e Cuando se requieran adaptaciones especificas a una aplicacion en el area de

trabajo, éstas deben ser externas a la toma/conector de telecomunicaciones.
Configuraciones comunes de toma area de trabajo
Se han adoptado dos esquemas de alambrado. Son practicamente idénticos,

salvo que los pares dos y tres estdn invertidos. T658-A es el esquema preferido

porque es compatible con sistemas USOC de 1 6 2 pares.
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El alambrado 10Base-T especifica un conector de 8 contactos, pero usa
solamente dos pares. Estos son los pares dos y tres de los esquemas T568-A y
T568-B.

Pair 2 Pair 3

Pair 3 fPair 1] Pair4

ALALA

' Paic 2 ffPair 1) Pair 4

12345678

TS63A TEGE8

#dela

e]
Patilla gl

& de la

| Par_  Patilla
A4 5
R 4
T2 1
R2 2
73 3
na 6
T4 7
A4 8

Figura 11.10. Configuracion comun area de trabajo.

CUARTO DE TELECOMUNICACIONES

Un cuarto de telecomunicaciones es el area en un edificio utilizada para el uso
exclusivo de equipo asociado con el sistema de cableado de telecomunicaciones. El
espacio del cuarto de comunicaciones no debe ser compartido con instalaciones
eléctricas que no sean de telecomunicaciones. El cuarto de telecomunicaciones debe
ser capaz de albergar equipo de telecomunicaciones, terminaciones de cable y
cableado de interconexion asociado. Todo edificio debe contar con al menos un

cuarto de telecomunicaciones o cuarto de equipo.

Consideraciones de disefio

El disefio de un cuarto de telecomunicaciones depende de:
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e El tamafio del edificio.
e El espacio de piso a servir.
e Las necesidades de los ocupantes.

e Losservicios de telecomunicaciones a utilizarse.

Cantidad de cuartos de telecomunicaciones

Debe de haber un minimo de un cuarto de telecomunicaciones por edificio,

minimo uno por piso, no hay maximo.

e Altura: la altura minima recomendable del cielo raso es de 2.6 metros.

e Conductos: el numero y tamafo de los conductos utilizados para acceder el
cuarto de telecomunicaciones varia con respecto a la cantidad de areas de
trabajo, sin embargo se recomienda por lo menos tres conductos de 100
milimetros para la distribucion del cable vertical.

e Puertas: La(s) puesta(s) de acceso debe(n) ser de apertura completa, con
llave y de al menos 91 centimetros de ancho y 2 metros de alto. La puerta
debe poderse desmontar y abrir hacia fuera (o lado a lado). La puerta debe
abrir al ras del suelo y no debe tener postes centrales.

e Polvo y electricidad estatica: se debe evitar polvo y la electricidad estética
utilizando piso de concreto, terrazo, loza o similar (no utilizar alfombra). De
ser posible, aplicar tratamiento especial a las paredes pisos y cielos raso para
minimizar el polvo y la electricidad estatica.

e Control ambiental: en cuartos que no tienen equipo electrénico la
temperatura del cuarto de telecomunicaciones debe mantenerse continuamente
(24 horas al dia, 365 dias al afio) entre 10 y 35 grados centigrados. La
humedad relativa debe mantenerse menor a 85%. Debe de haber un cambio de

aire por hora. En cuartos que tienen equipos electrénicos la temperatura debe
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mantenerse continuamente (24 horas al dia, 365 dias al afio) entre 18 y 24
grados centigrados. La humedad relativa debe mantenerse entre 30% y 55%.
Debe de haber un cambio de aire por hora.

Cielos Falsos: se deben evitar el uso de cielos falsos en los cuartos de
telecomunicaciones.

Prevencion de inundaciones: los cuartos de telecomunicaciones deben estar
libres de cualquier amenaza de inundacion. No debe haber tuberia de agua
pasando por (sobre o alrededor) el cuarto de telecomunicaciones. De haber
riesgo de ingreso de agua, se debe proporcionar drenaje de piso. De haber
regaderas contra incendio. Suelos: los suelos de los cuartos de
telecomunicaciones deben soportar una carga de 2.4 Kg/mt.

lluminacion: se debe proporcionar un minimo equivalente a 540 lux medido
a un metro del piso terminado. La iluminacion debe estar a un minimo de 2.6
metros del piso terminado. Las paredes deben estar pintadas en un color claro
para mejorar la iluminacion. Se recomienda el uso de luces de emergencia.
Localizacion: con el proposito de mantener la distancia horizontal de cable
promedio en 46 metros o0 menos (con un maximo de 90 metros), se
recomienda localizar el cuarto de telecomunicaciones lo mas cerca posible del
centro del area a servir.

Potencia: Debe haber tomas de corriente suficiente para alimentar los
dispositivos a instalarse en el cuarto de telecomunicaciones. El estandar
establece que debe haber un minimo de dos tomas de corriente dobles de
110V. Deben ser circuitos separados de 15 a 20 amperios. Estas dos tomas de
corriente podrian estar dispuestas a 1.8 metros de distancia una de otra. En
muchos casos es deseable instalar un cuadro de control eléctrico dedicado al
cuarto de telecomunicaciones. La alimentacion especifica de los dispositivos

electronicos se podra hacer con un UPS y regletas montadas en los armarios.
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e Seguridad: se debe mantener el cuarto de telecomunicaciones con llave en
todo momento. Se deben asignar llaves a personal que esté en el edificio
durante las horas de operacion. Se debe mantener el cuarto de
telecomunicaciones limpio y ordenado.

¢ Requisitos de tamafio: debe haber al menos un cuarto de telecomunicaciones
0 cuarto de equipo por piso y por areas que no excedan los 1000 metros
cuadrados. Instalaciones pequefias podran utilizar un solo cuarto de
telecomunicaciones si la distancia méxima de 90 metros no se excede.

e Disposicién de equipos: los armarios (racks) deben contar con al menos 82
cm. de espacio de trabajo libre alrededor (al frente y detras) de los equipos y
paneles de telecomunicaciones. La distancia de 82 cm. se debe medir a partir

de la superficie mas salida del andén.

ARMARIO DE TELECOMUNICACIONES

Los armarios de telecomunicaciones proporcionan varias funciones diferentes a
los sistemas de cableado y a menudo son tratados como subsistemas diferentes dentro

de la jerarquia de éstos.

Los armarios de telecomunicaciones se consideran por lo general como
instalaciones que atiendes pisos para distribucion de cableado horizontal. También

puede usarse para conexiones intermedias y principales entre diferentes vias.
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Figura 11.11. Armario de telecomunicaciones.

Disefo

Los armarios de telecomunicaciones deben ser disefiados y aprovisionados de

acuerdo a los requerimientos de la norma EIA/TIA 569-A.

e Dedicado a la funcion de telecomunicaciones.

e No se instalara, pasara a traves de o entrard al armario de telecomunicaciones
equipo que no tenga que ver estas ultimas.

e Armarios multiples en el mismo piso se interconectardn mediante un minimo de

una tuberia de proteccion (tamafio comercial).
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Consideraciones de disefo

e Minimo un armario por cada piso para alojar equipo de telecomunicaciones /
terminaciones de cable.

e Las trayectorias horizontales terminaran en el armario de telecomunicaciones
sobre el mismo piso del area atendida.

e Seacomodan a los requisitos de zonas sismicas.

e La iluminacion sera de un minimo de 500 Ix (50 bujias pie) y estara montada 2.6
metros (8.5 pies) por encima del piso.

e No se suministraran techos falsos.

e Tamafio minimo de la puerta 910 mm (36 pulgadas) de ancho y 2000 mm (80
pulgadas) de alto sin umbral, con bisagras que permitan abrirla hacia fuera, o
deslizarla de un lado a otro, o desmontarla, y provista con una cerradura.

e Un minimo de dos receptaculos de tomas eléctricas duplex AC, dedicados, a
120V, no conmutados, cada uno en circuitos de ramales separados.

e Acceso al sistema de toma a tierra de telecomunicaciones tal como lo especifica
la ANSI/TIA/EIA/607.

CUARTO DE EQUIPOS

El cuarto de equipo es un espacio centralizado de uso especifico para equipo de
telecomunicaciones tal como central telefonica, equipo de cémputo y/o conmutador
de video. Varias o todas las funciones de un cuarto de telecomunicaciones pueden ser
proporcionadas por un cuarto de equipo. Los cuartos de equipo se consideran
distintos de los cuartos de telecomunicaciones por la naturaleza, costo, tamafio y/o
complejidad del equipo que contienen. Los cuartos de equipo incluyen espacio de

trabajo para personal de telecomunicaciones. Todo edificio debe contener un cuarto
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de telecomunicaciones o un cuarto de equipo. Los requerimientos del cuarto de
equipo se especifican en los estandares ANSI/TIA/EIA-568-A y ANSI/TIA/EIA-569.

Sistema de Puesta a Tierra y Puenteado para telecomunicaciones

El sistema de puesta a tierra y puenteado establecido en el estandar
ANSI/TIA/EIA-607 es un componente importante de cualquier sistema de cableado
estructurado moderno. El sistema de cableado estructurado debera tener un sistema de
tierra totalmente independiente al de la UPS, canaleta, tableros eléctricos y equipos
de potencia en general. Un buen sistema de tierra debe incluir 3 elementos de cobre,
varilla 99% cobre con una longitud minima de 1.80 metros, un diametro de %’’, a una

distancia igual a la longitud es decir 1.80 metros.

Componentes de un sistema de puesta a tierra:

Conductor de union para telecomunicaciones.

Varilla de puesta a tierra para telecomunicaciones.

Sistema medular de puesta a tierra para telecomunicaciones.
Varilla de puesta a tierra para instalaciones de telecomunicaciones.
Conexiones a la varilla de puesta a tierra para telecomunicaciones.

Unioén con la estructura metalica del edificio.

N g bk~ wbhE

Conductor para la union de interconexion de los sistemas modulares de puesta a

tierra parta telecomunicaciones.

¢QUE ES LA SEGURIDAD DE LA INFORMACION?

Es mantener la provision de informacion libre de riesgo y brindar servicios para

un determinado fin. Es tener bajo proteccion los recursos y la informacién con que se
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cuenta en la red, a través de procedimientos basados en politicas de seguridad tales

que permitan el control de lo actuado.

OBJETIVO DE LA SEGURIDAD

El objetivo de la seguridad en la informéatica es mantener la integridad,
disponibilidad, privacidad, control de acceso y autenticidad de la informacién
manejada por las computadoras asi como todos los recursos informaticos

involucrados en el ambito.

ASPECTOS EN LA SEGURIDAD INFORMATICA

Existe informacion que debe o puede ser publica, siendo ésta aquella que puede
ser visualizada por cualquier persona, y aquella que debe ser privada, la que sélo
puede ser visualizada por un grupo selecto de personas que trabaja con ella. En esta
ultima se debe maximizar el esfuerzo para preservarla de ese modo, reconociendo las

siguientes caracteristicas en la informacion:

e Critica: Es indispensable para garantizar la continuidad operativa.
e Valiosa: Es un activo con valor en si misma.
e Confidencial: Debe ser conocida por las personas que la procesan y sélo por

ellas.

La integridad de la informacidn es la caracteristica que hace que su contenido
permanezca inalterado a menos que sea modificado por personal autorizado, y esta
modificacion sea registrada para posteriores controles o auditorias. Una falla de
integridad puede estar dada por anomalias en el hardware, software, virus

informaticos y/o modificacion por personas que se infiltran en el sistema.
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La disponibilidad u operatividad de la informacion es su capacidad de estar
siempre disponible para ser procesada por las personas autorizadas. Esto requiere que
la misma se mantenga correctamente almacenada con el hardware y el software
funcionando perfectamente y que se respeten los formatos para su recuperacion en

forma satisfactoria.

La privacidad o confidencialidad de la informacion es la necesidad de que la
misma sOlo sea conocida por personas autorizadas. En casos de falta de
confidencialidad, la informacién puede provocar severos dafios a su duefio (por
ejemplo conocer antecedentes medicos de una persona) o volverse obsoleta (por
ejemplo: los planes de desarrollo de un producto que se “filtran” a una empresa
competidora, facilitardn a esta Ultima desarrollar un producto de caracteristicas

semejantes).

El control de acceso sobre la informacion permite asegurar que solo los usuarios

autorizados pueden decidir cuando y como permitir el acceso a la misma.

La autenticidad permite definir que la informacion requerida es valida y
utilizable en tiempo, forma y distribucién. Esta propiedad también permite asegurar el
origen de la informacion, validando el emisor de la misma, para evitar suplantacion

de identidades.

Adicionalmente pueden considerarse algunos aspectos adicionales, relacionados

con los anteriores, pero que incorporan algunos aspectos particulares:

e Proteccion contra la réplica: mediante la cual se asegura que una transaccion

solo puede realizarse una vez, a menos que se especifique lo contrario. No se
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debera poder grabar una transaccién para luego reproducirla, con el propdsito
de copiar la transaccion para que parezca que se recibieron mdaltiples

peticiones del mismo remitente original.

No repudio: mediante la cual se evita que cualquier entidad que envi6 o

recibid informacidn alegue, ante terceros, que no la envio o recibid.

Consistencia: se debe poder asegurar que el sistema se comporte como se

supone que debe hacerlo ante los usuarios que corresponda.

Aislamiento: este aspecto, intimamente relacionado con la confidencialidad,
permite regular el acceso al sistema, impidiendo que personas no autorizadas

hagan uso del mismo.

Auditoria: es la capacidad de determinar qué acciones o procesos llevaran a

cabo en el sistema, asi como quién y cuando las realizo.

Cabe definir amenaza, en el entorno informatico, como cualquier elemento que

comprometa al sistema. Las amenazas pueden ser analizadas en tres momentos: antes

del ataque durante y después del mismo. Estos mecanismos conformaran politicas

que garantizaran la seguridad de nuestro sistema informatico.

Prevencion (antes): mecanismos que aumentan la seguridad (o fiabilidad) de
un sistema durante su funcionamiento normal. Por ejemplo el cifrado de

informacidn para su posterior transmision.

Deteccion (durante): mecanismos orientados a revelar violaciones a la

seguridad. Generalmente son programas de auditoria.
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e Recuperacion (después): mecanismos que se aplican, cuando la violaciéon del
sistema ya se ha detectado, para retornar éste a su funcionamiento normal. Por

ejemplo recuperacion desde las copias de seguridad (backup) realizadas.

LA SEGURIDAD FISICA

Es muy importante ser consciente que por mas que una empresa sea la mas
segura desde el punto de vista de ataques externos, hackers, virus, etc., la seguridad

de la misma sera nula si no se ha previsto, por ejemplo, como combatir un incendio.

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio de
un sistema informético. Si bien algunos aspectos se prevén, otros, como la deteccion
de un atacante interno a la empresa que intenta acceder fisicamente a una sala de
operaciones de la misma, no. Esto puede derivar en que para un atacante sea mas facil

lograr tomar y copiar una cinta de la sala, que intentar acceder via red a la misma.

Asi, la seguridad fisica consiste en la aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial. Se refiere a los controles y
mecanismos de seguridad dentro y alrededor del Centro de Cémputo asi como los
medios de acceso remoto al y desde el mismo; implementados para proteger el

hardware y medios de almacenamiento de datos.

LA SEGURIDAD LOGICA O TECNICA

La seguridad Idgica consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y a las aplicaciones, permitiéndolo sélo a las

personas debidamente autorizadas.
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Alguien una vez dijo referente a la seguridad informatica “todo lo que no esta
permitido debe estar prohibido” y esto es lo que debe asegurar la seguridad logica.

Los objetivos que persigue la seguridad ldgica son los siguientes; entre otros:

e Restringir el acceso a los programas y archivos.

e Asegurar que los operadores puedan trabajar sin una supervision minuciosa y
no puedan modificar los programas ni los archivos que no correspondan.

e Asegurar que se estén utilizados los datos, archivos y programas correctos en
y por el procedimiento correcto.

¢ Que la informacién transmitida sea recibida sélo por el destinatario al cual ha
sido enviada y no a otro.

e Que la informacion recibida sea la misma que ha sido transmitida.

¢ Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

e Que se disponga de pasos alternativos de emergencia para la transmision de

informacion.
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CAPITULO III

METODOLOGIA

Debido a las caracteristicas particulares a la que corresponde este tipo de
proyectos, y en base a las necesidades, requerimientos y exigencias de las organizaciones
0 instituciones en las que son llevados a cabo, es necesario adaptar una metodologia
acorde a estas necesidades, puesto que en la bibliohemerografia consultada no se

encontrd ninguna metodologia formal para este tipo de proyectos.

En consideracion a las circunstancias antes expuestas y en vista de la necesidad de
ajustarse a las caracteristicas particulares del proyecto, se ha optado por establecer una
adaptacion de pasos o fases empleadas en labores semejantes (instalacion de redes
locales, desarrollo de software), las cuales conllevan al desarrollo apropiado y requerido
en las diferentes facetas del proyecto. En este caso particular, se utilizaran diversas
técnicas sugeridas por varios autores: Kendall & Kendall, Jonas Montilva (Metodologia
para el Desarrollo de Hipermedia), Kevin Stoltz, Hernandez (Metodologia para Sistemas
de Planificacion de Intranet, 1999, pag. 71-73), Panduit (Metodologia para la
instalacién de cableado estructurado), Cisco Systems, entre otras para obtener una
metodologia apropiada en la actualizacion de la infraestructura tecnologica y disefio e
implantacion de la plataforma de seguridad para el Centro de Estudios de

Telecomunicaciones de la Corporacion en estudio.

FASES TOMADAS EN CONSIDERACION PARA EL DESARROLLO DEL
PROYECTO
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FASE 1: FASE DE EXPLORACION O ANALISIS DEL PROYECTO.

Situacion actual: En este paso, se debe realizar un estudio formal relacionado con el
sistema de comunicacién que actualmente se usa, utilizando técnicas de recoleccion
de datos permitiendo asi conocer el sistema para realizar con mayor facilidad la
construccion de un modelo que mejore las deficiencias y satisfaga todos los

requerimientos, tanto actuales como aquellos que se logren identificar.

Definicion de requerimientos: Permite identificar las expectativas en cuanto a los
servicios prestados y el nivel de desempefio que experimentaran los usuarios con los

NUEevVos equipos, esquemas y configuraciones.

FASE 2: DISENO DE LA SOLUCION PROPUESTA.

Disefio: En esta etapa se debe determinar con precision lo que se desea hacer y
justificar el desarrollo de la misma, basandose en la informacion obtenida en el paso
anterior (situacion actual), es decir, se procede a la elaboracion del disefio del nuevo
modelo de red, VLAN, politicas de seguridad, esquema de seguridad a través de

camaras de video.

Adquisicion de la solucion: Aqui se define el proceso de adquisicion de los equipos

de la solucion propuesta.

FASE 3: INSTALACION Y PRUEBAS.

Instalacion y configuracion de hardware y software
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La instalacion se realiza de acuerdo al disefio de red, disefio de seguridad,
configurando toda la plataforma de comunicaciones y seguridad como lo indique el

disefio.

Pruebas

Para comprobar el funcionamiento de los equipos y software, se deben definir una

serie de pruebas pilotos para la red, seguridad.

Elaboracion de informes

Esta actividad consiste en realizar la documentacion referente a la instalacion de
los equipos, configuraciones realizadas en los equipos, politicas, analisis de trafico y

manual de recomendaciones.

FASE 4. WEB SITE DEL CENTRO DE ESTUDIOS DE
TELECOMUNICACIONES.

Para el disefio y desarrollo del sitio Web del Centro de Estudios de

Telecomunicaciones, se llevaron a cabo mlos siguientes pasos:

Paso 1: ANALISIS.

El objetivo de este paso es conocer las necesidades iniciales de la aplicacion, definir
los pardmetros bajo los cuales se debe basar el sistema y finalmente familiarizarse con el

dominio de las herramientas a utilizar.

e Descripcion del Perfil del Usuario: El objetivo principal de esta etapa es decidir o

determinar a que tipo de usuario va dirigido el sistema.
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Campo de Accion: Cuando se desarrollan sistemas de informacion, ya sean
tradicionales o aplicaciones Web, es muy importante determinar el alcance o el radio
de accion donde tendra impacto la aplicacion.

Determinacion de requerimientos funcionales: Esta etapa describe las actividades a
ser realizadas por el usuario con la ayuda de la aplicacion.

Determinaciéon de requerimientos de informacién: En esta etapa se identifica la
informacion requerida por el usuario para la realizacion de sus tareas.

Determinacién de requerimientos de interaccion: Esta etapa describe las
caracteristicas de la interfaz entre el usuario y el sistema, asi como tipos y medios de
entradas y salidas de datos requeridos.

Determinaciéon requerimientos de desarrollo: En esta etapa se especifican las
herramientas y recursos (hardware y software) requeridas para el desarrollo y

operacion del sistema.

Paso 2: DISENO.

En este paso se disefia la estructura de la intranet, cada una de las unidades que la

componen y los items que conforman cada una de las unidades. Esta fase culmina con el

desarrollo de un prototipo que ilustra la estructura del Web Site y su interaccion con el

usuario.

Disefio de la estructura: El disefio de la estructura se basa en la descomposicion del
Web Site en secciones o areas de desarrollo, la elaboracion del modelo conceptual de
cada seccion y el disefio de la estructura interna de cada una de estas secciones.

Disefio de las unidades de informacion: El disefio de las unidades de informacion
consiste en la especificacion del contenido de cada unidad. Este disefio se basa
netamente en la recopilacion de datos anteriormente realizada, sirviendo como punto

de partida para la realizacion de cada mddulo o unidad de informacion.
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e Disefio de items de informacion: El disefio de items de informacion es el paso en el
cual se especifica el arte utilizada en la conformacion de las unidades de

informacion.

Paso 3: DESARROLLO.

En este paso se procede al ensamblaje de los prototipos anteriormente disefiados de
cada una de las unidades de informacién requeridas para la integracién del sistema.

Este paso culmina con un ciclo evolutivo y correctivo del sistema.

e Desarrollo de las unidades de informacién: Es la produccién de cada uno de los
items de informacién que finalmente pasaran a componer el Web Site. Una vez
finalizada la produccion de items las unidades de informacion deben ensamblarse en
el prototipo disefiado anteriormente.

e Ciclo evolutivo y correctivo: Este paso consiste en la validacion, evolucién y
aceptacion final del proyecto con el objetivo de asegurase que éste satisface los

requerimientos impuestos en la puesta en marcha del proyecto.
Paso 4: IMPLANTACION.
e Luego de realizar las pruebas, corregir los errores y hacer los ajustes necesarios, se

procede a implantar la aplicacién web para su utilizaciéon final por parte de los

usuarios.
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CAPITULO IV

PRESENTACION Y ANALISIS DE LOS RESULTADOS

FASE 1: FASE DE EXPLORACION O ANALISIS DEL PROYECTO

=7 Situacién actual:

En esta fase se estudio todo lo relativo a la infraestructura tecnoldgica que se
encontraba en funcionamiento en el Edificio Jan Deketh (Edificio Principal) de
Centro de Estudios de Telecomunicaciones de la empresa en estudio, a través de
técnicas de recoleccion de datos (entrevistas y observacion directa) se identificaron
todos los items necesarios para luego plantear el disefio de la solucién. A

continuacion se presenta la informacién referente al levantamiento de informacion:

1. Red Fisica:

La red fisica del Edificio Jan Deketh del Centro de Estudios de
Telecomunicaciones de la empresa en estudio, cuenta con una red local, que posee
aproximadamente 300 estaciones de trabajo. Esta red estd constituida por una red
heterogénea con switches marca 3Com Superstack 11 3300 XM, Netgear JFS524 y
concentradores (hubs) marca Cisco serie 400 de 24 puertos distribuidos en su planta

baja, primer y segundo piso.

Con relacién a los switches y hubs, éstos no forman parte del estandar de
equipos utilizados actualmente por la empresa en estudio, y presentan hasta ahora una
serie de inconvenientes ocasionando intermitencias y caidas en la red LAN, por otro

lado, los hubs no estan en capacidad de poder soportar una cantidad considerable de
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clientes accediendo a aplicaciones simultaneamente. El grado de obsolescencia de

estos equipos es del 100%, ya que los equipos estan descontinuados por parte del

proveedor (3Com, Netgear, Cisco), no cuentan con repuestos y presentan dificultades

para recibir el soporte técnico adecuado. En la siguiente tabla se muestra las

caracteristicas principales de la red LAN existente en el Centro de Estudios de

Telecomunicaciones de empresa en estudio:

CARACTERISTICAS

TIPO

Backbone Red conmutada colapsada en switches y hubs.
Tipo de red 10/100 base T.

Cableado UTP nivel 5.

Velocidad 10/100 Mbps.

Conectores RJ45.

Topologia Configuracion estrella.

Método de acceso al medio MAC | Ethernet.

Protocolos TCP/IP.

Sistemas operativos de red Microsoft Windows 2003 Server.

Routers Cisco 1700.

Tipo de switches y hubs

3Com, Netgear, Cisco.

Tabla IVV.1. Caracteristicas red LAN del Centro de Estudios de Telecomunicaciones

A continuacion se muestra el esquema actual de la red LAN existente en el

Centro de Estudios de Telecomunicaciones de la empresa en estudio:
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Fashubs Cisco
Sarvidores
ackin
Fashubs Cisco Piso 2

Salas de
Farmaion y
P

Router Cleco 1700

o
Oficinas
Planta Baja

Figura IV.1. Esquema de red LAN actual del Centro de Estudios de
Telecomunicaciones

Piso 1

Fashubs Cisco

e Hardware de las estaciones de trabajo de los usuarios:

En relacion a las estaciones de trabajo con que cuentan los usarios del Centro de
Estudios de la empresa en estudio, se disponen de equipos IBM compatible desktop.

En las siguientes tablas se pueden observar las configuracion basicas de cada uno de
ellos:
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IBM ThinkCentre MT-M 8141-27S

Caracteristicas

Procesador

Cantidad

1 Mb de cache.

Tarjeta madre Intel 915G Express.
Memoria RAM 512 Mb

Disco duro 80. GB

Tarjeta de video 64 Mb integrada.
Unidad de DVD-ROM IDE 16X
Floppy de 3.5

Tarjeta de red 10/100 Mbps

Tarjeta de sonido

Teclado, mouse éptico

Monitor IBM 17” pantalla Plana LCD
Sistema operativo Windows XP Profesional

Procesador Intel
Pentium 4, 3 GHz

32

Tabla I1V.2. Configuracion IBM ThinkCentre MT-M 8141-27S

IBM ThinkCentre MT-M 8188-37S

Caracteristicas

Procesador

Cantidad

1 Mb de cache.

Memoria RAM 256 Mb

Disco duro 80. GB

Tarjeta de video 16 Mb integrada.
Unidad de CD-ROM IDE 48X
Floppy de 3.5

Tarjeta de red 10/100 Mbps
Tarjeta de sonido

Teclado, mouse PS2

Monitor IBM 15”

Sistema operativo Windows XP Profesional

Procesador Intel

Pentium 4,
GHz

2.8

259

Tabla 1V.3. Configuracion IBM ThinkCentre MT-M 8188-37S

e Software de las estaciones de trabajo:

En relacion al software utilizado en las estaciones de trabajo es importante

dividir el utilizado en las oficinas administrativas y las salas de PC’S o salas de

formacidn destinadas para realizar los entrenamientos.
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Software utilizado en las estaciones de trabajo

Oficinas Administrativas Laboratorios o salas de Formacion
Windows XP Proffesional Ambientes de entrenamientos de aplicaciones
Sap R/3 propietarias de la Corporacion en estudio:
Microsoft Oficce Sap R/3
Microsoft Outlook Sistema integral de la red. (Sir)

Antivirus corporativo Trend Micro Asap

Aplicaciones Web propietarias Tas

Sapportals Boos
Siscom2k
Sise.
Gestores.
Windows XP.

Tabla IV.4. Software utilizado en las estaciones de trabajo

e ldentificacion de los Servidores existentes en el Centro de Estudios de

Telecomunicaciones de la empresa en estudio:

A continuacién se describen los servidores de red que se encuentran
actualmente funcionando en el Centro de Estudios de Telecomunicaciones, cuyas

funciones son las siguientes:

a. Servidor de aplicaciones (Applil):

Caracteristicas

Marca: HP.

Modelo: Proliant ML300.

Procesador: Dual-Core Intel Xeon 5130 Processor (2.0 GHz, 65 Watts, 1333 FSB)
Disco duro: 2 discos duros de 80 GB y 1 disco de 160 GB.

Memoria RAM: 1 GB.

Sistema operativo: Windows Server 2003 Enterprise Editions.

Utilidad: En  este  servidor se encuentran  aplicaciones desarrolladas
internamente para gestionar algunos procesos internos tales como manejo de
historiales académicos, gestion de inventario de equipos, gestion con proveedores,
entre otros.
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b. Servidor Web (WebAppli2):

Caracteristicas

Marca: HP.

Modelo: Proliant ML300.

Procesador: Dual-Core Intel Xeon 5130 Processor (2.0 GHz, 65 Watts, 1333 FSB)
Disco duro: 2 discos duros de 80 GB.

Memoria RAM: 1 GB.

Sistema operativo: Windows Server 2003 Enterprise Editions.

Utilidad: Servidor utilizado para alojar aplicaciones web, asi como el sitio web
del Centro de Estudios de Telecomunicaciones de la empresa en estudio.

c. Servidor de Impresion (ImpAppli3):

Caracteristicas

Marca: Compag.

Modelo: Proliant 2500.

Procesador: Pentium 111 600MHz. (Cantidad de procesadores: 2).

Disco duro: 4 discos duros de 20 GB.

Memoria RAM: 1 GB.

Sistema operativo: Windows 2000 Server.

Utilidad: Servidor utilizado para gestionar los servicios de impresion a través de

impresoras de red instaladas en el Centro de Estudios de Telecomunicaciones de la
empresa en estudio.

d. Servidor de Bases de Datos (BasApplil):

Caracteristicas

Marca: HP.

Modelo: Proliant ML300.

Procesador: Dual-Core Intel Xeon 5130 Processor (2.0GHz, 65 Watts, 1333 FSB)
Disco duro: 2 discos duros de 80 GB.

Memoria RAM: 1 GB.

Sistema operativo: Windows Server 2003 Enterprise Editions.

Utilidad: Servidor utilizado para gestionar los servicios de bases de Datos tiene
instalado el manejador de bases de datos SQL Server 2000.
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El Centro de Estudios de Telecomunicaciones de la empresa en estudio, cuenta

con un total de 4 impresoras de red cuyas caracteristicas se muestran en la tabla

siguiente:

Impresoras de Red HP Laserjet 3380

Caracteristicas

Cantidad

Funciones: Escaneado en color, impresion en blanco y negro,
escaneado en blanco y negro, copiado en blanco y negro, faxes en
blanco y negro

Velocidad de impresion: 19 ppm

Tipo de procesador: Motorola Coldfire® v 4e

Velocidad del procesador: 240 Mhz

Memoria de Serie: 32 Mb

Tipo de digitalizacion: Escaner plano, ADF, escaneado en color
Velocidad de fax (A4): 33,6 kbps (3 seg. por pagina)

Velocidad maxima de copia (negro, A4): 19 ppm

Conectividad: Servidor de impresion externo Jet Direct: y servidor
de impresién wireless: HP Jetdirect: 170x, 175x, 300x, 380x, 500X,
en3700, bt1300

Tabla IV.5. Caracteristicas impresoras de red

2. Red Ldgica:

Actualmente la red dispone de una arquitectura de dominio basada en la

tecnologia Microsoft Windows 2003 Server llamada XXX.com.ve. Todos los

servidores asi como los PC’s que se encuentran en el Centro de Estudios de

Telecomunicaciones de la empresa en estudio, son miembros del dominio principal

XXX.com.ve, por otro lado el protocolo de red utilizado es el TCP/IP, con servicios

DNS (sistema de nombre de dominios) y WINS (servicio de nombre Internet de

Windows).
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Por otra parte el Centro de Estudios de Telecomunicaciones de la empresa en
estudio, cuenta con un segmento de direcciones IP fijas para ser gestionadas
internamente en el caso que se requieran exclusivamente para las diferentes maquetas
asociadas a las nuevas tecnologias. Adicionalmente se dispone de un grupo de
direcciones IP entregadas por un servidor DHCP. Es importante acotar que las salas

de PC’S utilizan las direcciones IP suministradas por dicho servidor.

El rango de direcciones IP certificadas corresponden a los bloques Clase B/128.

e Segmento de Red 163.196.41.128/128

Red Clase B/128

Direccion: 163.196.41.129
Mascara: 255.255.255.128
Rango de Host: 163.196.41.129
163.196.41.254
Broadcast: 163.196.41.128

163.196.41.255

3. Red de area amplia WAN:

La red de area amplia (WAN) del Centro de Estudios de Telecomunicaciones de
la empresa en estudio, cuenta con un enlace dedicado de 2.048 Mbps, el cual le
permite comunicarse con el resto de las sedes que dispone la empresa en estudio a
nivel nacional, proporcionando el servicio de Internet y para ello se dispone de un
Router marca Cisco serie 1700. Es importante mencionar que el centro de Estudios de
Telecomunicaciones, hace uso del firewall y proxy corporativo, los cuales no forman

parte del alcance del proyecto.
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4. Cuartos de Telecomunicaciones y Cableado Estructurado:

El Edificio Jan Deketh (planta baja, piso 1 y piso 2) del Centro de Estudios de
Telecomunicaciones de la empresa en estudio, dispone de espacios dedicados al
alojamiento de los componentes de la red, asi como los servidores y componentes del
cableado estructurado. Estos espacios se encuentran fisicamente acondicionados para
asegurar el correcto funcionamiento del sistema. Los servidores cuentan con un
sistema de proteccion en caso de ocurrir interrupciones temporales de energia, lo que
evita dafios al software y hardware de dichos equipos. El acceso a cada uno de los
cuartos de telecomunicaciones se encuentra restringido y las consolas de los

servidores permanece blogueada, lo que impide el acceso por parte de terceros.

Se cuenta con un sistema de canalizacion que se extiende en forma vertical y
horizontal hasta las &reas de oficinas, salas de formacién y PC’S mediante el uso de
escalerillas, tuberias y canaletas, las cuales cumplen una importante funcion, ya que
garantizan la integridad fisica del cable, ademas de cubrir al 100% cada uno de los
pisos que conforman el edificio Jan Deketh del Centro de Estudios de

Telecomunicaciones.

No existe documentacion parcial de planos con la distribucion del cableado, asi
como la conexion de los dispositivos que forman parte de la red. No existe
identificacion de los puntos de red, lo cual dificulta el desempefio del administrador
de la red al momento de llevar a cabo las labores de mantenimiento o deteccion de

fallas de conexion de las estaciones.

El cuarto de telecomunicaciones del piso 2 de la edificacion posee un switch
Netgear JFS524 con 24 puertos a 100 Mbps y un total de 4 Fasthubs Cisco serie 400

con 24 puertos de 10 Mbps. El cableado de las salas que existe en este piso es UTP
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categoria 6, con norma 568B y existen 83 puntos de red, 74 PC’S y 2 impresoras de
red en este piso. El switch Netgear esta conectado en cascada con cada uno de los 4

Fasthubs Cisco serie 400, utilizando un puerto de 100 Mbps.

El cuarto de telecomunicaciones del piso 1 de la edificacion concentra la mayor
cantidad de puntos de red, puesto que en este piso se ubican el 94% de los
laboratorios de PC’S destinados a realizar los entrenamientos en los sistemas
propietarios de la empresa en estudio. Aqui se encuentra un switch 3Com Superstack
Il con 24 puertos a 100 Mbps, el cual esta conectado al router Cisco serie 1700 y un
total de 4 Fasthubs Cisco serie 400 con 24 puertos de 10 Mbps. En este piso se
encuentran ubicados en la escalerillas del cableado un grupo adicional de 5 Fasthubs
Cisco serie 400 de 24 puertos, los cuales distribuyen en cascada las conexiones a una
buena parte de los Pc’s ubicados en los laboratorios. El cableado en este piso es UTP
categoria 5 con norma 568B y existen 191 puntos de red y 186 PC’S en este piso. El
switch Netgear esta conectado en cascada con cada uno de los 4 Fasthubs Cisco serie
400, utilizando un puerto de 100 Mbps. Todo esto impide garantizar la correcta
operacion del trafico de redes ya que representan cuellos de botella y posibles puntos

de fallas que se hacen dificiles de detectar.

El cuarto de telecomunicaciones de la planta baja de la edificacion posee 2
Fasthub Cisco serie 400 de 24 puertos a 10 Mbps. Uno de ellos esta conectado
mediante cable UTP al switch 3Com Superstack Il de 24 puertos a 100 Mbps. El otro
fashub se encuentra conectado en cascada al primero, estos distribuyen las
conexiones a las oficinas administrativas que se ubican en esta planta, la sala de
formacion y PC’S. El cableado en este piso es UTP categoria 6 con norma 568B y
existen 42 puntos de red, 34 PC’S y 2 impresoras de reden este piso. La topologia

utilizada es en estrella para cada piso de la edificacion.
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El cableado vertical: se tiene cable UTP categoria 5 con norma 568A. Cada
switch esta conectado con el nucleo (core) de la red y dicho nacleo esta formado por
2 switches Netgear JFS524 y 3Com Superstack 1.

Los cuartos de cableado existentes cumplen con el estandar a excepcion de
algunos componentes que estan fuera de la norma (Norma EIA/TIA 568) o
descontinuados por los fabricantes. Por otra parte debe sustituirse los componentes de
cableado estructurado que existe en algunas salas de PC’S del piso 1 del edificio Jan
Deketh del Centro de Estudios, ya que no cumplen con el estandar de marca Panduit

establecido por la empresa en estudio.

5. Servicios:

Los servicios ofrecidos por el Centro de Estudios de telecomunicaciones de la
empresa en estudio, pueden clasificarse o dividirse en funcién de a quién van

dirigidos. Es por esta razon entonces que se tienen los siguientes servicios:

e Servicios Corporativos: estos van dirigidos a los usuarios que pertenecen a la
Corporacion (empleados) y proveedores (asesores, soporte técnico, etc.).
Entre los servicios prestados se tienen: Correo corporativo, acceso via

Internet, sistemas de informacion: Némina, Finanzas, entre otros.

e Servicios al Cliente: esta plataforma estd orientada a los clientes que hacen
uso de los servicios prestados por la Corporacion. En su mayoria de realizan

pruebas y demostraciones a clientes para lograr realizar ventas exitosas.
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6. Sistema de Camaras de Vigilancia.

Actualmente el Centro de Estudios de Telecomunicaciones de la empresa en
estudio, no cuenta con un sistema de vigilancia a través de camaras de video que
ofrezcan mayor seguridad fisica a las personas que laboran y hacen uso de dicho
centro, asi como el resguardo de los diferentes equipos y componentes que forman

parte de la plataforma tecnoldgica.

7. Aplicacion Web del Centro de Estudios de Telecomunicaciones de la empresa

en estudio:

En necesario crear una aplicacion Web relacionada con los servicios que ofrece
el Centro de Estudios de Telecomunicaciones a fin de ofrecer toda la informacion al

personal de la empresa.

I~ Definicion de requerimientos:

A continuacién se describen en términos generales los requerimientos resultado
del levantamiento de informacién realizado entre los usuarios, administradores y
operadores de la plataforma tecnolégica del Centro de Estudios de

Telecomunicaciones de la empresa en estudio.

e Documentacion: Una adecuada documentacion de la infraestructura para
garantizar un servicio eficiente y una pronta atencion a requerimientos y
fallas.

e Disponibilidad: Un servicio operativo con un porcentaje de disponibilidad

mayor a 80%.
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Confiabilidad: Este elemento considerara el problema del transporte de la
informacion a través de la red, mediante la seleccién adecuada de los
elementos de comunicacion: protocolos, dispositivos de transmision, disefio
I6gico de interconexion, tecnologia apropiada, entre otros.

Tiempo de Respuesta: Debido a las caracteristicas de distribucion de procesos
y sistemas en arquitectura cliente-servidor. Este es un factor relevante que
debe ser tomado en cuenta.

Servicio: En este punto es importante contar con un buen esquema que
permita escalabilidad y flexibilidad a la hora de expansiones y/o adiciones de

puntos posteriores a la implantacion inicial.

A un nivel mas detallado, y con el objetivo de cumplir con los aspectos

mencionados surgen los siguientes requerimientos:

Estudio de marcas o fabricantes de equipos con amplia representacion y
posicionamiento en el mercado tecnoldgico del pais.

Control de cambios y acceso a la red a través de implantacion de funciones de
seguridad estandar, tal como la implementacién de redes VLAN para la

segmentacion del trafico interno de la red.

En cuanto a la infraestructura de comunicaciones:

Flexible en cuanto a los equipos a conectar a la infraestructura existente.
Debe ser confiable.

Debe ser escalable, en cuanto a velocidad e incremento de capacidad
Permitir su administracion a través del protocolo estandar (TCP/IP).

Soportar técnicas que permitan realizar un uso eficiente del ancho de banda.
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e Capacidad instalada para crecimiento flexible en el tiempo, en cuanto a la
adicién de nuevos dispositivos, equipos Yy Servicios.

o Flexibilidad para realizar la reconfiguracion ldgica segun se requiera.

En cuanto al software:

e Uso eficiente del ancho de banda

En cuanto a la seguridad:

e Permitir el acceso a todas las aplicaciones de la red corporativa, que el usuario
tenga autoridad a acceder.

e Garantizar la integridad y confidencialidad de los datos.

FASE 2: DISENO DE LA SOLUCION PROPUESTA.

1. Red LAN.

El disefio de la solucion planteada para el modelo de red esta basada en
tecnologia Cisco, ya que esta marca forma parte del estandar adoptado por la empresa
en estudio, en la implantacién de redes Lan en sus diferentes sedes a nivel nacional, a
esto se une el hecho de que existe una gran cantidad de personal técnico capacitado

para resolver problemas técnicos que puedan presentarse en esta tecnologia.

Debido al nivel de obsolescencia de los equipos de datos (hubs y switches) y en
base a las limitaciones que estos presentan, sera necesario reemplazarlos en su
totalidad por equipos switches Cisco modelo 2950, y 3550. Dichos equipos seran

compatibles entre si, lo que hace més facil la administracion y mantenimiento de los
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mismos. Una vez instalados y configurados los equipos propuestos serd posible
entregar la administracion de la red LAN del Centro de Estudios de
Telecomunicaciones al Centro de Operaciones de Monitoreo Corporativo, desde
donde remotamente podran realizar funciones de monitoreo identificar y prevenir

posibles fallas de congestion, errores y trafico.

A continuacion se muestran algunas especificaciones técnicas de los equipos de

la serie 2950 Y 3550, asi como la cantidad necesarias para la implantacion:

Cisco Catalyst 2950 24 puertos

Caracteristicas Cantidad
Peso: 3 kg

Memoria RAM: 16 Mb SDRAM

Memoria Flash: 8 Mb

Cantidad de puertos: 24 x Ethernet 10Base-T, Ethernet 100Base-T X
Velocidad de transferencia de datos: 100 Mbps

Protocolo de interconexion de datos: Ethernet, Fast Ethernet

Protocolo de gestion remota: SNMP, RMON, Telnet

Modo comunicacion: Semiduaplex, daplex pleno

Caracteristicas: Monitorizaciébn en red, capacidad duplex, enlace 15
ascendente, soporte VLAN, activable, apilable

Cumplimiento de normas:  IEEE 802.3, IEEE 802.3u, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1x

Alimentacion: CA 120/230 V CA 110/220 V + 10% ( 50/60 Hz )
Tecnologia de conectividad: Cableado

Tamafio de tabla de direccion MAC: 8k de entradas

Indicadores de estado: Estado puerto, actividad de enlace, estado de
colision, velocidad de transmisidn del puerto, modo puerto duplex, ancho
de banda utilizacién %, alimentacion

Tabla IV.6. Caracteristicas técnicas Cisco Catalyst 2950
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Cisco Switch Catalyst 3550 24 puertos

Caracteristicas

Cantidad

Peso: 5 kg

Memoria RAM: 64 Mb (instalados) / 64 Mb (méax.)

Memoria Flash: 16 Mb (instalados) / 16 Mb (méax.)

Cantidad de puertos: 24 x Ethernet 10Base-T, Ethernet 100Base-T X
Velocidad de transferencia de datos: 100 Mbps

Protocolo de interconexion de datos Ethernet, Fast Ethernet

Ranuras vacias: 2 x GBIC

Protocolo de gestion remota SNMP 1, SNMP 2, RMON 1, RMON 2,
SNMP 3

Modo comunicacién: Semiduplex, diplex pleno

Caracteristicas: Capacidad duplex, enlace ascendente, auto-sensor por
dispositivo, Encaminamiento [P, soporte de DHCP, negociacion
automatica, soporte VLAN, activable, apilable

Cumplimiento de normas: IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.1w, IEEE 802.1x, IEEE 802.1s

Alimentacion: CA 120/230 V CA 100/240 V ( 50/60 Hz)

Tamafio de tabla de direccion: MAC 8k de entradas

Indicadores de estado: Estado puerto, velocidad de transmision del
puerto, modo puerto duplex

Tabla IV.7. Caracteristicas técnicas Cisco Catalyst 3550

La plataforma propuesta se divide en tres aspectos de la red segun los niveles

funcionales definidos por Cisco Systems, para redes locales:

1. Nivel de Acceso. (SW Capa 2, 10/100Mbps).

La capa de acceso es el nivel donde los usuarios se conectan a la red. En este

nivel se maneja trafico local entre usuarios y recursos que se encuentran conectados

directamente en esta capa, permitiendo la conexién de los segmentos locales al

(backbone) de la red principal, permitiendo la conexién de puntos locales y distantes

de lared en general.
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En este nivel la red propuesta provee conexiones Ethernet conmutada de capa 2
(capa de enlace de datos) de 10/100 Mbps directo al usuario, para los apilamientos
(stacking) entre equipos pertenecientes al mismo piso. Los equipos que llevaran a

cabo esta funcion son los Cisco Catalyst serie 2950 de 24 puertos (ver figura 1V.1).

Figura 1V.2. Cisco Switch Catalyst serie 2950

2. Nivel de Distribucion. (SW Capa 3, 1000Mbps).

La capa de distribucion de la red, marca el punto entre la capa de acceso y la
capa nucleo (core). La funcion primaria de esta capa es ejecutar la manipulacion de
paquetes para funciones de enrutamiento, filtrado y acceso a WAN. La capa de
distribucion puede verse como la capa que provee “politicas basadas en
conectividad”. Para las funciones de enrutamiento y filtrado se selecciono el equipo
router 1841 (ver figura 1V.2), el cual se encarga de comunicar las distintas subredes y

VLAN definidas o por definir en la red.

Figura 1V.3. Cisco Router 1841

A continuacion se muestran algunas especificaciones técnicas del Router 1841.
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Cisco Router 1841

Caracteristicas Cantidad
Altura: 1.87 in.

Ancho: 13.5in

Profundidad: 10.8 in

Caracteristicas: Funcionalidad DHCP, firewall integrado,

IP Routing, IPSec, NAT, Uplink, VolIP.

Peso: 6.2 Ibs

Memoria Flash Instalada: 32 Mb

Memoria principal instalada: 128 Mb

Network protocolos Soportados: DHCP, DNS, FTP, HTTP, SMTP (Simple 1

Mail Transfer Protocol), SNMP, TCP/IP, Telnet.

NuUmero de puertos: 4

Soporte de arquitectura de red: Ethernet - 10 Mbps Twisted Pair (10BaseT),
Ethernet - 100 Mbps Two-Pair (100BaseTX), Gigabit Ethernet - 1000 Mbps
(1000BaseTX)

Tipos de Puerto: DB-9, Ethernet-RJ-45, T1, USB - Universal Serial Bus 2.0
Indicadores de Status de Red: Activity Status, Link Status, Power,
WAN

Speeds Supported: 1 Gbps

Tabla IV.8. Caracteristicas técnicas Cisco Router 1841

3. Nivel del Nucleo “Core” (SW Capa 2, 1000Mbps).

El nivel de ndcleo (core) es el que se encarga de concentrar las conexiones

provenientes de la capa de distribucion para permitir la interaccion con los servicios

de la red, redundancia de conexion y acceso hacia otras rutas de la red.

Para este

diserio la capa de nucleo se selecciono el equipo Catalyst serie 3550 (ver figura 1V.3),

que concentrara la conexién de todo el edificio, ya que ofrece la capacidad de un

manejo robusto del ancho de banda de la red, teniendo en cuenta que soportara

conexiones hasta 1 Gbps. Tiene orientacion modular, lo cual le permite un

crecimiento moderado que se ajusta al tamafio actual y futuro (segun estimaciones y

capacidad fisica del edificio) de la red del Centro de Estudios de Telecomunicaciones

de la empresa en estudio.
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Figura IVV.4. Switch Cisco 3550

A continuacion se presenta el modelo fisico propuesto para dar solucion a los

problemas identificados en la fase del levantamiento de la situacion del presente

’%

Servidores.

proyecto:

Sw-102-1 Cisco F250

Sw-JD2-2 Cleco 2050

Piso 2

Sw-02-3 Clsco 2050
m SwiS50-J02 Cisco 3550

Sw-l02-4 Cisco 2550

Routar Cisco 1841

Sw-JD1-8 Cisen 29580

T
SeoD i D 2 Sw-J01-5 Cisco 2050
Sw-JD1-10 Cisco 2550

Bw-J01-11 Cigen 2050

Salas de
Farmacian y

Sw-J01-6 Cisco 2050

Piso 1

Sw-J01-12 Clsco 2050

Sw-J01-7 Claco 2950

J —

Sw-J01-13 Clsco 2950

Sw-JO0-14 Cisco 2050
Salas de Formacion y PC i
Planta Baja

Sw-JD0-15 Cisco 2050

Figura IV.5. Esquema de conexién propuesto para la red LAN del Centro de Estudios
de Telecomunicaciones
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2. Esquema de configuracion de VLAN.

Se propone la creacion de 3 VLAN diferentes para de esta manera separar
completamente a nivel de Ethernet las computadoras de las salas de PC’S, oficinas y
servidores. Luego se debe establecer la conexidn entre todas las VLANS e Internet a

través del router con politicas de seguridad adecuadas para cada VLAN.

VLAN propuestas:

1.VLAN 1 (Vlan administrativa).
2.VLAN 2 (Oficinas).

3.VLAN 3 (Salas de Cursos).

4 N/LAN 4 (Servidores).

Con el objetivo de lograr todo esto se seleccion6 el switch Cisco Catalyst 3550
como switch principal. En este equipo se procedera a la creacion y configuracion de
las VLANS necesarias para brindar proteccion a nivel de capa 2. Por otro lado es
importante mencionar que este switch posee funciones de capa 3 que permiten
establecer el enrutamiento IP entre todas las VLANSs y el router Cisco 1841 hacia la
red corporativa. En el switch Catalyst 3550 también se pueden establecer las politicas

de seguridad para el enrutamiento IP entre las VLANSs y el router principal.

A continuacion se presenta el esquema de configuracién de VLAN propuesto en
el presente proyecto, el cual segmentara la red del Centro de Estudios de
Telecomunicaciones para de esta manera aislar el trafico generado en las oficinas,
laboratorios de PC’S y servidores ofreciendo mayor seguridad a los usuarios y

mejorando de esta manera significativamente el rendimiento de la red LAN.
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Figura 1V.6. Esquema de conexion de VLAN

En el esquema anterior se puede observar que debe existir un servidor DHCP
para la VLAN de las salas usadas para impartir cursos debido a que el protocolo
DHCP se maneja con mensajes a nivel de Capa 2. La VLAN de servidores y VLAN

de oficinas utilizaran direcciones IP fijas del segmento de red asignado.

3. Cableado Estructurado y Documentacion de la Red LAN.

En relacion al cableado estructurado y documentacion de la red LAN se
determino en el analisis previo que no existe informacion alguna de manera que se
pueda contar con un soporte de los medios disponibles actualmente para futuros
proyectos de cambio o reestructuracién del cableado de la red, en este sentido es

necesario:
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e Disefar y desarrollar el diagrama de distribucién de cableado estructurado de
la red LAN actualmente operativa en el Centro de Estudios de
Telecomunicaciones, especificando los puntos de red de todo el edificio y

asignandole un codigo para su identificacion.

e Especificar un codigo para la identificacion de todos los swicthes a instalar en
lared LAN.

e Elaborar un plano con la identificacion de todos los equipos actualmente
conectados a la red LAN del Centro de Estudios de Telecomunicaciones,
especificando sus principales caracteristicas como marca, modelo,

configuracion IP, procesador y memoria en caso de que aplique.

e Especificar el medio por el cual se realizd el tendido del cable: escalerilla,
tuberia, tubo plastico flexible, ordenadores verticales y horizontales, entre

otros.

e Sustituir el cableado vertical UTP nivel 5 que existe, asi como en el pisol por
cableado nivel 6. Una vez hecha la sustitucién del cableado UTP nivel 5 por
UTP nivel 6, se contara con una infraestructura de cableado acorde a los
futuros requerimientos que se tendran por parte de la tecnologia de equipos,

ya que soportara velocidades superiores a los 100 Mbps.

Tanto para la documentacion de los equipos como para la documentacion del
cableado se realizaran los planos correspondientes para cada una de las plantas del
edificio; estos planos se realizardn con la ayuda del software de Microsoft Visio
2003.
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Con respecto al cableado se busca minimizar la tasa de fallas a nivel de puntos
de red, asi como ampliar el ancho de banda a nivel de estaciones de trabajo. Con la
estandarizacion de la plataforma a cableado UTP nivel 6 se asegura la capacidad de
transmision de 10/100 Mbps en el nivel de acceso (y en un futuro a 1000 Mbps, lo
que permitird soportar los futuros requerimientos de las estaciones de trabajo
especializadas: high performance computing). Asi como una alta disponibilidad y

confiabilidad de los servicios de datos.

Para el recorrido del cableado estructurado dentro de las salas de formacion y
PC’S se tomd en consideracion la ubicacion de los cables dentro de las canaletas
ademas de tomar en cuenta una serie de reglas que garantizan un mejor
funcionamiento del mismo y que se mencionan en la norma EIA/TIA 568 de las bases

tedricas.

4. Sistema de Camaras de Vigilancia.

El andlisis efectuado en la etapa anterior determind que el Centro de Estudios de
Telecomunicaciones, carece de una infraestructura de camaras de vigilancia que
facilite al personal encargado de la seguridad el proceso de vigilancia de todas las
areas que lo conforman, de tal modo se pueda evitar o minimizar la perdida de activos
y poseer un registro de las actividades realizadas en areas cuya seguridad se haya

visto comprometida.

El sistema de cdmaras de vigilancia que se propone consta de 16 camaras
distribuidas estratégicamente el los Edificios Arvelo y Jan Deketh del Centro de
Estudios de Telecomunicaciones. Adicionalmente se instalaran 4 servidores de videos

que permiten interconectar 4 camaras a la vez. Estos servidores estaran conectados a
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la red Lan del Centro de Estudios de Telecomunicaciones para que a través del

software de gestion Cam Manager se pueda observar y gestionar la plataforma.

A continuacion se presenta el esquema de conexion del sistema de camaras de

vigilancia propuesto:

E7 Conexion
1 Switchf Internet
} .

WXraFrZr0

Y 4 Camara

‘ | 3 RJ-45

Figura IV.7. Esquema de conexién del sistema de camaras de vigilancia

El software requerido para llevar a cabo la gestion del sistema de camaras de
vigilancia es el CamManager v 1.3.1. Este programa permite monitorear, grabar,
reproducir y configurar los servidores de videos desde un equipo servidor destinado
para ello. CamManager consta de cinco partes principales: monitoreo, reproduccion,
copia de seguridad, grabacién de programa y alarma. Cada programa puede ser usado

por separado:

e Monitoreo: La opcion de monitoreo se utiliza para ver imagenes en tiempo real a
través de las camaras conectados a la red local o via Internet. La pantalla de
monitoreo puede ser dividida en 1, 4, 7, 10, 13, 0 16 canales simultaneamente y
soporta resoluciones de 720x486, 360x243, 0 180x121.
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Reproduccion: graba e imprime imagenes especificas, examina las imagenes
grabadas en el PC y posee condiciones de busqueda que pueden ser configuradas
tales como camaras, tiempo o alarmas. Esta opcion permite agrandar las imagenes
a través de una funcion digital de foco y soporta el formato de imagen BMP.
Copia de seguridad: esta utilidad sirve para realizar copias de seguridad
automaticamente de los datos guardados en los discos duros del servidor. Para ello
se designan los parametros de copia de seguridad y el tiempo de grabacién. Se
puede programar la duracién determinada de la copia de seguridad (por ejemplo
de las 12 a.m. a las 4 a.m.). Otra funcion importante es que se puede programar la
supresion automatica de archivos almacenados en los discos duros.

Grabacion de programas: permite grabar en tiempo real las imagenes
procedentes de las camaras de video.

Alarma: Esta utilidad es opcional y sirve para monitorear el estado de las alarmas
producto de la instalacion de sensores en los accesos asi como detectores de

movimientos.

Los requerimientos necesarios para la instalacion del software CamManager son

los siguientes:

e Sistema Operativo: Microsoft Windows 2000 profesional/XP/Server 2003.
e CPU: Pentium 111 600Mhz.

e Memoria: RAM 256 Mb.

e Resolucion: 1024x768.

e Espacio de disco duro disponible: 50 megabytes.

e Copia de seguridad: 40 GB.

e Conectar a una red: TCP/IP

e Max conexiones de TCP/IP: 16 por el programa

e Max camaras de visualizacion: 16 por el programa
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e Max la solucién: 720x486

e Pixeles de visualizacion: 1024x768

En la siguiente tabla se describe las caracteristicas y cantidad de camaras de

vigilancia que se requieren segun en disefio propuesto.

SUMINISTRO DE CCTV

DESCRIPCION CANTIDAD

MINIDOMO A COLOR MARCA PELCO MODELO ICS090-CR6
» Integrada CCD 1/4", dome

* Lente fijo de Smm. iris manual.

* Puede ser montada en superficies planas o empotradas en cielos rasos

+ Alta resolucion de 4801t

* Modelo auto contenide e mivitive para facil nstalacicn

* Multivoltaje puede operar con con 24 o 12 wde 12
* Rotacion manual de 360° pan y 1807 tlt

* Carcaza con domo con cipula ahumada oscura tipo discreta

* Sistema de proceso digital de sefiales (DSF)

* Inchaye plate adaptador para techos mregulares

* Sensibilidad en escenas de baja ihmumacién de 1.

* Inchrye Fuente de poder 24VAC, Marca Pelco modelo TF2000 24vac, 20va

CAMARA FIJA A COLOR PELCO C3700H-2V21A, SERIE
CAMERA PACK, MARCA PELCO, CARACTERISTICAS DE
LA CAMARA:
.. * Tecnologia SuperHAD
+ CCD Formato 1/3"
* Lente Distancia Focal Variable de 3mm a Smm
* Besolucion de de 480 LTV
LUF * Auntoiris
* Cuatro modos de balance de Blancos
* Control de ganancia Automatica
- * Seleccion de Gamma de colores
B i * Compensacion de luz trasera 4
* Proceso digital de sefiales (DSF)
+ Alta sensibilidad en escenas de baja ilominacion de 0,5hux obteniendo 80%: de
ganancia
* Soporta temperaturas desde -10C hasta 600
* Fuente de poder TF2000 24VAC 20vA
+ Inchrye base
Incluye carcasa de use exterior marca PELCO modelo EH2S00/MT:
* Tamatic 8", Norma Tipo Nema 4 estandar P66
* Construido en ahmunic anonizade
» Entradas protegidas para cables y alimentacion
» Facil acceso v mantemmiento, mcluye soporte o base para montaje en pared, Marca
s |Pelco EMI1430.

Tabla 1V.9. Caracteristicas y cantidad de caAmaras de seguridad adquiridas
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A continuacion se presenta los sitios estratégicos donde seran instaladas las

camaras de vigilancia:

1. Entrada del edificio Arvelo PB:

« Cémara fija N° 1 (permite visualizar el movimiento de todo el personal que
ingresa o sale del edificio).

+ Céamara fija N° 2 en pasillo. (permite visualizar el acceso a las maquetas de
PB).
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»
Zona Lateral
ANEXO

Figura IVV.8. Ubicacion de caAmaras entrada edificio Arvelo planta baja
2. Edificio Arvelo planta alta:

« Cémara fija N° 3 (permite visualizar los accesos a las maquetas de la planta
alta del edificio).
« Cémara fija N° 4 (permite visualizar el acceso de personas por la escalera

proveniente de la entrada del edificio.
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Figura IVV.9. Ubicacion de caAmaras entrada edificio Arvelo planta alta
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Azotea del edificio Arvelo:

Camara fija N° 5 (permite visualizar la parte lateral del CET).

Camara fija N° 6 (permite visualizar la parte posterior del CET)

Camara fija N° 7 (permite visualizar el acceso de personas y vehiculos al
edificio Arvelo.).

Camara fija N° 8 (permite visualizar el acceso al estacionamiento del Centro

de Estudios de Telecomunicaciones de la Corporacion en estudio).
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Figura I1VV.10. Ubicacion de camaras edificio Arvelo azotea 1.
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Figura 1V.11. Ubicacion de cAmaras edificio Arvelo azotea 2.

Piso 2 Edificio Jan Deketh:

Cémara fija N° 8 (permite visualizar el acceso a las aulas JD 2.08, 2.09, 2.10
y2.11).

Cémara fija N° 9 (permite visualizar el acceso a las aulas JD 2.13- JD 2.17).
Céamara fija N° 10 (permite visualizar el acceso a la sala JD 2.10 “Sala

principal de telecomunicaciones y servidores”).

Camara fija N° 11 (permite visualizar el acceso a las oficinas JD 2.01 JD —JD
2.06)
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Figura 1V.12. Ubicacion de cdmaras edificio Jan Deketh piso 2

Piso 1 Edificio Jan Deketh:
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Camara fija N° 12 (permite visualizar el acceso a las aulas JD 1.08, 1.09, Sala

Videoconferencia y JD. 1.11).

Camara fija N° 13 (permite visualizar el acceso a las aulas JD 1.13-JD 1.17).

Céamara fija N° 14 (permite visualizar el acceso a las aulas JD 1.01 JD — JD

1.06).
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Figura IVV.13. Ubicacion de camaras edificio Jan Deketh piso 1

Planta Baja Edificio Jan Deketh:

Cémara fija N° 15 (permite visualizar el acceso al edif. Jan Deketh).
Céamara fija N° 16 (permite visualizar el acceso al area de almacén y parte

posterior del estacionamiento).
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Figura 1V.14. Ubicacidn de camaras edificio Jan Deketh planta baja

Para la instalacion del software de gestion del sistema de camaras de vigilancia
se utilizara el Servidor de Aplicaciones (Applil), el cual técnicamente posee las
caracteristicas técnicas requeridas por la herramienta. Para poder almacenar las
imagenes obtenidas a través de las camaras de vigilancias en una resolucién de
pantalla de 360x243 se necesita 1Mb de espacio en disco aproximadamente por
camara por minuto, en este sentido, se requiere contar con un total de espacio en
disco duro de 80.640 Gb por semana. Con este espacio se estaria almacenando en
disco todas las imagenes detectadas por las 16 camaras de vigilancia en un horario de
6:30am. a 6:30pm, de lunes a domingo. Se debe configurar el software de gestion
para que automaticamente elimine la data con 8 dias de antigliedad que se encuentre

en el servidor, asegurdndose de esta manera no exceder el espacio de disco que se

tiene previsto en el servidor.

I~ Adquisicion de la Solucion:

Una vez hecho los anélisis de la situacion actual, informacion y evaluacion

técnica/econdmica de beneficios del disefio propuesto, se elabor6 un caso de negocios
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el cual fue aprobado por la Gerencia del Centro de Estudios. Dicho caso de negocio
disponia de toda la informacion técnica de los equipos y accesorios necesarios para la
puesta en marcha del proyecto y fue entregado a la Gerencia de Compras de la
empresa en estudio, para la ubicacion de los diferentes proveedores, a fin de obtener
las cotizaciones respectivas y realizar el analisis de la mejor oferta para la

contratacion y generacion de la orden se compra correspondiente.

Totos los equipos y accesorior necesarios para la implantacion del proyecto
fueron adquiridos por varias empresas seleccionadas en base a las mejores ofertas en
donde participaron 4 proveedores haciendo entrega de los equipos al Centro de

Estudios de Telecomunicaciones.

FASE 3: INSTALACION Y PRUEBAS

1. Red LAN.

En la implantacién de la red de area local LAN, los equipos se distribuyeron e
instalaron mediante un control de cambios fuera del horario de oficina de la siguiente

forma:

Piso 2:

Se procedié a instalar el equipo switch Catalyst 3550 en el cuarto de
telecomunicaciones principal ubicado en el piso 2 del edificio Jan Deketh,
sustituyendo al equipo switch marca Netgear. Este switch cumplira las funciones de
equipo principal que tenia el equipo 3Com ubicado en el piso 1 del edificio Jan
Deketh. Por otro lado se instalaron 4 switches marca cisco modelo 2950, los cuales
sustituyeron a los cuatro Fashub marca Cisco que se encontraban funcionando en este

piso. Todos los equipos fueron instalados en un rack 19” marca Panduit con todos sus
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elementos de cableado estructurado segun la norma establecida por la empresa en
estudio. Es importante recordar que la conexidén en cascada que se encontraba
implantada en el Piso 2 degradaba el desempefio de la red para el acceso a Internet a
medida que los equipos se encuentraban conectados mas abajo de la cascada. Por esta
razon, las conexiones en cascadas fueron eliminadas, es decir, los cuatro Switches

fueron conectados directamente al switch principal 3550.

Por otro lado se realiz6 la mudanza y sustitucion del router 1700 que se
encontraba en el cuarto de telecomunicaciones del piso 1 del Edificio Jan Deketh por
el router marca Cisco modelo 1841, el cual fue instalado en el piso 2 de ese mismo

edificio.

En la siguiente figura se puede observar los equipos instalados en el rack
ubicado en cuarto de telecomunicaciones principal del piso 2 del edificio Jan Deketh

del Centro de Estudios de Telecomunicaciones.

Figura IVV.15. Armario de telecomunicaciones principal
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Piso 1:

En este piso de procedio a instalar 3 switch marca Cisco modelo 2950
conctandolos por medio de cable UTP nivel 6 al switch principal (Cisco 3550)
ubicado en el piso 2, adicionalmente se instalaron 6 switch marca Cisco modelo 2950

reemplazando en su totalidad todos los fashub que se encontraban en este piso.

Planta Baja:

En la planta baja del edificio Jan Deketh es donde existen menos clientes
conectados a la red LAN, por lo que se reemplazaron los Fashub que se encontraban
en este piso por 2 switches marca Cisco modelo 2950 conectados al switch 3550 por
medio de cable UTP nivel 6.

En relacion a la seguridad fisica de todos los equipos instalados la misma se
encuentran garantizada, ya que para tener acceso fisico a cualquiera de los cuartos de
telecomunicaciones (capa de acceso) se necesita la llave y acceso por carnet,

adicionalmente se instalaron camaras de vigilancia que ofrecen mayor seguridad.

2. Esquema de configuracion de los Switches y VL AN.

Para la configuracion del switch Cisco Catalyst 3550 (Equipo principal) se

utilizaron las siguientes herramientas y programas:

e Cable serial DB-9 - RJ-45 necesario para la configuracion por consola.
(incluido con el equipo).

e Cable de red directo (no cruzado) Cat 6 con conectores RJ-45

e Software “Cisco Network Assistant” disponible gratuitamente en la pagina

oficial de Cisco: www.cisco.com
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Computador con Windows 2000/XP con software Hyperterminal, un puerto

de red Ethernet y un puerto serial (RS-232)

Siempre que sea posible es recomendable reiniciar el switch desde cero para

borrar toda la configuracion que se le haya hecho anteriormente. En este sentido este

procedimiento fue realizado para todos los swiches a instalar:

Se conectd el switch a la corriente alterna y se esperd que los LEDs
terminaran de parpadear.

Se mantuvo presionado el boton MODE que se encuentra en el panel frontal
del equipo durante 3 segundos. Todos los LEDs que se encuentran arriba de
este botdn se colocaron en verde. Una vez que comenzO a parpadear los
LEDS se mantuvo presionado el botén por 8 segundos aproximadamente para

reiniciar el equipo.

La configuracion inicial del equipo se realizé por consola siguiendo los

siguientes pasos:

Se conect6 el cable serial a la entrada sefialada como CONSOLE (con
conector RJ-45) que se encuentra en la parte posterior del equipo y al puerto
serial (DB-9) del computador con el que va a configurar el equipo.

Se abri6 el programa Hyper Terminal que viene incluido con Windows. Este
programa se encuentra haciendo click en la barra de inicio de windows:
Inicio>Programas=>Accesorios>Comunicaciones>Hyper Terminal.

Se configurd una nueva conexion con el nombre prueba. Luego se selecciond
el puerto de comunicaciones serial que esta utilizando (generalmente COM1),
Velocidad de 9600 bps, ocho bits de datos, sin paridad, un bit de parada y

control de flujo por hardware. Obsérvese la siguiente figura.
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Figura IVV.16. Configuracion predeterminada para la consola. Hyper Terminal.

e Luego se hizo click en la pantalla principal (pantalla en blanco) y se presiond
ENTER. Luego se acept6 configurar el equipo y se fijaron todos los nombres
y claves segun se fueron presentando. La opcion que pregunta si el equipo va
a manejar un cluster no fue seleccionada. Un cluster es un conjunto de
switches que se administran de forma centralizada. Para el caso que se
requiere en el Centro de Estudios de Telecomunicaciones, esto no es

necesario.

e A continuacion se presenta un ejemplo de la configuracion de switch, por

medidas de seguridad no se muestra la configuracion real del equipo:

host name: Sw3550-JD2.

enable secret: XXXXXXX.

enable password: XXXXXXX.

virtual terminal password: XXXXXXX.
IP: 163.196.41.230.

Subnet mask: 255.255.255.128.

e La direccion IP del equipo es la que permite la gestion mediante el software
Cisco Network Assistant. Esta IP pertenece a la VLAN 1 (VLAN por
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defecto). La VLAN 1 (Administrativa) es la Unica por la cual es posible
gestionar el switch, por lo que, por seguridad, debe ser solo accedida por un
puerto fijo del switch y no se debe usar para mas nada. El puerto seleccionado

para su administracion fue el FastEthernet0/24.

Una vez realizada la configuracion inicial del switch se utilizo el Cisco Network
Assistant, para la creacion de las VLAN segun el disefio. Los pasos realizados para

colocar en funcionamiento la gestion por CNA fueron los siguientes:

e Se conecto el cable de red directo (Cat5 o0 6, RJ-45) desde el computador hasta
cualquier puerto del panel frontal del switch que pertenezca a la VLAN de
gestion (VLAN 1). Como el switch esta siendo configurado por primera vez,
todos lo puertos pertenecen a la VLAN de gestion VLANLI.

e Se seleccion6 una direccion IP fija al computador que pertenezca a la misma
subred que la IP de la VLAN de gestion del switch (VLAN 1) y se fijo su
respectiva mascara de subred.

e Seinicio el programa CNA y se coloco la IP del switch principal para poder
conectarse a él.

e Luego se colocod el nombre de usuario (admin) y la clave que se coloc6 como

enable secret. El software desplegd su pantalla principal.

Las VLANSs pueden crearse facilmente tanto por consola como por CNA. Por

consola se debe realizar lo siguiente:

e Se debe entrar en modo privilegiado. Para ello se escribi6 el comando enable
y luego se introdujo el password asignado XXXXXXXXXXXX. El prompt

debe cambiar de la siguiente forma:
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sw3550>
a la siguiente forma
sw3550#

donde el simbolo numeral indica que se tienen todos los comando

disponibles. (sw3550 es el nombre del switch).

e Ahora debe introducir el comando “vlan database” y el prompt cambia:

Sw3550#vlan database

% Warning: It is recommended to configure VLAN from config mode, as
VLAN database mode is being deprecated. Please consult user documentation
for configuring.

sw3550(vlan)#

e Para crear las VLANS segun el disefio se realizaron los siguientes pasos:

Sw3550(vlan)#vlan 2 name Oficinas
VLAN 2 added
Name: Oficinas

Sw3550(vlan)#vlan 3 name Cursos
VLAN 3 added

Name: Cursos

Sw3550(vlan)#vlan 4 name Servidores
VLAN 3 added

Name: Servidores

El nimero que sigue después del comando vlan es el identificador de la VLAN.

e Para mostrar todas las VLANS se ejecuta el comando show.
e Para eliminar una VLAN se debe ejecutar el comando no vlan seguido del

nimero de la VLAN que se desea borrar. Ejemplo:

Sw3550(vlan)# no vlan 12
Deleting VLAN 12...



94

Sw3550(vlan)#

e Para salir de VLAN database se utiliza el comando exit:

Sw3550(vlan)#exit
APPLY completed.
Exiting...

Fue necesario asignar una direccion IP a cada VLAN para que se pueda
establecer el enrutamiento entre ellas. La direccion IP de cada VL AN seré la puerta
de enlace de todos los equipos que pertenezcan a ella. Esta direccién IP no pertenece
a ningan puerto en especifico; configurar una direccion IP a una VLAN es
equivalente a agregar un enrutador dentro de la misma VLAN (pero sin ocupar
ningun puerto externo del switch) con tal direccion IP. Por lo tanto, como este router
no ocupa ningun puerto del switch, todo el enrutamiento se hace internamente dentro

del equipo. El enrutamiento se hace entre todas las VLANSs y puertos capa 3.

De igual forma las direcciones IP pueden fijarse por comando o mediante la
herramienta CNA, ambas de manera muy sencilla. A continuacién se muestra la

forma como se realiz6 a través de la ventana de comandos:

Sw3550#configure terminal
Enter configuration commands, one per line. End with CNTL/Z
Sw3550(config)#

Una vez activado el switch en modo de configuracion se procedié a ejecutar el
comando interface vlan seguido del nimero de la VLAN que desea configurar. Para

configurar la VLAN 2, VLAN 3y VLAN 4 se ejecutan los siguientes comandos:

Sw3550(config)#Interface vlan 2
Sw3550(config-if)#Ip address 163.196.41.210 255.255.255.128
Sw3550(config-if)#No shutdown
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Sw3550(config-ify#Exit
Sw3550(config)#

Sw3550(config)#Interface vlan 3

Sw3550(config-if)#Ip address 163.196.41.211 255.255.255.128
Sw3550(config-if)y#No shutdown

Sw3550(config-if)#Exit

Sw3550(config)#

Sw3550(config)#Interface vlan 4

Sw3550(config-if)#lp address 163.196.41.212 255.255.255.128
Sw3550(config-if)#No shutdown

Sw3550(config-if)#EXxit

Sw3550(config)#

Finalmente se vuelve a escribir exit para salir del modo de configuracion. Es
conveniente que durante todo el proceso de configuracion siguiente tanto la conexion
por consola como la conexion por Ethernet permanezcan habilitadas simultaneamente

para una mas rapida gestion.

VLAN. Configurar puertos.

La forma mas sencilla de agregar puertos a una VLAN es mediante el Cisco
Network Assistant. Para ello se selecciono a la carpeta VLAN>VLAN... y luego en la
pestafia de Configure Ports se selecciond los puertos a configurar presionando el
boton Modify. Véase figura IV.16.
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Figura IVV.17. Configuracion de puertos a una VLAN -1

A continuacion aparece la ventana mostrada en la figura 1V.17. En el campo de
Administrative Mode se debe seleccionar la opcion Static Access para asignar el
puerto a una VLAN especifica. Esta VLAN se selecciona en el campo Static-Access
VLAN. También es posible configurar los puertos de todas las formas mostradas en

la figura 1\V.18. A continuacion se presentan las opciones sobre "VLAN trunk:

e Dynamic Access: Se utiliza para implementar VLANs basadas en MAC
address. Se debe configurar primero una base de datos VTP, un servidor VTP

y un switch cliente VTP.

e Dynamic Auto: Este puerto se puede convertir en un VLAN Trunk si recibe

una solicitud del otro switch al que se encuentra conectado.

e Dynamic Desirable: El puerto sera un troncal de VLANS solo si el otro puerto

al que esta conectado asi lo permite.

e ISL Trunk: EI puerto es troncal de VLANs usando el protocolo ISL

propietario de Cisco. Puede ser negociable o no.
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e 802.1Q Trunk: EI puerto es troncal de VLANSs siguiendo el protocolo
estandar 802.1Q. Se debe usar cuando se desea hacer configurar un VLAN

Trunk con un equipo de diferente marca.
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Figura IVV.18. Configuracion de puertos a una VLAN - 2
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Figura 1VV.19 Configuracion de puertos a una VLAN - 3

El switch Catalyst 3550 de Cisco ha salido al mercado con diferentes versiones

de software. Existen dos tipos de software interno:
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e SMI (Standard Multilayer Interface)
Solo a partir de la version 12.1 (11) EAL soporta funciones basicas de capa 3.
e EMI (Enhanced Multilayer Interface)

Todas las versiones poseen funciones de capa 3.

El enrutamiento IP es una funcion de capa 3 por lo que el switch debe tener el
software EMI o0 SMI a partir de la version 12.1 (11) EAL. La version del software del

switch puede verificarse rapidamente en el CNA.

La habilitacion del enrutamiento IP es conveniente realizarse por consola. En
este sentido es necesario contar con todos los privilegios activados. Para activar todos
los permisos se escribié el comando enable y luego se introdujo el password que se
fijo como XXXXXXXXXXXX. El prompt cambi6 de la siguiente forma:

sw3550>
a la siguiente forma
sw3550#

donde el simbolo numeral indica que se tienen todos los comando disponibles.
(sw3550 es el nombre del switch). Luego para habilitar el enrutamiento se ejecuto el

siguiente comando:

sw3550# Ip routing
Para verificar que el servicio de enrutamiento quedo en funcionamiento ejecute:

sw3550#show running-config

debe aparecer entre muchas otras cosas:
i
ip subset-zero
ip routing
i
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Una vez creadas las VLAN en el switch principal 3550 la asignacion de puertos

quedd de la siguiente forma:

VLAN creadas en el switch principal 3550:

1.VLAN 1 (Vlan administrativa). VLAN por defecto, Puerto de gestion N° 24.
2.VLAN 2 (Oficinas). Puertos asignados: 21 al 23.

3.VLAN 3 (Salas de Cursos). Puertos asignados: 17-20

4. VLAN 4 (Servidores). Puertos asignados: 13 al 16.

Como es necesario agrupar usuarios de la misma VLAN que se encuentran
ubicados en diferentes zonas del edificio Jan Deketh, es necesario utilizar en los
switches un enlace troncal. Para que los switches envien informacion sobre las VLAN
que tienen configuradas a través de enlaces troncales es necesario que las tramas sean
identificadas con el proposito de saber a que VLAN pertenecen. A medida que las
tramas salen del switch son etiquetadas para indicar a que VLAN corresponden. Esta
etiqueta es retirada una vez que entra en el switch de destino para ser enviada al

puerto de VLAN correspondiente.

Un puerto de switch que pertenece a una VLAN determinada es llamado puerto
de acceso, mientras que un puerto que transmite informacion de varias VLANS a
través de un enlace punto a punto es llamado puerto troncal. Todos los puertos
troncales que se configuraron en cada uno de los switches instalados fueron

configurados en el puerto N° 2 de cada switch.

Para evitar que todas las VLANS viajen por el troncal es necesario quitarla
manualmente. La informacion de todas la VLANS creadas viajara por el enlace trocal
automaticamente, la VLAN 1 que es la VLAN por defecto o nativa lleva la

informacidn de estado de los puertos. También es la VLAN de gestion. EI resumen de
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la informacion brindada por un show VLAN que se muestra a continuacion se

observa la asociacion de las respectivas VLAN, con sus puertos asociados:

switch#show vlan

VLAN Name Status Ports

1 default active Fa0/24.

2 Oficinas active Fa0/21, Fa0/22, Fa0/23.

3 Cursos active Fa0/17, Fa0/18, Fa0/19, Fa0/20.
4  Servidor active Fa0/13, Fa0/14, Fa0/15, Fa0/16.

Para la configuracion de los switches de cada piso se siguieron los siguientes

pasos:

1. Se definié una nomenclatura para identificar los switches dependiendo del lugar
donde se encuentran. Asi el switch con “Sw-JD2-1”, es un switch modelo 2950
que se encuentra en el piso 2 y es el nimero 1 en cluster.

2. Se definieron los password de consola, de telnet y de enable para el acceso de los

mismos.

Se describieron los puertos por punto fisico de la red.

Se colocd un nimero IP para administracién remota.

Se definié la VLAN a la que pertenece con su dominio VTP.

o g bk~ W

Se definid el puerto trunk “switchport trunk encapsulation”, en cada uno de los

switches instalados.

El siguiente paso consistié en configurar la interfaz hacia el router. Para ello se
asignd un puerto que va conectado al router principal hacia Internet (u otra red).

Todos los paquetes cuyos destinos no pertenezcan a ninguna de las subredes
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(VLANS) conectadas al switch serdn enrutados por esta interfaz hacia el router

principal.

Para configurar el puerto de salida se procedi6 a entrar en modo de
configuracion de igual manera como se explicd en el punto anterior. Luego se ejecuta
el comando Interface FastEthernet (o GiEthernet) seguido del nidmero del puerto.

Este puerto no puede pertenecer a ninguna VLAN.

Sw3550(config)#Interface fastethernet 0/10
Sw3550(config-if)#No switchport

Sw3550(config-if)#lp address 163.196.41.213 255.255.255.128
Sw3550(config-if)y#No shutdown

Sw3550(config-if)#exit

Sw3550(config)#

El commando no switchport indica que ese puerto es capa 3. La direccion IP
que se le asignd es 163.196.41.213.

Finalmente se ordena que todo destino desconocido (e inalcanzable) debe ser
enrutado al router principal. El router principal debe estar en la misma subred que el
puerto configurado anteriormente. En el ejemplo anterior se le fijo al puerto la
direccion IP 163.196.41.213 suponiendo que el router principal al que esta conectado
directamente este puerto tiene asignada la direccién 163.196.41.214. Ahora se indica
que todo destino inalcanzable por el switch (que no pertenece a ninguna de sus

VLANS) debe ser enrutado al router principal:

Sw3550(config)#1p route 0.0.0.0 0.0.0.0 163.196.41.213

En ningln momento se indica por cual puerto del switch van a ser enrutados los
paquetes sino que solo se indica la direccion IP del router principal. Esto se debe a

que el switch directamente sabe que ese destino solo puede ser alcanzado por aquel
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puerto cuya direccion IP pertenezca a la misma subred que el router principal.
El router principal puede estar conectado a un puerto capa 3 0 a una VLAN con IP
asignada. Por razones de seguridad y rendimiento es conveniente que el router se

encuentre conectado a un puerto capa 3.

A partir de este punto el Catalyst 3550 estd en capacidad de enrutar
satisfactoriamente entre todas las VLANSs y hacia el router principal. Se realizaron
pruebas usando el protocolo ICMP (ping) para verificar que todo se encuentra

operativo.

IMPORTANTE: Fue necesario configurar el router principal para que envie los
paquetes a la direccion del puerto capa 3 al cual se encuentra conectado, ya que el
switch solo enrutara si los paquetes son dirigidos hacia la IP de la interfaz (sea VLAN

0 puerto capa 3).

3. Cableado Estructurado y Documentacién de la Red Lan.

El primer paso que se realiz6 fue la elaboracion de los planos del edificio Jan
Deketh del Centro de Estudios de Telecomunicaciones. Para ello se procedio a la
toma de medidas de todo el edificio mediante el uso de una cinta métrica de 5 metros
de longitud. Luego se realizo el plano a escala 1:10 mediante el empleo del software

Microsoft Visio Profesional 2003.

A continuacion se comenz6 con la sustitucion del cableado UTP nivel 5 ubicado
en el pisol por cableado nivel 6 en cada una de las salas de PC’S. Este trabajo se
realizé en horario no laboral y fines de semana para no interrumpir las operaciones
del Centro de Estudios de Telecomunicaciones. El cableado UTP nivel 5 fue retirado
de la escalerilla de distribucion y se coloc6 el cableado nuevo nivel 6, dirigiéndose

todo el cableado hasta un solo punto de concentracion ubicado en la sala de cableado
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JD-1.12 del piso 1 del edificio Jan Deketh. Para llevar a cabo esta sustitucion se
utilizaron 25 bobinas de cable UTP nivel 6 aproximadamente, mas de 400 conectores
RJ-45 marca Panduit, 200 patch cord, 9 patch panels, 2 racks, entre otros accesorios.
El cableado vertical UTP categoria 5 que existia para interconectar los switches con el

equipo principal (core) fue también reemplazado por UTP categoria 6.

Posteriormente se procedié a tomar la informacion de todas las computadoras e
impresoras conectadas a la red. Los datos tomados para las computadoras fueron:
marca, modelo, velocidad CPU, memoria RAM, capacidad de disco duro, velocidad
de la tarjeta de red, direccién IP (en caso de ser manual, sino se especifica "por
DHCP") y méascara de subred. Los datos de la impresoras fueron solo direccion IP,
modelo y marca. Se realizo un plano para cada una de las plantas del edificio con la
distribucion de todos los equipos y sus caracteristicas los cuales se presentan en los

anexos 1, 2 y 3 respectivamente.

También se realiz6 un plano para cada una de las plantas del edificio con la
distribucion de todos los equipos y sus caracteristicas principales, los cuales se
presentan en los anexos 4, 5 y 6 respectivamente. Por otro lado los anexos 7 y 8
muestran las caracteristicas de algunos de los equipos que se encuentran disponibles

en los planos de equipos.

Para realizar el diagrama de cableado se procedio a identificar todo el recorrido
del cableado de red del edificio, especificando el medio por el que se hizo (escalerilla,
canaleta de pared, etc.). Para ello se utilizd una escalera en las areas donde el
cableado se ocultaba por encima del "cielo raso". Se ubicaron ademas todos los
puntos de red disponibles. Se realiz6 un plano especificando todo el recorrido del
cableado y los puntos de red, a los cuales se les asigné una codificacion para su mas
facil identificacion. Este plano ademas especifica los puntos por donde el cableado

pasa entre diferentes pisos.
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Por otro lado se elaboré un conjunto de tablas resumen de todos los equipos,
puntos de red y disponibilidad de puertos por switches que existen en cada uno de los
pisos del edificio Jan Deketh del Centro de Estudios de Telecomunicaciones. Algunos

ejemplos se pueden observar en los anexos 9y 10.

Todos los planos mostrados en las figuras mencionadas anteriormente se
encuentran disponibles en el CD-ROM anexo al proyecto. Es necesario disponer del

software Microsoft Visio para que los mismos puedan ser visualizados.

Es importante destacar que, con la ayuda del plano de cableado realizado se
tomo en cuenta la longitud de los todos los cables con el objetivo de comprobar que
ninguno excediera la longitud maxima de 100 metros para Fast Ethernet 100BaseT.
La maxima longitud que se encontré con los recorridos del cable actual es menor a
los 78 metros (77,6 mts).

Finalmente se realizaron todas las pruebas de cada uno de los puntos de red
instalados nuevos con los probadores de cables respectivos, corrigiendo las fallas y

aseguransode de encontrarse operativos.

4. Sistema de Camaras de Vigilancia.

Una vez disefiado y aprobado el sistema de camaras de vigilancia, se procedié a
realizar la instalacién de las mismas en cada uno de los sitios estratégicos ubicados en
los planos de los edificios. Dicha instalacion abarco el cableado eléctrico y de datos el
cual se realizo a través de cable coaxial RG59 utilizando 2 bobinas de cable para tal

fin.
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Se instalaron 4 servidores de video en su totalidad distribuidos de la siguiente

manera:

e Servidor de video N° 1: Instalado en la sala de servidores y cableado
estructurado del piso 2 del edificio Jan Deketh.

e Servidor de video N° 2: Instalado en la sala de cableado estructurado del
piso 1 del edificio Jan Deketh.

e Servidor de video N° 3: Instalado en el piso 1 del edificio Arvelo.

e Servidor de video N° 4: Instalado en el piso 2 del edificio Arvelo.

En la siguiente figura 1VV.20, se observa el servidor de video N° 1 instalado en la

sala de servidores y cableado estructurado del piso 2 del edificio Jan Deketh.

Figura I\V.20 Servidor de Video N° 1 instalado

En los anexos 11, 12, 13 y 14 se muestran algunas de las cAmaras de vigilancia

instaladas en los edificios Jan Deketh y Arvelo del Centro de Estudios.

Finalizada la instalacion de las camaras se procedio a realizar la instalacion de
la aplicacion Cammanager en el Servidor de Aplicaciones (Applil). Para iniciar la

gestion de las camaras fue necesario el establecimiento de un password.
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Posteriormente se agregd cada uno de los 4 servidores de video instalados, la
siguiente figura muestra la informacion solicitada para la incorporacion de los

servidores a la aplicacion Cammanager.

Add New Camera x|

hiode|

User D I

Password I

Mame |

s Siatic IP Address ™ Dynamic P Address

IP Address |

- PortAasighment

@ Marmal 1 Firewall Aldvanced |
QK I Cancel |

Figura V.21 Incorporacién de Servidores al Cammanager

Posteriormente cada servidor de video fue configurado con una direccion IP, tal
y como se muestra en la figura teniendo disponible 2 opciones de configuracién (Fija
0 DHCP)

" Static IP Address & Dynamic IP Address

Renistration Server I M1 . 1Me o114 0 3T

Access Taken I

wrasss [ [ [ [ [ [

Figura I\VV.22 Asignacion de direccién IP

Cada servidor de video maneja 4 cdmaras de vigilancia a través de canales

(Frecuencias) tal y como se indica en la siguiente figura:
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[Camera  ~| auosw|[20 4
=20 1st Cam

. ECHI
. @y CH2
 @CH3
L LgpCHY

Figura 1V.23 Canales de frecuencia

Una vez instalados todos los servidores de video y agregadas todas las camaras
de vigilancia se procedié a configurar la opcién de backup para iniciar el proceso de

grabacion en el servidor, en la siguiente figura se muestra el proceso.

|Elacku|: Captionl Timezone
| H

From
ﬁm g02 | [ 521:33PM
To
[1ranz =] | sz133Pm —‘

‘FCM W chz ¥ Ch3 |70h4|

Password |[

File Name
[cDrive Free: 78368 |

[ 0%

Figura 1V.24 Configuracion de la opcién de backup

e L

Una realizada la configuracién del backup y ya instaladas todas las caAmaras se
procedido a realizar las pruebas pertinentes, resolviendo los problemas de
sincronizacion y quedando operativas las 16 camaras de vigilancia. Por ultimo se
pueden observar en los anexo 15, 16 y 17 las imagenes del funcionamiento de algunas

de las cadmaras de vigilancia ya instaladas y configuradas.
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FASE 4: SITIO WEB DEL CENTRO DE ESTUDIOS DE
TELECOMUNICACIONES DE LA EMPRESA EN ESTUDIO.

Paso 1: ANALISIS.

= Descripcion del Perfil del Usuario

Los wusuarios potenciales del sitio Web del Centro de Estudios de
Telecomunicaciones estaran integrados por todos los empleados de la empresa,
puesto que la informacion contenida en la aplicacion es de caracter interna,
significativa y Gtil para todas las gerencias y unidades que conforman la empresa en

estudio.

w Campo de Accion

El ambiente donde el sitio Web sera utilizado, esta constituido por la estructura
fisica organizacional de la empresa en estudio y cada una de sus sedes a nivel
nacional, asi que, como requerimiento, solo se necesita que los usuarios estén
autenticados a la red e intranet corporativa y dispongan de un computador y un
navegador para poder visualizar las paginas, permitiendo que la aplicacion pueda ser
accedida a desde cualquier parte de la empresa, lo que le da un radio de accion a nivel

nacional.

= Determinacion de requerimientos funcionales

El usuario final podra utilizar el sitio Web del Centro de Estudios de
Telecomunicaciones para diferentes actividades, las cuales se mencionan a

continuacion:
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e Como Unidad Informativa acerca de las politicas, procesos, instructivos,
directivas, lineamientos organizacionales de la corporacién en materia de

Formacion.

e Como herramienta para la busqueda de informacion referente eventos
tecnoldgicos, programacion de cursos, lineamientos, gestion de formacion,
recomendaciones, normativas, entre otras. Asi mismo, le permitird al personal
acceder y conocer informacion referente a los contactos que existen para canalizar

los requerimientos en materia de formacion.

e Como medio de informacion acerca del Centro de Estudios de

Telecomunicaciones referente a sus objetivos, metas, logros, entre otros.

El sitio Web del Centro de Estudios de Telecomunicaciones, 1o que persigue es
concentrar en un solo medio la mayor informacion, para facilitar de esta forma el

acceso a la informacion de todo el personal de la corporacion.

Para el buen funcionamiento de la aplicacion, el usuario debe poseer un
Navegador de paginas Web conocido (Internet Explorer, Netscape, Firefox),
preferiblemente el Internet Explorer en su version 6.0 o superior, esto por razones de

compatibilidad entre productos.

w Determinacion de requerimientos de informacion

Cabe destacar que para que el usuario obtenga el mayor beneficio del sitio Web

del Centro de Estudios de Telecomunicaciones, debe conocer el entorno de

navegacion Web de la intranet corporativa, puesto que alli se encuentra el link hacia
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la aplicacion, por otro lado debe poseer conocimientos basicos acerca de la estructura
organizativa de la Corporacion, lo que le facilitara el acceso, manejo y busqueda de

informacion.

= Determinacion de requerimientos de interaccién

El disefio y desarrollo del sitio Web del Centro de Estudios de
Telecomunicaciones, se realizd en base a las politicas de la Gerencia de Identidad de
Marca de la empresa, la cual establece un conjunto de estandares a ser utilizados tales
como el tipo y tamario de la letra, colores, logotipos, formas, entre otros aspectos, por
lo que la misma busca crear un ambiente amigable y estandar entre los usuarios y la

intranet Corporativa.

En este aspecto se presentan basicamente tres tipos de interaccion con la

Aplicacion Web del Centro de Estudios de Telecomunicaciones:

1. Interaccién del usuario y el sitio Web: ocurre cuando los usuarios, acceden
a la informacion registrada en la aplicacion en busca de informacién publicada
en la misma.

2. Interacciéon del sitio Web con el administrador: se presenta cuando el
administrador de la aplicacion ingresa, elimina, modifica o actualiza la
informacion de la misma.

3. Interaccion del usuario con los mddulos de consultas: sucede cuando los
usuarios dirigen a los médulos de consultas destinados a la extraccion de
informacién concreta tales como archivos que contienen presentaciones de

eventos de formacidn, programacién, lineamientos, entre otros.
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w Determinacion requerimientos de desarrollo

Para el disefio, desarrollo e implantacion del sitio Web se hizo necesario la
utilizacién de un conjunto de requerimientos técnicos y operacionales que se

describen a continuacion:

1) Requerimientos de Hardware

Tanto para el disefio como desarrollo del sitio Web fue necesario establecer una
arquitectura cliente/servidor, la cual permite el desarrollo de la pagina Web en el
servidor utilizado para alojar las paginas del sistema, y la utilizacién de las estaciones
de trabajo para visualizar, consultar y actualizar la Aplicacion Web final. Esta
arquitectura cliente/servidor no requiere de hardware especial, aunque es
recomendable que el servidor y la estacidn de trabajo posean las caracteristicas de

hardware descritas a continuacion:

Servidor Estacion de Trabajo

Procesador Pentium IV de 3.0 Mhz Pentium 1V 2.8 Mhz INTEL
Memoria RAM > 512 Mb > 256 Mb

disco duro >80 Gb 40 Gb

Controlador de disco E-IDE o SCSI E-IDE o SCSI

Tarjeta grafica SUPER-VGA > 64Mb SVGA > 32Mb

CD-ROM 52X 52X
Tarjeta de red PCI 10/100Mbps 10/100 Mbps

IV.10: Requerimientos de Hardware

2) Requerimientos de Software.

Para el desarrollo del sitio Web del Centro de Estudios de
Telecomunicaciones fue necesario trabajar con la herramienta Microsoft
FrontPage2003, incluido en el paquete de Office2003, la cual permite la creacion de

sitios web utilizando tecnologias como HTML, controles de Active X, programacion
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de paginas Active Server Page (ASP) a través de los lenguajes Vbscript, Javascript y

paginas de estilos CCS.

FrontPage2003 opera con el modelo Cliente/Servidor, por lo que fue necesario
trabajar en el Servidor con el sistema operativo Windows 2003 Server,
conjuntamente con el Servidor Web Internet Information Server (11S) 6.0, el cual
incluye una amplia gama de funciones administrativas para controlar sitios Web y el
servidor Web. La razén por la cual no se uso el servidor Web Apache es porque en el
servidor Web, se encuentran otras aplicaciones funcionando con IIS y no esposible
levantar ambos servicios ya que entran en conflicto. En cuanto al disefio del arte de la
Aplicacion Web se utilizaron los programas: Corel Draw 12, Flash Macromedia
2006 MX, Paint, Fhoto Editor.

Para las estaciones de trabajo fue necesario contar con el sistema operativo
Windows XP, por su versatilidad en el manejo del entorno Web. Por dltimo, se
empleo Navegador de Microsoft Internet Explorer 6.0 para visualizar las paginas

contenidas en la aplicacion.

Paso 2: DISENO.

w Disefio de la Estructura.

El sitio Web del Centro de Estudios de Telecomunicaciones esta constituido por
diversas secciones, las cuales presentan la misma estructura fisica diferenciandose
solo en la informacion contenida en cada uno de los mismos y que sera mostrada en

un marco principal establecido para ello.
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El disefio de la estructura fisica utilizada para el desarrollo de la aplicacién
cumple con un conjunto de lineamientos establecidos por la Gerencia de Identidad de
Marca de la Corporacion, en donde involucra el uso de un area predeterminada para
la colocacion del Logo de la Corporacion, asi como la colocacion de imagenes
representativas de la sede de dicho centro, al igual que el nombre de la Gerencia a la
que pertenece el Centro de Estudios de Telecomunicaciones, por otro lado en la parte

central se encuentran los link hacia las secciones contenidas en aplicacion.

A continuacidn se muestra la estructura fisica general usada en el desarrollo de

la Aplicacion Web del Centro de Estudios de Telecomunicaciones:

Uhicacif del Logo de
In Empresa
Whicariinde | Thicaciin de
Uhicaciin de 1 Letra: GERENCLA A LA imagen 1 imagen 2
QUE PERTENECE EL CENTRO DE
ESTUDIOS
[Low1 || rewz || Leks || Lews || Leks || Lewe || Ly

Thicacidn del sl Principal (Livk hacia le difererites secciozes )

Thicacian de los Link: de

e dedicada al alojamisrto de la Boformaridn
Tifarco Principal

Figura IVV.25. Estructura fisica empleada para el disefio de la Aplicacion Web del
Centro de Estudios de Telecomunicaciones

A continuacion se presenta la estructura fisica donde se puede observar las areas

descritas anteriormente:
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Gerencia
Corporativa de Formacién

FOREN "enalfs  Conocimieaios Competencios ragusias prcoemes  Postulockn  pIO8

o iremet

Figura IV.26. Estruétura fisica de la aplicacion Web detallando la divisién estratégica
de la pagina

Cabe destacar que todas las paginas que forman parte del sitio Web del Centro
de Estudios de Telecomunicaciones se encuentran estructuradas de esta forma, en

total las areas que conforman la aplicacion son:

Unidad principal del sitio “Home”.
Informacion general.
Conocimientos.

Competencias.

Preguntas frecuentes.

Postulacion.

N o g &~ e Db oRE

Formacion atencién total.

El sitio Web del Centro de Estudios de Telecomunicaciones esta integrado por 7

unidades. Estas fueron organizadas segun la siguiente figura:
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@ 7 :
acion Atencion Total

DAD 6 DAD 2
Postulacion ormacion General

DAD 5 DAD 3
eguntas Frecuentes Conocimientos

DAD 4
aCompetencias
Figura IV.27. Diagrama general de la aplicacion Web del Centro de Estudios
de Telecomunicaciones

w Disefio de las Unidades de Informacién

En el disefio de las Unidades de Informacion, se especifica el contenido de cada
unidad descritas anteriormente. Ya se hizo referencia de las areas que componen la
Aplicacion Web del Centro de Estudios de Telecomunicaciones. A continuacion se
procedera a describir cada una de las areas y alguno de los aspectos utilizados para su

desarrollo.

Unidad 1 (Home): Se trata de la pagina principal del sitio Web del Centro de
Estudios de Telecomunicaciones, desde esta unidad es posible acceder a cada una de
las unidades o secciones de la aplicacion, puesto que se encuentran todas las
conexiones hacia las otras unidades desarrolladas. Ademas tiene como proposito
contener en su espacio central, informacion referente a la vision y mision de dicho
Centro de Estudios, asi como lineamientos, productos y servicios, programacion de
entrenamientos, direccion del centro y eventos cualquier actividad de interés para la
empresa en estudio. Esta pagina puede visualizarse en la seccion correspondiente a

los anexos, (Anexo N° 18).
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Unidad 2 (Informacion General): Esta unidad muestra informaciéon de

caracter general sobre algunos procesos internos del Centro de Estudios tales como:

e Procesos relacionados con la participaciéon del personal de la corporacion en
los ciclos de cine foros, peliculas a proyectar, programacién, postulacién a los
foros, planillas de inscripcion, guias de seleccion y analisis de peliculas y
personas de contactos. Esta pagina esta conformadas por un contenido
definido por texto, iméagenes, presentaciones y links, que las haran atractivas a
todos los usuarios de la aplicacion.

¢ Informacion relacionada a las politicas de solicitud de viaticos existentes en la
corporacion. En esta seccion los usuarios podran descargar las planillas de
solicitud de anticipo de viaticos asi como la planilla de liquidacion de los
mismos.

e Informacion relacionada a las diversas estrategias emprendidas por la
corporacion en cuanto a iniciativas sociales y ciudadanas que impactan de
manera positiva en atencion a los sectores mas vulnerables del pais.

e Informacion referida al sistema de aprendizaje activo Moviltraining, a través
del cual se dispone de mas de 2000 cursos en linea que pueden ser realizados
por cualquier empleado de la corporacion.

e Informacion de nuestros contactos de RRHH a nivel nacional los cuales sirven

de apoyo en los procesos de formacion.

Esta pagina puede visualizarse en la seccion correspondiente a los anexos,
(Anexo N°19).


http://contacto.cantv.com.ve/minisitios/formacion/informacion.htm#como_registro#como_registro
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Unidad 3 (Conocimientos): Esta unidad esta destinada a brindar informacion
referente al tema de conocimientos, el cual responde de manera directa a las
necesidades de compresion de procedimientos, contexto de trabajo, métodos,
instrumentos, equipos y tecnologias. Esta pagina puede visualizarse en la seccion

correspondiente a los anexos, (Anexo N° 20 ).

Unidad 4 (Competencias): Esta unidad esta dedicada a ofrecer informacion
relacionada al tema de competencias, el cual incluye caracteristicas personales que
predicen y producen un desempefio excelente en un contexto especifico. Estas
caracteristicas se evidencian a través de conductas que se presentan en diversas
situaciones, con frecuencia y asociadas a los mejores resultados. Esta pagina puede

visualizarse en la seccion correspondiente a los anexos, (Anexo N° 21).

Unidad 5 (Preguntas Frecuentes): Esta unidad estd dedicada a ofrecer
informacién sobre las preguntas mas frecuentes relacionadas con los procesos de
identificacion de necesidades de formacion (IOF) y el Plan Individual de Desarrollo
(PID Competencias y Conocimientos). Esta pagina puede visualizarse en la seccion

correspondiente a los anexos, (Anexo N° 22).

Unidad 6 (Postulacién): En esta seccion se muestra informacion referente al
proceso de postulacion del personal de la corporacion a las acciones de formacion de
tipo voluntaria, internacional y nacional, asi como recomendaciones a los
supervisores para garantizar la adecuada distribucién de las actividades de formacion
de sus equipos de trabajo y la oportuna asistencia de todos los integrantes del grupo a
sus acciones de formacion, en funcion de la dindmica del negocio. Esta pagina puede

visualizarse en la seccion correspondiente a los anexos, (Anexo N° 23).
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Unidad 7 (Formacion Atencion Total): Esta seccion esta dedicada a ofrecer
informacidn relacionada con el Proyecto Atencion Total que lideriza la Corporacion
el cual busca satisfacer un conjunto de requerimientos de tipo tecnologico ideando
para ello un esquema de formacion basado en e-learning y cursos presénciales. Esta

pagina puede visualizarse en la seccidn correspondiente a los anexos, (Anexo N° 24).

= Disefio de items de informacion: El disefio de items de informacion es el paso
en el cual se especifica el arte y/o estética utilizada en la conformacion de las

unidades de informacion.

Como primer paso en la elaboracion del sitio Web del Centro de Estudios de
Telecomunicaciones se utilizo los items sumnistrados por la Gerencia de Identidad de
Marca, la cual establece las pautas para el disefio de sitios web dentro de la
Corporacion, de manera de contar con un estdndar para la construccion de
aplicaciones web en temas como logos, tipo y tamafio de letras, colores, espacios,
formas, entre otros aspectos. Para la elaboracién de cada grafico se utilizaron varios
programas de manejo y disefio de imagenes tales como: Corel Draw 12, Paint, Fhoto

Editor. A continuacion se muestran algunos graficos realizados:
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Figura IVV.28. Imagenes en ambiente Corel Draw 12
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Paso 3: DESARROLLO.

Hasta este momento se cuenta con los prototipos de cada una de las unidades
que formaran parte del sitio Web del Centro de Estudios de Telecomunicaciones, esta
fase es la que se encarga del ensamblaje de cada uno de los sub-sitios para conformar

de esta manera la aplicacion.

&0

Desarrollo de las Unidades de Informacién: Luego de establecer el disefio del
prototipo se procedid al ensamblaje del proyecto lo que arrojara como resultado
final la culminacién del proyecto. Con la finalizacion del desarrollo de las
unidades de informacion el proyecto entrara en el ciclo evolutivo y correctivo por

su periodo de vida.

Ya planteado el disefio de las paginas html y htm se procedid con el ensamblaje
y programacion de cada una de las paginas que componen el sitio Web del Centro de
Estudios de Telecomunicaciones se utiliz6 como editor de paginas HTML el
programa de Microsoft FrontPage2003, donde se combino codigo html, javascript y
paginas de estilo css. Luego de disefiado el modelo de las unidades se introdujo la
informacién perteneciente a cada unidad, asi como también los respectivos enlaces
(Link) correspondientes a las demas paginas, siguiendo el esquema planteado en la
fase de disefio. En la siguiente figura se puede apreciar el ambiente de trabajo

utilizado para este fin:
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Figura IV.29. Ambiente de trabajo Microsoft FrontPage2003 en modo Cédigo

Ciclo Evolutivo y Correctivo: Esta etapa es una de las mas importantes, luego de
haber culminado todas las fases de disefio y desarrollo del proyecto. En esta fase
se presentd el sitio Web del Centro de Estudios de Telecomunicaciones a las
personas dentro de la Gerencia de Formacidn encargadas de la aprobacion para la
puesta en produccion, recopilando todas las sugerencias o comentarios, y
realizdndose posteriormente las correcciones necesarias para el buen

funcionamiento de la aplicacion final.

Paso 4: IMPLANTACION.

Luego de realizar los ajustes necesarios, se procedi6 a colocar en produccion

el sitio Web. Vale la pena destacar que se realizo la instalacion directamente en el

servidor WebAppli2, configurando todos los elementos necesarios para que se

pudiera acceder desde cualquier maquina conectada al mismo.
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CAPITULO V

CONCLUSIONES

Una vez finalizadas todas las fases del proyecto y tomando en cuenta los

objetivos de la investigacion, se pueden concluir varios puntos que se mencionan a

continuacion:

Se logré identificar las principales necesidades y requerimientos de informacion
mas necesarios en el Centro de Estudios de Telecomunicaciones, asi como
también todos los implementos tanto de hardware como de software necesarios
para la actualizacion de la infraestructura tecnoldgica, lo que garantiza grandes
beneficios al nivel de comunicacion y gestion puesto que las caracteristicas que
presentan todos éstos implementos seleccionados son de gran calidad y

rendimiento.

El disefio e implantacion del sitio Web del Centro de Estudios de
Telecomunicaciones, constituye una completa herramienta, puesto que introduce
mecanismos Yy recursos interactivos que permiten el manejo, administracion,
catalogacion y enriquecimiento permanente de la informacion existente, logrando

de esta manera que la empresa sea mas eficiente y eficaz.

El Centro de Estudios de Telecomunicaciones cuenta ahora con una red LAN
Optima, ya que se rige bajo las normas internacionales de cableado estructurado
EIA/TIA/568, y de esta forma garantiza el buen funcionamiento de una

plataforma.
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Se logré mejorar los tiempos de respuesta en un 90%, lo cual satisface el creciente
uso de las aplicaciones cliente/servidor, aplicaciones internas, acceso Internet,

envio y recepcion de correo interno, entre otros.

La utilizacién de switches permiti6 segmentar la red, limitando trafico de
brodcast y proporcionando mayor seguridad, control y redundancia entre
dominios individuales de brodcast. Por otro lado se eliminaron los cuellos de
botella que se formaban con los hubs que se encontraban instalados, aumentando

de esta manera el ancho de banda y la velocidad de transmision.

La creacidon de VLAN permiten una actividad de difusion (broadcast) controlada,

ademas de proporcionar seguridad de grupos de trabajo.

Al contar con una LAN 100% conmutada, se logré incorporar a la gestiéon del
Centro de Operaciones de la Red, el cual se encuentra en constante monitoreo,
registrando y alertando sobre cualquier falla o eventualidad que pueda ocurrir,

logrando minimizar los tiempos de respuestas a la hora de resolver las fallas.

Se cuenta con una documentacion actualizada de la red LAN, a nivel de cableado
estructurado, equipos, diagramas de interconexion lo cual permite identificar

facilmente cualquier componente que este presentando problemas.

El disefio e implantacion del sistema de vigilancia a traves de camaras de video
ofrece mayor seguridad fisica garantizando el resguardo de los diferentes equipos,
componentes que forman parte de la plataforma tecnolégica y minimizando las

incidencias de seguridad.
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RECOMENDACIONES

Una vez realizado el proyecto de actualizacion de la infraestructura tecnolégica y
disefio e implantacion de la plataforma de seguridad para el Centro de Estudios de
Telecomunicaciones, es oportuno hacer una serie de recomendaciones que fortalezcan

el mismo y sirvan de base para futuras investigaciones.

e Mantener actualizados los planos de distribucion de cableado y equipos,
manteniendo la ubicacion de los puntos de datos asi como actualizar cualquier
modificacion en la configuracion de los switches. Los planos deben estar a
disposicion de los técnicos de cableado, a fin de poder consultar en ellos las dudas

atendiendo de forma mas eficiente las posibles fallas que puedan presentarse.

e En caso de adquirir nuevos implementos de red para futuras ampliaciones se
recomienda seguir las normas descritas para la instalacion del cableado

estructurado para de esta forma garantizar el buen funcionamiento de la red.

e Mantener los cuartos de cableado en oOptimas condiciones bajo los estandares
establecidos. No utilizar los cuartos de cableado como depositos de equipos que
puedan obstaculizar el normal desenvolvimiento de las tareas por parte del equipo

de técnicos en redes.

e Crear y mantener actualizado el sitio web del Centro de Estudios de

Telecomunicaciones.

e Analizar la infraestructura del resto de los edificios que forman parte del Centro
de Estudios de Telecomunicaciones a fin de evaluar su actualizacion en cuanto a

equipos de redes y el cableado en general.
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Ejecutar un mantenimiento preventivo, periddico y continuo, tanto del hardware

como del software, al ser implementado el nuevo sistema.

Realizar un mantenimiento preventivo, periddico y continuo, al sistema de
vigilancia a través de las camaras instaladas en los diferentes edificios del Centro
de Estudios.

Monitorear constantemente la informacion registrada por las camaras de
vigilancia en el servidor destinado para ello, a fin de detectar y notificar cualquier

irregularidad a la unidad de seguridad.

Velar por el cumplimiento de las medidas de seguridad fisicas con la finalidad de

impedir la entrada de intrusos y evitar hurtos internos.

Mantener entrenados al personal técnicos de cableado y analistas de redes, en
materia de cableado, infraestructura y switches Cisco, para asi obtener un mayor

aprovechamiento de los equipos y tecnologias existentes.

Realizar todos los tramites necesarios para colocar redundancia en el centro (core)
de la red, es decir adquirir otro equipo equivalente al Cisco 3550, para tener un

respaldo y si es necesario balanceo de carga.
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ANEXO 1
PLANO DE EQUIPOS PLANTA BAJA

#

2
&

i - %?@

/

N
e
o

] :

@_ COORDINACION DE PLANIFICACION
@ ¥ CONTROL DE GESTION

b JD-0.PL

ot

o

¢

J O
3380 * s
COORDINACION DE
ADMINISTRACION Y LOGISTICA
JD-0.AD
* L
HP LASERIET 3380

N\

r\’*/ﬁ_@a « 1
I
e 0.




ANEXO 2
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ANEXO 3
PLANO DE EQUIPOS PISO 2
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ANEXO 4
PLANO CABLEADO PLANTA BAJA
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ANEXO 5
PLANO CABLEADO PISO 1
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PLANO CABLEADO PISO 2

ANEXO 6
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ANEXO 7
EJEMPLO COMENTARIO CABLEADO PISO 2
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ANEXO 8
EJEMPLO CARACTERISTICAS PC PISO 1

| Mimero de activo
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ANEXO 9
EJEMPLO RESUMEN PUNTOS DE RED PISO 2

CODIGO OFICINA/SALA PC CONECTADO DIRECCION IP CONECTADO AL SWITCH N° PUERTO
JD-2,01-001 |JD-2,01. COORD. PLANIFICACION ¥ CONTROL DE GESTION HCDHSGW 163.196.41 167 Sw-JD2-1 2
JD-201-002 |JD-2,01. COORD. PLANIFICACION Y COMTROL DE GESTION KCDZINF 163.196.41.166 Sw-J02-1 3
JD-201-003 |JD-2,01. COORD. PLANIFICACION Y COMTROL DE GESTION KZDZATM 163.196.41.169 Sw-J02-1 4
JD-201-004 |JD-2,01. COORD. PLANIFICACION Y COMTROL DE GESTION KCZMEV2 163.196.41. 168 Sw-J02-1 ]
JD-202-005 |JD-2,02. SISTEMAS DE DATOS KCDHSMC 163.196.41.165 Sw-J02-1 5
JD-202-006 |JD-2 .02 SISTEMAS DE DATOS KCDHBEW 163.196.41.164 Sw-J02-1 7
JD-202-007_|JD-2,02. SISTEMAS DE DATOS KCDHEHP 163.196.41.163 Swe-JD2-1 g
JD-202-008 |JD-2,02. SISTEMAS DE DATOS KCZIMEHD 163.196.41.162 Swe-JD2-1 9
JD-202-009 |JD-2,02. SISTEMAS DE DATOS KCZMENI 163.196.41.161 Swe-JD2-1 10
JD-202-010 |JD-2 02, SISTEMAS DE DATOS KCZMEND 163.196.41.160 Swe-JD2-1 11
J0-2,02-011 |J0-202. SISTEMAS DE DATOS. (Impresara de Red) QE5BB44371 163.196.41.184 Sw-J02-1 12
JD-2,04-012 |JD-2,04. SISTEMAS DE RED DE ACCESO ¥ ENERGIA ZKEMBGT 163.196.41.159 Sw-J02-1 13
JD-2,04-013 |JD-2,04. SISTEMAS DE RED DE ACCES0 ¥ ENERGIA ZCOHBHP 163.1596.41.158 Sw-J02-1 14
JD-2,04-014 |JD-204. SISTEMAS DE RED DE ACCES0 ¥ ENERGIA ZKMEY 163.1596.41.167 Sw-J02-1 18
JD-2,04-015 |JD-204. SISTEMAS DE RED DE ACCES0 ¥ ENERGIA ZCAMERPT 163.1596.41.156 Sw-J02-1 16
JD-2,04-016 |JD-204. SISTEMAS DE RED DE ACCES0 ¥ ENERGIA KCiMaR0 163.1596.41.155 Sw-J02-1 17
JD-2,04-017 |JD-2,04. SISTEMAS DE RED DE ACCES0 ¥ ENERGIA ZCANITA 163.1596.41.154 Sw-J02-1 18
JD-2,05-018 |JD-2,05 TECHOLOGIAS DE INFORMACION KCDISRL 163.1596.41.175 Sw-J02-1 19
JD-2,05-019 |JD-2,05 TECHOLOGIAS DE INFORMACION KCDZSME 163.1596.41.176 Sw-J02-1 20

ANEXO 10
EJEMPLO DE DISPONIBILIDAD DE PUERTOS DEL SWITCH N° 1 DEL PISO 2

DESCRIPCION DEL SWITCH N° PUERTOS DISPONIBILIDAD

-] 021 1 Usado
- J 021 2 Usado
- J 0241 3 Uszado
Swe-J 0241 4 Usado
S 021 5 Ugado
S 021 B Usado
- J 021 7 Usado
- J 021 a Usado
- J 0241 g Uzado
- J 0241 10 Uszado
Swe-J 0241 11 Usado
S 021 12 Ugado
S 021 13 Usado
-] 021 14 Usado
- J 021 15 Usado
- J 0241 16 Uzado
- J 0241 17 Uszado
A 18 Ugado
S 021 19 Usado
- J 021 20 Usado
-] 021 21 Usado
- J 021 22 Usado
- J 0241 23 Uszado
Swe-J 0241 24 Usado




ANEXO 11
CAMARA DE VIGILANCIA INSTALADA EN EL EDIFICIO JAN DEKETH

ANEXO 12

CAMARA DE VIGILANCIA INSTALADA EN LA ENTRADA PRINCIPAL DEL
EDIFICIO JAN DEKETH




ANEXO 13
CAMARA DE VIGILANCIA INSTALADA EN LA SOTEA DEL EDIFICIO ARVELO

ANEXO 14

CAMARA DE VIGILANCIA INSTALADA EN EL PISO 2 DEL EDIFICIO JAN
DEKETH




ANEXO 15

CAMARA DE VIGILANCIA INSTALADA EN EL PISO 2 DEL EDIFICIO JAN
DEKETH
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ANEXO 16

CAMARA DE VIGILANCIA INSTALADA EN EL PISO 2 DEL EDIFICIO JAN
DEKETH
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ANEXO 17

CAMARA DE VIGILANCIA INSTALADA EN EL PISO 2 DEL EDIFICIO JAN
DEKETH
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ANEXO 19
VISTA PAGINA INFORMACION GENERAL
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ANEXO 20
VISTA PAGINA CONOCIMIENTOS
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ANEXO 21
VISTA PAGINA COMPETENCIAS
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ANEXO 22
VISTA PAGINA PREGUNTAS FRECUENTES
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GLOSARIO DE TERMINOS

10BASE-T. Se trata del estandar IEEE 802.3 para ethernet con una velocidad de
transmision de 10 Mbps que utiliza un cable UTP (par trenzado sin apantallar),
10BASE-T utiliza una topologia en estrella, que es mas robusta y ofrece mas

seguridad, pero que requiere un dispositivo central comdn.

ANCHO DE BANDA. Diferencia entre las frecuencias mas altas y mas bajas
disponibles para las sefiales de red. Asimismo, la capacidad de rendimiento medida

de un medio o protocolo de red determinado.

ANSI. American National Standards Institute. Un grupo que certifica a
organizaciones que desarrollan estandares en Estados Unidos para la industria del
proceso de la informacion. Los grupos acreditados por ANSI participan en la

definicidn de los estandares del protocolo de red.

APLICACION. Un programa de PC, como un procesador de textos o una hoja de
calculo electrénica; o bien, un grupo de secuencias de comandos y componentes ASP

que realizan esas tareas.

APLICACION WEB. Elementos que conforman un sitio Web o una porcion distinta

de un sitio Web organizados en un directorio raiz virtual.

AUTENTICACION. Con respecto a la seguridad, la verificacion de la identidad de

una persona o0 proceso.



ATM. (Asynchronous Transfer Mode). Una tecnologia de red, que transfiere
paquetes de datos para el posterior reenvio de diferentes tipos de informacion (Video,

datos, entre otros).

ATENUACION. Pérdida de energia de la sefial de comunicacion.

BACKBONE. Nucleo estructural de la red, que conecta todos los componentes de la

red de manera que se pueda producir la comunicacion.

BROADCAST. Paquete de datos enviado a todos los nodos de una red. Los
broadcasts se identifican por una direccion broadcast. Comparar con multicast y
unicast. Ver también direccion broadcast, dominio de broadcast y tormenta de

broadcast.

BPS. Bits por segundo, es una medida de la velocidad con que se transmiten los

datos.

BROWSER (NAVEGADOR). Software del cliente, que se utiliza para buscar
informaciones en las distintas paginas WEB; Netscape y Microsoft Internet Explorer

son los mas populares.

BYTE. Un caracter de informacién, usualmente de ocho bits.

CABLE DE FIBRA OPTICA. Medio fisico que puede conducir una transmision de
luz modulada. En comparacion con otros medios de transmisién, el cable de fibra
Optica es mas caro, pero por otra parte no es susceptible a la interferencia
electromagnética, y permite obtener velocidades de datos méas elevadas. A veces se

denomina fibra dptica.



COLISION. En Ethernet, el resultado de dos nodos que transmiten simultaneamente.
Las tramas de cada dispositivo impactan y se dafian cuando se encuentran en el medio

fisico.

CONFIABILIDAD. Proporcion entre los mensajes de actividad esperados vy
recibidos de un enlace. Si la relacion es alta, la linea es confiable. Utilizado como

métrica de enrutamiento.

CONGESTION. Tréafico que supera la capacidad de la red.

CONMUTACION. Proceso de tomar una trama entrante de una interfaz y enviarla a

través de otra interfaz.

DATAGRAMA. (datagram) La unidad transmitida entre un par de modulos de
internet. El Protocolo Internet provee para transmitir blogues de datos, llamados
datagramas, desde el origen a destinos. El Protocolo Internet no provee una facilidad
para comunicacion confiable. No hay reconocimientos ya sea extremo a extremo 0
escala por escala. No hay control de errores para los datos, solamente un checksum
(chequéo de suma) en el encabezado. No hay retransmisiones. No hay control de

flujo. Véase IP.

DIRECCION IP. Direccion del Protocolo de Internet. Una direccion Gnica que
identifica a un equipo host en una red. Identifica a un equipo como una direccion de
32 bits que es Unica en una red TCP/IP. Una direccién IP se suele representar en una
notacion decimal con puntos que indica cada octeto (ocho bits o un byte) de una
direccion IP como su valor decimal y separa cada octeto con un punto. Por ejemplo:
102.54.94.97.



DIRECCION DE RED. Direccion de capa de red que se refiere a un dispositivo de

red logico, en lugar de fisico. También denominada direccion de protocolo.

DIRECCION DE SUBRED. Parte de una direccion IP especificada como la subred

por la mascara de subred.

DIRECCION DESTINO. Direccién de un dispositivo de red que recibe datos. Ver

también direccion origen.

DIRECCION MAC. (Control de Acceso al Medio). Direccion de capa de enlace de
datos estandarizada que se necesita para cada puerto o dispositivo que se conecta a
una LAN. Otros dispositivos de la red usan estas direcciones para ubicar dispositivos
especificos en la red y para crear y actualizar las tablas de enrutamiento y las
estructuras de los datos. Las direcciones MAC tienen 6 bytes de largo, y son
controladas por el IEEE. También se denominan direcciones de hardware, direccion

de capa MAC o direccion fisica. Comparar con direccion de red.

DIRECCION MULTICAST. Direccidn Gnica que se refiere a multiples dispositivos
de red. Sindénimo de direccion de grupo. Comparar con direccion broadcast y

direccion unicast. Ver también multicast.

DIRECCION ORIGEN. Direccion de un dispositivo de red que envia datos.

DOMINIO. Una coleccién de equipos definida por el administrador de una red que
comparten una base de datos de directorios comun. Un dominio proporciona acceso a
las cuentas de usuario y las cuentas de grupo centralizadas mantenidas por el

administrador del dominio. Cada dominio tiene un nombre Unico.



DNS. El Domain Name System (sistema de nombres de dominio) es un mecanismo

usado en el Internet para traducir nombres de servidores a direcciones.

ENCABEZADO. (header) La porcion de un paquete precediendo los datos
propiamente dichos, contiene las direcciones de origen y destino, ademas de campos

para chequeo de errores.

ESTANDAR. Conjunto de reglas o procedimientos de uso generalizado o de caracter

oficial.

ETHERNET. Un estandar de redes para los niveles "hardware" y "data link". Hay
dos tipos de Ethernet: Digital/Intel/Xerox (DIX) y IEEE 802.3.

EXTENSIONES DE SERVIDOR DE FRONTPAGE. Un grupo de archivos
instalados en un servidor Web para conceder a ese servidor la capacidad de
proporcionar funcionalidad especial de Microsoft FrontPage. Con las extensiones de
servidor de FrontPage, los administradores pueden ver y administrar un sitio Web
mediante una interfaz grafica. Ademas, los autores pueden crear, modificar y exponer

paginas Web en 11S de forma remota.

FAST ETHERNET. Se basa en una extension de la especificacion IEEE 802.3. Ver
también Ethernet.varias especificaciones de Ethernet de 100-Mbps. Fast Ethernet
ofrece un incremento de velocidad diez veces mayor que el de la especificacion de

Ethernet 10BaseT, aunque preserva caracteristicas tales

FIREWALL. Router o servidor de acceso, 0 varios routers o servidores de acceso,
designados para funcionar como bufer entre redes de conexion puablica y una red
privada. Un router de firewall utiliza listas de acceso y otros métodos para garantizar

la seguridad de la red privada.



FORMMANAGER. Usado para crear conjuntos de formularios controlados por
eventos, por ejemplo, formularios de entrada de datos con los modos Examinar,

Modificar e Insertar.

FORMULARIO. En la publicacion en Web, una pagina o parte de una pagina Web

que el usuario completa y devuelve al servidor para su procesamiento.

FTP. File Transfer Protocol. El protocolo de alto nivel estdndar de Internet para

transferencia de archivos desde una computadora a otra.

GIF. Formato de intercambio de graficos. Un formato de archivo de graficos
desarrollado a mediados de los 80 por CompusServe y utilizado en la presentacion de
imagenes graficas de calidad fotografica en las pantallas de los equipos. Ahora se

suele utilizar en Internet.

GB. Gigabyte. Una unidad de almacenamiento de datos cuyo tamafio representa 2
elevado a la 30 (1,073,741,824), expresado cominmente como mil millones de bytes.

Header Véase encabezado.

GBPS. (gigabytes por segundo). Medida de velocidad de transferencia.

HIPERTEXTO. Texto estdndar dentro de las paginas Web, se comporta de la misma
manera que el texto convencional con la Unica manera que contiene Hipervinculos a

otros documentos Web.

HIPERVINCULOS. Vinculos directos incluidos en paginas Web que permiten a los
usuarios pasar de un documento a otro relacionado sin en donde resida este en

Internet.



HOMEPAGE. Péagina principal en un servidor y es la primera pagina que el usuario

ve cuando se conecta con la direccion del servidor Web.

HUB. (Concentrador) Dispositivo para el tratamiento de datos que permite encaminar
hacia un computador central, a través de una sola linea de transmision, los mensajes

procedentes de los terminales asociados.

HTML. Hypertext Markup Language.

HTTP. Hypertext Transfer Protocol (Transport segin Expansion).

IEEE. Institute for Electrical and Electronics Engineers. Asociacion profesional que

define estandares y especificaciones.

IEEE802. Estos son los estdndares para la conexion fisica y eléctrica de LAN’s

desarrollado por IEEE.

IEEE802.3 BASES. Especificacion de la IEEE que iguala en antiguo producto de
AT&T StarLAN.

INTERNET. Abreviatura inglesa de internetwork. Un conjunto de redes de equipos
diferentes conectadas mediante gateways que se encargan de la transferencia de datos
y la conversién de mensajes de la red que los envia a los protocolos usados por la red

que los recibe. Estas redes y gateways usan el conjunto de protocolos TCP/IP.

1S (Internet Information Server). Permite configurar una maquina con el sistema

operativo Windows NT como servidor Web, FTP y Gopher.



INTERNET EXPLORER. Navegador de la casa de Software Microsoft usado para
el recorrido de la World Wide Web.

IP. Internet Protocol. EIl protocolo a nivel de red para el Internet. Es un protocolo

datagrama para intercambio de paquetes definido en el RFC.

ISL (inter.-switch link). Es un protocolo propietario de Cisco para interconectar
multiples switches y mantener informacion VLAN, tales como trafico entre switches.
ISL proporciona capacidades VLAN en puertos FastEthernet en modo full o half
duplex. Se ejecuta en puertos Trunk y es altamente recomendado. ISL funciona en la
capa 2 del modelo OSI, encapsulando la trama con una cabecera y un CRC. Ademas

es independiente del protocolo que se utilice en la capa superior.

ISO (Organizacion Internacional para la Normalizacion). Organizacion
internacional que tiene a su cargo una amplia gama de estandares, incluyendo
aquellos referidos al networking. 1SO desarroll6 el modelo de referencia OSI, un

modelo popular de referencia de networking.

JAVASCRIPT. Un lenguaje de secuencias de comandos que evolucioné a partir del
lenguaje LiveScript de Netscape y que se hizo mas compatible con Java. Utiliza una

pagina HTML como interfaz.

JPEG. Joint Photographic Expert Group (Grupo de expertos en fotografia). Un
estandar internacional ampliamente aceptado para la compresién de archivos de

imagenes en color, utilizado a veces en Internet.

MAC (Control de Acceso al Medio). Parte de la capa de enlace de datos que incluye
la direccién de 6 bytes (48 bits) del origen y del destino, y el método para obtener

permiso para transmitir. Ver también capa de enlace de datosy LLC.



MASCARA DE SUBRED. Mascara utilizada para extraer informacion de red y

subred de la direccion IP.

MULTICAST. Paquetes Unicos copiados por una red y enviados a un conjunto de
direcciones de red. Estas direcciones estan especificadas en el campo de direccion del

destino. Comparar con broadcast y unicast.

NAT (traduccién de direcciones de red). Mecanismo que reduce la necesidad de
tener direcciones IP exclusivas globales. NAT permite que las organizaciones cuyas
direcciones no son globalmente exclusivas se conecten a la Internet transformando
esas direcciones en espacio de direccionamiento enrutable global. También

denominado traductor de direccion de red.

NIC (tarjeta de interfaz de red). Tarjeta que brinda capacidades de comunicacion

de red hacia y desde un computador. También denominada adaptador

NAVEGADOR. Software cliente usado para la busqueda de paginas colocadas en el
Web.

PAGINA DINAMICA. Una pagina Web creada automaticamente basandose en la

informacidn proporcionada por el usuario.

PAGINA ESTATICA. Paginas HTML preparadas antes de recibir la peticion y
enviadas al cliente cuando las solicita. Esta pagina no requiere ninguna accién

especial cuando se solicita.

PING (busqueda de direcciones de internet). Mensaje de eco ICMP y su respuesta.

A menudo se usa en redes IP para probar el alcance de un dispositivo de red.



KB. Kilobyte. Una unidad de almacenamiento de datos cuyo tamafio representa 2

elevado a la 10 (1,024), expresado comunmente como mil bytes.

KBPS. Kilo Bist por segundo, se refiere a miles de Bist por segundo.

LAN Local Area Network. Una red que toma ventaja de la proximidad de las
computadoras para ofrecer comunicaciones relativamente mas eficientes u de mas

alta velocidad que redes de largo alcance o area amplia.

MAN. (Metropolitan Area Network)

MB Megabyte. Una unidad de almacenamiento de datos cuyo tamafio representa 2

elevado a la 20 (1,048,576), expresado comunmente como un millén de bytes.

MBPS. Mega Bist por Segundo o millones de Bist por segundo.

NETWORK. Red. Es un grupo de dispositivos de computo interconectados entre si

para propésitos de comunicacion.

NIC. Network Information Center. Una organizacién que provee a los usuarios de red

con informacién acerca de servicios provistos por la red.

NOS. Network Operating System. El software que controla los recursos de la red, asi
como la distribucion de los archivos, correo electrénico, impresion, dispositivos de

seguridad, entre otros.

NUMERO DE SUBNET (subnet number) Una parte de la direccion Internet que
designa una subnet. Es ignorado para los propositos del enrutamiento de Internet pero

es usado para enrutamiento intranet.



OSI. Open Systems Interconnection. Un grupo de protocolos designados para ser un
método estandar internacional para conectar computadoras y redes diferentes. Europa
ha hecho la mayor parte del trabajo desarrollando OSI y probablemente lo usara tan

pronto como sea posible.

OSI. Reference Model ElI modelo de referencia OSI es un "croquis” de OSI que
define sus siete capas y sus funciones. Algunas veces usado para ayudar a describir

otras redes.

PC. Personal Computer.

PROTOCOLO. Es una descripcion formal de formatos de mensajes y las reglas que
dos computadoras deben seguir para intercambiar esos mensajes. Los protocolos
pueden describir detalles de bajo nivel de interfaces maquina a maquina (por ejemplo,
el orden en que los bits y los bytes se envian sobre un cable) o intercambios a alto
nivel entre programas de asignacion (por ejemplo, la forma en que dos programas

deben transferir un archivo a través del Internet),.

REDUNDANCIA. En interconexion (internetwork), duplicacion de dispositivos,
servicios 0 conexiones, de modo que, en caso de que se produzca una falla, los
dispositivos, servicios o conexiones redundantes puedan realizar el trabajo de

aquellos en los que se produce la falla. 2.

RENDIMIENTO. Velocidad de la informacion que llega a, y posiblemente pase a

través de, un punto determinado del sistema de red.

RFC. La serie de documentos de Internet Request for Comments. Los RFCs son
notas de trabajo de la investigacién en internet y la comunidad en desarrollo. Un

documento en estas series puede ser esencialmente cualquier tépico relativo a la



comunicacion de computadoras y puede ser cualquier cosa desde un reporte de juntas

a la especificacion de un estandar.

ROUTER. Dispositivo de capa de red que usa una 0 mas métricas para determinar
cudl es la ruta 6ptima a través de la cual se debe enviar el trafico de red. Los routers

envian paquetes de una red a otra basandose en la informacion de capa.

SEGMENTO. Seccién de una red que estd rodeada de puentes, routers o switches 2.
En una LAN que usa topologia de bus, un circuito eléctrico continio que a menudo
estd conectado a otros segmentos similares a través de repetidores. 3. En la
especificacion TCP, una unidad Unica de informacion de capa de transporte. Los
términos datagrama, trama, mensaje y paquete también se usan para describir
agrupamientos de informacion logica en las diversas capas del modelo de referencia

OSl y en varios circulos tecnoldgicos.

SERVIDOR. (server) Una computadora que comparte sus recursos, tales como
impresoras y archivos, con otras computadoras en la red. Un ejemplo de ésto es un
servidor Network File System (NFS) el cual comparte su espacio en disco con una o

mas estaciones de trabajo que pueden no tener discos locales.

SITIO WEB. Conjunto de una o mas aplicaciones web organizadas bajo un dnico
dominio. Se utilizan para reflejar la imagen de una organizacion en la Internet y

publicar informacion tanto interna como de dominio publico.

SOFTWARE CISCO IOS (sistema operativo de internetwork). Software de sistema
de Cisco que proporciona funcionalidad, escalabilidad y seguridad comunes a todos
los productos bajo la arquitectura CiscoFusion. El software Cisco 10S permite la

instalacion y administracion centralizada, integrada y automatizada de internetwork,



garantizando al mismo tiempo la compatibilidad con una amplia variedad de

protocolos, medios, servicios y plataformas.

SPANNING TREE. Subconjunto sin bucles de una topologia de red de Capa 2

(conmutada).

SMTP (Simple Mail Transfer Protocol). El protocolo estdndar de Internet para

transferir mensajes de correo electronico de una computadora a otra.

SWITCH. Es un dispositivo electronico de interconexién de redes de computadoras
que opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems
Interconnection). Un Switch interconecta dos o mas segmentos de red, funcionando
de manera similar a los puentes (bridges), pasando datos de un segmento a otro, de

acuerdo con la direccion MAC de destino de los datagramas en la red.

TRAMA. Agrupamiento logico de informacion enviada como unidad de capa de
enlace de datos a traves de un medio de transmision. A menudo se refiere al
encabezado y a la informacidn final, utilizadas para la sincronizacion y control de
errores, que rodean los datos del usuario contenidos en la unidad. Los términos
datagrama, mensaje, paquete y segmento también se usan para describir
agrupamientos de informacion logica en las diversas capas del modelo de referencia

OSl y en varios circulos tecnologicos.

TIEMPO DE DISENO. El periodo de tiempo durante el cual un usuario construye
una aplicacion en el entorno de desarrollo agregando controles, estableciendo las
propiedades de los controles o los formularios etc. Por el contrario, durante el tiempo

de ejecucion, un usuario interactta con la aplicacion.


http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Puente_de_red
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
http://es.wikipedia.org/wiki/Datagrama

TCP. Transmission Control Protocol. Un protocolo de la capa transporte para

Internet. Es un protocolo de flujo orientado a la conexidn, definido por el RFC 793.

TCP/IP. Transmission Control Protocol/Internet Protocol. El protocolo default usado
por sistemas Unix para rutear paquetes de informacién sobre una red de area local o
amplia. Es el protocolo estandar en que estd basado Internet. Esta abreviatura se

refiere al grupo de protocolos de aplicacion y transporte que corren sobre IP.

TELNET. El protocolo estandar de Internet para el servicio de conexion remota.
TELNET permite a un usuario en un sitio interactuar con un sistema remoto de
tiempo compartido en otro sitio como si la terminal del usuario estuviera conectada

directamente a la computadora remota.

UDP. User Datagram Protocol. Un protocolo para la capa transporte para el Internet.
Es un protocolo datagrama que afiade un nivel de confiabilidad y multiplexién a los
datagramas IP. Esta definido en RFC 768.

USUARIO. Persona que utiliza un computador o sistema informatico, pero que no es
especialista en informatica, ni dispone de instrucciones especificas para su

utilizacién.

URL. Uniform Ressource Locator, denominacion estandar de la direccion en la Word

Wide Web, por ejemplo http://www.pnptech.com/

UTP. Acronimo de Unchielded Twisted Pair, par trenzado no apantallado; se trata de

un cable fino muy utilizado en las instalaciones de cables de redes.



UPS. Equipos electrénicos especiales que, mediante un sistema de baterias, puede
seguir suministrando corriente alterna después de haber ocurrido un apagoén sin que lo

detecten los equipos conectados a ellos.

VLAN (LAN virtual). Grupo de dispositivos de una LAN que estan configurados
(usando el software de administracion) de tal modo que se pueden comunicar como si
estuvieran conectados al mismo cable, cuando, en realidad, estan ubicados en una
serie de segmentos de LAN distintos. Debido a que las LAN virtuales estan basadas

en conexiones logicas en lugar de fisicas, son extremadamente flexibles.

WAN Wide Area Network. (Red de Area Extensa).

WWW World Wide Web. Sistema basado en hipermedia para organizar informacion

dentro de Internet. Contiene archivos que incluyen texto, imagenes y sonido.
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