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RESUMEN

WinDSX es un sistema para el control de acceso de personal, seguridad de
instalaciones, control de elevadores, control de alarmas de seguridad, CCTV, registro de
personal autorizado, control de energia eléctrica, para instalaciones industriales y
empresariales representado por la empresa de seguridad electronica ABACO
SERVICES & CONSULTING C.A. Una de las caracteristicas que posee el sistema
WinDSX es el sistema de vigilancia de circuito cerrado de television que ademas de
realizar funcion de vigilancia utilizando camaras de video y una pantalla, permite el
reconocimiento de una persona en determinado punto de control utilizando el registro de
esa persona que existe en una base de datos. El uso de este sistema de CCTV es
solamente de uso local y el video capturado por la cdmara se vera en una pantalla de
computadora ubicado en las mismas instalaciones donde se encuentra la camara. Para
darle la capacidad al sistema de que se pueda realizar una vigilancia remota desde
cualquier parte del mundo apoyandose en las redes de comunicaciones, se estudia una
solucion que pueda cumplir con esa funcion y que ademas provea beneficios adicionales
como poder controlar camaras de videos remotamente (funciones de movimiento y
zoom), registro de video, mensajes de alerta, llamada telefonica, acceso por Internet o a

través de la red telefonica, entre otros beneficios.
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INTRODUCCION

ABACO SERVICES & CONSULTING, C.A. (ASC), es una empresa
venezolana constituida por profesionales, abocados a satisfacer soluciones en
servicios y consultoria en el area de seguridad tales como Circuito Cerrado de
Television (CCTV), con sistemas de una o mdas cdmaras, hasta sistemas muy
complejos, con alta calidad de ingenieria e interconectados a sistemas de alarmas
contra robos, incendios, control de acceso y presencia que son Tutiles en
urbanizaciones, condominios, edificios inteligentes, locales y/o dependencias,
cadenas de tiendas, implantacion de carnetizacion, contando para ello de un equipo

técnico y humano altamente especializado para instalaciones de gran magnitud.

Entre los servicios que ofrece la empresa ABACO SERVICES &
CONSULTING, C.A. esta el control de acceso, CCTV, control de elevadores, sistema
de alarma; todas estas caracteristicas en un so6lo software llamado WinDSX, cuya

funcionalidad se basa en las redes de comunicaciones.

Dada las exigencias por el resguardo de una propiedad y cuya vigilancia no esté
enfocada solamente al area local, el presente trabajo tiene la finalidad de que el
sistema WinDSX pueda trabajar conjuntamente con una aplicacion de vigilancia

remota y ampliar la capacidad de vigilancia del sistema no solamente al uso local.

En el capitulo I de este trabajo describe en detalle el planteamiento del
problema, los objetivos que se deberan alcanzar, las limitaciones a la que estara sujeta

el sistema de vigilancia remota y los alcances que podra tener este sistema.



El capitulo II presenta una descripcion del sistema WinDSX , las secciones que
la conforman y sus caracteristicas. También en esta seccion se describe con detalle el

Circuito Cerrado de Television del WinDSX, parte donde se enfoca este trabajo.

El capitulo III se analiza la razon por el cual se decide por una alternativa aparte
de vigilancia con la particularidad de que se pueda realizar remotamente. Ademas, se
realiza un estudio técnico-econdmico de diferentes alternativas presente en el
mercado de vigilancia remota. En esta parte se analiza varias alternativas y la
comparacion entre ellas para llegar a una seleccion tanto del punto de vista técnico

como economico.

El capitulo IV describe el disefio y el funcionamiento de la etapa de control de
movimiento del domo para la alternativa seleccionada. También, se describe la

camara de CCTV empleada en las pruebas realizadas y las pruebas finales.

Las conclusiones donde se establecen las ensefianzas dejada al final de este

trabajo de investigacion.

Las recomendaciones donde se dan unas sugerencias para mejoras futuras de

los sistemas con que se trabajaron y las aplicaciones que se disefiaron en este trabajo.



CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

Introduccion

El sistema WINDSX es un sistema de monitoreo y de gestion usado para
controlar y monitorear personal y cualquier actividad de entrada (todos aquellos
puntos monitoreados tales como las puertas de acceso con el respectivo status de cada
una). El sistema WINDSX integra el control de acceso, monitoreo y control de
equipos dentro de un sistema sencillo. WINDSX incluye Photo ID Badging
(Fotografia de la placa de identificacion), Tour Guard (Esquema de eventos que
deben ser fijados en secuencia o aleatoriamente y dentro de un periodo de tiempo
especificado), Image Recall (el rostro de una persona captada por una cdmara es
comparada con la imagen de esa persona almacenada en una base de datos), Elevator
Control (Control de movimiento de elevadores), interfaz y CCTV (Circuito Cerrado

de Television), entre otros.

En cuanto al CCTV del WinDSX, provee una ventana de video con las
funciones de Pan (Movimiento horizontal), Tilt (Movimiento vertical) y Zoom de
camaras de CCTV en la pantalla del PC como una caracteristica estandard. El control
de la camara permite al operador seleccionar una camara de una lista o desde un mapa
y ver/controlar esa cdmara directamente desde el software del WINDSX. El sistema

hace interfaz con una suichera de CCTV que acepte comandos ASCII RS-232.

El sistema de control de CCTV del WINDSX trabaja localmente, y esto quiere
decir que se requiere de un operador que monitoree constantemente las diferentes
areas de una determinada propiedad. Este sistema no utiliza las redes LAN/WAN ni

las comunicaciones dial-up para realizar un monitoreo o vigilancia remota desde



cualquier lugar distante de dicha propiedad. Todo esto trae como consecuencia que
los costos de uso de este sistema aumenten al requerir de varios operadores que
trabajen por turno y la seguridad no esta totalmente garantizada por problemas de
cansancio o descuido. Ademas de esto, si el propietario se encuentra en cualquier
parte del mundo no podria acceder al sistema ni ser avisado oportunamente si alguna

anormalidad ocurriese en su propiedad, como por ejemplo, un robo o un incendio.

El sistema de control de CCTV del WINDSX no posee deteccion de
movimiento ni aviso de alerta si un intruso entra a la propiedad. Tampoco posee la
opcion de registro de eventos para el momento en que el propietario requiera un video

de alglin suceso que haya ocurrido.

Objetivos

General

Proponer un sistema de seguridad de CCTV que tenga como una de sus
caracteristicas la capacidad de vigilancia remota y pueda trabajar conjuntamente con
el sistema de vigilancia de CCTV del WinDSX, utilice las redes de comunicaciones
para la vigilancia remota, sea capaz de detectar alguna anomalia en el lugar donde se

estd realizando la vigilancia y lo notifique remotamente.

Especificos.

e Estudiar el sistema WinDSX y especificamente la opcion de CCTV.

e Realizar un estudio técnico-econdémico de las diferentes alternativas de vigilancia
local y remota.
® Analizar el funcionamiento de una cdmara de CCTV con movimiento y sus

funciones adicionales.



¢ Disefiar el modulo de control para la camara de CCTV.

e Acoplar el modulo de vigilancia remota al médulo de control de la camara de
CCTYV y realizar los respectivos ajustes.

e Efectuar las pruebas sobre diferente plataformas de comunicacion para el acceso
remoto de un usuario al sistema de CCTV.

e Realizar las pruebas finales del sistema de vigilancia remota con CCTV.

Limitaciones

Entre las limitaciones a la esta sujeta este sistema de vigilancia se encuentran:

El nimero de ambientes que se puede vigilar remota o localmente esta limitado
por la cantidad de entradas de video que posee la tarjeta capturadora en la aplicacion
servidor es decir, si la tarjeta capturadora de video posee cuatro entradas, entonces se
podré ver en la ventana de video cuatro imagenes tanto en la aplicacion cliente como
en la aplicacion servidor, permitiendo observar de esta manera la situaciéon en

diferentes areas de una localidad.

La calidad del video visualizado en la pantalla de la aplicacion cliente esta
relacionada con la infraestructura de telecomunicaciones y podria visualizarse una
imagen distorsionada en la aplicacion cliente dependiendo de la distancia que separa
la aplicacion servidor de la aplicacion cliente. Segun el ancho de banda, la congestion
o pérdida de datos en los canales de transmision entre la aplicacion cliente y la
aplicacion servidor pueden afectar la transmision de video en las redes de
comunicacion. Para la transmision de video a través de las redes de comunicacion se
necesita de un buen ancho de banda en los enlaces y que la tecnologia utilizada en los
nodos sea capaz de transmitir datos a una alta velocidad ya que el video es una sefial
que posee mucha informacion, entre ellas la luminancia, la crominancia, las sefales

de sincronizacion horizontal y vertical, entre otros.



Si la informacién de video que se transmite desde la aplicacion servidor a la
aplicacion cliente se comprimiera, la velocidad de transmision de la informacion de
video seria mayor, por lo tanto, disminuiria el trafico de datos en la red de
comunicaciones y también las pérdidas de paquetes de datos. La calidad del video
que se puede observar en la aplicacion cliente estd relacionada con el porcentaje de
compresion de la informacion de video antes de ser transmitida por la aplicacion

servidor.

El sistema estd disefiado para trabajar con una camara domo del fabricante

Pelco y controlable a través del protocolo P en una interfaz RS-422.

Las computadoras donde residen las aplicaciones cliente-servidor deben tener
como requisito minimo procesador Pentium II 300 MHz, 128 MB de memoria RAM

y 200 MB de espacio libre en disco duro.

Las pruebas que se realizaron estan limitadas so6lo a una red LAN ya que la
empresa ABACO no dispone de una gran infraestructura de comunicaciones y la red

donde se realizaron las pruebas es propiedad del gobierno.

Por otra parte, la informacion técnica de las alternativas en el estudio técnico-
econdmico dada en este trabajo estd limitada a la informacion proporcionada por los

fabricantes.

Alcances

La vigilancia remota es mas confiable y segura con este sistema, capaz de
detectar movimientos de intrusos en un determinado ambiente y notificarlo
telefonicamente al propietario en cualquier parte donde se encuentre, reproducir un
sonido, ejecutar una aplicaciéon como por ejemplo enviar un correo electronico,
grabar lo que esté ocurriendo en ese ambiente y registrar acontecimientos por fecha y
hora. El propietario de una localidad puede accesar desde cualquier parte del mundo

a través de las redes de comunicaciones la aplicacion servidor y asi visualizar el



ambiente de su propiedad, inclusive controlar remotamente la camara para tener mas

detalle de lo que pudiera estar sucediendo en el interior de esa localidad.

La comunicacién entre la aplicacion cliente y la aplicacion servidor se puede
realizar sobre cualquier plataforma de redes de comunicaciones dial up o TCP/IP y la
calidad del video en la aplicacion cliente puede mejorar a medida que mejore la
tecnologia utilizada en las redes de datos, asi como también se reducird el tiempo de

retardo en el envio de los comandos de control para la cAmara de video.

Versiones mejoradas de este sistema permitiran la compresion de la sefial de
video en mayor porcentaje, mejorando el tiempo de transmision del video y una
menor congestion en la transmision. También se podra lograr controlar més de una
camara de video y no sdélo esto, sino que a medida que avance la tecnologia se podria
controlar a través de un puerto de una computadora cualquier otro dispositivo que

tenga una interfaz.



CAPITULO 11

WINDSX

Vision del Sistema

El sistema WINDSX es un sistema de monitoreo y de gestion basado en PC
usado para controlar y monitorear personal y actividad de alarma. El sistema DSX
integra control de acceso, monitoreo de alarmas, control de elevador y alto voltaje,
tour de vigilancia e imagenes de video dentro de un sistema basado en Window NT

usando un PC sencillo.

La version de WINDSX con la que se trabaja en la empresa ABACO no es la
mas nueva, ya que la version mas reciente de WINDSX puede trabajar sobre los

sistemas operativos Windows 2000 y Windows XP.

En esta seccion se realiza una descripcion general del WINDSX y luego tratara
la opcion CCTV del sistema, punto en el cual se enfoca el trabajo desarrollado en esta

tesis.

Inteligencia Distribuida

El sistema DSX provee cinco diferentes paneles de control, el cual ofrece varias
combinaciones de lectora de tarjeta, salidas de transmision y entradas de alarmas.
Estos paneles pueden ser combinados para proveer el nimero exacto de entradas y
salidas requeridas para cada aplicaciéon. Todos los paneles DSX son totalmente de
arquitectura distribuida con procesamiento en tiempo real en cada panel DSX. Para
distribuir toda la informacion (tiempo, fecha, validacion de céddigos, niveles de

acceso, etc.), el sistema DSX provee ventajas significativas:



e Respuesta instantanea para lectura de tarjeta o entrada del teclado

independientemente del tamafio del sistema.

e Ninguna degradacion del rendimiento del sistema en el momento de una
pérdida de comunicacion. Todas las zonas de tiempo, niveles de acceso y esquemas

de dias de descanso permanecen operacionales.

¢ Ninguna pérdida de transacciones de los archivos historicos del sistema.
Todos los paneles automaticamente cambian a modo de buffer de almacenamiento

por encima de 10.000 eventos por panel.

Cada panel DSX representa un “controlador inteligente” en la red de
procesamiento distribuido. Cada controlador usa un microprocesador Intel (como en
un PC) como su motor. En un sistema amplio, el total de la potencia de
procesamiento podria acercarse o casi exceder al de una PC. En lugar de eso toda la
potencia de procesamiento centralizada en una PC, es distribuida a lo largo del
sistema. El procesamiento ocurre en cada lectora, lo cual hace mucho mas eficiente

y seguro el sistema.

Rol de la Computadora

La informacion es descargada a los paneles DSX usando un PC ordinario. El
PC no es necesario para la operacion del panel y podria quedar fuera de linea una vez
que la informacién del sistema haya sido descargada a los paneles. El PC es

simplemente usado como un:

e Terminal o ventana dentro del sistema.

¢ Dispositivo de registro de datos historicos.

® Gestor de datos.
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El sistema mantiene total capacidad independiente del estilo de comunicacion
con el PC. Las localizaciones controladas remotamente via mdédem y las conectadas
directamente al PC son capaces de presentarse como un enlace entrada — salida,
control de elevador, seleccion de piso y control de iluminacion dentro de cada
localizacion. Cuando la aplicacion incluye tour de vigilancia, alarma en tiempo real y
monitoreo de actividad o una interfaz de suichera de CCTV, la PC debe trabajar en

todas las funciones.

Aplicacion

El software WinDSX es ideal para el uso de una estacion central de
multilocalizacién, asi también como una simple localizacién propietaria. La
capacidad de multilocalizacion permite a los usuarios administrar su propio edificio o
edificios de gran escala nacional desde una localizacién central. También provee

discadores DSX para gestionar multiples localizaciones desde la estacion central.

Capacidad

El software WinDSX estd disefiado para soportar 32.000 localizaciones
separadas usando un unico PC o multiples PCs en una red LAN/WAN. DSX define
un circuito de hasta 64 paneles (un Maestro y 63 Esclavos) como una localizacion.
Cada localizacion tiene su propia base de datos y archivo historico en una PC. Las
localizaciones pueden ser combinadas para crear una amplia red de paneles o podria
ser mantenido separadamente para controlar hasta 32.000 diferentes
localizaciones/edificios con aproximadamente 128 lectoras o teclados en cada

localizacion.



11

Comunicaciones

El primer panel de cada localizacion esta designado como el “Maestro”. Todos
los paneles subsecuentes, en la misma localizacion, son designados como “Esclavos”.
Cualquier panel DSX podria ser seleccionado por dipswitch para trabajar como un
panel Maestro. El panel Maestro realiza todas las mismas funciones que las de un
Esclavo, pero es también responsable de realizar polling a todos los paneles esclavos
y el reporte de las transacciones historicas al PC. El panel Maestro no toma
decisiones de control de acceso para los paneles Esclavo. Simplemente es el

mensajero de informacion desde los paneles a los PC y viceversa.

La localizacion Maestro podria comunicarse con el PC por medio de una
conexion del puerto serial directa a mdédems. El maestro en una localizacion
controlado via médem almacena todas las transacciones hasta que el buffer llegue a
un 80% de la capacidad. Cuando la transaccion llegue a un 80% de la capacidad, el
panel Maestro inicia una llamada telefonica al PC de monitoreo central y actualiza
todas las transacciones. Si ocurre una alarma, el panel Maestro inicia una llamada
inmediata al PC para reportar la alarma. El PC podria ser programado para muestrear
rutinariamente cada una de las localizaciones remota via mdédem y recolectar los

registros automaticamente.

Los paneles se comunican usando una red de comunicacion RS-485. Los
paneles son conectados con cables par trenzado. El cableado en estrella o
configuraciones de cableado pueden ser conseguido con un Quadraplexor de
comunicaciones DSX-1035. El Quadraplexor provee multiples salidas para

comunicacién panel a panel.

El sistema WinDSX consiste de tres programas: Comm Server, Workstation, y
la DataBase. Los tres programas trabajan coordinadamente para proveer un sistema

flexible y eficiente.
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El diagrama (Ver anexo 1) describe la relacion entre el software y el hardware
y los diferentes componentes que integran el sistema WinDSX. Los programas

WinDSX estan corriendo localmente en cada uno de los PCs.

Comm Server

El programa Comm Server es una aplicacion de 32 bits, multitarea y de
procesamiento de comunicaciones que corre como un servicio y estéd localizado en el
PC que tiene la conexion fisica o virtual a los controladores DSX. El Comm Sever
no tiene interfaz de usuario, simplemente se comunica con los controladores DSX,
descargando nuevos datos, actualizando el historial del panel y registrando todas las
transacciones al disco duro. El programa de Workstation interroga al programa de
Comm Server a través de la red usando la direccion TCP/IP de los servidores de
comunicaciones. El programa Comm Server responde a las peticiones de la
Workstation y enruta todas las alarmas, control entrada/salida y eventos del sistema
al programa Workstation. El programa Workstation es la interfaz del usuario para el
programa Comm Server y provee anunciacion y control de todas las entradas,

salidas, lectoras, mapas y mas.

El sistema puede ser configurado para realizar backups automaticos de la base
de datos y/o los datos historicos de la PC que funciona como Comm Server. El
Comm Server es la tnica PC en el sistema que realiza backups automaticos. Los
backups se puede configurar para que se realicen en algin drive especifico. Los
backups de base de datos y de los datos historicos pueden ser encriptados con un
password de hasta 9 caracteres alfanuméricos y debe ser usado para restaurar o leer

los datos contenidos en el backup.

Si el software Workstation esta en el mismo PC que el programa de Comm
Server, entonces usa la direccion IP para hablar con el Comm Server en cada uno de
los PCs que correra el programa. Los programas Workstation y DataBase en las redes

de PCs comparten la misma data que esta tipicamente localizada en el manejador de
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la red. E1 Comm Server registra todo los datos en la base de datos histdrica que esta

localizada en el mismo directorio.

Workstation

El programa Workstation es la interfaz del wusuario para todas las
comunicaciones e interactia con las controladoras en el sistema. Hay cuatro ventanas
interactivas dentro del programa Workstation. Estas cuatro ventanas son todas
ajustables en tamafio con barras de desplazamiento para permitir el ajuste en la

pantalla de la computadora para el facil uso.

Ventanas de 1a Workstation

El programa de la Workstation provee una ventana de monitoreo de sistema que
muestra todos los eventos que ocurren dentro del sistema. También hay una ventana
de alarma que muestra solo las alarmas que ocurren. La ventana de alarma provee el
mecanismo de manejo de alarma que le da al operador la habilidad para conocer y
resolver las alarmas. Hay una ventana de seleccion que permite seleccionar una
localizacion para la interaccion seguida por una seleccion de entradas, salidas,
dispositivos y mapas de alarmas. La cuarta seccion es la ventana de control. Todo lo
que sea seleccionado en la ventana de seleccion es mostrado en la ventana de control.
Si las entradas son seleccionadas, todas las ventanas del sistema son mostradas en la

ventana de control.

Status y Control

Una vez que es hecha una seleccion, la ventana de control muestra todas las
entradas o salidas como iconos animados que cambian para indicar sus status. Las
entradas pueden ser representadas con dos diferentes iconos que cambian

automaticamente. Un icono representa el estado anormal mientras la otra representa
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el estado normal. El status de salida es también mostrado con diferentes iconos. Un
icono aparece cuando la salida esta abierta y la otra aparece cuando la salida esta

segura.

Dominios de Entrada / Salida

Las entradas y salidas pueden ser colocadas en dominios para permitir un
control simple y resumen de indicacién de estado. En el software de la Workstation
un dominio puede mostrar el resumen de estado de un grupo de entradas. Si alguna
entrada en el grupo fue anormal, el icono del grupo indicaria esta falla. Al mismo
tiempo, el icono de dominio permitira para mas sencillez, el control de los estados
armados de todas las entradas del grupo. Los dominios pueden ser usados para las
salidas. El icono del grupo indicara si alguna salida esta abierta y provee un simple
pero completo control sobre cada salida en el grupo. El icono de grupo tiene una
caracteristica de expansion que permite que el grupo se expanda y la ventana de

control muestra los iconos individuales para cada entrada o salida en el grupo.

Mapas Graficos

Los mapas graficos pueden ser importados dentro del sistema para anunciar una
alarma y control de entradas y salidas. Dieciséis diferentes formatos de archivos
graficos pueden ser importados dentro del sistema. Los mapas pueden tener las
entradas y salidas del sistema y grupos de dominio. Pueden ser impresas para
revisarlas o designarlas. Los mapas son accesibles desde el programa de la
Workstation donde el status en tiempo real de las entradas y salidas pueden ser
verificadas asi como también controladas. Los puntos de entradas y salidas del

sistema pueden ser definidos en multiple sistemas.
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Mapas de Alarma

Se puede seleccionar una entrada para automaticamente mostrar un mapa
relacionado con una alarma. Cuando ocurre una alarma, el mapa que contiene esa

entrada automaticamente se presentara en la pantalla.

Dominio Esquematizado

Los esquemas de dominio poseen la habilidad para programar un dominio manual
que sucedera en un momento dado. Los dominios esquematizados pueden ser
aplicados a entradas, salidas y grupos de dominios y pueden ser usados para
configurar temporalmente esquemas para puntos de entradas y salidas que

automaticamente expiran y regresa a una programacion normal.

Resolucion de Varias Alarmas

Si el sistema determina que existen varias alarmas en el mismo punto, el
sistema auto limpiara todas las alarmas salvo la mas reciente. Por ejemplo, si se
recibi6 diez alarmas, todas aparecerian en la pantalla pero sélo la mas reciente

permaneceria desconocida y requerira la interaccion del operador.

Image Recall

Image Recall muestra una representacion de la tarjeta de identificacion desde el
software de la Workstation cuando una tarjeta o codigo es usado en una lectora que

ha sido seleccionada por el proceso de rellamada manual o por la zona de tiempo.



16

Base de Datos

El programa de Base de Datos es el centro del sistema. Es donde el sistema esta
definido y configurado. La Base de Datos maneja todo los datos del sistema y provee
al usuario una facil y dinamica interfaz grafica de usuario. El programa de Base de
Datos no s6lo guarda los mecanismos de entrada de datos, sino también contiene

todas las utilidades de gestion del sistema.

La Base de Datos esta dividida en dos secciones: Sistema y Localizacion. El
sistema es donde las caracteristicas del sistema en general son definidas como
comentarios del operador, password del operador y password segun el perfil, reportes
de definicion del sistema, y setup. Setup es donde el PC y la configuracion de la
Workstation estan localizados. También es donde la localizacion de la base de datos,
los pardmetros de localizacion y la direccion TCP/IP del servidor de comunicaciones
estan definidos. También incluido en el setup estan las utilidades del sistema tal como

la base de datos, los backups historicos y la restauracion de datos.

La otra seccion de la Base de Datos son las Localizaciones. La localizacion es
donde el sistema de acceso estd definido. Esto incluye todos los parametros de trabajo
del sistema incluyendo la informacion de la tarjeta de identificacion, los pardmetros

de puerta, las zonas de tiempo, los dias feriados y la insignia de identificacion.

Tarjetas de Identificacion

En el sistema WINDSX, las personas estan diferenciadas con tarjetas o codigos
que les son asignados. En otras palabras una persona y su informacion personal
pueden ser introducidos dentro de la base de datos sin darle a esa persona un c6digo o
un numero de tarjeta. Esta estructura le permite a una persona mas que una tarjeta o
un coédigo y aun mantener su unicidad. También permite que la persona tenga

multiples cddigos para cada localizacion en el sistema y ser introducido en la base de
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datos solo una vez. Una tarjeta de identificacion puede tener un nivel de acceso

diferente para cada localizacion.

Reporte “Quién Esta Adentro”

“Quién esta adentro” es una pieza extremadamente muy importante dentro de
una situacion de seguridad. Conociendo “Quién estd adentro” ha llegado a ser un
requerimiento para muchos sistemas en el pasado. El reporte es generado para cada
entrada de la lectora y provee una cuenta de cuantas tarjetas de identificacion estan
dentro de la localizacion y cuantos estan dentro de cada una de la localizacion de
lectura. El reporte permite para equipos de seguridad dividir cada uno con un reporte
de “Quién estd adentro” en una localizacion de lectura particular o area. Los totales y
subtotales de cuantas tarjetas de identificacion son entrada y también cuantas son
entradas en cada entrada de la localizacion de lectura es un chequeo util para
asegurar que todas las tarjetas de identificacion son contadas. La rapida contabilidad

es clave para las evacuaciones de seguridad.

Entrada, Salida y Codigo de Enlace.

Los controladores pueden realizar enlace local como también enlace global de
entrada/salida. Hay un niimero de caracteristicas sumado a los enlaces. Las entradas
pueden enlazar a otras entradas y/o a salidas. Enlazando a una entrada permite el
control de su estado. Las salidas pueden enlazar a otras salidas y/o a otras entradas.
Al enlazar una salida permite el control de su estado encendido/apagado. Los codigos
pueden enlazar a entradas y/o salidas para controlar sus estados encendido/apagado.
Con esta flexibilidad es simple realizar interbloqueo entrada/salida sin el uso de

PLCs, temporizadores y relés externos.

La capacidad de enlace le da al DSX la habilidad para ejecutar aplicaciones tal

como trampa humana (cerrar las puertas en un area donde se halla detectado la
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presencia de un intruso), no desbloquear puerta hasta la primera lectura de tarjeta y
otra diversidad de funciones de interbloqueo. Las salidas pueden inicializar enlaces a
entradas y/u otras salidas cuando ellos energizan o desenergizan los dispositivos
conmutadores que bloquean o desbloquean las puertas de acceso. Las entradas
pueden inicializar enlaces cuando esta activada una alarma o va de un estado normal

a un estado anormal.

Actualizacion Incremental

Después de la descarga inicial de todos los parametros a los controladores del
sistema, el software WinDSX conserva el registro de que informaciéon es cambiada
en cada localizacion y automdaticamente descarga solo los cambios apropiados a esa
localizacion. Las actualizaciones de la tarjeta de identificacion son casi instantaneas.
Los cambios que son hechos desde una Workstation son automaticamente
descargados a los controladores del sistema, incluso los cambios adicionales que
estén siendo hechos. Los controladores del sistema contintian operando a su total
capacidad mientras las asignaciones de memoria de la base de datos son
incrementadas para admitir mas puertas o tarjetas de identificacion adicionales. Las
localizaciones de modem pueden tener sus descargas esquematizadas entre 2:00 A.M.
y las 5:00 A.M. para reducir el trafico telefénico durante las horas pico. La descarga

incremental a las localizaciones de médem puede ser diferida hasta 999 minutos.

Zonas de Tiempo

Las zonas de tiempo son agendas semanales de tiempo que bloquean y
desbloquean puertas, habilitan y deshabilitan tarjetas, arman y desarman puntos de
alarmas. Las entradas y salidas pueden ser dadas hasta 4 zonas de tiempo para
permitir hasta 4 periodo de armado/desarmado por dia 6 4 periodo de bloque

/desbloqueo por dia.
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Dias Feriados

Cada zona de tiempo tiene tres tiempos alternos de agendas diaria para
operacion en dia feriado. Cada dia feriado es designado como tipo 1,2,3. Cuando el
dia feriado corresponde a la fecha corriente, la zona de tiempo usara el esquema del
dia feriado 1,2 6 3 en vez del dia del esquema semanal. Por ejemplo, esto permite a
una puerta controlada con un bloqueo diario y un esquema de desbloqueo para
bloquear y desbloquear en diferente tiempos en cada tres fechas feriada sin tener que

cambiar la programacién entre estas fechas.

Administracion del Nivel de Acceso

Los niveles de acceso son mantenidos individualmente para cada localizacion.
Si un codigo es introducido dentro de una localizacién que es parte de un grupo de
localizacion, puede ser dado un nivel de acceso diferente para cada localizacion. El
administrador del nivel de acceso hallard el nivel de acceso diferente que se esté
describiendo o se creard uno nuevo. El administrador del nivel de acceso previene los

niveles de acceso duplicado que estén siendo definidos.

Password del Operador

Cada operador es definido en el sistema y le es dado un password y un perfil de
password. El password es almacenado en la base de datos en una forma encriptada
para prevenir la observacion no autorizada. Cada perfil de password determina en
cual localizacion el operador tiene acceso y control. El perfil del password también
determina cuales items del ment el operador tiene acceso y con qué capacidades. Por
ejemplo, el perfil puede determinar si el operador puede ver, sumar, editar o borrar un
codigo de acceso o zona de tiempo. El perfil puede favorecer el conjunto en el cual el
operador de la compania puede sumar o borrar tarjetas de identificacion y en cual

compaiiia la actividad de la tarjeta puede ser vista en los reportes historicos.
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El password del operador una vez introducido nunca es mostrado. Cuando el
operador introduce su password, no se visualiza mientras el operador lo introduce. El
password es también ocultado en la base de datos. El operador siempre tiene la

capacidad de cambiar su propio password.

Operacion en Red

WinDSX opera en un ambiente de Windows NT. Windows NT 4.0 Workstation
y/o Server es requerido para que el sistema DSX opere. El protocolo TCP/IP es
requerido para la comunicacion en tiempo real entre el Comm Server y todas las

Workstations que ejecuta WINDSX.

Recorrido de Vigilancia

Es la habilidad para planear, y trazar una ruta para que un vigilante realice un
chequeo en un recorrido a las estaciones. Esto verificard que el recorrido estd siendo
realizado y que el vigilante no ha sido obligado. Cada estacion de recorrido o punto
de control puede ser ajustado segun el tipo de funciéon que debe ser realizado para
cumplir los requerimiento de la estacion. El recorrido de las estaciones puede ser
generado desde alguna lectora de tarjeta, teclado o entrada en el sistema. Estos tipos
de estaciones pueden ser diferentes en cada estacion y no tiene que ser dedicado para
recorrido de vigilancia. El recorrido de vigilancia puede ser definido en un orden
especifico asi que cada estacion debe colocarse en una manera programada dentro de

un periodo de tiempo.

Registro de Claves

Esta caracteristica provee la habilidad para crear una base de datos que registra
cada clave en la localizacion (referido a las claves para desbloquear puertas). Cada

clave tiene un nombre, descripcion de la puerta, tipo de clave y campo de notas. Estas
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claves son luego asignadas a las tarjetas de identificacion para grabar quien tiene

claves para cual puertas.

Inhibir la Resolucion de la Alarma hasta que la Entrada esté Normal

Cada entrada puede ser programada asi que el sistema no permitira que una
alarma sea resuelta mientras que el punto esté atin en alarma. Esto previene que la
alarma esté siendo desbloqueada mientras la alarma esté activa o el estado de entrada
es desconocida. Las alarmas desde las entradas que no tienen esta opcion pueden ser

desbloqueadas independientemente del estado corriente de la entrada.

Control de Camara de CCTV

Vision General

El control de camara de CCTV (circuito cerrado de television) del WinDSX
provee una interfaz desde una suichera tipo matrix de CCTV a una PC que corre
WinDSX. Desde la Workstation multiples camaras pueden ser definidas, vistas y
controladas. El video es transmitido desde la unidad matrix a la tarjeta de captura de

video instalada en esta PC y no es transmitido sobre la LAN.

WinDSX permite al operador seleccionar una caimara desde una lista o desde un
mapa y ver el video en tiempo real desde la cdmara seleccionada y controlar esa
camara directamente desde el software del WinDSX. El control incluye movimientos
laterales, inclinaciéon, zoom, busqueda y dos funciones programables. El sistema

puede ser conectado a una suichera de CCTV que acepte comandos ASCII RS-232.

El control de camara puede ser usado en conjuncion con Image Recall. El titular
de la tarjeta de identificacion presenta su tarjeta en la lectora el cual no desbloquea la
puerta sino mas bien invoca a Image Recall en la PC el cual muestra su imagen

almacenada en la pantalla. El operador observa en el video en vivo desde las camaras



22

en las puertas y determina si la imagen almacenada y el video en vivo son de la

misma persona. De esta manera el operador puede desbloquear la puerta.

Requerimientos

La PC o Workstation posee la interfaz del control de la cdmara y es también
donde se definen las camaras y el puerto de comunicacion serial. Esta misma PC debe
tener la tarjeta de captura de video DSX, el cable de interfaz y al menos un puerto

serial para la conexion con la suichera de matrix de camara.

Conexiones

La tarjeta de captura de video es instalada en la PC en el lugar de la tarjeta
adaptadora de video existente. El monitor del PC es conectado al conector de 15 pines
de la tarjeta capturadora. El conector de 25 pines del cable de video DSX es
conectado al conector de 25 pines a la tarjeta de captura de video. El conector de
video BNC en el otro extremo del cable de video DSX es conectado a la salida de

video de la suichera.

Nombre de la Camara

Las camaras son definidas en WinDSX con un nombre de 30 caracteres y un
nimero de cuatro digitos. Este niimero tipicamente corresponde al niimero de la

camara en la suichera matrix.

Puerto de Comunicacion con la Camara

Este puerto de comunicacion debe estar definido en la Workstation PC donde
la camara sera vista y controlada. La conexion del puerto serial para el control y la

conexion de video para el video en vivo estan en esta PC. Las caracteristicas del
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puerto son configuradas para corresponder con el equipo de video. El puerto es

definido como un puerto en una Workstation o en un PC servidor de comunicaciones.

Salida de Control de la Camara

Esta es la salida a un dispositivo que puede ser controlado desde la pantalla de
control de la camara. Esta puede ser una salida que controla una cerradura o puerta
dentro de la vista de la cdmara. Esto permite al operador ver el video en vivo de esa
camara y facilmente desbloquear la puerta (ver anexo 4). Esto puede ser usado en
conjuncion con la Image Recall, asi que el portador de una tarjeta de identificacion
presenta su tarjeta a la lectora el cual invoca a Image Recall y su imagen almacenada
es mostrada sobre la pantalla. El operador observa en el video en vivo y determina si
la imagen almacenada y el video en vivo son la misma persona. Luego el operador

puede desbloquear la puerta desde la pantalla de control de la camara.

Programacion

Los comandos especificos ASCII RS-232 usados para controlar la cdmara son
hallados en la documentacion de la suichera y de la camara suministrado por el

fabricante.

Interfaz con el CCTV

La interfaz del WinDSX con el CCTV permite ante cambios de estado en
alguna entrada y/o alarmas en el sistema automaticamente sefalizar a un sistema de
CCTV e instruirle para realizar alguna funcion disponible tal como: fijar sobre una
camara predeterminada, comenzar a grabar con lapso de tiempo de grabacién o
realizar otras funciones predefinidas. Esta conexion RS-232 entre el servidor de

comunicaciones WinDSX y una suichera de CCTV elimina la necesidad de utilizar
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dispositivos de contactos seco independientes para cada posicion y funcion de la

camara.

Todas las entradas en el sistema WinDSX pueden ser individualmente
programadas para transmitir cuatro Unicos caracteres a través de multiples puertos de
comunicacion en la PC. Una cadena de caracteres podria fijar en la posicion de una
camara en particular mientras otra mas podria poner a la suichera en modo de

secuencia.

Cada una de las entradas puede ser programada para transmitir una cadena de
caracteres ASCII para alarmas, una para una condicién anormal y una para una
condicion normal a través del mismo o diferente puerto serial. Las cadenas de
caracter son definidas en “Mensajes de Accion” en la base de datos. Cuatro mensajes

diferentes son asignados para alguna o todas las entradas.

El puerto serial del servidor de comunicaciones que es usado para realizar la
interfaz con la suichera de video es definido en la porcidon de setup del software del
WinDSX. La tasa de baudios de los puertos seriales, la longitud de la palabra, los

bits de stop y la paridad son configurados para corresponder con la suichera de video.

El suicheo a la cdmara de CCTV puede también ser lograda a través de enlaces
entrada a salida. Esto se aproxima simplemente al uso de relés de salida en
controladores para activar la suichera de video u otro equipo. Los puntos de alarmas
tales como detectores de movimiento y contactos de puerta pueden activar los relés

que conectan a la suichera o atn una lectura de tarjeta.

Alguna entrada o salida en una controladora puede enlazar hacia alguna entrada
y salida en alguna otra controladora. Esto podria ser, una entrada cambiando de
estado, una alarma, o una salida cerrada, que enlaza a la salida conectada a la
suichera. Multiples salidas pueden ser enlazadas con alguna otra respondiendo en

una manera diferente.



CAPITULO III

ESTUDIO DE UNA ALTERNATIVA DE UN SISTEMA DE SEGURIDAD
REMOTA.

Segun el fabricante del sistema WinDSX, en el modulo del control de cdmara e
interfaz de CCTV, el video generado por la cdmara no puede ser transmitido a través
de una red LAN, ni por lineas telefonicas; simplemente es una opcidon a emplear
localmente. El software que controla todo lo referente a la camara de CTV reside en
una PC llamada Workstation y a éste equipo se conecta por puerto serial una suichera
de video por donde se envia los comandos de control y por un puerto de la tarjeta
capturadora (generalmente es un conector de video RCA) se recibe la sefial de video

transmitida por la camara a través del puerto BNC de la suichera.

Para que el usuario tenga la posibilidad de realizar una vigilancia remota, el
sistema WinDSX debe convivir en la misma PC con otro sistema o trabajar
conjuntamente con un equipo que tenga la caracteristica de funcionar como

televigilancia.

En el mercado de los sistemas de televigilancia se pueden encontrar diferentes
opciones (software de televigilancia y sistemas de televigilancia que utilizan
hardware y software) que segin sus caracteristicas técnico-econdmicas, se podra
escoger la mejor opcidn segun las necesidades y limitaciones del cliente. Entre los

sistemas de televigilancia que existen en el mercado se pueden mencionar:

25
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1. Camara de Internet sin PC Flexwatch 1100

Vision general

El sistema de televigilancia Flexwatch 1100 es una camara de video que se
conecta directamente a Internet sin necesidad de PC ya que en su interior alberga un
completo servidor de paginas web. Este sistema permite ver las imagenes de la
camara desde cualquier parte del mundo tanto localmente, como a través de Internet.
Una de las caracteristicas que posee es la deteccion de movimiento (mecanismo que
percibe diferencias en un ambiente en un tiempo determinado con respecto a un
momento anterior) que puede hacer que la cdmara grabe las imagenes y mande un e-
mail cuando detecta movimiento. También se puede conectar al Flexwatch 1100 el
modulo de audio Flexwatch FW-V10 permitiendo ademés de ver las imagenes, hablar
y escuchar por Internet. Este mdédulo de audio utiliza el codec estandar internacional
G.723, implementado en la mayoria de los sistemas VoIP (Voz por IP), que requiere
menos de 10 kbits de ancho de banda y asi hace posible una transmision bidireccional

del audio junto con el video a través de la linea de Internet.

El sistema permite vigilar a distancia instalaciones de pequeias y medianas
dimensiones, asi como aplicaciones domésticas. Debido a su cadmara con sensor CCD
integrado y a su servidor web, ofrece imagenes de video a una tasa de 25 imagenes
por segundo comprimidas en formato MJPEG y se conecta a cualquier tipo de
sistema de comunicacion, ya sea linea telefonica, red local LAN, cable médem o
ADSL. La camara se conecta a la red actual y se le debe asignar una direccion IP para

obtener las imagenes desde cualquier parte del mundo.
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Caracteristicas destacadas:

Diagrama de conexion de red: Proporciona conectividad con cualquier tipo de
red como la linea dedicada, lineas ADSL, PSTN, en redes LAN y WAN. Las

tipologias de conexion del servidor Flexwatch 1100 pueden ser:

® Conexion a través de linea dedicada.

e

Se le asigna una direccion IP estdtica al servidor Flexwatch 1100 para
administrarlo via Web a través de un enlace dedicado. El equipo formara parte de la

red como cualquier otro que tenga asignado una direccion IP.

¢ Direccion IP estética para linea de cable médem o ADSL
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Se le asigna una direccion IP estatica al servidor Flexwatch 1100 y el usuario

se puede conectar al servidor Flexwatch a través del servidor AOIP.

AOIP es la abreviatura de Always-On-IP. Se trata de un servicio propietario
proporcionado por Seyeon Technology que facilita el acceso a los usuarios al servidor
Flexwatch en cualquier lugar y en cualquier momento, aunque el servidor Flexwarch

tenga una direccion IP dindmica.

La principal funcion de este servicio es permitir al usuario de una IP dindmica
conectarse a través de una linea ADSL, cable mdédem o mdédem conectarse al servidor
Flexwatch y visualizar las imagenes en tiempo real directamente a través del servidor
AOIP. Para ello, el servidor Flexwatch debe estar registrado y conectado a este

servidor de servicios AOIP.

Esta funcioén permite a los usuarios instalar y mantener su servidor en servicio

por un precio reducido.

¢ Direccion IP dinamica para linea de cable médem o ADSL.
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Se puede configurar el servidor Flexwatch para que realice llamada a un
proveedor de servicio de Internet y conectarse al servidor AOIP. Después el usuario
podré acceder al servidor Flexwatch a través del servidor AOIP por lo que no sera
necesario realizar una llamada independiente al Flexwatch, sino que sdlo se conectara

con el servidor AOIP. La principal ventaja del uso de una conexion AOIP es
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visualizar en directo las iméagenes sin hacer una llamada independiente al servidor
Flexwatch en el momento que se desee. Si se dispone de una tarifa plana de Internet a

través de una conexion de médem, no se cargara ningin costo adicional.

® Conexion con el servidor Flexwatch a través de la linea PSTN

AT Modeny Direct Cal hdcubER

Temrwid

El usuario se puede conectar al servidor Flexwatch realizando una llamada
telefonica a través de las redes PSTN. El servidor Flexwatch se conecta al médem por
la interfaz RS-232 y cuando este mdédem establece la comunicacion con el moédem
del lado del usuario, el servidor Flexwatch envia las iméagenes al usuario. El costo de
este tipo de conexidn resulta un tanto elevado en algunos casos, entonces es
conveniente tomar en cuenta cualquiera de las configuraciones anteriores. En este
tipo de configuracion, el servidor Flexwatch asigna una direccion IP automaticamente
al PC del usuario (192.168.10.2) cuando el servidor Flexwatch esta conectado al PC
a través de una linea de teléfono analdgica. La direccion IP por defecto del servidor
Flexwatch es 192.168.10.1 para la conexion solo a través del médem. Si se modifica
la direccion IP por defecto del servidor Flexwatch para la conexion por mdédem a una
clase de direccion IP diferente, se debera también cambiar la direccion IP de la PC

del usuario para la clase IP sea la misma.

Soluciéon de televigilancia basada en Internet: Utiliza cualquier navegador
de Internet estdndar para visualizar las imagenes de video y se podra hacerlo en
cualquier plataforma informatica, ya sea Windows, Mac, Linux, Unix, etc. Existen

dos métodos diferentes para visualizar las imagenes capturadas por el servidor
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Flexwatch. El primero es el modo JAVA Applet que funciona en multiples sistemas
operativos como MS Windows, Linux, Mac o Unix, y el segundo es el modo Saving
& Retrieval mode dentro de un software llamado FW-Voyager. FW-Voyager

proporciona una solucién de grabacion de video digital (DVR) personal.
e Modo de visualizacion JAVA Applet.

El modo Java Applet funciona en cualquier tipo de sistema operativo como
Windows, linux, Mac y Unix y no requiere ningln tipo de software especializado

para ver las imagenes en directo desde el PC del usuario.

Applets es una palabra derivada de application y el sufijo let, que quiere decir
pequefio. Los Applets son aplicaciones escrito en lenguaje de programacion Java y
disenadas para ejecutarse empotradas en paginas escritas en HTML. Para crear esas
aplicaciones se utiliza el paquete Java.Applet. Estos mini-programas fueron

disefiados con la habilidad de llevar a cabo funciones sencillas.

Este modo de visualizacion es preferible utilizarlo bajo los sistemas operativos
Mac, Linux o Unix. El sistema operativo debe tener instalado Java Virtual Machine o

archivos de ejecucion de Java.

Una vez que se halla introducido en esta opcion dentro de la pagina Web, se
podra seleccionar la cdmara (si se dispone de varias cadmaras Flexwatch) y visualizar

las imagenes enviadas por ella.
Entre las caracteristicas mas importantes de esta opcion tenemos:

o Ejemplos de codigo. Se adjuntan una serie de codigos de Java Applet y
FW-Voyager a modo de referencia para que pueda crear un enlace de video
en directo (la transferencia de video entre el servidor FlexWatch y la PC
del usuario no tiene que pasar por algun servidor como el servidor AOIP)

o personalizacién de la pagina Web.
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o Modo de guardar y recuperacion de imagenes. Se cambia de modo de
visualizacion a modo de grabacién en FW-Voyager para empezar a grabar

las imagenes de video.

o Control de imagen. Se controla la tasa de transmisién de frames para la
camara seleccionada, se ajusta el tamafio de la imagen y tomar una foto

instantdnea de la imagen en pantalla y guardarla en un archivo JPEG o

BMP.
® Modo de visualizacion y grabacion FW-Voyager

FW-Voyager es un software gratuito que permite no sélo la visualizacion de la
fuente de video en tiempo real, sino también grabar dicha fuente en disco duro del PC
mediante la deteccion de movimiento, eventos de alarma, programacion de agenda
y/o temporizadores. El programa se descarga automdticamente siempre que el
servidor Flexwatch esté conectado a la red. Esto permite que se pueda iniciar la
grabacion de video en cualquier momento y ubicacién desde la PC de visualizacion.
Ademas, permite realizar grabaciones parciales y convertir el video en archivos AVI

para la redistribucion de imégenes.

Puede controlar el dispositivo Pan/Tilt/Zoom (PTZ) mientras se visualiza y
graba las sefiales de video en tiempo real. Ademas, puede controlar la salida de relé a
través de FW-Voyager, y de esta manera activar una alarma o encender el sistema de

iluminacion de un ambiente.

Si la camara de red o servidor web de video tiene conectado el mddulo de voz
FW-V10, entonces se podra ver, oir y hablar a través de la red TCP/IP utilizando el
software FW-Voyager.

El software de videovigilancia FW-Voyager permite convertir los archivos de

imagenes grabadas en video en formato AVI para distribuir las iméagenes.
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FW-Voyager es compatible con Windows 95/98/NT/2000/XP y con el

navegador Microsoft Explorer 4.0x (o superior) y Netscape 4.0x (o superior).

Se puede visualizar las imagenes en directo a través de un teléfono movil. Para
ello el teléfono movil debe ser compatible con el sistema de codificacion especial
WAP (Wireless Application Protocol) y el proveedor de telefonia movil debe

proporcionar este servicio.

Control de acceso de usuarios: Permite el acceso de hasta 100 identificadores
de usuarios diferentes. Puede clasificar estos usuarios en diferentes grupos para

controlar el acceso al sistema.

Una vez que se ha configurado el nombre y contrasefia del usuario, se puede

limitar el acceso al servidor configurando distintos niveles de acceso.

Los identificadores y contrasefia del grupo tienen una estructura jerarquica. Su

secuencia es la siguiente:
- Superusuario. Puede acceder al servidor so6lo el superusuario
- Usuario. Puede acceder el servidor el usuario y el superusuario.

- Invitado. Pue de acceder al servidor el invitado, el usuario y el

superusuario.

- Todos. No se requiere acceso de autorizacion, por lo que cualquier persona

puede acceder al servidor Flexwatch.

Visualizacion de la imagen: Se puede ajustar la calidad de video segin los
requisitos de imagen. En cuanto al tamafio de la imagen hay cuatro modos de

pantalla.
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Large MNormal Small
Full  (Pantalla | T, r%'laﬁo (Tamafio (Tamafio
completa) grande) normal) pequeio)
NTEC T04 x 480 704 x 240 352 x 240 176 % 112
PAL 704 x S5TS 704 x 285 352 x 288 176 x 144
Color Puede elegir entre color o blanco y negre
Calidad Hay disponibles 5 niveles de calidad (Mas alta, alta, normal,
baja, mas baja)
Tonalidad =128 ~ 127.
Saturacidén -128 ~ 127.
Contraste =128 ~ 127.
Brillo =128 ~ 127.
Tiempo de Seleccione el tiempo de conmutacion de camaras [Video
conmutacidon | Switching Delay] entre &l rango 0 ~ 10 (Unidad de tiempo =
de video 1 periodo de campo de video). Este parametro es efectivo
0|0 esia visionando varias camaras de manera simultane a.

Si se aumenta el tamafio y calidad de la imagen, también aumentard el tamafio
real del archivo JPEG creado, afectando a la tasa de transmision de imagenes por
segundo. Por tal razon, se debe comprobar el ancho de banda del enlace WAN y de la
red donde esta conectado el servidor Flexwatch y seleccionar un tamafio y calidad de

imagen adecuado.

Si se aumenta el periodo de conmutacion (Video Switching Delay), la tasa de
visualizacion de frames serd mas lenta. Sin embargo, la calidad de la imagen
capturada serd mas estable. El periodo de conmutacién de video se debe variar en el

caso de que existan problemas de solapamiento de imagenes de multiples camaras.

Activacion de alarma: El servidor Flexwatch dispone de una interfaz de
alarma para el sensor. El sistema puede enviar una notificacion de alarma mediante la
activacion de la funcion de envio de correo electronico o servidor FTP. Asi mismo,
puede activar una salida de alarma como por ejemplo, una sirena o una lampara al

detectar algiin evento de alarma.

El servidor Flexwatch posee un control independiente para entrada/salida
digital que es para activar automaticamente la salida de alarma en caso de que se
produzca un evento en alguno de los dispositivos de entrada de alarma. Si este
control no es seleccionado, la salida de alarma no se activara automaticamente

cuando se activa la entrada. En este caso, la salida de alarma seré controlada por un
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programa cliente como FW-Vogayer. Se puede conectar un sensor de entrada
normalmente cerrado/abierto al servidor Flexwatch. El diagrama de entrada con

sensores optoacoplados y la asignacion de los pines es el siguiente:

B o3
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| B .
T L
FLexWATCH | Sensor

12 3456 TR RJ 45 Socket

ping 1 — pin# &(\VCC) - Entrada digital (DI 1)

pingt 4 — pin# 6(\VCC) : : Entrada digital (DI 2)

pin# 2 = 232RX

pin# 3 — 232TX

pingt 5 — Tierra

ping 7 — pin# 8 . DO (Salida digital normalmente abierta)

Existe un control de salida de relé en el cual se puede definir el control de salida
de alarma. Por ejemplo, si se tiene conectado un interruptor de luz al terminal de
salida de rel¢, puede encender/apagar la luz a través de la configuracion de salida del

relé. El diagrama de circuito de relé es el siguiente:
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Otra caracteristica es la funcién de servicio de notificaciéon de sensor que
permite a los servidores web de otros fabricantes obtener informacion del sensor
procedente del servidor Flexwatch en formato CGI, en caso de que se produzca algun
evento de alarma. De este modo, el servidor web de otro fabricante puede iniciar la

grabacion y tomar las medidas oportunas como respuesta la informacion del sensor.

La configuracion de marcacion es una opcion que permite establecer una
conexion telefonica con el servidor remoto o proveedor de servicios de Internet
configurando la hora o evento de la alarma. Las siguientes opciones requieren de una

conexion telefonica si se utiliza una conexion por médem:
A. Enviar imagen JPEG al servidor FTP.
B. Enviar un correo electronico cuando el sensor detecta un evento de alarma.
C. Conectar con el servidor AOIP para fijar la tasa de conexion de Internet.

Esta configuracion sirve para decidir si el servidor Flexwatch realizard la
llamada o no. La conexidn se puede establecer por agenda o por deteccion de evento
como otras opciones relacionadas como el envio al servidor FTP, envio de e-mail y

servidor AOIP.

La conexion por modem tendra prioridad sobre la conexion de red LAN. Por lo
tanto se puede utilizar la funcion de carga en servidor FTP y de envio de correo

electronico en la red LAN.

Funcion FTP: La funcion FTP permite enviar imdgenes de video en tiempo
real a un servidor FTP remoto configurando la hora o evento de alarma. La carga al

servidor FTP puede activarse bien por evento o agenda.
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En esta funcion se especifica el nombre del servidor FTP, la direccién donde se
descargara los archivos que corresponden a las imagenes provenientes del servidor

Flexwatch, el login y el password de acceso al servidor FTP.

Funcion de correo electronico: La funcion de correo electronico permite
enviar notificaciones a través del correo electronico en caso de que el sensor detecte

algun evento de alarma.

En esta funcion se especifica el servidor de correo electronico del proveedor de
servicios de Internet, la direccién de correo electronico del destinatario (se pueden
especificar hasta dos direcciones de correo diferentes), se puede seleccionar el puerto
del sensor que activara la funcion de envio de correo electronico cuando se dispare el
sensor, el horario de activacion de envio de correo electronico y si se desea adjuntar

imagenes capturadas al mensaje de texto enviado por el servidor Flexwatch.

Sistema de encriptacién: La encriptacion es un método de seguridad que
permite codificar la imagen de video para prevenir que cualquier persona no
autorizada pueda visualizar las imagenes, aunque este usuario consiga averiguar el

login y contrasefia de usuario.

El fabricante no hace referencia al tipo de encriptacion utilizado para proteger

las iméagenes generado por el servidor Flexwatch, so6lo hace referencia a lo siguiente:

En los modos de visualizaciéon Java Applet y FW-Voyager, las imégenes
pueden estar encriptada a conveniencia del usuario y para visualizar dichas imagenes,

se debera introducir un cédigo definido por el usuario para desencriptarlas.

Existe una opcidn para comprimir la cabecera de la imagen (la cabecera de la
imagen especifica el formato de la imagen y su mapa de bits) que puede ser activada

automaticamente con la encriptacion.
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Si se ejecuta el modo de compresion de la cabecera, el tamaio real del archivo

se reducira un 5-10% dependiendo de la resolucion de la imagen.

Encryption Mode Configuration

|Image Encryption " Enable  Oizabile

|l<.e;.-' Code I

|Header Compression | ¢ Enable F Oisable
| Save

Filtro de IP: El filtro de IP permite acceder al servidor Flexwatch a un
determinado usuario o a un grupo de usuarios de determinadas direcciones IP. Por lo
tanto, ninguna direccion IP podra tener acceso al servidor Flexwatch, a menos que

esté especificada en el servidor Flexwatch.

Con este sistema de filtro de direcciones IP, se puede designar hasta cinco
direcciones IP diferentes para acceder al servidor o bien se puede permitir acceso a

una determinada clase de direcciones IP configurando la mascara de subred.

P Fittering Configuration

IP Fikerng = Enaolile F Disable
IF ddvess 1 |PEEEEEE=E
Mebaork Mask 1) ==5 <=5 oo <

IP Address< 2 [EEERERTER
Mebemrk Mask 3| [£E55 FEE E55 555

IF Adorese 3 (S EEREEEEES
Matemrk Mamk 3| [255 EEE R R

IP Addrass 4 255 255, 55 CER
Mebsmrk Mas=k 4 [:EE B, chh, SR

IF adideas 5 | J205 006 E0G 200

Mabsark Mask 5| [200 200 200 205

Claar Buawe

Gestion/actualizacion del sistema a través de Internet: La configuracion del
sistema, asi como la actualizacion pueden realizarse de manera remota a través de la

red TCP/IP.
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Especificaciones técnicas del sistema

CPU RISC de 32 bits

Hardware Soporte Hardware para JPEG con movimiento
Memoria Flash de 2 MB

Memoria SDRAM de 16 MB

Protocolos de red | HTTP, TCP/IP, FTP, TELNET, ARP, RARP, PPP, PAP, CHAP,

JAVA, DHCP, emalil, etc.

Compresion de MIJPEG en tiempo real
imagen Tasa de compresion maxima de 30 frames/segundo
5 niveles de calidad de imagen
Moédulo de CCD Sony de 380 lineas (1/3")
camara CCD Lente fija de 4mm

1.0 lux de sensibilidad minima
Obturador automatico

Resolucion de NTSC: 704x480, 704x240, 352x240, 176x112
video PAL: 704576, 704x288, 352x288, 176x144
Formato de video Compatible con formatos de video NTSC y PAL
Tasa de video Hasta 30 frames/seg. (NTSC) o 25 frames/seg. (PAL)
Interfaz 1/0 de 2 entradas digitales seleccionables (NO/NC)
Alarma 1 Salida de relé 24 AC 1AMP
Interfaz LAN Sensor automatico 10/100 BaseT
Interfaz serie RS-232 para consola 0 médem (PSTN & GSM)
Funcién de Acceso al servidor protegido por contrasefia
seguridad Filtro de IP
Encriptacion de imagen
Servicios Envio de emails por eventos
adicionales Funcion FTP programada o por eventos
Soporte de IP dindmica a través de AOIP
Alimentacion 5 voltios DC, 1 A
Temperatura de Desde 5° hasta 50° C
trabajo
Dimensiones 13,6 cm (largo) x 9,5 cm (ancho) x 4 cm (grosor)

185 gramos sin alimentador

Aplicaciones:

Este sistema de televigilancia FlexWATCH 1100 puede vigilar de manera
remota tiendas, almacenes, negocios, oficinas, instalaciones, etc. a través de Internet,
o en una red TCP/IP en la que la transmision de senales de video es extremadamente
rapida (tiempo real) y de alta calidad. Se puede utilizar en sistema de seguridad

doméstico, sistema de vigilancia de pequefios locales, sistema de vigilancia sin
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necesidad de presencia humana, control de acceso, videovigilancia, vigilancia a

distancia, etc.

2. Camara servidor de video FLEXWATCH 200A/3400.

Vision general

Flexwatch 200A es un servidor de video que se conecta directamente a Internet
sin necesidad de PC, ya que este equipo representa un servidor de paginas web. El
servidor web de video Flexwatch 200A permite conectar una camara y visualizar las
imagenes desde cualquier parte del mundo tanto localmente, como a través de
Internet. Con este servidor web de video se podra visualizar las imdgenes a una tasa
de 30 frames por segundo a través de su red existente, ya sea LAN, cable modem,

ADSL, etc.

El servidor web de video Flexwatch 200A funciona para aplicaciones en la que
ya se dispone de la fuente de video, ya sea €sta una cdmara, como cualquier sistema
industrial de video, vision remota, entornos de seguridad, cdmaras con movimiento,
etc. Resulta idoneo para vigilar a distancia instalaciones pequefias y medianas, asi
como aplicaciones industriales, maquinaria, robotica, etc. Solo se conecta la camara
al sistema y éste a la red de comunicaciones, con una configuracion sencilla y la
asignacion de una direccion IP, para visualizar las imdgenes desde cualquier parte del

mundo.

Ademas, este sistema incluye 2 entradas de alarma, una salida de relé
controlable por software, un puerto serial RS-232 y otro RS-485 al que se podra
conectar cualquier tipo de cdmara con control de movimiento (Pan, Tilt, Zoom). Por
lo tanto, se podra controlar y mover una camara hacia el objetivo deseado, asi como
conectar y controlar otros aparatos a distancia, o ser avisados por e-mail cuando

ocurre una alarma, a la vez que envia imagenes de lo que est4 ocurriendo.
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Caracteristicas destacadas:

Diagrama de conexion de red: Proporciona conectividad con cualquier tipo de
red como la linea dedicada, lineas ADSL, PSTN, en redes LAN y WAN. Las

tipologias de conexion del servidor Flexwatch pueden ser:

e (Conexion a través de una linea dedicada.
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Se le asigna una direccion IP estatica al servidor Flexwatch 200A/3400 para
administrarlo via Web a través de un enlace dedicado. El equipo formaré parte de la

red como cualquier otro que tenga asignado una direccion IP.

El equipo llamado Quad permite que en el monitor se pueda visualizar
simultaneamente las cuatros fuentes de video proveniente del servidor Flexwatch.

Este equipo no necesita direccion IP.

El mismo diagrama de conexion es utilizado cuando se trata de una conexion
para linea cable mdédem o ADSL. En este caso, la direccion IP del servidor Flexwatch

es estatica.
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¢ Direccion IP dinamica para linea de cable moédem o ADSL.
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Se puede configurar el servidor Flexwatch para que se realice una llamada al
proveedor de servicio de Internet (ISP) y conectarse al servidor AOIP siempre y
cuando esté registrado. El ISP asigna una direccion IP dindmica. Después el usuario
podré acceder al servidor Flexwatch a través del servidor AOIP por lo que no sera
necesario realizar una llamada independiente al Flexwatch, sino que solo se conectara

con el servidor AOIP.

La principal ventaja del uso de una conexion AOIP es visualizar en directo las
imagenes sin hacer una llamada independiente al servidor Flexwatch en el momento
que se desee y reduciria los costos de conexion al tener una comunicacion de corta o
larga distancia bajo una plataforma basada en TCP/IP. Si se dispone de una tarifa
plana de Internet a través de una conexion de modem, no se cargara ningin costo

adicional.

e (Conexion con Flexwatch a través de la linea PSTN
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Se puede realizar una llamada al servidor Flexwatch desde cualquier lugar y en
cualquier momento. Sin embargo, el costo del establecimiento de llamada resulta un

factor importante, particularmente cuando es una llamada de larga distancia.

Televigilancia basada en Internet: Utiliza cualquier navegador de Internet
estandar para visualizar las imagenes de video y se podra hacer en cualquier

plataforma informatica, ya sea Windows, Mac, Linux, Unix, etc.

Sistema auténomo de servidor web integrado: Es un sistema independiente
basado en un sistema operativo y en un servidor de video. Con estas caracteristicas,
el sistema proporciona mayor velocidad de imagen que un sistema de vigilancia

basado en PC. Este sistema no necesita un PC para enviar las imagenes por Internet.

Entrada y salida de video en bucle: Posee una entrada de video que permite
instalar cualquier tipo de camara de sistema de vigilancia. Por otro lado, su salida de
video en bucle permite instalar un monitor para visualizar las imdgenes en tiempo

real.

Gestion/actualizacion del sistema a través de Internet: La configuracion del
sistema, asi como la actualizacion pueden realizarse de manera remota a través de la

red TCP/IP.

Control de dispositivos con control de movimiento remoto: Permite conectar
dispositivos de tipo PTZ con control de movimiento a distancia a través de buses RS-

232 0 RS-485.
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No todas las camaras de CCTV son compatibles con el sistema Flexwatch. El
fabricante el sistema Flexwatch proporciona una lista de dispositivos PTZ que pueden
ser manejados aunque algunos de ellos no se han probado en campo y el fabricante de
estos dispositivos hallan incluido su protocolo en el sistema Flexwatch. El fabricante
del sistema Flexwatch recomienda que se utilice los dispositivos PTZ que han sido

probados.

Adicionalmente, el fabricante del sistema Flexwatch dice que aunque el
fabricante del dispositivo PTZ halla integrado su protocolo y se halla probado en el
campo, es posible que no funcione correctamente con el sistema Flexwatch, ya que el
fabricante puede modificar su protocolo u otras funciones. Por lo tanto recomienda al
usuario que cuando desee conectar un dispositivo PTZ al sistema Flexwatch, consulte

a la informacion técnica del equipo PTZ.

En el anexo 7 se encuentra una lista de dispositivos compatibles con el servidor

Flexwatch.
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El servidor Flexwatch proporciona un bus de comunicacion RS-232 y RS-485
(dos hilos) para controlar el dispositivo PTZ o UART, como por ejemplo un centro de

autovigilancia o un sistema de control de acceso.

El sistema permite controlar remotamente el dispositivo PTZ a través del
servidor Flexwatch y utilizando las redes de comunicaciones. Soélo algunos
dispositivos PTZ de distintos fabricantes son compatibles directamente con el
servidor Flexwatch y puede observar las imdgenes y controlar el dispositivo PTZ a

través de un navegador de Internet estandar.

Se puede controlar el dispositivo UART integrando el grupo de comandos en el

panel de control del navegador web.

Se puede conectar al bus de comunicacion RS-485 diferentes cdmaras domo de
CCTV de un mismo fabricante y cada una de estas cadmaras tiene seteado un ID
diferente para diferenciarlas de las otras y enviarle los comandos de control a través
del servidor Flexwatch. El numero de camaras que se puede conectar al bus de
comunicacion RS-485 estd limitado por el mayor ID que se puede setear a una

camara y por el nimero méaximo de camaras controlable por el sistema Flexwatch.

El servidor Flexwatch asigna un ID propio a cada dispositivo PTZ conectado al
bus RS-485 llamado Direccion Base del PTZ (PTZ Base Address). La definicion de
la Direccion Base del PTZ permite utilizar el nimero de ID de dispositivo PTZ
superior al ID por defecto asignado por el servidor Flexwatch. Se puede empezar por
el nimero 1 para la Camara 1 y terminar por el nimero 4 para la Camara 4. Por
ejemplo, si el dispositivo PTZ tiene el ID # 106 y esta conectado al puerto de la
Cémara 1 del servidor Flexwatch, se debera configurar la Direccién Base del PTZ
como # 105. Si se selecciona la Camara # 4 con la Direccion Base # 105, el numero

del ID correcto del dispositivo PTZ deberia ser 109.
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Dentro de la pagina Web del control del servidor Flexwatch existe un area para
controlar las cdmaras. En ella se puede controlar los movimientos de una camara
determinada, seleccionar una cdmara, ajustar la sensibilidad del movimiento, zoom de
acercamiento y de alejamiento, ajuste del enfoque, autopan (permite que la camara
gire horizontalmente en una forma automatica o controlada), y configurar una camara

para visualizar un punto determinado.

L7 =10l x|
i Advanced PTE i
Camera Select Camera | =]
Control Sensitiving [5 =]

iy Y
' e
<] pTZ P>
- [ el
Focus '-5'| ) Foous |

Maar = =" _Far

Auto = | [ 5q| Arslegann

e o | F e |

= Preset Position

Position [T =1 [ set [ Tour |
i Preset Call i

[2][2][2][a]
[51[=][z][&]

L2 [10] 2] 2]

[13] [14] [15] [18]

Las caracteristicas de visualizacidén y configuracion de la imagen a través de
Internet, la funcién de FTP, envio de e-mail, configuracion de las alarmas,
encriptacion de los archivos de la imagen, configuracion de filtro IP, y demas
caracteristicas de configuracion del servidor Flexwatch 3400 son semejantes a las

caracteristicas del servidor Flexwatch 1100.
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Especificaciones técnicas del sistema

Hardware

CPU RISC de 32 bits
Soporte Hardware para JPEG con movimiento
Memoria Flash de 2 MB
Memoria SDRAM de 16 MB

Protocolos de red

HTTP, TCP/IP, FTP, TELNET, ARP, RARP, PPP, PAP, CHAP, JAVA, DHCP,
email, etc.

Compresion de
imagen

Algoritmos de compresion en tiempo real
Tasa de compresion maxima de MJPEG: 30 frames/segundo
5 niveles de calidad de imagen

Resolucion de video

NTSC: 704x480, 704x240, 352x240, 176x112
PAL: 704x576, 704x288, 352x288, 176x144

Formato de video

Compatible con formatos de video NTSC y PAL

Tasa de video

Hasta 30 frames/seg. (NTSC) o 25 frames/seg. (PAL)

Interfaz I/0 de
Alarma

2 entradas optoacopladas (NO/NC)
1 Salida de relé

Interfaz LAN

Sensor automatico 10/100 BaseT Ethernet

Interfaz serie

RS-232 para consola o médem (PSTN & GSM)

Funcién de
seguridad

Acceso al servidor protegido por contrasefia
Filtro de IP
Encriptacién de imagen
Soporte de IP dinamica a través de AOIP

Servicios adicionales

Envio de emails por eventos
Funcion FTP programada o por eventos
Soporte de IP dinamica a través de AOIP

Alimentacion 5 voltios DC, 1,5A
Temperatura de Desde 5° hasta 50° C
trabajo
Entrada/salida de 1 entrada de video y 1 salida en bucle
video
Conector RS232, o bus RS-485 para conexion de camaras PTZ.

Control PTZ Compatible con Panasonic CS-WV854, Sony EVI-D30, Samsung SCC641, EVI
D100, entre otras.

Dimensiones 6,3 cm (largo) x 3,9 cm (ancho) x 1,5 cm (grosor)

500 gramos sin alimentador

3. Software FLEXWATCH MANAGER

Vision general

Flexwatch Manager es un software especialmente desarrollado para el control,

visualizaciéon y grabacion de multiples servidores de video Flexwatch. Permite
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controlar hasta un total de 36 camaras con independencia del lugar donde se
encuentren los servidores. Estd especialmente indicado cuando se tienen varios
servidores en lugares diferentes (por ejemplo en varias tiendas) y se quieren ver todos
a la vez. El programa permite crear cuantos grupos se desee y acceder rapidamente a
cada uno de ellos, mostrando en la pantalla las imagenes correspondientes (Todas las
cajas, todos los almacenes, las camaras de la tienda, etc.). Ademas, permite visualizar
y controlar las imégenes a través de la red TCP/IP tanto localmente como
remotamente. Este software funciona so6lo con los productos Flexwatch y también
permite la grabacion digital de imagenes. Se debe instalar el software en la PC de
monitorizacion y registrar los modelos de Flexwatch instalados en la red LAN o

WAN.
Caracteristicas destacadas:

Sistema de visualizacion y grabacion basado en Internet: Permite visualizar,
grabar y reproducir las sefiales de video comprimido procedentes de hasta 36 camaras
a través de la red TCP/IP. Ofrece multiples opciones tales como grabacion por

eventos, grabacion programada, deteccion de movimiento, etc.

Sistema de vigilancia centralizado o descentralizado: El software permite
visualizar multiples fuentes de video en tiempo real independientemente del lugar
donde estén instaladas las camaras. Asi mismo, permite el acceso simultaneo de hasta
5 administradores de red diferentes que pueden controlar las imagenes de cualquier

camara conectada a la TCP/IP en cualquier parte del mundo.

Sistema de seguridad ampliable: Las cdmaras que se conecten al sistema
deben ser registrada al FW-Manager. El acceso al sistema es protegido por password.
La configuracion del sistema es definida por un administrador y su monitoreo esta

limitado segtn el perfil del usuario.

Verificacion inmediata de notificaciones de alarma: Verificaciéon de la
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veracidad de las notificaciones de alarma en tiempo real desde multiples sitios, ya que

la transmision de video no tiene retardo, evitando las falsas alarmas.

Capacidad de almacenamiento adicional: Se puede utilizar un disco duro de
un PC dedicado para el almacenamiento o bien utilizar un disco duro en red para

ampliar la capacidad de almacenamiento de imdgenes segun las necesidades.

Control de dispositivos externos: Control remoto de dispositivos externos

como camaras de tipo PTZ o sensores de alarma a través de la red TCP/IP.

Requerimientos de hardware:

e Pentium IV 1.6GHz o superior
e Memory : 256M o superior
e Video Card : 64M o superior

Sistema operativo:

e  Windows 2000, NT

Fuentes de Video:

e Soporta todas las camaras de red y servidores de video Flexwatch.

Gestion de disco:

e Utiliza disco duro del PC o disco duro (s) de red para el almacenamiento de

gran cantidad de informacion de video.

Conversion de archivos:

e Exporta los videos archivados en JPEG.

e (Conversion de archivo AV
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Ventanas de status del servidor:

e Muestra conexion del servidor, alarma y status de grabacion.

Ventana de registro del sistema:

e Muestra mensajes de registro del sistema en una ventana de registro.

Seguridad:

e Acceso del sistema protegido por password.

Control de dispositivo PTZ:

e Control Pan/Tilt/Zoom sobre la pantalla.

Grabacion de video:

e Grabacion de video manejado por opcidon de grabacion forzada y esquema de
grabacion por evento o deteccion de movimiento.
e Opcion preset para multiples area de detecciéon de movimiento.

e Uso de base de datos de video.

Rendimiento de Reproduccion y grabacion:

e Miéxima reproduccion a 120 fps y grabacion a 540 fps.

Reproduccion de video:

¢ Programa visualizador libre para busqueda y reproduccion de video grabado.
e Busqueda mas rapida de imdgenes de video por camara o por servidor de

video.
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4. Softwares Watcher - RemoteView

Este sistema de televigilancia esta formado por dos softwares: Watcher version
2.02 y RemoteView version 1.36. Este sistema representa una solucion de seguridad
barata, sencilla y facil de manejar para el hogar y la oficina y permite realizar una
vigilancia de video remota. Watcher detecta movimiento usando el video proveniente
de una camara de video, ya sea una Webcam o una camara de CCTV con conector de
salida de video BNC o RCA, graba video clips comprimidos a la vez que activa unas
alarmas, tales como ftp, e-mail, la ejecucion de un programa o una aplicacion de
sonido o también realiza una llamada telefonica. Tiene la capacidad de difundir la
imagen de la cdmara utilizando la Web. RemoteView es una herramienta adicional
que puede conectarse con Watcher via linea telefonica (modem) o a través de Internet

(TCP/IP) para realizar vigilancia de video remoto desde cualquier parte del mundo.

Modo de Captura

El software Watcher opera en dos modos: el modo de Captura y el modo de
Registro. EI Modo de Captura es el modo predefinido que se ejecuta cuando empieza
la aplicacion. Si el PC estd conectado a una camara de video, la ventana de captura
empezard automaticamente a capturar el video proveniente de la camara. La cdmara
o la tarjeta capturadora de video debe ser compatible VIW (video para Windows).

Mas del 95% de camaras en el mercado satisfacen estos requisitos.

Hay cuatro grupos de mandos debajo de la ventana de captura de video. Ellos

son las cuatro funciones principales de este software.
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Capluing

Grabacion

El modo de captura permite grabar un video y guardarlo en un archivo para
reproducirlo mas tarde. Hay un compromiso entre la calidad del videoclip, su tamano
y la velocidad, ajustando en formato de video o en configuracion de video avanzado

se puede obtener el video mas 6ptimo.

Los videoclips grabados se presentan al usuario en una pantalla de registro para

que pueda elegir el deseado y reproducirlo cuando lo desee.

La funcién de Grabacion no puede usarse al mismo tiempo con las otras tres
funciones. Sin embargo, las funciones de monitoreo y escucha pueden activarse al

mismo tiempo sin que estén activadas las funciones de grabacion o de broadcasting.

Monitoreo

Supervisa cada evento mientras se estd lejos de casa o de la oficina. Se realiza

la configuraciéon de monitoreo y se ajusta los pardmetros, tal como el nivel de
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sensibilidad, enmascaramiento, registro de video y varias funciones de alertas tales
como ftp o e-mail. También se puede controlar la calidad de los eventos guardados

(videoclips) ajustando el formato de video o en la configuracién de video avanzado.

Escucha

Usado junto con otro software, el RemoteView, se puede conectar al software
Watcher y se puede observar lo que esta pasando alli. La funcion de Escucha habilita
al PC para estar preparado para aceptar la peticion enviada del software

RemoteView.

Uno de los posibles escenarios es por la mafiana antes de que una persona salga
de casa para el trabajo, esa persona ajustard la camara del PC apuntando al lugar
donde esta interesado y luego configura Watcher en modo de Escucha. En la oficina,
se puede empezar el software RemoteView y se puede conectar al PC en casa,

entonces se podra ver lo que esta pasando en tiempo real.

Broadcasting

El broadcasting trabaja de una manera simple. Una vez activado, Watcher
constantemente grabara la imagen capturada de la cdmara en un archivo jpeg, cada 3
segundos, luego envia via ftp o copia el archivo a algun servidor remoto o al disco
duro local. Se asume que se transmite el archivo a un servidor FTP remoto que
también puede ser un servidor Web. El servidor Web podria hospedar una pagina que
apunta a los archivos jpeg transmitidos desde Watcher y hace refrescamiento cada 3
segundos. En efecto, cualquiera podria ir a esa pagina usando un Internet browser y

ver la imagen casi viva desde la camara.

El broadcasting local trabaja de una manera similar. La diferencia es que la
computadora acttia como un servidor Web y acepta solicitud de visita de la pagina

desde afuera.
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Modo de Registro

Capture

» (=W Oy WP

0 %ou are inthe Log Wiews .
™

Los registros son nombrados usando el tiempo en el que ellos son creados.
Indica la duracion del evento, el formato del video usado cuando el evento es

capturado. También se presenta el tamafio del archivo.

Se puede escoger un archivo de registro de la lista y reproducirlo. Durante la
reproduccion, se puede escoger "Reproduccion mas Rapida" o "Reproduccion mas

Lenta." Ademas, también se puede escoger "Acercamiento" o "Alejamiento".

También se puede borrar archivos de registro seleccionando uno o mas archivos

Se puede convertir un archivo *.dgw en un archivo *.avi. Los archivos con
extension *.dgw son archivos de video generados por Watcher y se puede convertir

en archivo *.avi para poder visualizar la imagen en cualquier reproductor de video.
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También se puede unir multiples archivos dgw en un s6lo archivo. Watcher
tiene una funcién llamada Merge que puede ayudar a ver muchos registros de video
en uno. Mientras se esta reproduciendo, se puede realizar pausa, reproduccion mas

rapida o mas lenta, o realizar acercamiento o alejamiento de las imagenes del archivo.

La reproducciéon mas rapida o mas lenta puede reducir los tiempos de
observacion de los registros mas largos. La velocidad de reproduccion puede

aumentarse al maximo al limite del CPU.

Rasgos Generales

Modo Oculto

Watcher se puede usar sin notarse. En este caso, Watcher esta protegido por una

contrasefa que previene restauracion de la aplicacion sin permiso.

Auto-Start

Watcher se puede configurar para que se ejecute automaticamente cuando
arranque  Windows. También, Watcher puede configurarse para empezar a
monitorear y escuchar automdticamente cuando arranca Windows. Se puede

ejecutar incluso en modo oculto.

= General Settings Auto-Start ErgiEYatcher.c
- Hidden kMode s

H Hint:

= You can sek Wakcher ko be auto-starkted by “Windows, or o auto-skar

moniktoring, liskening when wakcher is auto-sktarted

= Wideo Settings

“ideo Source and Format
“o Adwanced Wideo S ettings
=l kb anitaring S ettings I fwto stark watcher when Windows starts
Fation S ensitiviky
*ideo Logging i hen Wwhatcher is auto-started by wWatcher Scheduler, ar Wfatcher is
FTP dlert auto-ztarted when “windowves starks:

E -t ail Alert I Awuto start monitoring when W atcher sofbware is auto-started

- Other Alerts ) ) )

2] Listening S etiings I Awto start listening when W atcher software is auto-started
Liztening kMode I+ Auto start broadcasting when S atcher softwars i= auto-started
- Remoteiiew Password I Auto start wiatcher in hidden mode [minimized into system trap]

=1 Broadcasting S ettings

EI To FRemate FTF Server I | Hide the bay icon [saftiware tobally inwvisible]

L FTP Server Settings [=~farmimgl | F this option i c:hec:kel_j,_after MOU mirinnize
whatchern, the anlyway o restare it is o press
""" To Lazal*web Server CTRL+SHIFT+FI, then Watcher's bhay icon will appear.

-~ Internet Connection Fleaze BEEMEMEER the hot kepll ]
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Status Log

Esta funcion es util cuando Watcher esta realizando muchas tareas y la barra de
estado esta refrescandose rapidamente. Esto es 1til para comprender como Watcher

realiza varias tareas.

Configuracion del Video

Fuente de Video y Formato

Cuando la PC tiene multiples camaras, se puede seleccionar una cémara
usando la fuente de video y configuraciéon del formato. Por otra parte Watcher

siempre escoge la primera camara disponible por defecto.

Esta configuracion es util si se quiere ejecutar multiples instancias de software

Watcher para satisfacer las necesidades de monitoreo con varias camaras.

El software puede aceptar el video proveniente de diferentes camaras de
vendedores diferentes. Sin embargo, la configuracion esencial siempre estara dada,
como brillo, contraste, etc. El resultado de ajustar esta configuracion se vera

inmediatamente.

El disefiador de este sistema recomienda que no se debe cambiar la
configuracion de la fuente de video cuando el programa estd grabando, monitoreando
o escuchando. Solo se procede asi cuando el programa esta detenido, pues esta accion

podria afectar el funcionamiento del software.
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- General Settingz
i Hidden Mode
o faba-Start

=l ‘-.-’_ideu:u Settings

Jiden Source and Format

‘o Advanced Yidea Settings
=+ Monitoring Settings
i Motion Sengitivity
Yideo Logging
©-FTP dlert
L E-Mail slert
‘.. Other Alerts
- Listening Settings
i Listening Mode
‘. RemateYiew Passward
=] Broadcasting 5 ettings
= Ta Remote FTP Server
: " FTP Server Settings
‘- T Local Wweb Server
- Internet Connection

i
L

Video Source and Format

EE

Hint:
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[FigiEYatchenrce

The Yidea Source dialog box might contain controls that select input
sources; alker the hue, contrask, brightness of the image; etc. The
Video Format Dialog sets the Frame size, resolution ekc.

Mate: Pleaze do not change settings while either Recording, Monitoring or Yideo

tranzmizzion iz in progress|

—ideo Source

Preszz the button to dizplay the video zource dialog.
The video zaurce dialog iz unique far each capture
driver [designed by different camera wendaorz)

“ideo Source

—%ideo Frame Size

Select Frame Size

IMedium vI

Chick "ideo Farmat' to zet details of frame
rezolution(zize] or pixel depthibits].

Mate: ‘watcher iz compatible with these frame resolutions:
160120, 176%1 44[prefered)], 320%240, 352<288[preferred];
and theze pixel depth: 24bitz, 32 bitz and (420 only.

“ideo Format

Configuracion Avanzada de Video

-

Se puede escoger si se inserta una marca de tiempo al video grabado o a las

imagenes jpeg.

Ademas, se puede cambiar la configuracion de la comprension del Video. Hay

cuatro opciones. La primera opcion es nivel alto. La segunda opcidn es nivel bajo. La

tercera y cuarta opcion son niveles medios. Sin embargo, cualquier eleccion depende

de la propia preferencia del usuario.

El disefiador del sistema también recomienda que no se debe cambiar el tamafio

del video o la comprension del video cuando el programa esta grabando,

monitoreando o escuchando. Solo se debe cambiar cuando el programa esta detenido.
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=+ General Settings Advanced Video Settings [igi-YWatcher.com
Hidden Mode Sy i
o Aubo-Shart C ol

This is the advanced settings For video compression. Leave them as

- Video Settings defaulk if wou are not sure.

I+ Add time stamp into every video frame or JPEG image.

M_UtiDn 58n§itiVitP —Wideo Compression Settings

E_'rdpei:‘nfgmg Thiz will apply ta recarded wideo clipz, logged events and wideo tranzmission
e

E -b il Alert f* High compression ratio, good quality, but high CPU uzage [slower)

Other Alerts i Wery high compression ratio, bad quality, but low CPU usage [Faster]

= Listening Settings
i Listening Maode
B emoteifiew Pazsword " Laoww compression ratio, best quality, and moderate CPU uzage

" Medium compression ratio, medium quality, and moderate CPU uzage

=1 Broadcasting Settings
- Ta Remote FTP Server —Wideo Frame F ate Settings

-« FTP Server Settings Thig will apply to recorded video clipz, logged events and video transmission.
To Local web Server
-~ Internet Connection

i Marmal Frame Fate € Slow Frame Bate e Slow Frame Fate

Hint: *»hen pou want to record or monitor for a long time, slower frame
rate can help you ta zave hard disk zpace

Configuracion del Monitoreo

Sensibilidad del Movimiento

"Muy insensible" significa que el movimiento trivial no se capturara, solo el
movimiento importante se capturara. Esto puede producir pérdida de evento. "Muy
sensible" significa que incluso el movimiento pequefio se capturara y puede producir
un evento falso. El usuario debe probar y afinar esta configuracion a un nivel

conveniente segun los diferentes ambientes y necesidades.

Se debe afinar esta configuracion antes de que empiece a ejecutar el monitoreo
por un periodo largo de tiempo. Si la sensibilidad es demasiado alta y se pone la
funcion de alerta telefonica, se puede conseguir muchas llamadas telefonicas debido a

la falsa deteccion.

El usuario puede enmascarar ciertas areas de la imagen que no se desea
monitorear. A menudo es deseable ignorar cierta porcion de la imagen de la camara
para que los movimientos que pasan en esa region no activen ninguna alarma. El

software Watcher posee la funcion de enmascaramiento que permite tapar el area no
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deseada. El software proporciona el ajuste del tiempo suficiente para salir fuera del

video sin activar un evento.

=) General Seftings Motion Sensitivity Eigi- YWatcher.com
- Hidden Mode .
S Auta-Start hL g ; ki it
= Yideo Settings FPlease carefully adjust the moktion sensitivity., Yery Sensitive means

. . d Wiatcher can be easily triggerd (hence skart logging video) by even a
Wideo Source and Format wery small motian.
fo Advanced Wideo Settings

[=I- Manitaring 5 ettings — boanitaring S enzitivity

Flease zet the motion sensitivity below. Thig iz important and needs

“ideo Logaing to be fine-tuned.

FTF Alert

- E-Mail Alert = , =

o Other Alerts Very Insenzitive tedium Senszitivity Very Senzitive
=] Liztening Settings . . .. . A q

... Listening Mode Hirt: During rnonitoring, Watcher will keep on detecting any possible

rotions bazed on the motion senszitivity zet abowe. IF any motion iz

* Rematelfiew Password detected, W atcher will trigger the alertz zet by you.

= B_roadc:asting Settings
- TED Remate FTF SEWEI “ou can choose ta maszk off the area that you et Mask
. FTF Server Settings don't want to ranitor, click "Set Mask'™ SMas
‘- To Local Web Server
- Internet Connection Start M anitaring Ia - 2 sec vI after pressing Monitoring Start buttan

Registro de Video

Los archivos de videos registrados capturan el evento entero incluso la
activacion de movimientos. Se pueden colocar condiciones para parar un evento

grabado:

e La duracion de grabacion pone una longitud maxima de un evento que el

sistema puede grabar.
e Dejar de grabar si no hay ningin movimiento en un cierto tiempo.
¢ Limitacion del tamafio méximo al archivo de registro.

Las tres condiciones pueden usarse juntos o individualmente.
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FTP Alert

Al detectar movimiento, Watcher puede realizar ftp de los archivos jpeg
capturado a algin servidor remoto. Puede transmitir 6 archivos jpg o incluso el video

entero capturado.

Ademas, también puede configurar la calidad de los archivos JPEG, asi como
escoger un nombre de archivo diferente cada vez que los archivos jpg son
transmitidos. Por otra parte, los archivos jpg transmitidos se nombran como
alertl.jpg, alert2.jpg, alert3.jpg, etc y cada transmision ftp de alarma borra los

archivos anteriores que fueron transmitidos.

E-mail de Alerta

E-mail de alerta notifica a través del e-mail cuando hay deteccion de

movimiento. Los e-mail pueden incluir hasta 6 archivos jpeg.

Otras Alarmas

Hay otras tres acciones que se puede hacer después que el movimiento es

detectado:

e Reproducir un archivo de sonido para advertir al intruso
¢ Ejecutar una aplicacion.

e Marcar un numero de teléfono.

En la ultima opcion, Watcher tiene una lista de modems disponibles que utiliza
para conectarse con RemoteView o realizar una llamada de alerta telefonica. Ademas,
se puede poner silenciosamente al médem para funcionar, para que el intruso no se dé

cuenta.
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Si se usa el médem para discar y se escoge escuchar en TCP/IP (el PC tendra
una direccion IP), no se puede usar la funcion de alarma telefonica, porque el médem
esta ocupado todo el tiempo. Sin embargo, si se pusiera a escuchar para usar conexion
directa médem-a-modem, todavia se puede usar la funcion de alarma telefonica

porque el médem estd so6lo ocupado cuando RemoteView lo llama.

Configuracion en Escucha

La funcion de Escucha en el modo de Captura en Watcher permite al PC estar

preparado para aceptar la peticion de video enviada desde el software RemoteView.

=l General Settings Listening Mode 4 gy atcher.corm
Hidden kMode :
S tuto-Skark t:

aktcher can lisken For Remokeview on bwo modes, sither on TCPYIP

El- Yideo Settinds on modem, Choose one that is suikable For wou,

“ideo Source and Format
~ Advanced Wideo Settings .
=1 bonitaring Settings I Using TCPAP

- Motion Sensitivity Mote: Pleaze make sure your FC's IP addresz can be reached by
ideo Logging Femoteview, through either internet or intranet.

-FTF Alert whatcher listening on which TCRAAR pork: IEDD3
i E -t ail Alert Mote: Pleaze do not change the port value. if pou are not using
- Other Alerts multiple installation of “watcher for multi-canm.

= I~ Using Modem-T o-bodern Direct Connection

“ Remotehiew Password

=1 Broadcasting 5 ettings MHiate: Hemateiews will use ite modem ta dial Wateher's madenn, just
- To R te FTP S like mormal phone callz. Flease make sure pvour modem is powered ar,
: o Fiemote el_\.-'er ot ozcupied by other saftvare. and the phone line i= plugged in:

i FTP Server Settings

o To Local web Server Select pour moden: ICommunications cable betweesn t 'I
< |nternet Connection

I HModem cperate silemtiy

Modo de Escucha

Hay dos modos de conexion: conexion TCP/IP y conexion directa moédem a

modem.

Para la conexion TCP/IP, el RemoteView se debe usar la direccion IP o

hostname de la PC para conectarse, dada por un ISP.
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Uno de los rasgos importantes es la posibilidad de establecer el puerto de
escucha de Watcher. Esto es ttil cuando multiples software Watcher esta corriendo en
la misma PC y RemoteView se puede conectar a cualquiera de ellos especificando el
numero del puerto respectivo. Cuando no se esta usando multiple Watcher, el nimero

de puerto por defecto es el 5003.

Si Watcher estd corriendo detrds de un firewall y la conexion es TCP/IP, se

debe asegurar que el firewall tenga abierto el puerto de escucha.

Hay seis posibles escenarios sobre el cual se podria usar RemoteView para
conectarse a Watcher y realizar vigilancia de video remoto. Lo siguiente proporciona
una descripcion para conectar RemoteView remotamente a Watcher y ver el video en
tiempo real. Todos los escenarios son basados en la suposicion de querer supervisar
una casa remotamente desde la PC de la oficina. También se aplica si se quiere

supervisar una propiedad desde otra ubicacién remota.

1. Se tiene un moédem en casa, y un modem en la oficina. Se ejecuta Watcher
y se coloca en modo escucha en comunicacion modem a médem. En la oficina, se usa
el médem para marcar al numero de teléfono de la casa. Cuando el modem de la
oficina se conecta con el modem en casa, Watcher envia a RemoteView la
informacioén de video capturada por la cdmara en la casa. Esta conexién es una
solucion de bajo costo que so6lo involucra un cargo telefonico local cuando hay
conexion de video. Los softwares Watcher - RemoteView pueden trabajar muy bien

con modem del4.4K.

2. Se tiene un médem en casa. En la oficina, no se tiene un médem, pero se
estd en una LAN vy existe acceso a Internet. En casa, se disca a un ISP usando el
modem. La PC en casa estd en Internet, pues el ISP le ha asignado una direccion IP
(asignado dindmicamente). Se ejecuta Watcher en casa, escuchando en TCP/IP. En la
oficina, usando conexion TCP/IP para conectar a la direccion IP del PC en casa, se
selecciona la configuracién apropiada, RemoteView solicitard la informacion de

video a Watcher y éste se lo enviard por el puerto 5003 (en conexiones TCP/IP
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Watcher escucha y envia el video por el puerto 5003 y RemoteView hace la solicitud
y recibe el video por este mismo puerto). También se puede conectar al PC en casa
colocando el Hostname en vez de la direccion IP y sdlo se necesita introducir el

nombre del Hostname de la PC en casa en RemoteView.

Si la PC en la oficina esta detras de un firewall, el software RemoteView puede

bypasear el firewall si el proxy de la compafiia proporciona socks.

3. Se esta usando xDSL (por ejemplo, ADSL) en casa. En la oficina, se
tiene s6lo un médem. DSL funciona cuando los datos fluyen, y la PC puede estar
en Internet 24 horas con una direccion IP fija. En la PC en la casa se copia la
direccion IP o su Hostname, se ejecuta Watcher en esta PC y se coloca en modo de
escucha en comunicacion TCP/IP. En la oficina, se disca a un ISP local usando el
modem de la PC de la oficina para que también esté¢ en Internet. Se ejecuta
RemoteView y se usa la conexion TCP/IP para conectar a la PC en la casa, y de esta

manera se puede hacer vigilancia de video remoto.

4. Se esta usando xDSL (por ejemplo, ADSL) en la casa. En la oficina, se
estd en una LAN y se puede acceder a Internet. La PC puede estar en Internet 24
horas con una direccion de IP fija. Se copia la direccion IP del PC o su Hostname,
se ejecuta Watcher en casa y se coloca en modo escucha en conexion TCP/IP. En la
oficina, se ejecuta RemoteView y se usa conexion TCP/IP para conectarse al PC en
casa y asi se puede realizar vigilancia de video remota. Si el firewall de la compaiiia
esta bloqueando la conexion exterior, el software RemoteView puede bypasear el

cortafuego con tal de que el proxy de la compaiia proporcione socks.

5. La PC en la casa tiene otra manera de conectarse a Internet (T1, Cable
Moédem,...). En la oficina, se tiene s6lo un moédem. Si la PC en la casa se puede
conectar a Internet, esta PC tiene una direccion IP. Se copia la direccion IP de la PC o
el Hostname. Se ejecuta Watcher en la casa y se coloca en modo de escucha en

TCP/IP. En la oficina, se disca a un ISP local usando el médem. La PC en la oficina
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estd en Internet, se ejecuta RemoteView usando conexion TCP/IP para conectarse al

PC en la casa, luego se puede ver video en tiempo real.

6. En casa, la PC tiene otra manera de conectarse a Internet (T1, Cable
Moédem,...). En la oficina, se esta en una LAN, y se puede acceder a Internet. Si la
PC en la casa puede conectarse a Internet, entonces esta PC tiene una direccion IP. Se
debe asegurar que la direccion IP de la PC en casa puede ser vista desde afuera (no
detras de un firewall). Se copia su direccion IP o su Hostname. Se ejecuta Watcher en
la PC de la casa y se coloca en modo de escucha en TCP/IP. En la oficina, se ejecuta
RemoteView y se usa conexion TCP/IP para conectarse al PC en la casa, entonces
se puede realizar vigilancia de video remoto. Si se esta detrds de un firewall en la
oficina, el software RemoteView puede bypasear el firewall si el proxy de la

compaiiia proporciona socks.

Sélo se necesita usar socks de los proxys si la PC esta detras de un firewall, y la
compafiia no permite que aquellos softwares de comunicacién se puedan conectar

directamente al exterior de la LAN.

Watcher proporciona conexion a través de socks version 4. Si el proxy de la
compaiia proporciona socks version 4, simplemente se introduce la direccion del

proxy socks en RemoteView, el software bypaseard el firewall usando los socks.

Algunas compaiias incluso restringe el uso de socks, y bloquea todo excepto
HTTP (aun asi se puede navegar en la web). En ese caso, se tendra que confiar en
algiin software para hacer http tunneling. Dos softwares libres que permiten hacer

http tunneling son: Httport puede encontrarse en www.htthost.com y Socks2HTTP

puede encontrarse en www.totalrc.net

Si Watcher esta corriendo en casa con un firewall personal, se puede conectar a
RemoteView desde afuera siempre y cuando el firewall permite peticion de conexion
hacia fuera por el puerto 5003. Watcher estd escuchando por el puerto 5003, si se

estd usando conexiéon TCP/IP.
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Contraseia de RemoteView

Se puede poner contrasefia para conectar RemoteView a Watcher. Esto es para
prevenir que otras personas que usa un determinado RemoteView se conecten al

correspondiente Watcher.

= General Settings RemoteView Password Bigi-WWatcher.com
- Hidden tode - .
- Babo-Skart Hint:

This is ko prevent other people From using their Remaotetiew ko

=l Video Seftings conneck ko your \Watcher,

- Wideo Source and Format
- Advanced Yideo Settings
[=]- Manitaring Settings

- Motion Sensitivity The pazzword zet here will be uzed by Rematefiew
- %ideo Logaging wher it intends to connect to ' atcher.
- FTP Alert
o E-bail Alert Don't have a Remotetiew? Free download here - Dowlozd
- Other Alerts
[=I- Ligtering Settings Erter your password: Ixxx

- Liztening Mode

- Femotelfiew Pazsword
[=I- Broadoasting Settings

: EI T_c: Remate FTP Server

Re-enter your password; Ixxx

Configuracion del Broadcasting
Sobre la configuracion del broadcasting, se puede escoger transmitir imagenes a

cualquier servidor web local o servidor FTP remoto, pero no ambos.

Transmision al Servidor FTP Remoto

Para transmitir al servidor remoto, las imagenes de la camara deben estar en

archivos jpegy se realiza ftp al servidor remoto.

Se puede actualizar los archivos jpeg continuamente o a un intervalo. Para los
usuarios que se comunican a través de moddem, se puede discar y luego colgar

inmediatamente después de cada sesion FTP (para ahorrar dinero), el disefiador
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recomienda que el intervalo sea puesto en 5 minutos por lo menos, un moédem

marcando y colgando podria ser un proceso lento.

Para actualizar los archivos jpeg en un servidor ftp remoto, se necesita

configurar el ambiente del servidor ftp.

Para el broadcasting se necesita una pagina html para ver los archivos jpg

transmitidos.

Transmision al Servidor Web Local

Watcher viene con un simple servidor Web incluido. Una vez que el
broadcasting local empieza, el servidor Web empezara automaticamente. El proceso
de broadcasting guardara los archivos de imagen jpg continuamente en el disco duro

local (La imagen mas reciente se sobreescibird sobre el viejo).

Para el broadcasting multi-cdmara, se puede introducir el nimero de puerto del
servidor Web diferente para cada una de las instancias de Watcher conectando a

diferentes camaras.
El archivo html es igual que el usado para la transmisién en el servidor remoto.

Ademas, para prevenir el acceso no autorizado al servidor Web, se puede poner
nombre de usuario y contrasefia para que sélo usuarios autorizados puedan ver las

imagenes.

Usuarios a cuyos PCs se le asignan direcciones IP dinamico, Watcher puede
ejecutar una aplicacion que actualizaria la nueva direccion IP del PC que contiene el
software. Como resultado, los usuarios remotos que desean ver las imagenes en su
servidor Web local no tienen que teclear la direccion IP cambiante en su browser del
Internet. Ellos solo necesitan recordar o teclear el nombre de la pagina Web, por

ejemplo yourname.dnydsl.com
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Para los usuarios que acceden a Internet a través de modem, esta aplicacion solo

empezard a correr después que el modem ha discado a Internet.

= General S ettings To Remote FTP Server _ g YWatcher.com
- Hidden Mode -
o Auko-Start AL _ )

Bl Video Settings Set how wou would like the software to broadcast JPEG images to

remote FTR server either cotinuously or at a certain interval.

Video Source and Format
‘o Advanced Wideo Settings [+ Enable broadoasting to remote FTP server
= kMonitoring Settings
M otion Sensitivity
- Wideo Logging

[

I+ Dialup to intermet automatically when start broadcasting.

[+ Hangup dialup intermet connection when broadcasting is stopped.

-~ FTF Alert
. E-Mail &lert [~ Eroadcast JPEG images to remote server [FTP upload] continuousiy.
L Other Slerts [Up to 10 frames per second, limited by vour intermet bandwidth. ]

=l Listening Settings [+ Eroadcast JPEG images to remote server [FTP upload)] at an interval.
- Ligtening Mode 1 .
E pload every I kA ik d |5 =1 o
“ Remoteview Pazsword nuies an Eeanss

=l Broadcasting Settings I Dialup to internet autornatically each time an FTP upload session

=1 To Remate FTP Server beginz. and hangup immediately when this upload session ends.

- [FUP Sere Sl JPEG file quality [Pleaze enter a walue between 0 and 100. Im—
- Ta Local Wweb Server A, higher valus means high quality, but larger file size)
-~ Internet Connection

Flease browsze to "FTP Server Settingz' under "'To Remaote FTP Server'” to
et pour FTP Server, remote path, etc.

Agenda Watcher

La herramienta de planificacion mantiene mayor flexibilidad al ejecutar las

funciones de monitoreo y de escucha de Watcher en un momento deseado.

Dependiendo del sistema operativo y la seguridad configurada en la PC,
podria introducir el nombre del usuario y contrasefia para ejecutar “Agenda” (s6lo
para la primera vez que se usa). La Agenda Watcher correra sobre los datos de login y

contrasefa introducidos por el usuario para entrar a la PC o a los servicios de la red.

(3
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C--Prueba-watcher-2-02

Tarea I F'rogramac:ic'inl Configuraciénl
g oA M D O ST askshE--PrusebawW atcher-2-02. job
Ej=cutar: =" bask
E=aminar... I
Ihiciar en- I"EZ:'\.F'rueba wrlatcher 202
Comentarios: Switch o Schedule tab to addAremove/ modify schedules,
[tvwo zample “wf atcher schedules are given.]
Switch bo Settings tab to adjust ssttings
I Habilitada [la tarea programada =2 ejecuta a la hora especificadal
Ok I Cancel I A I

Uso de RemoteView para Vigilancia Remota

El software Remoteview se conecta a Watcher desde otro PC y se puede
comprobar que esta pasando en una localidad remota observando el video en tiempo
real (Watcher trabaja como el servidor mientras RemoteView trabaja como el
cliente). El software también tiene la habilidad de guardar el video en un archivo y

reproducirlo mas tarde.

Conexion

Hay dos modos de conexion: conexion directa modem-a-mdédem y conexion
de TCP/IP. La PC de la oficina y la PC de la casa deben tener el mismo modo de

conexion.

¢ (Conexion Directa Modem a Modem

RemoteView requiere del numero de teléfono que se quiere marcar (Por
ejemplo, el numero de teléfono de la casa) para conectarse con Watcher. La linea
telefonica debe estar introducida en el modem el cual estd conectado al software

Watcher.



68

¢ Conexion TCP/IP

Se realiza esta conexion cuando la PC forma parte de una red TCP/IP.
RemoteView necesita para conectarse la direccion IP de la PC que contiene el
software Watcher o el Hostname y el puerto de escucha. El puerto de escucha por
defecto es el 5003, a menos que halla multiples instalaciones de Watcher en la PC en

casa.

Si se estd detras de un firewall, hay que especificar la configuraciéon en el socks
en el proxy. La verificacion de esto se realiza en la configuracion de la conexion del

Internet Browser.

Si no se estd detrds de un firewall (se esta directamente online), se puede

conectar al software de Watcher sin especificar los socks del proxy.

El usuario introduce la contrasefia en RemoteView el cual ha debido ser
grabada en el software Watcher para conectarse al PC que contiene Watcher. El

sistema estara ocupado estableciendo la conexion. Después de algunos segundos, se

podré ver el video en tiempo real si la configuracion y la contrasefia son correctas.
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Cuando RemoteView recibe el video, se puede disponer de las funciones de

acercamiento y de alejamiento de la imagen (zoom in y zoom out).

Grabacion del Video Recibido en un Archivo de Video

Cuando RemoteView esté recibiendo el video en tiempo real desde Watcher, se
puede grabar el video en un archivo de video *.dgw. Esto provee mas flexibilidad

para guardar videos importantes en un disco duro local.

Reproduccion de un Archivo de Video

Ademas, se puede abrir un archivo *.dgw para reproducirlo. Mientras el archivo
de video se esta reproduciendo, se puede realizar pausa para detener la reproduccion
y ver la imagen detenida, reproducir la imagen mas rapido o mas lenta y realizar un

acercamiento o alejamiento de la imagen.

Opcion Modo Oculto

Modo Oculto permite usar RemoteView sin notarse.

La proteccion de la contrasefa previene que alguien intente restaurar la ventana

sin autorizacion.

Conversor DGW a AVI

Un Pequeiio Historial

El archivo con extension DGW es el formato de archivo cuya propiedad es de

Digi-Watcher que tiene la ventaja de proporcionar alta tasa de comprension. Como
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resultado, se comprimen bien los archivos de registro de video en el sistema a mucho
menos de 1% de su tamaiio original. Como el formato del archivo es propietario, los
archivos *.dgw no pueden reproducirse usando cualquier otro software excepto los

softwares Watcher y RemoteView.
El conversor DGW a AVI puede convertir archivos .dgw a archivos .avi el cual

puede ser reproducido usando muchos softwares populares de reproduccion de video.

Invocacion al Conversor

Hay dos maneras de invocar al conversor. Se puede convertir los archivos de

registro creados por Watcher en archivos avi en el modo de registro.
Alternativamente, se puede ejecutar el conversor como un programa normal

ejecutandolo desde la carpeta del programa.

Uso del Conversor

El programa conversor espera que se seleccione un archivo fuente (Un archivo

dgw) y un archivo destino (Un archivo avi).

El conversor también espera un compresor para hacer la conversion. Windows
tiene una lista de compresores pre-instalados y Watcher escoge el compresor

predefinido.

Cuando se ejecuta la conversion, la ventana de video mostrara el progreso de la

conversion.
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Solucion Multicamara

Por defecto, cuando Watcher se ejecuta por primera vez, escogerd la primera
camara en la lista. Se puede cambiar después a una camara diferente en el menu del

sistema.
Hay dos soluciones para usar Watcher con multiples camaras:
Solucidn 1: Instalacion de multiples Watchers.

Solucién 2: Usar un Watcher con una tarjeta de captura suichable de fuente de

video.

Instalacion de Multiples Watcher:

1. Suponiendo que se tiene dos camaras. Se instala el software Watcher dos

veces en diferentes carpetas, como si los dos softwares no tuviesen ninguna relacion.

Se ejecuta los dos softwares de Watcher instalado. En el menu del sistema se
selecciona una fuente de video deseada para cada ejecucion de Watcher y se conecta
a cémaras diferentes. Para mantener una administraciéon de archivo de registro
consistente se asocia siempre una instancia de Watcher con una camara particular.
Watcher tiene la capacidad de recordar la ultima cdmara al cual se conecta y
automaticamente tratara de conectarse a esa camara una vez que el programa
comience. Sin embargo, se supone que diferentes camaras se conectan a drivers
diferentes. Si un mismo driver se usa para dos cadmaras, Watcher no podra recordar la

camara.

2. Para el proposito de la Vigilancia Remota, RemoteView puede conectarse a
Watchers diferentes que corren en el mismo PC usando conexion TCP/IP. Esto se
logra especificando el nimero de puerto a Watcher y RemoteView puede conectarse

a un numero de puerto diferente para conectarse a diferente Watcher.
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En cuanto a la licencia, la instalacion de dos softwares Watchers en una misma

PC no implica el pago por dos licencias, al contrario, comparten la misma licencia.

Uso de un Watcher con una Tarjeta de Captura Suichable de Fuente de Video.

Otra solucion para multiple camaras es usar una tarjeta capturadora de video
suichable. Este tipo de tarjeta de captura puede conectarse a multiple cdmaras
analdgicas, con la funcidn suichable construida dentro de la tarjeta, multiples fuentes
de video seran combinadas en un s6lo paquete de video. Asi desde el punto de vista
de Watcher, ve so6lo un paquete de video, y desde el punto de vista del usuario,

observa multiples fuentes de video al mismo tiempo.

Watcher puede monitorear movimientos con fuentes de video suichable
enviadas desde estos tipos de dispositivo de captura suichable. Puede distinguir entre

el movimiento real y el video suichado.

Hay muchas tarjetas de captura de video suichable en el mercado. Estas tarjetas
deben poder trabajar con Watcher con tal de que ellos sean VW (video para

Windows) compatible (la mayoria de ellos son compatibles).

Uno de los ejemplos es Videum 4100 de Winnov, una tarjeta de captura de alto

rendimiento con cuatro fuentes de video suichable.

Para la conexion moédem a mdédem, solo existe un sélo flujo de informacion por
el médem (linea telefonica). La inica manera de lograr multiple conexiones es tener

dos mdédems conectados al PC que no es el caso para la mayoria de los PCs.

Requerimientos para los softwares Watcher — RemoteView:

Lenguaje soportado: Inglés
Requerimientos: 200 MHz CPU, 32 MB RAM, 100 MB espacio en disco



CAPITULO IV

ANALISIS TECNICO -ECONOMICO

La metodologia a utilizar para el andlisis técnico-econdmico de las alternativas
anteriormente estudiada estd basada en unos criterios de evaluacién que definira el
sistema de vigilancia remota a seleccionar mas conveniente. Estos criterios de
evaluacion son: flexibilidad, desempefio, confiabilidad, seguridad, beneficios, soporte

técnico y costo.

Analisis Técnico

A continuacion, se describe cada uno de los criterios basados en unos requisitos

técnicos que se requiere de las alternativas y su respectivo analisis.

Flexibilidad. El sistema debe ser independiente tanto de la tecnologia como de
la topologia de las redes de comunicaciones (redes Ethernet, Frame Relay, dial-up
entre otras). Esto permitira que el sistema realice conexiones a diferentes velocidades

de conexion, bajo cualquier topologia de red y sin importar la tecnologia existente.

El sistema debe ser independiente del sistema operativo y del software instalado

en la PC (Esto es en el caso de los softwares de televigilancia).

Debe ser compatible con cdmaras de video de diferentes fabricantes, pues el
usuario no deberia estar limitado al uso de una sola cdmara de un fabricante

especifico.

El sistema debe ser amigable de tal manera que el usuario pueda manejar e

instalar el sistema sin ningun tipo de problemas.

73
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Andlisis de las alternativas segun la flexibilidad:

Los productos Flexwatch y los softwares Watcher-RemoteView son flexibles
desde el punto de vista de funcionamiento sobre cualquier plataforma de
comunicaciones, ya que pueden trabajar sin importar la tecnologia existente en las
redes de comunicaciones y la topologia de red. Ademads, el manejo e instalacion de
estos sistemas no son complicados haciendo que el usuario se siente coémodo

manejando cualquiera de estos sistemas.

En cuanto a la actualizacion, los sistemas Flexwatch 1100 y Flexwatch 200A
estan disefiados tanto en hardware como en software limitando el desarrollo de estos
sistemas a una arquitectura fisica o hardware. En cambio, los softwares Watcher-
RemoteView y Flexwatch Manager no son dependientes del hardware donde estén
instalados y por lo tanto el desarrollo de estos softwares es ilimitado. Cada afio sale al

mercado actualizaciones de los software Watcher-RemoteView.

El software Flexwatch Manager esta limitado a gestionar solo productos
Flexwatch. Los softwares Watcher-RemoteView pueden trabajar con cualquier tipo
de cadmara de video siempre y cuando la tarjeta capturadora de video en la PC sea
compatible con Windows. El servidor de video Flexwatch 200A puede trabajar con

una gama de productos de camara de video de diferentes fabricantes.

Desempeiio. El sistema debe capturar el video proveniente de la camara,
procesarlo y transmitirlo a una localidad remota o local. El desempefio esta
relacionado con el retardo que es el tiempo que le toma a los paquetes en viajar
desde su origen al destino y la eficiencia con el procesamiento de los paquetes sin

perder alguno.
Anélisis de las alternativas segun el desempefio:

Todas las alternativas presentan un buen desempeiio en el momento de

transmitir las imagenes de video a una localidad remota. La velocidad de transmision
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de las imagenes estd en el orden de 25 frames/seg. En el caso de los productos
Flexwatch, existe el servicio del servidor AOIP suministrado por los fabricantes de
estos productos que funcionan como una puerta de enlace para que los usuarios con
direcciones IP dindmica obtengan las imagenes de video a través de este servidor.
Cualquier usuario que utilice esta servicio en Venezuela podra apreciar alguna
distorsion en la imagen debido al retardo en el envio y recepcion de las imagenes o
puede existir la posibilidad de pérdidas de paquetes ya que la infraestructura fisica de
este servicio no esta instalada en Venezuela y por lo tanto los paquetes que

corresponden a las imagenes de video tienen que realizar un largo viaje.

En todos los casos, el desempeiio también depende del ancho de banda
existente en los enlaces y en el rendimiento de la PC donde se encuentren instalados

los softwares Watcher-RemoteView y Flexwatch Manager.

Confiabilidad. Relacionada con la probabilidad de falla del sistema sea minima
y capaz de reestablecer la conexion en caso de que ocurra una interrupcion en la

comunicacion entre la aplicacion origen y destino.
Anélisis de las alternativas segun la confiabilidad:

Si el software RemoteView perdiera comunicacion con Watcher, RemoteView
haria varios intentos de comunicacion y Watcher mantendria el ultimo archivo de
imagen antes de la interrupcion de la comunicacion hasta que llegue el momento del

reestablecimiento de la conexion.

En una comunicacién con algunos de los servidores de video Flexwatch a
través del servidor AOIP, si sucediera una interrupcioén en la conexion debido a un
problema en el servidor AOIP, no habria garantia de recuperar las Gltimas iméagenes
antes de la interrupcion. Ademas, el reestablecimiento de la comunicacion dependeria

de la puesta en funcionamiento del servidor AOIP por su administrador.
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Seguridad. La seguridad del sistema debe permitir el acceso a un usuario
previamente registrado e impedir los intentos de acceso de intrusos. El sistema debe
manejar mecanismos de autenticacion y autorizacion de usuarios para asi preservar la

seguridad de las personas y de los bienes.
Andlisis de las alternativas segun la seguridad:

El acceso a cualquiera de los productos Flexwatch esta restringido por el uso
de contrasefias segun el perfil del usuario, el cual tiene definido tres tipos de usuarios.
Otro tipo de seguridad es la restriccion a los servidores Flexwatch utilizando filtros
IP, utilizando méscara de subred puede dar acceso a unos usuarios con una clase de
direcciones IP 0 a un usuario con una direccion IP determinada. También las

imagenes se pueden proteger por encriptacion y con acceso a ellas por contrasefia.

El acceso a los softwares Watcher-RemoteView esta protegido por contrasefias
debidamente registrado dentro de Watcher y las imdgenes estan protegidas por un
formato de archivo de video propietario, siendo la inica manera de visualizarlo en
otro reproductor de video es en el uso de un convertidor avi también propietario. De
esta manera, el archivo de imagen con extension .dgw transformado a avi se podra

visualizar en un reproductor de video como Windows Media Player.

Beneficios. El sistema debe proporcionar una gama de beneficios que
satisfagan y garanticen la seguridad de la propiedad y de las personas en caso de robo

y desastres.
Andlisis de las alternativas segun los beneficios que proporciona:

Todos los sistemas poseen grabacion de video por deteccion de movimiento o
programada, ajuste de la imagen de video y alertas ante una eventualidad. En cuanto a
los alertas, los softwares Watcher-RemoteView posee varias alertas: e-mail, ftp,
reproduccion de un archivo de sonido, ejecucion de una aplicacion externa, puede

realizar una llamada telefonica a cualquier teléfono y en cualquier parte del mundo.
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Ademas, se puede programar para que Watcher se ejecute en modo de escucha,
monitoreo o broadcasting cuando se ejecute Windows. Con el modo broadcasting se
puede ver las imdgenes a través de Internet utilizando paginas web. Se puede
programar para que se ejecute en un momento deseado por un tiempo determinado.
Puede manipular varias fuentes de video de diferentes camaras. Puede realizar

grabacion de audio.

El servidor de video Flexwatch 1100 permite la visualizacion de un solo
ambiente, utiliza sensores externos para la deteccion de intrusos, realiza ftp, envia e-
mail como sefial de aviso remoto, posee una salida de relé para conectar una sirena o
unas luces intermitentes, grabacion de video utilizando un software externo llamado

FW-Voyager y deteccion de movimiento.

El servidor Flexwatch 3400, ademas de los beneficios que proporciona el
servidor de video Flexwatch 1100, tiene la capacidad PTZ (manipulacion de cdmaras
de CCTV y acercamiento/alejamiento de iméagenes) para controlar cuatro camaras de
video de diferentes fabricantes y la visualizacion local y remotamente de las
imagenes. La diferencia entre el servidor de video Flwxwatch 3400 y el Flexwatch
200 A estd en que el primero puede controlar cuatro cdmaras PTZ y visualizar el
video proveniente de dichas camaras simultaneamente, y el servidor Flexwatch 200A

solo puede controlar una sola camara y visualizar su respectivo video.

El software Flexwatch Manager puede manejar hasta 36 servidores de video
Flexwatch y visualizar sus respectivas imagenes. Con este software se puede verificar
los mensajes de alerta. Este es un software que solo trabaja con servidores de video
Flexwatch y so6lo funciona para la visualizacion y grabacion de las imdgenes de video

y control de hasta 36 servidores de video Flexwatch.

Soporte Técnico. La empresa representante del sistema debe ser de reconocida
trayectoria, dar soporte técnico en un lazo de tiempo tolerable y de buena calidad de

servicio.
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Andlisis de las alternativas segin el soporte técnico que proporciona el

fabricante:

No se tiene referencia en cuanto la calidad de servicio del soporte técnico del
fabricante de los productos Flexwatch, Seyeon Technology. En la pagina web del
fabricante se le indica al usuario para que se comunique con su soporte técnico al

momento de algiin problema con cualquiera de sus productos:
http://www.flexwatch.com/support/faq.asp

En cuanto al soporte técnico de los softwares Watcher-RemoteView, la
atencion al usuario se realiza dentro de las 24 horas de la solicitud de servicio. La
solicitud de servicio al soporte al usuario se realiza en la pagina web del fabricante de

estos softwares:
http://www.digi-watcher.com/contact.htm

Al final del analisis técnico, se determina que las alternativas tienen funciones
muy parecidas, son flexibles en cuanto a funcionamiento sobre cualquier plataforma
de redes de comunicacién (redes LAN, dial-up, ADSL, cable modem, enlaces WAN),
visualizacion y grabacion de imagenes, deteccion de intrusos, mensajes de alertas.
Pero los softwares Watcher- RemoteView son mas flexibles porque permite trabajar
con camaras de video de diferentes fabricantes, las nuevas caracteristicas de diseflo
no estdn limitadas a un hardware especifico, tiene buen desempefio, confiable,
seguridad de acceso al sistema y muchos mas funciones de alertas que le notifica al

usuario de la existencia de un intruso en la propiedad.
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Tabla Comparativa de Alternativas de Sistemas de Seguridad Remota

Camara de Internet Camara Servidor Software Softwares
Sin PC De Video sin PC FLEXWATCH Watcher -
FLEXWATCH FLEXWATCH MANAGER RemoteView
1100 200A

Controla hasta 36

Cualquier tipo de

Tipo de 1 camara SONY Controla algunas
Camara CCD, 380 lineas camaras. Solo 1 Céamaras Flexwatch | camara que funcione
camara. Permite con con Windows
conectar monitor funciones de mov.
y acercamiento
Formato de 3 tamafios de 5 niveles de 5 niveles de calidad
video imagenes y 5 calidad de y tamafio de archivo
niveles de calidad imagen No hay informacioén ajustable
Archivos de Convierte archivos Archivos Archivos MJPEG Video clips en
video de imagenes JPEG JPEG formato DGW y
grabados en AVI convertible a AVI
Alertas Envio de emails por Envia email cuando Soélo verifica las FTP, email,
eventos, Ftp ocurre una alarma. alertas de reproduccion de
programado. Posee 2 entradas provenientes de las sonido, llamada
Deteccion de mov. de alarmas camaras telefonica
Tasa de Hasta 30 frames/seg. Hasta 30 frames/seg. | Hasta 30 frames/seg. Hasta 25
Transmisién | Sensor 10/100 Base T | Sensor 10/100 Base T | Sensor 10/100 Base T frames/seg.
Ethernet Ethernet Ethernet
Comunicacion Lineas Telefonica, LAN, ADSL, LAN/WAN LAN/WAN, linea
LAN/WAN, ADSL linea telefonica telefonica, ADSL
Adicional Moddulo para escuchar Controla camara Funciona so6lo con Se ajusta deteccion
y hablar con movimientos productos de mov.
FLEXWATCH Broadcasting
Cantidad Multiusuario Multiusuario Multiusuario Monousuario o
De Usuario multiusuario
Seguridad Protegido con Protegido con Protegido por Protegido por
contrasefias, Filtro contrasefias, Filtro contrasefia de acceso contrasefia de
de IP, encriptacion de IP, encriptacion seguridad
Sistema de Realiza grabacion Realiza grabacion Grabacion digital, Eventos son
Grabacion de imagenes de imagenes grabacion registrados y
activada por deteccion | activada por deteccion programada y por reproducidos
de movimiento de movimiento o por eventos activada
eventos por movimiento
Configuracion Se realiza Se realiza A través de Actualizacion por
y remotamente remotamente internet internet
Actualizacion a través de internet A través de internet
Tipo de Servidor Web Servidor Web Software Software

Aplicacién




80

Analisis Economico

Costo. Para este criterio se tomard en cuenta el precio segun la relacion

costo/beneficio.

En cuanto a los precios de las diferentes alternativas se tienen:

Flexwatch 200A: $ 876
Flexwatch Manager: $ 684
Flexwatch 1100: $ 598
Watcher-RemoteView: $ 39

El precio de los softwares Watcher-RemoteView es de 39 dolares por licencia.
Hay que tomar en cuenta que estos softwares pueden trabajar con cualquier tipo de
camara de video (Webcam o CCTV), lo que permite tener un sistema de vigilancia
remota a un precio bastante atractivo. Adicionalmente, se puede tener funcionando

dentro de una misma PC dos instancia del Watcher utilizando una misma licencia.

Resultado Final de las Evaluaciones

Los requerimientos para que el sistema WinDSX pueda trabajar con una
aplicacion que permita realizar una vigilancia remota en ausencia del propietario de
un determinado lugar se cumple con la aplicacion de estos softwares Watcher-
RemoteView, ya que como anteriormente se habia mencionado pueden trabajar sobre
cualquier plataforma de comunicaciones, posee buen desempefio, confiabilidad,
seguridad, puede trabajar con cualquier tipo de camara de video y su costo es bajo en
comparacion con las otras alternativas; siendo esto un factor muy importante ya que
el precio del sistema de seguridad remoto repercutira en el usuario que tenga el

sistema WinDSX.



CAPITULO V

DISENO DEL MODULO DE CONTROL REMOTO DE LA CAMARA DE
CCTV.

Los softwares Watcher y RemoteView no poseen las caracteristicas de control
de movimientos y zoom de cdmaras tipo PTZ, por lo tanto se penso en el disefio de
unos modulos de control que tuvieran dichas caracteristicas y pudieran trabajar
conjuntamente con los softwares Watcher y RemoteView. Para las pruebas de control
y de video, la empresa ABACO aport6 una cdmara SPECTRA II marca Pelco con la

cual realizan la mayoria de sus instalaciones.

Para el disefio de los moddulos de control de la cdmara de CCTV para los
softwares Watcher-RemoteView tanto local como remotamente se hizo necesario el
uso de una herramienta de programacion que permita la posibilidad de disefiar
aplicaciones de comunicacién tipo cliente — servidor, es decir; que sea capaz de
manipular los puertos y enviar o recibir a través de ellos los comandos de control para
operar la camara de CCTV sin importar la plataforma de comunicaciones sobre el cual
funcionaran estos mddulos. El lenguaje de programacion Visual Basic en version 6 fue
la seleccionada ya que permite el disefio de aplicaciones cliente - servidor en una
plataforma de comunicaciones basada en protocolo TCP/IP y ademads, dispone de una
serie de herramientas que facilita el disefio de la pantalla que controlara las funciones

de movimiento y acercamiento de la camara de CCTV.

Otra condicién que debe tener la herramienta de programacion es que permita
“incrustar” otra aplicacion diferente dentro de la pantalla de control de la Camara de

CCTYV durante su ejecucion y ademas debe controlar las respuestas de salida y leer los

81
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datos de entrada de dicha aplicacion y procesarla. Para poder cumplir con esta
condicion, se hace necesario utilizar otros recursos de programacion llamada API. API
es la abreviatura de Aplication Programming Interface. Una API no es mas que una
serie de servicios o funciones que el sistema operativo ofrece al programador, como
por ejemplo, imprimir un caracter en pantalla, leer el teclado, escribir en un archivo de
disco, etc. Visto desde la perspectiva del codigo méquina, el API aparece como una
serie de llamadas, mientras desde el punto de vista de un lenguaje de alto nivel, la API

aparece como un conjunto de procedimientos y funciones.

Con estos recursos o funciones se podra incrustar la aplicacién externa en una
pantalla disefiada en Visual Basic. Ademas, se puede manejar cualquier caracteristica,

entrada o salida de una aplicacion determinada.

En el disefio de los mddulos de control de la camara de CCTV para los softwares
Watcher y RemoteView se realizaron algunas tareas importantes con la ayuda de la

API:

a) Los softwares Watcher y RemoteView se incrustaron en sus respectivos
modulos de control de camara de CCTV. Se crearon algunas rutinas en cada modulo

que mantuviera fija los softwares incrustados.

b) En el software RemoteView, se solicita que tipo de comunicacion (TCP/IP o
dial-up) realizara para conectarse con Watcher. Si el usuario introduce la direccion IP
de la PC donde se encuentra Watcher, una rutina en el modulo de control de
RemoteView leera esa direccion IP y configurara los puertos para conectarse con el

modulo de control de Watcher.

c) Los softwares Watcher y RemoteView presentan una ventana de
confirmacion de salida. Esta ventana desaparecié de la vista del usuario y se cre6 una
propia en los moddulos de control. En las versiones del afio 2.003, la ventana de
confirmacion de salida fue eliminada por los disefiadores de los softwares Watcher —

RemoteView.
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d) Cuando se finaliza la ejecucion de estos sistemas y se cierra cualquiera de los
moédulos de control, con algunas funciones API se termina la ejecucion de los

softwares Watcher o RemoteView segln sea el caso.

A continuacion, se describiran las APIs utilizadas en el disefio de este

sistema:

FindWindow

La funcion FindWindow recupera el handle de la ventana de nivel superior
cuyo nombre de la clase y el nombre de la ventana corresponden a la secuencia

especificada. Esta funcidon no busca ventanas nifio.

Declaracion:

Declare Function FindWindow Lib "user32" Alias "FindWindowA" (ByVal
IpClassName As String, ByVal lpWindowName As String) As Long

Parametros:

- IpClassName

Nombre de la clase de la ventana a buscar. Si no se coloca el nombre de la

clase se coloca una cadena nula (vbNullString).

- IpWindowName
Se refiere al titulo de la ventana a buscar. Si no existe el titulo, se debe coloca

una cadena nula (vbNullString).

Comentario: Esta API es utilizada en los dos programas (Watcher Control y

RemoteView Control). El uso de esta API fue para hallar el handle de la ventana de



84

confirmacion de salida de Watcher o RemoteView, para hallar el handle de Watcher o
RemoteView cuando arranca sus respectivos programas de control, y en RemoteView
se utiliz6 para detectar la ejecucion de la ventana de solicitud de conexidon con
Watcher, para hallar el handle de los botones de Connect, Cancel y de los campos
donde se introduce el niumero telefénico o la direcciéon IP con que RemoteView se

conecta con Watcher en dicha ventana.

GetParent

La funcioén Getparent recupera el handle de la ventana padre de la ventana nifio

especificada.

Declaracion:

Declare Function GetParent Lib "user32" Alias "GetParent" (ByVal hwnd As
Long) As Long

Parametros:
- hWnd:

Ventana del cual se obtendré el handle de la ventana padre.

Comentario: Esta API es utilizada en los dos programas (Watcher Control y
RemoteView Control). Se utiliz6 esta API para determinar si una aplicacion que esta
en ejecucion corresponde a una ventana padre. Si al ejecutar esta API devuelve un

valor cero, entonces significa que esa aplicacion es una ventana padre.
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SetParent

La funcion SetParent cambia la ventana padre a una ventana niflo

especificada.

Declaracion:

Declare Function SetParent Lib "user32" Alias "SetParent" (ByVal hWndChild
As Long, ByVal hWndNewParent As Long) As Long

Parametros:
- hWndChild

Identifica la ventana nifo.

- hWndNewParent

Identifica la nueva ventana padre. Si este parametro es NULL, la ventana desktop

se convierte en la nueva ventana padre.

Comentario: Utilizada en los dos programas (Watcher Control y
RemoteView Control) para introducir los softwares Watcher y RemoteView dentro
de una ventana tipo Frame. Simplemente cambia la ventana padre (Watcher o
Remoteview) a una ventana nifio de sus respectivos programas de control (Watcher

Control o RemoteView Control).
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GetWindowThreadProcessld

La funcion GetWindowThreadProcessld recupera el identificador del
hilo que cre6 la ventana especificada y opcionalmente, el identificador del

proceso que creo la ventana.

Declaracion:

Declare  Function GetWindowThreadProcessld Lib  "user32"  Alias
"GetWindowThreadProcessId" (ByVal hwnd As Long, IpdwProcessld As Long) As
Long

Parametros:

- hWnd

Identifica la ventana.

- IpdwProcessld

Apunta a un valor de 32 bits que recibe el identificador del proceso. Si este
pardmetro no es NULL, GetWindowThreadProcessld copia el identificador del

proceso a un valor de 32 bits, de lo contrario no.

Comentario: API utilizada en Watcher Control y RemoteView Control. Con
esta API se obtiene el identificador del proceso y el identificador del hilo de las
aplicaciones en ejecucion a partir de un determinado handle en el orden Z para
encontrar el identificador de proceso que corresponda con Watcher o RemoteView.
Cuando se encuentra el identificador de proceso de Watcher o de RemoteView,

entonces se obtiene sus respectivos handle.
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GetWindow

La funcién GetWindows recupera el handle de una ventana que tiene la

relacion especificada (orden Z) a partir de una ventana determinada.

Declaracion:

Declare Function GetWindow Lib "user32" Alias "GetWindow" (ByVal
hwnd As Long, ByVal uCmd As Long) As Long

Parametros:
- hwnd

Identifica una ventana. El handle recuperado de una ventana es relativo a la

ventana determinada, basado en el valor del parametro uCmd.

-uCmd

Especifica la relacion entre la ventana determinada y la ventana cuyo handle va

ser recuperado. Este parametro puede tener uno de los siguientes valores:

GW_CHILD: El handle recuperado identifica la ventana nifio en la parte
superior del orden Z si la ventana especificada es una ventana padre, de lo contrario,
el handle recuperado es nulo. La funciéon examina so6lo ventanas nifio de la ventana

determinada. No examina ventanas descendentes en el orden Z.

GW_HWNDNEXT: El handle recuperado identifica la ventana en el orden Z.
Si la ventana especificada es una ventana de nivel muy superior, el handle identifica

la ventana de nivel muy superior debajo de la ventana especificada.

GW_HWNDPREV: El handle recuperado identifica la ventana anterior a la

ventana especificada en el orden Z. Si la ventana especificada es una ventana de
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nivel superior, el handle identifica la ventana de nivel superior anterior a la ventana

especificada.

GW_OWNER: El handle recuperado identifica la ventana propietaria de la

ventana especificada.

Comentario: Esta API es utilizada en Watcher Control y RemoteView Control.
Se obtiene de esta API el handle de una ventana en ejecucion a partir del handle
proximo (segun el orden Z) de otra ventana. Con esta API se va buscando en el orden

Z el handle que corresponde a Watcher o RemoteView.
GetSystemMenu

La funcién GetSystemMenu permite a la aplicacion acceder al menu de la
ventana (también conocido como menu del sistema o el menu de control) para copiar

o modificar.

Declaracion:

Declare Function GetSystemMenu Lib "user32" Alias "GetSystemMenu"
(ByVal hwnd As Long, ByVal bRevert As Long) As Long

Parametros:
- hwnd

Identifica la ventana que poseera una copia del ment de ventana.

- bRevert

Especifica la accion a ser tomada. Si el parametro es FALSE, GetSystemMenu
regresa el handle de la copia del ment de la ventana actualmente en uso. Esta copia es

inicialmente idéntica al menu de la ventana, pero puede ser modificada.
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Si este parametro es TRUE, GetSystemMenu reinicia el ment de la ventana al
estado por defecto de Windows. En caso de que exista algin menu de ventana

anterior, es destruido.

Comentario: Esta API es utilizada en Watcher Control y RemoteView Control.
Esta API se emplea para obtener el handle del ment del sistema tanto de Watcher
Control como de RemoteView Control. Con este handle se puede controlar cualquier

caracteristica del funcionamiento o de la apariencia de una ventana.

DeleteMenu

La funcion DeleteMenu borra un item del menu especificado. Si el item del
menu abre un menu o submenu, esta funcion destruye el handle del menu o del

submenu y libera la memoria usada por el menu o subment.

Declaracion:

'"Private Declare Function DeleteMenu Lib "user32"(ByVal hMenu As Long,
ByVal uPosition As Long, ByVal uFlags As Long) As Long

Parametros:

- hMenu

Handle del menu a ser cambiado.
- uPosition

Indica el item de menu delante del cual se insertara el nuevo, tal como se

determine por el parametro uFlags.
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- uFlags

Especifica los flags para controlar la interpretacion del parametro
uPosition y el contenido, apariencia y el comportamiento del item de ment.
Este parametro puede ser una combinacion de uno de los valores requeridos

siguientes:

MF BYCOMMAND: Indica que el parametro uPosition toma el identificador
del item del menu. El flag MF BYCOMMAND es el flag por defecto si ninguno de
los flags MF_ BYCOMMAND ni MF_BYPOSITION es especificado.

MF BYPOSITION: Indica que el pardmetro uPosition toma la posicion
relativa, basada en cero del nuevo item de menu. Si uPosition es OXFFFFFFFF, el

nuevo item se anadira al final del ment.

Comentario: Esta API es utilizada en Watcher Control y RemoteView Control.
Esta API es utilizada para inhabilitar la opcion Size del ment del sistema tanto en
Watcher Control como en RemoteView Control y la ventana no se deforme y afecte
el funcionamiento de Watcher o RemoteView cuando estén fijas en sus respectivas

aplicaciones de control.

SendMessage

La funcién SendMessage envia el mensaje especificado a una ventana o a varias
ventanas. La funcién llama al proceso de la ventana especificada y no regresa hasta

que el proceso de la ventana halla procesado el mensaje.

Declaracion:

Declare Function SendMessage Lib "user32" Alias "SendMessageA" (ByVal
hwnd As Long, ByVal Msg As Long, ByVal wParam As Long, IParam As Any) As
Long
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Parametros:

- hwnd

Identifica la ventana cuyo proceso de ventana recibird el mensaje. Si este
parametro es HWND BROADCAST, el mensaje es enviado a todas las ventanas de
nivel superior en el sistema, incluyendo las ventanas deshabilitada o invisibles, las
ventanas superpuestas, las ventanas pop-up; pero el mensaje no es enviada a las

ventanas nifio.

- Msg

Especifica el mensaje a ser enviado.

- wParam

Especifica un mensaje adicional.

- [Param

Especifica un mensaje adicional.

Comentario: Esta API es utilizada en Watcher Control y RemoteView Control.
Es utilizada para cerrar desde Watcher Control o desde RemoteView Control la
ventana de solicitud de finalizaciéon de ejecucion de Watcher o de RemoteView
respectivamente para que no sea vista por el usuario, ademas del cierre de estas
mismas aplicaciones. También en RemoteView Control, esta API es utilizada para
obtener la longitud del texto en el campo que contiene la direccion IP del host remoto
en la ventana de solicitud de conexion de RemoteView, y posteriormente con esta

API se obtiene dicha direccion IP.
FindWindowEx

La funcion FindWindowEx recupera el handle de una ventana cuyo nombre de

la clase y nombre de ventana corresponden a la cadena especificada.
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Declaracion:

Declare Function FindWindowEx Lib "user32" Alias "FindWindowExA"
(ByVal hwndParent As Long, ByVal hwndChildAfter As Long, ByVal IpszClass As
String, ByVal lpszWindow As String) As Long

Parametros:

- hwndParent

Identifica la ventana padre cuyas ventanas nifio son buscadas. Si hwndParent es
Null, Ia funcién usa la ventana desktop como la ventana padre. La funcién busca

entre ventanas que son ventanas nifio de la desktop.

- hwndChildAfter

Identifica la ventana nifio. La busqueda comienza con la proxima ventana nifio
en el orden Z. hwndChildAfter debe ser una ventana nifio de hwndParent, no una
ventana descendente. Si hwndChildAfter es Null, la bisqueda comienza con la
primera ventana nifilo de hwndParent. Si hwndParent y hwndChildAfter son Null, la

funcion busca todas las ventanas de nivel superior.

+ IpszClass

Nombre de clase de la ventana que buscamos. Se indica una cadena nula para
ignorar la clase.
- IpszWindow

Apunta a una cadena que especifica el nombre de la ventana (el titulo de la

ventana). Si este parametro es Null, se ignora el titulo de la ventana.
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Comentario: Esta API es utilizada en el programa de RemoteView Control.
Con esta API se obtuvo el handle del campo donde se introduce el nimero telefonico
con que se conecta RemoteView con Watcher en una conexion Dial-up. A partir del
valor de este handle es obtuvo el handle del campo donde se introduce la direccion IP
del host remoto utilizando esta misma API. Esto ayudé conseguir la direccion IP con
que RemoteView se conecta con Watcher y asi configurar el puerto 1004 para la

conexion con Watcher Control.

Ademas, con esta API se consigui6 los handle de los botones Connect y Cancel
en la ventana de solicitud de conexion en RemoteView para confirmar la conexion

con Watcher y asi tomar la direccion IP obtenida.

MoveWindow

La funcion MoveWindow cambia la posicion y dimensiones de la ventana

especificada. Para la ventana de nivel superior, la posicién y dimensiones son relativa a la esquina

superior izquierda de la ventana. Para una ventana niflo, es relativo a la esquina superior izquierda del

area cliente de la ventana padre.

Declaracion:

Declare Function MoveWindow Lib "user32" Alias "MoveWindow" (ByVal
hwnd As Long, ByVal x As Long, ByVal y As Long, ByVal nWidth As Long, ByVal
nHeight As Long, ByVal bRepaint As Long) As Long

Parametros:

- hwnd

Identifica la ventana
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Especifica la nueva posicion del lado izquierdo de la ventana.
"y

Especifica la nueva posicion de la parte superior de la ventana.

- nWidth

Especifica el nuevo ancho de la ventana.

- nHeight

Especifica el nuevo alto de la ventana.

- bRepaint

Especifica si la ventana es revisualizada. Si el parametro es TRUE, la ventana
recibe un mensaje WM _PAINT (Una aplicacion envia un mensaje WM_PAINT
cuando Windows u otra aplicacion hace una peticion para visualizar una porcion de la
ventana de la aplicacion). Si el parametro es FALSE, no ocurre ningin proceso de
revisualizar. Esto se aplica al area de cliente, al area no cliente (incluyéndola barra de
titulo y las barras de scroll), y alguna parte de la ventana padre no cubierta como un

resultado de mover una ventana nifo.

Comentario: Esta API es utilizada en el sistema con el s6lo proposito de fijar
la aplicacion Watcher o RemoteView dentro de la ventana tipo Frame en Watcher
Control o RemoteView Control, segiin sea el caso, de tal manera de parecer

incrustada dentro del sistema. Ademas, el botdn cerrar de las aplicaciones Watcher y
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RemoteView no se presenta a la vista del usuario porque queda oculta detrés de la

ventana frame.

LockWindowUpdate

La funcion LockWindowUpdate permite que durante un cierto tiempo una
ventana determinada no produzca repintados, ya que la informacidén que se quiere
mostrar es amplia y no interesa que el usuario vaya viendo como se va generando. La
funcion LockWindowUpdate permite inhibir los repintados hasta que se vuelva a
llamar de nuevo a esta funcion con el parametro Null. Al llamar a la funcion
LockWindowUpdate, la ventana no procesa los repintados no pudiendo tampoco el

usuario moverla de posicion.

Declaracion:

Declare Function LockWindowUpdate Lib "user32" Alias
"LockWindowUpdate" (ByVal hwndLock As Long) As Long

Parametros:

- hwndLock

Especifica la ventana en el cual el repintado serd deshabilitado. Si este

pardmetro es Null, el repintado en la ventana bloqueada es habilitado.

Comentario: Con esta API se inhabilito la ventana desktop de tal manera que
no se produzcan efectos que influyan en la rapidez de ejecucion y del proceso de
obtencion del handle de Watcher o de RemoteView cuando se ejecute Watcher

Control o RemoteView Control.
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GetDesktopWindow

La funcién GetDesktopWindow regresa el handle de la ventana desktop
Windows. La ventana desktop cubre toda la pantalla. La ventana desktop es el area

donde todos los iconos y otras ventanas son visualizados.

Declaracion:

Declare Function GetDesktopWindow Lib "user32" Alias
"GetDesktopWindow" () As Long

Parametros:

No tiene.

Comentario: Con esta se obtiene el handle de la ventana desktop para
inhabilitar posteriormente cualquier proceso de repintado que influya en la ejecucion

de Watcher o RemoteView como se explicod anteriormente.

DestroyWindow

La funcion DestroyWindow destruye la ventana especificada. La funcion envia
los mensajes WM_DESTROY y WM _NCDESTROY a la ventana para desactivarlo y
remover el foco del teclado en esa ventana. Si la ventana es la principal, todas las

ventanas hijas a ella se destruyen.

Declaracion:

Declare Function DestroyWindow Lib "user32" Alias "DestroyWindow"

(ByVal hwnd As Long) As Long
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Parametros:

- hwnd

Identifica la ventana a ser destruida.

Comentario: Esta API utilizada tanto en Watcher Control como en
RemoteView Control se utilizd para destruir los handle de las aplicaciones Watcher y
RemoteView y de sus respectivas ventanas de confirmacion de salida en el modulo de

salir del sistema.

Putfocus

La funcidén PutFocus coloca el foco del teclado o del mouse en la ventana

especificada.

Declaracion:

Declare Function Putfocus Lib "user32" Alias "SetFocus" (ByVal hwnd As

Long) As Long

Parametros:

- hwnd

Identifica la ventana que recibird la entrada del teclado o del mouse. Si este

pardmetro es Null, las entradas de teclado seran ignoradas.

Comentario: Esta API, también utilizada en los dos softwares (Watcher
Control y RemoteView Control), fue empleada para que el usuario interactie
inicialmente con el software Watcher o RemoteView a pesar de que estén fijas dentro

de sus respectivas aplicaciones de control.
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IsWindowEnabled

La funcion IsWindowEnabled determina si la ventana especificada estd

habilitada para la entrada de mouse o de teclado.

Declaracion:

Declare Function IsWindowEnabled Lib "user32" Alias "IsWindowEnabled"
(ByVal hwnd As Long) As Long

Parametros:

- hwnd

Identifica la ventana a probar.

Comentario: Esta API fue utilizada en RemoteView Control para determinar si
el campo de introduccion del nimero telefonico dentro de la ventana de solicitud de
conexion en RemoteView estd activa. Esto se hace con la finalidad se saber si el
usuario seleccion6 una comunicacion Dial-up o TCP/IP y ademés para obtener el
handle de dicho campo. A partir de la obtencion de este handle se obtiene el handle
(en el orden Z) del campo de introduccion de direccion IP para una comunicacion
TCP/IP con el host donde esta en ejecucion Watcher Control y luego obtener la

direccion IP de este host remoto.

GetCursorPos

La funcion GetCursorPos recupera la posicion del cursor, en coordenadas de

pantalla.
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Declaracion:

Declare Function GetCursorPos Lib "user32" Alias "GetCursorPos" (IpPoint As
POINTAPI) As Long

Parametros:

- IpPoint

Apunta a una estructura de puntos que recibe las coordenadas del cursor en la

pantalla.

Comentario: Esta API fue utilizada en RemoteView Control para conseguir el
handle de la posicion del cursor y luego compararlo con el handle del botén Connect
o Cancel en la ventana de solicitud de conexion con Watcher. Esto determina si la
conexion con el host remoto ha sido aceptada o cancelada, con el complemento

adicional de que la ventana de solicitud de conexion se halla cerrado a continuacion.

Requerimientos:

Todas las funciones APIs sefialadas aqui requieren Windows NT ; Windows 95

0 versiones posteriores.

En cuanto a los comandos de control se utilizo el protocolo P propietario de la
empresa que fabrica las cdmaras Pelco a solicitud de la empresa ABACO. Estos
comandos no son publicados al publico por la empresa que los desarrolld; sin
embargo, fueron obtenidos gracias a la ejecucion de un software de monitoreo de
puertos seriales llamado HHD Software Serial Monitor que permite capturar cualquier
informacion de entrada o salida en un puerto serial determinado. También, para
obtener estos comandos se utilizé un software de control de camara Pelco que envia

dichos comandos a la cdmara a través de un puerto serial.
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La empresa Pelco aportd informacion sobre el protocolo D que es accesible para
los disefiadores y cuyo formato es muy parecido al protocolo P. El formato del

mensaje usando el protocolo D es el siguiente:

Bvie | Byie 2 Byie 3 Buie 4 Byvie 3 Byvie Byie 7
Swnch Bvie iddress | Command 1 | Command 2 a1 [Mwta 2 Check Sum

El byte 1 de sincronizacion es siempre FF en hexadecimal.
El byte 2 es la direccion logica del receptor.

El byte 5 y el byte 6 corresponde a la velocidad horizontal y vertical
respectivamente del movimiento de la camara. El rango estd entre 00 y 3F en

hexadecimal.
El byte 7 corresponde a la suma de los bytes excluyendo el byte 1.

Los comandos 1 y 2 son los siguientes:

[ Bil__ Bk T T T
Command | | Soe | o

=
=
e
=
7 ==
=
= [

-
-
=
-

Ll ik [T, |
Manuzl [y i ) et 1|

i

Cosmimunid 2 Focus Far LiWnm oo Tele | Down n

-
=

La camara Pelco Spectra II utilizada en esta Tesis trabaja con la interfaz RS-422.
La empresa ABACO proporcion6d un convertidor RS-232/RS-422/485 importado de
Estados Unidos para convertir las sefiales provenientes de una interfaz RS-232 a una
interfaz RS-422 y de esta manera se pudo enviar las sefiales de control desde la PC a la

camara domo.

En los médulos de control tanto para los softwares Watcher y RemoteView se

disefio la interfaz del usuario con el sistema de tal manera que el usuario pueda mover
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la camara de CCTV o realizar zoom de acercamiento o alejamiento local o

remotamente.

La aplicacioén de control para RemoteView envia desde una localidad remota
los comandos de control de movimientos hacia arriba, abajo, izquierda y hacia la
derecha y los comandos de acercamiento y de alejamiento a la etapa de control de

Watcher.

Cuando se ejecuta la aplicacion de control de Watcher, realiza un llamado al
software Watcher y captura el video proveniente de la camara. La aplicacion de
control de Watcher queda escuchando por el puerto 1.004, esperando que la
aplicacion de control de RemoteView le envie algiin comando. Si asi fuera el caso, la
aplicacion de control de Watcher captura los comandos, los interpreta y los envia por

el puerto serial donde est4 conectado la camara de CCTV.

Aunque el software Watcher queda incrustado en su respectiva aplicacion de
control, las dos aplicaciones trabajan independientemente sin afectarse. Igualmente
ocurre con la aplicacion de control de RemoteView; ¢éste soporta a la aplicacion
RemoteView , pero los softwares trabajan independientemente sin afectarse entre
ellos. Cuando se ejecuta la aplicacion de control de RemoteView realiza un llamado
al software RemoteView. La aplicacion de control de RemoteView queda esperando
a que se efectie un click en algunos de los botones de control para enviar el

respectivo comando por el puerto 1.004 a la aplicacion de control de Watcher.

La aplicacion de control de RemoteView lee en el software RemoteView la
direccion IP del PC donde se encuentra instalada la aplicacion de control de Watcher.
Esa direccion IP es tomada para enviar los comandos de control a la aplicacion de

control de Watcher.

En la siguiente seccion se presenta el diagrama de flujo del sistema y la

descripcion de sus partes.
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Diagramas de Flujo del Sistema

1. Programa de arranque de Watcher Control y de RemoteView Control

En cuanto a Watcher Control, inicialmente el programa inhabilita las opciones
de maximizar y minimizar del menu del sistema de la ventana con la finalidad de que
la ejecucion de estas funciones no afecte el funcionamiento ni la apariencia de

Watcher.

Por otro lado, se configura el puerto 1004 para escuchar y obtener los
comandos de control enviados por RemoteView Control para mover la cdmara de

CCTV a solicitud del usuario remoto.

Al ejecutarse la aplicacion Watcher desde Watcher Control se obtiene el
identificador de proceso de dicha aplicacion que es utilizado para obtener el handle.
Si esta ejecucion no es exitosa, entonces se muestra un mensaje de error en la salida 'y
termina el programa. Si por el contrario, la ejecucion es exitosa, entonces el programa
ejecuta una subrutina para obtener el handle de Watcher que posteriormente se

describira.

Después que la subrutina halla encontrado el handle de Watcher, el programa
principal o de arranque del sistema fija Watcher en una ventana tipo frame, donde
queda con la apariencia de estar incrustado dentro de Watcher Control. Cuando se fija
Watcher dentro de la ventana tipo frame, el boton de cierre de Watcher queda oculto
dentro de la ventana. Al final, se le coloca el foco a la aplicacion Watcher para que

quede activa y esperando por alguna accion del usuario.

En cuanto a RemoteView Control, la unica diferencia en el arranque es que no
se configura el puerto 1004 al principio, solo se configura cuando RemoteView se va

a conectar con Watcher.
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DIAGRAMA DE FLUJO DE LA EJECUCION DE WATCHER CONTROL

INHABILITAR LA OPCION
SIZE DEL MENU DEL
SISTEMA

v

CONFIGURAR EL PUERTO 1004
PARA ESCUCHAR Y OBTENER
LOS COMANDOS ENVIADOS
POR REMOTEVIEW CONTROL

v

SE EJECUTA WATCHER 2.02

NO MENSAJE DE ERROR:

“ERROR INICIANDO
EL SISTEMA”

ST

OBTENCION DEL
HANDLE DE
WATCHER

v

INCRUSTAR LA APLICACION
WATCHER DENTRO DE VENTANA
TIPO FRAME EN WATCHER CONTROL

v

FIJAR WATCHER DENTRO
DE VENTANA EN WATCHER
CONTROL

v

COLOCARLE A WATCHER EL FOCO
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DIAGRAMA DE FLUJO DE LA EJECUCION DE REMOTEVIEW

CONTROL

INHABILITAR LA OPCION SIZE
DEL MENU DEL SISTEMA DE
REMOTEVIEW CONTROL

v

EJECUCION DE REMOTEVIEW Y
OBTENCION DE SU
IDENTIFICADOR DE PROCESO

MENSAJE DE
ERROR: “ERROR
INICIANDO EL
SISTEMA”

SUBRUTINA DE OBTENCION DEL HANDLE
DE REMOTEVIEW A PARTIR DE SU
IDENTIFICADOR DE PROCESO

I

SE FIJA REMOTEVIEW DENTRO DE
UNA VENTANA TIPO FRAMEEN
REMOTEVIEW CONTROL

I
SE LE COLOCA EL FOCO A
REMOTEVIEW DENTRO DE
REMOTEVIEW CONTROL
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2. Programa de obtencion del handle de Watcher o RewmoteView a partir del

identificador de proceso.

Los programas de obtencion del handle tanto de Watcher o de RemoteView son
iguales en Watcher Control y en RemoteView Control. Solamente se describira uno

de los programas.

Cuando el programa de arranque de Watcher Control se ejecuta, hace un
llamado a esta subrutina otorgandole un valor que corresponde al identificador del

proceso de la ejecucion de Watcher.

Este programa busca el handle de Watcher entre todas las ventanas activas en
Windows y compara el identificador de proceso de cada una de esas ventanas con la

que proporciona el programa de arranque.
Inicialmente se obtiene el handle de la primera ventana en el orden Z.

Se determina si esa ventana es una ventana padre. Si no es asi, se desecha y se

obtiene el proximo handle en el orden Z que corresponde a otra ventana.

Si esa ventana corresponde a una ventana padre se obtiene el indicador de
proceso de esa ventana, comparandola posteriormente con la proporcionada por el
programa de arranque de Watcher Control. Si los indicadores de proceso no son
iguales entonces el handle obtenido no corresponde al de Watcher y se busca el
proximo handle en el orden Z. Si son iguales los indicadores de proceso, se habra

obtenido el handle de Watcher.
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DIAGRAMA DE FLUJO DE OBTENCION DEL HANDLE DE WATCHER O
DE REMOTEVIEW A PARTIR DEL IDENTIFICADOR DE PROCESO

DADO EL VALOR DEL IDENTIFICADOR
DEL PROCESO DE WATCHER O
REMOTEVIEW ALMACENADO EN
TARGET_PID

v

SE HALLA EL HANDLE DE LA PRIMERA
VENTANA ALMACENADO EN
TEST HWND

|

SE CHEQUEA SI LA VENTANA NO ES UN NINO

RECUPERAR EL
HANDLE DE LA
PROXIMA

VENTANA

NO

(TEST HWND
PERTENECE A UNA
VENTANA PADRE?

SE OBTIENE EL HILO DE ESA
VENTANA EN TEST PID

(TARGET PID =
TEST _PID?

SE OBTIENE EL HANDLE DE
WATCHER EN TEST HWND
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3. Configuracion del puerto serial (COM) de comunicaciones para el envio de

comandos de control a la camara de CCTV en Watcher Control.

Al inicio, el programa evalua si el puerto serial esta abierto con la finalidad de
comprobar si la aplicacion Watcher estd en ejecucion, la camara estd conectada a uno
de los puertos y el usuario desea cambiar de puerto de comunicacion serial; entonces
el sistema cierra el puerto abierto para posteriormente abrir el seleccionado por el

usuario.
Se determina el puerto seleccionado de uno de los cuatro que maneja el sistema.

Se configura el puerto seleccionado a 9.600 baudios, sin paridad, 8 bits de datos

y 1 bit de parada.

Luego se indica que se lea todo lo que halla en el buffer de entrada para el

envio de los comandos de control a la camara de CCTV.

Se abre el puerto serial seleccionado y se habilita los botones de control de la

camara sobre Watcher Control.
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DIAGRAMA DE FLUJO DE LA CONFIGURACION DEL PUERTO DE
COMUNICACION SERIAL (COM) PARA EL ENVIO DE COMANDOS DE
CONTROL A LA CAMARA DE CCTV EN WATCHER CONTROL

SI

({,Puerto serial de

comunicaciones abierto?
(¢sweon =1?) sweon =1

CERRAR PUERTO SERIAL

h

SELECCION DE PUERTO DE
COMUNICACIONES COM:
PUERTO 1,2,3 64

v

CONFIGURACION DEL PUERTO
SELECCIONADO A 9600 BAUDIOS, SIN
PARIDAD, 8 BITS DE DATOS Y 1 BIT DE
PARADA

v

INDICACION DE LECTURA DE TODO EL
BUFFER DE ENTRADA

v

APERTURA DEL PUERTO COM SELECCIONADO

v

HABILITAR BOTONES DE CONTROL: ARRIBA,
ABAJO, DERECHA, IZQUIERDA, ZOOM DE
ACERCAMIENTO Y ZOOM DE ALEJAMIENTO
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4. Programa que toma los comandos que proviene de RemoteView Control por
el puerto 1004 y envia el respectivo comando de control al puerto serial (COM)

en Watcher Control.

Una vez que el programa de arranque se halla ejecutado, se queda escuchando
el puerto 1004 y esperando por el envio de los comandos de control de la cdmara de
CCTV por parte de RemoteView Control. Al obtener los comandos, el programa
interpreta el comando enviado por RemoteView Control y luego envia el respectivo
comando de control a la camara de CCTV por el puerto serial. El puerto serial
previamente debié quedar configurado cuando el usuario ejecutd el sistema y

selecciond el puerto serial donde estd conectada la camara de CCTV.
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DIAGRAMA DE FLUJO DEL PROGRAMA QUE TOMA LOS COMANDOS

QUE PROVIENE DE REMOTEVIEW CONTROL POR EL PUERTO 1004 Y

ENVIA EL RESPECTIVO COMANDO DE CONTROL AL PUERTO SERIAL
COM) EN WATCHER CONTROL

VARIABLE PARA LOS DATOS
ENTRANTES strData

v

OBTENCION DE LOS DATOS DE ENTRADA EN
EL PUERTO 1004 Y ALMACENADOS EN strData

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA MOVER CAMARA
HACIA ARRIBA

(Sl strData = “Arriba_down”?

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA MOVER CAMARA
HACIA ABAJO

(Sl strData = “Abajo_down”?

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA MOVER CAMARA
HACIA LA IZQUIERDA

(Sl strData = “izquierda_down”?

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA MOVER CAMARA
HACIA LA DERECHA

(Sl strData = “derecha_down”?

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA REALIZAR
ACERCAMIENTO DE IMAGEN

(Sl strData = “ZoomIN_down™?

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA REALIZAR
ALEJAMIENTO DE IMAGEN

(Sl strData = “ZoomOUT_down”?

ENVIAR COMANDO DE CONTROL AL
PUERTO COM PARA DETENER
MOVIMIENTO

(Sl strData = “stop_move”?
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5. Programa que chequea el puerto 1004 en Watcher Control.

Este programa determina si el puerto 1004 estad abierto al arrancar el sistema y
si ese es el caso, entonces lo cierra. En caso contrario, queda esperando nueva

peticion de conexion por parte de RemoteView Control.

6. Envio de los comandos de control a la camara de CCTV atizando los botones

en Watcher Control o en RemoteView Control.

Los botones de control en Watcher Control y en RemoteView Control envia un
comando que corresponde a un determinado movimiento al presionar sobre
cualquiera de estos botones y envia un comando de parada de movimiento cuando se
libera o se deja de presionar el boton. En el caso de Watcher Control, estos comandos
son enviados al puerto serial (COM) y en cuanto a RemoteView Control los
comandos son enviados al puerto 1004. Cuando RemoteView Control envia los
comandos a Watcher control para ejecutar una accion en la camara de CCTV,
Watcher Control interpreta esos comandos y los traduce al comando de control que

movera la camara.
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DIAGRAMA DE FLUJO DEL PROGRAMA QUE CHEQUEA EL PUERTO
1004 EN WATCHER CONTROL

(EL ESTADO DEL
PUERTO 1004 ES
ABIERTO?

SE CIERRA EL
PUERTO 1004

ACEPTA NUEVA
PETICION DE

DIAGRAMA DE FLUJO DE ENViO DE LOS COMANDOS DE CONTROL A
LA CAMARA DE CCTV UTILIZANDO LOS BOTONES EN WATCHER
CONTROL O EN REMOTEVIEW CONTROL.

Al presionar boton:

Al liberar el boton:

L

SE ENVIA EL COMANDO DE CONTROL
AL PUERTO SERIAL SELECCIONADO
(EN WATCHER CONTROL) O AL
PUERTO 1004 (EN REMOTEVIEW
CONTROL)

SE ENVIA EL COMANDO DE CONTROL
PARA DETENER MOVIMIENTO AL
PUERTO SERIAL SELECCIONADO (EN
WATCHER CONTROL) O AL PUERTO
1004 (EN REMOTEVIEW CONTROL)

}
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7. Programa de salir Watcher Control o RemoteView Control.

Las rutinas de salida de Watcher Control y de RemoteView Control son

idénticas. Se explicara solo el diagrama de flujo de salida de Watcher Control.
Cuando el usuario desea salir del sistema, presiona sobre el boton de salir.

El programa de salir, asociado al boton salir, llama a otra ventana llamada
MENSAIJE que corresponde a la solicitud de confirmacion de salida del sistema, la

cual estd compuesta por dos botones: Aceptar o Cancelar.

Cuando se presiona sobre Aceptar, el programa descarga de la memoria la
aplicacion Watcher Control y la ventana MENSAIJE. Si se presiona sobre Cancelar,

solamente se cierra la ventana MENSAJE y contintia ejecutandose el sistema.

Cuando se descarga la aplicacion Watcher Control se inhabilitan los botones de
control, se envia mensaje de cierre a Watcher, se ejecuta una rutina para detectar la

ventana de confirmacion de cierre de Watcher y la obtencion de su respectivo handle.

Luego, el programa envia al mensaje de confirmacion de cierre de Watcher la
orden para cerrarse y posteriormente se destruye su handle y el handle del mismo

Watcher.

Cuando Watcher Control se cierra se lleva consigo el software Watcher.
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DIAGRAMAS DE FLUJO DEL PROGRAMA DE SALIR DE WATCHER
CONTROL O DE REMOTEVIEW CONTROL

MUESTRA VENTANA
DE MENSAIJE DE
SALIDA

Descarga de Watcher Control:

< mao > -

La ventana MENSAJE posee dos botones: Aceptar y

Cancelar:

Boton Aceptar

Boton Cancelar

|
|

SE DESCARGA WATCHER
CONTROL Y MENSAJE

SE DESCARGA MENSAJE.
SIGUE EN EJECUCION EL
SISTEMA

}
}

Rutina para obtener el handle de

ventana de confirmacion de

cierre de Watcher:

SE INHABILITA LOS BOTONES DE
CONTROL SOBRE WATCHER CONTROL

v

SE ENVIA MENSAJE DE
CIERRE A WATCHER

v

RUTINA PARA DETECTAR
VENTANA DE CONFIRMACION DE
CTFRRE DE WATCHER

v

SE ENVIA MENSAJE DE CIERRE A VENTANA DE
CONFIRMACION DE WATCHER

v

SE DESTRUYE EL HANDLE DE WATCHER Y DE
SU VENTANA DE CONFIRMACION DE CIERRE

v

SE CIERRA EL PUERTO SERIAL

!

TITULO =#32770
TITULO = WATCHER

v

SE ESPERA QUE FINALICE LOS
PROCESOS PENDIENTES

v

SE OBTIENE EL HANDLE DE
CONFIRMACION DE SALIDA DE
WATCHER

}
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8. Programa que busca la ventana de solicitud de conexion con Watcher y

configuracion del puerto 1004 para dicha conexion en RemoteView Control.

La finalidad de este programa es capturar la direccion IP del host remoto donde
estd en ejecucion la aplicacion Watcher en la ventana de solicitud de conexion de

RemoteView para configurar el puerto 1004. Este programa se ejecuta cada segundo.

El programa comienza determinando si la ventana de solicitud de conexion con
Watcher esta activa. Si no esta activa no realiza ninguna tarea. En caso contrario,
obtiene el handle del campo se solicitud de numero telefénico en RemoteView y
determina si este campo estd activo. Si es asi, no realiza ninguna tarea (la
comunicacién serd telefonica). Si esta ventana no estd activa entonces la

comunicacion con Watcher va ser via TCP/IP.

Tomando este handle, se obtiene el handle del campo de solicitud de direccion
IP del host remoto y a partir de esta informacion se halla la direccion IP que necesita

RemoteView para conectarse con Watcher.

Se obtiene el handle de los botones Connect y Cancel . Ademas, se halla el
handle de la posicion del cursor para determinar si el cursor estd ubicado sobre el

boton Connect o sobre el boton Cancel.

Si el cursor esta ubicado sobre el boton Connect, se espera hasta que la ventana
de solicitud de conexion de RemoteView se cierre. Luego, se configura el puerto
1004 con la direccion IP obtenida anteriormente y se habilita los botones de control

sobre RemoteView Control.

Si el cursor estd ubicado sobre el boton Cancel, se borra la variable que
contiene la direccion IP del host remoto y no realiza ninguna tarea. Si el cursor no

estd ubicado sobre ninguno de estos botones, entonces no realiza ninguna tarea.
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PROGRAMA QUE BUSCA LA VENTANA DE SOLICITUD DE CONEXION CON
WATCHER Y CONFIGURACION DEL PUERTO 1004 PARA DICHA CONEXION EN
REMOTEVIEW CONTROL

(VENTANA DE
SOLICITUD DE
CONEXION ACTIVA?

SE HALLA EL HANDLE DEL CAMPO DE
INTRODUCCION DE NUMERO
TELEFONICO

{CAMPO DE NUMERO
TELEFONICO ACTIVO?

PROCESO PARA HALLAR EL CAMPO
DE INTRODUCCION DE DIRECCION IP
ALMACENADO EN ZWND

v

SE OBTIENE HANDLE DEL PRIMER
BOTON EN EL ORDEN Z ALMACENADO
EN AWND

v

SE OBTIENE EL HANDLE DEL BOTON
CONNECT EN KWND Y EL HANDLE
DEL BOTON CANCEL EN CWND

v

SE OBTIENE LA DIRECCION IP DEL
RESPECTIVO CAMPO ALMACENADO
EN VARS

v

SE OBTIENE EL HANDLE DE LA
POSICION DEL CURSOR
ALMACENADO BWND

1

Si

(HANDLE POSICION
CURSOR=HANDLE
BOTON CONNECT?

SE ESPERA QUE VENTANA
DE SOLICITUD DE
CONEXION SE CIERRE

'

SE CONFIGURA EL PUERTO
1004 CON LA DIRECCION IP
OBTENIDA Y SE INICIA
CONEXION CON WATCHER
CONTROL

'

SE HABILITA BOTONES DE
CONTROL EN REMOTEVIEW
CONTROL

No

(HANDLE POSICION
CURSOR=HANDLE

BOTON CANCEL?

SE BLANQUEA VARIABLE DE
OBTENCION DE DIRECCION IP VARS = 0
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DIAGRAMA DE FLUJO DEL PROGRAMA PARA EL CASO DE QUE
OCURRA UN ERROR EN LA CONEXION EN REMOTEVIEW CONTROL

IMPRIMIR MENSAIJE DE
ERROR: “NO SE HA
ESTABLECIDO
APROPIADAMENTE UNA
CONEXION”

l

SE CIERRA EL PUERTO 1004

9. Diagrama de flujo del programa para el caso de que ocurra un error en la

conexion en RemoteView Control con Watcher Control

Si ocurre un error en la conexion entre RemoteView Control con Watcher
Control, el programa detecta el problema y automaticamente muestra un mensaje de
aviso de que un error ha ocurrido y el usuario s6lo tiene que presionar sobre el boton

aceptar para que el programa continte sin conexion. El puerto 1004 se cierra.
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Software para hacer Tunneling: Httport

Esta seccion hace referencia a un software para hacer tunneling que permite el
acceso de una aplicacion determinada desde una red de computadoras a la Internet a
través de un dispositivo que filtra el trafico de datos. Las pruebas con este software
no se pudieron realizar ya que la red donde se desarroll6 el sistema pertenece a un
organismo publico y es responsabilidad de la Gerencia de Informatica, y las pruebas
realizadas estuvieron limitadas a una subred.. La deteccion de cualquier prueba con
este software por parte de personal de la Gerencia de Informatica podria acarrear en

una amonestacion.

En el caso en que una aplicacidon que se estd ejecutando en una red necesita
conectarse con el mundo exterior, esta aplicaciéon puede ser bloqueada para
conectarse debido a la presencia de un proxy. En el capitulo III se mencion6 un
software que puede hacer tunneling, es decir; este software llamado HTTPort puede
ser capaz de empaquetar el trafico generado por la aplicacion, direccionarlo a través
de un puerto determinado hacia un servidor proxy y de esta manera, desde el punto de

vista del firewall, los datos transmitidos son “invisibles” dejandolos pasar.

HTTPort permite acceso a muchos servicios de Internet mientras existe un

proxy bloqueando las salidas hacia la WAN.

Un caso tipico, la politica de una empresa es que todos los usuarios deben estar
en el menor tiempo posible navegando en la web y por lo tanto existen restricciones a

visitar cierto tipos de paginas web o determinados servicios.

Otro caso, el usuario esta limitado a navegar por Internet pero no puede utilizar

servicios como ICQ, Chat, Messenger, juegos en linea y otras tantas aplicaciones.

El software trabaja de la siguiente manera:
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- Abre una conexion TCP/IP a un servidor remoto.
- Envia y recibe datos a través de la conexion abierta.
- Cierra la conexion.

El proxy HTTP bloquea las salidas a Internet y no permite a un usuario

conectarse a un servidor remoto.

El software Httport establece una conexion virtual a través de un proxy si el

proxy de la empresa soporta HTTP protocol 1.0 6 versiones mas reciente.

Httport emula un servicio remoto en la misma PC donde esté instalado. Cuando
se ejecuta una aplicacion de comunicaciones e intenta realizar una conexién con la
Internet, esta conexion es interrumpida por la presencia de un proxy. La aplicacion se
conecta al localhost 6 lo mismo decir, a la direccion IP 127.0.0.1. Cuando la
aplicacion se conecta a la IP 127.0.0.1, el proxy aun desconoce la existencia de la

aplicacion.

Cuando HTTPort intercepta la conexion al localhost, abre una conexién virtual

a un servidor remoto a través de un proxy diferente de la empresa.

De esta manera, aparece un doble enlace que conecta la aplicacion con su
destino: la aplicacion con HTTPort y HTTPort con el proxy externo. El proxy de la
empresa desconoce la existencia del HTTPort y en cambio, HTTPort conoce de la

existencia del proxy. HTTPort transfiere los datos desconociendo su naturaleza.

El disenador del HTTPort llama a este proceso como un “espejo”, pues

HTTPort refleja “localhost:port” en el servidor “remoto.com:puerto remoto”.

Como ejemplo, se puede utilizar HTTPort con un servicio de correo electronico

externo: una cuenta de correo de Yahoo.
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La opcién de correo de Yahoo provee servicios POP3/SMTP en dos servidores

de correo: pop.mail.yahoo.com:110 y smtp.mail.yahoo.com: 25 respectivamente.

Se debe crear dos mapas de puertos en HTTPort. Estos deben reflejar los
puertos locales 9110 y 9025 (o algun otro puerto deseado) a los puertos remoto
pop.mail.yahoo.com:110 y smtp.mail.yahoo.com: 25. Se configura el correo del lado
del cliente 127.0.0.1:9110 como un servidor POP3 y 127.0.0.1:9025 como un
servidor SMTP.

Otra manera de utilizar HTTPort es trabajando conjuntamente con HTTHost
(aplicacion cliente — servidor). HTTPort y HTTHost pueden hablar usando su propio
protocolo. Los mensajes de este protocolo tienen que ir a través del proxy y estan

ocultos en el interior de una informacidon peticion/respuesta.

Una manera de crear un tinel TCP transparente en el interior de una red LAN

donde existe un firewall es utilizando HTTPort y HTTHost.

Estos softwares crean una conexion TCP encapsulada a peticiones desde afuera
de la red. Supongamos que se tiene en una red LAN un firewall. Los PCs dentro de la
red poseen direcciones IP clase C 123.45.67.*%, siendo direcciones estaticas o
asignadas por DHCP. El firewall permite algunos puertos de salida y muy pocos de

entrada.

Ahora, uno de los PCs dentro de la LAN tiene una direccion IP 123.45.67.89 y
tiene instalado como sistema operativo Windows 98/NT/2000. En esta PC se ejecuta

HTTHost como un servicio del sistema.
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Dentro de la configuraciéon del HTTHost esta el puerto que el firewall permite
conexion (puede ser el puerto 80), la direccion IP del PC (123.45.67.89), direccion IP
del proxy del cliente 0.0.0.0, entre otras.

Desde afuera de la LAN esta la PC donde se ejecuta HTTPort teniendo dentro
de su configuracion la direccion IP del proxy a bypasear, el puerto donde HTTHost

escucha, el mode de bypass, entre otras.

La conexion iniciada por HTTPort desde afuera sera puesta en tinel al interior

de la LAN y el firewall vera s6lo trafico HTTP en el puerto del HTTHost.

Utilizando los softwares HTTPort y HTTHost se podria hacer tunneling a la
conexion entre Watcher Control y RemoteView Control asi como también a la
informacion de video transmitida entre Watcher y RemoteView para poder bypasear
el firewall o el proxy funcionando en una red LAN. En el caso de Watcher Control,
este software utiliza el puerto 1004 para conectarse con RemoteView Control.
HTTHost funcionaria en la misma PC donde estd Watcher Control tomando para su
configuracién el puerto 1004 para hacer tunneling con HTTPort. El software
Watcher se conecta con RemoteView por el puerto 5003 (este es el puerto de
conexion por defecto), habria que instalar un segundo HTTHost para Watcher y para

RemoteView un segundo HTTPort. Al final se tendria dos conexiones en tunneling.
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Available in "Rermote Host" mode:
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Pruebas Finales del Sistema de Seguridad Remoto con CCTV.

Las pruebas finales se realizaron en una infraestructura de red local con una
velocidad de transmision de datos méxima de 100 Mb/seg en la interfaz del switch.
Las aplicaciones cliente-servidor Watcher y RemoteView se ejecutaron con sus
respectivas etapas de control recibiendo el video captado por una cdmara de CCTV
Spectra II del fabricante Pelco, el cual fue conectado al puerto COM1 de la PC donde

se instalo Watcher.

La imagen visualizada en Watcher era de muy buena calidad y en RemoteView
se visualizaba la misma imagen con un pequefio retardo, lo que indica que a mayor
distancia, mayor es el retardo y la distorsion que existe en la imagen visualizada en

Watcher con respecto a RemoteView. Los comandos de control enviados por la etapa
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de control de RemoteView a la respectiva de control de Watcher igualmente

presentaban un pequefio retardo, debido al trafico de la red.
Las funciones de movimiento hacia arriba, abajo, derecha e izquierda y las de

alejamiento y de acercamiento funcionaron normalmente.

Caracteristicas de la Camara de CCTV SPECTRA 11.

Para realizar las pruebas de captura de video con los softwares Watcher-
RemoteView, control de movimiento de una cdmara domo y las funciones de
alejamiento y acercamiento de la imagen, se escogid la cadmara de CCTV con
movimiento SPECTRA 1I, empleada muchas veces por la empresa ABACO para
instalaciones de CCTV.

El domo Spectra II de Pelco es una cdmara para aplicaciones de alta precision,
brinda avances en resolucion y velocidad de movimiento de cdmara motorizada. Se

puede regular la velocidad desde 1 grado por segundo a 250 grados por segundo.

El Spectra II es capaz de rotar en 360° y se caracteriza por la vuelta automatica.
La vuelta automatica permite rotar el domo a 180° y reposicionarse para una vision
continua de todo aquello que pase directamente bajo el domo. Otras caracteristicas

del sistema de domo integrado Spectra II incluyen:
e Auto focus con control manual.
e (Camara de alta resolucion.
e Programacion de 64 posiciones.
e Iris automatico.

e Rotacidn continua de 360 grados.
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Velocidad de recorrido variable de 0.5 a 250 por segundo.

Puede recibir sefiales de 7 zonas de alarma.

Manda senales a 2 zonas de sistemas auxiliares (lamparas, puertas, etc.).
Proteccion contra irregularidades eléctricas.

64 posiciones prefijadas con etiquetas de 20 caracteres c/u.

Zoom proporcional; la velocidad pan/tilt disminuye continuamente, en

proporcién a la profundidad del zoom.
Salidas auxiliares; usadas para controlar dispositivos/relés.

Entradas de alarma programables ya sean para prioridad alta o baja, con varias

acciones programables de alarma.

Zona sin imagen; permite poner hasta 8 zonas (programables en tamafio) a la

salida de video sin imagen.

Modo de reinicio; permite al usuario especificar en qué condicion el domo

reasumira cuando se restituye la energia.

Protocolos Coaxitron®, RS-422 Serie “P” y Serie “D”; acepta los protocolos
de control de la competencia con la tarjeta opcional de traduccion (TXB-A o

TXB-AB).

Velocidad de escanéo variable — la velocidad de escanéo se puede programar

entre 1-40° por segundo.

Perfil de movimiento pan permite una velocidad pan de 80°/seg (cuando no

esta en modo turbo).
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o Sistema de menu incorporado, para fijar las funciones de la camara.

e “Vuelta automatica” rota al domo 180° al fondo del desplazamiento tilt.

Control Directo Pan/Tilt/Zoom de una o mas camaras: protocolo D, interfaz

RS-422

El protocolo D es usado por la cdmara Spectra de la empresa Pelco. La camara
puede ser usado donde el control RS-422 de un domo es necesario sin el control de la
suichera. Més de 32 camaras pueden ser direccionadas en una sola linea RS-422. El
domo no puede ser direccionado por mas de una fuente controladora. En otras
palabras no se puede tener un sistema Pelco controlando un domo via coaxitron (la
sefial de video y los comandos de control viajan por una misma conexion) y otro
dispositivo controlandolo via RS-422. Si los requerimientos del usuario son tener un
sistema Pelco y un tercer dispositivo controlando la misma cdmara, la interfaz debe
estar con el sistema Pelco (multiplexor o switcher) y este equipo generara los
comandos apropiado hacia la cadmara. Este protocolo es mas dificil de implementar

que el protocolo ASCII.

Ciertos productos Pelco soportan un protocolo RS-422 llamado protocolo
“P”.Este es un protocolo que puede controlar hasta 32 cdmaras Spectra. Este
protocolo no es publicado o soportado para los usuarios. Desde un punto de vista
funcional, los comandos de control para protocolo D sobre la interfaz RS-422 son
publicados sin comprometer la flexibilidad del sistema o el rendimiento. Pelco
eventualmente descontinuara el uso de este protocolo en nuevos productos. Para el
desarrollo y pruebas de este proyecto se trabajo con el protocolo P a solicitud de la

empresa ABACO.



CONCLUSIONES

El haber incurrido en una investigacion sobre tan importante area de desarrollo
como es "Circuito Cerrado de Television (CCTV) y la televigilancia" ha ayudado a
comprender lo indispensable y lo necesario que es para la proteccion de vidas,

equipos e informaciones el poseer un sistema como lo que se ha tratado.

También, la realizacién de este trabajo ayudd enormemente a comprender las
partes de las cuales se compone estos sistemas, sus principales caracteristicas y las
tecnologias que estan presentes, lo cual contribuye a que podamos incursionar,
actualizarnos y desarrollar productos que utilizando otras tecnologias que estan
avanzando con rapidez en el area de las comunicaciones, hacen que la seguridad esté

garantizada para la proteccion de los bienes y de las personas.

Con el uso de herramientas de programacion es posible controlar y modificar
los eventos externos de alguna aplicacion con la finalidad de variar su
funcionamiento y adaptarlo a ciertas necesidades como ha sido el caso de incrustar la
aplicacion Watcher y RemoteView en otra aplicacion propia que tiene la capacidad

de controlar los movimientos de camaras domo de CCTV de una determinada marca.

La calidad de la imagen presentada en la aplicacion RemoteView depende
mucho del trafico de datos que puede existir entre la aplicacion cliente RemoteView y
la aplicacion servidor Watcher, en esto incide el ancho de banda de las lineas de
comunicacion, la congestion y las pérdidas de paquetes de datos, y la configuracion
de las redes de comunicacion. Esto esta sencillamente relacionado a la distancia que
existe entre las dos aplicaciones nombradas pues las redes de comunicaciones no son
ideales y la transmision de video posee gran cantidad de informacién. Para reducir la
congestion y aumentar la velocidad de transmision se necesitaria que el sistema
comprimiera en alto porcentaje los archivos de video a transmitir para futuras

versiones.
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El sistema WinDSX tendria que trabajar conjuntamente con una aplicacion para
vigilancia remota para que complemente la caracteristica de televigilancia que no

posee WinDSX.

Dentro del mercado de los sistemas de televigilancia existe una gran variedad
de opciones con caracteristicas propias y con otras comunes entre ellas. Pero los
softwares Watcher — RemoteView fue la alternativa seleccionada por ser la aplicacion
mas completa en el campo de la vigilancia remota; presenta mejor desempeiio,
confiabilidad, seguridad, las nuevas versiones son gratuitas y el soporte es bueno
frente a las otras opciones estudiada en este trabajo. Ademas, el costo de la aplicacion
es relativamente bajo en comparacion con las otras opciones con la que fue

comparada.

La aplicacion Watcher—RemoteView no posee controles de movimiento para
camaras domo, para ser esto posible se disefid una aplicacion que permite mover
tanto vertical como horizontalmente una camara domo del fabricante Pelco, ademas
posee funciones de acercamiento y de alejamiento de la imagen capturada por la
camara. El disefio incrusta dentro de si el software Watcher y al software

RemoteView separadamente sin afectar el funcionamiento de estos softwares.

Las pruebas finales de esta aplicacion se realizaron en una red de
comunicaciones, probandose exitosamente la captura de la imagen y su envio por
parte de Watcher a la aplicacién remota RemoteView, asi como también el envio de
los comandos de control para mover remotamente una camara Spectra II de Pelco y
las funciones de alejamiento y de acercamiento. También se probaron las funciones
de grabacién de imagen, reproduccion, broadcasting, los modos de monitoreo y
escucha, las alertas telefonica, sonido y correo electrénico, funcionando

correctamente.



RECOMENDACIONES

Después de finalizado este trabajo de investigacion y con la finalidad de

agregarle mejoras para un mejor desempefio, se recomienda:

1. La PC donde se encuentra funcionando las aplicaciones Watcher y WinDSX
debe tener una gran velocidad de procesamiento y de memoria RAM, ya que ambos
softwares manejan gran cantidad de datos y de proceso, porque en caso contrario la

PC colapsaria provocando que las aplicaciones trabajen lento o dejen de funcionar.

2. La calidad de la imagen visualizada en la aplicacion RemoteView depende
de la capacidad de la PC, de las pérdidas y colisiones que existen en la transmision
de los paquetes que conforman el video que se presenta en la ventana de
RemoteView, por lo tanto, a medida que mejore la tasa de compresion de la
informacion de video, el aumento del ancho de banda de los enlaces y mejoras en las
redes de comunicaciones (incorporacion de equipos de comunicacidén con alta
velocidad de transmision, optimizaciéon de las redes de comunicaciones), se podra
tener en la ventana de video de RemoteView una imagen de buena calidad y con poco

retardo.

3. Se recomienda a la empresa Digi-Watcher que una proxima version de los
softwares Watcher y RemoteView tengan incluidas las funciones para controlar

camaras de video con movimiento o domos de cualquier marca.

Las aplicaciones cliente-servidor Watcher y RemoteView no solamente pueden
funcionar como un software de televigilancia, sino versiones futuras de estos
softwares pudieran tener capacidades de control de dispositivos industriales o
domésticos, dependiendo de los avances tecnologicos y de las mejoras de las

infraestructuras de comunicaciones.
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ANEXOS
ANEXO 1: DIAGRAMA OPERACIONAL DEL WINDSX

_ Sharcd dara Base Resoureces £ Commm Server 10

Workstation Program | TCTIT Protocol
: -

| LrilaBase Program |

Comm Scrver Propgram I

.r"‘f
Local Hard Disk:
r/ WinDSX Programs
Sharcd data base
I\\‘ Shared history
—

e R ‘-\_ ‘r
Shared data Gase and history LAMN Adapuer Card
can be on any PC or resource ry
on the Local Arca Metwork.

—

o ———— —— — T o o o o

Comm Ports For Comm
Server to Master

o o o e ==

I
[
I
I
I
I
I
I
|
|
|
|
1 |
I
I
I
I
I
I
I
I

DsX Mapped ;
Mastar ¢ Merwork s
I Trrivie fine
: standard 2
fle sharing, !
s : i
Pt i TCP/IP
! Protocol
r- Woedslation PC 0 e e e ] 3
! |
| I
I| | Workstation Program 1“ : Tc—p,-'[_]_:hj |I
| Protocol I
| DaiaBase Progpram i ! :
I T | \ | I
| Lpwal Hard Dhisk: =
WinlSX Programs 1
|




ANEXO 2: DIAGRAMA DE SISTEMA TIPICO DEL WINDSX
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ANEXO 3: MENU DE SELECCION EN EL WINDSX
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ANEXO 4: SISTEMA DE CCTV DEL WINDSX

Weszt Perimeter Camera (1)
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Previous and Next Selecciona otras camaras definidas en el sistema.

Arrow U]E, Down, Left, Right Son botones para controlar los movimientos horizontals y verticals
(Pan and Tilt controls).

Zoom in, Zoom out Son controles para realizar acercamiento y alejamiento de la imagen.
F1,F2 Funciones programables de acuerdo a la cAmara conectada.

Back Door Lock Bloqueo de puerta.
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ANEXO 5: CAMARA DE INTERNET SIN PC FLEXWATCH 1100

Puerto LAN: En este puerto se conecta el servidor a la red.
Puerto DI/DO: Para conectar entradas y salidas de alarma.
Puerto RS-232: Para la configuracion del servidor Flexwatch a través del Hyperterminal. Este puerto se

utiliza para conectar la PC al servidor Flexwatch a través del puerto RS-232. También,
este puerto se utiliza para establecer una conexion por médem externo.
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ANEXO 6: SERVIDOR WEB DE VIDEO, UN CANAL FLEXWATCH 200A
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ANEXO 6: SERVIDOR WEB DE VIDEO, CUATRO CANALES
FLEXWATCH 3400 (CONT...)
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ANEXO 7: DISPOSITIVOS PTZ COMPATIBLES CON EL SERVIDOR
FLEXWATCH
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NOTA: Simbolos utilizados
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ANEXO 8: SOFTWARE FLEXWATCH MANAGER

Configuraciones de red

Distintas configuraciones de red para el Flexwatch Manager en una red LAN:
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ANEXO 8: SOFTWARE FLEXWATCH MANAGER (CONT...)

La siguiente imagen muestra una posible configuracién con la red WAN.
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ANEXO 9: LA VENTANA DE CAPTURA DE WATCHER
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ANEXO 10: REMOTEVIEW EN MODO DE CONEXION
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ANEXO 11: SOLUCION MULTICAMARA DE WATCHER




ANEXO 12: WATCHER CONTROL
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ANEXO 13: OPCIONES DE WATCHER
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ANEXO 14: DISENO DEL MODULO DE CONTROL REMOTO DE LA
CAMARA DE CCTV

Watcher y RemoteView




ANEXO 15: LISTADO DEL PROGRAMA DE WATCHER CONTROL

Private Declare Function FindWindow Lib "user32" Alias "FindWindowA" (ByVal
IpClassName As Long, ByVal [pWindowName As Long) As Long

Private Declare Function GetParent Lib "user32" (ByVal hWnd As Long) As Long
Private Declare Function SetParent Lib "user32" (ByVal hWndChild As Long, ByVal
hWndNewParent As Long) As Long

Private Declare Function GetWindowThreadProcessld Lib "user32" (ByVal hWnd
As Long, IpdwProcessld As Long) As Long

Private Declare Function GetWindow Lib "user32" (ByVal hWnd As Long, ByVal
wCmd As Long) As Long

Private Declare Function LockWindowUpdate Lib "user32" (ByVal hwndLock As
Long) As Long

Private Declare Function GetDesktopWindow Lib "user32" () As Long

Private Declare Function DestroyWindow Lib "user32" (ByVal hWnd As Long) As
Long

Private Declare Function Putfocus Lib "user32" Alias "SetFocus" (ByVal hWnd As
Long) As Long

Declare Function GetSystemMenu Lib "user32" (ByVal hWnd As Long, ByVal
bRevert As Long) As Long

Private Declare Function DeleteMenu Lib "user32" (ByVal hMenu As Long, ByVal
nPosition As Long, ByVal wFlags As Long) As Long

Private Declare Function SendMessage Lib "user32" Alias "SendMessageA" (ByVal
hWnd As Long, ByVal wMsg As Long, ByVal wParam As Long, IParam As Any)
As Long

Private Declare Function MoveWindow Lib "user32" (ByVal hWnd As Long, ByVal
X As Long, ByVal Y As Long, ByVal nWidth As Long, ByVal nHeight As Long,
ByVal bRepaint As Long) As Long

Private Const WM_SYSCOMMAND = &H112
Private Const WM_CLOSE = &H10
Const SC_CLOSE = &HF060

Const MF BYCOMMAND = &HO0

Const GW_HWNDNEXT = 2

Dim swcom as long ' Variable indicador de puerto COM abierto
Public mwnd As Long
Public zhwnd As Long



'Programa de arranque de Watcher Control
Private Sub Form_Load()
Dim retval As Long
Dim curstyle As Long

Dim Pid As Long
Dim hWnd%, hMenu%, Success%
hWnd% = WatcherControl. hWnd

" Inhabilita la opcion de cambiar el tamafio del menu del
sistema de Watcher 'Control
hMenu% = GetSystemMenu(hWnd%, False)
Success% = DeleteMenu(hMenu%, SC_SIZE, MF BYCOMMAND)

" Establece la propiedad LocalPort en un entero.
' Después invoca el método Listen.
tecpServer.LocalPort = 1004

tepServer.Listen

'Bloquea la ventana actual
LockWindowUpdate GetDesktopWindow

'Se ejecuta Wacher.exe
Pid = Shell("C:\Watcher 2.02\Watcher.exe", vbNormalFocus)

' Si no se encuentra el Watcher.exe, se imprime mensaje de error
If Pid = 0 Then

MsgBox "Error iniciando la aplicacion”

End Sub
End if

'Recupera el handle de la ventana
mwnd = InstanceToWnd(Pid)
LockWindowUpdate False

'Fija el padre de Watcher
SetParent mwnd, Framel.hWnd

'Coloca el foco en Watcher
Putfocus mwnd

' Se fija Watcher dentro de una ventana tipo Frame
retval = MoveWindow(mwnd, -17, 3, 7335, 7575, True)

End Sub



' Funcidn que obtiene el handle de Watcher a partir de su respectivo identificador de
' proceso
Function InstanceToWnd(ByVal target pid As Long) As Long
Dim test hwnd As Long, test pid As Long, test thread id As Long
'Halla la primera ventana
test hwnd = FindWindow(ByVal 0&, ByVal 0&)
Do While test hwnd <> 0
'Chequea si la ventana no es un nifio
If GetParent(test hwnd) = 0 Then
'Se obtiene el hilo de la ventana
test_thread id = GetWindowThreadProcessld(test hwnd, test pid)
If test pid = target pid Then
InstanceToWnd = test_hwnd
Exit Do
End If
End If
'Se recupera el handle de la proxima ventana
test hwnd = GetWindow(test hwnd, GW_HWNDNEXT)
Loop
End Function

' Rutina que mantiene fija Watcher dentro Watcher Control. Se ejecuta cada segundo
Private Sub Timerl Timer()

retval = MoveWindow(mwnd, -10, -22, 7335, 7575, True)
End Sub

" Rutina de configuracion de Puerto COM donde estd conectado la camara de CCTV
Private Sub Combol_Click()
'Bufer para almacenar la cadena de entrada

Dim Instring As String

Dim port As Long

' Si el Puerto esté abierto entonces se cierra

If swcom =1 Then

MSComm1.PortOpen = False

Else
' Si el Puerto esta cerrado se pasa el indicador a 1
swecom = 1

End If

If Combol ="COMI1" Then port =1
If Combol = "COM2" Then port =2
If Combol ="COM3" Then port =3
If Combol = "COM4" Then port =4
MSComm1.CommPort = port



' 9600 baudios, sin paridad, 8 bits de datos y 1 bit de parada.
MSComm1.Settings = "9600,N,8,1"

" Indicar al control que lea todo el bufer al usar input.
MSComml.InputLen = 0

" Abrir el puerto.

MSComml.PortOpen = True

' Habilitar los botones de control de la camara de CCTV
ZoonIN.Enabled = True
ZoonOUT .Enabled = True

Arriba.Enabled = True

Abajo.Enabled = True
Izquierda.Enabled = True
Derecha.Enabled = True

End Sub

' Rutina de envio del comando de control para el movimiento hacia arriba a la camara
"de CCTV al presionar el respectivo boton sobre Watcher Control

Private Sub Arriba_MouseDown(Button As Integer, Shift As Integer, X As Single, Y
As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(9) & Chr(0) & Chr(45) &
Chr(175) & Chr(45)

End Sub

' Rutina de envio del comando de control para detener el movimiento hacia arriba a la
"camara de CCTV al liberar el respectivo boton sobre Watcher Control

Private Sub Arriba MouseUp(Button As Integer, Shift As Integer, X As Single, Y As
Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End Sub

' Rutina de envio del comando de control para el movimiento hacia abajo a la camara
"de CCTV al presionar el respectivo boton sobre Watcher Control

Private Sub Abajo MouseDown(Button As Integer, Shift As Integer, X As Single, Y
As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(11) & Chr(0) & Chr(42) &
Chr(175) & Chr(53)

End Sub



' Rutina de envio del comando de control para detener el movimiento hacia abajo a la
'camara de CCTYV al liberar el respectivo boton sobre Watcher Control

Private Sub Abajo MouseUp(Button As Integer, Shift As Integer, X As Single, Y As
Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End Sub

' Rutina de envio del comando de control para el movimiento hacia la derecha a la
"camara de CCTV al presionar el respectivo boton sobre Watcher Control

Private Sub Derecha MouseDown(Button As Integer, Shift As Integer, X As Single,
Y As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(2) & Chr(47) & Chr(0) &
Chr(175) & Chr(39)

End Sub

' Rutina de envio del comando de control para detener el movimiento hacia la derecha
"ala camara de CCTYV al liberar el respectivo boton sobre Watcher Control

Private Sub Derecha MouseUp(Button As Integer, Shift As Integer, X As Single, Y
As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End Sub

' Rutina de envio del comando de control para el movimiento hacia la izquierda a la
"camara de CCTYV al presionar el respectivo boton sobre Watcher Control

Private Sub Izquierda MouseDown(Button As Integer, Shift As Integer, X As Single,
Y As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(8) & Chr(41) & Chr(0) &
Chr(175) & Chr(33)

End Sub

' Rutina de envio del comando de control para detener el movimiento hacia la
"izquierda a la camara de CCTYV al liberar el respectivo boton sobre Watcher Control
Private Sub Izquierda MouseUp(Button As Integer, Shift As Integer, X As Single, Y
As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End Sub



' Rutina de envio del comando de control para el acercamiento de la imagen a la

' camara de CCTV al presionar el respectivo boton sobre Watcher Control

Private Sub ZoonIN MouseDown(Button As Integer, Shift As Integer, X As Single,
Y As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(37) & Chr(0) & Chr(0) &
Chr(175) & Chr(42) & Chr(160) & Chr(0) & Chr(0) & Chr(64) & Chr(0) & Chr(0) &
Chr(175) & Chr(79)

End Sub

' Rutina de envio del comando de control para detener el acercamiento de la imagen a
"la camara de CCTV al liberar el respectivo boton sobre Watcher Control

Private Sub ZoonIN MouseUp(Button As Integer, Shift As Integer, X As Single, Y
As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End Sub

' Rutina de envio del comando de control para el alejamiento de la imagen a la camara
"de CCTV al presionar el respectivo boton sobre Watcher Control

Private Sub ZoonOUT MouseDown(Button As Integer, Shift As Integer, X As
Single, Y As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(37) & Chr(0) & Chr(0) &
Chr(175) & Chr(42) & Chr(160) & Chr(0) & Chr(0) & Chr(32) & Chr(0) & Chr(0) &
Chr(175) & Chr(47)

End Sub

' Rutina de envio del comando de control para detener el alejamiento de la imagen a
"la camara de CCTV al liberar el respectivo boton sobre Watcher Control

Private Sub ZoonOUT MouseUp(Button As Integer, Shift As Integer, X As Single,
Y As Single)

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End Sub

'Diagrama de flujo del programa que chequea el puerto 1004 en Watcher Control
Private Sub tcpServer ConnectionRequest(ByVal requestID As Long)

" Comprueba si el estado del control es cerrado.

' De lo contrario, cierra la conexion antes de aceptar la nueva conexion.

If tcpServer.State <> sckClosed Then tcpServer.Close

" Acepta la peticion con el parametro requestID.

tcpServer.Accept requested

End Sub



'Diagrama de flujo del programa que toma los comandos que proviene de
' Remoteview Control por el puerto 1004 y envia el respectivo comando de control al
' puerto serial (COM) en Watcher Control

Private Sub tcpServer DataArrival (ByVal bytesTotal As Long)

Dim mid As Long

' Declara una variable para los datos entrantes.

" Invoca el método GetData para obtener los comandos de control enviado por
'RemoteView y se envia estos comandos a la cdmara de CCTV

" El puerto COM donde esta conectado la camara debe estar previamente seleccionado
Dim strData As String

tcpServer.GetData strData

If strData = "Arriba_down" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(9) & Chr(0) & Chr(45) &
Chr(135) & Chr(45)

End If

If strData = "Abajo_down" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(11) & Chr(0) & Chr(42) &
Chr(135) & Chr(53)

End If

If strData = "Derecha_down" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(2) & Chr(47) & Chr(0) &
Chr(135) & Chr(15)

End If

If strData = "Izquierda_down" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(8) & Chr(41) & Chr(0) &
Chr(135) & Chr(33)

End If

If strData = "ZoomIN_down" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(37) & Chr(0) & Chr(0) &
Chr(175) & Chr(42) & Chr(160) & Chr(0) & Chr(0) & Chr(32) & Chr(0) & Chr(0) &
Chr(175) & Chr(47)

End If

If strData = "ZoomOUT _down" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(37) & Chr(0) & Chr(0) &
Chr(175) & Chr(42) & Chr(160) & Chr(0) & Chr(0) & Chr(32) & Chr(0) & Chr(0) &
Chr(175) & Chr(47)

End If

If strData = "stop_move" Then

MSComm1.Output = Chr(160) & Chr(0) & Chr(0) & Chr(0) & Chr(0) & Chr(0) &
Chr(135) & Chr(15)

End If

End Sub



'Diagramas de flujo del programa de salir de Watcher Control
Private Sub Salir Click()
Mensaje.Show

End Sub

'"Programa de descarga de Watcher y su respectiva ventana de confirmacion de salida
'y cierre del puerto serial
Private Sub Form Unload(Cancel As Integer)

'Inhabilitar botones de control

Arriba.Enabled = False

Abajo.Enabled = False

Izquierda.Enabled = False
Derecha.Enabled = False

ZoonIN.Enabled = False
ZoonOUT.Enabled = False

' Envio de mensaje de cierre a Watcher
Call SendMessage(mwnd, WM_CLOSE, &00, &00)

' Detecta mensaje de salida de Watcher
Titulo = "Watcher"
Call ClassName("#32770")

' Cierra mensaje de confirmacion de salida de Watcher
Call SendMessage(zhwnd, WM_SYSCOMMAND, WM_CLOSE, ByVal 0&)

' Finaliza mensaje de confirmacion de salida de Watcher
DestroyWindow zhwnd

' Finaliza Watcher
DestroyWindow mwnd

' Cerrar el puerto serie.
MSComm1.PortOpen = False

End Sub



' Programa de rutina llamada Mensaje

' Ventana para confirmacion de salida del sistema: Aceptar
Private Sub Aceptar Click()
Unload WatcherControl

Unload Mensaje
End Sub

' Programa de rutina llamada Mensaje

' Ventana para confirmacion de salida del sistema: Cancelar
Private Sub Cancelar Click()

Unload Mensaje

End Sub

' Funcion llamada desde Watcher Control para obtener el handle del mensaje de
' confirmacion de salida de Watcher: ClassName("'#32770")

Private Declare Function FindWindow Lib "user32" Alias "FindWindowA"
(ByVal IpClassName As String, ByVal [pWindowName As String) As Long

Public Function ClassName(ByVal Title As String) As String
Titulo as String

Title = "#32770"

Titulo = “Watcher”

" Espera que finalice los procesos pendientes
DoEvents

zhwnd = FindWindow(Title, Titulo)

End Function



ANEXO 16: LISTADO DEL PROGRAMA DE REMOTEVIEW CONTROL

Private Declare Function FindWindow Lib "user32" Alias "FindWindowA" (ByVal
IpClassName As Any, ByVal [pWindowName As Any) As Long
Private Declare Function GetParent Lib "user32" (ByVal hwnd As Long) As Long
Private Declare Function SetParent Lib "user32" (ByVal hWndChild As Long, ByVal
hWndNewParent As Long) As Long
Private Declare Function GetWindowThreadProcessld Lib "user32" (ByVal hwnd As
Long, IpdwProcessld As Long) As Long
Private Declare Function GetWindow Lib "user32" (ByVal hwnd As Long, ByVal
wCmd As Long) As Long
Private Declare Function LockWindowUpdate Lib "user32" (ByVal hwndLock As
Long) As Long
Private Declare Function GetDesktopWindow Lib "user32" () As Long
Private Declare Function DestroyWindow Lib "user32" (ByVal hwnd As Long) As
Long
Private Declare Function Putfocus Lib "user32" Alias "SetFocus" (ByVal hwnd As
Long) As Long
Private Declare Function SendMessage Lib "user32" Alias "SendMessageA" (ByVal
hwnd As Long, ByVal wMsg As Long, ByVal wParam As Long, IParam As Any) As
Long
Private Declare Function MoveWindow Lib "user32" (ByVal hwnd As Long, ByVal
X As Long, ByVal Y As Long, ByVal nWidth As Long, ByVal nHeight As Long,
ByVal bRepaint As Long) As Long
Private Declare Function FindWindowEx Lib "user32.d1l" Alias "FindWindowExA"
(ByVal hwndParent As Long, ByVal hwndChildAfter As Long, ByVal IpszClass As
String, ByVal IpszWindow As String) As Long
Private Declare Function IsWindowEnabled Lib "user32" (ByVal hwnd As Long) As
Long
Private Declare Function GetCursorPos Lib "user32" (IpPoint As POINTAPI) As
Long
Private Declare Function WindowFromPoint Lib "user32" (ByVal xPoint As Long,
ByVal yPoint As Long) As Long
Private Type POINTAPI

X As Long

Y As Long

bWnd As Long
End Type

Private Const WM_GETTEXT = &HD

Private Const WM_GETTEXTLENGTH = &HE
Private Const WM_CLOSE = &H10

Const SC_SIZE = &HF000

Const SC MOVE = &HF010



Const MF_ BYCOMMAND = &H0
Const GW_HWNDNEXT = 2

Dim mWnd As Long

Dim pwnd As Long

Dim bl As Long

'Programa de arranque de RemoteView Control
Private Sub Form Load()

Dim retval As Long

Dim Pid As Long

Dim hwnd%, hMenu%, Success%

" Inhabilita la opcion de cambiar el tamafio del menu del sistema de RemoteView
'Control

hwnd% = ControlRemote.hwnd

hMenu% = GetSystemMenu(hwnd%, 0)

Success% = DeleteMenu(hMenu%, SC_SIZE, MF BYCOMMAND)

'Se bloquea la ventana actual
LockWindowUpdate GetDesktopWindow
'Se ejecuta RemoteView
Pid = Shell("C:\Remoteview\RemoteView.exe", vbNormalFocus)
'Si no se encuentra el RemoteView.exe, se imprime mensaje de error
If Pid =0 Then
MsgBox " Error iniciando la aplicacion "
End Sub
'Se recupera el handle de la ventana
mWnd = InstanceToWnd(Pid)
'Se fija el padre de remoteView
SetParent mWnd, Framel.hwnd

'Se coloca el foco en RemoteView
Putfocus mWnd

'Se desbloquea la ventana actual
LockWindowUpdate False

'Se fija RemoteView dentro de una ventana tipo Frame
retval = MoveWindow(mWnd, -13, 0, 7335, 7575, True)

'Se habilita el rutina que busca la ventana de solicitud de conexion de RemoteView
Timerl.Enabled = True

End Sub



'Programa de obtencion del handle de RemoteView a partir del identificador de
'proceso
Function InstanceToWnd(ByVal target pid As Long) As Long
Dim test hwnd As Long, test pid As Long, test thread id As Long
'Halla la primera ventana
test hwnd = FindWindow(ByVal 0&, ByVal 0&)
Do While test hwnd <> 0
'Chequea si la ventana no es un nifio
If GetParent(test hwnd) = 0 Then
'Se obtiene el hilo de la ventana
test thread id = GetWindowThreadProcessld(test hwnd, test pid)
If test_pid = target pid Then
InstanceToWnd = test hwnd
Exit Do
End If
End If
'Se recupera el handle de la proxima ventana
test_ hwnd = GetWindow(test hwnd, GW_HWNDNEXT)
Loop
End Function

'Rutina que se activa cada segundo, detecta la ventana de solicitud de conexion con
'Watcher y configura el puerto1004 para dicha conexion
Private Sub Timerl Timer()

Dim aWnd As Long

Dim zWnd As Long

Dim kWnd As Long

Dim ¢cWnd As Long

Dim bWnd As Long

Dim length As Long

Dim result As Long

Dim strtmp As String

Dim Pt As POINTAPI

'Se halla el handle de la ventana de solicitud de conexion de RemoteView
pwnd = FindWindow(vbNullString, "RemoteView's Remote Connection Property
Dialog")
If pwnd <> 0 Then
'Se halla el handle del campo donde se introduce el numero telefonico

zWnd = FindWindowEx(pwnd, 0, "Edit", vbNullString)
bl = IsWindowEnabled(zWnd)

“Si no esté activa dicho campo se obtiene el handle del campo donde se

"introduce el IP del host remoto (host donde se encuentra Watcher y su médulo de
'control)



If bl = 0 Then

Fori=1To3
kWnd = FindWindowEx(pwnd, zWnd, "Edit", vbNullString)
zWnd = kWnd

Next i

'Se ubica el handle del primer boton
aWnd = FindWindowEx(pwnd, 0, "Button", vbNullString)

'Si esté activo el campo de solicitud de la direccion IP se halla el handle del botén
'Connect y el handle del boton Cancel
If bl =0 Then
Fori=1To 12
kWnd = FindWindowEx(pwnd, aWnd, "Button", vbNullString)
'Se ubica el boton Connect
aWnd = kWnd
'Se ubica el boton Cancel
If i =12 Then ¢cWnd = FindWindowEx(pwnd, aWnd, "Button", vbNullString)
Next i
End If

'Se obtiene la direccion IP del host con el que se desea comunicar

length = SendMessage(zWnd, WM_GETTEXTLENGTH, ByVal 0, ByVal 0) + 1
strtmp = Space(length)

result = SendMessage(zWnd, WM_GETTEXT, ByVal length, ByVal strtmp)
Var$ = Left$(strtmp, result)

'Se halla el handle de la posicion del cursor
GetCursorPos Pt
bWnd = WindowFromPoint(Pt. X, Pt.Y)
'Si el handle de la posicion del cursor coincide con el handle del botén Connect
If bWnd = aWnd Then
Do while pwnd<>0
pwnd = FindWindow(vbNullString, "RemoteView's Remote Connection Property
Dialog")
Loop
'Se configura el puerto 1004 con la direccion IP obtenida de la ventana de  'solicitud
de conexion de RemoteView
tcpClient.RemoteHost = Var$
tcpClient.RemotePort = 1004
" Invoca el método Connect para iniciar una conexion.
tcpClient.Connect
'Se habilita los botones de control
Derecha.Enabled = True
Izquierda.Enabled = True



Abajo.Enabled = True
Arriba.Enabled = True
Zoonln.Enabled = True
ZoomOut.Enabled = True
End If
'Si se cancela la comunicacion se vacia la variable Var$ (contiene la direccion IP)
If bWnd = ¢Wnd Then
Var$ =""
End If
End If
End If
End Sub

'Rutina de envio a Watcher Control del comando de control para el movimiento hacia
'arriba a la camara de CCTV al presionar el respectivo boton sobre RemoteView
Control
Private Sub Arriba MouseDown(Button As Integer, Shift As Integer, X As Single, Y
As Single)

Dim Arrib As String

Arrib = "Arriba_down"

tcpClient.SendData Arrib
End Sub

'Rutina de envio a Watcher Control del comando de control para detener el
'movimiento hacia arriba a la camara de CCTV al liberar el respectivo boton sobre
RemoteView ‘Control
Private Sub Arriba MouseUp(Button As Integer, Shift As Integer, X As Single, Y As
Single)
Dim parar As String
parar = "stop_move"
tcpClient.SendData parar
End Sub

'Rutina de envio a Watcher Control del comando de control para el movimiento hacia
'abajo a la camara de CCTYV al presionar el respectivo boton sobre RemoteView
'Control
Private Sub Abajo MouseDown(Button As Integer, Shift As Integer, X As Single, Y
As Single)
Dim Abaj As String

Abaj = "Abajo_down"

tcpClient.SendData Abaj
End Sub



'Rutina de envio a Watcher Control del comando de control para detener el
'movimiento hacia abajo a la camara de CCTV al liberar el respectivo boton sobre
'RemoteView Control
Private Sub Abajo MouseUp(Button As Integer, Shift As Integer, X As Single, Y As
Single)
Dim parar As String

parar = "stop_move"

tcpClient.SendData parar
End Sub

‘Rutina de envio a Watcher Control del comando de control para el movimiento hacia
'la derecha a la camara de CCTV al presionar el respectivo boton sobre
‘RemoteView Control
Private Sub Derecha MouseDown(Button As Integer, Shift As Integer, X As Single,
Y As Single)
Dim Derech As String

Derech = "Derecha down"

tcpClient.SendData Derech
End Sub

‘Rutina de envio a Watcher Control del comando de control para detener el
'movimiento hacia la derecha a la camara de CCTV al liberar el respectivo boton
'sobre RemoteView Control
Private Sub DerechaMouseUp(Button As Integer, Shift As Integer, X As Single, Y
As Single)
Dim parar As String

parar = "stop_move"

tcpClient.SendData parar
End Sub

'Rutina de envio a Watcher Control del comando de control para el movimiento hacia
'la izquierda a la cdmara de CCTV al presionar el respectivo boton sobre
'RemoteView Control
Private Sub Izquierda MouseDown(Button As Integer, Shift As Integer, X As Single,
Y As Single)
Dim Izquierd As String

Izquierd = "Izquierda_down"

tcpClient.SendData Izquierd
End Sub



'Rutina de envio a Watcher Control del comando de control para detener el
'movimiento hacia la izquierda a la cdmara de CCTV al liberar el respectivo boton
'sobre RemoteView Control
Private Sub Izquierda MouseUp(Button As Integer, Shift As Integer, X As Single, Y
As Single)
Dim parar As String

parar = "stop_move"

tcpClient.SendData parar
End Sub

'Rutina de envio a Watcher Control del comando de control para el acercamiento de
'la imagen a la cdmara de CCTV al presionar el respectivo boton sobre RemoteView
'Control
Private Sub ZoonIN MouseDown(Button As Integer, Shift As Integer, X As Single,
Y As Single)

Dim ZoIN As String

ZoIN ="ZoomIN down"

tepClient.SendData ZoIN
End Sub

'Rutina de envio a Watcher Control del comando de control para detener el
'acercamiento de la imagen a la camara de CCTYV al liberar el respectivo boton sobre
'RemoteView Control
Private Sub ZoonIN MouseUp(Button As Integer, Shift As Integer, X As Single, Y
As Single)

Dim parar As String

parar = "stop_move"

tcpClient.SendData parar
End Sub

'Rutina de envio a Watcher Control del comando de control para el alejamiento de la
'imagen a la camara de CCTV al presionar el respectivo boton sobre RemoteView
'Control
Private Sub ZoonOUT MouseDown(Button As Integer, Shift As Integer, X As
Single, Y As Single)

Dim ZoOUT As String

ZoOUT = "ZoomOUT _ down"

tcpClient.SendData ZoOUT

End Sub



'Rutina de envio a Watcher Control del comando de control para detener el
'alejamiento de la imagen a la cdmara de CCTV al liberar el respectivo boton sobre
'RemoteView Control
Private Sub ZoonOUT MouseUp(Button As Integer, Shift As Integer, X As Single,
Y As Single)

Dim parar As String

parar = "stop_move"

tcpClient.SendData parar
End Sub

'Rutina para el caso en el que ocurra un error en la conexion

Private Sub tcpClient Error(ByVal Number As Integer, Description As String, ByVal
Scode As Long, ByVal Source As String, ByVal HelpFile As String, ByVal
HelpContext As Long, CancelDisplay As Boolean)

MsgBox "Error: " & Number & vbCrLf & Description &

vbCrLf & vbCrLf &
No se ha establecido apropiadamente una conexion", vbExclamation Or vbOKOnly
Or vbMsgBoxSetForeground, msgTitle

CancelDisplay = True
'Se cierra el puerto

tcpClient.Close

End Sub

'Bot6n de salida de RemoteView Control
Private Sub Salir Click()

Mensaje.Show

End Sub

'Programa de descarga de RemoteView y su respectiva ventana de confirmacion de
'salida
Private Sub Form Unload(Cancel As Integer)

'Inhabilitar botones de control

Arriba.Enabled = False
Abajo.Enabled = False
Izquierda.Enabled = False
Derecha.Enabled = False



ZoonIN.Enabled = False
ZoonOUT.Enabled = False

'Envio de mensaje de cierre a RemoteView
Call SendMessage(mWnd, WM_CLOSE, &00, &00)

'Detecta mensaje de salida de RemoteView
Titulo = "RemoteView"

Call ClassName("#32770")

'Cierra mensaje de confirmacion de salida de RemoteView
Call SendMessage(zhwnd, WM_SYSCOMMAND, WM_CLOSE, ByVal 0&)

'Finaliza mensaje de confirmacion de salida de RemoteView
DestroyWindow zhwnd

'Finaliza RemoteView
DestroyWindow mWnd

End Sub

'Programa de rutina llamada Mensaje

'Ventana para confirmacion de salida del sistema: Aceptar
Private Sub Aceptar Click()

Unload RemoteViewControl

Unload Mensaje

End Sub

'Programa de rutina llamada Mensaje
"Ventana para confirmacién de salida del sistema: Cancelar
Private Sub Cancelar Click()

Unload Mensaje

End Sub



Funcién llamada desde RemoteView Control para obtener el handle del mensaje de
confirmacion de salida de RemoteView: ClassName("#32770")

Private Declare Function FindWindow Lib "user32" Alias "FindWindowA"
(ByVal IpClassName As String, ByVal [pWindowName As String) As Long

Public Function ClassName(ByVal Title As String) As String
Titulo as String

Title = "#32770"

Titulo = “RemoteView”

'Espera que finalice los procesos pendientes
DoEvents

zhwnd = FindWindow(Title, Titulo)

End Function



GLOSARIO DE TERMINOS

Ancho de Banda: Magnitud de la via por la que viaja una cantidad de informacion
determinada que se puede transmitir en un momento dado. Los sistemas de
transmision de imagen, requieren un gran ancho de banda por la gran cantidad de
informacion que transportan.

AVI: (Audio Video Interleave). Formato estandar de video para plataformas
Windows, compatible con QuikTime.

Binario: Representacion matemadtica de un numero en base 2, es decir con s6lo dos
estados, 1 y 0; on y off; alto o bajo. Es la base de las matematicas aplicadas a
sistemas digitales y ordenadores.

Bit: Digito binario (Binary digIT), Un bit matematico define dos niveles o estados,
on/off. Dos bits pueden definir cuatro niveles, tres bits ocho. En términos de
imagen, 8 bits pueden definir 256 niveles de gris entre blanco y negro.

Bloques: Areas rectangulares de la imagen, normalmente de un tamafio de 8x8
pixels, que se someten individualmente a codificacion DCT como parte de un
proceso de compresion de una imagen digital.

BNC: (Bayonet Neil-Concelman). Es un popular sistema de interconexion utilizado
en video profesional. Las conexiones por BNC, que generalmente son adecuadas
para impedancias de 75 ohms, se utilizan tanto para video analégico como digital.

Broadcast: Calidad televisiva de video, susceptible de ser emitida. Estdndar minimo
de calidad aceptado por las emisoras de television de todo el mundo y por sus
organismos reguladores.

Capa: Unidad minima confirmante de un clip multicapa. Las capas pueden ser video
de fondo o video en primer plano, con su mascara asociada que determina lo que
vemos o no de cada capa.

CCD: Dispositivo de acoplamiento de carga (Charge Couple Device). Matriz lineal o
bidimensional de elementos sensibles a la luz, que la convierten en cargas
eléctricas proporcionales a ésta. Las células estan acopladas a un sistema de
barrido que realiza una conversidon analdgico-digital y presenta la imagen en
digitos binarios.
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Clip: Secuencia o unidad de video independiente en un sistema digital de tratamiento
de imagen.

CODEC: COmpression/DECompression. Algoritmo utilizado en la captura de
imagen de video, la cudl se codifica en binario y se graba en el disco duro del
computador. Para la visualizacion de ésta se realiza el proceso de decodificado.

Compresion de Video: Proceso consistente en reducir el ancho de banda o la
velocidad de la sefial de video. Actualmente se utilizan normas de compresion
analogica como el PAL/SECAM/NTSC. En los sistemas digitales se analizan las
imagenes para detectar la redundancia y la repeticion y eliminar asi los datos
innecesarios. Estas técnicas han sido adoptadas para manipular video en
ordenadores y reducir las necesidades de almacenamiento en VTRs digitales.

Compuesto (Video): La luminancia y la crominancia se combinan utilizando uno de
los sistemas de codificacion -NTSC, PAL o SECAM- para generar video
compuesto. El proceso limita el ancho de banda de los componentes. Estas sefales
constituyen un medio sumamente eficiente y econdmico para transmitir y grabar
programas.

Crominancia: Informacion de color de una sefial, relacionada con el tono y la
saturacion pero no con el brillo o luminancia de la sefial. El negro, el gris y el
blanco no tienen crominancia, pero cualquier sefial coloreada tiene tanto
crominancia como luminancia.

Cuantificacion: Proceso que consiste en muestrear una sefial analdgica para obtener
paquetes de informacion digital que representan la sefial analdgica original.

Domo: Camara de Circuito Cerrado de Television que puede realizar movimientos
verticales u horizontales.

Diagnésticos: Pruebas para verificar el funcionamiento correcto del hardware y el
software. Al aumentar la complejidad de los sistemas digitales, las pruebas
automadticas incorporadas se convierten en partes esenciales del equipo. Es
necesario afiadir hardware y software extra para realizar dichas pruebas.

Encriptacion: Proceso de codificacion de datos de manera que es necesario un
codigo especifico o clave para recuperar los datos originales. En broadcast se
utiliza para proteger las transmisiones contra los receptores no autorizados.

Fragmentacion: Dispersion de los datos en un soporte de almacenamiento
provocado por sucesivas operaciones de grabacién y borrado. Generalmente
provocara que el soporte sea cada vez mas lento, situacién inaceptable en la
grabacion de video.
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Hardware dedicado: Hardware y software disefiados para una tarea especifica, no de
proposito general. Un hardware dedicado proporciona velocidades de proceso muy
superiores, de 10 a 100 veces mas que los sistemas de propdsito general. Esto
resulta importante en el tratamiento de imagenes, donde las tareas requieren una
gran potencia de procesado.

Interpolacion: Al reposicionar una imagen digital o al modificar su tamafio
inevitablemente se necesitan mas, menos o diferentes pixels que en la imagen
original. La copia o la eliminacion directa de pixels provoca artificios. Para
mejores resultados los pixels tienen que interpolarse, ser calculados realizando las
medidas ponderadas de los pixels adyacentes.

ISP: (Internet Service Provider) Proveedor de servicio de internet.

JPEG: Norma para la compresion de datos de imdgenes fijas (intra-campo). Su
trabajo tiene que ver con imagenes codificadas de acuerdo con la norma ITU-R
601. Ofrece compresion de datos con una relacion entre 2 y 100 veces y se definen
tres niveles de procesamiento: Codificacion basica, extendida y sin pérdidas.

Luminancia: Componente. Elemento de brillo o de blanco y negro de una imagen.
Se designa como Y, y es la informacién de luz de una seial. En un sistema de TV
en color la sefial de luminancia se suele obtener a partir de las sefales RGB.

MPEG: (Moving Picture Experts Group). Se ocupa de definir las normas para la
compresion de datos de imagenes en movimiento. Su trabajo continta el de JPEG,
anadiendo la compresion intercampo, compresion extra potencialmente disponible
en base a las similitudes entre cuadros sucesivos de imdgenes en movimiento.

MJPEG: Es similar al formato JPEG, con la diferencia que estd disefiado para
imagen en movimiento. También explora y comprime cuadro a cuadro. La
naturaleza de este tipo de técnica de compresion no se puede considerar como un
estandar de imagenes en movimiento puesto lo que en realidad se esta haciendo es
utilizar un algoritmo para imagenes estaticas y utilizarlo en cada uno de los frames
que forman la pelicula para conseguir un efecto de movimiento.

Muestreo: Proceso que se aplica en la conversion de una sefial analdgica en una serie
de valores digitales. Término alternativo para la cuantificacion.

Multimedia: Presentacion en la que se utiliza mds de un medio, tipicamente
imagenes, sonido y texto, a menudo en un entorno interactivo. Con frecuencia
implica el uso de computadoras, siendo la gran cantidad de datos que esto exige
proporcionados por un CD-ROM o via un enlace de datos.

Multitarea: Operacion que se completa mientras la operacion principal contintia de
forma ininterrumpida. Esto requiere un exceso de capacidad de las maquinas por
encima del que se necesita para su operacion primaria.
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Pixel: Abreviatura de "Picture cell". Es el nombre con el que se denomina a una
muestra de informacion de imagen. Puede referirse a una muestra individual de
RGB, luminancia o crominancia, o algunas veces a una coleccion de dichas
muestras si son simultaneas, que dan lugar a un elemento de imagen.

Plataforma Estandar: Computadora y sistema operativo construidos para uso de
proposito general. Por si mismo no tiene ninguna utilidad hasta que se le dota de
alguno, o muchos, paquetes de software de aplicacion especifica y de hardware
adicional determinado.

PTZ: Funciones de movimientos horizontal y vertical y funciones de alejamiento y
de acercamiento que posee una camara de CCTV.

Recomendacion G.723. Estandar de la UIT-T que especifica un codificador de voz
de doble velocidad que funciona a 5,3 y 6,3 kbit/s y ofrece una flexibilidad
méxima al proyectista del sistema. Adecuado para intranets y conexiones IP
mediante lineas punto a punto.

Relacion de aspecto de imagenes: Relacion entre la altura y la longitud de las
imagenes. Casi todas las pantallas de TV son 4:3, pero hay una tendencia creciente
hacia la pantalla ancha cuya relacion de aspecto es 16:9 (16 unidades de largo por
9 de alto).

Resolucion: Medida del detalle mas fino que se puede visualizar, o distinguir, en una
imagen. Aunque estd influenciado por el numero de pixels de una imagen, hay que
advertir que el namero de pixels no define la resolucion final sino simplemente la
resolucion de esa parte del equipo. Deben tenerse en cuenta, la calidad de las
lentes, de los transductores de imagen, etc.

Ruido: Fluctuaciones de nivel irregulares de bajo orden de magnitud. Todas las
sefiales de video analogicas contienen ruido. Las sefiales generadas digitalmente,
sin embargo, no contienen ningln ruido. Generalmente en los sistemas ITU-R 601
el ruido fino es invisible; un ruido mas elevado puede ser perceptible en
condiciones de visualizacion normales.

Servidor (video): Sistema de almacenamiento de audio y video para una red de
usuarios. Aunque existen algunos sistemas analdgicos basados en discos opticos,
los que se utilizan en aplicaciones profesionales estan basados en almacenamiento
digital en disco.

Sistema Operativo: Programa base que gestiona una computadora y da el control de
las funciones disenadas para usos de proposito general, no para aplicaciones
especificas. Para el uso de, por ejemplo, un procesador de textos, se ejecuta un
software de aplicacion especifica sobre el sistema operativo.
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UART: Es la sigla "Universal Asynchronous Receiver- Transmitter" (Transmisor-
Receptor Asincronico Universal). Todos los dispositivos seriales, tales como los
modems seriales, usan un chip de interfase UART (o emulan a UART) para
comunicarse con el PC. Los modems externos se conectan al PC usando un cable
serial conectado a uno de los puertos seriales basados en UART del PC, mientras
que los médems internos tienen un puerto serial basado en UART (o emulador) en
la tarjeta.

Video Streaming: Nueva tecnologia utilizada para enviar informacion de video a
través de Internet.

Zoom: Dispositivo que agranda las imagenes lejanas. Puede ser dptico o digital.



