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Resumen I

0.1. Resumen

Un estudio y andlisis de cluster para transaccionoes Bitcoin usando el algoritmo K-medias y un modelo

Mixto Gaussiano.

0.2. Palabras Claves:

Blockchain, Cluster, Gaussiana.
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Introduccion 1

El problema del reconocimiento de patrones en conjuntos de datos es un problema fundamental y tiene
una larga y exitosa historia. Este importante campo de la ciencia estudia el descubrimiento automaético de re-
gularidades en los datos mediante el uso de algoritmos computacionales y el uso de estas regularidades para

llevar cabo acciones como clasificar los datos en diferentes categorias.

Por otra parte, vivimos en un mundo interconectado a través de la informacion. Las primeras cuatro déca-
das de internet nos han traido el correo electrénico, la red informatica global (world wide web), las empresas
electrénicas, los medios sociales, la red movil, el almacenamiento en la nube y los primeros dias del internet de
las cosas. Internet ha servido para reducir los costos de investigar, colaborar e intercambiar informacién. Ha
permitido la aparicién de nuevos medios de comunicacién y entretenimiento, de nuevas formas de comerciar y
de organizar el trabajo, y de empresas digitales como nunca las ha habido. Gracias a la tecnologia de sensores,
se ha incorporado inteligencia en nuestras carteras, en nuestra ropa, en nuestros automoviles, en nuestros edi-
ficios, en nuestras ciudades y hasta en nuestra biologia, es por esto que es tan importante el anélisis de todos
los datos que generan estas nuevas tecnologias, he ahi el papel fundamental de la ciencia de datos como rama
interdisciplinaria capaz de convertir semejante cantidad de informacién en conocimiento valioso y novedoso.
En general, internet ha posibilitado muchos cambios positivos para los que pueden acceder a la red, pero tiene
serias limitaciones para los negocios y la actividad econémica. En una fecha tan temprana como 1981 ya habia
expertos tratando de resolver con criptografia los problemas de privacidad, seguridad e inclusién que internet
planteaba. Reformaran como reformasen el proceso, siempre se producian filtraciones, porque habia terceras
partes implicadas. En el 2008, el sistema financiero global se hundié. Quiza aprovechando el momento, una
persona o serie de personas, con el pseudénimo de Satoshi Nakamoto, esbozaron el protocolo de un nuevo
sistema de pago electrénico directo y entre iguales (peer-to-peer o P2P) que usaba una criptomoneda llamada
"bitcoin". Las criptomonedas (monedas digitales) se diferencian de la moneda tradicional en que no las crean
ni las controlan los paises. Este protocolo establece una serie de normas en forma de computacién distribuida
que garantiza la integridad de la informacién intercambiada entre esos miles de millones de ordenadores sin
pasar por terceros.

El comercio en Internet ha llegado a depender casi exclusivamente de instituciones financieras fungiendo
como terceros de confianza para procesar pagos electrénicos. Si bien es cierto que el sistema funciona lo su-
ficientemente bien para la mayoria de las transacciones, atin sufre de las debilidades inherentes del modelo
basado en la confianza. Transacciones completamente no reversibles no son realmente posibles, debido a que
las instituciones financieras no pueden evitar mediar disputas. El costo de la mediacién aumenta los costos

de las transacciones, limitando asi el tamafio minimo de transacciones précticas y eliminando la posibilidad
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de pequenas transacciones casuales. Lo que propone Nakamoto es un sistema electrénico de pago basado en
la prueba criptografica en lugar de la confianza, permititendo a dos partes interesadas realizar transacciones
directamente el uno con el otro sin la necesidad de un tercero de confianza.

El objeto de este trabajo es exponer e implementar una serie de técnicas provenientes del campo del Aprendi-
zaje de Maquinas para la busqueda de patrones dentro de la cadena de bloques que puedan ser usados como
conocimiento valioso en la toma de decisiones, particularmente en la deteccién de transacciones sospechosas.
En el primer capitulo nos proponemos esbozar los fundamentos de la tecnologia Blockchain y el Bitcoin, par-
tiendo desde sus definiciones mas generales y su funcionamiento. Se listardn una serie de casos de uso de la
tecnologia Blockchain y la historia del primero y mas famoso caso de uso : La red Bitcoin. Luego haremos
enfdsis en describir la manera en que son almacendas, procesadas y ejecutadas las transacciones Bitcoin.

Si bien es cierto que el disefio de la cadena de bloques permite realizar transacciones entre dos partes sin la
necesidad de compartir informacién personal, existen un conjunto de herramientas desarrolladas por Fergal
Reid y Martin Harrigan cuyo objeto es el de analizar el anénimato en la red Bitcoin. En el segundo capitulo se
exponen de manera parcial los resultados de dicho trabajo, y que usaremos para construir una tabla de tran-
sacciones a partir de la cadena de bloques.

Luego de construir una tabla de transacciones, nos proponemos la tarea de detectar patrones que permitan la
clusterizacién de dichas transacciones. Para llevar esta tarea a cabo nos valdremos de las herramientas y resul-
tados provenientes de la estadistica y el aprendizaje no supervisado. Nuestra vista minable, o tabla de tran-
sacciones, es un conjunto de datos no etiquetado, es decir que cada observacion, en este caso una transaccion,
no posee un identificador de ningtn tipo, es por esta razén que implementaremos técnicas de clusterizaciéon
sobre la misma, para poder identificar grupos que describan las caracteristicas de las transacciones.

Para la obtencién de los datos y la implementacién practica usaremos los lenguajes de programacién predilec-

tos en el campo de la ciencia de datos, R y Python.
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Blockchain y Bitcoin

1.1. Introduccidon

Blockchain (o Cadena de Bloques) es una tecnologia que consiste de una lista de registros en constante cre-
cimiento, a dichos registros se les llama bloques y estdn conectados y asegurados entre si usando criptografia.
Podemos pensar en ella como un registro contable ptiblico y distribuido. Cada bloque normalmente contiene
informacién como una funcién Hash, una marca de tiempo y datos de la transaccién. Por su disefio, las cadenas
de bloques son inherentemente resistentes a la modificaciéon de sus registros son normalmente administrados
por una red P2P (Peer to peer) de manera colectiva apegados a un protocolo para la generacién de nuevos
bloques.

Una Cadena de Bloques es un registro contable digital y distribuido de transacciones, registradas y replicadas
en tiempo real a lo largo de una red de computadores o nodos. Cada transacciéon debe ser criptograficamente
validada a través de un mecanismo de consenso ejecutado por los nodos antes de ser agregada como un nuevo
bloque al final de la cadena. No existe la necesidad de una autoridad central para aprobar la transaccién, razén
por la cual la Cadena de Bloques es en ocasiones catalogada como un mecanismo de confianza par a par (p2p).
La tecnologia Blockchain permite la administraciéon segura de un registro contable seguro, donde transacciones
son verificadas y almacenadas en una red sin un gobierno o autoridad central. Puede presentarse en diferentes
configuraciones, variando desde redes open-source ptblicas hasta Cadenas de Bloques privadas que requie-
ren permisologia explicita para leer o escribir. Computacién y matemaéticas avanzadas (en forma de funciones
hash criptogréficas) son lo que hacen que la tecnologia funcione, no solo haciendo posible las transacciones

sino protegiendo la integridad y anonimato de la misma.
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1.2.

Co6mo Funciona Blockchain?

Transacciones : Dos partes intercambian datos, estos podrian representar dinero, contratos, titulos de
propiedad, registros médicos, detalles de un cliente, o cualquier otro activo que pueda ser descrito de

forma digital.

Verificacién : Dependiendo de los parametros de la red, la transaccién es verificada intantdneamente
o transcrita en un registro asegurado y asignado a una cola de transacciones pendientes. En este caso,
los nodos (computadores o servidores que integran la red) determinan si las transacciones son vélidas

basdndose en un conjunto de reglas que la red ha acordado.

Estructura : Cada bloque es identificado por un hash, un ntimero 256-bits, creados usando un algoritmo
estipulado por la red. Un bloque contiene un encabezado, una referencia al hash del bloque anterior y un

grupo de transacciones. La secuencia de hashes enlazados crea una cadena segura e interdependiente.

Validacién : Los bloques deben ser validados antes de ser agregados a la blockchain. La forma mas
aceptada de validacién para blockchains open-source es una prueba de trabajo, que es una solucién a

una ecuacién derivada del encabezado del bloque.

Mineria Blockchain : Mineros tratan de resolver el bloque haciendo cambios incrementales a una va-
riable hasta que la solucién satisfaga el objetivo de toda la red. Esto es llamado prueba de trabajo porque
respuestas correctas no pueden ser falsificadas; soluciones potenciales deben probar que el nivel apro-

piado de potencia de computo fue agotado para hallar la solucién.

La Cadena : Cuando un bloque es validado, los mineros que lo resuelven son compensados y el bloque
es distribuido a lo largo de la red. Cada nodo agrega el bloque a la cadena de la mayoria, la red inmutable

y auditable blockchain.

Defensa Incorporada : Si un minero malicioso tratara de enviar un bloque alterado a la cadena, la funcién
hash de ese bloque y de todos los bloques siguientes, cambiarfan. Los nodos restantes detectarian estos

cambios y rechazarfan el bloque de la red la mayoria, previniendo la corrupcién de la misma.
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Figura 1.1: Esquema gréfico del funcionamiento de la tecnologia Blockchain.

1.3. Blockchain y Casos de Uso

En la Cadena de Bloques pueden identificarse tres niveles de utilizacién: Almacenamiento de registros di-
gitales, intercambio de bienes digitales y registro y ejecucién de contratos inteligentes. La Cadena de Bloques
puede ser usada para almacenar identidades digitales de individuos, organizaciones, bienes, titulos, derechos
de voto, y esencialmente cualquier cosa que pueda ser representada de forma digital. Puede ejecutar transac-
ciones persona a persona sin la presencia de intermediarios de confianza, reduciendo el costo y el tiempo de
compensaciéon y liquidacién. Los contratos inteligentes son cédigos digitales que habilitan la ejecucién auto-
matica de acciones especificas basadas en condiciones estipuladas y validadas por todas las partes implicadas.
Por ejemplo contratos inteligentes de arrendamiento, los cuales habilitan los pagos de renta automaticos, o en

contratos inteligentes de préstamos, los cuales transfieren la propiedad de los bienes en caso de incumplimien-
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to. Contratos inteligentes almacenados en la cadena de bloques son inmutables, por lo que es ncesario cédigo
de alta calidad para evitar errores y fraudes. Entre las aplicaciones a lo largo de diversas industrias podemos

citar:
= Servicios Financieros: pagos internacionales en una forma mas rdpida, barata y segura.

= Sector Publico: Registro para administrar la identidad digital de las personas y la informacién de pro-
piedad y transacciones de diferentes bienes como inmuebles y vehiculos para aumentar la eficiencia y

reducir el fraude.

= Energia y recursos: Contratos inteligentes para una ejecucién mas eficiente y rdpida de comercializacién

y pagos de nergfa.

1.4. Historia de la Red Bitcoin

Bitcoin es un sistema de moneda electrénica sobre una red par a par (p2p) el cual fue descrito por primera
vez por Satoshi Nakamoto en 2008. Dicho sistema se basa en firmas digitales para probar la propiedad y un
registro publico de las transacciones para prevenir el doble gasto de la moneda. Las primeras transacciones
Bitcoin ocurrieron en Enero de 2009. En Octubre del mismo afio New Liberty Standard publica una tasa de
cambio fijada en

1US$ = 1309,03BTC,

usando una ecuacién que incluia el costo de la electricidad consumida por una computadora para generar
Bitcoin . Para Junio de 2011 habian 6.5 millones de Bitcoins en circulacién entre un estimado de 10000 usuarios.
Desde entonces la moneda ha sufrido un répido crecimiento tanto en la atencién medidtica como en su precio
relativo a otras monedas ya existentes.

Muchos usuarios han adoptado Bitcoin tanto como por razones politicas y filos6ficas como por razones
pragmaticas. Los ususarios mas técnicos consideran que la anonimidad del sistema no es un objetivo principal
del disefio del mismo; no obstante las opiniones varian ampliamente acerca de cuan anénimo es el sistema en

la préctica.

1.5. Transacciones Bitcoin

S. Nakamoto define una moneda electrénica como una cadena de firmas digitales. Cada portador trans-

fiere la moneda al siguiente firmando digitalmente un hash de la transaccién anterior y la clave ptublica del
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Figura 1.2: Hist6rico de precios en Délares americanos del bitcoin.

siguiente duefio, afiadiendo estas al final de la moneda. En los sistemas financieros tradicionales, se introduce
la figura de autoridad central o casa de moneda, con el objetivo de solucionar el problema de que un portador
gaste la misma moneda dos veces. El problema con esta solucién radica en que el destino de todo el sistema
monetario depende de la compaiifa a cargo de la casa de moneda, con cada transaccién pasando a través de
ella, como en un banco.
Una transaccién es un intercambio de datos con una firma digital, cada una de ellas es transmitida a la red y
almacenada en los bloques. El conjunto de datos dentro de una transaccién incluye una referencia a una tran-
saccioén anterior e indica una cantidad de Bitcoins que pasan a estar disponibles para una direccién Bitcoin de
destino. Esta informacién no se encuentra cifrada, de la misma manera que no lo estd el resto de la informacién
que se almacena en la cadena de bloques.
Siendo el objetivo de este trabajo desarrollar técnicas de aprendizaje no supervisado para la clusterizacién de
transacciones, es de sumo interés detallar la forma en la que se encuentran almacenadas las mismas dentro de
la cadena de bloques. En la Figura 1.3 podemos observar un ejemplo de una transaccién.

La entrada (input) de esta transaccién transafiere 50 BTC desde la salida (output) #0 de la transaccién
£5d8ee39a430901c91a5917b9f2dc19d6d1a0e9cea205b009ca73dd04470b9a6. La salida de esta transaccion asigna
esos 50 BTC a una direcciéon Bitcoin. Una entrada (input) es una referencia a una salida de otra transaccién

existente. Cada transaccién puede tener multiples entradas, suméndose los valores de cada salida. El valor
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Input:
Previous tx: f5d8ee39a430901c91a5917bof2dc19d6dlate9cea2®sh@d9ca73ddea470boas
Index: @

scriptSig: 304502206e21798a42faeRe854281abd38bacdlaced3ee3738d9e1446618¢c4571d10
90db822100e2ac980643bob82cPe88Tfdfecobbde3escbalisSe7bastdd7d5decc8d25c6b241501

Output:

Value: 5000000000

scriptPubKey: OP_DUP OP HASH160@ 4043717@5fagbd789a2fcd52d2c586b65d35549d
OP_EQUALVERIFY OP_ CHECKSIG

Figura 1.3: Ejemplo de la estructura de una transaccién Bitcoin.

total de las entradas es la suma maxima disponible para las salidas. El valor Previous tx es un hash que repre-
senta una transaccién anterior. Index es el indice de la salida concreta en la transaccién de origen. ScriptSig
es la primera parte de un script. El script consta de dos componentes : una firma y una clave publica. La clave
publica pertenece al propietario de la transaccién de origen cuya salida se utiliza como entrada y demuestra
que el creador de la transaccién estd autorizado para gastar la suma de esas salidas de la transaccién previa.
El otro componente es una firma digital ECDSA (algoritmo de firma digital con curvas elipticas) aplicada a
un hash de una versién simplificada de la transaccién. Esa firma digital basada en criptografia asimétrica de
curvas elipticas, junto a la clave ptblica permite verificar que la transaccién ha sido generada por el auténtico
propietario de la direccién en cuestién. Hay ademds varios parametros que definen cémo simplificar la tran-
saccion y que permiten crear diferentes tipos de pago.

Una salida contiene las instrucciones para enviar la suma de bitcoins. Value es el ntimero de satoshis, donde
1 BTC = 100000000 satoshis,

que la salida pone a disposicién del destinatario. ScriptPubKey es la segunda mitad de un script que se usa
para la verificacién. Pueden existir mas de una salida, de modo que todas ellas se reparten el valor combinado
de las entradas. Debido a que una salida solamente puede conectarse a una entrada tinica, todo el valor neto de
las entradas tendrd que enviarse a través de alguna salida si no se desea perderlo. Tomemos como ejemplo un
caso en el que la entrada es 50 BTC, pero solamente se desean enviar 25 BTC, se tendran que crear dos salidas
con valor de 25 BTC: una para el destinatario y otro que vuelva a una direccién del pagador. La diferencia que
pueda haber entre la suma de bitcoins de las entradas y las salidas se considerard una comisién de transaccién
y se asignara a la direccién en la que se genere el bloque que registra la transaccién.

Para verificar que las entradas tienen autorizacién para disponer de los valores de las salidas a las que se hace
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referencia, Bitcoin utiliza un lenguaje de script similar a Forth. El valor scriptSig de la entrada y la referencia
scriptPubKey de la salida se evaltian en ese orden, de modo que scriptPubKey utiliza los valores que deja
scriptSig en la pila. La entrada se autoriza si scriptPubKey retorna valor true. Mediante este sistema de script,
el remitente puede crear condiciones sumamente complejas para que se pueda acceder a las cantidades de
salida.

Existen 3 tipos de transferencias Bitcoin:

= Transaccién a una direccién IP : El remitente obtiene la clave publica al comunicarse con el receptor
por IP. Al gastar monedas enviadas a una direccién IP, el receptor solamente presenta una firma, que se

coyeja con la clave publica de scriptPubKey.

= Transferencia a una direccién Bitcoin : Una direccién Bitcoin es simplemente un hash, por lo que el
remitente no puede proporcionar una clave publica en scriptPubKey. Cuando se gastan los bitcoins que
han sido recibidos previamente en una direccion Bitcoin, el remitente proporciona tanto la firma como la
clave publica. El script verifica que la clave ptblica proporcionada tiene el mismo valor hash que el que

aparece en scriptPubKey, y comprueba también la firma con la clave ptblica.

= Generacién : En la generacién de nuevos bitcoins como resultado del proceso de minado de un nuevo
bloque se crea un tipo de transaccién especial que consta de una sola entrada y esta entrada tiene un
pardmetro coinbase en lugar de un scriptSig. Los datos de coinbase pueden ser cualquier cosa, ya que no se
usa. El programa cliente original de Bitcoin pone ahf el objetivo actual en formato compacto y el ntimero

de precision arbitraria.
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Anonimato en el sistema Bitcoin

Como se ha mencionado en el capitulo anterior, existe una amplia gama de opiniones acerca del anonimato
en la red Bitcoin, no obstante este tema ha sido ampliamente estudiado y se han establecido herramientas y
técnicas que permiten analizar la red e identificar usuarios, el objeto de este capitulo es exponer de manera
parcial los resultados del trabajo de Ried y Harrigan, ademads de citar la metodologia utilizada por Brugere
para construir una tabla compacta de transacciones.
Para este trabajo es de particular interés considerar tres caracteristicas del sistema Bitcoin. Primero, el historial
de transacciones Bitcoin estd disponible de manera ptiblica. Esto es necesario en orden de validar las tran-
sacciones y prevenir el doble gasto de la moneda en ausencia de una autoridad central. La inica manera de
confirmar una transaccion es estar al tanto de todas las transacciones previas. La segunda caracteristica que nos
interesa es que una transaccién puede tener multiples entradas y multiples salidas. Una entrada de una tran-
saccion es una salida de una transaccion previa o es la suma de Bitcoins o comisiones por transacciones recién
generados. Una transaccién frecuentemente tiene una sola entrada proveniente de una transaccién previa mas
grande, o multiples entradas provenientes de transacciones previas mas pequefias. Ademds, una transaccién
frecuentemente tiene dos salidas: una enviando el pago y otra retornando el cambio. La tercera caracteristica se
refiere a que pagadores y beneficiarios cién son identificados mediante claves ptblicas. De hecho, es conside-
rada una buena practica que un beneficiario genere un par clave publica-privada nuevo para cada transaccién.
Adicionalmente, un usuario puede tomar medidas para mejorar la proteccién a su identidad: puede evitar la
revelacién de cualquier informacién de identificacién relacionada con las claves publicas; puede enviar frac-
ciones de sus bitcoins a él mismo usando nuevas claves ptblicas, entre otras. Sin embargo estas medidas no

son universalmente aplicadas.

10
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Las tres caracateristicas anteriormente expuestas constituyen el fundamento para la construccién de dos es-
tructuras de red: la red de transacciones y la red de usuarios. La red de transacciones representa el flujo de
Bitcoin entre transacciones en el tiempo. Andlogamente la red de usuarios representa el flujo de Bitcoin entre

usuarios en el tiempo.

2.1. La Red de Transacciones

Para la construccién de estas estructuras a partir de la cadena de bloques, Ried y Harrigan se valen del

concepto matemaético de grafo:

Definicién 2.1.1 Un grafo es un par ordenado (V,E), donde V es un conjunto no vacio de vértices y E un conjunto de

aristas. Una arista es un par no ordenado de vértices.

Cada vértice del grafo representa una transacciéon y cada arista direccionada entre un origen y destino
representa la salida de una trasaccién correspondiente al origen y que es una entrada de la transaccién co-
rrespondiente al destino. A cada arista dirigida se le asocia un par de escalares que corresponden al valor en
Bitcoins y una marca de tiempo. Es una tarea bastante sencilla construir dicho grafo a partir del historial de
transacciones de la cadena de bloques.

En la Figura 2.1 se muestra un ejemplo de un subconjunto de la red de transacciones. t; es una transaccién
con una entrada y dos salidas. La misma fue afladida a la cadena de bloques el 1 de Mayo de 2011. Una de sus
salidas asign6 1.2 BTC a un usuario identificado por la clave ptblica pk; (las claves ptblicas no se muestran en
la figura). Similarmente f, es una transaccién con dos entradas y dos salidas. Esta fue aceptada el 5 de Mayo
de 2011. Una de sus salidas envia 0.12 BTC a un usuario identificado por una clave ptblica distinta pky. t3 es
una transaccién con dos entradas y una salida. Esta fue aceptada el 5 de Mayo de 2011. Ambas entradas de

dicha transaccién estan conectadas con las salidas antes mencionadas de las transacciones ¢; y tp.

11
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Figura 2.1: Ejemplo de un subconjunto de la red. Cada vértice cuadrado representa una transaccién y cada

arista dirigida representa el flujo de bitcoins desde la salida de una transaccién hasta la entrada de otra.

2.2. LaRed de Usuarios

Cada vértice representa un usuario y cada arista dirigida entre origen y destino representa un par entrada-
salida de una transaccién tinica, donde la clave ptblica de la entrada pertenece al usuario correspondiente
al origen y la clave ptblica de la salida pertenece al usuario correspondiente al destino. Cada arista dirigida
incluye un par de escalares que representan el valor en Bitcoin y la marca de tiempo de la transaccion.

Es necesario realizar un paso de preprocesamiento antes de construir el grafo a partir del historial de transac-
ciones de la cadena de bloques. Supongamos que U esta en principio incompleto en el sentido en que cada
vértice representa un tinica clave publica en lugar de un usuario. Para perfeccionar el grafo debemos con-
traer cada subconjunto de vértices correspondientes a aquellas claves ptblicas que pertenezcan a un mismo
ususario. El problema radica en que las claves ptblicas son un mecanismo de la red bitcoin para asegurar el
anonimato, es decir, en la cadena de bloques se almacena un registro donde puede verse que alguien identifi-
cado por una clave publica estd enviando bitcoins a alguien mas identificado por una clave ptblica también,
pero sin informacién que pueda relacionar la transaccion a nadie. De hecho se recomienda a los usuarios crear

un nuevo par clave privada-ptblica para cada transaccién. Por lo tanto, es imposible perfeccionar el grafo

12
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usando tnicamente el registro de transacciones. Vale la pena citar a Nakamoto:

”Como un cortafuegos adicional, un par nuevo de claves debe ser utilizado para cada transaccién
de modo que puedan ser asociadas a un duefio en comtn. Algin tipo de asociacién es inevitable
con transacciones de multiples entradas, las cuales pueden revelar que sus entradas fueron apro-
piadas por el mismo duefio. El riesgo estd en que si el duefio de una clave es revelado, el enlazado

podria revelar otras transacciones que pertenecieron al mismo duefio”

Figura 2.2: Ejemplo de un subconjunto de la red. Cada vértice diamante representa una clave publica, y cada

arista dirigida el flujo de bitcoins desde una clave ptiblica hasta otra.

La Figura 2.2 muestra un ejemplo de un subconjunto de la red de transacciones, superpuesta en el ejemplo
anterior. Las salidas de t; y f; que fueron eventualmente procesadas como entradas de ¢3, fueron enviadas a

un usuario cuya clave publica era pk; y un usuario cuya clave ptblica era pk, respectivamente.
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Figura 2.3: Ejemplo de un subconjunto de la red. Cada vértice circular representa un usuario y cada arista

dirigida representa el flujo de bitcoins entre usuarios.
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Capitulo

Aprendizaje no supervisado y

Clusterizacion

3.1. Fases de la mineria de datos

La mineria de datos puede ser definida como un campo dentro de la ciencia cuyo interés se centra en co-
leccionar, limpiar, procesar, analizar y generar conocimiento valioso a partir de los datos.
En la actualidad, todos los sistemas automatizados generan de manera virtual algtn tipo de datos, bien sea
para diagnosticos o con propdsitos analiticos. La mayoria de los dispositivos usados por las personas, gobier-
nos, organizaciones y empresas generan una vasta cantidad de datos. La consecuencia natural de este hecho es
buscar maneras de revelar el conocimiento 1til y concreto a partir de las diversas fuentes de datos disponibles.
He aqui la importante tarea de la minerfa de datos. Los datos ‘crudos’ pueden ser impredecibles, no estructu-
rados o inclusive estar presentados en un formato no apropiado de manera inmediata para el procesamiento
automatico.
Para lidiar con este problema, la mineria de datos usa una secuencia lineal de procesamiento, donde se obtie-
nen los datos, se limpian, y se transforman en un formato estdndar. Los datos pueden estar almacenados en
un sistema de base de datos comercial y ser finalmente procesada para obtener conocimiento mediante el uso
de métodos analiticos. Las tareas principales de la minerfa de datos pueden resumirse en : Agrupacién, Reglas
de Ascociacion, Clasificacion y deteccion de anomalias.

El proceso de la mineria de datos puede ser descrito como una secuencia lineal consistente de varias fases tales

15
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como limpieza de los datos, extraccién de caracteristicas y disefio de los algoritmos. Se identifican tres fases

principales:

= Recoleccion : La recoleccion de los datos puede requerir el uso de hardware especializado tal como
sensores, labores manuales como encuestas, o herramientas de software tales como programas de web
scrapping. Leugo de la recoleccion, por lo general los datos son almacenados en una base de datos o data

warehouse.

= Extraccién de Caracteristicas y Limpieza : Cuando los datos son recolectados usualmente no estdn en un
formato adecuado para el anélisis. Un claro ejemplo son los archivos logs o registros de los servidores.
Para adecuar los datos al proceso de anélisis, es esencial aplicar transformaciones a los mismos para obte-
ner un formato amigable para los algoritmos, tales como arreglos multidimensionales, series de tiempo,
o formato semiestructurado. El arreglo multidimensional es usualmente el mas frecuente, en donde las
filas representan observaciones y las columnas variables o métricas de los datos. Es crucial extraer ca-
racteristicas relevantes para el proceso de mineria. La fase de extraccién de caracteristicas es usualmente
llevada a cabo en paralelo con la fase de limpieza, fase en la cual los valores faltantes o erréneos son
estimados o corregidos. El resultado final de este procedimiento es un conjunto de datos estrucuturado,

que en muchas ocasiones es llamado vista minable.

= Procesamiento analitico y algoritmos : La parte final del proceso se encarga de disefiar modelos analiti-
cos a partir de los datos procesados. En muchos casos, puede no ser posible abordar el problema usando
una de las cuatro principales treas de la mineria de datos. No obstante estas cuatro tareas cubren la ma-
yoria de los problemas, y en el caso de no ser asf, el problema puede ser dividido en partes y cada una

de estas partes puede ser tratada usando una de estas tareas.

3.2. Analisis de Clusters

Una gran cantidad de problemas y aplicaciones requieren la particiéon de conjuntos de datos en subcon-
juntos intuitivamente similares. La particién de grandes conjuntos de datos en grupos mas pequefios ayudan
a sumarizar las caracteristicas de los datos en una amplia variedad de aplicaciones de la mineria de datos.

Intuitivamente el proceso de clusterizacién puede definirse como sigue :

Dado un conjunto de puntos, se particiona el mismo en grupos de puntos similares.
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Esta es una definicién algo rudimentaria pues no nos dice mucho acerca de las diferentes maneras en las
que el problema puede ser formulado, tales como el niimero de grupos, o el criterio de similitud. Sin embargo
esta simple descripcién sirve como base a un niimero de modelos que estdn especificamente disefiados para

diferentes aplicaciones. Algunos ejemplos que pueden ser citados:

= Sumarizacién de datos : en el nivel mas amplio, el problema de clusterizacién puede ser considerado
una forma de sumarizacién. Como la mineria de datos se trata de resumir la informacién y obtener
informacion precisa a partir de los datos, el proceso de clusterizaciéon es a menudo el primer paso de

muchos algoritmos de la mineria.

= Segmentacion de clientes : A menudo se desea analizar patrones comunes de conducta dentro de grupos
de clientes similares. Un ejemplo de la segmentacion de clientes lo constituyen los sistemas de recomen-

dacién de las tiendas online como Amazon.

= Andlisis de Redes Sociales : En el caso de datos provenientes de redes, los nodos que son estrechamente
clusterizados juntos debido al enalzamiento y relaciones son a menudo grupos de amigos o comunida-

des.

Ademas, desde una perspectiva general, pueden identificarse dos tipos de clusterizacién:

» Clusterizacion Fuerte : aqui cada punto del conjunto de datos o pertenece a un grupo o no.

» Clusterizacién Suave : en este tipo cada punto del conjunto de datos pertenece a uno o mas grupos con

una probabilidad asociada.

3.3. Algoritmos Representativos

Los algoritmos representativos son los mas simples de todos los algoritmos de clusterizacién debido a que
se basan directamente en las nociones intuitivas de distancia (o similitud) para agrupar puntos del conjunto
de datos. En los algoritmos representativos, los grupos son creados en un solo intento, y no existen relacio-
nes jerdrquicas entre los distintos grupos. Esto se hace tipicamente usando un conjunto de representantes de
particion. Los representantes de particiéon pueden ser creados como una funcién de los datos (e.g media arit-
mética) o pueden ser seleccionados de los datos en cada grupo. La idea principal de estos métodos es que el
descubrimiento de grupos de alta calidad en los datos es equivalente al descubrimiento de un conjunto de re-

presentantes de alta calidad. Una vez que los representantes han sido determinados, se puede usar una funcién

17



Capitulo 3. Aprendizaje no supervisado y Clusterizacion

de distancia para asignar los puntos a su representante mas cercano. Normalmente se asume que el nimero
de grupos, denotado k, es especificado por el usuario. Consideremos un conjunto de datos D que contiene
n puntos, denotados por Xj, - - - , X;; en un espacio d-dimensional. El objetivo es determinar k representantes

Y1, -+, Yy que minimizen la siguiente funcién objetiva O :

n
O = ) _[min Dist(X;, Yj)]. (3.1)
i=1 /
En otras palabras, la suma de las distancias de los diferentes puntos a su representante mas cercano debe

ser minimizada.

Una observacién acerca de la formulacién de la ecuacién (3.1) es que los representantes Yy y la asignacion
6ptima de los puntos a los representantes son desconocidas en principio, pero dependen la una de la otra de
manera recurrente. Por ejemplo si los representantes 6ptimos son conocidos, entonces la asignaciéon 6ptima es
facil de determinar, y viceversa. Tal problema de optimizacién es resuelto usando un enfoque iterativo, don-
de unos candidatos a representantes y asignaciones son usados para mejorarse el uno al otro. Por lo tanto el
enfoque genérico comienza inicializando los k representantes S con el uso de una heuristica bastante senci-
lla (tal como muestreo aleatorio a partir de los datos originales), y luego se refinan los representantes y las

asignaciones de grupos, iterativamente, como sigue:

= Asignar cada punto a su representante mas cercano en S usando la funcién de distancia Dist(-,-), y los

grupos correspondientes Cy, - - -, Cy.

= Determinar el representante 6ptimo Y; para cada grupo C; que minimiza su funcién objetiva local

Lxec;[Dist(Xi, Yj)].

3.4. ALgoritmo K-medias

En el algoritmo k-medias, la suma de los cuadrados de las distancia Euclidea entre un punto y su represen-

tante mas cercano es usada para cuantificar la funcién objetiva de clusterizacién. Es decir

Dist(X;, Y;) = ||X; = Yjl[3- (32)

Donde || - ||, representa la norma L. La expresién para la distancia puede ser vista como el error cuadrético
aproximando un punto a su representante mas cercano. Asi, la funcién objetivo minimiza la suma de los errores
cuadrados sobre los diferentes puntos. En ese caso se cumple que el representante dptimo Y; en cada paso iterativo

de optimizacion es igual a la media de los puntos en el grupo C;

18
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Algoritmo 1 k-medias

Entrada: Conjunto de Datos D, nimero de representantes k.
Salida: Familia de subconjuntos de D, {Cy, - - - ,Cy}.
1: Inicializar el conjunto de representantes &
2: Repetir
Crear grupos (Cy, - - - ,Cx) mediante la asignacién de cada punto en D a su representante mas cercano
usando la funcién de distancia euclidea.Recreaer el conjunto S determinando un representante Y; usan-
do la media aritmética de cada grupo Cj
3: Hasta que Convergencia.

4: Devolver (Cy,---,Cy)

3.5. Modelos Mixtos Gaussianos y Maximizacion de la Esperanza

Sibien es cierto que la distribucién Gaussiana posee algunas propiedades analiticas importantes, padece de
limitaciones significativas a la hora de modelar conjuntos de datos reales. En la practica se ha comprobado que
algunas veces una sola distribucién Gaussiana no es capaz de capturar la estructura de un conjunto de datos,
mientras que la superposicién lineal de varias distribuciones Gaussianas ofrece una mejor caracterizacién de
los datos.

Tales superposiciones, formadas al tomar conbinaciones lineales de distribuciones mas simples como la Gaus-
siana, pueden ser formulados como modelos probabilisticos llamados distribuciones mixtas (Mclachlan and
Bashford, 1988; Maclachlan and Peel, 2000).

En la Figura 3.1 se puede observar que la combinacién lineal de Gaussianas puede dar resultado a una den-
sidad bastante compleja. Usando un ntiimero suficiente de Gaussianas, y ajustando sus medias y covarianzas
tanto como los coeficientes en su combinacién lineal, casi cualquier funcién de densidad continua puede ser
aproximada con precisién arbitraria.

Consideremos una superposicién de K densidades Gaussianas de la forma:
K
P(x) = 2 nkN(kaer)r (3.3)
k=1
que es llamada una mezcla de Gaussianas. Cada funcién de densidad Gaussiana es llamada una componente

de la mezcla y tiene su propia media i y covarianza .
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Figura 3.1: Ejemplo de una distribucién mixta Gaussiana en una dimensiéon mostrando tres Gaussianas en azul

y su suma en rojo.

3.5.1. Algoritmo EM

El principio bésico de un modelo mixto Gaussiano se basa en asumir que los datos son generados a partir
de una mezcla de K distribuciones N7, - - - , Nx. Cada una de estas distribuciones representa un cluster. Cada

punto X;, donde 1 < i < n, es generado por un modelo mixto como sigue:

1. Seleccionar una componente con probabilidad inicial 7; = P(N;), donde 1 < i < k. Asumir que es

seleccionada la r-ésima componente.

2. Generar un punto a partir de V.

Denotemos este modelo generador por M. Las diferentes probabilidades 7t; y los parametros de la distribu-
cién son hasta ahora desconocidos. Para estimar dicho pardmetros se usa el algoritmo expectation-maximization
(EM). Los parametros de las distintas componentes pueden ser usados para describir cada grupo. Por ejemplo,
la estimacion de de la media p para cada N es andlogo a determinar la media de cada grupo en el algoritmo
k-medias. Luego de que los parametros de las componentes han sido estimados, la probabilidad de generacién

(o asignacién) de cada punto con respecto a las componentes (grupos) puede ser determinada.
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Asumamos que la funcién de densidad de probabilidad de cada componente es denotada por f'(-). La proba-
bilidad de que un punto X; sea generado por el modelo viene dada por la suma ponderada de las funciones
de densidad sobre las distintas componentes, donde la funcién de peso es la probabilidad inicial 77; = P(N;)

de las componentes:

fpomt X |./\/l Z 7Tk (3.4)

Entonces, para un conjunto de datos D que contiene # puntos, denotados por Xj, - - - , X;, la funcién de densi-

dad generada por el modelo M es el producto de todas las densidades especificas :

fdata 'D‘/\/l promt X |M) (3.5)

La funcién de verosimilitud £(D|M) del conjunto de datos D con respecto al modelo M es el logaritmo de la

expresion anterior, se toma el logaritmo por razones computacionales.

£(DIM) = log([ T (X,.M)) zlog szl ). (36)

j=1
Esta funcién debe ser maximizada para determinar los parémetros del modelo. Una observacién relevante
es que si las probabilidades de los puntos de ser genreados en diferentes grupos son conocidas, entonces se
vuelve relativamente sencillo determinar los pardmetros 6ptimos separadamente para cada componente.
Sea © un vector, consistente de todos los pardmetros de las componentes. Entonces el algoritmo EM comienza

con un conjunto inicial de valores de ® y procede como sigue:

1. (Paso E) dado el valor actual de pardmetros en O, estimar la probabilidad posterior P(/\/i|X]-, ®) de la
componente N; habiendo sido seleccionada en el proceso de generacion, dado que se ha observado el
punto X;. La cantidad P(\;|X;, ®) es también la probabilidad suave de asignacion a un grupo que esta-

mos tratando de estimar. Este paso es ejecutado para cada punto X; y componente N;.

2. (Paso M) Dadas las probabilidades actuales de asignacién de los puntos a los grupos, usar la estima-
cién por maxima verosimilitud para calcular todos los pardmetros en ® que maximizen la funcién en la

ecuacioén (3.6) basado en las asignaciones actuales.

Los dos pasos son ejecutados repetidamente en aras de mejorar el criterio de maxima verosimilitud. Deci-
mos que el algoritmo converje cuando la funcién objetiva no mejora significativamente en cierto ndmero de

iteraciones.
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Resultados y Conclusiones

Hoy en dia existen un sin fin de herramientas de software que hacen sencilla la implementacién de analisis
estadisticos sobre grandes volumenes de datos. Segtin encuestas realizadas por Kaggle, una plataforma de
competencias, blisqueda de empleo y noticias acerca de la ciencia de datos, las herramientas mas usadas son
los lenguajes R y Python. En este trabajo usaremos Ptyhon y algunas librerias ya existentes para la obtencién

de los datos, y los andlisis, y R para el preprocesamiento y limpieza de los mismos.

41. R

R es un entorno y lenguaje de programaciéon con un enfoque al andlisis estadistico. R es una implemen-
tacion de software libre del lenguaje S pero con soporte de alcance estético. Se trata de uno de los lenguajes
maés utilizados en investigacién por la comunidad estadistica, siendo ademds muy popular en el campo de la
mineria de datos, la investigacién biomédica, la bioinformatica y las matematicas financieras. A esto contri-
buye la posibilidad de cargar diferentes bibliotecas o paquetes con funcionalidades de célculo y gréficas. R es
parte del sistema GNU y se distribuye bajo la licencia GNU GPL. Esta disponible para los sistemas operativos
Windows, Macintosh, Unix y GNU/Linux.

4.2. Python

Python es un lenguaje de programacion interpretado cuya filosofia hace hincapié en una sintaxis que favo-

rezca un cédigo legible. Se trata de un lenguaje de programacién multiparadigma, ya que soporta orientacion
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a objetos, programacién imperativa y, en menor medida, programacion funcional. Es un lenguaje interpretado,
usa tipado dindmico y es multiplataforma. Es administrado por la Python Software Foundation. Posee una li-
cencia de cédigo abierto, denominada Python Software Foundation License que es compatible con la Licencia

publica general de GNU a partir de la versién 2.1.1, e incompatible en ciertas versiones anteriores.

4.3. Obtencion de los Datos

4.3.1. Interfaz de Programacién de Aplicaciones

Una interfaz de programacién de aplicaciones, abreviada como API del inglés Application Programming
Interface, es un conjunto de subrutinas, funciones y procedimientos (o métodos, en la programacion orientada
a objetos) que ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccién.

Una API representa la capacidad de comunicacién entre componentes de software. Se trata del conjunto de
llamadas a ciertas bibliotecas que ofrecen acceso a ciertos servicios desde los procesos y representa un método
para conseguir abstraccién en la programacién, generalmente (aunque no necesariamente) entre los niveles o
capas inferiores y los superiores del software. Uno de los principales propésitos de una API consiste en pro-
porcionar un conjunto de funciones de uso general, por ejemplo, para dibujar ventanas o iconos en la pantalla.
De esta forma, los programadores se benefician de las ventajas del API haciendo uso de su funcionalidad,
evitdndose el trabajo de programar todo desde el principio. Las API asimismo son abstractas: el software que

proporciona una cierta API generalmente es llamado la implementacién de esa APL

Para acceder a la cadena de bloques de la red Bitcoin hicimos uso de la API de blockchain.info, a través de la

biblioteca blockchain de Python. La linea de procesamiento consiste en los siguientes pasos :

1. Mediante la funcién get_block_height se descargé toda la informacién de doce (12) bloques selccionados

aleatoriamente. Estos bloques son almacenados en una lista.

2. Se crea una funcién capaz de iterar sobre cada bloque y obtener las transacciones almacenadas en cada

bloque. Las variables asociadas a cada transaccién que son de interés para el trabajo son :

= Double Spend : Dato del tipo 16gico, que indica si los bitcoins asociados a dicha transaccién han

sido gastados mas de una vez.

= Block Height : Dato del tipo integer, que indica el bloque al que pertenece la transaccién.
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BLOCKCHAIN WALLET GET A FREE WALLET

TRANSACCIONES POR DIiA 1BTC = $7,363.17
El nimero de transacciones bitcoin en las ultimas 24 horas Interactive Chart —»

9k
l . l l l E 7k
Transactions since Tue Jul 17 2018 3:42:24 PM.

6k
MARKET CAP: $126,199,130,768.75 aor'1s vay 15 Jn1s s *

HASH RATE: 41,189,301.63 TH/s

Figura 4.1: Visualizacién de la interfaz web de la API de blockchain.info .

Time: Dato del tipo integer, que indica la fecha exacta en la que fue realizada la transaccion en

formato unix.

Relayed By : Dato del tipo string, indica la direccién IP desde la cual fue realizada la transaccién.
Hash : Dato del tipo string, identificador tinico de la transaccién.

Size : Dato del tipo integer, indica el espacio fisico que ocupa la transaccién.

Inputs : Dato del tipo array, contiene un arreglo con los datos de la entrada o entradas que realizan

la transaccién.

Outputs : Dato del tipo array, contiene un arreglo con los datos de la salida o salidas a donde llega

la transaccién.

3. Se crea una segunda funcién, esta vez capaz de iterar sobre los arreglos de origen y destinos de cada

transaccion. Las variables asociadas a cada origen y destino de interés para el trabajo son :

Input Value : Valor del tipo integer, indica el monto a ser enviado expresado en satoshis.

Input Address : Dato del tipo string, representa la clave ptblica asociada al usuario que esta en-

viando bitcoin.
Output Value : Dato del tipo integer, indica el monto recibido en la direccién asociada.

Output Address : Dato del tipo string, representa la clave ptblica donde se recibe bitcoin.
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3 71f2bd2a5b78391602c4bd2| 149.202.206.118 | 225 | 134531 1% XxE npHFCeSsAJNJ| 30000
0c6b86a5537bedd9s "am’ X sbsuswdev
16v8twRPHM
Lussagpys|S45126ef0db38de3051ac79 CL‘éH:‘E’M o1 [3ata76Nx6gty
5 d01b654719305fd32d72240| 108.61.199.182 | 223 | 2255584 BXBDJSquQm p91bg4KRjWs8| 1080000
66afb0d275992644a1 i rs2gxdXLrK

Figura 4.2: Ejemplo de la tabla de transacciones resultante del proceso de obtencién de datos.

4.3.2. Preprocesamiento y Transformacién

Luego de obtener una tabla como la mostrada en la Figura 4.2, usaremos la heuristica propuesta por Ried y

Harrigan para concatenar las claves ptblicas que pertenecen a un mismo usuario dentro de un mismo identifi-

cador tnico. Este proceso es llevado a cabo creando una funcién en R que itera sobre la tabla de transacciones

y crea una nueva tabla creando una nueva variable : User ID. Para cada hash de transaccién la funcién verifica

si la clave puiblica asociada se repite en alguna otra transaccién y ademads verifica cuantas entradas posee cada

transaccion asociada a esta clave publica, es decir verifica si cada transacciéon posee multiples claves publicas.

Luego la funcién asigna el mismo identificador de usuario a todas las transacciones que cumplan con el cri-

terio. Aunque los datos no poseen valores faltantes, se realizaron un conjunto de modificaciones a los datos

originales, podemos enumerarlos como sigue :

1. Usando una tabla de tasas de conversién Bitcoin/Délar se convirtieron las variables que estaban expre-

sadas en bitcoin a Délar.

2. Se le asigné un formato de fecha estandar a partir del formato Unix a la variable Time.

3. Fueron calculadas métricas adicionales a partir de los datos que ya se tenian : monto total, mdximo y
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promedio enviado por una direccién.

4.4. Anadlisis Exploratorio

Para el momento en que fue realizado este andlisis se habian realizado mas de num transacciones en ese

dia. Con respecto al nimero de bloques podemos decir que eran mas de quinientos treinta mil (530000).

Fecha 18 de Julio de 2018
Precio de Mercado en USD 7483.23
Hash Rate 4.30E+12
Numero de BTC Minados 2087.5

Numero de Transacciones 241218
Numero de Bloques minados 167
Numero Total de Bloques 932502
Volumen de Transacciones en USD 6.67E+09

Volumen de Transacciones en BTC 88969.34

Figura 4.3: Tabla resumen con las estadisticas generales del 18 de Julio de 2018

El conjunto de datos obtenido en la seccién anterior contiene un total de 229452 observaciones, por moti-
vos précticos se propuso tomar una muestra aleatoria de este conjunto de datos de tamano 10000. Las 10000

transacciones en nuestro conjunto de datos estan distribuidas en un total de 5481 usuarios.



Capitulo 4. Implemetacion préctica 27

—e— Total en USD
Promedio en USD

—e— Maximo en USD

80M

G60M
40M

20M

-l

Jan 2016 Jul 2016 Jan 2017 Jul 2017 Jan 2018 Jul 2018

Figura 4.4: Grafica del histérico de valores maximos, totales y promedio. Puede observarse que existe una
correlacion entre los valores méximos y los valores totales, esto explica en cierta forma el pico que se presenta

entre Diciembre de 2017 y Enero de 2018.

4.5. Analisis de Clusters

4.5.1. K-medias

Para la implementacién del algoritmo k-medias se uso la biblioteca Scikitlearn de Python. Una de las des-
ventajas de usar este algoritmo radica en la no existencia de un método formal para la asignacién del nimero
de grupos que se forman, en este trabajo se usé el criterio de Inercia o distancias intra-cluster, que es una me-
dida de la compacidad de cada grupo o lo dispersos que se distribuyen los puntos dentro de cada grupo.

En nuestro caso se elije k = 5 debido a que a partir de ese valor se puede observar que no hay cambios siginifi-
cativos en el valor de la Inercia. Luego se procede a ajustar el modelo a nuestro conjunto de transacciones. Los
resultados de los centroides (valores medios de cada variable), y la cantidad de puntos en cada grupo pueden
ser leidos en la Figura 4.7. Esto nos da una descripcién de las caracteristicas de cada grupo, por ejemplo, en el
cluster etiquetado como 0 puede apreciarse que si un punto estd en ese grupo entonces tendra valores medios

en cada una de sus variables cercanos a los siguientes valores:
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Figura 4.5: Histograma de frecuencias de la variable USD Amount, que representa el monto en Délares ameri-

canos de cada transaccién. Si bien es cierto que se observa que no es una distribucién ideal, puede observarse

que la mayoria de las transacciones poseen un monto associado menor a los 50 Délares, lo cual describe como

es la muestra con la que se esta trabajando.

Monto USD : 305,257158.

Monto Maximo : 423,89776.

Monto Total : 548,791269.

Monto Promedio : 319,826574.

Volumen : 1,033588.

4.5.2. Modelo Mixto Gaaussiano

Como fue descrito en el capitulo anterior, un modelo mixto Gaussiano es un modelo probabilistico que

asume que los puntos del conjunto de datos son generados a partir de una mezcla finita de distribuciones

Gaussianas con parametros desconocidos.
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Figura 4.6: Gréfica de la inercia para distintos ntiimeros de grupos variando en un rango de 1 a 7. Puede

observarse que a partir de k = 5 la variacién es casi nula.

0 1 2 3 4

B W N

305.257158  423.897760 548.791269 319.826574 1.033588
931.049300 1127.045675 3998.379886 531.049300 2.800000

42.061947 46.729651 096.667371  42.336266 1.131047
851.756492 857.507604  929.635371 772.064086 1.015038
476.340213  933.250303 1705.378408 531.497265 1.220000

Figura 4.7: Tabla resumen con los valores para los centroides de cada grupo.
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Para la elaboracién de este modelo se usa el paquete mixture de la biblioteca Scikitlearn de Python, en particu-
lar, la funcién GaussianMixture, que realiza una implementacién del algoritmo EM para calcular los parametros
a través de el método de méaxima verosimilitud. Analogamente al caso del algoritmo k-medias no existe un mé-
todo formal para determinar el nimero de componentes, razén por la cual se usa el criterio de informacién
Bayesiana (BIC) para determinar los pardmetros que hacen éptimo al modelo . El BIC se define formalmente
como :

BIC =1In(n)k —2In(L), 4.1)

donde x representa a los datos, 1 el numero de observaciones, k el ntimero de pardmetros a ser estimados, L el
valor méximo de la funcién de verosimilitud. En la Figura 4.8 pueden observarse los resultados de la aplicaciéon
de dicho criterio a nuestro conjunto de datos. Es importante destacar que ademads de estimar el nliimero de
componentes, a través de este criterio es posible estimar otro pardmetro que es el tipo de covarianza a usar. El
tipo de covarianza estd relacionado con la forma geométrica que pueden tener los grupos, que en el caso de el
algortimo k-medias era esférico por defecto.

Luego se selecciona el modelo con pardmetros nimero de componentes 6 y tipo de covarianza full. Una
matriz con las probabilidades asociadas a cada punto de pertenecer a cada grupo es mostrada en la Figura 4.9.

En el caso del modelo mixto Gaussiano, y como se expuso en el capitulo anterior, la caracterizacién de los
grupos obtenidos viene dada en términos de las componentes, es decir en términos de las medias y covarinzas

asociadas a cada una de ellas.

30
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Figura 4.8: Gréfica de los puntajes BIC para modelos con ntimero de componentes variando desde 1 hasta 6.
La leyenda indica que cada color representa un tipo de matriz de covarianza distinta. Se selecciona el modelo

con 6 componentes porque es el que muestra el menor puntaje con el tipo de covarianza full.

4.6. Conclusiones

El uso de los modelos mixtos ayudan a flexibilizar los resultados obtenidos con el algoritmo k-medias ya
que ofrecen una caracterizacion mas completa de los grupos encontrados. Las caracteristicas intrinsecas de
los datos influyen en el muestreo de los mismos, razén por la cual la distribucién de nuestro conjunto de
datos no fue la esperada, esto fue un punto decisivo en la construccién de los modelos. Si bien es cierto que
los resultados no permiten esbozar patrones muy diferenciados para cada grupo, basdndonos en el trabajo
de investigacién y los fundamentos existentes, podemos decir con toda seguridad que las técnicas expuestas
sirven de marco referencial para el estudio y descubrimiento de patrones de conducta de los usuarios de la red
Bitcoin, incluso de cualquier cadena de bloques bien sea ptiblica como Ethereum o privada como Hyperledger

de IBM. Los resultados aqui expuestos pueden ser usados para la deteccién de anomalias bajo la creacién de
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0 1 2 3 4 5

0 00 1000 0.0 0.000 0.0 0.0
1 0.0 1000 0.0 0.000 0.0 0.0
0.0 1.000 0.0 0.000 0.0 0.0
0.0 1.000 0.0 0.000 0.0 0.0
0.0 1.000 0.0 0.000 0.0 0.0
0.0 1.000 0.0 0.000 0.0 0.0
0.0 1.000 0.0 0.000 0.0 0.0
0.0 0545 0.0 0455 0.0 0.0
0.0 1.000 0.0 0.000 0.0 0.0

w0 0 ~N o O AW N

0.0 1.000 0.0 0.000 0.0 00

Figura 4.9: Tabla donde se mustran las probabilidades asociadas a cada punto con respecto a cada grupo. Esta
tabla es una herramienta ttil a la hora de reforzar y darle flexibilidad al modelo construido con el algoritmo
k-medias.

0 1 2 3 4

0 212438959 212.438960 212.439006 212.438955 1.000000
1 225740293 523.831165 1028.996351 280.351046 1.753809
391.951351  391.951352  638.941599 252.240119 1.000000
120.494036  412.559027  646.945659 218.409697 1.000000

0.077529 0.310957 1.360894 0.101835 1.000000

L B N N N

460.588325 1072.890483 3606.139261 463.788966 3.272385

Figura 4.10: Tabla donde se muestran las medias asociadas a cada variable en cada componente conseguida
con la implementacién del modelo mixto. Podemos observar que no existe una diferenciacién clara entre cada
grupo excepto en el caso de las componentes 5 y 6. Esto puede ser el resultado de la distribucion original de

los datos al ser una muestra de todo el conjunto de datos original.

un sistema antifraude similar al que ya existe en las entidades bancaria para el uso de tarjetas de crédito.
Concluimos que el proceso de conexién con la cadena de bloques, la recoleccién de los datos y la preparaciéon

y transformacién debe prestarse mucha atencién, pues de eso dependerdn en gran medida la calidad de los

32
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resultados. Ademads la importancia de considerar varios algoritmos de clusterizacién y de diferente especie
permite reforzar y darle robustes a los andlisis.

Finalmente consideramos que la implementacién de estds técnicas puede llegar a ser mucho maés eficiente si se
lleva a cabo en un a'mbito de Big Data, usando herramientas que permitan crear una linea de procesamiento

en tiempo real de tales cantidades de datos.

4.6.1. Trabajos Futuros

Partiendo del hecho de que cada difa se crean nuevas criptomonedas basadas en cadenas de bloques y la
adopcién de esta tecnologia en muchos sectores, no sélo el financiero se propone lo siguiente como trabajos

futuros para continuar con el desarrollo de este trabajo :

= Adopcién de una herramienta como Apache Hadoop para la implementacién de estos andlisis en gran

escala, es decir, tomando en cuenta todas las transacciones almacenadas en la cadena de bloques.
= Estudio de otros algoritmos de clusterizacién que puedan ser probados para medir su rendimiento.

» Replicar las técnicas usadas en este trabajo para la realizaci] on de analisis en otras cadenas de bloques.
p Jo p q
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