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RESUMEN

En este desarrollo, se plantea definir la tecnologia de bus de campo que mejor
se adapta a los sistemas de supervision y control de las plantas de almacenamiento y
distribucion de combustible del area metropolitana de PDVSA. Para ello, se
estudiaron los diferentes buses de campo, se analizaron los sistemas de supervision y
control de las plantas, se recabaron las normas y lineamientos de automatizacion de
PDVSA vy se identificaron las diferentes maneras de integrar un bus de campo con los
sistemas existentes. La escogencia de un bus de campo, se realiza mediante criterios
de seleccidn, establecidos previamente de acuerdo a los lineamientos de la
arquitectura de las plantas de distribucion.
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INTRODUCCION

La distribucion de combustibles en la regidn capital se realiza por medio de
cinco plantas ubicadas en el Distrito Capital y el Estado Miranda: Catia La Mar,
Cantinas, Carenero, Guatire y SCAM (Servicios de Combustibles de Aviacion
Maiquetia). En estas plantas se realizan actividades orientadas a almacenar y
distribuir diferentes productos derivados de hidrocarburos, que se usan como
combustible vehicular, gas doméstico, kerosene, etc.

El manejo de estos productos derivados del petréleo de forma confiable y
eficiente, depende en gran medida del funcionamiento correcto de diferentes sistemas
automatizados de supervision y control. Parte fundamental de esos sistemas es la
instrumentacion, es decir, todo el conjunto de medidores, transmisores, actuadores y
valvulas, llamados dispositivos “de campo” por su cercania con el proceso a controlar
(lamado comunmente nivel de campo). La comunicacion de los dispositivos de
campo, se realiza actualmente en las plantas de almacenamiento y distribucion de
combustible a través de sefiales analogicas de tension y corriente; eso limita la
informacién que podria transmitirse del campo a la sala de control y viceversa, €s
decir, no existe bidireccionalidad en la informacion.

En las ultimas dos décadas (desde la aparicion de HART en 1986), se han
desarrollado diferentes redes para la transmision de sefiales digitales entre los
dispositivos de campo y los sistemas de control, esto soluciona el problema de la
comunicacion en una direccion y permite que el medio de transmision, se comparta
entre los diferentes dispositivos. Con las transmisiones digitales, existe la posibilidad
de incrementar la informacion, puesto que se han creado protocolos de mensajes que
incluyen parametros de configuracion, alarmas, diagndstico, etc.

Estas redes digitales, bidireccionales y multipunto son conocidas como
BUSES DE CAMPO. En la actualidad coexisten diferentes buses de campo,
desarrollados por compafiias fabricantes de sistemas de automatizacion y control;
cada uno con diferentes areas de aplicacion y prestaciones. Han existido iniciativas de

unificar todos esos buses bajo un solo estandar de comunicaciones pero hasta la fecha



no ha sido posible. Es por eso que cada industria o planta, que desea seleccionar un
bus para la comunicacion de sus dispositivos de campo, debe estudiar sus procesos,
los tipos de instrumentos y equipos a instalar, y sus sistemas existentes (en caso de

estar en funcionamiento), para establecer el bus de campo mas conveniente.

El estudio de un bus de campo para las plantas de distribucion, se justifica
puesto que se desea reducir costos de mantenimiento, ademas de facilitar la
instalacién de nuevos equipos y proporcionar un mejor diagndstico y correccion de

fallas.

El proposito general de la investigacion es determinar qué bus de campo se
adapta de mejor forma a las plantas de almacenamiento y distribucion de combustible
del area metropolitana, integrdndose con los sistemas de supervision y control
existentes y cumpliendo con las normas de PDVSA y los lineamientos de la
Arquitectura de Automatizacién. Se desea tomar ese bus de campo como un estandar
para las plantas de distribucion de combustible.

Los objetivos especificos son los siguientes:

o Analizar las diferentes tecnologias de bus de campo existentes, sus

prestaciones y campo de aplicacion.

o Determinar las ventajas de un bus de campo.

o Identificar y describir los sistemas de supervision y control de las plantas
de almacenamiento y distribucion de combustible.

o Resumir las normas de PDVSA relacionadas con instrumentacion,
sistemas de supervision y control (SCADA y PLC) y seguridad en areas
peligrosas.

o Enunciar los lineamientos de la Arquitectura de Automatizacion Industrial
de PDVSA.

o Definir posibles métodos para integrar la tecnologia de bus de campo con
los sistemas existentes en las plantas.

o Establecer criterios para seleccionar un bus de campo.



o Definir el bus de campo maés eficiente para las plantas de distribucion de

combustible, de acuerdo a los criterios fijados.

Estandarizar una tecnologia, consiste en plantear un modelo de referencia, que
se utilizard como recomendacion al momento de disefiar e instalar una solucion para
un proceso de una industria, planta, edificacion o alguna otra aplicacion. La
estandarizacion de un bus de campo se refiere al establecimiento de un modelo a
recomendar para las plantas de distribucion de combustible del area metropolitana,
determinado a partir del estudio de una de ellas. Se seleccioné Catia La Mar para el
estudio, por ser la Unica planta en la que se ejecutan todas las operaciones basicas del
sistema de distribucion de combustibles: recepcion de productos via maritima,
almacenamiento, despacho via poliducto y despacho en camiones cisterna.

La estandarizacion de un bus de campo es de gran importancia debido a que
establece mejores préacticas para el funcionamiento de los sistemas que trabajen con
esa tecnologia, como estrategias comunes de mantenimiento, disponibilidad de
repuestos, entre otras. Ademas, al seguir los lineamientos de la Arquitectura de
Automatizacion, se busca una mejora sustancial de los sistemas existentes.

Los lineamientos de arquitectura de las plantas de almacenamiento y
distribucion de combustible son las directrices que rigen el buen funcionamiento de la
plataforma de automatizacion, permitiendo la evolucién de los sistemas existentes y
la incorporacion de una nueva tecnologia, como por ejemplo, un bus de campo.
Debido a que las plantas pertenecen a la arquitectura automatizada de PDVSA, los
lineamientos de las plantas son los lineamientos de la Arquitectura de Automatizacion
Industrial de PDVSA.

La metodologia utilizada consistié en estudiar los sistemas existentes y su
posible integracién a la tecnologia de bus de campo, analizar las normas y
lineamientos de PDVSA vy algunos otros parametros propios de los buses para
establecer los criterios de seleccidn; cada bus se evallio con esos criterios, lo que

permitio determinar el bus que mejor se adapta a las plantas de distribucion.



Durante el desarrollo de la investigacion se encontraron algunas limitaciones,

entre ellas tenemos:

o El bus de campo es una tecnologia relativamente nueva, por lo que existen
pocos libros relacionado con el tema. Se procedié a recopilar la
informacion a través de Internet, consultando trabajos de investigacion
publicados en linea por diferentes universidades, ademas de las paginas
oficiales de cada bus.

o No hay ningln antecedente de implementacion de bus de campo para
plantas de distribucion de combustible de PDVSA, por lo que no existia
un método de seleccidn de un bus para este tipo de aplicacion.

o Es muy limitada la informacidn sobre la instrumentacion de las plantas de
distribucion, ya que no existen inventarios de los equipos instalados, y los
planos de instrumentacion son escasos y no estan actualizados.

o Las normas de PDVSA relacionadas con instrumentacion, SCADA, PLC,
redes industriales y seguridad en areas peligrosas no han sido revisadas
recientemente, por lo que se trabajé con normativas de hace cinco 0 mas
afios. La rapidez en que aparecen nuevos desarrollos tecnoldgicos para
aplicaciones industriales, y en general para cualquier ambito, amerita que

las normas se revisen en lapsos mas cortos.

El presente Trabajo de Grado estd compuesto por cinco capitulos. En el
primero de ellos, titulado “Bus de campo: definiciones, caracteristicas y tipos”, se
definen los conceptos relacionados con la tecnologia de bus de campo y se describen
los diferentes buses existentes.

En el segundo capitulo, titulado “Sistemas de supervision y control de las
plantas de almacenamiento y distribucion de combustible del area metropolitana”, se
analizan las actividades relacionadas con el almacenamiento y distribucion de
combustible en la planta Catia La Mar y se explican los sistemas existentes para el
desarrollo de dichas actividades.



En el tercer capitulo, titulado “Normas y lineamientos de Automatizacion
Industrial de PDVSA”, se resumen las normativas de PDVSA vy los lineamientos de la
arquitectura de Automatizacion.

El cuarto capitulo, titulado “Integracién de un bus de campo con los sistemas
existentes en las plantas de almacenamiento y distribucion de combustible” trata
sobre las maneras de implementar un bus de campo de forma tal que se logre una
completa integracion con los equipos y sistemas existentes en las plantas.

En el quinto y altimo capitulo, titulado “Criterios de seleccion de un bus de
campo para las plantas de almacenamiento y distribucién de combustible”, se

establecen los criterios de seleccion, y se evaltan para cada bus de campo.



CAPITULO1

BUS DE CAMPO: DEFINICIONES, CARACTERISTICAS Y TIPOS.

1.1 Tipos de seiiales para la comunicacion industrial

En una industria, el conjunto de operaciones ejecutadas para la obtencion,
transformacion o transporte de un producto, requiere de una serie de equipos y
dispositivos que continuamente intercambien informacién para el control o
supervision de los procesos. Los tipos de sefiales para transmitir esa informacion son:
sefiales neumaticas, sefiales hidraulicas y sefiales eléctricas. Las sefiales neumaticas
envian la informacién mediante aire a presion, siendo el estandar la sefial de 3 — 15
psig. Las sefiales hidraulicas utilizan un fluido a presién y son utilizadas
ocasionalmente cuando se necesita una gran potencia. Por ultimo tenemos las sefiales
eléctricas, éstas a su vez, se clasifican en: sefiales analdgicas y sefiales digitales.

Las sefiales analogicas se han convertido en un estandar y ain son utilizadas
en muchas industrias. La sefial analdgica de corriente toma valores entre 4 mA y 20
mA continuos, siendo un estandar equivalente a los 3 — 15 psig de las sefales
neumaéticas; de igual forma, tenemos la sefial de 0 a 20 mA y también, existen
sefiales analdgicas de tension para la transmisién, como0Oa5V,-5a5V,0a10V
y =10 a 10 V, menos difundidas en la industria de procesos.

Las sefiales digitales, han permitido aumentar la informacion que viaja a
través del medio, se transmite la variable y adicionalmente se incluyen datos para
configuracion o deteccion de problemas. Estos datos son generados por dispositivos
inteligentes, que incorporan capacidades de diagndstico, compensacion de no

linealidades, etc.

1.2 Niveles de una industria automatizada y red de campo
Una forma de simplificar la estructura de una industria para su estudio, es
separar por grupos sus componentes, clasificandolos jerarquicamente en niveles de

automatizacién. De forma gréfica, se representan esos niveles mediante una pirdmide



(ver figura 1.1). La base de la piramide es el nivel de campo, que es el mas proximo
al proceso. En él encontramos actuadores, transmisores, sensores, dispositivos de
entrada/salida, etc.

Existen mdaltiples alternativas para la interconexion eléctrica de los
dispositivos de campo: a través de enlaces analdgicos, como 4 — 20 mA, soluciones
hibridas (como HART que se estudiard mas adelante) y sistemas completamente
digitales como el bus de campo.

Clasificar las redes, de acuerdo al nivel de la piramide de automatizacién en la
que actuan (por ejemplo: Redes de Campo, Redes de Control y Redes de Gestion y
Planificacion), se dificulta porque varias de ellas trabajan en dos o mas niveles. Sin

embargo, en algunos casos, asignar un nivel de aplicacion si es posible.

Estaciones de trabajo.
supervision,
aplicaciones en red.

Asl‘inn

¥

anificacion

PCs, PLCs.
Control

PCs. PLCs, E/S.
/ Campo controladores,

fransnusores,
actuadores, sengores

Figura 1.1: Niveles de una industria automatizada.

1.3 Bus de campo

Un bus de campo es un sistema de comunicacion digital, bidireccional y
multipunto que conecta dispositivos de campo como transmisores, actuadores y
dispositivos de entrada/salida. Sirve como Red de Area Local (LAN) para
aplicaciones de supervision y control de procesos automatizados [1].

El medio de transmision de un bus de campo puede ser cable de cobre, fibra
Optica o medio inaldmbrico.

En general, se habla de red si existe comunicacion digital, de ahi que algunos
autores hablen de “red de campo” al referirse a un bus de campo. En este estudio, se



usaran los términos “bus” y “red” indistintamente para referirse a sistemas de

transmision digital.

1.4 Topologia fisica de un bus de campo

La topologia fisica de una red puede ser anillo, estrella, bus o punto a punto.
Existen otras topologias que son variantes de estas cuatro, por ejemplo, daisy chain,
que es una forma de bus, o la topologia arbol, que es la union de dos o mas de esas
topologias. En general, no se define una Unica topologia para un bus de campo,
aungue podria pensarse a primera instancia que la topologia es tipo bus. En la figura
1.2, se muestra un ejemplo de conexion para elementos de un bus. En algunas tablas
de caracteristicas de redes de campo se Ilama a este tipo de arreglo “topologia lineal”
0 “bus lineal”.

En esta investigacion, se hara referencia a “bus de campo” de forma
independiente del tipo de topologia. Se mostrara que una de las caracteristicas mas
importantes de un bus de campo, es que permite conectar varios dispositivos sobre un
mismo segmento de cable, lo que reduce el cableado en comparacién con conexiones

punto a punto.

Elementos de la red

-l

o o o ! o

Bus

Conexiones Hsicas

Figura 1.2: Topologia bus lineal.

1.5 Ventajas del bus de campo
Un bus de campo ofrece un método digital de comunicacion entre los

dispositivos de campo y el sistema de control. Esto permite tener acceso a una amplia



cantidad de informacion residente en equipos inteligentes, permitiendo un cambio en
la distribucion de las funciones de control del sistema. Esta y otras ventajas de los

buses de campo se presentan a continuacion:

1.5.1 Simplificacion de la arquitectura: Un bus de campo reduce la
complejidad del sistema en términos de hardware debido a que reduce drasticamente
la cantidad de cables y el nimero de dispositivos [2].

La topologia en la transmision de 4 — 20 mA, es punto a punto, es decir, que
cada uno de los dispositivos estd conectado a una entrada o salida analdgica.
Adicionalmente, la transmision se realiza en un sentido. Por ello, se requiere un cable
para adquirir la informacién y otro para transmitir las sefiales de control.

Con la tecnologia de bus de campo, la informacion viaja en ambas direcciones
por el mismo cable. Adicionalmente, se reduce el cableado al conectar multiples

dispositivos en un mismo segmento del bus.

1.5.2 Facilidad de mantenimiento: Con un bus de campo resulta posible
diagnosticar el funcionamiento incorrecto de un instrumento de forma remota. Si un
dispositivo detecta un problema, lo indica a la sala de control, permitiendo una rapida
accién correctiva. Solucionar fallas en el menor tiempo posible se traduce en un
ahorro de gastos, debido a que se reducen las pérdidas y se reducen las horas —
hombre invertidas en la ubicacion de la falla.

De igual forma, el mantenimiento se facilita al reducir la cantidad de cables,
en comparacion con la transmision analdgica, porque se reducen los posibles puntos
de falla.

1.5.3 Flexibilidad: Un bus de campo permite incorporar nuevos instrumentos
en el sistema, evitando el tendido de nuevas lineas de cables hacia la sala de control.
Con la tecnologia de bus de campo, simplemente se conecta el nuevo elemento a un

segmento del bus y se configura.



En el caso de los buses de campo abiertos (independientes del fabricante),
existen otras ventajas adicionales, como por ejemplo la flexibilidad de sustituir un

dispositivo de un fabricante por el de otro sin alterar la funcionalidad del sistema.

1.5.4 Puesta en servicio mas sencilla: La configuracion y calibracion de los
equipos, ademas de deteccion de fallas en el cableado se simplifica con la tecnologia
de bus de campo [2]. Dispositivos inteligentes que responden a las Ilamadas de los
operadores, e informan de su estado, flexibilizan la puesta en servicio de la red de

campo.

1.5.5 Mayor informacion para los procesos: Los dispositivos de campo
proveen de mayor informacion, que no se tendria acceso con la instrumentacion
convencional de 4 — 20 mA, como alarmas, informacion para mantenimiento, valores

de tendencia, etc.

1.6 Modelo OSI

El modelo de referencia OSI (Open Systems Interconnection) fue creado por
un comité de la Organizacion Internacional para la Estandarizacion (ISO) para
modelar la interconexion de equipos de diferente naturaleza (norma 1SO7498). Esta
constituido por siete capas: Fisica, Enlace, Red, Transporte, Sesién, Presentacion, y
Aplicacion. Cada una de estas capas cumple tres premisas [3]:

o Cada capa ofrece servicios a la capa inmediatamente superior.
o Cada capa solicita servicios a la capa inmediatamente inferior.

a No son posibles otras comunicaciones.

De acuerdo a estas premisas, un equipo implementa cada capa sin afectar la
funcionalidad externa, permitiendo completa compatibilidad. En la figura 1.3 se
muestra la conexion entre dos equipos (Equipo Ay Equipo B), cada uno representado

por siete bloques que corresponden con los niveles o capas del modelo OSI.
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EQUIPOA  EQUIPO B

Figura 1.3: Modelo OSl y la conexion de dos equipos.

La capa fisica define el medio de transmision y sus caracteristicas eléctricas,
mecénicas y funcionales como el tiempo de duracion de un bit, la velocidad de
transmision, la codificacion de los bits y los niveles de la sefal, asi como los tipos de
conectores y el niumero de hilos. Dos ejemplos de la implementacion de esta capa son
los estandares RS232 y RS485.

La capa de enlace transforma el medio de transmisién en una linea sin
errores, fraccionando los datos en tramas y transmitiéndolos en forma secuencial,
también establece el control de acceso al medio. Incluye cddigos de deteccion de
errores como redundancia ciclica (CRC).

La capa de red determina las rutas adecuadas para llevar la informacion
mediante funciones de calculo de rutas Optimas. Dificilmente podrian cambiarse las
rutas en la red si se encuentran cableadas [4]. Es responsabilidad de esta capa
establecer, mantener y terminar las conexiones.

La capa de transporte provee las transmisiones de datos de forma confiable
entre dos puntos. Realiza funciones de busqueda de rutas alternativas en caso de error
y reconstruccion de mensajes.

La capa de sesion, también conocida como capa cinco del modelo OSI,

controla el didlogo a través de una conexion llamada sesion [4]. Béasicamente
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establece como se inicia la conexion, como se desarrolla (maestro — esclavo, peer to
peer, etc.) y como finaliza.

La capa de presentacion realiza las conversiones de formato para la
comunicacion de dispositivos. Se ocupa de la sintaxis y semantica de la informacion.

La capa de aplicacion determina los mecanismos de utilizacion de los
servicios de la red por parte de los usuarios.

Si un sistema de comunicacion no requiere alguna de las funciones de una
capa en particular, ésta serd omitida [5]; este es el caso de los buses de campo. El
modelo OSI para los buses de campo, esta constituido por los niveles 1, 2 y 7

(ver figura 1.4); con las variantes propias de cada bus.

Figura 1.4: Modelo OSI adaptado a bus de campo.

1.7 Buses de campo

En la actualidad coexisten muchos buses de campo, cada uno con diferentes
prestaciones y areas de aplicaciéon: ASi, Bitbus, Interbus, CAN, DeviceNet, SDS,
ControlNet, LonWorks, PROFIBUS, HART, Foundation Fieldbus, Modbus y
Ethernet Industrial forman parte de la diversidad de redes encontradas en el campo de
la automatizacion. A continuacion se realizara un resumen de caracteristicas de cada

uno de ellos.

1.7.1 AS-i (Aktuator Sensor Interface): ES un sistema de comunicacion
mono-maestro diseflado por Siemens para la interconexion de actuadores y sensores
binarios [6]. Los componentes de una red AS-i son: el maestro, los esclavos, la fuente

de poder y el medio de transmision.
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El medio de transmision es un cable de dos hilos, desarrollado especialmente
para AS-i, que transporta simultdneamente los datos y la alimentacion de los
dispositivos. Su corte asimétrico transversal, ver figura 1.5, previene conexiones con
polaridad inversa. Este cable cuenta con un recubrimiento con tecnologia de facil
conexion - desconexion que evita cortar o retirar la cubierta. La longitud maxima del

cable es 100 metros; con repetidores puede llegar a 300 metros.

Figura 1.5: Corte transversal del cable AS-i “amarillo”.

La topologia de AS-i es completamente adaptable a la aplicacion, podria ser
bus, estrella o arbol, y por su capacidad de transportar los datos y la alimentacion
sobre la misma linea, reduce el cableado. Sus ventajas son: poco tiempo para su
instalacion y prueba, el personal no necesita entrenamiento especializado y facil
deteccion de errores y mantenimiento.

Otras caracteristicas de AS-i: no requiere resistencia terminal, el tiempo
méaximo del ciclo de interrogacion a los esclavos es de 5 ms (ver tabla I), posee bit de
paridad para la deteccion de errores y permite la conexion se sensores y actuadores
convencionales a través de mddulos especiales con diferentes entradas y salidas.

Tabla I: Caracteristicas de una red AS-i.

NUmero de esclavos Hasta 31
Nimero de Entradas/Salidas E: 248/S: 186
Método de comunicacion Maestro/esclavo
Sefiales Datos y alimentacién hasta 7 A
Medio de transmision Cable sin apantallar
Longitud maxima (*) 100 m, 300 m con repetidores
Tiempo maximo de ciclo 5 ms

(*) Incluye la longitud de los ramales.
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Entre los dispositivos que podrian conectarse a una red AS-i tenemos [7]:

o Modulos discretos de entrada/salida.

o Mddulos para botoneras.

o Interruptores de posicion, interruptores fotoeléctricos.

a Actuadores on/off.

o Indicadores.

o Maestros: modulos de PLCs, tarjetas para PCs, gateways.

o Nota: requiere fuente de poder, ademas de repetidores si se desean distancias
superiores a 100 m.

La organizacion AS - International Association se encarga de difundir,
estandarizar y certificar productos ASi, entre las compafiias miembros estan:
Siemens, Allen-Bradley, Bosch, Endress + Hauser, Fuji, Schneider y Honeywell,
entre otras. La sede principal de AS - International Association se encuentra en
Alemania y posee sub-sedes en varios paises: Suecia, Inglaterra, Japon, Holanda,
Francia, China, Brasil, EEUU, Suizay Bélgica.

AS-i se ofrece como una alternativa para el nivel de sensores — actuadores de
una planta de procesos, su eficiente relacion costos/desempefio ha permitido que sea
considerada como una buena opcion por muchos disefiadores al momento de

implantar una solucién en este nivel.

1.7.2 BITBUS: Disefiado por INTEL en los afios 80’s, es un bus basado en
estdndares como RS485 con comunicacion del tipo maestro/esclavo. BITBUS
(estandarizado como IEEE 1118), recibe soporte por BEUG, Bitbus European Users
Group [6]. Este bus ha sido implementado por pequefias y medianas compafiias en
aplicaciones como sistemas de seguridad, supermercados, sistemas de control
industrial, plantas de potencia, entre otras. Actualmente existen 4 millones de nodos
BITBUS a nivel mundial [8]. La tasa de baudios estandar es de 375 kbit/s, el resto de
las caracteristicas de BITBUS se muestran en la tabla 1.
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Tabla Il: Caracteristicas del sistema BITBUS

Nimero de esclavos 28 por segmento
Topologia Bus con terminadores en ambos extremos
Método de comunicacion Maestro/esclavo
Tasa de transmision 62,5 kbit/s; 375 kbit/s 0 1,5 Mbit/s
Medio de transmision Cable de par trenzado
Transmision RS485
Longitud 300m a 62,5 khit/s; 1200m a 375 kbit/s

Elementos de redes BITBUS [8]:

o Tarjetas para PCs, bus ISA o PC104.

o Controladores.

o Computadores industriales.

o Modulos de entradas/salidas discretas y analdgicas, ademas de entrada a
termocuplas y RTD.

BITBUS utiliza el tradicional sistema de sefiales analogicas de 4 — 20 mA,
para adquirir o actuar sobre las variables a través de elementos de campo adicionales
como transmisores o actuadores. Los elementos de campo no incorporan ningdn tipo

de inteligencia, por lo tanto, no ofrecen autodiagnostico o configuracion remota.

1.7.3 INTERBUS: Es un sistema abierto de bus serie utilizado para transmitir
datos entre diferentes tipos de sistemas de control como PLCs y PCs, ademas de
dispositivos de entrada/salida donde se conectan actuadores y sensores.

Un sistema INTERBUS consiste en una tarjeta controladora instalada en una
computadora o en un PLC que se comunica a una gran variedad de dispositivos de
entrada/salida

INTERBUS fue introducido por la compafiia Phoenix Contact en el afio 1984,
y estandarizado bajo la norma EN50254.

Algunas de las caracteristicas mas importantes de INTERBUS se muestran en
la tabla I11. Se observa que aungue se define como un bus, su topologia puede llegar a

ser tan compleja como arbol o anillo.
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Tabla Il Caracteristicas de INTERBUS

Nimero de dispositivos 512 en total
Topologia Bus, arbol, anillo, estrella.
Método de comunicacion Maestro/esclavo
Tasa de transmision 500 kbit/s, full duplex
Medio de transmisién Cable de par trenzado, fibra, infrarrojos
Longitud maxima 12.8 Km (cobre), 400m entre dispositivos

Dispositivos que se pueden conectar a INTERBUS [9]:

o Computadores industriales.

o Modulos de entrada/salida, modulos de temperatura (entrada para PT100).
o Moddulos para PLCs.

o Tarjetas para PCs.

o Interfaces para operadores (pantallas, teclados, etc.).

1.7.4 CAN (Controller Area Network): Es un protocolo estandarizado bajo
ISO 11898 para comunicaciones seriales. Fue introducido por Bosch en el afio de
1986, originalmente para aplicaciones en automdviles. En la actualidad, CAN ha
ampliado sus aplicaciones en el area de control y automatizacion industrial,
manteniendo un amplio uso en automdviles. ElI bus CAN es del tipo broadcast, es
decir, todos los nodos reciben las transmisiones. No hay manera de enviar un mensaje
a solo un nodo especifico. Sin embargo, existen filtros para que un nodo reaccione
solo ante un mensaje que le interese. CAN usa mensajes cortos, maximo 94 bits.
Algunas de las caracteristicas fisicas del bus CAN (nivel uno del modelo OSI), son

resumidas en la tabla V.

Tabla IV: Caracteristicas fisicas de CAN

Tasa maxima de transmisién 1 Mbit/s, Low speed hasta 125 kbit/s.
Tasa minima de transmisién 10 kbit/s.
Medio de transmisién Cable de par trenzado.
Longitud maxima 40m a 1 Mbit/s, 6km a 10 kbit/s.
Conectores No estandarizado, podria ser 9-pin DSUB.
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CAN trabaja bajo una estructura multi-maestro capaz de proveer tolerancia a

fallas en la recepcion de mensajes y mal funcionamiento de los nodos. El

funcionamiento de CAN se basa en las capas 1y 2 del modelo OSI. Existen distintas

opciones para la capa de aplicacion, por ejemplo: CANOpen, SDS y DeviceNet [6].

La trama del bus CAN consta de siete secciones 0 campos:

1.
2.

El bit de inicio: marca el comienzo del protocolo de enlace de datos.

El campo de estado: establece la prioridad del dispositivo. Si por
ejemplo hay dos equipos que intentan transmitir simultdneamente, se
concede la preferencia al dispositivo de mayor prioridad. Consta de 11
bits.

El campo de control: especifica la cantidad de informacién que esta
contenida en el campo de datos. De esta forma, cada receptor puede
verificar si ha recibido la informacion completa. Consta de 6 bits.

El campo de datos: contiene la informacion. Consta de un maximo de
64 bits.

El campo de aseguramiento: detecta fallos en la transmision. Consta de
16 bits.

El campo de confirmacion: los receptores sefialan mediante este
campo, si han recibido correctamente el mensaje. En caso contrario, el
transmisor repite su transmision. Consta de 2 bits.

El campo de fin de la trama: informa del fin de la transmision. Consta
de 7 bits.

En la figura 1.6, se muestra la trama del bus CAN y los diferentes campos que

la conforman.
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Figura 1.6: Trama de CAN.

CAN define en su capa fisica (ISO 11898), un conductor de par trenzado (2
wire - twisted); también establece los niveles alto y bajo del protocolo: si hay una
diferencia de potencial de 2 V entre los dos conductores del cable, se trata de un
nivel alto o “1” 16gico; en caso de que la difererencia de potencial sea de 0 V, se trata
de un nivel bajo o “0” Idgico [10]. CAN necesita de resistencias terminales en los

extremos del bus para minimizar los efectos de las ondas reflejadas.

1.7.5 DeviceNet: Es una tecnologia de red disefiada para aplicaciones en la
industria automatizada. Utiliza CAN como capa de enlace y CIP (Common Industrial
Protocol) para capas superiores. La organizacion que da soporte al estandar abierto
DeviceNet es ODVA (Open DeviceNet Vendor Association).

DeviceNet sirve como red de comunicacion para controladores industriales y
dispositivos de entrada/salida. Puede ser configurado para operar bajo el método
maestro/esclavo 0 una arquitectura peer to peer. DeviceNet permite alimentar
dispositivos a través de la red, lo que se traduce en reducciones de puntos de
conexién y por tanto menores dimensiones fisicas.

Las caracteristicas de DeviceNet (ver tabla V) corresponden fisicamente con

las del protocolo CAN.
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Tabla V: Caracteristicas fisicas y funcionales de DeviceNet

Tamafio de la red

Hasta 64 nodos.

Topologia

Lineal: datos y alimentacién en el mismo cable.

Longitud maxima

100m a 500 kbit/s, 500m a 125 kbit/s.

Paquetes de datos

0-8 bytes.

Direccionamiento en el bus

1. Peer to peer con multicast.
2. Maestro/esclavo (permite multi-maestro)

Conectores

No estandarizado.

La capa de enlace de DeviceNet es definida por la especificacion e
implementacion de CAN. El protocolo CAN define cuatro tipos de tramas: trama de
datos, trama remota, trama de sobrecarga y trama de error. Los datos son transmitidos
en DeviceNet usando la trama de datos, las restantes tramas no son utilizadas, salvo
alguna excepcidn especial. Cuando un dispositivo transmite, éste también monitoriza

(recibe) cada bit enviado para verificar que es el mismo. Esto permite detectar errores

de transmision.

Tipos de dispositivos soportados por DeviceNet [11]:

DeviceNet asigna un codigo hexadecimal Unico a cada tipo de dispositivo que

podria conectarse a la red, en la tabla VI se nombran algunos de ellos.

Tabla VI: Dispositivos con conexion a DeviceNet y su codigo

Dispositivo Cédigo unico
Contactor. 15H
Entrada/salida discreta de propdsito general. 07H
Interfaces para operadores (pantallas, teclados, etc.). 18H
Interruptor de limite (limit switch). 04H
Sensor fotoeléctrico. 06H
Valvula neumatica. 1BH
Analizador de gas residual. 1EH
Arrancador de motor (motor starter). 16H
AC drives. 02H
DC drives. 13H
Generador DC. 1FH

DeviceNet fue desarrollado por Allen-Bradley a mediados de los noventa,

posteriormente paso a ser una especificacion abierta (soportada por ODVA). Existen
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productos compatibles con DeviceNet de diferentes fabricantes como Allen-Bradley,

ABB, Bosh, Festo, Omron, entre otros.

1.7.6 SDS (Smart Distributed System): ES un sistema de bus basado en
CAN, desarrollado por Honeywell para sensores y actuadores inteligentes.

Sobre un cable de cuatro hilos, SDS puede conectar hasta 64 nodos. Los
sensores y actuadores inteligentes SDS hacen algo mas que solo pasar de estados ON
a OFF y viceversa, tienen funciones avanzadas de diagnostico y configuracion.

SDS puede conectarse a PCs o PLCs, lo que lo hace ideal para aplicaciones
industriales de manera que se reemplacen sensores y actuadores cableados
discretamente [11].

La adopcion de SDS bajo el estandar IEC 62026-5 se realizo en el afio 2000,
once afos después de que fuera introducido al mercado.

Las capas fisica y de enlace de SDS operan bajo el protocolo CAN, por tanto,

las caracteristicas fisicas y funcionales son iguales.

1.7.7 ControlNet: Es una red de control para aplicaciones de alta velocidad
desarrollada por Allen-Bradley que combina las funcionalidades de una red de

estrada/salida con una red peer to peer.

Entre las especificaciones técnicas de ControlNet tenemos las siguientes [12]:

o Forma de utilizar el bus: control, datos de E/S y de programacién en el mismo
cable.

o Topologias: lineal, arbol, estrella.

o Velocidad méxima de transmision: 5 Mbit/s.

o Longitud de un segmento: 1000 m (cable coaxial) a 5 Mbit/s con dos nodos, 250
m con 48 nodos. 3000 m (fibra Optica) a 5 Mbit/s.

o Nodos: 48 sin repetidor, hasta 99 con repetidores.

o Alimentacion de los dispositivos: externa.

o Conectores: BNC estandar.
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o Longitud maxima de un paquete de datos: 510 bytes.

o Numero de puntos de E/S: sin limites.

o Modos de comunicacién: maestro/esclavo, permite multimaestro; peer to peer.
o Opcidn de seguridad intrinseca.

Dispositivos que se pueden conectar a ControlNet:

o Controladores.

o Interfaces para operadores (pantallas, teclados, etc.).

o Entradas y salidas discretas y analdgicas.

o AC-DC drives.

o Tarjetas para PC.

En la figura 1.7 se presenta un ejemplo de un sistema ControlNet, se observan
diferentes controladores intercambiando informacion por medio de un bus de alta

velocidad. ControlNet es basicamente una red de control, ver seccién 1.2.

INTERFAZ PARA

PC CONTRCLADORES OPERADOR.

CONTROLADORES LAPTOP

Figura 1.7: Ejemplo de un sistema ControlNet
1.7.8 LonWorks: Es una solucion para automatizacion de casas y edificios,
industrias, transporte, entidades publicas, entre otros. El protocolo LonWorks es

también conocido como ANSI/EIA 709.1.

Entre los dispositivos que se pueden conectar a un sistema LonWorks tenemos:
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o Sensores de movimiento.
o Interfaces para operadores (pantallas, teclados, etc.).
o Camaras de seguridad.
o Dimmers / Interruptores.
o Termostatos.
o Valvulas.
o Dispositivos de E/S.
a Productos de conectividad a Internet.
LonWorks ofrece una amplia gama de servicios para extensas arquitecturas de

muchos nodos, como aplicaciones en edificios inteligentes [6].

1.7.9 Modbus: El protocolo Modbus es un estdndar de comunicaciones
soportado por muchos fabricantes de PLCs y equipos industriales. Existen dos
versiones del protocolo Modbus serial: Modbus RTU y Modbus ASCII [13]. Fue
originalmente desarrollado por Modicon en 1978, convirtiéndose en un estandar de
facto para intercambio de datos entre sistemas de PLC.

El protocolo Modbus define una estructura de mensaje que los controladores
reconoceran y usaran, sin importar el tipo de red sobre la cual se comunican
(Modbus, Modbus Plus, Ethernet). Esta estructura describe como un controlador
interroga y como responde a las solicitudes de otros dispositivos, ademéas de como los
errores son detectados y reportados [14].

Los controladores se comunican usando la técnica maestro/esclavo, en la cual
el maestro inicia las transacciones. Los esclavos responden las interrogantes o toman
las acciones solicitadas por él. EI maestro se puede comunicar a un esclavo en
particular o puede enviar un mensaje del tipo broadcast para todos los esclavos, que
no arrojara ninguna respuesta.

Sobre otra red, los mensajes Modbus son incluidos en la estructura de trama o
paquete propia de esa red. Adicional a las capacidades del estandar Modbus, algunos
controladores se pueden comunicar sobre Modbus Plus usando la técnica peer to

peer, en la cual un controlador puede iniciar transacciones con otros controladores. El
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principio sigue siendo maestro/esclavo, pero el método de comunicacion es peer to
peer. El controlador que origina el mensaje hace las veces del maestro, similarmente,
cuando un controlador recibe un mensaje, se convierte en un esclavo y debe
responder al maestro.

Modbus/TCP es un estdndar disefiado para facilitar la transferencia de
mensajes usando el protocolo TCP/IP y las redes Ethernet estandar.

En las tablas VII, VIII y IX, se resumen las caracteristicas del protocolo

Modbus.

Tabla VII: Caracteristicas de Modbus Plus

Tamafio de la red

Hasta 32 nodos.

Topologia del bus

Token passing/virtual token ring, bus RS485.

Tasa de transmision

1 Mbit/s.

Longitud maxima

1500m, hasta 6000m con repetidores

Direccionamiento

Multi-maestro y peer to peer.

Tabla VIII: Caracteristicas de Modbus — TCP [15]

Tamario de la red

Casi ilimitado.

Topologia del bus

Estrella.

Longitud de la red

10/100 Base-T = 100m.
Fibra éptica entre 35m y 2000m.

Tasa de transmision

10, 100, 1000 Mbit/s.

Direccionamiento

Multi-maestro y peer to peer.

Tabla IX: Caracteristicas de Modbus ASCII/RTU [16]

Tamafio de la red

250 nodos por segmento.

Método de comunicacion

Maestro/esclavo.

Maxima distancia

350m.

Medio de transmisién

Par trenzado apantallado.

Deteccion de error

ASCII: LRC; RTU: CRC.

Alimentacidn de los dispositivos

Separado del bus de comunicacion.

Dispositivos con conexion a Modbus [17]:

a

a

PCs, PLCs, controladores.

Maodulos de entrada/salida discretas y analdgicas.

Unidades terminales remotas.

Interfaces para operadores (pantallas, teclados, etc.).
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a AC drives, DC drives.
o Gateways a diferentes redes.
a Transmisores.

o Actuadores de valvulas.

1.7.10 HART (Highway Adressable Remote Transducer): Fue introducido
en el afio de 1986 por Rosemount. Su filosofia es la compatibilidad de la transmision
de la sefial de 4 — 20 mA con la transmision digital. Su versatilidad incluye utilizar el
cableado ya existente, lo que permitié que se adoptara por muchas industrias para sus
procesos automatizados. HART es un protocolo maestro esclavo, lo que significa que
el dispositivo esclavo envia informacion solo cuando es solicitada por el maestro.

La vigencia de HART es relativa, se espera que se continlen comercializando
dispositivos con salidas HART, por ser una tecnologia usada actualmente por muchas
industrias, pero la comunicacion totalmente digital ofrece otras ventajas que le han
dado preferencia en nuevas instalaciones.

Entre los miembros de la HART Communication Foundation (organizacion
internacional que ofrece soporte a aplicaciones con protocolo HART), tenemos a
Rosemount, Yokogawa, ABB, Endress+Hauser y Honeywell. Muchas de estas
compafias de automatizacion y control igualmente son miembros de otras
fundaciones de redes industriales.

El protocolo HART utiliza el estandar Bell 202 FSK. Un cero légico es
representado por una frecuencia de 2200 Hz, y el uno légico por 1200 Hz. Estas
sefiales se superponen a la sefial analégica, manteniendo el mismo valor promedio,
por lo tanto, no se modifica la variable transmitida. Las caracteristicas méas resaltantes
del protocolo HART se resumen en la tabla X.

Tabla X: Caracteristicas de HART [18]

Método de comunicacion Maestro/esclavo.
Tasa de transmision 1200 bit/s
Maxima distancia 1500m multiple 2 wire twisted 24 AWG.
Nimero de unidades en el bus Méximo 15.
NUmero de maestros Méximo dos.
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Dispositivos con conexion a HART [19]:
Existen muchos dispositivos con conexion a una red HART, a continuacion se
presentan algunos de los méas importantes.
o Transmisores de flujo, presion, temperatura, nivel y otras variables fisicas.
a Controladores.
o Sistemas de entrada/salida.
o Barreras de seguridad.
a Actuadores.
o Gateways a diferentes redes.

o Handhelds (para calibracion, configuracion y diagnostico).

1.7.11 PROFIBUS (Process Field Bus): La historia de Profibus se remonta
al aflo 1987 en Alemania, con un proyecto fomentado por autoridades publicas, que
permitié que 21 compafias e institutos unieran fuerzas para desarrollar un bus de
campo. El primer paso fue la creacién del protocolo de comunicaciones PROFIBUS
FMS (Fieldbus Message Specification). En 1993, nace PROFIBUS DP
(Decentralized Periphery), que a su vez se divide en tres versiones DP-V0, DP-V1y
DP-V2, cada una para aplicaciones particulares. En 1995 se funda PROFIBUS
International (PI) con mas de 1000 miembros, incluyendo algunos de USA, China y
Japén [5]. Entre las compafiias miembros de Pl tenemos: ABB, Siemens, Endress +
Hauser, Schneider, Bosch, Honeywell, Yokogawa, Festo, Rockwell Automation y
Texas Instruments.

PROFIBUS provee diferentes versiones para la capa fisica del modelo de
referencia OSI. En la tabla XI se muestran las caracteristicas de las cuatro tecnologias
de transmision disponibles. Estas cuatro versiones estan basadas en estandares de la

Comision Electrotécnica Internacional (IEC).
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Tabla XI

: Tecnologias de transmision (capa fisica) para PROFIBUS [5]

MBP(¥) RS485 RS485-1S(**) Fibra éptica
Tasa de 31.25 kbit/s 9.6 hasta 12000 9.6 hasta 1500 9.6 hasta 12000
transmision kbit/s kbit/s kbit/s
Seguridad de los Predmbulo, Bit de paridad, Bit de paridad, Bit de paridad,
datos delimitacién de delimitacion de delimitacion de delimitacién de
start/end start/end start/end start/end
Conductor Cobre, par Cobre, par Cobre, 2 par Fibra multimodo,
trenzado trenzado trenzado monomodo,
apantallado apantallado tipo A | apantallado tipo A plastica
Topologia Lineal, arbol Lineal Lineal Estrella, anillo
Numero de Hasta 32 por Hasta 32 por Hasta 32 por Hasta 126.
estaciones segmento, en total segmento sin segmento, en total
126. repetidor, en total 126 con repetidor.
126 con repetidor.
Nimero de Maximo 4. Maximo 9. Maximo 9. Sin limite.
repetidores
Tipo de proteccion Seguridad Ninguna. Seguridad Ninguna.
intrinseca (EEXx intrinseca (EEx ib)
ia/ib)

(*) Manchester Coded, Bus Powered.
(**) RS48S5 — Intrinsic Safety.

PROFIBUS DP vy sus versiones DP-V0, DP-V1 y DP-V2 ofrecen un amplio

espectro de opciones, las cuales permiten una comunicacion 6ptima para diferentes
aplicaciones. Histéricamente hablando, PROFIBUS FMS fue el primer protocolo de
comunicaciones PROFIBUS y el precursor de PROFIBUS DP.

PROFIBUS DP es el proceso de intercambio de datos rapido, simple y
deterministico entre un maestro y los esclavos asignados a él. DP-V2 provee
comunicacion directa entre esclavos en un ciclo de bus asincronico. En la figura 1.8
se ejemplifica el procedimiento de coordinacion de varios maestros mediante anillo
I6gico con paso de testigo o token ring. Hasta 32 estaciones (maestras o esclavas)
pueden ser conectadas a un segmento, en caso de que Se necesite conectar mas
estaciones se deberan utilizar dispositivos repetidores.

PROFIBUS PA hace énfasis en la automatizacion de procesos, trabaja
tipicamente con la tecnologia de transmision MBP y el protocolo DP-V1.

La tecnologia MBP es usualmente limitada a segmentos especificos, en areas

peligrosas, utilizando acopladores de segmentos o links (ver figura 1.8, donde se

26



denomina DP/PA link). Estos acopladores son transparentes para el protocolo, ellos

“mapean” los esclavos conectados en el segmento PA hacia el segmento DP.
Talken ring entre los maestros

Estaciones activas {maestros) I

- »'—»

- PROFIBUS DP

Ee

Estaciones pasivas {esclavos)

«

DF £ PA Link

>

Estaciones pasivas {esclavos)

Figura 1.8: Ejemplo de topologia PROFIBUS

Dispositivos con conexion a PROFIBUS:

a PCs, PLCs, controladores.

o Dispositivos de entrada/salida.

o Interfaces para operadores (pantallas, teclados, etc.).

o Valvulas.

o Transmisores (presion, temperatura, flujo, nivel, etc.)

o Dispositivos de analisis de variables.

o Diversas herramientas para calibracion, configuracion, diagndstico.
o Gateways a distintas redes.

a ACdrives, DC drives.

1.7.12 Foundation Fieldbus: Es un sistema de comunicaciéon bidireccional,

completamente digital, conformado por dos protocolos: H1, que interconecta
dispositivos de campo tales como sensores, actuadores y elementos de entrada/salida
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a una tasa de transmision de 31.25 kbit/s y HSE (High Speed Ethernet), que provee
integracidn para controladores, subsistemas H1 y estaciones de trabajo.

H1 mantiene y optimiza las caracteristicas de sistemas de 4-20 mA como
alimentacion de los dispositivos en el bus y opciones de seguridad intrinseca,
adicionalmente incrementa las capacidades debido a las comunicaciones digitales.

Fieldbus Foundation es una organizacion independiente, que basa los
principios de bus de campo en el trabajo de La Comision Electrotécnica Internacional
(IEC) y la ISA (The Instrumentation Systems and Automation Society), estd formada
por 185 compafiias suplidoras de gran parte de productos de instrumentacion y
control a nivel mundial.

Foundation Fieldbus usa bloques de funcion para implementar las estrategias
de control. Entre los bloques de funcion tenemos: AO, analog output; Al, analog
input; DI, discrete input; DO, discrete output y PID [20].

En la figura 1.9 se ejemplifica un lazo de control en una red Foundation
Fieldbus, las acciones de entrada y salida se representan mediante los bloques de
funcién. Los dispositivos de campo, en este caso una valvula y un transmisor de flujo,
se comunican a través de la red H1 a 31,25 kbit/s. El linking device lleva los datos de
una (o mas) red (es) H1 hacia el sistema HSE. Una caracteristica a destacar de
Foundation Fieldbus, es su capacidad de distribuir las aplicaciones de control a través
de la red. En la figura 1.9, se observa un ejemplo de la red Foundation Fieldbus,
observamos codmo la accién PID es ejecutada directamente en el dispositivo de
campo.

Dispositivos con conexion a Foundation Fieldbus:

o Linking Devices (conexion H1 a HSE).

a Controladores.

o Dispositivos de entrada/salida.

o Interfaces para operadores (pantallas, teclados, etc.).
o Elementos de accién final.

o Transmisores (presion, temperatura, flujo, nivel, etc.)

o Dispositivos de analisis de variables.

28



«

Linking Device {]

Figura 1.9: Ejemplo de red Foundation Fieldbus

La capa de enlace de Foundation Fieldbus define dos tipos de dispositivos:
o Dispositivos basicos (Basic devices)
o Maestros de enlace (Link Masters)

Los maestros de enlace pueden convertirse en el LAS (Link Active Scheduler)
del sistema. EI LAS organiza el intercambio de datos a través del bus. Este, envia un
mensaje (llamado Compel Data, CD) al dispositivo que le corresponde transmitir, ese
dispositivo “publica” su mensaje en el bus y es recibido por los dispositivos
“suscriptores” (ver figura 1.10). Un bus de campo Foundation puede tener mas de un
maestro de enlace, lo que significa que si falla el LAS original, cualquiera puede

convertirse en él.

LAS CD mengaje

T : ’ Fieldbus
|
|

suscriptores

Figura 1.10: Intercambio de datos en Foundation Fieldbus.
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En la tabla XIlI se muestran las caracteristicas de una red H1. Algunos
parametros cambian si se lleva la alimentacion de los dispositivos a traves de los
dispositivos. En caso de que la red sea instalada en un area clasificada, el nimero de
dispositivos se reduce notablemente. La longitud total es de 1900 metros, incluyendo
la longitud de los ramales. Un ramal es el segmento de cable que va desde el bus

hacia el dispositivo.

Tabla XII: Caracteristicas de Foundation Fieldbus H1

Topologia Bus, arbol Bus, arbol Bus, arbol
Tasa de transmision 31.25 kbit/s 31.25 kbit/s 31.25 kbit/s
Alimentacidn en el bus no DC DC
Clasificacién - Seguridad Intrinseca -
Nimero de dispositivos 2-32 2-6 2-12
Longitud total 1900 m 1900 m 1900 m
Longitud de los ramales 120 m 120 m 120 m

1.7.13 Ethernet Industrial: Ethernet ha sido la red més exitosa de los Gltimos
afios. Basandose en ella se ha desarrollado Ethernet Industrial para trabajar en control
de procesos [21].

Los medios fisicos de Ethernet, trabajan con una gama de protocolos de
comunicacion tales como IP, que van muy bien en el ambiente de oficina, permiten
que los usuarios compartan archivos, accedan a servicios de impresion, naveguen
en Internet, etc. [22]. Sin embargo, las necesidades industriales son mas exigentes y
demandan de requerimientos generales. Es asi como varias organizaciones han
trabajado en el desarrollo de un protocolo para Ethernet Industrial. Podemos tomar
como ejemplos a ProfiNet, Modbus — TCP, Ethernet/IP y Foundation Fieldbus HSE.

Ethernet/IP (Ethernet Industrial Protocol) es el producto desarrollado por
cuatro organizaciones: ODVA (Open DeviceNet Vendor Association), IOANA
(Industrial Open Ethernet Association), ClI (ControlNet International) e IEA
(Industrial Ethernet Association). Es usado para productos de robdtica, PLCs, drives,
etc, este protocolo es ampliamente usado en Estados Unidos y se esta haciendo
popular en Europa, Japén y China.

Las caracteristicas de Ethernet se muestran en la tabla XIII.
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Tabla XIII: Caracteristicas de Ethernet [36]

Estandar Ethernet segun IEEE 802.3
Alcance de la red Casi ilimitado.
Tasa de transmision 10, 100, 1000 Mbit/s
Topologia Estrella.
NUmero de estaciones Casi ilimitado.
Medio de transmisién Par trenzado.
Cable de fibra optica.
Protocolo Independiente del protocolo.

Las caracteristicas de Modbus — TCP, Foundation Fieldbus HSE y ProfiNet,
son iguales a Ethernet/IP, debido a que todas estas redes estan basadas en el estandar
IEEE 802.3

En principio, los medios de transmision para Ethernet que estan disponibles,

son cables coaxiales y de par trenzado, tanto apantallado como sin apantallar.
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CAPITULO I

SISTEMAS DE SUPERVISION Y CONTROL DE LAS PLANTAS DE
ALMACENAMIENTO Y DISTRIBUCION DE COMBUSTIBLE DEL
AREA METROPOLITANA.

2.1 Plantas de almacenamiento y distribucion de combustible

El sistema de distribucion del area metropolitana estd conformado por las
plantas Catia La Mar, Carenero, Cantinas, Guatire y SCAM (Servicios de
Combustibles de Aviacion Maiquetia), que se encargan de surtir de combustible a la
region capital y zonas adyacentes.

La planta Catia La Mar recibe el combustible via maritima almacenandolo en
varios tangues para su posterior despacho en gandolas, ademas de realizar bombeo
via poliducto hacia las planta Cantinas y via turboducto hacia SCAM. Un poliducto
es una tuberia de acero al carbono que interconecta dos plantas para el bombeo de
diversos productos. Se denomina turboducto si el combustible es para aviones.
Carenero recibe también via maritima y bombea hacia la planta Guatire. En la figura
2.1 se muestra como son las operaciones de recepcién de producto, despacho y
bombeo en las plantas de distribucion del area metropolitana.

Cantinas

jombeo E

1/'
Catia La Mar SCAM

Recepeion
via

Maritima

—_—

via
Maritima
—

Figura 2.1: Plantas de distribucién de combustible del area metropolitana.
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Ubicacion geografica: Las plantas de almacenamiento y distribucion de

combustible se ubican geograficamente en las siguientes poblaciones (ver figura 2.2):

o Catia La Mar: en la urbanizacién Catia La Mar, Estado Vargas.

o  Cantinas: en el sector Plan de Manzano, Distrito Capital.

o  SCAM: en el Aeropuerto Internacional de Maiquetia, Estado Vargas.
o Carenero: en la poblacion de Carenero, Estado Miranda.

o Guatire: en la urbanizacion EIl Ingenio, Guatire, Estado Miranda.

0 25 50

Kilometros

Carenero

®

Figura 2.2: Ubicacion geografica de las plantas de distribucion.

2.2 Planta Catia La Mar

La operacion en la planta de distribucién Catia La Mar comprende las
actividades de recepcion de productos de buques tanqueros, almacenamiento,
despacho por poliducto/turboducto y despacho en gandolas. A continuacion se

describen estas actividades.

2.2.1 Recibo de productos por tanqueros: El supervisor de operaciones
portuarias establece comunicacion con la agencia naviera respectiva para solicitar
informacion sobre el dia y hora estimada de llegada del tanquero al area de
aproximacion al terminal marino de la planta. Luego notifica a la contratista del

terminal marino con aproximadamente doce horas de anticipacién la hora de llegada.
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El supervisor de guardia de la planta prepara toda la documentacion requerida para la
recepcion de productos desde el tanquero. Al arribar el tanquero al terminal marino,
el aforador realiza la toma de muestras de los diferentes productos contenidos en sus
compartimientos. Se mide la temperatura y los volimenes de producto
comparandolos con los certificados de origen desde la refineria, si el supervisor de
guardia no esta conforme solicita una nueva inspeccion. Al estar conforme se procede
a firmar el mutuo acuerdo con el oficial de guardia del tanquero.

El supervisor de operaciones portuarias verifica visualmente que la contratista
realice la conexién correcta de las mangueras del tanquero con las correspondientes
lineas de descarga e informa al supervisor de guardia de la planta que esta operacion
ha finalizado. Este, previa realizacion de las pruebas de certificacion de calidad,
ordena la alineacion de las valvulas para el recibo de productos. Mientras se
descargan los productos, se miden constantemente la temperatura, el flujo y el nivel
de los tanques. En caso de presentarse algun problema, se detiene la descarga.

Al finalizar la descarga, se realizan los calculos de voliumenes de productos
recibidos, para firmar el mutuo acuerdo con el oficial de guardia del tanquero. Se
desconectan las mangueras, finalizando de esta forma las maniobras y el tanquero

sale del terminal [23].

2.2.2 Despacho de productos por poliducto: El supervisor de operaciones
del Sistema Tacagua (Plantas Catia La Mar, Cantinas y poliducto) envia una nota con
el programa de bombeo al supervisor del Sistema Tacagua, al supervisor de
suministro de planta Cantinas y a los supervisores de guardia de las plantas Cantinas
y Catia La Mar. EIl técnico de operaciones de Catia La Mar verifica el producto a
bombear y el tanque desde el cual se realizara el despacho, luego se comunica con el
técnico de operaciones de planta Cantinas para revisar el programa de bombeo y
verificar la disposicion de esa planta de comenzar a recibir el producto programado.
Se procede a la alineacion del tanque correspondiente segun el producto a despachar
mediante las valvulas motorizadas y manuales. El técnico de operaciones recibe

instrucciones del supervisor de guardia para arrancar las bombas que alimentan la
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bomba principal verificando que la presion de succion de la bomba principal se
encuentre dentro de los parametros operativos. El supervisor de guardia gira
instrucciones de arrancar el motor de la bomba principal para dar inicio al despacho.
Se verifica continuamente los pardmetros de presion y flujo. Al finalizar el despacho
programado se para el bombeo, se cierran las valvulas manuales y motorizadas y se

registra la informacion en el libro de novedades diarias [24].

2.2.3 Despacho de productos por turboducto: El supervisor de guardia
verifica la existencia de producto disponible para el bombeo segun el inventario
diario de existencias y suministra a la planta SCAM todas las caracteristicas del
producto. Luego solicita al técnico de operaciones, la alineacion del tanque a la
bomba mediante la apertura y cierre de las valvulas correspondientes y revisa a través
de los monitores de la sala de control la correcta alineacidn. El técnico de operaciones
realiza el arranque de la bomba seleccionada e informa al supervisor de guardia de
planta SCAM la hora de inicio del bombeo. Se verifican continuamente los
parametros de presion y flujo, anotando los resultados en la forma de control.

El supervisor de guardia de Catia La Mar recibe via telefonica o por radio del
supervisor de guardia de SCAM, la solicitud de detener el bombeo y solicita al
técnico de operaciones que lo haga. El técnico de operaciones apaga la bomba vy el

sistema cierra automaticamente las valvulas [25].

2.2.4 Auto-despacho de productos por llenadero: El conductor del vehiculo
cisterna selecciona el pedido a cargar en la taquilla de seleccién de pedidos, tomando
el ticket de pre-despacho con las cantidades a cargar y el nimero de turno asignado.
Luego se dirige al area de espera, hasta que el sistema le indique, a través de la
pantalla anunciadora colocada sobre la caseta de despacho, su turno y el nimero de
isla de llenado que le corresponde. Al tocarle el turno, ingresa a la isla asignada y
apaga el motor. A continuacion conecta el sistema de puesta a tierra. Se conectan los
picos de llenado correspondientes y se procede al llenado. Una vez finalizado el

procedimiento, el chofer retira la factura, dejando copia firmada [26].
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2.3 Tipos de productos recibidos, almacenados y despachados por la planta
Catia La Mar
Los productos derivados de hidrocarburos que se reciben, se almacenan y se

despachan en la planta de distribucién Catia La Mar son:

o Gasolina sin plomo.
o Gasolina con plomo.
a Insol 400.

a Insol 300.

o Diesel.

o Jet—Al

o Av-Gas.

2.4 Descripcion de los sistemas de medicion, control y supervision de las plantas
de distribucion de combustible

En las plantas de almacenamiento y distribucion de combustible existen una
serie de sistemas que permiten supervisar y controlar las actividades relacionadas con
la distribucion de productos derivados de hidrocarburos de forma automatizada,
segura, y confiable. En lineas generales, los sistemas que existen en las plantas de

distribucién de combustible son:

o Sistema de Control de Planta (SCP).

o Sistema de Control de Llenadero (SCL).

o Sistema de Control de Acceso (SCA).

o Sistema Administrativo Nacional de Distribucion (SAND).

o Sistemas conexos.
2.4.1 Sistema de Control de Planta (SCP): Comprende los sistemas de

control y supervision (PLC y SCADA) y la instrumentacién asociada para medicion

de variables y apertura/cierre de valvulas.
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2.4.1.1 Controlador Légico Programable (PLC): Los controladores l6gicos
programables de las plantas de distribucion son de la serie Modicon Quantum, siendo
éstos disefiados para aplicaciones de control en tiempo real. Este PLC es expansible y

su arquitectura basica se compone de los siguientes modulos [27]:

o Fuente de alimentacion.

o CPU.

o Entradas/Salidas (Input/Output, 1/0).
o Interfaces de red.

Fuente de alimentacién: Provee la energia que alimenta los médulos del
PLC.

CPU: Es un modulo usado para el procesamiento de funciones ldgicas,
secuenciales, de temporizacion y aritméticas programadas por el usuario.

Entradas/Salidas: Los modulos de entrada y salida (llamados 1/0 en el PLC
Quantum por sus siglas en inglés) convierten las sefiales provenientes de los
dispositivos de campo para ser procesadas por el CPU o convierten las sefiales del
CPU en sefiales adecuadas para el control de un proceso. Ejemplos de estas sefiales
son: interruptores de limite (limit switches), sensores de temperatura, actuadores de
valvulas, etc. Todos los mddulos de entrada y salida estan aislados dpticamente para
proteger el sistema y disminuir el impacto de alguna falla en el equipo.

Interfaces de red: Los modulos Quantum para interfaz de red son nueve, en
la arquitectura del SCP encontramos dos de ellos: RIO (Remote Input/Output) y
Ethernet TCP/IP.

Fisicamente el PLC y sus modulos de comunicacion y de entrada/salida estan
dispuestos en varios armarios Illamados drops. Estos drops se comunican con el CPU,
que es el mddulo donde se realiza el procesamiento de las variables, a través de unos
maédulos conocidos como RIO (Remote Input/Output). En cada armario hay un

modulo “RI1O drop” conectado mediante un cable coaxial redundante con el “RIO
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head” que es un modulo asociado al CPU (fisicamente se encuentra en el slot
adyacente). La conexion se muestra en el esquema de la figura 2.3. Se observa que
existe redundancia tanto en el cableado (lineas A y B) como en el PLC (primario y

secundario).
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- LNEAE
(BRI 2 LINEA & DROFP 3, ETC
PS: Power Supply
Conexién de Fibra Ogtica RIO: Remote Input/Output

NOE: Network Option Ethernet
CHS: Cable Hot Standby
T'O: Modulo de entrada o salida

Figura 2.3: Conexion del PLC Quantum.

En la parte inferior del drop 1 hay un arreglo compuesto por una fuente de
alimentacion, un CPU, un modulo RIO (conocido como RIO head), un médulo para
la conexidn a la red Ethernet y un médulo para la redundancia (CHS). Este arreglo se
denomina local drop. En el mismo nivel hay otro arreglo con el mismo tipo de
elementos, conectados a través de un enlace redundante de fibra optica. En caso de
una falla, el CPU secundario toma el control inmediato de los procesos de la planta.
La conexién redundante a través del cable coaxial minimiza el riesgo de una falla al
caerse la comunicacion por una de las lineas. El protocolo de comunicacion a través

de este enlace coaxial se denomina S908 (1.5 Mbit/s) y es un protocolo propietario de
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Modicon que permite conectividad sin repetidores hasta de 4.5 km. La conexion a la
red Ethernet es igualmente redundante, puesto que cada arreglo tiene un modulo
NOE. Esta configuracion se denomina Dual Cable Hot Standby. Todos los médulos,
excepto los del nivel inferior del drop 1 (PS, CPU, RIO, NOE, CHS) son de la serie
800 de Modicon.

En la planta Catia La Mar existen nueve drops, seis en la sala de control y

otros tres distribuidos por la planta.

2.4.1.2 SCADA: El SCADA de la planta de distribucion Catia La Mar es
PlantScape™ Release 500 de Honeywell. Este es un sistema basado en PC para
supervision y control de variables de planta, procesos continuos y control batch.

Los componentes del SCADA son: servidores, estaciones de trabajo e
impresora (ver figura 2.4). Los controladores, integrados al sistema mediante una red
Ethernet, toman las variables y realizan las acciones programadas, compartiendo los
datos con los servidores.

Las estaciones toman los datos del servidor activo y los muestran en
despliegues configurados previamente, de forma tal que pueden ser manipulados por
los operadores (como apertura/cierre de valvulas), notificando la actividad de la
planta, los eventos y las alarmas que se presenten.

La impresora es de propdsito general, se utiliza para imprimir diferentes tipos
de reportes y cualquier informacion que se crea conveniente.

PlantScape™ permite la generacion de reportes y graficos de tendencias,
ademas de analisis estadistico de las variables de planta.

El servidor que se encuentre en standby actualiza continuamente su base de
datos, para convertirse en servidor activo cuando la situacion lo amerite. Los

servidores también pueden utilizarse como estaciones de trabajo.
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Ethernet

IR

PLC prmario PLC secundano Impresora

Figura 2.4: Arquitectura del SCADA PlantScape™ de Honeywell.

2.4.1.3 Instrumentacion: Comprende los transmisores, las valvulas y los

actuadores.
2.4.1.3.1 Transmisores: La cantidad de transmisores de presion, temperatura,
densidad y flujo de la planta de distribucion de combustible Catia La Mar, se

muestran en la tabla XIV.

Tabla XIV: Transmisores de la planta de distribucién Catia La Mar

Tipo de variable Cantidad
Presion 23
Presion diferencial 3
Temperatura 9
Densidad 2
Flujo 8

2.4.1.3.2 Actuadores de valvulas: Las valvulas se clasifican de acuerdo al
area de la planta en que se encuentren: multiple de recibo, multiple de distribucion,
poliducto, multiple de entrada al turboducto, multiple de salida del turboducto, sala de

bombas del llenadero y sala de bombas al turboducto.
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Se conoce como “mdltiple” al area donde se encuentran los arreglos de
valvulas, tuberias e instrumentacion, necesarios para que el combustible mantenga un
recorrido deseado. ElI multiple de recibo, por ejemplo, consiste en un grupo de
valvulas, tuberias e instrumentacion que permiten que los productos recibidos de los
buques tanqueros, lleguen a los tanques correspondientes para su almacenamiento.
Los actuadores de las plantas de distribucion son de la empresa Rotork En la tabla

XV, se muestra la cantidad de actuadores de acuerdo al area donde se encuentran.

Tabla XV: Actuadores de la planta de distribucion Catia La Mar

Area Cantidad
Multiple de recibo 15
Multiple de distribucion 22
Muiltiple de entrada al turboducto 11
Multiple de salida al turboducto 7
Sala de bombas al turboducto 6
Sala de bombas del llenadero 7
Poliducto 24
Tanques de almacenamiento 16

Si contamos los actuadores de las valvulas del Sistema Contra Incendios
(SCI), que son seis, tenemos un total de 114 actuadores en la planta Catia La Mar.

2.4.2 Sistema de Control de Llenadero (SCL): Es el encargado de realizar el
control de los despachos de combustible a las cisternas. Se integra con el Sistema de
Control de Acceso (SCA) y el Sistema Administrativo Nacional de Distribucion
(SAND) para recibir la informacion de los pedidos y el control del acceso para la
carga de combustible. EI SCL asigna el turno y la de isla de llenado [28]; también
interactia con los computadores de flujo (acculoads) a los cuales les envia la
programacién de manera automatica para ejecutar los despachos y recibe de éstos la
informacidn del volumen real despachado al concluir con el llenado. En la figura 2.5

se muestra la arquitectura del SCL.
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El Sistema de Control de Llenadero (SCL) esta integrado por:

o Unaaplicacion SCL.

o Una consola de llenadero.

o Unainterfaz SCL.

o Un Sistema de Seleccion de Pedidos (SSP).

o Un Sistema de Control de Acceso (SCA).

Interfaz SCL Consola de lenadero Servidores SCL Acculoads

Ethernet

de puerto serial

% Povsa Terminal server
FAQUILLA OF AUTOETZA ¢10.7 1)

HYPLEX

DEPACEDY

)

Taquilla de autorizacién de despachos

Impresora

Pantalla anunciadora

TURNO ISLA
k= 3

Figura 2.5: Arquitectura del Sistema de Control de Llenadero.

Aplicacion SCL: Corre en los servidores primario y secundario. El servidor
que se encuentre activo (que en general es el primario) controla las operaciones de
llenado, cancela despachos, realiza tests a los acculoads, muestra voliumenes
despachados, pedidos pendientes, etc. EIl servidor no activo, se encuentra en espera

(standby) y muestra los camiones cargando, pero, no puede realizar ninguna

operacion.

Consola de llenadero: Tiene varios usos, como emision de reportes, insercion

de pedidos, etc. A través de ésta se pueden visualizar los despachos de un dia en

particular.
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Interfaz SCL: Efectia el intercambio de informacion necesaria para el
correcto despacho de pedidos en el llenadero. Ingresa los datos procedentes de la
facturacion para luego ser procesados por el SCL en conjunto con los computadores
de flujo que se encuentran en campo realizando los despachos, para luego dar
respuesta de los resultados obtenidos. Es la interfaz de comunicaciones con los
Sistemas de Facturacion (SAND), Seleccion de Pedidos (SSP) y Control de Acceso
(SCA).

Sistema de Seleccion de Pedidos (SSP): Le permite a los conductores de las
gandolas seleccionar sus pedidos.

Sistema de Control de Acceso (SCA): Controla las barreras para

permitir/negar el acceso a los vehiculos cisternas al area de llenadero.

2.4.2.1 Componentes del Sistema de Control de Llenadero (SCL): En la
figura 2.5 se observa la arquitectura del SCL y sus componentes. Se explicara la
funcion de cada uno de ellos.

Servidores SCL: En ellos corre la aplicacion SCL.

Acculoads: Son computadores de flujo que controlan el caudal de producto
que se despacha hacia la cisterna. Hay un accuload por cada pico de llenado. La
medicion del flujo se realiza a través de un contador de flujo, que indica al accuload
cudnto combustible ha circulado hacia el compartimiento de la gandola. Estos
computadores de flujo se comunican con el SCL a través de un equipo expansor de
puerto serial.

XYPLEX: Conecta el SCL con la Pantalla anunciadora, que indica el turno
y laisla que le corresponde a cada cisterna.

Taquilla de autorizacion de despachos (SSP): A través de ella el conductor

del vehiculo cisterna ingresa los despachos.
2.4.2.2 Operacion: El cliente mayorista realiza la solicitud de pedido a través

del Sistema Administrativo Nacional de Distribucién (SAND). En la base de datos

SAND se cargan los pedidos que pasan al SCL por medio de la interfaz SCL.
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El conductor del vehiculo cisterna ingresa el despacho en la taquilla de
autorizacion de despachos del Sistema de Seleccion de Pedidos (SSP), retirando el
ticket de pre-despacho con las cantidades a cargar y el nimero de turno asignado. El
SCL asigna un turno y una isla de llenado que se indicard en la pantalla
anunciadora en el momento que le corresponda. En la planta Catia La Mar hay
cuatro islas de llenado.

El Sistema de Control de Acceso (SCA) permite el ingreso de la gandola
subiendo la barrera, el conductor realizar el aterramiento del vehiculo y conecta los
picos de llenado correspondientes. EI computador de flujo (accuload) se conecta con
el SCL para el control de los volumenes a despachar. Al concluir el despacho se

permite la salida y se imprime la factura correspondiente (SAND).

2.4.3 Sistema de Control de Acceso (SCA): Este sistema se encuentra
integrado al SCL y al SAND para permitir/negar el acceso de los vehiculos cisterna
de acuerdo a los datos ingresados en el SSP.

El SCA estd compuesto por:

o Servidores con la aplicacion SCA y bases de datos instalada.
o Barrera de acceso.

o Interfaz con SCL y SAND.

o Taquilla de despachos PROPANEL (SSP).

2.4.4 SAND: Es un sistema encargado de recibir las solicitudes de pedido de
los clientes mayoristas, crear las solicitudes de despacho y enviarlas al SCA y SCL,

generar la facturacion de despacho y comunicarse con el sistema SAP de PDVSA.

2.4.5 Sistemas conexos: Los sistemas conexos son los siguientes:
o Sistema de Parada de Emergencia (SPE).
o Sistema Contra Incendios (SCI).
o Sistema de Medicion de Tanques (SMT).
o Sistema de Deteccion de Interfaz y Fugas (SDIF).
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2.4.5.1 Sistema de Parada de Emergencia (SPE): Es un sistema de
seguridad con tres objetivos: resguardar la salud y vida de las personas que se
encuentren en las plantas, proteger los equipos y sistemas existentes y minimizar las
pérdidas por derrames o fugas de productos derivados de hidrocarburos. Una parada
de emergencia detiene la operacién normal de la planta. El sistema basicamente
abre/cierra valvulas y apaga/enciende bombas como medida correctiva y/o preventiva
ante cualquier eventualidad.

En la planta Catia La Mar existen 7 pulsadores para parada de emergencia que
solo pueden ser accionados por personal autorizado y bajo la seguridad absoluta de

que se trata de una emergencia real.

2.4.5.2 Sistema Contra Incendios (SCI): Esta constituido por elementos de
deteccion de humo y llamas y por los sistemas de extincion (espuma, agua, COz).
También posee una serie de alarmas para indicar a las personas gque se encuentren en

la planta sobre el peligro ante un posible incendio.

2.4.5.3 Sistema de Medicion de Tanques (SMT): Se encarga de medir el
nivel, la densidad y la temperatura del combustible almacenado en los tanques de las
plantas de distribucion, para determinar el inventario de los volimenes de
combustible. SAAB, Varec y Enraf son los fabricantes de los Sistemas de Medicion
de Tanques de las plantas de distribucion.

En la planta Catia La Mar, donde existen 18 tanques, la medicion de nivel se
hace a través del sistema Varec. El principio de medicién del Varec es un flotador,
unido a una cinta de acero inoxidable, que reposa sobre la superficie del liquido. El
movimiento del flotador desplaza la cinta, que a su vez se encuentra unida a un disco
dentado, y el movimiento de rotacion del disco es procesado para transmitirse. Los
transmisores envian la informacion en un bus de cuatro hilos hasta un concentrador

Ilamado TGI (Tank Gauge Interfaces), éste a su vez, la envia al SCP.
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2.4.5.4 Sistema de Deteccion de Interfaz y Fugas (SDIF): Este sistema es
Ilamado Sistema “Controlotron” debido al nombre del fabricante del equipo. Tiene la
capacidad de medir la velocidad de propagacion del sonido a través del fluido y la
temperatura, de esta forma, determina el tipo de liquido que pasa a través de medidor.

El método de deteccion de fugas consiste en medir el caudal en dos puntos de
la tuberia, estos valores se restan, tomando en cuenta la variacion de volumen por
efectos de la temperatura y la compactacion en la linea de flujo, obteniendo el valor

de las fugas, que debe ser aproximadamente igual a cero en condiciones normales.
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CAPITULO 111

NORMAS Y LINEAMIENTOS DE AUTOMATIZACION
INDUSTRIAL DE PDVSA.

3.1 Petroleos de Venezuela S.A. (PDVSA)

Petroleos de Venezuela S.A. (PDVSA) es una corporaciéon mundial de
energia propiedad del Estado venezolano, que trabaja para transformar los recursos
energéticos del pais en productos y servicios. Sus actividades operacionales y
comerciales son la exploracion, explotacién, refinacion, transporte y distribucion de
hidrocarburos, asi como negocios petroquimicos y ORIMULSION®.

Entre los objetivos de PDVSA se incluyen reducir costos de operacion, apoyar
la generacién de productos limpios e impulsar el crecimiento econdémico de
Venezuela. En este sentido, incorpora y capitaliza tecnologia en toda su cadena de
negocio [29].

3.2 Gerencia de Automatizacion Industrial, Informatica y Telecomunicaciones
(AIT)

La Gerencia Corporativa de Automatizacion Industrial, Informatica y
Telecomunicaciones, conocida como AT, es la encargada de proveer las soluciones
integrales, oportunas, eficientes e innovadoras a los procesos tecnoldgicos de PDVSA
[29].

La Gerencia de Automatizacion Industrial es parte de AIT y se encarga, entre
otras cosas, de dar soporte técnico de mantenimiento a las soluciones de
automatizacion; servir de apoyo directo a los usuarios mediante la atencion y
monitoreo del comportamiento de los sistemas y aplicaciones de supervision y
control; proponer y hacer seguimiento a mejoras, ampliaciones y modificaciones de
los sistemas de automatizacién; garantizar disponibilidad de repuestos y apoyos

técnicos especializados; identificar, evaluar y probar tecnologias de automatizacion
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aplicables en la corporacion; y redactar y revisar estandares y guias sobre usos y
seleccidn de tecnologias de automatizacion.

Aplicar todas esas actividades a las plantas de almacenamiento y distribucion
de combustible del area metropolitana es competencia de La Gerencia de
Automatizacion Industrial Metropolitana.

3.3 Normas PDVSA asociadas a los componentes de la arquitectura de
automatizacion

Se resumiran las normas relacionadas con redes industriales, instrumentacién
y seguridad en plantas de PDVSA, extraidas del Centro de Informacion Técnica
(CIT) de Intevep. Algunos de los documentos no han sido revisados durante varios
afios, pero de igual forma se utilizaran como recomendaciones para una posible
arquitectura de bus de campo en las plantas de distribucion de combustible de la

region metropolitana.

3.3.1 Redes Industriales (guias y recomendaciones)
Documento k-362
Fecha: Diciembre de 1994

Resumen: El uso de las redes requiere el cumplimiento de una serie de
requisitos entre los cuales tenemos:

Flexibilidad: las redes deben poder evolucionar, es decir, servir nuevas
localizaciones, sumar nuevos elementos a los nodos de acceso sin que sus
capacidades de procesamiento y de manejo de recursos hardware y software se
resientan.

Seguridad de funcionamiento: debe existir redundancia en la linea de
transmision y en las unidades de interfaz de comunicaciones. Los protocolos de
comunicacion deben asegurar la deteccion y correccion de errores.

Distancia: las redes deben asegurar la cobertura geografica donde se

mantengan operaciones y procesos.
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Tiempo de respuesta: la velocidad de transmision de la red debe garantizar el

seguimiento de las variables del proceso, aun para aquellas que posean la dindmica

mas rapida. El tiempo de muestreo debe ser al menos cincuenta (50) veces mas rapido

que el periodo de la componente de frecuencia de la variable con la dinamica mas

rapida.

Ambiente industrial: el disefio de redes debe contemplar variables propias

del ambiente como: altas temperaturas (en especial para Exploracion y Produccion

E&P), gases corrosivos, ambiente clasificado clase | division Il e interferencias

electromagnéticas.

Apertura de sistemas: la apertura de los sistemas interconectados por redes

hace que sea necesario tomar en cuenta requerimientos particulares:

1.

Interoperabilidad: las redes deben soportar la interoperabilidad de
sistemas de control heterogéneos y productos de comunicaciones,
garantizando una apertura fundamental para la conexion simple y
econémica.

Integrabilidad: las redes deben contar con facilidades para integrar
sistemas de control cerrados, aun cuando evidentemente lo ideal seria
que dichos sistemas sean abiertos.

Interconectividad: para garantizar la interoperabilidad y/o la
integrabilidad, las redes deben asegurar una interconectividad que
garantice la comunicacion par a par (peer to peer communication)
entre los sistemas de comunicacion adscritos a la misma.

Escalabilidad: es disefio original de la red debe ser escalable; es decir,
afadir o suprimir estaciones no significa tener que redisefiarla sino que
sera un evento natural sin impacto, otro que no sea la anexion o
supresion de las funciones que realizaban dichas funciones, sobre el
resto de la red.

Estandarizacion: las redes industriales a instalar en PDVSA deben

obedecer a una estandarizacion reconocida.
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3.3.2 Controladores Logicos Programables (PLC)
Documento k-360
Fecha: Agosto de 1994

Resumen: La red de comunicaciones del PLC permite el intercambio de datos
con otros controladores, con el SCADA y con dispositivos de entrada/salida
conectados en el sistema.

La comunicacion entre el PLC y otros equipos debe ser a través de un enlace
digital. El sistema debe poseer un enlace redundante que conmute inmediatamente al
fallar el primario.

Otros requerimientos asociados a la red del PLC son: posibilidad de
longitudes de 300 metros o superiores, dar opciones de expansion a través de
componentes modulares, trabajar con altas velocidades de transmision, utilizar
cableado redundante y ofrecer alternativas entre: par trenzado, fibra optica y cable
coaxial.

El PLC debe poseer puertos Ethernet, Modbus y de algun otro protocolo para
permitir la integracion del PLC en diferentes redes.

En cuanto a la seguridad de los datos, se recomienda incluir en cada trama el
codigo de Chequeo de Redundancia Ciclica (Cyclic Redundancy Check), conocido
como CRC y cuya longitud es de 16 bits, ademas de otras verificaciones de
seguridad. Debe realizarse una re-transmision automatica en caso de algun error.

La conexion y desconexion de equipos no deben afectar las demas comunicaciones

excepto en casos especificos.
3.3.3 SCADA
Documento k-309

Fecha: Agosto de 1994

Resumen: El sistema SCADA consiste de una unidad terminal maestra

(master terminal unit, MTU) la cual recoge toda la informacién de medicion y
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control, ademas de status de los sistemas, via un enlace de comunicaciones con las
unidades terminales remotas (remote terminal units, RTU) localizadas en diferentes
areas de la planta para que los operadores supervisen los procesos y tomen las
acciones de control necesarias. Las funciones de control se dividen en dos niveles:
local y remoto. El control local se ubica en las RTU y el remoto, que corresponde con
secuencias de arranque, parada o cambio de un set-point, se localiza en la sala de
control. El control local no depende del enlace de comunicaciones, si éste falla no
resulta una mala operacién del proceso.

Las comunicaciones entre la MTU vy las consolas debe ser digital. El sistema
de comunicaciones debe tener un enlace redundante que conmute automaticamente al
fallar el enlace primario.

El SCADA no debe controlar al Sistema de Parada de Emergencia (SPE), éste
debe ser manejado independientemente segun las especificaciones de PDVSA.

La red de comunicaciones debe soportar la expansion a través de componentes
modulares hasta 300 metros de distancia sin el uso de repetidores.

La consola de operaciones debe acceder a la data de todos los controladores
conectados al enlace de comunicaciones.

Las comunicaciones deben ser rapidas, seguras, redundantes y basadas en los
estandares internacionales como el modelo OSI.

Entre las opciones de capa fisica se deben permitir cable de cobre, coaxial y
fibra Optica.

En el caso de interaccidn con otros sistemas, el protocolo aceptado es TCP/IP.

El sistema SCADA debe poder comunicarse con otros protocolos a través de
equipos dedicados a la comunicacion basados en el software que corra en la MTU o

las remotas.
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3.3.4 Introduccion a la instrumentacion
Documento k-300
Fecha: Febrero de 1999

Resumen: Las sefiales para la instrumentacién deben ser:
Electronicas:

1. 4a20mAD.C.

2. Sefales discretas: hasta 24V D.C.

3. Milivolts (para termocuplas).

4. Pulsos (0 - 10 kHz).

5. Otros: comunicaciones internas del PLC, Buses, etc.
Neumaticas:

1. 3a15psig.

3.3.5 Seleccion e instalacion de equipos eléctricos y electronicos en lugares
clasificados

Documento 90619.1.101

Fecha: Diciembre de 1998

Resumen: Esta guia de disefio tiene como objetivo establecer los requisitos
minimos para la seleccion apropiada e instalacion de equipos eléctricos, electrénicos
y cableado en lugares o areas donde pueda existir el peligro de incendio o explosion
debido a la presencia efectiva o potencial de gases o vapores inflamables y/o liquidos
inflamables.

Clasificacion de areas:

Segun CEN (Cddigo Eléctrico Nacional):
Clase I: Son aquellos lugares en los cuales estan o pueden estar presentes en

el aire, gases o vapores inflamables en cantidades suficientes para producir mezclas

explosivas o inflamables.
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Clase I, Division 1 es un lugar:

1. Donde pueden existir concentraciones de gases o vapores inflamables;
bajo condiciones normales de operacion.

2. Donde pueden existir frecuentemente concentraciones de gases 0
vapores inflamables; debido a reparaciones, operaciones de
mantenimiento o fugas.

3. Donde se llevan a cabo procesos de tal naturaleza que roturas o mal
funcionamiento de los equipos, podria liberar concentraciones
inflamables de gases o vapores, y a la vez causar simultaneamente una
averia en el equipo eléctrico de tal forma que se convierta en una
fuente de encendido.

Clase I, Division 2 es un lugar:

1. Donde se maneja, procesa o se usan liquidos volatiles inflamables o
gases inflamables, pero confinados dentro de recipientes cerrados o
sistemas cerrados de donde ellos pudieran escapar solamente en el
caso de rotura accidental o averia o0 en el caso de una operacion
anormal del equipo.

2. Donde concentraciones inflamables de gases o vapores son extraidas
normalmente por medios mecanicos; estos lugares pudieran
convertirse en peligrosos por falla o por la operacion anormal del
equipo de ventilacion.

3. Que se encuentre adyacente a un lugar Clase I, Division 1 y hacia el
mismo pudieran llegar ocasionalmente concentraciones inflamables de
gases 0 vapores, a menos que ello sea impedido por un sistema
adecuado de ventilacion de presion positiva de una fuente de aire
limpio y se hayan previstos resguardos eficaces contra las fallas del

sistema de ventilacion.

Clase II: Los lugares Clase Il son aquellos que son clasificados debido a la

presencia de polvo combustible.
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Clase I1, Division 1 es un lugar:

1. En el cual, bajo condiciones normales de operacion hay polvo
combustible en el aire en cantidades suficiente para producir mezclas
explosivas o inflamables;

2. En el cual una falla mecénica o funcionamiento anormal de una
maquinaria o equipo pueda producir mezclas explosivas o inflamables
y pueden también proporcionar una fuente de encendido en caso de
una falla simultanea del equipo eléctrico, o del funcionamiento de los
dispositivos de proteccion o de otra causa.

3. Donde polvos combustibles de naturaleza eléctrica conductiva puedan
estar presentes en cantidades peligrosas.

Clase II, Division 2 es un lugar en el cual no existe en el aire, polvo
combustible en cantidades suficiente para producir mezclas explosivas o inflamables,
y las acumulaciones de polvos, son insuficientes para interferir con el normal
funcionamiento del equipo eléctrico y de otros aparatos; pero, por causa de un mal
funcionamiento del equipo, pueda existir polvo combustible en el aire y
acumulaciones de polvo combustible sobre o dentro del equipo eléctrico o en su
vecindad que puedan interferir con la disipacion segura del calor de los mismos y

puedan ser incendiados debido a un funcionamiento anormal.

Clase III: Los lugares Clase I11 son aquellos que son clasificados debido a la
presencia de fibras o particulas volatiles de facil inflamacién, pero no es probable que
dichas fibras o particulas se encuentren en suficiente cantidad para producir mezclas
inflamables.

Clase III, Divisién 1: Un lugar Clase 111, Division 1, es un lugar en el cual se
manejan, procesan o usan, fibras facilmente inflamables o materiales que producen
particulas volatiles combustibles

Clase III, Division 2: Un lugar Clase Ill, Divisién 2, es un lugar donde se

almacena o manejan fibras facilmente inflamables.
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Técnicas 0 métodos de proteccion conforme al CEN:

1.

Aparatos a prueba de explosion (explosion proof apparatus): para
clase I division 1y 2. Aparatos encerrados en una caja, que es capaz de
resistir una explosién de un gas o vapor que ocurra en su interior, para
impedir el encendido del gas o vapor que rodea a la envoltura. Esta
caja debe funcionar a una temperatura exterior tal, que la atmdsfera
inflamable que lo rodea no se incendie por su causa.

A prueba de ignicion de polvo (dust-ignition proof): para clase I,
division 1y 2.

Purgado y presurizado (purge and pressurized): es una técnica que
permite reclasificar un lugar clase 1 6 11, division 1 a no clasificado o0 a
division 2; o para cambiar un clase | 6 1l division 2 a no clasificado.
Sistemas intrinsecamente seguros (intrinsically safe systems): Equipos
0 cableados intrinsecamente seguros es un cableado no capaz de
desprender suficiente energia eléctrica o térmica bajo condiciones
normales o anormales para causar el encendido de una especifica
mezcla atmosférica combustible en su méas fécil concentracion de
encendido. Condiciones anormales son definidas como dafios
accidentales a cualquier cableado en el campo, falla de componentes
eléctricos, sobretensiones, ajustes y operaciones de mantenimiento y
condiciones similares.

Circuitos que en condiciones normales, por apertura, corto circuito o
puesta a tierra, no liberan suficiente energia para encender una
determinada atmdsfera peligrosa (noincendive circuits): permitido en
lugares division2 y clase Ill. Un circuito en el cual cualquier arco o
efecto térmico, bajo las condiciones prescrita de operacion del equipo,
o debido a la apertura, cortocircuito o puesta a tierra del cableado de
campo, no es capaz, bajo condiciones de pruebas especificadas, de

encender el gas o vapor inflamable, o una mezcla de polvo-aire.
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6. Componentes que en condiciones normales, no liberan suficiente
energia para encender una determinada atmosfera peligrosa
(noincendive components). Son componentes que tienen contactos
para cerrar o abrir el circuito referido arriba y estan construidos o
dimensionados para que absorban la energia de la chispa que es
liberada a la atmosfera tal que no es suficiente para causar el incendio.

7. Inmerso en aceite (oil immersion): Serad permitido para interrumpir la
corriente en lugares Division 2 si los contactos estan sumergidos en
aceite por lo menos 5 cm para los de potencia y 2,5 cm para los de
control.

8. Sellado herméticamente (hermetically sealed): Un dispositivo sellado
para evitar la entrada de la atmosfera externa y en el cual el sello sera
hecho por fusion, ej.: soldadura, broncesoldadura o cobresoldadura
(brazing), fusion de vidrio a metal. Sera permitido para interrumpir la

corriente en lugares Division 2.

3.4 Politicas y Lineamientos de la Arquitectura de Automatizacion Industrial

Un lineamiento es un sefialamiento imperativo de algo que debe cumplirse
[30], refiriéndose a las directrices que rigen las politicas de la arquitectura de
Automatizacion Industrial. Los lineamientos indican la direccion que deben seguir las
plantas de almacenamiento y distribucion de combustible de la region metropolitana
al incorporar nuevas tecnologias en su arquitectura de automatizacion.

Los lineamientos estdn asociados a las politicas de la arquitectura de
automatizaciéon industrial. Las politicas son los objetivos, en tanto que los
lineamientos sefialan las medidas a tomar para cumplir con esos objetivos [30].

A continuacion se citan fragmentos de las politicas y lineamientos de
Automatizacion Industrial de interés para el estudio en desarrollo. A cada politica se

le asign6 un cddigo que la identifica.
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3.4.1 Politica PA-010101: Aspectos Robustez Operacional en Continuidad
Operacional.
Descripcion y lineamientos:
Criterios de alta disponibilidad en ambientes o procesos
de alta 0 mediana criticidad deben ser definidos para los equipos
de automatizacion de la corporacion.
Un sistema se puede definir como robusto cuando
asegura la continuidad del servicio ante condiciones de falla.
La plataforma debe tener redundancia total o parcial,
principalmente en los equipos de la red de procesos, control y

transmisién de datos.

3.4.2 Politica PA-010201: Aspectos de Confiabilidad en Continuidad
Operacional.
Descripcion y lineamientos:

Se debe garantizar una instalacion cuya plataforma de
equipos, dispositivos de campo, redes de control, servidores de
aplicaciones y recurso humano permita la operacién de manera
altamente confiable.

Se refiere a la plataforma de equipos, dispositivos de
campo, controladores l6gicos programables, unidades terminales
remotas, cableado, redes de control y servidores de aplicaciones
de proceso y su interrelacién, que garantizan las operaciones y el
manejo de las variables de los procesos productivos.

La confiabilidad operacional se define como: “Capacidad
de una instalacion (infraestructura, personas, tecnologias) para
cumplir su funcion y en caso de que falle, lo haga del modo
menos dafino posible”.

La confiabilidad de la arquitectura debe estar enfocada

hacia:
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o Disponibilidad de una red de procesos de alta
disponibilidad y ancho de banda, para soportar
procesos criticos de adquisicion de datos,
supervision, control y optimizacion.

o Distribucién de funciones hacia dispositivos
inteligentes.

o Sistemas Autdnomos.

o Repositorios de conocimientos.

o Incrementar seguridad y confiabilidad.

o Garantizar evolucién tecnolégica conforme lo
requiera el negocio.

o Aumentar productividad.

o Integracion de todos los componentes de
Arquitectura.

o Atencion de tareas de soporte y mantenimiento de

forma remota.

3.4.3 Politica PA-010501: Protocolos Abiertos en Dispositivos.
Descripcion y lineamientos:

La plataforma de Automatizacion Industrial debe estar
completamente normalizada con respecto a los protocolos de
comunicacion y bajo los estandares de Codigo Abierto de la
IEEE.

Un protocolo de comunicacién es un conjunto de reglas o
convenciones que determinan y controlan el intercambio de
datos entre dos 0 mas maquinas o dispositivos siguiendo un
orden entre si para transferir, intercambiar e interpretar
informaciéon y de esta manera, puedan entenderse y

comunicarse.
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Segun el Instituto de Ingenieros Eléctricos y Electrénicos
(IEEE), se define un “Sistema de Cddigo Abierto” como:

“Un sistema que incorpora suficientes especificaciones o
estdndares para interfaces, servicios y formatos como para
desarrollar y planificar aplicaciones software capaces de:
trasladarse con cambios minimos a un amplio banco de sistemas
provenientes de uno o mas fabricantes, dialogar con otras
aplicaciones tanto en el sistema como en sistemas remotos, e
interactuar con los usuarios y programadores de modo que
facilita la migracion y, que permita la inclusién de
especificaciones, que mantenidas Yy actualizadas por
organizaciones, son consensuadas por un amplio grupo de
expertos, y permiten que se incorporen las nuevas tecnologias y
los requerimientos que puedan aparecer con el paso del tiempo”.

Con esta definicion, se puede observar que no se
restringe a una tecnologia en particular, ya sea hardware o
software.

Se puede concluir que la estandarizacion de protocolos
de comunicacion industrial permite la  modificacion,
optimizacion y reduccidn de costos por pago y mantenimientos
de licencias, ya que el cliente no se ata a la utilizacion de
esquemas de comunicacion propietarios estando todos los

dispositivos comunicandose bajo el mismo protocolo.

3.4.4 Politica PA-020101: Aspectos de Integracion en Hardware.
Descripcion y lineamientos:
Los dispositivos de hardware empleados deben satisfacer
criterios y estandares a fin de satisfacer la integracion de los
dispositivos y equipos de automatizacion industrial para la

integracion de sistemas.
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Los dispositivos de campo deben contemplar la
existencia de interfaces para protocolos que permitan la
comunicacion entre los diferentes dispositivos que se conecten
en la plataforma de automatizacion. La situacion deseada y
probable serd la de dispositivos con interfaz para redes

(Ethernet, TCP/IP) multipunto con especificacion abierta.

3.4.5 Politica PA-020401: Interoperabilidad.
Descripcion y lineamientos:

Todo sistema debe brindar los niveles de calidad de
servicio e integracion y cumplir con el criterio de minimizacion
de costos pertinentes a la integracion de equipos de tecnologias
heterogéneas de multiples fabricantes.

La heterogeneidad tecnoldgica en una arquitectura de
automatizacion indica la existencia de una diversidad de
tecnologias, ofrecidas por los distintos consorcios tecnolégicos,
con la misma funcionalidad.

Se busca lograr flexibilidad, robustez, independencia
tecnologica, facilitar la migracion de aplicaciones, mayor
transparencia en la integracion y mayores facilidades para
alcanzar una arquitectura escalable, distribuida y tolerante a

fallas.

3.4.6 Politica PA-020501: Aspectos Autodiagndstico e Inteligencia de equipos.
Descripcion y lineamientos:

Debe disponerse de una arquitectura de automatizacion
industrial que contemple tecnologia con capacidad de
autodiagnostico y autébnomo para asegurar la continuidad
operacional de los procesos industriales.
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La continuidad operacional de los procesos industriales
es de vital importancia para el mantenimiento de los indices de
produccién. Por lo tanto, es necesario contar con equipos para
que el personal de la planta pueda predecir, detectar y reparar
eventuales fallas en dispositivos y equipos de procesos. Los
equipos denominados “inteligentes”, estan dotados de sistemas
electronicos que realizan funciones de control, auto-prueba,
diagndstico de fallas, calibracion, ajustes y configuracion tanto
“in situ” como de manera remota.

Este tipo de instrumentacion incorpora las operaciones
necesarias para solucionar correctamente las situaciones

anormales de un determinado proceso.

3.4.7 Politica PA-050201: Interferencia de Comunicacion.
Descripcion y lineamientos:

Se deben evaluar los problemas de interferencia en los
canales de comunicacién en el control de los procesos de
produccion petrolera y desarrollar y/o implementar técnicas para
minimizarla en los casos en que no sea posible eliminarla.

En el caso de las sefiales analdgicas se deben usar cables
que disminuyan al méaximo la influencia del ruido sobre las
sefiales que transportan.

Para las sefiales digitales alambricas se debe imponer el
uso de fibra dptica. En el caso de no ser factible, se debe usar
sistemas de transmisién balanceados o diferenciales como el
IEA-485 0 IEA-422.

Resumen: Las politicas de automatizacion apuntan a sistemas abiertos, confiables,

con dispositivos inteligentes, y con capacidades de comunicacion a redes Ethernet

para una mejor integracion de los componentes de la plataforma. Cualquier propuesta
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que involucre la incorporacion de nuevas tecnologias a las plantas de distribucion de
combustible, y en general a cualquier proceso automatizado de PDVSA, debe

cumplir con los lineamientos descritos.
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CAPITULO IV

INTEGRACION DE UN BUS DE CAMPO CON LOS SISTEMAS
EXISTENTES EN LAS PLANTAS DE ALMACENAMIENTO Y
DISTRIBUCION DE COMBUSTIBLE.

4.1 Integracion y migracion a una nueva tecnologia
Una migracion significa el reemplazo total de una tecnologia existente por una

nueva y se justifica si se presenta una 0 mas de las siguientes situaciones:

o El sistema existente estd obsoleto y como consecuencia presenta alta
tasa de fallas.

o Se desea incorporar nuevas funcionalidades que el sistema existente no
es capaz de proveer.

o El sistema existente no cumple con los requisitos de seguridad, de

eficiencia, de disponibilidad de repuestos, etc.

Una integracion es la implementacion de una nueva tecnologia sin el
reemplazo absoluto de los sistemas y equipos existentes. En general, es la conexion
de los nuevos elementos con los existentes. Se justifica si se presenta una 0 mas de las

siguientes situaciones:

o Los nuevos equipos a instalar sélo funcionan con la nueva tecnologia.

o El sistema existente estd en el limite de su capacidad y se desea una
expansion (instalar nuevos lazos).

o Se desean incorporar nuevas funcionalidades que el sistema existente
podria proveer al integrarse con la nueva tecnologia.

o Se desea diferir un reemplazo total por razones logisticas, de costos, de

seguridad, de confiabilidad, etc.
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4.2 Evaluacion de integracion/migracion de los sistemas de supervision y control
de la planta Catia La Mar con un bus de campo

Determinar la factibilidad de implementar un bus de campo en la planta Catia
La Mar, depende de la situacidon actual de los sistemas existentes. Se evaluaran los
sistemas de supervision y control, de acuerdo a las situaciones planteadas para
justificar una integracion (conexion con los equipos existentes) o una migracion
(reemplazo total del sistema) a la tecnologia de bus de campo. Esta evaluacién
consiste en definir qué situaciones se presentan en las plantas, verificando si

corresponden con una integracion o una migracion (ver tablas XVI, XVIl'y XVIII).

Tabla XVI: Evaluacion del SCP

Situaciones que justifican una v/ X Observaciones
migracion
El sistema esta obsoleto y como consecuencia Y El SCADA y el PLC fueron
presenta alta tasa de fallas. instalados recientemente.
Se desea incorporar nuevas funcionalidades Y Se espera que el sistema actual
que el sistema actual no es capaz de proveer permita incorporar dispositivos de
de ninguna forma. campo inteligentes a mediano
plazo.
El sistema no cumple con los requisitos de Y Cumple los  requisitos  de
seguridad, de eficiencia, de disponibilidad de seguridad, eficiencia y
repuestos, etc. disponibilidad de repuestos.
Situaciones que justifican una
integracion
Nuevos equipos a instalar sélo funcionan con X No se tiene previsto instalar
la tecnologia de bus de campo. nuevos equipos a corto plazo.
El sistema esta en el limite de su capacidad y Y El sistema no esta en el limite de
se desea una expansion (instalar nuevos su capacidad, tiene posibilidad de
lazos). expansiones.
Se desean incorporar nuevas funcionalidades Se desea instrumentacién con
gue el sistema podria proveer al integrarse v autodiagndstico y configuracion
con la tecnologia de bus de campo. remota, disminuir cableado, etc.
Se desea diferir un reemplazo total por No se justifica un reemplazo total
razones logisticas, de costos, de seguridad, de v del SCADA y del PLC.
confiabilidad, etc.

v'=se presenta la situacion en el sistema.
¥ = no se presenta la situacion en el sistema.

Resultado de la evaluacion: El Sistema de Control de Planta (SCP) esta cumpliendo

su funcion basica de supervision y control, aunque se desean incorporar ventajas
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inherentes a un sistema con tecnologia de bus de campo que podrian aprovecharse

mediante una integracion. El reemplazo total (migracion de toda la instrumentacion y

sistemas de supervision y control) no es conveniente por el impacto que tendria en las

operaciones de la planta.

Tabla XVII: Evaluacion del SCL

Situaciones que justifican una v/ Y Observaciones
migracion

El sistema esta obsoleto y como consecuencia En general, las fallas del SCL son

presenta alta tasa de fallas. v consecuencia de problemas de
comunicacion con los Acculoads.

Se desea incorporar nuevas funcionalidades Se desea migrar a una plataforma

que el sistema actual no es capaz de proveer v de software libre.

de ninguna forma.

El sistema no cumple con los requisitos de Cumple con la seguridad y la

seguridad, de eficiencia, de disponibilidad de disponibilidad de repuestos, la

repuestos, etc. X eficiencia es relativa (problemas de
comunicacion).

Situaciones que justifican una
integracion

Nuevos equipos a instalar s6lo funcionan con Y Los equipos a instalar, en todo

la tecnologia de bus de campo. caso serian nuevos servidores y
estaciones para el SCL en software
libre.

El sistema esta en el limite de su capacidad y No se tiene previsto instalar nuevas

se desea una expansion (instalar nuevos islas ni picos de llenado.

lazos). X

Se desean incorporar nuevas funcionalidades Se desea evaluar la comunicacion

que el sistema podria proveer al integrarse v del computador de  flujo

con la tecnologia de bus de campo. (Accuload) con los servidores.

Se desea diferir un reemplazo total por Un reemplazo total impactaria

razones logisticas, de costos, de seguridad, de % negativamente en el despacho de

confiabilidad, etc.

combustible.

v'= se presenta la situacion en el sistema.

% = no se presenta la situacion en el sistema.

Resultado de la evaluacion: Este sistema sera migrado a una plataforma de software

libre. Los problemas del SCL son basicamente, fallas en la comunicacion de los

computadores de flujo; se desea determinar qué opciones existen para conectarlos por

medio de un bus de campo.
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Tabla XVIII; Evaluacion de los Sistemas conexos

Situaciones que justifican una Vi | Y| Y Observaciones
migracion SPE | SMT | SDIF

El sistema estd obsoleto y como| v | v v/ | Estos  sistemas  estan

consecuencia presenta alta tasa de fallas. obsoletos.

Se desea incorporar nuevas funcionalidades | v/ | v/ v’ | No hay posibilidad de

que el sistema actual no es capaz de proveer incorporar nuevas

de ninguna forma. funcionalidades.

El sistema no cumple con los requisitos de | v | v/ v’ | El SPE no cumple con la

seguridad, de eficiencia, de disponibilidad seguridad. EI SMT vy el

de repuestos, etc. SDIF no son eficientes.

Situaciones que justifican una
integracion
Nuevos equipos a instalar s6lo funcionan Existen diferentes
con la tecnologia de bus de campo. opciones de comunicacion
X X X para  estos  sistemas

(algunos del tipo
propietario).

El sistema esta en el limite de su capacidad No se desea expandir, en

y se desea una expansion (instalar nuevos todo caso se desea

lazos). X X X reemplazar por nuevos
equipos.

Se desean incorporar nuevas Un bus de campo

funcionalidades que el sistema podria | | v | solucionar los problemas

proveer al integrarse con la tecnologia de de comunicacién, reducir

bus de campo. el cableado, etc.

Se desea diferir un reemplazo total por Los tres sistemas estan en

razones logisticas, de costos, de seguridad, v evaluacion para ser

de confiabilidad, etc. X X reemplazados. Sin

embargo, se desea diferir
un reemplazo para el
SDIF.

v'= se presenta la situacién en el sistema.

¥ = no se presenta la situacion en el sistema.

Resultado de la Evaluacion: Estos sistemas seran reemplazados (migracion a otras

tecnologias) a mediano plazo. Existen proyectos para el SPE y el SMT. Se esta

estudiando un reemplazo del SDIF. Un bus de campo es una opcion para la

comunicacion entre los dispositivos de cada sistema.

El sistema SCI no se evalu6 porque su funcionalidad, elementos y

caracteristicas no corresponden con un sistema con conexion a bus de campo. Los
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elementos del Sistema Contra Incendios (SCI) son sensores y elementos de extincion
que trabajan independientemente de los sistemas de supervision y control
propiamente dichos de la planta y no existe una alternativa conocida de bus de campo

para ellos.

En general, no resulta factible la migracion del SCP a un bus de campo, en la
planta de distribucion Catia La Mar, porque los sistemas de supervision y control
existentes no estan totalmente obsoletos y un reemplazo absoluto tendria gran
impacto en la operacién de la planta. Eso no implica que no se puedan aprovechar los
beneficios de un bus de campo, como incorporacion de instrumentacion inteligente,
reduccidn del cableado, etc.; para ello se puede realizar una integracion que permitiria
a mediano plazo determinar las ventajas reales de esta tecnologia. Los sistemas
conexos pueden migrarse a tecnologias de comunicacion del tipo bus de campo,

debido a que existen proyectos de reemplazo de estos sistemas.

4.3 Maneras de integrar el Sistema de Control de Planta (SCP) con un bus de
campo
Probablemente, existen varias maneras de integrar un sistema existente con un

bus de campo para aprovechar las ventajas de esta tecnologia. Se propondran tres de
ellas de acuerdo a algunos fabricantes de soluciones de automatizacion:

o Integracion a través de un modulo del PLC Quantum.

o Integracion a través de otro controlador conectado a la red Ethernet.

o Integracion a través de un controlador conectado en los servidores del

SCADA.

4.3.1 Integracion a través de un modulo del PLC Quantum: En la figura
4.1 se observa como es la integracion a través de un modulo del PLC Quantum con
protocolo de bus de campo. Las variables son leidas por el PLC y no se afectan
directamente las comunicaciones con el SCADA.
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Los moddulos de bus de campo (Field Bus Modules) del PLC Quantum son
cuatro [27]:
o Modulo maestro de comunicaciones Profibus DP.
o Moddulo maestro Quantum AS-i.
o Modulos de comunicaciones Quantum Interbus.

o Modulos de Opcion de Red Quantum LonWorks.

Servidores PlantScape Estaciones PlantScape

Ethernet

Mlédules IO
PLC Quantum I I

Sefiales analdgicas —

Seflales digitales

Figura 4.1: Integracion a través de un médulo del PLC Quantum.
4.3.1.1 Médulo maestro de comunicaciones Profibus DP: El resumen de las

especificaciones de este modulo de bus de campo para el PLC Quantum se muestra
en la tabla XIX.
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Tabla X1X: Especificaciones del modulo Profibus DP de Quantum

Modulo Profibus DP
Numero de parte 140CRP81100
Nodos 32

Longitud del bus Max. 1.2 km. a 9.6 Kbps

Max. 1.2 km. a 19.2 Kbps
Max. 1.2 km. a 93.75 Kbps
Maéx. 1.0 km. a 187.5 Kbps
Max. 0.5 km. a 500 Kbps
Maéx. 0.2 km. a 1.5 Mbps
Max. 0.1 km. a 3 Mbps
Max. 0.1 km. a 6 Mbps
Max. 0.1 km. a 12 Mbps

Medio de transmision Par trenzado apantallado.
Interfaz de datos EIA RS-485.
Topologia Bus lineal.
Tipo de nodo Maestro clase 1 (DPM1-V0).
Acceso al bus Maestro/esclavo.

Software para la configuracion 1.ProWORX nxT en combinacion
con el programa 332 SPU 833 01.

2.Concept 2.2 0 superior en
combinacién con el programa
TLX LFBC 10M

El modulo Quantum Profibus DP debe colocarse en el local drop (ver pagina
38) del PLC, el funcionamiento en RIO (Remote input/Output) no es posible y la
maxima cantidad de médulos de este tipo que se pueden conectar al CPU es seis.

4.3.1.2 Modulo Quantum maestro AS-i: Este mddulo posee un canal de
comunicaciones AS-i y se puede conectar en un local drop o en RIO drop.

La distancia que cubre AS-i es 100 metros, mediante el uso de repetidores
puede alcanzar hasta 300 metros. Las caracteristicas del modulo AS-i se presentan en
la tabla XX.

Tabla XX: Especificaciones del modulo AS-i de Quantum

Modulo Maestro AS-i
Numero de parte 140E1A92100
Cantidad maxima de esclavos 31
Estradas / Salidas Max. 124 / 124
Longitud 100 m, 300 m con repetidores
Fuente de alimentacion del bus 30 V nominal.
Tasa de transmision 167 kbit/s
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El conector AS-i de este mddulo se observa en la figura 4.2, la polaridad del
cable es como se muestra en la figura. En este puerto AS-i se interconecta el cable

AS-iy la fuente de alimentacion.

— +
AS-1 AS-1
Conector (azul) (marron)

Figura 4.2: Polaridad de conexion en el puerto del modulo AS-i.
4.3.1.3 Modulos de comunicaciones Quantum Interbus: En la tabla XXI se
muestran las especificaciones de los tres tipos de modulos Interbus del PLC

Quantum.

Tabla XXI: Especificaciones de los mddulos Interbus de Quantum

Moédulo Interbus
NUmero de parte NOA61100 NOA61110 NOA62200
Numero méx. de esclavos 512. 512. 251.
Cantidad de modulos por local drop 3. 3. 6.
Interfaz de datos RS-485.
Tasa de transmision 500 kbit/s.
Instalacion Localdrop. | Localdrop. |  Local drop.

4.3.1.4 Modulos de Opcion de Red Quantum LonWorks: Los modulos
LonWorks proveen de conectividad entre un controlador Modicon Quantum y una red
de control basada en la tecnologia LonWorks de la compafiia Echelon. Este mddulo
puede funcionar como participante pasivo o activo de una red LonWorks.

Las especificaciones de los modulos LonWorks para el PLC Quantum, se

presentan en la tabla XXII.
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Tabla XXII: Especificaciones del modulo LonWorks de Quantum

Moédulo LonWorks
NUmero de parte 140NOL91100 | 140NOL91110 | 140NOL91120
Cantidad de puertos LonWorks 2: primario y auxiliar (jack telefénico RJ45)
Tasa de transmision 78 kbit/s. 78 kbit/s. 1.25 Mbit/s.
Topologia Libre Lineal Lineal

4.3.1.5 Médulos de Opcion de Red Modbus Plus: Estos modulos no son
clasificados como mdédulos de bus de campo (Field Bus Modules) en la guia de
referencia de Modicon Quantum, sino como una opcion de red [27]. En la tabla

XXII1, se muestran los diferentes moédulos Quantum Modbus.

Tabla XXIII: Mddulos de opcion de red Modbus Plus

Moédulo Modbus Plus
NUmero de parte 140NOM21100 140NOM21200 | 140NOM25200
Cantidad de puertos Modbus (MB) 1 MB (RS-232) 1 MB (RS-232) 1 MB (RJ45)
Y Modbus Plus (MB +) 1 MB + (RS-485) | 2 MB + (RS-485) | 1 MB + (fibra)

4.3.1.6 Puertos Modbus del CPU del PLC Quantum: Todos los modelos de
CPU de los controladores Quantum poseen como minimo un puerto Modbus y otro

Modbus Plus. (Ver caracteristicas en la tabla XIV).

Tabla XXIV: Puertos Modbus del CPU Quantum

Puerto Modbus Modbus Plus
Tasa de transmision Tipicamente 19.2 kbit/s 1 Mbit/s
Interfaz de datos RS-232 RS-485
Distancia maxima sin repetidor. 15m 457 m
Méxima cantidad de nodos 247 64

El modelo del CPU Quantum de la planta Catia La Mar es 140CPU43412A.
Este CPU posee dos puertos Modbus y uno Modbus Plus (ver anexo 1). La seleccion
de la version del protocolo Modbus serial (ASCII / RTU), se realiza por medio de un
interruptor colocado en el panel frontal de CPU. La tasa de transmision en modo
ASCII es de 2400 bit/s y en modo RTU es de 9600 bit/s; en ambos casos la paridad es

par.
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La conexion de redes Modbus (ASCII / RTU) en los puertos Modbus Plus, se
realiza por medio de un dispositivo puente/multiplexor llamado BM85. En la figura
4.3, se presenta un ejemplo de interconexion utilizando el equipo BM85 de Modicon.
El BM85 (ver anexo 2) opera como un nodo Modbus Plus y provee de cuatro puertos

Modbus seriales.

PLC Quantum

Modbus Plus '_'l"

BMS5
| =
1 2] 3| 4
maegtro ——maestro)
exclavo o ——ry exclavo
esclavo o ] exclavo
esclavo b«

Figura 4.3: Puente / Multiplexor BM85.

En la figura 4.3 se observan las diferentes opciones de configuracion de los
puertos Modbus del BM85: maestro simple (puerto 1), esclavo simple (puerto 2),
multiples esclavos (puerto 3) y una red mono-maestro con maltiples esclavos (puerto
4).

El equipo BM85 se usa, en la planta Catia La Mar, para la programacion,
verificacion y configuracion del CPU Quantum con una computadora portatil (por
medio del software ProWORX). Esta portatil se conecta a uno de los puertos Modbus
seriales y el puente/multiplexor BM85 realiza la comunicacion via Modbus Plus con
el PLC.
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4.3.2 Integracion a través de otro controlador conectado a la red
Ethernet: Existen innumerables controladores con conexion a Ethernet, este
protocolo se ha convertido en un estandar en los sistemas de automatizacion de la
actualidad. Una opcion para integrar un bus de campo al Sistema de Control de Planta
es conectar otro controlador (diferente al PLC Quantum) a la red Ethernet. Este
controlador debe tener dos caracteristicas, la primera es poseer opcion de
conectividad con bus de campo (un médulo o puerto de comunicacion) y la segunda
es ser compatible con el SCADA PlantScape™ de Honeywell.

En la figura 4.4 se muestra la configuracién de integracion a través de otro

controlador conectado a la red Ethernet.

Servidores PlantScape Estaciones PlantScape

Ethernet

dodulos IO

PLC Quantum Otro controlador

p—

[]
o
L] olo

Sefiales analdgicas —

Figura 4.4: Integracion a través de otro controlador.

A continuacion se presentan algunos ejemplos de controladores con esas
caracteristicas. Probablemente existan muchos otros, pero el objetivo es demostrar
que existe esta opcion de integracion sin determinar el mejor controlador del mercado

con conexidén Ethernet y bus de campo.
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4.3.2.1 Honeywell HC900 Hybrid Controller: Este controlador de disefio
modular para un amplio rango de aplicaciones ofrece conectividad con Ethernet a
través del protocolo Modbus/TCP, ademas de otras caracteristicas como: arquitectura
redundante (opcional), PID con auto-ajuste (auto-tuning) y hasta 960 puntos remotos
de entrada/salida [31].

Utilizando un modulo para el controlador HC900, Ilamado FIM (Fieldbus
Interface Module), se puede integrar una red Foundation Fieldbus con el SCADA
PlantScape™. Los dispositivos Foundation Fieldbus, se configuran con una
herramienta gréfica orientada a objetos Ilamada Control Builder.

Control Builder provee del LAS (Link Active Scheduler), la configuracién de
los blogques de funcion y el acceso a ventanas de visualizacion, donde se puede
detallar la informacion de configuracion del bus de campo. Todo esto completamente
integrado a PlantScape™ por compartir la misma base de datos de las estrategias de
control [32].

4.3.2.2 Siemens S5/S7: Existen diferentes opciones de interfaz con Profibus
para los PLC SIMATIC S5/S7 de Siemens, entre ellos tenemos [33]:
Conexion a Sb:
1. Mddulo CP5431: Comunicacién Profibus DP y FMS, RS485, Opcidn
de fibra dptica.
Conexion a S7:
2. Modulo CP342-5: Maestro/esclavo Profibus DP, RS485.
3. Modulo CP342-5 FO: Maestro/esclavo Profibus DP, Fibra Optica.
4. Modulo CP443-5 Basic: Comunicacion Profibus DP y FMS, RS485.

4.3.2.3 Allen-Bradley Logix5555: Este controlador perteneciente a la

plataforma ControlLogix ofrece conectividad con DeviceNet, ControlNet, Profibus
DP y Foundation Fieldbus.
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4.3.3 Integracion a través de un controlador conectado en los servidores
del SCADA: Otra de las opciones de integracion es conectar un controlador con los
computadores del SCADA PlantScape™, generalmente a través de un puerto serial.
Los requerimientos de este controlador son las mismas del punto 4.3.2: conectividad
con bus de campo y compatibilidad con el SCADA. Uno de los PLC con estas
prestaciones es el Allen Bradley Logix5555. En la figura 4.5 se muestra un ejemplo

de integracion de un controlador conectado a los servidores del SCADA.

Servidores PlantZcape Estaciones PlantScape

Ethernet

PLZ Quantum

Seflales analdgicas —

Seflales digitales —=

Bus de campo

Figura 4.5: Controlador conectado en los servidores del SCADA.

4.4 Integracion del Sistema de Control de Llenadero (SCL) con un bus de campo

Los computadores de flujo (acculoads) son los Unicos dispositivos de campo
asociados al SCL, para estos dispositivos existe una opcion de comunicacién Modbus
(RS232 o0 RS485). Los demés elementos del Sistema de Control de Llenadero
(estaciones, consola, interfaz), estan conectados a la red Ethernet y no se tiene

planificado migrar a otro enlace de comunicacion.
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4.5 Integracion/Migracion de los Sistemas Conexos a un bus de campo

4.5.1 Sistema de Parada de Emergencia (SPE): Existen opciones de bus de
campo para Sistemas Instrumentados de Seguridad (SIS) y Sistemas de Parada de
Emergencia (Emergency Shutdown Systems), entre ellos tenemos el perfil ProfiSafe
de Profibus y otras tecnologias como HART. La forma de utilizar la tecnologia de bus
de campo en el SPE es migrar la instrumentacion y colocar un sistema de logic solver
gue ejecute las acciones correspondientes ante una situacion de riesgo, de acuerdo a
la normativa PDVSA (norma K-366, Safety Instrumented Systems). El bus de campo
para SIS es aun es una tecnologia joven que ira madurando en la medida que sea
utilizada en diferentes industrias.

Existe también otra tecnologia en desarrollo de la Fieldbus Foundation,
llamada FF-SIS (Fieldbus Foundation's Safety Instrumented Systems), que aprob6 un
borrador de la especificacion que fue presentado en la exposicion de ISA EXPO 2004
en Houston, Texas, Estados Unidos (Octubre de 2004) con la participacion de varias
compafilas como ABB, Emerson Process Management, Honeywell, Rockwell
Automation, Rotork Control Systems, TUV y Yokogawa entre otras.

4.5.2 Sistema de Medicion de Tanques (SMT): Los componentes del
Sistema de Medicién de Tanques (SMT) de la planta de distribucion Catia La Mar
(transmisores y TGI) son de la compafiia Varec. La precision de las mediciones de
nivel es mayor a 3 mm., lo cual no cumple con los requisitos para certificar
inventarios, ya que deberia ser de 1 mm. Ademas de algunos otros problemas por la
obsolescencia de este Sistema de Medicion de Tanques.

Existe un proyecto para implementar un SMT de tecnologia radar (SAAB
Tank Radar) en la planta de distribucion Catia La Mar, de esa forma se espera
solventar las fallas del Sistema Varec instalado. SAAB Tank Radar basicamente
consiste de un equipo de medicion que transmite una sefial de microondas a través del
liquido. Esa sefial varia su frecuencia continuamente alrededor de 10 GHz, cuando

atraviesa el liquido y regresa a la antena, ha cambiado su frecuencia, de forma que si
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se restan las frecuencias de ambas sefiales (la transmitida originalmente y la recibida)
se obtiene una sefial cuya frecuencia es proporcional a la distancia de la superficie del
liquido. Este método es conocido como Frequency Modulated Continuous Wave
(FMCW).

El transmisor SAAB trabaja bajo un protocolo propietario llamado TRL/2
(FSK, half duplex, 2 wires, 4800 bit/s, basado en Modbus), aunque existe la
posibilidad de Profibus DP y Foundation Fieldbus [34] u otros protocolos de
comunicacion como Enraf, Varec, L&J, etc.

Las sefiales TRL/2 de todos los transmisores llegan a un concentrador
denominado FCU (Field Communication Unit) que ofrece varias alternativas de

conexion con PLCs y PCs, como Modbus.

4.5.3 Sistema de Deteccion de Interfaz y Fugas (SDIF): No estd en los
planes a corto plazo el reemplazo del sistema Controlotron (ver pagina 46), para la
deteccion de interfaz y fugas en el poliducto del Sistema Tacagua.

La integracion del sistema actual a un bus de campo no ofreceria las ventajas
propias de esta tecnologia, ya que no reduciria cableado, ademéas de que las
caracteristicas de un sistema de bus de campo (autodiagnostico, configuracion
remota, etc.) no podrian ser aprovechadas por ser un sistema con caracteristicas ya

definidas.

4.6 Soluciones de actuadores de valvulas con tecnologia de bus de campo

Los actuadores son los dispositivos de campo gque se encuentran presentes en
mayor cantidad en las plantas del &rea metropolitana (en Catia La Mar hay 114
actuadores). Este elemento es de vital importancia para el control de los procesos de
almacenamiento y distribucién de combustibles, por ese motivo, resulta importante
revisar las soluciones de bus de campo del fabricante Rotork (proveedor de

actuadores y valvulas de las plantas de distribucion).
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4.6.1 Actuadores Rotork: Rotork provee las soluciones relacionadas con
actuadores y valvulas para las plantas de distribucion de combustible del area
metropolitana. Las opciones de comunicacion serial, a través de buses de campo, para
los actuadores del fabricante Rotork son: Profibus DP, Foundation Fieldbus,
DeviceNet y Modbus. A continuacion se presenta un resumen de las caracteristicas de

cada uno de estos modulos.

4.6.1.1 Profibus DP: La red Profibus DP provee de mecanismos para el
control de los actuadores y el intercambio de informacion con el nivel de campo. La
tarjeta de comunicacion Profibus DP soporta DP-VO0 (intercambio de datos ciclicos) y
DP-V1 (intercambio de datos aciclicos), para diagnoéstico, histéricos y configuracion.

Permite 31 dispositivos (actuadores y otros) por segmento de bus [35].

4.6.1.2 Foundation Fieldbus: La tarjeta Foundation Fieldbus de los
actuadores Rotork, trabaja con el protocolo IEC 61158-2 (H1 a 31.25 kbit/s). Esta
tarjeta permite que el actuador se convierta en el LAS (Link Active Scheduler) de la
red Foundation Fieldbus. Se pueden conectar hasta 32 dispositivos (actuadores y
otros) en un segmento de bus, con repetidores hasta 152 actuadores [36].
Los blogues de funcién que posee son los siguientes:
o 2 Al (Analog Input)
o 1 AO (Analog Output)
o 2 DI (Digital Input)
o 8 DO (Digital Output)
o 1 bloque transductor
o 1 bloque de recursos
o 1 bloque display

4.6.1.3 DeviceNet: La tarjeta DeviceNet esta disponible para toda la variedad

de actuadores Rotork. Una vez instalada, la informacién que maneja el actuador

Rotork esta disponible en el bus de datos DeviceNet. Algunas de las caracteristicas de
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esta opcidn de comunicaciones son: transferencia de datos a 125, 250 o 500 kbit/s; 64
dispositivos por segmento de bus; requiere dos hilos para los datos y dos para la
alimentacion; facilidad de expansion y, es un producto certificado por ODVA (Open

DeviceNet Vendor Association) [37].

4.6.1.4 Modbus: Esta opcion de comunicaciones seriales trabaja con el
estdndar RS485 bajo el protocolo Modbus RTU y es compatible con todos los
actuadores Rotork (ver anexo 3). La direccion Modbus, que se le puede asignar al
actuador, esta entre 1 y 247 (dispositivo esclavo), la velocidad de transmisién puede
configurarse entre 300 bit/s y 115 kbit/s y, permite la mayoria de los codigos de
funcién Modbus [38].
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CAPITULO V

CRITERIOS DE SELECCION DE UN BUS DE CAMPO PARA LAS
PLANTAS DE ALMACENAMIENTO Y DISTRIBUCION DE
COMBUSTIBLE.,

5.1 Tipos de criterios para seleccionar un bus de campo
La seleccidon de un bus para la comunicacion de los dispositivos de campo
con los sistemas de supervision y control en una planta de distribucion de

combustible se realizara de acuerdo a criterios clasificados en cinco tipos:

o Criterios asociados a los requerimientos de las plantas de distribucion.

o Criterios asociados a los lineamientos de la arquitectura de
Automatizacion Industrial y normas PDVSA.

o Criterios asociados a disponibilidad de equipos y repuestos.

o Criterios asociados a posicionamiento de la tecnologia en el mercado.

Estos criterios se evaluaran para los diferentes buses de campo, refiriéndose
en general al Sistema de Control de Planta (SCP), debido a que la instrumentacion
forma parte de este sistema. EI SCP es el sistema con mayores posibilidades de
integracion a la tecnologia de bus de campo.

5.2 Criterios asociados a los requerimientos de las plantas de distribucion

Son los criterios que aseguraran el buen funcionamiento de los sistemas de
supervision y control existentes, ademas de aprovechar los beneficios de un bus de
campo, al incorporar esta tecnologia en la plantas de almacenamiento y distribucion
de combustible.

Los criterios asociados a los requerimientos de las plantas de distribucion de

combustible son los siguientes:
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5.2.1 Instrumentacion: La red a seleccionar debe permitir la conexion de la
instrumentacion de la planta (basicamente actuadores y transmisores), lo que se desea

es incrementar las capacidades de los dispositivos de campo.

5.2.2 Instalaciéon y puesta en servicio: La instalacion del bus de campo y su
puesta en servicio no debe impactar negativamente en las operaciones de los sistemas
de supervisién y control de la planta de distribucion de combustible. Es importante
destacar que la planta elegida para este estudio, Catia La Mar, estd despachando
combustible y bombeando hacia la planta SCAM, por lo que no se desea detener
parcial o totalmente las operaciones normales. En todo caso, la instalacion y puesta en
servicio debe afectar lo menos posible los sistemas existentes.

La evaluacion de este criterio se realizara de acuerdo a tres maneras de

integrar un bus de campo al SCP:

1. A través de un modulo del PLC Quantum.
2. A través de otro controlador conectado a la red Ethernet.
3. A través de un controlador conectado en los servidores del SCADA.

5.2.3 Flexibilidad: El bus de campo debe permitir incorporar nuevos
instrumentos en los segmentos de bus sin el tendido de nuevas lineas de cables hacia
la sala de control. El disefio original debe ser escalable, es decir, afiadir o suprimir

estaciones sin redisefiar la red.

5.2.4 Mayor informacion proveniente del nivel de campo: Los dispositivos
de campo deben proveer de mayor informacién, que no se tiene acceso con la
instrumentacion convencional analégica, como alarmas, informacion para

mantenimiento, valores de tendencia, etc.
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5.3 Criterios asociados a los lineamientos de la arquitectura de Automatizacion
Industrial y normas PDVSA

Son los criterios asociados con las normativas de la empresa PDVSA vy los
lineamientos y politicas de la gerencia de Automatizacion Industrial al incorporar

nuevas tecnologias en su arquitectura. Estos criterios se presentan a continuacion:

5.3.1 Redundancia: La red de campo debe tener redundancia para evitar que
una falla en el sistema inhabilite el control de los lazos conectados a los segmentos de
bus.

5.3.2 Protocolos abiertos: Se desea evitar protocolos propietarios, que no
permiten interconectar ni intercambiar dispositivos de diferentes fabricantes. De esta
forma se aseguran diferentes opciones de equipos y repuestos que no dependen de
una unica compariia proveedora.

Se busca lograr flexibilidad e independencia tecnoldgica para facilitar la
migracion de sistemas, mayor transparencia en la integracién y mayores facilidades

para alcanzar una arquitectura robusta.

5.3.3 Inteligencia de equipos: ES necesario contar con equipos para que el
personal de la planta pueda predecir, detectar y reparar eventuales fallas en
dispositivos y equipos de procesos. Los equipos denominados inteligentes, estan
dotados de sistemas electronicos que realizan funciones de control, auto-prueba,
diagnostico de fallas, calibracién, ajustes y configuracion tanto “in situ” como de
manera remota. La forma en que estos equipos inteligentes transmiten toda esa
informacion es a través de un enlace digital. Las comunicaciones digitales son una de
las caracteristicas de un bus de campo que deben poder aprovecharse al instalar uno o

mas segmentos de bus de campo en las plantas de distribucion de combustible.
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5.3.4 Proteccion ante interferencias en la comunicacién: Se deben usar
cables que disminuyan al maximo la influencia del ruido sobre las sefiales que
transportan.

Para las sefiales digitales se debe imponer el uso de fibra Optica. En el caso de
no ser factible, se debe usar sistemas de transmisién balanceados o diferenciales
como los estandares RS-485 0 RS-422.

5.3.5 Distancia: Los segmentos de bus deben asegurar la cobertura geogréafica
donde se mantengan los procesos a controlar. La red debe permitir el uso de

repetidores.

5.3.6 Ambiente industrial: el disefio de redes debe contemplar variables
propias del ambiente como: altas temperaturas, gases corrosivos, ambiente clasificado

clase I division Il (ver seccion 3.3.5) e interferencias electromagnéticas.

5.3.7 Estandarizacion: La red de campo debe obedecer a una estandarizacion

reconocida.

5.4 Criterios asociados a disponibilidad de equipos y repuestos

Estos criterios se refieren a la capacidad de las empresas proveedoras de
soluciones de automatizacion de suministrar los equipos, aplicaciones de software,
manuales y herramientas para instalar y mantener un bus de campo en las plantas de
distribucion de combustible del area metropolitana. A continuacion se presentan estos

criterios.

5.4.1 Disponibilidad de equipos: Los fabricantes de productos de
automatizacién, deben poder proveer de los equipos y repuestos para instalar y
mantener la red de campo por un tiempo no menor de 10 afios. Se debe verificar que
el proveedor de actuadores de las plantas de distribucion (Rotork) posea una opcién

de comunicacion para el bus seleccionado.
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5.4.2 Disponibilidad del medio de transmision: EI medio de transmisién a
utilizar, es decir, el tipo de cable a instalar para el bus, debe ser de facil adquisicion y

manejo por el personal de la empresa.

5.4.3 Disponibilidad de la documentaciéon: La empresa proveedora debe

facilitar toda la documentacidn para el manejo de la red de campo a instalar.

5.4.4 Entrenamiento al personal: En caso de requerirse adiestramiento para
el soporte del uso del bus de campo, debe existir una empresa con la capacidad de

ofrecer el entrenamiento correspondiente.

5.5 Criterios asociados a posicionamiento de la tecnologia en el mercado

Estos criterios permiten asegurar que el bus a seleccionar para las plantas de
distribucion de combustible, no desaparecera del mercado a corto o mediano plazo,
adoptando una tecnologia de amplio uso, que evolucionara en la medida que sea
probada en mas aplicaciones dentro de la industria.

Muchas veces una tecnologia se convierte en un estdndar cuando es
ampliamente utilizada, de esta forma se fortaleceria el aprovechamiento de las
capacidades debido a experiencias conocidas y probadas. De igual forma, si un
sistema esta siendo utilizado en otras plantas de manera satisfactoria, aumenta la

confianza en él.

5.5.1 Posicionamiento en el mercado mundial: Se refiere a la utilizacion de
la tecnologia en los sistemas de automatizacion a nivel mundial. El porcentaje de
utilizacion de cada red que se utilizard para este criterio de seleccion, es tomado del
estudio: “Global Markets and User Needs for Industrial Distributed/Remote 1/O,
Third Edition™, realizado por la empresa VDC (Venture Development Corporation).
VDC es una empresa independiente fundada en 1971, dedicada a estudios de mercado
en las areas de automatizacién, telecomunicaciones, semiconductores, potencia y

telefonia movil. VDC ha realizado estudios de mercado a empresas como 3M, Allen-
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Bradley, Compaq, Endress+Hauser, General Electric, Hewlett-Packard, Honeywell,
Intel,  Kodak,

Xerox, Yokogawa, Siemens, Texas Instruments y Rockwell.

Lucent,

Microsoft, Motorola, National Instruments

En la figura 5.1 se muestra el porcentaje de utilizacion a nivel mundial de

diferentes redes industriales.
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Figura 5.1: Estudio de mercado de las redes industriales.

5.5.2 Utilizacion en Petrdoleos de Venezuela S.A.: Este criterio revisa

antecedentes de PDVSA en el uso de bus de campo. El uso de un bus de campo

dentro de la empresa, permite determinar ventajas y desventajas de las redes ya

instaladas.

5.5.3 Utilizacion en otras empresas petroleras mundiales: Algunas

compafiias que han adoptado al bus de campo para la comunicacion de la

instrumentacion y los sistemas de supervision y control.
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5.6 Evaluacion de los criterios para las diferentes tecnologias de buses de campo

A continuacion se evaltan los diferentes buses de acuerdo a los criterios de

seleccion definidos.

5.6.1 Evaluacion de los criterios para AS-i: En la tabla XXV se presentan

los criterios de seleccion evaluados para AS-i.

Tabla XXV: Evaluacion de los criterios para AS-i

Criterio Cumplimiento Comentarios

Instrumentacion NO Aunque permite actuadores on/off, su
funcionamiento es limitado para variables
continuas (presién, temperatura, etc.)

Instalacion y puesta en servicio. Sl El PLC Quantum tiene un moédulo AS-i, que
facilita la integracion con el SCP.

Flexibilidad. Sl Se permiten hasta 31 esclavos en el mismo
segmento de bus.

Mayor informacion proveniente Sl Los equipos advierten sobre corto-circuitos

del nivel de campo. en el cable, errores de comunicacion, etc.

Redundancia. NO No especifica una forma de tener
redundancia en el medio ni la alimentacion.

Protocolo abierto. Sl Alrededor de 100 fabricantes a nivel
mundial son miembros de la AS-
International.

Inteligencia de equipos. Sl Los dispositivos poseen capacidades de
diagnostico, ademas de que responden a
comandos remotos.

Proteccion ante interferencias NO No posee proteccion ante interferencias,

en la comunicacion. pero existe un cable apantallado para uso en
ambientes ruidosos.

Distancia. NO Hasta 300 metros con repetidores (cubre una
distancia limitada).

Ambiente industrial. NO Clase I, div. 1 con Explosion Proof.

Estandarizacion. Sl IEC 62026.

EN 50295.

Disponibilidad de equipos. NO No existen actuadores Rotork con esta
opcioén de comunicacion.

Disponibilidad del medio de Sl Siemens — Venezuela.

transmision.

Disponibilidad de la Sl Siemens — Venezuela.

documentacion.

Entrenamiento al personal. Sl Siemens — Venezuela.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacion en PDVSA. NO No existen antecedentes conocidos.

Utilizacion en otras empresas Sl Shell en Hamburgo, Alemania.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.2 Evaluacion de los criterios para BITBUS: En la tabla XXVI se

presentan los criterios de seleccion evaluados para BITBUS.

Tabla XXVI: Evaluacion de los criterios para BITBUS

Criterio Cumplimiento Comentarios

Instrumentacién NO Conecta PCs, controladores, computadores
industriales y maodulos de entrada/salida.
Esos equipos toman las variables de
instrumentos convencionales anal6gicos.

Instalacién y puesta en servicio. NO No existe una forma de integracion
compatible con el SCADA y el PLC.

Flexibilidad. Sl Hasta 28 esclavos en un segmento de bus.

Mayor informacion proveniente NO Los dispositivos del nivel de campo se

del nivel de campo. comunican de forma analdgica con equipos
de entrada/salida conectados al bus (solo se
transmite la variable).

Redundancia. NLI. -

Protocolo abierto. NO Propietario de INTEL para aplicaciones
industriales.

Inteligencia de equipos. NO Los dispositivos de campo no incorporan
capacidades adicionales.

Proteccién ante interferencias Sl Cables de par trenzado apantallado.

en la comunicacion.

Distancia. Sl Hasta 1200 metros a 375 kbit/s.

Ambiente industrial. NO Aplicaciones en supermercados, medianas
industrias, plantas de potencia, etc.

Estandarizacion. Sl IEEE 1118.

Disponibilidad de equipos. NO Ningun proveedor conocido.

Disponibilidad del medio de Sl Utiliza el conocido cable de par trenzado

transmision. para transmisiones seriales (RS485).

Disponibilidad de la NO Ningun proveedor conocido.

documentacion.

Entrenamiento al personal. NO Ningun proveedor conocido.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacion en PDVSA. NO Ningun antecedente conocido.

Utilizacion en otras empresas NO Ningun antecedente conocido.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.3 Evaluacion de los criterios para INTERBUS: En la tabla XXVII se

presentan los criterios de seleccion evaluados para INTERBUS.

Tabla XXVII: Evaluacion de los criterios para INTERBUS
Criterio Cumplimiento Comentarios

Instrumentacion NO Conecta PCs, controladores, computadores
industriales y maédulos de entrada/salida.
Esos equipos toman las variables de
instrumentos convencionales anal6gicos.

Instalacién y puesta en servicio. ] El PLC Quantum tiene un médulo
INTERBUS que facilita la integracién con
el SCP.

Flexibilidad. Sl Se permiten hasta 512 dispositivos.

Mayor informacion proveniente NO Los dispositivos del nivel de campo se

del nivel de campo. comunican de forma analégica con equipos
de entrada/salida conectados al bus (solo se
transmite la variable).

Redundancia. NLI. -

Protocolo abierto. NO Propiedad de la compafiia Phoenix Contact.

Inteligencia de equipos. NO Los dispositivos de campo no incorporan
capacidades adicionales.

Proteccion ante interferencias Sl Opcion de cable de par trenzado apantallado

en la comunicacion. y fibra dptica.

Distancia. Sl Hasta 12.8 Km.

Ambiente industrial. NO Disefiado para aplicaciones industriales,
pero no tiene opciones de seguridad en
ambientes explosivos.

Estandarizacion. Sl EN 50254,

Disponibilidad de equipos. NO Ningun proveedor conocido.

Disponibilidad del medio de Sl Utiliza cable de par trenzado para

transmision. transmisiones seriales, ademas de medio de
fibra dptica.

Disponibilidad de la NO Ningun proveedor conocido.

documentacion.

Entrenamiento al personal. NO Ningun proveedor conocido.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacién en PDVSA. NO Ningun antecedente conocido.

Utilizacion en otras empresas NO Ningun antecedente conocido.

petroleras mundiales.

N.I. = No se tiene informacion

sobre este criterio
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5.6.4 Evaluacion de los criterios para CAN: En la tabla XXVIII se

presentan los criterios de seleccion evaluados para CAN.

Tabla XXVIII: Evaluacion de los criterios para CAN

Criterio Cumplimiento Comentarios

Instrumentacion Sl Utilizado originalmente para automoéviles,
se ha expandido su uso en dispositivos de
campo.

Instalacién y puesta en servicio. NO No existe una forma de integracion
compatible con el SCADA y el PLC.

Flexibilidad. Sl Hasta 64 nodos.

Mayor informacion proveniente Sl Este protocolo es utilizado en automoviles,

del nivel de campo. cuyos elementos intercambian diversos
mensajes entre si.

Redundancia. NO No especifica una forma de tener
redundancia en el medio ni la alimentacion.

Protocolo abierto. Sl Especificacién abierta y usada por muchas
compafiias para aplicaciones industriales.

Inteligencia de equipos. Sl Los dispositivos poseen capacidades de
auto-diagnéstico.

Proteccion ante interferencias Sl Uso de cable trenzado.

en la comunicacion.

Distancia. Sl 6 Km. a 10 kbit/s.

Ambiente industrial. Sl Utilizado en  diferentes aplicaciones
industriales.

Estandarizacion. Sl I1SO 11898.

Disponibilidad de equipos. NO No existen actuadores Rotork con esta
opcion de comunicacion.

Disponibilidad del medio de Sl Cable de par trenzado.

transmision.

Disponibilidad de la NO Ningun proveedor conocido.

documentacion.

Entrenamiento al personal. NO Ningun proveedor conocido.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacion en PDVSA. NO Ningun antecedente conocido.

Utilizacion en otras empresas NO Ningun antecedente conocido.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.5 Evaluacion de los criterios para DeviceNet: En la tabla XXIX se

presentan los criterios de seleccion evaluados para DeviceNet.

Tabla XXI1X: Evaluacion de los criterios para DeviceNet

Criterio Cumplimiento Comentarios

Instrumentacion NO Permite conexién de actuadores pero no de
transmisores (temperatura, presion, etc.)

Instalacidn y puesta en servicio. SI Existen controladores compatibles con el
SCADA que poseen modulos DeviceNet.

Flexibilidad. Sl Hasta 64 nodos.

Mayor informacion proveniente Sl Se maneja informacion adicional a las

del nivel de campo. variables del proceso.

Redundancia. NO No especifica una forma de tener
redundancia en el sistema.

Protocolo abierto. Sl Basado en el protocolo abierto CAN,

aungue se usa en general, en aplicaciones de
Allen-Bradley (compafiia que lo desarrollé).

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnéstico, entre otras.

Proteccién ante interferencias Sl Cable de par trenzado.

en la comunicacion.

Distancia. Sl 500 metros a 125 kbit/s.

Ambiente industrial. Sl Existe la opcién de seguridad en ambientes
clasificados. Seguridad intrinseca Clase |
division 2.

Estandarizacion. Sl IEC 62026-3.
EN 50325-2.

Disponibilidad de equipos. Sl Rockwell  Automation -  Venezuela.

Ademas, existen actuadores Rotork con la
esta opcién de comunicacion.

Disponibilidad del medio de Sl Cable de instrumentacion.
transmision.

Disponibilidad de la Sl Rockwell Automation — VVenezuela.
documentacion.

Entrenamiento al personal. Sl Rockwell Automation — Venezuela.
Posicionamiento en el mercado 40 Ranking VDC.

mundial.

Utilizacién en PDVSA. NO Ningun antecedente conocido.
Utilizacion en otras empresas Sl Shell Oil en Houston, Texas, EEUU.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.6 Evaluacion de los criterios para SDS: En la tabla XXX se presentan

los criterios de seleccion evaluados para SDS.

Tabla XXX: Evaluacion de los criterios para SDS

Criterio Cumplimiento Comentarios

Instrumentacién NO Estd disefiado para sensores y actuadores
binarios.

Instalacion y puesta en servicio. NO No existe una forma conocida de integracion
compatible con el PLC.

Flexibilidad. Sl Hasta 64 nodos.

Mayor informacion proveniente Sl Se maneja informacion adicional a las

del nivel de campo. variables del  proceso:  diagndstico,
monitoreo del bus.

Redundancia. NO No especifica una forma de tener
redundancia en el sistema.

Protocolo abierto. NO Protocolo propiedad de Honeywell.

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnostico, entre otras.

Proteccién ante interferencias Sl Cable de par trenzado.

en la comunicacion.

Distancia. Sl 500 metros a 125 kbit/s.

Ambiente industrial. Sl Utilizado en diferentes  aplicaciones
industriales.

Estandarizacion. Sl IEC 62026-5.

Disponibilidad de equipos. SI Honeywell — Venezuela.

Disponibilidad del medio de Sl Cable de instrumentacion.

transmision.

Disponibilidad de la Sl Honeywell — Venezuela.

documentacion.

Entrenamiento al personal. Sl Honeywell — Venezuela.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacion en PDVSA. NO Ninguln antecedente conocido.

Utilizacion en otras empresas N.I. -

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.7 Evaluacion de los criterios para ControlNet: En la tabla XXXI se

presentan los criterios de seleccion evaluados para ControlNet.

Tabla XXXI: Evaluacion de los criterios para ControlNet

Criterio Cumplimiento Comentarios

Instrumentacién NO Es una red de control para el intercambio de
PLCs, PCs, controladores, etc.

Instalacién y puesta en servicio. Sl Existen controladores compatibles con el
SCADA que poseen modulos ControlNet.

Flexibilidad. Sl Hasta 48 nodos en el mismo segmento de
bus sin repetidores.

Mayor informacion proveniente Sl Se maneja informacion adicional a las

del nivel de campo. variables del proceso.

Redundancia. Sl Permite medio redundante.

Protocolo abierto. Sl Basado en el protocolo abierto CAN,
aungue se usa en general, en aplicaciones de
Allen-Bradley (compafiia que lo desarroll6).

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnéstico, entre otras.

Proteccién ante interferencias Sl Cable coaxial, medio de fibra Optica.

en la comunicacion.

Distancia. Sl 1000 metros (coaxial), 3000 metros (fibra
Optica).

Ambiente industrial. Sl Opcidn de seguridad intrinseca.

Estandarizacion. Sl ISO 11898 para las capas fisica y de enlace.

Disponibilidad de equipos. Sl Rockwell Automation — Venezuela.

Disponibilidad del medio de Sl Cable de instrumentacion.

transmision.

Disponibilidad de la Sl Rockwell Automation — Venezuela.

documentacion.

Entrenamiento al personal. Rockwell Automation — Venezuela.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacién en PDVSA. Sl Plantas de produccidn en Oriente.

Utilizacion en otras empresas Sl Shell Oil en Houston, Texas, EEUU.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.8 Evaluacion de los criterios para LonWorks: En la tabla XXXII se

presentan los criterios de seleccion evaluados para LonWorks.

Tabla XXXII: Evaluacion de los criterios para LonWorks

Criterio Cumplimiento Comentarios

Instrumentacién NO Utilizada para dispositivos de edificaciones:
interruptores, cadmaras de seguridad,
vélvulas, etc.

Instalacion y puesta en servicio. Sl El PLC Quantum tiene un mddulo
LonWorks que facilita la integracion con el
SCP.

Flexibilidad. Sl Permite conectar hasta 64 dispositivos en el
bus.

Mayor informacion proveniente Sl Se maneja informacion adicional a las

del nivel de campo. variables del proceso.

Redundancia. NO No especifica una forma de tener
redundancia en el sistema.

Protocolo abierto. NO Protocolo propietario de Echelon.

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnéstico, entre otras.

Proteccién ante interferencias Sl Utiliza cable de par trenzado.

en la comunicacion.

Distancia. Sl 500 metros a 78 kbit/s

Ambiente industrial. NO Este bus es utilizado para aplicaciones
domésticas, edificios inteligentes, redes
publicas, etc.

Estandarizacion. Sl ANSI/EIA 709.1

Disponibilidad de equipos. NO Ningun proveedor conocido.

Disponibilidad del medio de Sl Utiliza cable de par trenzado para

transmision. transmisiones seriales.

Disponibilidad de la NO Ningun proveedor conocido.

documentacion.

Entrenamiento al personal. NO Ningun proveedor conocido.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacion en PDVSA. NO Ningun antecedente conocido.

Utilizacion en otras empresas NO Ningun antecedente conocido.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.9 Evaluacion de los criterios para Modbus: En la tabla XXXIII se

presentan los criterios de seleccion evaluados para Modbus.

Tabla XXXIII: Evaluacion de los criterios para Modbus

Criterio Cumplimiento Comentarios

Instrumentacién Sl Originalmente  se  utiliz6 para los
controladores Modicon, se ha convertido en
un estandar abierto adoptado por numerosos
fabricantes de instrumentacion y control.

Instalacién y puesta en servicio. Sl Por ser un producto de Modicon, el PLC
Quantum posee varias alternativas de
comunicacion via Modbus.

Flexibilidad. Sl Permite conectar hasta 32 dispositivos en el
bus.

Mayor informacion proveniente Sl Se maneja informacién adicional a las

del nivel de campo. variables del proceso.

Redundancia. Sl Depende de la aplicacion.

Protocolo abierto. Sl Especificacion completamente abierta.

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnéstico, entre otras.

Proteccién ante interferencias Sl Utiliza cable de par trenzado.

en la comunicacion.

Distancia. Sl Modbus Plus: 1500 m
Modbus ASCII/RTU: 350 m

Ambiente industrial. Sl Utilizado en  diferentes  aplicaciones
industriales.

Estandarizacion. NLI. Es considerado un estndar abierto.

Disponibilidad de equipos. Sl Diferentes proveedores de equipos Yy
sistemas con comunicacion Modbus.

Disponibilidad del medio de Sl Utiliza cable de par trenzado para

transmision. transmisiones seriales.

Disponibilidad de la Sl Las especificaciones se encuentran de

documentacion. facilmente.

Entrenamiento al personal. Sl Diferentes proveedores de equipos y
sistemas con comunicacién Modbus.

Posicionamiento en el mercado 50 Ranking VDC.

mundial.

Utilizacion en PDVSA. Sl En las plantas de almacenamiento y
distribucion de combustible se utiliza
Modbus ASCII/RTU y Modbus Plus.

Utilizacion en otras empresas N.I. Ningln antecedente conocido, pero por ser

petroleras mundiales.

un estandar abierto, con seguridad se usa en
alguna aplicacion de este tipo.

N.I. = No se tiene informacion sobre este criterio
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5.6.10 Evaluacion de los criterios para HART: En la tabla XXXIV se

presentan los criterios de seleccion evaluados para HART.

Tabla XXXIV: Evaluacion de los criterios para HART

Criterio Cumplimiento Comentarios
Instrumentacién Sl Utilizado en transmisores y actuadores.
Instalacion y puesta en servicio. ] Por ser un protocolo de amplio uso existen
muchos controladores con moédulos HART.
Adicionalmente se podria utilizar el
cableado existente.

Flexibilidad. NO Son limitadas las opciones de conectar
varios dispositivos en el mismo segmento.

Mayor informacion proveniente Sl El enlace digital permite incorporar

del nivel de campo. informacion adicional a las variables del
proceso.

Redundancia. NO No especifica una forma de tener
redundancia en el sistema.

Protocolo abierto. Sl Numerosas empresas poseen productos con
tecnologia HART.

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnéstico, entre otras.

Proteccién ante interferencias Sl Satisface los requerimientos generales de

en la comunicacion. resistencia al ruido.

Distancia. Sl Hasta 3000 metros.

Ambiente industrial. Sl Ideal para aplicaciones industriales.

Estandarizacion. NLI. -

Disponibilidad de equipos. Sl Diferentes proveedores, Ejem.: Rosemount.

Disponibilidad del medio de Sl Utiliza cable de par trenzado.

transmision.

Disponibilidad de la Sl Diferentes proveedores, Ejem.: Rosemount.

documentacion.

Entrenamiento al personal. SI Emerson Process Management — Venezuela.

Posicionamiento en el mercado N.I. -

mundial.

Utilizacion en PDVSA. Sl Utilizado en plantas de produccién

Utilizacion en otras empresas Sl Varias empresas.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.11 Evaluacion de los criterios para PROFIBUS: En la tabla XXXV se

presentan los criterios de seleccion evaluados para PROFIBUS.

Tabla XXXV: Evaluacion de los criterios para PROFIBUS

Criterio Cumplimiento Comentarios

Instrumentacién Sl Utilizado en transmisores y actuadores,
ademas de muchos otros dispositivos de
campo.

Instalacion y puesta en servicio. Sl El PLC Quantum tiene un mddulo
PROFIBUS que facilita la integracion con el
SCP. Los actuadores de la empresa Rotork
tienen la opcibn de comunicacion
PROFIBUS DP.

Flexibilidad. Sl Permite la conexién de 32 dispositivos por
segmento sin repetidor.

Mayor informacion proveniente Sl Se maneja informaciéon adicional a las

del nivel de campo. variables del proceso.

Redundancia. Sl Depende del fabricante.

Protocolo abierto. Sl Muchos fabricantes a nivel mundial
desarrollan productos con esta tecnologia.
PROFIBUS International posee méas de
1000 miembros.

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnostico, entre otras.

Proteccion ante interferencias Sl Cable de par trenzado apantallado y opcién

en la comunicacion. de fibra dptica.

Distancia. Sl 1200 metros a 93.75 kbit/s. Permite hasta 9
repetidores (depende del fabricante).

Ambiente industrial. Sl Opcion de seguridad intrinseca.

Estandarizacion. Sl IEC 61158.

Disponibilidad de equipos. Sl Existen diferentes proveedores.

Disponibilidad del medio de Sl Utiliza cable de par trenzado para

transmision. transmisiones seriales, ademas de medio de
fibra dptica.

Disponibilidad de la Sl Existen diferentes proveedores.

documentacion.

Entrenamiento al personal. Sl Existen diferentes proveedores.

Posicionamiento en el mercado 2 Ranking VDC.

mundial.

Utilizacién en PDVSA. Sl Proyecto de actuadores Profibus en Punta de
Mata.

Utilizacion en otras empresas Sl Shell en Alemania (1998).

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.12 Evaluacion de los criterios para Foundation Fieldbus: En la tabla

XXXV se presentan los criterios de seleccion evaluados para Foundation Fieldbus.

Tabla XXXVI: Evaluacién de los criterios para Foundation Fieldbus

Criterio Cumplimiento Comentarios

Instrumentacién Sl Utilizado en transmisores y actuadores,
ademas de muchos otros dispositivos de
campo.

Instalacion y puesta en servicio. Sl El SCADA PlantScape de Honeywell es
compatible con este bus de campo. Ademas
existen numerosos controladores y equipos
con conectividad a Foundation Fieldbus.
Los actuadores de la empresa Rotork tienen
esta opcién de comunicacion.

Flexibilidad. Sl Permite la conexién de 32 dispositivos por
segmento sin repetidor.

Mayor informacion proveniente Sl Maneja informacién adicional a las

del nivel de campo. variables del proceso.

Redundancia. Sl Depende del fabricante.

Protocolo abierto. Sl Muchos fabricantes a nivel mundial
desarrollan productos con esta tecnologia.

Inteligencia de equipos. Sl Los equipos poseen capacidades de
diagnéstico, entre otras.

Proteccién ante interferencias Sl Cable de par trenzado apantallado.

en la comunicacion.

Distancia. Sl Cubre una longitud de red hasta de 1900
metros. Permite cuatro repetidores (hasta
5000 metros).

Ambiente industrial. Sl Opcion de seguridad intrinseca.

Estandarizacion. Sl IEC 61158.

Disponibilidad de equipos. Sl Existen diferentes proveedores.

Disponibilidad del medio de Sl Utiliza cable de par trenzado para

transmision. transmisiones seriales.

Disponibilidad de la Sl Existen diferentes proveedores.

documentacion.

Entrenamiento al personal. Sl Existen diferentes proveedores.

Posicionamiento en el mercado 3° Ranking VDC.

mundial.

Utilizacidon en PDVSA. Sl Jusepin.

Utilizacion en otras empresas Sl PETROBRAS en Brasil (2001).

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
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5.6.13 Evaluacion de los criterios para Ethernet: En la tabla XXXVII se

presentan los criterios de seleccion evaluados para Ethernet.

Tabla XXXVII: Evaluacion de los criterios para Ethernet

Criterio Cumplimiento Comentarios

Instrumentacién NO Utilizado en aplicaciones industriales pero
para redes de supervision y control. Se
espera que en un futuro se utilice Ethernet
para dispositivos de campo.

Instalacién y puesta en servicio. N.A. Esta red ya es utilizada en las plantas para la
comunicacion de diferentes sistemas.

Flexibilidad. Sl Es una red de gran flexibilidad de
instalacion y expansion.

Mayor informacion proveniente N.A. Aln no se conocen desarrollos para

del nivel de campo. dispositivos de campo.

Redundancia. Si Depende de la aplicacion. Por ejemplo, la
conexion del PLC Quantum tiene
redundancia en la red Ethernet.

Protocolo abierto. Sl Muchos fabricantes a nivel mundial
desarrollan productos con esta tecnologia.

Inteligencia de equipos. Sl Los dispositivos que se comunican a traves
de una red Ethernet, generalmente son
computadoras, controladores u otros equipos
con grandes capacidades de procesamiento.

Proteccion ante interferencias Sl Cable de par trenzado apantallado.

en la comunicacion.

Distancia. Sl Cubre grandes distancias.

Ambiente industrial. Sl Existen equipos industriales de diferentes
fabricantes como switchs, médulos de PLCs,
etc., algunos con opcion de seguridad clase
1, division 2.

Estandarizacion. Sl IEEE 802.3.

Disponibilidad de equipos. Sl Existen diferentes proveedores.

Disponibilidad del medio de Sl Utiliza cable de par trenzado para

transmision. transmisiones seriales. Ademas de otros
medios inalambricos, de fibra Optica, etc.

Disponibilidad de la Sl Existen diferentes proveedores.

documentacion.

Entrenamiento al personal. Sl Existen diferentes proveedores.

Posicionamiento en el mercado 1° Ranking VDC.

mundial.

Utilizacion en PDVSA. Sl Se utiliza en las plantas de almacenamiento
y distribucién de combustible y casi a
cualquier nivel de la industria petrolera
(excepto a nivel de campo).

Utilizacion en otras empresas Sl Muchas empresas mundiales.

petroleras mundiales.

N.I. = No se tiene informacion sobre este criterio
N.A. = No aplica el criterio en esta red.
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5.7 Resultados de la aplicacion de los criterios en los buses de campo
Se han evaluado diferentes redes de campo, cada una con diferentes

prestaciones y aplicaciones, a continuacion se resumiran los resultados obtenidos.

5.7.1 AS-i: No califica para aplicarse en las plantas de distribucion de
combustible, no cumple siete de los criterios de seleccion. Es una red para sensores y
actuadores binarios, su aplicacion en sefiales analdgicas es limitada, por lo que no se
utiliza para transmisores (presion, temperatura, etc.). Tiene la ventaja de que el PLC
posee un moédulo con conectividad AS-i, pero no es una red para aplicaciones

relacionadas con manejo de combustibles.

5.7.2 BITBUS: No cumple la mayoria de los criterios. Es una buena opcion
para aplicaciones en supermercados, sistemas de seguridad (antirrobo), y control por

medio de PCs. No califica para implementarse en las plantas de distribucion.

5.7.3 INTERBUS: Uno de las cuatro redes con médulo del PLC Quantum, no
permite instrumentacion inteligente y el fabricante de actuadores (Rotork) no lo
ofrece como opcion de comunicacion. No califica para las plantas de distribucion de

combustible.

5.74 CAN: No califica para las plantas de distribucion del &rea
metropolitana. No existen instrumentos (transmisores y actuadores) conocidos con
comunicacion CAN, pero si con otros protocolos basados en CAN como DeviceNet.
Tampoco existe una forma de integracion con el PLC o el SCADA de las plantas de

distribucién.

5.7.5 DeviceNet: Rotork ofrece opcion de comunicacion DeviceNet para sus
actuadores de valvulas. Es un protocolo de amplio uso en Norteamérica, algo asi
como la contraparte de PROFIBUS DP para Europa. Sus puntos débiles: no permite

transmision de variables continuas (para transmisores de presion, temperatura, etc.) y
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no existe un modulo del PLC con esta opcidn, pero es una excelente alternativa para

actuadores de valvulas. No califica para ser utilizado en las plantas de distribucion.

5.7.6 SDS: Es similar a AS-i, es decir para sensores y actuadores binarios,
pero desarrollado por Honeywell. Es un bus poco publicitado y con escasa
informacion en Internet y otros medios. No califica como una opcion de

comunicacion para los actuadores y transmisores de las plantas de distribucion.

5.7.7 ControlNet: No es propiamente un bus de campo, se clasifica como bus
de control, o sea, para comunicacion entre PLCs, PCs u otros tipos de controladores.
Puede coexistir junto a DeviceNet y Foundation Fieldbus en redes mas complejas. Es
una red muy utilizada en controladores Allen-Bradley. Actualmente existe un
proyecto de implementacion de un controlador ControlLogix de Allen-Bradley en
PDVSA - Punta de Mata. Se espera que se aprovechen las ventajas de ControlNet y

DeviceNet. No califica para la instrumentacion de las plantas de distribucion.

5.7.8 LonWorks: Junto a AS-i, INTERBUS y PROFIBUS es una red con
modulo de conexion al PLC Quantum. Su uso es béasicamente para edificios
inteligentes (sensores de movimiento, dimmers, interruptores, cdmaras de seguridad,

etc.), no califica para implementarse en las plantas de distribucion.

5.7.9 Modbus: Se usa actualmente en las plantas de distribucion, para las
comunicaciones del PLC Quantum. Es un protocolo que se usara por muchos afios en
aplicaciones industriales. Califica para ser utilizado en las plantas de distribucion.
Modbus no fue originalmente concebido para aplicacién de instrumentacion
(actuadores, transmisores de nivel, temperatura, flujo, etc.), pero su uso se ha

extendido a estos dispositivos.

5.7.10 HART: Es la primera red de campo conocida, alun se fabrican muchos

instrumentos con comunicacion HART. Su desventaja es que ya se considera un
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protocolo obsoleto en comparacion con los nuevos desarrollos de bus de campo. No
existe un modulo del PLC ni tampoco actuadores Rotork con opcion de comunicacion

HART, por lo tanto, no califica para las plantas de distribucion.

5.7.11 PROFIBUS: Cumple todos los criterios de seleccién, por lo tanto, se
puede implementar en las plantas de distribucién de combustibles. Su integracion al
SCP es relativamente sencilla porque existen médulos PROFIBUS para el PLC
Quantum, de igual forma, existen actuadores Rotork con este protocolo de

comunicacion.

5.7.12 Foundation Fieldbus: Junto a PROFIBUS y Modbus, califica para
implementarse en las plantas de distribucion. Para la integracion con el SCP actual se
necesitaria la conexion de un nuevo PLC, lo que equivale a una inversion mayor,
ademas de que se tendria que evaluar como adaptar el SCADA PlantScape para una
completa integracion y aprovechamiento de sus ventajas.

La caracteristica principal de Foundation Fieldbus es que permite ejecutar
acciones bésicas de control, como PID, a nivel de campo. Esta ventaja tendria poca
oportunidad de explotarse en las plantas de distribucion debido a que las operaciones
principales se hacen mediante la apertura y cierre de valvulas.

Foundation Fieldbus H1 es el equivalente norteamericano de PROFIBUS PA

(utilizado ampliamente en Europa).

5.7.12 Ethernet: No se usa aun en aplicaciones a nivel de campo, pero es
muy posible que ya existan desarrollos en esa direccion. Ethernet se ha posicionado
de buena forma en las aplicaciones industriales y se usard en las plantas de

distribucion durante muchos afos.
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5.8 Buses que califican segun los criterios de seleccion
o Modbus.
o PROFIBUS.

o Foundation Fieldbus.

5.9 Bus de campo que mejor se adapta a las plantas de distribucion de
combustible

La forma de integracion de un bus de campo al SCP maés factible es a traves
de un modulo del PLC Quantum, debido a que afecta muy poco los demés elementos
de la arquitectura. EI PLC Quantum tiene alternativas de conexion con PROFIBUS y
Modbus, por lo tanto, estos buses se adaptan a la planta Catia La Mar.

Modbus es un bus ampliamente conocido y un estandar abierto, ya utilizado
en las plantas de distribucion. Existen transmisores Rosemount con conexion Modbus
(gran cantidad de transmisores de las plantas son de este fabricante), ver anexo 4, el
PLC vya tiene puertos Modbus y Modbus Plus (anexo 1), ademas que se utiliza el
equipo BM85 en las plantas. De igual forma, existen actuadores Rotork y
computadores de flujo (acculoads) con esa opcion de comunicacion; por lo tanto, el
bus que mejor se adapta a los sistemas de las plantas de distribucion, y por lo tanto se

recomienda como un estandar es: Modbus.

5.10 Consideraciones finales

Existe la posibilidad de implementar dos (0 mas) redes de campo en las
plantas de distribucion, por ejemplo Modbus y PROFIBUS, o Modbus y Foundation
Fieldbus. Pueden coexistir diferentes buses en sistemas de supervision y control,
ejemplo de esto son las opciones del PLC para diferentes redes (Ethernet, Modbus,
PROFIBUS DP, LonWorks e Interbus) que pueden funcionar sin problema en un
mismo sistema.

Es necesario realizar un levantamiento de la instrumentacion de campo de las

plantas de distribucion, verificando la obsolescencia de los equipos instalados, todo
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esto, para determinar el tiempo de vida dtil de los transmisores y actuadores y la
factibilidad de reemplazarlos a corto o mediano plazo.

El PLC quantum es del fabricante Modicon, empresa que desarrollé Modbus,
eso facilita la utilizacion de este bus en las plantas de distribucion de combustibles.
Seria importante que, al momento de reemplazar este PLC (cuando cumpla su vida
atil), se analice implementar controladores con opcién de comunicacion de bus de
campo, como PROFIBUS, Foundation Fieldbus, DeviceNet, etc.

Existen otras alternativas para la transmision de sefiales en campo, por
ejemplo, instrumentos inaldmbricos. Esta tecnologia ofrece la ventaja de eliminar el
cableado. Esta opcion se debe considerar al momento de reemplazar los dispositivos
de campo, basicamente los transmisores, que podrian trabajar con baterias y celdas
solares. La limitacion fundamental se presenta en las valvulas motorizadas, que
requieren de alimentacion con tensiones superiores (480VAC, por ejemplo), y no

podrian alimentarse con baterias.
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CONCLUSIONES Y RECOMENDACIONES

El bus de campo que se recomienda como un estandar, para nuevos equipos y
sistemas que se vayan a implementar en las plantas de distribucion de combustibles,
es Modbus. Eso implica, en caso de que se tome la recomendacion, que se debera
verificar que los nuevos elementos a instalar tengan la opcion de comunicacion
Modbus.

Para sustentar la decision de estandarizar el protocolo Modbus, se
establecieron dieciocho (18) criterios de seleccion de un bus de campo:
Instrumentacion, Instalacion y puesta en servicio, Flexibilidad, mayor informacion
proveniente del nivel de campo, Redundancia, Protocolo abierto, Inteligencia de
equipos, Proteccion ante interferencias en la comunicacion, Distancia, Ambiente
industrial, Estandarizacion, Disponibilidad de equipos, Disponibilidad del medio de
transmision, Disponibilidad de la documentacion, Entrenamiento al personal,
Posicionamiento en el mercado mundial y Utilizacion en otras empresas petroleras
mundiales.

El analisis de estos criterios en las diferentes redes de campo, arrojé una
preseleccion donde calificaron tres buses: PROFIBUS, Foundation Fieldbus y
Modbus. La facilidad de la integracion con los sistemas existentes, la disponibilidad
de actuadores, computadores de flujo y transmisores, y por ser un estandar abierto, se
seleccion6 a Modbus.

Realizar un inventario completo de la instrumentacion, que incluya
realizacion de planos, es un requisito indispensable para implementar un sistema de
comunicacion para el nivel de campo. Esto permitiria determinar la vida atil de los
equipos y la factibilidad de reemplazarlos a corto 0 mediano plazo.

Al momento de reemplazar el controlador l6gico programable y/o la
instrumentacion, se recomienda estudiar otras tecnologias de transmision, como
Foundation Fieldbus, PROFIBUS, DeviceNet Yy transmisores inalambricos.
Estandarizar el uso de Modbus, no significa que no se puedan implementar otras
alternativas, eso dependera de las necesidades especificas de cada aplicacion.
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