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Resumen. En el presente trabajo, se hace una evaluacion técnica de diversas radio
bases del proyecto “Miranda WiFi” de la Gobernacion del estado Miranda,
empezando con una breve investigacion documental de las redes en general y calidad
de servicio, asi como las caracteristicas de los equipos instalados. Se revisan los
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INTRODUCCION

En los ultimos cinco afios, el mundo se ha vuelto cada vez mas moévil. Como
resultado, las formas tradicionales de la interconexion de los ciudadanos han
resultado insuficientes para afrontar los retos planteados por el nuevo estilo de vida
colectivo. Si los usuarios deben estar conectados a una red por cables fisicos, su
movimiento se reduce drasticamente. La conectividad inalambrica, sin embargo, no
posee tal restriccion y permite una gran libertad de movimiento por parte del usuario
de la red. Como resultado, las tecnologias inaldmbricas estan invadiendo el dmbito

tradicional de redes "fijas" o "por cable".

Internet se ha convertido en una herramienta multidisciplinaria, con una
cantidad de usos realmente impresionante, desde aplicaciones de juegos en linea para
la recreacion hasta el manejo de cuentas bancarias a nivel internacional para la
transferencias de dinero, y por supuesto, no podian pasar por alto los propositos
académicos, llegando incluso a conseguirse portales influyentes gratuitos, sin fines de
lucro ni publicidad, dedicados exclusivamente a la propagacion del conocimiento en
la nube, un ejemplo de ello lo conseguimos en la Organizacion Wikimedia, quien

administra www.wikipedia.org disponible en 284 idiomas con mas de 37 millones de

articulos[1].

Motivado a la facilidad con la que se puede conseguir informacion en la
Internet, se considera una herramienta de un potencial incalculable, en el proceso de
instruccion y capacitacion, no sélo académica, sino de cualquier area del saber, de alli
la importancia que refleja el hecho que la Gobernacion pueda brindar un servicio de
acceso a Internet publico de calidad, para las comunidades en donde se encuentran
desplegados los nodos, sobre todo, en aquellas donde el despliegue tecnologico se
limita a las bibliotecas y centros educativos, donde se encuentran instalados los
nodos, es decir, el ciudadano promedio Unicamente tiene acceso a Internet por estos

enlaces.


http://www.wikipedia.org/

Se visualiza una escalabilidad importante y muy significativa para este
proyecto, en funcion de que abriria una ventana hacia el uso de tecnologias de
informacion y comunicacion (TIC’s) en la educacion e igualmente a la educacion a
distancia, adicionalmente como la implementacion de herramientas administrativas

para uso interno de la Gobernacién y su personal en estas localidades remotas.



CAPITULO I
DEFINICION DEL PROBLEMA

Actualmente la Gobernacion del estado Miranda cuenta con la instalacion de
18 nodos de conexion inaldmbrica WiFi, pero muchos de ellos no se encuentran
operativos, la Gobernacion no cuenta con un departamento de soporte especializado
en el area que pueda solventar las irregularidades que puedan presentarse, asi como
tampoco cuentan con un protocolo o manual de procedimientos a seguir para

solventar alguna irregularidad.

Es importante resaltar que existen solo dos tipos de radio base instalada,
cuya unica diferencia radica en que unas estan implementadas con equipo Lanpro

NC-1 y otras con Mikrotik RB493A, teniendo en comun el resto de los equipos.

1.1 Objetivo general

Evaluar el servicio de Internet inaldmbrico externo ‘“Miranda WiF1” del

Gobierno del estado Miranda

1.2 Objetivos Especificos

a.  Elaborar un estudio bibliografico referente al funcionamiento de redes

inaldmbricas y calidad de servicio.

b.  Realizar un levantamiento de informacion sobre la arquitectura de las
radio bases, con la finalidad de alcanzar la familiarizacion necesaria para elaborar una
evaluacién técnica y proponer los cambios que se consideren prudentes en la radio

base de la Biblioteca Publica de Cupira y la UNEXPO - Extension Charallave

c.  Diagnosticar las fallas y plantear soluciones para retomar la

operatividad de los nodos en evaluacion.



d.  Establecer la configuraciéon mas adecuada de los equipos (segun sus
caracteristicas) para la aplicacion del proyecto, en funcion de brindar el servicio a la

mayor cantidad de usuarios simultaneamente.

1.3 Metodologia

El tipo de investigacion aplicado fue el de investigacion proyectiva, la cual
intenta proponer soluciones a una situacion determinada. En ésta categoria entran los
proyectos factibles y todas las investigaciones que conllevan al disefio o creacion de
algo. Establece el enfoque de la investigacion y, en consecuencia, la forma de

presentar los objetivos y resultados finales del trabajo.

Tabla 1 Diferencias entre "proyecto de investigacion" y "proyecto factible” [2]

Proyecto de Investigacion Proyecto Factible

Plantea un problema de tipo practico,
generalmente determinado por una
necesidad

Plantea un problema de conocimiento
(algo que se desconoce)

Se plantea objetivos de investigacién, lo Se traza objetivo de accidn: tareas,
que refleja aspectos a conocer. actividades, procesos.

No necesariamente requiere de postura
tedrica. Hace mucho énfasis en la justificacion
del proyecto.

Requiere un marco tedrico que
fundamente la investigacion a realizar

Formula propuestas de accion y/o modelos

Puede formular hipdtesis . . .
operativos como alternativa de solucidn.

La metodologia utiliza técnicas,
instrumentos y procedimientos propios de
la investigacién cientifica

La metodologia varia segun la fase y
naturaleza del proyecto.

Los elementos basicos que se incluyen en | Los elementos basicos que se incluyen en un

un proyecto de investigacion son: proyecto factible son:
e Planteamiento del problema e Objetivos
e  Objetivos e  Justificacion
e Justificacion e Diagndstico de necesidades
e  Marco Tedrico e Formulacidn del modelo o propuesta,
e Metodologia. e Andlisis de su factibilidad.

En un proyecto de este tipo se investiga. En un proyecto de este estilo se planifica.




El presente trabajo se desarrolld bajo las premisas de proyecto factible, se

dividié en distintas fases, descritas a continuacion:

1.3.1 Fase 1 Analisis preliminar

En esta fase se efectué una revision de los informes de ingenieria,
determinando de esta forma el tipo de equipos instalados, disposicién y
configuracion, asi como de la infraestructura operativa de los sitios donde se
encuentran instalados, definiendo la existencia en ambas instalaciones de una sala de
computadores, de uso publico para acceso a internet. Esta sala hace uso del enlace

disponible para el servicio de internet inalambrico, por medio de una red cableada.

1.3.2 Fase 2 Estudio documental

En esta fase se realizd una investigacion bibliografica acerca del
funcionamiento de las redes en general, tanto cableadas como inalambricas, asi como
de los manuales de los equipos para determinar sus caracteristicas y posteriormente

determinar la forma de usarlas para la aplicacion del proyecto.

Es importante destacar que no se hizo mayor énfasis en investigar acerca de
la seguridad en redes inaldmbricas, en funciéon de que los fines del proyecto son
netamente académicos o culturales, y no se considera necesario tener un alto nivel de
seguridad para proteger este tipo de informacion, de hecho, previamente a las visitas,
en ninguna radio base habia configurada ninguna medida de seguridad a nivel

inalambrico.

Igualmente no se hizo mayor énfasis en el funcionamiento a nivel de la capa
fisica de la interfaz inaldmbrica, en virtud de que no se disponia de equipos de

medicion para verificar valores de potencia recibida entre otros.



1.3.3 Fase 3 Configuracion de equipos:

Una vez determinadas las caracteristicas de los equipos, en conjunto con el
personal de la Gobernacion se establecieron los diferentes pardmetros de
configuracion de los equipos, una vez dispuesta la configuracion completa se

procedid a configurar un equipo y hacer las pruebas de la configuracion.

Estos criterios se establecen como propuesta para lograr brindarle acceso al
mayor nimero de usuarios simultaneos, por ello a las conexiones de menor trafico, se
le brinda prioridad, garantizando un acceso a paginas compuestas en su mayoria por
texto, en virtud de que el servicio tiene como fin principal brindar un apoyo con fines

académicos o de instruccion.

El trabajo de configuracion de los equipos se realizé exclusivamente en las
oficinas de la Direccion de Tecnologia de la Informacion, en el km 23 de la carretera
Panamericana, sector Los Cerritos, en este sitio se encuentra controlado el acceso a
internet, no estd permitido el acceso a contenido no apto para el desempefio de las
funciones en la Gobernacion, pero se dispuso de un acceso sin bloqueo hacia internet,
con el cual se pudieron hacer pruebas acerca de la marcacion de paquetes y bloqueo

de paginas.

1.3.4 Fase 4 Trabajo de campo

Posteriormente a la configuracion de los equipos y sus pruebas, se procedio a
realizar las visitas a las radio bases. La logistica para el traslado y viaticos fueron
proporcionados por la Gobernacion, adicionalmente se tenia a disposicion varios de
los equipos desplegados en las radio bases (3 amplificadores e inyectores, 1 Lanpro
NC-1, 1 Lanpro Lp-1522, 1 Mikrotik RB493A, y sus respectivas fuentes, 1 Splitter)
para hacer el reemplazo de los equipos que se encuentren inoperativos, en pro de

recuperar el funcionamiento regular del nodo.

En esta etapa se hizo diagndstico y andlisis de las fallas presentes en campo.

Para este proyecto se considera falla cualquier irregularidad que afectara la



operatividad del servicio de acceso a internet en el tramo desde el equipo Lanpro
NC1 o Mikrotik RB493, segun sea el caso, hasta la interfaz aire de la radio base. El
punto de medicidon inalambrico se ubicd en la sala de tecnologia instalada en los
sitios. El estudio de operatividad de la radio base no considera el tramo desde el

equipo CPE del proveedor ISP hacia internet.

Es importante destacar que en esta etapa, luego de efectuar el diagnostico de
fallas se hacen propuestas factibles de ejecutar al momento, de acuerdo a los equipos

disponibles, para recuperar la operatividad de los nodos.

Por la sencillez de la red desplegada en los nodos, en el caso de estudio de la
radio base desplegada en la UNEXPO Extension Charallave y en la Biblioteca
Publica de Cupira, se efectué un enfoque ascendente para el diagndstico de las fallas

en la red.

El estudio de cobertura de las estaciones radio bases no forma parte del
alcance del presente trabajo, en tal sentido se considera que la interfaz aire esta
operativa debido a que las pruebas realizadas garantizaron el correcto acceso a capas
superiores del protocolo de internet conectado de forma inalambrica a una distancia

maxima de 20 metros.

Igualmente, durante las visitas de inspeccion, se revisaron las criterios
basicos de ingenieria en cuanto a: instalacion fisicas de equipos, conexiones eléctricas
(notando inexistencia de sistemas de puesta a tierra), también se hizo una revision
cualitativa de temperatura de operacion de equipos, etc. Estas revisiones realizadas
son factores que aumentan la probabilidad de falla de cualquier equipamiento

electrénico, por lo que posteriormente se proponen recomendaciones para su mejora.

1.3.5 Fase 5 Documentacion

En esta fase se realizo la documentacion de un manual de configuracion de
los equipos Mikrotik. No se realiza manual de otro equipo, motivado a que el equipo

Lanpro NC-1 cuenta con una configuracion de respaldo que puede ser cargada a los



equipos. En los Mikrotik no se goza de esta ventaja y por ello fue requerido
adicionalmente a los objetivos planteados, la elaboracion de un manual para hacer la
configuracion desde un inicio. Por tltimo se efectuo la redaccion del informe final del

Trabajo Especial de Grado.



CAPITULO II
MARCO TEORICO

2.1 Introduccion a las redes WLAN

Antes de hablar de las redes WLAN es necesario definir las redes LAN,
siendo éstas Ultimas, un conjunto de ordenadores o dispositivos interconectados entre
si, mediante un medio cableado, en un espacio fisico pequeiio (menos de 100 mts de

radio) [3].

Partiendo de esta idea, podemos definir las WLAN's , como un conjunto de
ordenadores o dispositivos interconectados entre si mediante el espacio libre (aire)

por medio de ondas electromagnéticas.

En particular, las redes inaldmbricas, ofrecen una alternativa de despliegue
de una red a corto plazo (son pocos los equipos que hay que instalar), bajo costo (no
es necesario hacer cableado individual para todos los dispositivos que se requieren
conectar), asi como ofrecen una gran flexibilidad en cuanto a la instalacion. En sitios
donde el despliegue de una red cableada sea poco viable, la red inalambrica ofrece
estas ventajas asi como adicionalmente brinda movilidad a los terminales dentro de su
area de cobertura, ideal para la aplicacion de terminales moviles en un area

determinada (como por ejemplo en un almacén para un control de inventario).

2.2 Ventajas e inconvenientes de una red inalambrica

Las principales ventajas de una red inaldmbrica es la libertad de
movimientos, sencillez en la reubicacion de terminales, el despliegue a corto plazo, el
bajo impacto a nivel de infraestructura, resultando ideal para proveer una red en
edificios historicos o en aquellos donde el despliegue de una red cableada no sea
viable, como por ejemplo grandes naves industriales, en donde exista una rutina de
trabajo, en la cual, implementar una red cableada puede entorpecer otras funciones,
como por ejemplo la instalacion de canaletas o tuberias puede limitar el paso de

transportes.



Todo esto resulta en una clara reduccion de costes de explotacion, en virtud
de que en un entorno con cambios frecuentes o altamente dinamico, el costo de
implementacién de una red inalambrica es significativamente mas bajo, resultando
mejor inversion incluso en el caso que los equipos representen un costo mayor a los
de una red cableada, en funcion de que trasladar una red inaldmbrica es relativamente
sencillo, mientras que una red cableada necesariamente hay que desplegarla en el sitio
y no se puede reutilizar el cableado, siendo éste en particular, un factor determinante
al momento de la evaluacion del costo, es comun que en una instalacion de red, el

costo del cable instalado supere el costo de los equipos de la red.

Adicionalmente, la capacidad de la red inalambrica estard determinada por el
equipo que sirva de interfaz entre el medio cableado e inalambrico, dando la ventaja
en la necesidad de una expansion, unicamente sustituyendo éste equipo por uno de
mayor capacidad, se aumenta la cantidad de equipos y conexiones simultaneas que se

pueden manejar en la interfaz de aire.

En resumen, las ventajas de una red inaldmbrica las podemos enumerar en:

e Movilidad.

e (Corto tiempo de implementacion.

e Bajo impacto estético y estructural en la instalacion.
e Facilidad de escalamiento.

e Reciclaje de la red en caso de reubicacion.

De igual forma, entre los inconvenientes de la implementacion de esta

tecnologia, podemos citar los siguientes:

e Susceptibilidad en la banda de frecuencias en la que opera, todo
dispositivo que funcione bajo el principio de propagacion de ondas
electromagnéticas en el espacio libre, esta expuesto a sufrir

interferencias por ondas electromagnéticas que se encuentren en la
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misma banda de frecuencia, sin importar su naturaleza (teléfonos
inalambricos, hornos de microondas, etc...) [4]

e Seguridad o privacidad, al tener como canal el aire o espacio libre,
cualquier equipo que se encuentre cerca de la estacion base o
terminal puede capturar paquetes de datos, o lograr un acceso no
permitido a la red, cumpliendo unicamente el requisito de
encontrarse bajo la sombra de irradiacion del punto de acceso a la
red. [4]

e La velocidad de transmision por el medio inalambrico no se puede
garantizar de igual manera que en el medio cableado, a medida que
se encuentra a mayor distancia de la radio base o bajo la influencia de
interferencias, se experimenta una baja de velocidad de transmision,
en consecuencia del aumento de errores, sumado a esto la limitante
que presenta la interfaz aire de los puntos de acceso, mientras mas
usuarios simultdneos se manejen, no se podrd garantizar la maxima

velocidad de acceso para todos. [4]

2.3 Elementos de una red

2.3.1 Concentrador o hub

Es el dispositivo mas basico para interconectar mas de 2 equipos en el
mismo segmento logico de red, funciona a nivel de la capa 1 del modelo OSI, brinda
unicamente un enlace fisico, lo que recibe por uno de sus puertos lo replica a todos
los puertos restantes, son los equipos terminales los encargados de discriminar si los
paquetes que reciben estan dirigidos hacia ellos o hacia otro terminal, y de esta forma
descartarlo. La desventaja de estos dispositivos es que al momento de tener una
conexion entre 2 dispositivos, todos los puertos con equipo conectado tienen trafico,
aumentando las probabilidades de colisiones en el caso que se inicie otra transmision,
simultdnea, entre otros 2 dispositivos, mientras mas conexiones simultaneas, mas

probabilidad de colision, y pérdida de paquetes, requiriendo retransmision y
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representando un retraso en la comunicacion, situacion que afecta la calidad de

servicio (QoS) [5].

“Todas las estaciones en los segmentos de medios conectados a los puertos
del repetidor determinado, participan en un solo dominio de colision. Un paquete

transmitido por cualquiera de estas estaciones es visto por todas estas estaciones.” [6]

2.3.2 Conmutador o switch

Dispositivo que desempefia sus funciones en la capa 2 del modelo OSI,
reconoce fisicamente los equipos conectados en sus puertos, de alli que al momento
de iniciar una conexidn entre 2 equipos, €ste dispositivo establece un puente entre los
puertos que intervienen en esta conexion, este reconocimiento y aislamiento en la
transmision de datos exclusiva entre puertos, es la principal ventaja frente al
concentrador, motivado a que los demdas puertos no reciben trafico inesperado o

innecesario [5].

2.3.3 Enrutador o router

Dispositivo que desempefia sus funciones a nivel de la capa 3 del modelo
OS], es capaz de enlazar 2 o mas segmentos de red 16gicamente diferentes o distantes,

brindando conectividad o acceso desde una red hasta la otra y/o viceversa [5].

2.4 Topologias de red inalambrica

La versatilidad y flexibilidad de las redes inalambricas, es el motivo por el
cual una LAN implementada con esta tecnologia, sea extremadamente variable, esta
variedad de configuraciones y sus combinaciones, son las causas por las cuales este

tipo de redes puede adaptarse a casi cualquier necesidad

2.4.1 Conexion punto a punto

También conocidas como redes ad-hoc, es la configuracion mas sencilla,

unicamente intervienen los equipos terminales (no existe otro elemento activo en la
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red para establecer el enlace), el requerimiento indispensable es que ambos equipos
estén equipados con el hardware necesario, para comunicaciones inaldémbricas, al ser
un enlace directo entre transmisor y receptor, requiere de poca o ninguna gestion

administrativa.

2.4.2 Punto de acceso

Estas configuraciones usan el concepto de celda, los clientes inalambricos
deben estar bajo la “sombra” de la emision del dispositivo para acceder a la red,
regularmente son colocados en alto, pero solo es necesario que esté dispuesto
estratégicamente para dar cobertura necesaria a los clientes inalambricos que

soportan.

Los puntos de acceso inalambricos son una extension de la red cableada, por
el medio inalambrico, a pesar de ser dos medios totalmente diferentes, estos
dispositivos permiten tener equipos en el mismo segmento logico de red, limitado

unicamente por la diferencia de velocidades de acceso que puede tener cada medio.

2.4.3 Interconexion de redes

Otra aplicacion de las redes inalambricas es lograr interconectar dos o mas
redes cableadas por medio inalambrico, extendiendo asi un segmento de red l6gico en
sitios remotos (o donde no es viable o no existe un enlace cableado) regularmente con

linea de vista.

2.5 Hotspot:

O punto caliente, es llamado de esta forma el lugar en el que se ofrece un
acceso a Internet al publico, de forma gratuita o representando un costo para los

usuarios, de acuerdo a la politica del proveedor del servicio.

Regularmente los hotspot’s son sitios donde existe alta demanda de trafico
hacia Internet, asi como es comun también conseguirlos en sitios con alta rotacion de

usuarios, como por ejemplo, aeropuertos, bibliotecas publicas, centros de
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convenciones. Son puntos concebidos para brindar conexidén al usuario casual,
aunque también pueden brindar conexiéon a usuarios regulares, dependiendo

igualmente de la politica del proveedor del servicio.

2.6 Portal Captivo

Es un portal que regularmente se usa para manejar los hotspot, para obligar
que los clientes se autentiquen en un pagina web local y de esta forma identificar cada
usuario y brindarle su perfil determinado, es comun la practica de tener un acceso
inalambrico sin ningun tipo de seguridad para la conexion, pero al momento de hacer
una solicitud hacia Internet, se solicitan credenciales para brindar acceso, al
identificar al usuario se puede controlar tanto las velocidades a la que navega, el
trafico que consume, tiempo continuo de conexidn, es decir, regularmente ofrecen

una flexibilidad y un control bastante amplio.

2.7 Diagnostico de fallas en redes

Existen estrategias esquematizadas para realizar el diagndstico de fallas en
una red, teniendo como principio el Modelo OSI, se puede hacer un andlisis

ascendente, analisis descendente o un andlisis “divide y venceras”. [7]

El analisis ascendente, consiste en hacer pruebas desde las capas mas bajas

hacia las mas altas, detectando en la capa donde se presenta la irregularidad. [7]

El analisis descendente, consiste en hacer pruebas desde la capa mas alta
hasta la mas baja hasta conseguir la capa que pasa la prueba y detectar en donde se
presenta la irregularidad, se recomienda el uso de esta técnica cuando se tenga la
sospecha de que la falla ocurre a nivel de software, verificando las aplicaciones del

sistema final antes de abordar elementos de red mas especificos y en capas inferiores.

[7]
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Figura 1 Esquema para determinar el analisis de falla de red a aplicar

La técnica de “divide y vencerds” empieza por recopilar o hacer uso de la
experiencia de quien diagnostica la falla y el usuario, consiste en empezar el analisis
desde una capa intermedia, en la que se supone se encuentra la irregularidad y hacer
pruebas en la capa inferior siguiente, para verificar la operatividad de capas
inferiores, o desplazarse hacia abajo en el caso que no se verifique operatividad en la
capa inferior inmediata. Una vez que se verifica la correcta operatividad de una capa,
se supone que las inferiores a ésta funcionan sin irregularidad, y se hace el
diagnostico hacia las capas superiores, €sta técnica es empleada con frecuencia por

quienes poseen experiencia con fallas recurrentes. [7]

2.8 Calidad de servicio (QoS)

Si los recursos de una red fueran infinitos, no seria necesario aplicar técnicas
para garantizar el buen funcionamiento de los servicios criticos que demandan un
trafico minimo, como esto no es la realidad, y regularmente la demanda de trafico es
mucho mayor a la oferta que se tiene, se necesitan mecanismos para administrar los
recursos finitos de la red y garantizar el correcto funcionamiento de los servicios

criticos, como por ejemplo la comunicacion de voz sobre ip (VoIP).

En la actualidad se pueden encontrar 3 modelos de aplicacion de calidad de

servicio:
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e Megjor esfuerzo (best effort)
e Servicios integrados (IntServ)

e Servicios diferenciados (DiffServ)

2.8.1 Mejor esfuerzo (Best Effort)

Es el modelo aplicado en toda red en donde no estd existe ninguna regla o
politica explicitamente definida. No garantiza ningun tratamiento especial para los
flujos que lo requieran, todos los paquetes son tratados de igual forma, no existe

ningun tipo de diferencia de prioridad o preferencia.

Como caracteristicas principales podemos mencionar las siguientes:

e Altamente escalable.
e No requiere mecanismos o configuraciones especiales.

e No garantiza recursos ni diferencia ningun tipo de servicio.

2.8.2 Servicios integrados (IntServ)

Este modelo se aplica bajo demanda, antes de establecer la comunicacion,
los terminales sefializan y reservan recursos en la red para garantizar su

disponibilidad a lo largo de la ruta especifica.

“Los parametros de control son utilizados por las aplicaciones, para
proporcionar informacion a la red, en relacion a las solicitudes de control de QoS. Un
ejemplo es la especificacion de trafico (TSpec) generado por las aplicaciones de

remitentes y receptores” [8].

“El comportamiento de extremo a extremo proporcionado a una aplicacion,
por una serie de elementos de red que prestan servicio de trafico controlado
herméticamente, se aproxima el comportamiento visible para las aplicaciones que
reciben servicio de mejor esfuerzo * bajo condiciones sin trafico * de la misma serie

de elementos de red” [9]
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Antes de iniciarse propiamente la transmision de datos, la sesion de la
aplicacion sefializa la ruta, para verificar la disponibilidad de recursos a lo largo de la
misma. Posteriormente a la sefializacion, los recursos se mantienen reservados, aun
cuando no se estén utilizando, hasta que se levante la reserva, este método permite

garantizar la operacion de aplicaciones criticas.

Entre sus caracteristicas principales tenemos:

e Negocia las condiciones especificas de calidad de servicio, antes que
se produzca la trasmision propiamente dicha.

e Una vez reservados los recursos, se cuenta con ellos indiferentemente
del trafico de la red.

e Puede adecuarse a demandas especificas y diferentes de cada tipo de
trafico y aplicacion.

e La reserva de recursos se hace para cada flujo especificamente, no
para aplicaciones en general.

e No es escalable en grandes redes, o en implementaciones complejas.

2.8.3 Servicios Diferenciados (DiffServ)

“La arquitectura de servicios diferenciados se basa en un modelo simple,
donde el trafico entrante en una red es clasificado y, posiblemente, condicionado en

los limites de la red, y asignado a diferentes agregados de comportamiento” [10]

Modelo de recursos garantizados en forma genérica y no por flujos
especificos. Permite garantizar diferentes condiciones de servicio para diferentes

tipos de traficos, de modo escalable a través de toda la red.
Como caracteristicas principales podemos mencionar

. No requiere sefializacion previa.
. No garantiza condiciones de trafico de extremo a extremo.

J Es muy flexible y escalable.
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Divide el trafico en clases en funcion de los requerimientos de la
organizacion.

Cada paquete recibe el tratamiento definido para la clase a la que
pertenece.

A cada clase se le pueden asignar distintos recursos.

La asignacion de recursos se hace salto por salto, en cada dispositivo
de la red, no a lo largo de una ruta especifica.

El mecanismo de implementacion es relativamente complejo.
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CAPITULO III
EQUIPOS Y FUNCIONAMIENTO

Se investigd en la documentacion de los equipos, especificamente en los
equipos de red en la busqueda de sus capacidades de ofrecer Calidad de Servicio, en
funcion de evaluar si se puede formular una configuracién apropiada para la
aplicaciéon del proyecto, en los equipos de la etapa de radio frecuencia se
determinaron sus caracteristicas para verificar que estén disefiados para funcionar

correctamente en la banda de frecuencia de WiFi.

3.1 Lanpro LP 2416 (Antena)

S
~ o

Figura 2 Lanpro LP 2416 [11]

Se reviso la documentacién de la antena, verificando que efectivamente esta
disefiada para operar en la banda de 2.4GHz asi como se verifica que el fabricante

manifiesta que el dispositivo cuenta con una cobertura sectorial de 120°. [11]
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3.2 Lanpro LP 1522 (Enrutador inalambrico)

Figura 3 Lanpro LP-1522 [12]

Una vez revisada la documentacion del dispositivo se puede establecer que
es un enrutador inaldmbrico, y puede ser configurado como punto de acceso y
extender una red cableada a la interfaz aire sin la necesidad de realizar un NAT entre
ambas interfaces, adicionalmente cuenta con antena removible, el rango de

temperatura de operacion de éste dispositivo se encuentra entre 0°C y 50°C. [12]

3.3 Lanpro LP-PA2410 (Amplificador de 1W)

1
s\

Figura 4 Lanpro LP-PA2410 [13]

Se revis6 la documentaciéon en linea del fabricante del dispositivo,
encontrando que el rango de frecuencias en la que trabaja se encuentra entre los
2400MHz y los 2500MHz, posee una impedancia de entrada de 50€2, estd disefiado
para recibir hasta un maximo de 20dBm de potencia y entrega hasta un maximo de
30dBm de potencia, el modo de operacion es bilateral. El rango de operacion de

temperatura de este equipo oscila entre los -20°C y los 70°C. [13]
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Figura 5 Ilustracion del esquema de conexion Lanpro LP-PA2410 [13]

3.4 Lanpro SPL324 (Splitter 1-3)

Figura 6 Lanpro LP-SPLT243 [14]

Se reviso la documentacion en linea de este dispositivo, observando que en
la misma aparece reflejado explicitamente el rango de operacion del dispositivo, entre

los 800MHz y los 2500MHz [14]

3.5 Lanpro LB404 (Balanceador de carga)

Se revis6 la documentacion de éste dispositivo, verificando que su
caracteristica principal es la de hacer un balance de tasa de transferencia hasta un
maximo de 4 enlaces hacia internet y una red local, adicionalmente se determind que
tiene la capacidad de ofrecer calidad de servicio basada en direccion IP, control de

tasa de transferencia por puertos, control de sesiones IP, control de tasa de
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transferencia por direccion IP y lista de sesiones conectadas, no es util para la

aplicacion del proyecto Miranda WIFI este tipo de control de calidad de servicio. [15]

Figura 7 Lanpro LB404 [15]

3.6 Lanpro NC-1 (Balanceador de carga - portal captivo)

Figura 8 Lanpro LP-NC1 [16]

Se revisé la documentacion de este dispositivo, verificando que posee
igualmente la caracteristica de balanceo de carga entre 2 accesos a internet y una red
local, igualmente se determind que una de sus caracteristicas singulares es la de poder
hacer control de usuarios mediante un portal captivo, se verifica las reglas de calidad
de servicio que se pueden aplicar pero al igual que el equipo Lanpro LB404, ofrece la
posibilidad de hacer control de tasa de transferencia por IP, por usuario de portal
captivo y por puerto de origen y/o destino, de igual forma no es util para este

proyecto el control ofrecido por este equipo. [16]
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3.7 Mikrotik RB493A

Al revisar la documentacion del equipo Mikrotik RB493A se logra
determinar que los equipos de este fabricante se basan en el sistema operativo
RouterOS, se investiga acerca de este sistema operativo y se determina que cuenta
con caracteristicas bastante interesantes que pueden ser muy provechosas para
cumplir con una apropiada aplicacion del proyecto. A continuaciéon se hace

descripcion de las caracteristicas de este sistema operativo usadas en el proyecto.

Figura 9 Mikrotik RB493A [17]

3.7.1 “Mangle”

Mangle es una especie de "marcador" que establece una marca los paquetes
para su posterior procesamiento. Otras caracteristicas de RouterOS hacen uso de estas
marcas, por ejemplo, arboles de colas, NAT, enrutamiento. Son capaces de identificar
un paquete basandose, en su marca, y procesarlo en consecuencia. Las marcas de
mangle sélo existen dentro del enrutador, por lo que no se transmiten a través de la

red.

De esta funcidn se usaron las siguientes caracteristicas para la aplicacion de

la configuracion

e Contenido.

e Destino y origen de trafico.
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e Trafico de conexiones.

3.7.2 “Queue Tree”o “arbol de colas”

El “arbol de colas” es una caracteristica del sistema operativo RouterOS, que

permite organizar distintas colas de paquetes marcados en el “mangle”.

Para definir el arbol de colas, es necesario conocer HTB

HTB (Hierarchical Token Bucket o Cubo Jerdrquico Simbolico) Es un

método de gestion de colas con clases que es util para el manejo de diferentes tipos de

trafico. Tenemos que seguir tres pasos basicos para crear HTB:

Detectar y marcar el trafico - clasificar el trafico para su uso posterior.
Consiste en conseguir uno o mas parametros coincidentes para seleccionar paquetes

para la clase especifica.

Crear reglas (politicas) para marcar el trafico — Colocar la clase especifica de

trafico en su determinada cola y definir las acciones que se toman para cada clase.

Vincular la politica para la interfaz especifica— Afiadir la politica para todas
las interfaces (global-in, global-out o global-total), para alguna interfaz especifica o

para la cola padre especifica.

HTB permite crear una estructura jerarquica de colas, y determinar las

relaciones entre las colas, como " padre-hijo" o "hijo- hijo".

Tan pronto como una cola tiene al menos un hijo se convierte en una cola
interna, todas las colas sin hijos son ramas de cola. Las ramas de cola hacen el
consumo real de trafico, colas internas son responsables unicamente de distribucion

del trafico.

3.7.3 “Dual Limitation” o “Limitacion Dual”

Cada cola HTB tiene dos limites de tasa:
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CIR (Committed Information Rate o tasa de informacidon comprometida) -

(limit-in en RouterOS) peor de los casos, el flujo de datos va a conseguir esta
velocidad de trafico no importa lo que suceda (suponiendo que realmente podemos

enviar el total de la suma de estas tasas de transferencia de datos)

MIR (Maximal Information Rate o tasa de informacién maxima) - (max-

limit en RouterOS) mejor de los casos, la tasa de trafico hasta la que se puede llegar,

si la cola padre tiene la tasa de transferencia disponible.

En otras palabras, en un primer momento - el limite (CIR) de las todas las
colas se cumple, solo entonces las colas de hijo trataran de pedir la velocidad de datos

necesaria de sus padres con el fin de alcanzar su maximo limite (MIR).

Nota: CIR se asigna a la cola correspondiente, no importa lo que pase.

(Incluso si se excede el limite maximo - de la cola padre)

Por eso, para asegurar (como fue disefiado) el uso 6ptimo de la funcion de

doble limitacion, es sugerido atenerse a las siguientes reglas:

La suma de las tasas de trafico comprometido de todas las colas hijo, debe

ser menor o igual a la tasa de trafico que esta disponible para la cola padre.

CIRp = CIRR1 + CIRRZ + -4+ CIRAN (1)

Donde:

CIRp : Tasa de informacién comprometida para la cola padre

CIRR1,CIRAZ, ...,CIRRN : Tasa de informacién comprometida para cada una

de las enésimas colas hijo.
En caso de que la cola padre es la principal cola padre

CIRp = MIRp )
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Donde:

CIRp : Tasa de informacion comprometida para la cola padre.

MIRp : Tasa de informacion méaxima para la cola padre.

Tasa maxima de cualquier cola hijo debe ser menor o igual a la tasa méxima

de la cola padre.

MIRp = MIRh1y MIRp = MIRR2 y... y MIRp = MIRhn 3)

Donde:

MIRp : Tasa de informacion maxima para la cola padre.

MIRRY, MIRRZ, ..., MIRRN : Tasa de informacidn maxima para cada una de

las enésimas colas hijo.

Una vez satisfecha todos los limites CIR el HTB ofrecera el trafico

disponible adicional a la cola con mas prioridad.
3.7.4 Web Proxy

Esta es una caracteristica que ofrece el equipo de funcionar como servidor
proxy para las conexiones http, incluso es posible instalar un servidor de cache o
proxy externo y configurar el dispositivo para que lo gestione mediante alguna de sus

interfaces Ethernet.

3.7.5 NAT

Por ser un enrutador ofrece el traslado de direcciones de red (NAT) por

naturaleza, pero adicionalmente es posible crear reglas especificas de forma manual.
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CAPITULO IV
CONFIGURACION Y MANUAL

Para efectuar la configuracion del equipo Mikrotik, se aplican criterios
recomendados por el fabricante, formulados en pro de lograr el mejor desempenio del
equipo, asi como se hacen configuraciones de caracteristicas generales y especificas,

se sigue el esquema descrito a continuacion:

¢ Identificacion y renombramiento de interfaces.

e Asignacion de direcciones y configuracion de red.

e Configuracion de servidor DHCP en red local.

e Configuracion de hotspot para acceso inalambrico.

¢ Identificacion de flujos y marcado de paquetes.

e [Establecimiento de velocidades de acceso y prioridades de colas de

paquetes.
e Configuracion de webproxy.

® (Configuracion de reglas de traslacion de direcciones.
4.1 Detalle del esquema de configuracion:
4.1.1 Identificacion y renombramiento de interfaces:

Como primer paso se identifican fisicamente las interfaces del dispositivo,
posteriormente, se asocia un nuevo nombre en el programa de configuracién a cada
una de las interfaces identificadas, de acuerdo a la funcién que van a cumplir, ya sea
tener el acceso a internet (WAN), controlar la red local (LAN), o manejar el acceso a

través de la interfaz aire (Hotspot).
4.1.2 Asignacion de direcciones y configuracion de red:

Una vez nombradas las interfaces se realiza la configuracion determinada
para cada una, asignando una direccion IP fija a las interfaces LAN y Hotspot, y

configurando la interfaz WAN segun sea el caso (cliente DHCP o IP manual).
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4.1.3 Configuracion de servidor DHCP en red local:

Una vez establecida la direccion IP de la red local, se procede a configurar el

servidor DHCP para ésta interfaz.

4.1.4 Configuracion de hotspot para acceso inalambrico:

Una vez establecida la direccion de red para el hotspot, se procede a
configurar el servidor de portal captivo, en la configuracion, por defecto, tiene la
posibilidad de configurar un servidor DHCP para esta interfaz, se configuran los
parametros necesarios y posteriormente se hace un cambio en la plantilla que se usa
para la identificacion de los usuarios, haciendo uso de una pagina que se encontraba
en uso en las radio bases, en ella se hace el envio de las credenciales necesarias para
el inicio de sesion, por ello el usuario no necesita identificarse colocando un nombre

de usuario y contrasefia.

4.1.5 Identificacion de flujos y marcado de paquetes:

En esta etapa se catalogan los flujos por varias caracteristicas particulares.

La primera de ellas es por el contenido de las conexiones, el equipo tiene la
capacidad de identificar en su contenido cadenas de caracteres, al momento de

identificar, es posible marcar esta conexion para diferenciarla.

Una vez identificada la conexion se hace el marcado de paquetes de esa
conexidn para su posterior uso en el arbol de colas y brindar de esta forma un nivel de

calidad de servicio.

Es importante destacar que el fabricante recomienda emplear esta estrategia
(identificar conexiones y marcar paquetes), en vez de identificar paquetes
individualmente y marcarlos, en virtud de que realizarlo de esta forma exigiria mayor

cantidad de recursos en el CPU del dispositivo.
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Otra caracteristica usada para el marcado de paquetes, es la identificacion de
la cantidad de informacién de las conexiones, el equipo tiene la capacidad de
identificar la cantidad de informacion que ha transmitido una conexion y catalogarla

de acuerdo a ello.

Igualmente se identifican las conexiones y posteriormente se marcan los

paquetes de estas conexiones.

Como ultimo paso es necesario marcar todos los paquetes que no hayan sido
marcados anteriormente, para evitar congestion no prevista en el arbol de colas, es

necesario que todo el trafico pase por éste.

4.1.6 Establecimiento de velocidades de acceso y prioridades de colas de

paquetes.

Una vez identificados los diferentes flujos, se generan las colas de paquetes,
y se le asigna una velocidad garantizada y méxima de transferencia para cada cola, asi

como un nivel de prioridad.

4.1.7 Configuracion de webproxy

Se hace uso de la caracteristica de webproxy del dispositivo para denegar el
acceso a paginas, cuya direccion tengan cadenas de caracteres particulares, que
puedan considerarse que manejan contenido sensible o no apto para el servicio, por

ejemplo, paginas para adultos.

4.1.8 Configuracion de reglas de traslacion de direcciones

Una vez realizada la configuracion y activacion del servidor webproxy, el
equipo deja de atender solicitudes HTTP en el puerto 80, por ello, se configura una
regla de traslacion de puertos desde el puerto 80 hacia el puerto configurado en el
webproxy para que atienda solicitudes, logrando de esta forma un proxy transparente,
adicionalmente hay que generar una regla para que el equipo no atienda las

peticiones que se le hacen a través del puerto 80 por la interfaz de WAN, en virtud de
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que estaria funcionando como un proxy publico (al activar la opcién de webproxy,

aplica para todas las interfaces).

4.2 Manual de configuracion

Para la creacion del manual se toma en cuenta los siguientes aspectos:

e Publico al que esta dirigido

e Utilidad y alcance del manual

4.2.1 Publico al que esta dirigido

Se establece como publico al que esta dirigido el manual, el personal técnico
de la Gobernacion, suponiendo de esta forma que es un personal con avanzados
conocimientos en la interaccion con equipos de escritorio (PC), portatiles (laptops)
operando bajo sistema operativo Microsoft Windows, y conocimientos basicos de

redes.

4.2.2 Utilidad y alcance del manual

El manual estd disefado para tinicamente efectuar la configuracion completa
del equipo, no esta disefiado para realizar diagnostico de fallas, asi como tampoco
cuenta con descripcion de métodos o herramientas para el monitoreo y diagndstico de

la red.
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CAPITULOV
CASOS DE ESTUDIO

A continuacion se hace una descripcion general de la experiencia vivida en
las visitas técnicas a los nodos. Para hacer el diagndstico de la red se uso el enfoque
ascendente, verificando en primera instancia la operatividad de las capas inferiores y

posteriormente haciendo pruebas hacia las capas superiores.
5.1 Caso de estudio, UNEFA Extension Charallave
5.1.1 Analisis preliminar

Para efectuar un anélisis preliminar de la radio base y tener una vision
concreta de la configuracion y disposicion de los equipos instalados en el sitio, se

revisé el informe de ingenieria proporcionado por la empresa para esta locacion.

Al verificar el informe de ingenieria proporcionado por la empresa, se

obtienen los siguientes datos

Tabla 2 Equipos instalados en la radio base de la UNEFA — Extensién Charallave [18]

ITEM DESCRIPCION CANTIDAD

1 Lanpro LP-1522 802.11 b/g High Power 800mW 1
External Antenna AP w/PoE

5 Lanpro LP-LB404 High Performance Quad WAN 1
Load Balancer

3 Lanpro LP-NC1 Network Access Controller 1
Lanpro LP-G10 3GHz High Power Surge Arrester N-

4 3
N Female Type Connector

5 Lanpro LP-SPL324 2.4GHz Indoor Splitter 3:1 N 1
Female Type Connector

6 Lanpro LP-Panel2416 2.4GHz Outdoor Panel 3
Antenna 120H 90A

7 Lanpro LP-PA2410 Outdoor Power Amplifier 1W 3
802.11 b/g 2.4GHz

8 Outdoor NEMA Box w/internal electricity 1
Lanpro 12U Rack 1
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Figura 10 Disposicion de los equipos de la Tabla 1 [18]

Una vez revisado el informe, se verifica con el personal de la Gobernacion
acerca del acceso a Internet en el sitio, determinando la existencia de un tinico acceso
sin proyecciones a adquirir un segundo enlace. En funcion de eso, se recomendo la
desinstalacion del equipo Lanpro LP-LB404, en virtud de que su funcion principal es
la de efectuar el balanceo de carga hasta un méximo de 4 enlaces hacia Internet, en
estas condiciones no estd desempenando ninguna labor, unicamente una funcién de

traslacion de direcciones de red (NAT) innecesaria.

5.1.2 Analisis en el sitio

En el sitio haciendo uso del equipo portatil (laptop), se verifica la
conectividad inaldmbrica, logrando conexion con la red, se verifica la navegacion,

teniendo acceso al portal captivo de la radio base, se autentica para navegar y no se
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tiene acceso hacia internet, se verifica la direccion IP que captura el equipo,
encontrandose en el rango 192.168.2.0/24, se hace uso del comando “ping” a la
puerta de enlace 192.168.2.254 y se tiene respuesta, se hace uso del comando
“tracert” hacia la pagina de la Gobernacién (www.miranda.gob.ve) y se observa que

solo se tiene respuesta en el primer salto.

Con este diagnostico inicial se puede determinar que la interfaz aire de la
radio base (punto de acceso, splitter, amplificadores, antenas) se encuentra operativa
El siguiente dispositivo en la ruta hacia Internet, segun el diagrama de conexion, es el
Lanpro LP-NCI1, es el equipo que esta cumpliendo la funcién de servidor DHCP, asi

como la de servidor de portal captivo.

Posteriormente al verificar el estado de los equipos en la instalacion interna
(rack), se pudo determinar que el equipo Lanpro LP-LB404 no se encontraba
operativo, presentaba un funcionamiento erratico en los leds del equipo (todos los
leds indicadores de enlace fisico de los puertos ethernet parpadean simultaneamente

bajo un Unico patron aleatorio).

Se efectiia la remocion del equipo Lanpro LP-LB404 y configuracion del
Lanpro LP-NCI1 en la interface WAN para obtener direccion IP dinamica por DHCP,

obteniendo direccion IP del proveedor y logrando tener acceso a Internet.

Posteriormente al hacer pruebas de navegacion, se determind que el equipo
sufre una intermitencia de las mismas caracteristicas a la diagnosticada en la radio
base de la Biblioteca Publica en Curiepe (visitada previamente, documentado en el
apartado “Otros casos de estudio”). La intermitencia se detecta con el equipo portatil,
en principio, se logra conexion, pero al poco tiempo se desconecta y no se detecta la
red, pasado un lapso de unos 5 segundos a 10 segundos se detecta de nuevo, se
intenta conexion de nuevo y se logra, pero al cabo de unos 30 segundos
(aproximadamente) se pierde la conexion y se repite el ciclo, no se logra verificar las
condiciones de la instalacion motivado a que la caja de intemperie y las antenas, se

encuentran instaladas en una torre de aproximadamente 20 metros y no se disponia de
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una escalera de esa altura ni con equipos de seguridad para subir improvisadamente
por la estructura de la torre. Se presume que los equipos se encuentran afectados por
la temperatura. El rango de temperatura de operacion del equipo Lanpro LP 1522 se
encuentra entre 0°C y 50°C, por ello se estima que existan altas probabilidades que la
temperatura interna de la caja alcance y supere el valor maximo, producto de la

incidencia directa de los rayos del sol, sumado a la temperatura disipada por el

equipo, generada por su funcionamiento.
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Figura 11 Aspecto de la instalacion de las antenas en la UNEFA, extension Charallave

Instalacion eléctrica

Una vez verificada la operatividad del servicio se procede a chequear la
instalacion eléctrica, en funcion de determinar la existencia o ausencia de un sistema
de puesta a tierra en la instalacion. Al examinar el tablero de distribucion de la sala en
donde se encuentran instalados los equipos se pudo determinar la ausencia de una

barra de tierra seglin lo establecido en el apartado 250 del Codigo Eléctrico Nacional.
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Figura 12 Detalle del tablero de protecciones para el circuito del rack en las instalaciones de la UNEFA,
extension Charallave.

Igualmente en la instalacion de las antenas, se observa que tienen un
dispositivo para conexion a tierra de la antena, igualmente se puede verificar que se
encuentran conectados a la tuberia EMT de la instalacion eléctrica del edificio, no se

logré determinar si ésta tuberia se encuentra con una conexion apropiada a tierra

5.2 Caso de estudio, Biblioteca Publica Cupira

5.2.1 Analisis preliminar

El analisis preliminar de esta radio base se apoy6 en la revision del informe
de ingenieria proporcionado por la empresa que instalo los equipos, para tener clara la

disposicion de los equipos, asi como su configuracion.

Documentado en el informe de ingenieria aparecen los siguientes equipos

como instalados en el sitio.

35



Tabla 3 Equipos instalados en la radio base de Cupira [19]

ITEM DESCRIPCION CANTIDAD

Lanpro LP-1522 802.11 b/g High Power 800mW

! External Antenna AP w/PoE '
Lanpro LP-LB404 High Performance Quad WAN

2 Load Balancer '

3 Lanpro LP-NC1 Network Access Controller 1
Lanpro LP-G10 3GHz High Power Surge Arrester N-

: N Female Type Connector >
Lanpro LP-SPL324 2.4GHz Indoor Splitter 3:1 N

> Female Type Connector '
Lanpro LP-Panel2416 2.4GHz Outdoor Panel

° Antenna 120H 90A >
Lanpro LP-PA2410 Outdoor Power Amplifier 1W

’ 802.11 b/g 2.4GHz 3

8 Outdoor NEMA Box w/internal electricity 1

9 Lanpro 12U Rack 1

Igualmente, se verifico con el personal de la Gobernacién qué tipo de
servicios de conectividad particular es requerido en esta radio base, (como por
ejemplo VPN, VoIP, FTP, etc.), determinando que no es requerido ningln servicio de

conectividad especial para el uso de su personal, unicamente acceso a internet para la

sala de tecnologia y para el servicio de internet publico.

Al revisar la informacion de la radio base documentada en el informe de
ingenieria proporcionado por la empresa que realizo la instalacion se puede observar
la presencia de un equipo Lanpro LP-LB404. De la misma manera se indaga con el
personal de la Gobernacion, determinando que Uinicamente se cuenta con un enlace y
no existen proyecciones de adquirir un segundo enlace. Se hace igualmente la

recomendacion de retirar el equipo en funcion de que no es necesario tenerlo alli

operativo bajo estas condiciones.

36




— COAXIAL C200

TR Sk

Chastiioos MERLS, Bom

Arma A

Lo 1210 @k

MIODER l '

LP-LE404

Figura 13 Disposicion de los equipos en la Tabla 2 [19]

Es importante destacar que por informacion proporcionada por el personal
de la Gobernacion, ésta radio base sufrid una modificacion en su instalacion, en la

cual se sustituy6 el equipo Lanpro LP-NC1 por un Mikrotik RB493A.

5.2.2 Anadalisis en el sitio

Haciendo uso del equipo portatil (laptop), se verifican las redes inaldmbricas
en el entorno préoximo a la biblioteca publica, determinando que no se esta
propagando el SSID de la red inaldmbrica de la radio base. En primera instancia se
verifica la caja de intemperie instalada en el mastil de la antena y se determina que
los equipos se encuentran inoperativos por graves dafos fisicos. Se presume que
sufrieron una sobretension con un nivel de energia lo suficientemente alto para
quemar y causar la fractura total de la cubierta de la fuente del Lanpro LP1522, y
también quemar los inyectores de los amplificadores, tal como aparece reflejado en la

figuras 15 y 16.
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Figura 14 Detalle de caja de intemperie con equipos inoperativos.

Igualmente, la instalacion eléctrica sufri6 dafios, como aparece reflejado en
la figura 17, inutilizando el tramo de conductor desde el cajetin de distribucion hasta
la caja de intemperie, un tramo de aproximadamente 4,5 metros de longitud. Se
sustituyo con cable calibre TWH AWGI2 (el mismo calibre del cable instalado) y se
recomendd la remocion del interruptor de suministro de energia hacia la caja de

intemperie por la condicidon en la que se encuentra, como se puede observar en la

figura 18 y 19.
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Figura 15 Detalle de los equipos inoperativos, sustituidos en la radio base de Ciipira.

Figura 16 Detalle del cableado sustituido desde el cajetin de distribucion hasta la caja de intemperie

En la Gobernacidon se contd con un conjunto de todos los equipos que se
tienen instalados en las radio bases para hacer pruebas. En este sitio, para determinar
la operatividad de los equipos, se sustituyeron la fuente de los amplificadores, los

inyectores de los amplificadores y la fuente del LP1522. El Lanpro LP1522 no sufrid
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dafio aparente, se probo con una fuente de otro equipo similar y se verifico que estaba

operativo, realizando la funcion de punto de acceso sin ninguna irregularidad.

Una vez sustituidos los equipos, se recuperd la operatividad de la interfaz
aire de la radio base, detectando la red inalambrica en el equipo portéatil, en este sitio
por estar desplegado un equipo Mikrotik no se realizaron mas pruebas de conexion,
directamente se procedio a realizar la configuracion del equipo Mikrotik haciendo uso

de sus caracteristicas para brindar una calidad de servicio a los usuarios.

Figura 17 Detalle del cajetin de distribucion e interruptor de energia hacia la caja de intemperie
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Figura 18 Detalle del interruptor inoperativo.

El marcador de paquetes “mangle” se configur6 para detectar distintos tipos
de traficos y hacer el correspondiente marcado de paquetes, para posteriormente

realizar un arbol de colas y garantizar una calidad de servicio.

El criterio que se uso para la configuracion se determind en conjunto con el
personal de la Gobernacidn, se explicaron las caracteristicas y capacidades del equipo

y una vez teniendo claro esto, se establecieron las siguientes reglas:

El marcado de los paquetes se puede hacer identificando una conexion,
estableciendo su marca de conexion, y posteriormente marcando todos los paquetes
de esa conexion, incluso se pueden crear varias reglas para detectar distintas
conexiones, para posteriormente marcar a los todos los paquetes de un grupo de

conexiones.

Es importante destacar que las marcas que se apliquen a conexiones son
totalmente independientes de las marcas que se le apliquen a los paquetes, pudiendo
tener el mismo nombre (ser la misma marca), pero al ser de elementos distintos, son

marcas totalmente distintas.
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Las reglas para el marcado fueron aplicadas en el mismo orden en el que se

presentan a continuacion.

Aplicar la marca “DNS” a los paquetes cuyo puerto de origen o destino sea
el 53 en la interfaz WAN, para al momento de realizar el arbol de colas, resolver las

consultas hacia los DNS sin tenerlas en cola con el resto del trafico.

Aplicar la marca “DNS” a los paquetes cuyo puerto de origen o destino sea
el 8291 en cualquier interfaz, para al momento de realizar el arbol de colas, darle
prioridad al trafico generado por motivo de configuracion del equipo, en funcion de
tener en un futuro, la necesidad de realizar alguna configuracion con el servicio
funcionando en el peor de los casos (todas las colas consumiendo su tasa de

informacion comprometida), no se vea afectado el acceso a configurar el equipo.

Aplicar la marca “videos en linea” a los paquetes pertenecientes al trafico
proveniente de las paginas mas populares de videos en linea, se crearon reglas para
que el equipo detectara las conexiones cuyo contenido tuviera alguna de las

siguientes cadenas de caracteres (sin distincion de mayusculas o mintsculas):

e Youtube
e Vimeo
e Dailymotion

e Metacafe

Una vez detectada la conexidn, efectuar el marcado de paquetes de esa

conexion con la marca “videos en linea”.

Aplicar la marca “redes sociales” al trafico proveniente desde las paginas de
redes sociales mas populares, se crearon reglas para que el equipo detectara las
conexiones cuyo contenido tuviera alguna de las siguientes cadenas de caracteres (sin

distincion de mayusculas o minasculas):

e Facebook
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o Twitter

e [nstagram

e Plus.google
e Pinterest

e Tumblr

Una vez detectada la conexion, efectuar el marcado de paquetes de esa

conexion con la marca “redes sociales™.

Aplicar la marca “100k™ a las conexiones en la interfaz WAN, con origen
puerto 80 (trafico http), cuya cantidad de informacion transferida se encuentre en el
rango de OKb hasta 100Kb de trafico, y posteriormente aplicar la marca “100K” a los

paquetes de esas conexiones.

Aplicar la marca “100k-500k™ a las conexiones en la interfaz WAN, con
origen puerto 80 (trafico http), cuya cantidad de informacion transferida se encuentre
en el rango de 100Kb hasta 500Kb de trafico, y posteriormente aplicar la marca

“100k-500K” a los paquetes de esas conexiones.

Aplicar la marca “500k-1M” a las conexiones en la interfaz WAN, con
origen puerto 80 (trafico http), cuya cantidad de informacion transferida se encuentre
en el rango de 500Kb hasta 1Mb, y posteriormente aplicar la marca “500-1M” a los

paquetes de esas conexiones.

Aplicar la marca “>1M” a las conexiones en la interfaz WAN, con origen
puerto 80 (trafico http), cuya cantidad de informacion transferida se encuentre en el
rango de 500Kb hasta 1Mb, y posteriormente aplicar la marca “>1M” a los paquetes

de esas conexiones.

Aplicar la marca “otras conexiones” a las conexiones que no hayan sido
marcadas por ninguna de las reglas anteriores, y posteriormente aplicar la marca

“otras conexiones” a los paquetes de esas conexiones, esta configuracion es necesaria
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para encolar el trafico restante, de no estar marcado y asignado en el arbol de colas,

se tendria este flujo de trafico en paralelo con el arbol de colas.

Una vez efectuado el marcado de paquetes, se procede a realizar el arbol de

colas para brindar calidad de servicio, se realiz6 de la siguiente forma:

Tabla 4 Valores de prioridad de marcas de paquetes en arbol de colas, CIR y MIR en % del enlace

disponible
Prioridad | Marca de paquetes CIR MIR
1 DNS 10% 90%
2 100k 15% 90%
3 Redes Sociales 10% 90%
4 100k-500k 15% 90%
5 Videos en linea 10% 90%
6 500k-1M 10% 90%
7 >1M 10% 90%
8 Otras conexiones 20% 90%

Posteriormente se efectud la configuracion del webproxy del equipo
mikrotik, para filtrar las paginas cuya direccion tengan las siguientes cadenas de

caracteres (sin distincion de mayusculas o mindsculas):

e Porn

e Sex

o XXX
e Naked
e QGay

Las solicitudes detectadas con este filtro, son direccionadas a la pagina

oficial de la Gobernacion (www.miranda.gob.ve).

Instalacion eléctrica

Una vez recuperada la operatividad del servicio, se chequea la instalacion

eléctrica para determinar la instalacion de puesta a tierra en el sitio, segin lo

44


http://www.miranda.gob.ve/

establecido en el Codigo Eléctrico Nacional, verificando en el tablero principal la

ausencia de una barra de conexion a tierra, como se puede apreciar en la figura 20.

Figura 19 Tablero del circuito de los equipos de la radio base

Una vez activo el webproxy, el equipo deja de atender solicitudes de los
clientes en el puerto 80, por lo que es necesario crear una regla en el NAT del equipo
para redirigir todas las solicitudes que recibe en el puerto 80, hacia el puerto 8080,

puerto de escucha del webproxy.

5.3 Otros casos de estudio

Adicionalmente a las visitas de las radio bases objeto de estudio del presente
proyecto, por disposicion de tiempo se logré visitar un total de 10 radio bases
adicionales, todas implementadas bajo el mismo esquema de las radio bases
estudiadas anteriormente, (8 implementadas con equipos Mikrotik y 2 implementadas
con equipos Lanpro), no se hace una documentacion detallada de cada visita por estar
fuera del alcance del presente trabajo, Unicamente se documentan las situaciones
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particulares que se consideran necesarias Yy, adicionalmente, son objeto de

formulacion de recomendaciones.

A continuacion se presenta el cronograma del total de visitas realizadas.

Tabla 5 Listado de fechas de las visitas e instituciones visitadas

Fecha Institucion Ubicacion
13-jun BP Juan del Rosario Blanco Curiepe

13-jun BP Don Luis Correa Higuerote

18-jun BP Lino Gallardo Ocumare del Tuy
18-jun U.E.E. Carmen Ruiz Charallave

18-jun UNEXPO - Extension Charallave Charallave

25-jun BP Cecilio Acosta Los Teques

16-jul BP Cupira Clpira

18-jul BP Francisco de Miranda Rio Chico

25-jul BP Las Minas San Antonio de los Altos
06-ago BP Tacarigua Tacarigua

07-ago BP Don Luis y Misia Virginia Guatire

07-ago BP Misia Ana de Infante Petare

Es importante destacar que en todas las visitas, el equipo Lanpro LB404 se
encontraba inoperativo, siendo en algunos casos, la tnica falla que se presentaba en el
sitio, realizando el retiro y configurando el equipo siguiente aguas abajo para tener

acceso desde el proveedor de internet, se recuperaba la operatividad del nodo.

Una situacion particular sucedio en la radio base ubicada en Curiepe, en el
que nos informo el personal operativo de la biblioteca que de dia el servicio
inaldmbrico no funcionaba, pero de noche si, se verifica con el equipo portatil y se
logra conexion, pero al poco tiempo se desconecta y no se detecta la red, pasado un
lapso de unos 5 segundos se detecta de nuevo, se intenta conexion de nuevo y se
logra, pero al cabo de unos 30 segundos se cae la conexion y se repite el ciclo. Al
tener clara la situacion que esta sucediendo, se procedio a verificar la interfaz aire, se
abre la caja de intemperie y se percibe que los equipos estdn a una temperatura
elevada, por no disponer del equipo adecuado, no se logra determinar la temperatura
interna de la caja, el equipo con mayor susceptibilidad a alta temperatura es el Lanpro

LP 1522, teniendo una temperatura maxima de operacion de 50°C. Se presumen altas
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probabilidades de que la caja alcance y supere este valor de temperatura, como
consecuencia de no estar provista con aperturas de ventilacion, sumado el calor
propio de los equipos por su operacion y como factor de mayor influencia la
incidencia directa de los rayos del sol, se supone que por ésta situacion es que tiene
funcionamiento erratico en el dia y durante la noche si funciona con normalidad, al no

tener la influencia del sol y bajar la temperatura interna de la caja.

Es importante destacar que los equipos no estdn disenados para trabajar a la
intemperie, por ello se resguardan en una caja hermética que les brinde la proteccion

necesaria para poder desplegarlos en el mastil del arreglo de antenas.

Igualmente se considera prudente mencionar que no se cuenta con un

registro de incidencias que indique la fecha desde la cual se genera esta irregularidad.

Figura 20 Aspecto de la instalacion externa en la radio base de la biblioteca publica en Curiepe
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CONCLUSIONES

El desarrollo del presente trabajo permitié asistir a la Gobernacion del
Estado Miranda en el diagnostico de la situacion operativa de 12 radio bases en las
que se implementd el servicio de internet inaldmbrico publico “Miranda WIFI”,
logrando recuperar la operatividad de las que se encontraban inoperativas e
implementando un mecanismo de calidad de servicio en las que se encontraban

desplegadas con equipos Mikrotik.

Como aporte mas relevante se tiene la recuperacion de la operatividad del
servicio, el cual en sitios remotos del estado Miranda, es el tnico enlace en donde se
brinda acceso a internet al publico en general y sobre todo a las salas de tecnologias
de las bibliotecas, sitios en los cuales dentro de sus funciones, tienen programado la

ejecucion de cursos y talleres de formacion e instruccion para el publico en general.

Igualmente se considera aporte importante la transferencia tecnologica que
se hace hacia la Gobernacién, con el manual de configuraciéon de los equipos
Mikrotik, desarrollado en el presente trabajo, motivado a que permite la
independencia de la Gobernacion al momento de tener la necesidad de reconfigurar
completamente algin equipo. Asi como la experiencia del personal de la Gobernacion
que asisti6 en las visitas, en virtud de que se llevan consigo los criterios para el
diagnostico y resolucion de las fallas que afectaban los nodos que se encontraban
inoperativos, asi como conocimientos adicionales de las dudas y situaciones

particulares que fueron aclaradas y resueltas en el sitio.

Por ultimo se considera un aporte significativo las recomendaciones,
generadas en funcion de lograr la operatividad ininterrumpida del servicio, mejorar el
control a nivel de contenido y garantizar las condiciones de proteccion eléctrica, para
prolongar la vida util de los equipos, asi como brindar el servicio al mayor nimero de

usuarios simultdneos, sin hacer desperdicio de los recursos.

RECOMENDACIONES
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Una vez finalizado el trabajo, se considera apropiado realizar las siguientes
recomendaciones en funcioén de lograr una operatividad ininterrumpida del servicio,

asi como una prolongada vida util de los equipos:

La sustitucion de las cajas de intemperie por unas mas apropiadas, (mas
grandes) para evitar que la manipulacion y disposicion de los equipos no sea critica y
los cables portadores de sefial de radio frecuencia, no sufran dafios por curvaturas

pronunciadas.

La determinacion de la temperatura de operacion en horas del dia en las que
se presente intermitencia en el servicio, y de ser necesario una proteccion a las cajas
expuestas a la intemperie, con un techo que les brinde sombra, para evitar la
incidencia directa del sol y evitar altas temperaturas dentro de la caja generada por

¢ésta situacion.

Un estudio de los medios de transmision, en especifico de las guias de ondas,
para verificar su actual estado, para verificar la operatividad de todos los sectores de
las radio bases, motivado a que, por condiciones de las dimensiones de las cajas, y su
manipulacion, hayan podido sufrir dafios que afecten sus propiedades y
caracteristicas, y en consecuencia, pérdidas en la interfaz de aire y posible dafio a

largo plazo de los equipos de radio frecuencia.

La instalacion de un sistema de puesta a tierra segin lo establecido en el
Cddigo Eléctrico Nacional en su apartado 250, bajo las recomendaciones de la norma

IEEE 81 para la medicion y de la norma IEEE 142 para el disefio.

Disefio e instalacion de un sistema de proteccion contra descargas
atmosféricas, tanto en las antenas como en la acometida y alimentacion de los

equipos.
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La sustitucion de los equipos Lanpro NC-1 por dispositivos basados en
RouterOS de Mikrotik, por la gran flexibilidad que ofrecen en el control de calidad de

Servicio.

Realizar un estudio del grado de utilizacién de los equipos Lanpro LP1522,
para determinar la cantidad méaxima de usuarios y de trafico que logran manejar
simultdneamente, y de ser necesario, implementar en las radio bases un punto de
acceso por cada antena, en funcidon de evitar la aparicion de un cuello de botella que

puede presentarse a nivel de la interfaz aire de la radio bases.

Hacer un estudio y evaluacion de las de politicas de calidad de servicio
implementadas, y de ser necesario, formular nuevas propuestas y ponerlas en

produccion.

La implementacion de un servidor de cache en las radio bases
implementadas con equipos Mikrotik (como por ejemplo Thundercache o Squid), en
funcién de que los equipos toleran esta configuracion y esto reduciria el trafico hacia
internet proporcionando mejora en la velocidad de navegacion, tanto para los usuarios

que navegan en el caché como en los usuarios que acceden hacia internet.

Disposicion de personal calificado en la Gobernacion, en el area de
telecomunicaciones y redes, o en su defecto, la capacitacion del personal de soporte
técnico actual para el diagndstico y resolucion de fallas en las radio bases instaladas,
asi como llevar un registro de incidencias y fallas, en el que se refleje fechas,
diagnosticos y acciones tomadas, para recuperar la operatividad del servicio, y por
ultimo se documente estado en el que se encuentran las radio bases al final de la

jornada del personal técnico.

El uso de un servicio de DNS seguro como OpenDNS, en funcion de que el
control de contenido inapropiado, mediante el filtrado de cadenas de caracteres en la
direccion del servidor solicitado, es poco fiable, en virtud de que pueden existir
enlaces o paginas con contenido sensible o no apto para el servicio, que no

necesariamente tengan alguna de estas cadenas en su direccion, mientras que el
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control de contenido mediante el uso de DNS seguros, es mucho mas fiable,
adicionalmente a la implementacion de estos servidores, es necesario bloquear trafico
hacia cualquier otro servidor de DNS, para garantizar que todos los usuarios del

servicio, necesariamente hagan uso de los servidores DNS configurados.
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Manual de configuracion para equipos basado en Sistema Operativo
RouterOS

Para acceder a configurar algin equipo provisto del sistema operativo RouterQOS, es necesario
hacerlo desde un terminal mediante el programa Winbox (se puede descargar desde la pagina del
fabricante www.mikrotik.com), el cual tiene una apariencia como la siguiente, provisto con un
barra de menu de opciones ubicada a la derecha, incluso algunas opciones desplegables
referentes a algunos apartados.

1. Como primer paso se establecen los nombres de las interfaces, para evitar confusiones y
tener mejor manejo del equipo posteriormente en las demds opciones, se puede acceder al
apartado de interfaces en el menu directamente

© adm

Interfaces
Wieless

Interface List

: Interface | Ethemet  EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding

rp [#[=] (] (=] [v] .
[ [Name [L2MTU [Tx [Rx [TxPac... R Pac... Tx Drops | v/

R il themet 8kbps  42Kbps 7 0]

“r2WAN

4193 Hotspot

<ivetherd

v etherS

<irethes

v ether7

<ivetherd

“ivetherd

Radius

Tools

New Teminal
MetaROUTER
Make Supout it
Manual

Ext

2. Se determinan cuales son las interfaces Ethernet que vamos a usar y su funcion, una vez
decidido esto, al hacer doble click en una de ellas, se observa una ventana como la siguiente:



3.

el Ethernet 9).
4,

el menu desplegable lain

General | Ethemet | Status | OverallStats | R Stats | .

0

Name: m Cancel

Type: [Elhemet Apply

MTU: [1500 SEIE
L2MTU: [1526

Comment

Max L2 MTU: |1526

MAC Address: [ 00:0C:42:.C5:2C:AC

Torch

ARP: Lenabled

Blink

Reset MAC Address

Master Port: [ none

Bandwidth (Rx/Tx): |uniimited || % | | unlimited

=]

et

Reset Counters

Switch: [

|

terface “Lan”

+ = /% a7

Address

© | Network Interface >

2:: hotspot netwark
°192.168.0.1/24 192.16

0 3 Hotspo
50 :

Se asigna el nombre determinado para cada interface y se acepta, se repite para las demas
interfaces que se van a usar (Wan para la interfaz Ethernet 1, Lan para Ethernet 2 y HotSpot para

Una vez nombrada las interfaces se asignan las direcciones ip correspondientes, en el
menu IP>Address List, se hace click en el simbolo “+” ubicado en la parte superior y en la ventana
que se desplega la siguiente ventana, se coloca la direccién ip del equipo con la mdscara de subred
en decimal para la red local 192.168.88.1/24, la direccion de la red 192.168.88.0 y se selecciona en

Address: |19
Network: [192.168.15.0

|-

) | I Cancel ‘

Interface: |1 Lan L‘J Apply

2items [1 sele

5.
6.

Se acepta en esta

cted)

ventana y cerramos la anterior.

A continuacién se configura el servidor DHCP para la interfaz LAN, se dirige a la opcién
IP>DHCP Server, se hace click en la opcién “DHCP Setup” en la ventana que se abre, se observa

una ventana como la siguiente, se selecciona la interfaz “Lan”



DHCP Setup
Select intetface to run DHCP server on
£

7. Posteriormente se hace click en siguiente, en la ventana a continuacién se configura el
espacio de direcciones IP 192.168.88.0/24

DHCP Setup
Select netwark for DHCP addresses
DHCP Address Space: |192.1 £8.88.0/24 |
192.168.88.1 - 1921 BBE

" Back ‘| ‘ 3 |
|
8. Se hace click en siguiente y se configura la puerta de enlace que otorgara el servidor DHCP,
le asignamos 192.168.88.1
9. En la ventana siguiente se coloca el rango de direcciones en el que va a otorgar direcciones

el servidor a los clientes

DHCP Setup

Select pool of ip addresses given out by DHCP server.

| Back || Next | ’ Cancel |
10. Se hace click en siguiente y se configuran las direcciones de servidores DNS que otorgara el
servidor DHCP:
DHCP Setup [=] E3
DNS Servers: | 200.4432.12 |4
|200.11.248.12 | &
‘ Back ” Next I ' Cancel ‘
|
11. Se configura la duracidn de la concesidn de direccion IP en 30 minutos

Lease Time: | 3d 000000 |

| Back || Mext || Eancel|




12. Se accede al apartado Hotspot en el menu IP, en la ventana que se despliega, se hace click

en “Hotspot Setup”

(O[]
Servers | ServerProfiles  Users  User Profiles Active  Hosts | IP Bindings  Service Ports | Walled Garden | Walled Garden IP List  Cookies
L1 T Hotspot Setup
Name Interface Address Pool | Profile Addiesses ... hd
Hotzpot Setup
HotSpat Interface: | 3 Hofspof ¥
Cancel
0 itemns
13. Se selecciona la interfaz en donde va a funcionar el portal captivo “Hotspot” (previamente
nombrada en el paso 1) y se hace click en siguiente.
14. En la siguiente ventana se asigna la direccién ip y mascara de subred del servidor hotspot,
se hace click en siguiente una vez establecida:
[m]|E3]
Servers | Server Profiles Users  User Piofles  Active  Hosts | IP Bindings  Service Ports Waled Garden  Walled Garden P List  Cookies
gk T Hotspot Setup
Marmne Interface Address Pool | Profile Addresses .. hd
Local Address of Metwork: | 192.168.0.1/24
v| Mazquerade Metwork
Back Cancel
0 items

15. En la siguiente ventana se asigna el rango de direcciones IP a entregar por el servidor

DHCP en la interfaz del Hotspot, una vez configurada, se hace click en siguiente:



O[]

Servels ‘ServerPeriIes Users  User Profiles  Active  Hosts [P Bindings  Service Portz ‘Walled Garden  “Walled Garden [P List  Cookies

E“E‘ @ | || Hatspat Setup |

|Name 4 |Interface |Address Foal ‘Profi\e |Addresses | |v

Addiess Pool of Metwork: | 02192 168.0 254| S

| Back H Next H Eancel|

Ditems

16. Se hace click en siguiente y de esta manera se finaliza la configuracién del hotspot.

,

en el menu “IP”, posteriormente a la pestaia “Mangle”:

III

17. Se dirige al apartado “Firewal

Filter Rules  MAT Mangle | Service Porte | Connections  Address Listz | Laper? Protocals
lE“E‘ lz‘ @ | 00 Resst Counters || 00 Reset All Counters | Ell

# | |Action |Chain |Src. Address | Dst. Address |F'rotn.. |Src Part |Dst. Part | In. Inter...| Out. Int.. |Bytas |F‘ackets |
5 DNS
1} & mar... premouting B [tcp) a3 0B 0
1 # mar... prerauting 0B 0
51 Winbow
2 # mar... prerouting E [tcp] 8291 0B 0
3 # mar... prerouting 0B 0
2 Wideos Online
4 # mar... prerauting 0B 0
5 # mar... prefouting 0B 0
E # mar... prerouting 0B 0
7 A mar... prerauting 0B 0
;i Redes Sociales
g # mar... prefouting E [tcp] 0B 0
3 # mar... prerouting 0B 0

10 S mar... prerauting 0B 0

i # mar... prerouting 0B 0
sn HTTR00K

12 # mar... prerouting E [tcp] a0 0B 0

13 # mar... prerouting Eltcp) 80 0B 0

14 # mar_. premauting 0B 0
2 HTTR100-500

18 # mar... prerouting E [tcp] a0 0B 0

16 # mar... prerouting Eltcp) 80 0B 0

17 # mar_. premauting 0B 0
2 HTTPS00k-1H

27 items [1 selected)

18. Se hace click en el simbolo “+” ubicado en la parte superior izquierda, se desplegara una
ventana como la siguiente



General |Advanced Extra  Action  Statistics
Chain: ‘pramuling || ¥ | Cancel
Src. Address: ‘ | = Apply

Dst. Address: | |~
Protocol: {6 [tcp) [#]a | [ comment |
Src. Port: | |~ ’?‘
Dst. Port: [1[53 |a | [ Remove |

Any. Part: ‘ | e Reset Counters
PzP: \ | e Reset All Counters

In. Interface: | |+

Out. Interface: | |+

Packet Mark: | |+

Connection Mark: | |+
Fiauting Mark: | |+

Fiauting Table: | |+

Connection Type: | |+
Cannection State: | |+

19. Se selecciona en el campo “Chain” la opcidén “prerouting”, en el campo “Protocol” la

opcion “6(tcp)”, en el campo “Dst Port” se escribe “53” y se dirige a la pestafia “action”, se observa
una ventana como la siguiente

General Advanced Extra ACti0n|Statishcs oK

Aclion: |mark connection " * | Cancel

Mew Connection kark: |DNS " * | Apply
Pazsthrough

Dizable
Comment
Capy

Remove

Fieset Counters

Reset All Counters

O] x|
[ x|
[ coca |
[ et ]
| Fesetea Courers |




20. En accidn se selecciona “Mark connection” y aparecera el campo “New connection mark”,
en este nuevo campo se coloca “DNS” y se deja la opcion “passtrough” habilitada, se hace click en
“" 7

Ook”.

21. Se repite el paso 18 y 19 pero en el campo “Dst Port” se escribe el numero 8291.
22. Se hace click en “+” para generar una nueva regla:
I angle Rl =B
General | Advanced Extra | Action  Statistics
Chair: | prerouting +
Sre. Address: W
Dist. Address: -
Protocol -
In. Interface: -
Out. Interface: hd
Packet b ark: hd
Connection bark: DMS ¥ a
Routing Mark: hd
Routing T able; -
Connection Type: -
Connection State: hd

23. Se selecciona en el campo “chain” la opcidn “prerouting” y en “Connection Mark” se
selecciona “DNS” y se dirige a la pestafia “Action”



=B
General | Advanced | Extia Action | Statisios
Action: |malk packet || +* | Cancel
Mew Packet Mark: | NG| | = Apply
[] Passthrough
24, En esta pestana en el campo “Action” se selecciona la opcion “Mark Packet” y en el campo

“New Packet Mark” se escribe “DNS”, la opcidn “Passtrough” se deshabilita.

25. Se hace click en “+” para generar una nueva regla, en el campo “Chain” se selecciona la
opcion “prerouting”, en el campo “Protocol” se selecciona “6 (tcp)” y se dirige a la pestafia

“Advanced”

GEHE'B||Advanced Extia  Action  Statistics

Chain: | prerauting [=] Cancel
Sro. Addiess: | |- Apply
Dst. Address: | |~
Pratacol: [1[6 ftep) =]« Camment
Sre. Port: | |~ Copy
Dst. Pat: | |~ Remave
Any. Pott: [ |-
- -
In. Interface: | |~
Out, Interface: | |+
Packet Mark: | |~
Connection Mark: | |~
Fiauting Mark: | |~
Fiauting Table: | |+
Connection Type: | |~
Connection State: | |~




26. En la pestafia “Advanced” en el campo “Content” se escribe “youtube”

Mangle Rul = E
General  Advanced |Extra Action  Statistics
Sre. Address List: | [ Cancel

Dist. Address List: | | - I&I
Layer? Protocol: | | - Disable
Content: [ || youtube |« _
_Cony
Connection Bytes: | |- _
_Flemnva
Connection Fate: | | -
Per Cannection Classifier: | | - Feset Counters
Sre. MAC Address: | | - Fieset All Counters
Out. Bridge Port: | | hd
In. Bridge Port: | | hd
Inaress Priarity; | | -
D5CF (TO3): | |+
TEP MSS: | |~
Packet Size: | | -
Fiandam: | | -
~¥~ TCP Flags
—w— |CHP Options
|Pv4 Optians: | |-
TTL: | |~
. e & w H ” . u H ” H “
27. Posteriormente se dirige a la pestafia “Action”, en el menu “Action” se selecciona “Mark

Connection” y en el campo “New Connection Mark” se escribe “video”, se deja habilitada la opcién
“Passtrough”, se hace click en “OK".

General Advanced Ewtra ACtiUn|Stat\stics K

Action: |mark connection " + | Cancel

Mew Connection kMark: |video " + | Apply
Pazsthrough

Disable
Comrment
Copy

Remaove

Feset Counters

Reset All Counters

Hrotsse




28. Se repite el paso 25

29. Se repite el paso 26 pero en el campo “Content” se escribe “daylimotion”
Mangle Rule <
General Advanced | Ewra Action  Statistics
Sic. Address List: | i w
Dist, Address List: &
Layer? Pratocol: -
Cortent: dailyrmaotion -
Connection Bytes: -
Connection B ate: hd
Per Connection Classifier: hd
Src. MAC Address: hd
Out. Bridge Port: hd
In. Bridge Port: hd
Ingress Priarity: -
DSCP(TOS): hd
TCP MS5: hd
Packet Size: -
Fandom: -
¥ TCP Flags
¥ |CHP Options
|Pw4 Options: -
TTL: hd
30. Se repite el paso 27.
31. Se repite el paso 25.
32. Se repite el paso 26 pero en el campo “Content” se escribe “vimeo”.
33. Se repite el paso 27.
34. Se hace click en el simbolo “+” en la parte superior izquierda para crear una nueva regla,

en el campo “Chain” se selecciona la opcidon “prerouting”, posteriormente en el campo
“Connection Mark” se selecciona “video” y se dirige a la pestaina “Action”



General |Advanced Exlra Aclion  Statistics
Chain: |prer0uting || ¥ | Cancel
Src. Address: | | & Apply

Dst. Address: | | -
Pratocal: | | - ’W‘

| |~ Copy
| o | o]

| |~

| Reset Counters |

P2p: | | v Reset All Counters

In. Interface: | | -

Out. Interface: | | -

Packet Mark: | | -

Connection hark: Dlvidao ” kS | -
Routing Mark: | | -

Routing Table: | | -

Connection Type: | | -
Connection State: | | -

35. En la pestaia “Action”, en el campo “Action” se selecciona la opcién “mark packet”, y el

campo “New Packet Mark” se escribe “videos”, se deshabilita la opcidn “Passtrough”

Gereral  Advanced Ewtra  Action |Statistics ok

Action: |mark packet " * ‘ Cancel

Mew Packet Mark: |videos| " * ‘ Apply
["] Passthrough

Dizable
Caomment
Copy

Remave

Reset Counters

Hrotseet

Reset &l Counters

36. Se hace click en “ok”



37. Se hace click en “+” para generar una nueva regla, en el campo “Chain” se selecciona la
opcion “prerouting”, en el campo “Protocol” se selecciona “6 (tcp)” y se dirige a la pestafia

“Advanced”

General |Advanced Extra Action = Statistics
Chain: |prer0utlnd || ¥ Cancel
Src. Addiess: | | v Apply
Dst. Addiess: | | ~
Frotocol: (1|6 ftep) ]~ Cormment
Sre. Pait | |+ Copy
Dist. Poit: | | - Femove
Any. Port: | | W
| N
In. Interface: | | A
Out. Interface: | | A
Packet Mark: | | W
Connection Mark: | | ~
Fiouting kark: | | A
Rauting T able: | | A
Connection Type: | | A
Connection State: | | ~

38. En la pestafia “Advanced” en el campo “Content” se escribe “facebook”




= E3
General Advanced |Extra Aclion | Statistics
Sre. Address List: | [ Cancel
Dst. Address List: | |- I&I
Layer? Protocol: | |+ Dizable
Cantert: ||| facebook | o _
_Copy
Connection Bytes: | |+ _
_Hemove
Connection Rate: | |+
Per Connection Classifier: | |+ Reset Counters
Sre. MAC Addiess: | | - Fiesat Al Counters
Dut. Biidge Port | |+
In. Bridge Part: | |+
Ingress Priority: | | -
DSCF (TOS): | |~
TCP M3S: | |~
Packet Size: | |+
Fandarm: | |+
¥~ TCP Flags
~w— |CMP Options
P4 Optians: | |+
TTL: | |~

.

39. Posteriormente se dirige a la pestafia “Action”, en el menu “Action” se selecciona “Mark
Connection” y en el campo “New Connection Mark” se escribe “Redes Sociales”, se deja
habilitada la opcidn “Passtrough”, se hace click en “OK”.

General Advanced Estra Action |Statistics 0K

Action: |malk connection || + | Cancel

Mew Connection bark: |Hedes Sociales " * | Apply
Pazsthrough

Disable
Comment
Copy

Remaove

Flesst Counters

Reset All Counters

I




40. Se hace click en “+” para generar una nueva regla, en el campo “Chain” se selecciona la
opcion “prerouting”, en el campo “Protocol” se selecciona “6 (tcp)” y se dirige a la pestafia
“Advanced”

General |Advanced Extia  Action Statistics
Chain: |prer0utlnd || ¥ | Cancel
S, Address: | | e Apply _|

Dst. Addiess: | | -
Fratacol: (1| [tcp) [E2RS ’W‘
Sre. Pait | |+ ’T‘
Dist. Poit: | | - ’m‘

By, Part: | |- Reset Counters
P2p; | |- Reset All Counters

I Interface; | |-

Out. Interface: | |-
Packet Mark: | |+
Cannection Mark: | |+
Rouling Mark: | |-
Routing Table: | |-
Cannection Type: | |+
Cannection State: | |+

41. En la pestafia “Advanced” en el campo “Content” se escribe “twitter”

General Advanced |Extra Action | Statistics
Src. Addiess List: [ |- Cancel
Dst. Address List: | | - Apply
Layer? Pratocal: | |+ ’W‘
Content: Dllwiller |‘
Connection Bytes: | | =
Connection Rate: | | -
Per Connection Classifier: | | - Reset Counters
Src. MAC Address: | | o Reset All Counters
Out. Bridge Port: | | -
In. Eridge Port: | |+
Ingress Priority: | | -
DSCF (TOS): | |+
TCPMSS: | |+
Packet Size: | | =
R andaom: | | =
~w— TCP Flags
~w— |CHP Options
IPw4 Options: | | =
TTL: | |~




42. Posteriormente se dirige a la pestafia “Action”, en el menu “Action” se selecciona “Mark
Connection” y en el campo “New Connection Mark” se escribe “Redes Sociales”, se deja habilitada
la opcidon “Passtrough”, se hace click en “OK”.

Mangle

General Advanced Estra Action | Statistics

Action: | mark connection *

Mew Connection Mark: | Redes Sociales ¥
¥| Passthrough

43. Se hace click en “+” para generar una nueva regla, en el campo “Chain” se selecciona la
opcién “prerouting”, en el campo “Protocol” se selecciona “6 (tcp)” y se dirige a la pestaiia
“Advanced”



44.

58ﬂ8l3||Advanced Extia  Action Stahistics

Chain: | prerouting

Cancel

Src. Addiess: | | W Apply
Dst. Addiess: | |»
Fratacol: (1| [tep) [E2RS Comment
Src. Port: | | - Copy
Dst. Patt: | |» Remaove
Any. Poit: | | v
PaF: | |7 | [ Reset all Counters
I Interface; | |-
Out. Interface: | |~
Facket Mark: | |»
Connection Mark: | |»
Rouling Mark: | |-
Routing Table: | |+
Connection Type: | | S
Connection State: | |»

En la pestafia “Advanced” en el campo “Content” se escribe “instagram”

General Advanced |Extra Action | Statistics

= B
Sre. Address List: | i~ Cancel
Dst. Address List. | |- I%
Layer? Protaca: | |+ Dizable
Cantent: [|instagram |a _
Connection Bytes: | |+
Connection Riate: | |+
Per Connection Classfier. | |+ Reset Counters
Sic. MAC Address: | |+ ResstAll Counters
Dut. Bridge Port. | |+
In. Bridge Fort: | |+
Ingress Priority: | | hd
DSCF [TOS) | |~
TCP M3S: | |+
Packet Size: | |+
Fandor: | |+
~%— TCP Flags
~w— |CMP Options
P4 Dptions: | |+
7L | |+




45. Posteriormente se dirige a la pestafia “Action”, en el menu “Action” se selecciona “Mark
Connection” y en el campo “New Connection Mark” se escribe “Redes Sociales”, se deja habilitada
la opcidon “Passtrough”, se hace click en “OK”.

Mangle

General Advanced Estra Action | Statistics

Action: | mark connection *

Mew Connection Mark: | Redes Sociales ¥
¥| Passthrough

46. Se hace click en el simbolo “+” en la parte superior izquierda para crear una nueva regla,
en el campo “Chain” se selecciona la opcidon “prerouting”, posteriormente en el campo
“Connection Mark” se selecciona “Redes Sociales” y se dirige a la pestafia “Action”



tdanale Ru

GEm?la'|A|:I\;'anc:et:l Exha Action Statistics

Chain: |p|ernuting " * | Cancel
Src. Addiess: | |v Apply

Dst. Addiess: | | -
Protocal: | |+ ’W‘

| - | e

| - | e

| -
= N

In. Interface: | |+

Out, Interface: | |-

Packet Mark: | |-

Connection Mark: ||| Redes Sociales [E2PS
Routing kark: | | -

Fouting T able: | | -

Connection Type: | | -
Connection State: | | -

47. En la pestaia “Action”, en el campo “Action” se selecciona la opcién “mark packet”, y el

campo “New Packet Mark” se escribe “Redes Sociales”, se deshabilita la opcion “Passtrough”

tangle A

General Advanced Extra Action |Statistics K

Action: |mark packet ” * | Cancel

Mew Packet Mark: |F|edes Sociales ” ¥ | Apply
] Passthrough

Disable
Comment
Copy

Remove

Reset Counters

fretseer

Feset All Counters

48. Se hace click en “ok”
49. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla



50. En el campo “Chain” se selecciona la opcion “prerouting” en el campo “protocol” se
selecciona “6(tcp)” y en el campo “src port” se coloca el valor “80”.

I angle Al

General |Advanced Extra Action  Statistics

Chair: |prer0utlnd || ¥ | Cancel
Sre. Address: | | hd Apply

Dist. Address: | | -
Pratocal |5 [tepl [#]a ’W‘
Sre. Part: [1]60 | ’T‘
Dst. Port: | |~ ,W‘

o | N
pop: | |~ Reset All Caunters

In Interface: | |+

Out. Interface: | |+

Facket Mark: | |+

Connection Mark: | |-
Routing Mark: | |-

Routing Table: | | -

Connection Type: | |-
Connection State: | | -

51. Se dirige a la pestafia “Advanced”en el campo “Connection Bytes” se coloca el valor “O-

100000” y se dirige a la pestaia “Action”

Mangle R
General Advanced |Extra Action | Statistics
S, Address List: | v Cancel
Dst. Address List: | |~ Apply
Layer? Pratocal: | | - Disable
Content: | | A
Connection Bytes: |D-1 0ooan | -
Connection Fate: | | -
Per Cannection Classifisr: | | - M‘
Sre. MAC Address: | | - Fiezet All Counters
Out. Bridge Port: | | -
In. Bridge Port: | | -
Ingress Priority: | | A
DSCP (TOS): | |~
TCP MSS: [ |+
Packet Size: | | -
&~ : ” u : ” : u« : ”
52. En la pestafia “Action” en el campo “Action” se selecciona , “mark connection” y en el

campo “New Connection Mark” se escribe “HTTP100k”, se deja habilitada la opcién “Passtrough”,
se hace click en “OK”



Mangle Rl

General  Advanced Ewtra Action | Statistics

oK

Action: |mark connection

Cancel

Mew Connection bark: |HTTF'1 k.

Passthrough

Apply
Dizable
Comment
Copy
Femave
Reset Counters

Reset All Counters

i)

53. Se hace click en el simbolo “+” en la parte superior izquierda para crear una nueva regla

54. En el campo “Chain” se selecciona la opcién “prerouting”, en el campo “protoco

I” s

e

selecciona “6(tcp)” y en el campo “Connection Mark” se selecciona “HTTP100k”, posteriormente

se dirige a la pestafia “Action”

Mangle F
General | Advanced | Extia Action | Statisics
Chair: | prerauting |= Caricel
Sic. Address: | |~ Apply
Dst. Address: | |~
Fiotocal: | |~ Comment
| o | [Cem
| v | e ]
| -
. -
In. Interface: | |+
Out. Interface: | |+
Packet Mark: | |+
Cannection Mark: [|[HTTP100k [EZRS
Fauling Mark: | |+
Fiauting Table: | |+
r——— -
55. En la pestafia “Action”, en el menu “Action” se selecciona la opcién “mark packet” y en el

campo “New Packet Mark” se escribe “HTTP100k”, se deshabilita la opcidén “Passtrough” y se hace

click en “OK”



Mangle Fule <>

General  Advanced Ewtra Action |Statistics

oK

Action: | mark, packet

Cancel

Mew Packet Mark: |HTTP100K]

[ Passthrough

Apply
Dizable
Caomment
Copy
Femove
Reset Counters

Fiesat All Counters

ety

56. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla

57. En el campo “Chain” se selecciona la opciéon “prerouting” en el campo “protocol” se
selecciona “6(tcp)” y en el campo “src port” se coloca el valor “80”.
I angle Al
General |Advanced Extra Action Statistics
Chair: |prer0utind || ¥ | Cancel
Sre. Address: | |» Apply
Dst. Address: | | v
Pratocal: |:||B [tep] H F| A Comment
Sre. Part: [1[80 | Copy
Dst. Part: | | - Remove
- -
w. -
In. Interface: | |v
Out. Interface: | |v
Packet Mark: | | hd
Connection hark: | | hd
Fiouting Mark: | | hd
Routing Table: | | -
Connection Type: | | hd
Connection State: | | -
58. Se dirige a la pestafia “Advanced”en el campo “Connection Bytes” se coloca el valor

“100000-500000” y se dirige a la pestafia “Action”




tangle Bul

General Advanced | Extra Action  Statistics

Src. Address List:

Dist. Address List:

Layer? Pratocal:

Content:
Connection Bytes: | 100000-500000
Connection Rate:
Per Connection Classifier:

Sic. MAC Address:

Out. Bridge Port:
In. Bridge Port:

Ingress Priority:
DSCP [TOS):
TCP #55:

Packet Size:

59.

Cancel
Apply
Dizable
Comment
Copy

Remove

Reset Counters

Reset All Counters

o

s
II IIII III =
]

En la pestaia “Action” en el campo “Action” se selecciona , “mark connection” y en el

campo “New Connection Mark” se escribe “HTTP100-500”, se deja habilitada la opcion

“Passtrough”, se hace click en “OK”

tdanale Rul

General Advanced Exna Action | Gtatistics
Action: | mark connection

New Connection Mark: |HTTP100-500

| Passthrough

+

|

o
~

Cancel
Apply
Disable
Camment
Copy
Femove
Fieset Counters

Reset All Counters

60. Se hace click en el simbolo “+” en la parte superior izquierda para crear una nueva regla
61. En el campo “Chain” se selecciona la opcién “prerouting”, en el campo “protocol” se
selecciona “6(tcp)” y en el campo “Connection Mark” se selecciona “HTTP100-500”,

posteriormente se dirige a la pestaia “Action”



Mangle

Gt3f1'3h3||A|:I\;'anc:et:l Extra Action  Statistics

Chair: |brer0ullng ” * | Cancel
Sro. Addiess: | | & Apply

Dst. Addiess: | | -
Pratocol: | | - ’W‘

| |~ Copy
| o | e

| |~

| Reset Counters |

pzp: | |- Fieset All Counters

In. Interface: | | -

Out. Interface: | | -

Packet bark: | | -

Connestion Mark: [ |HTTP100-500 [E2PS
Routing Mark: | | -

Routing T able: | | -

Pt T | -

62. En la pestafia “Action”, en el menu “Action” se selecciona la opcion “mark packet” y en el

campo “New Packet Mark” se escribe “HTTP100k”, se deshabilita la opcion “Passtrough” y se hace
click en “OK”

63. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla
64. En el campo “Chain” se selecciona la opciéon “prerouting” en el campo “protocol” se
selecciona “6(tcp)” y en el campo “src port” se coloca el valor “80”.

Manals A
General | Advanced | Exra | Action | Statistcs
Chain: | prerauting =] Cancel
Sre. Address: | |- Apply
Dst. Address: | |+
Fratacal: (| [icp) [E2RS Comnment
Sre. Part: [1]60 | Copy
Dst. Part: | | - Remove
Any. Port: | | || ResetCounters |
< -
I, Intertace: | |~
Out, Interface: | |+
Packet Mark: | |+
Connection Mark: | |+
Fiouting Mark: | | A
Fiouting Table: | | A
Connection Type: | | A
Connection State: | | A
65. Se dirige a la pestafia “Advanced” en el campo “Connection Bytes” se coloca el valor

“100000-500000” y se dirige a la pestafia “Action”



66.

Mangle Ful

General Advanced |Ewra | Action | Statistics

Sic. Address List: |2

Dst. Address List:

Layer? Pratocol:

Content:

Connection Bytes:
Connection Rate:

Per Connection Classifier:

Src. MAC Address:

Out. Bridge Port:

In. Bridge Port:

Ingress Priarity:
DSCP [TOS):
TCP MS5:

Packet Size:

500000-1000000

v Apply
.
Reset Counters
Fiesat All Counters

En la pestaia “Action” en el campo “Action” se selecciona , “mark connection” y en el

campo “New Connection Mark” se escribe “HTTP500-1M”, se deja habilitada la opcién
“Passtrough”, se hace click en “OK”

67.
68.
selecciona

lls(tcp)ﬂ

I angle Al

General Advanced Estra Action | Statistics

Action: | mark connection

Mew Connection Mark: |HTTPS00k-1M
| Passthrough

y en el

campo

“Connection Mark”

posteriormente se dirige a la pestaia “Action”

69.

.
% Apply
Reset Counters
Fiezet All Counters

Se hace click en el simbolo “+” en la parte superior izquierda para crear una nueva regla
En el campo “Chain” se selecciona la opcién “prerouting”, en el campo “protocol” se
se selecciona

“HTTP500-1M”,

En la pestafia “Action”, en el menu “Action” se selecciona la opcion “mark packet” y en el

campo “New Packet Mark” se escribe “HTTP500-1M”, se deshabilita la opcién “Passtrough” y se

hace click en “OK”



Mangle Rule <>

General Advanced Extra Action | Statistics

0K

Action: | mark packet

Cancel

Mew Packet Mark: | HT TPE00K-1Mp

[ Passthrough

Apply
Dizable
Cormment
Copy
Remaove
Fiezet Counters

Reset All Counters

L

70. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla

71. En el campo “Chain” se selecciona la opcion “prerouting” en el campo “protoco

selecciona “6(tcp)” y en el campo “src port” se coloca el valor “80”.

tdangle Rul

Geﬂefa||Advanced Extra  Action  Statistics

Chair: |brer0uting || * | Cancel
Stc. Acetess: | E s
Dst Address: | | hd
Pratocal: ([ ftcp) [#] « Comment
Sre. Part: [ |80 | Copy
Dist. Port: | | - Femove
Any. Port: | | hd
| N
In. Interface: | | -
Out. Interface: | | -
Packet Mark: | | -
Connection b ark: | | -
Fiouting Mark: | | -
Fiauting T able: | |+
e feo T [ [

I” s

e

72. Se dirige a la pestafia “Action” y en el campo “Action” se selecciona la opciéon “mark
connection”, en el campo “New Connection Mark” se escribe “HTTPRestante”, se deja habilitada la

opcion “Passtrough”, se hace click en “OK”



General Advanced Exta Action | Statistics oK

& ction; |mark connection || * | Cancel

MNew Connection Mark: |HTTPHestante " * | Apply
Passthrough

Dizable
Comment
Copy

Femove

Reset Counters

Hetis

Fiesst All Counters

73. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla

Ge"Wal|.t'3u:|\o’ancet:| Extra  Action  Statistics

Chain: |breruuting || * | Cancel
Sro. Address: | | 7 Apply

D3t Address: | | v
Protocol: | | v ,m‘
| ~ [ o |

| | - Remave

| v
= N

In. Interface: | | hd

Out. Interface: | | b

Packet Mark: | | hd

Connection Mark: DlHTTFHestanle || + | -
Routing Mark: | | hd

Routing T able: | | b

o R [ [

74. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla

75. En el campo “Chain” se selecciona la opcién “prerouting”.



Mangle Rul
General |Advanced Extra Action Statistics
Chair: |brer0uting || ¥ | Cancel
Src. Address: | |+ Apply
Dst. Address: | |-
Pratacal: | |+ Comment
[ |+ Copy
[ |+ Remave
| | - Reset Counters
P2p: | |v | Reset All Counters |
In. Interface: | |V
Out. Interface: | |V
Packet Mark: | | hd
Connection bark: | | hd
Routing b ark: | | -
Fiouting Table: | | -
a— T [ |-

76. Se dirige a la pestafia “Action”, en el campo “Action” se selecciona la opcién “mark
connection” y en el campo “New Connection Mark” se escribe “otrasconn”, se hace click en “OK”.

tdanale Rul

General Advanced Esra Action | Statistics
Actiorn: |ma|k connection " +* | Cancel
Mew Cornection kark: |otrasconn " * | Apply
Passthrough

77. Se hace click en el simbolo “+” en la parte superior izquierda, para crear una nueva regla
78. En el campo “Chain” se selecciona la opcidon “prerouting”, en “Connection Mark” se
selecciona “otrasconn” y se dirige a la pestafia “Action”

79. En el campo “Action” se selecciona la opcidn “mark packet” y en “New Packet Mark” se

escribe “otrasconn”, se deshabilita la opcién “Passtrough” y se hace click en “OK”.



Mangle Ful

General Advanced Ewtra Action | Statistics

Action: | mark packet *

New Packet Mark: | otrasconr| *
Passthrough

Con esto se finaliza la etapa del marcado de paquetes y procedemos a armar el arbol de colas:

80. Se hace click en la opcidon “Queue” en el menu principal, se dirige a la pestafia “Queue
Tree”, se hace click en el simbolo “+” ubicado en la parte superior izquierda para agregar una
nueva cola

81. En el campo “Name” se coloca “DNS”, en el campo “Parent” se selecciona la opcidn
“global-in”, y en el campo “Packet Marks” se selecciona “DNS” (la marca establecida previamente
en el mangle)

82. En el campo “Queue Type” se selecciona la opcién “default”.

83. En el campo “Priority” se escribe el valor “1”

84. En el campo “Limit At” se escribe el valor “100k”

85. En el campo “Max Limit” se escribe el valor “900k”

=] E3

General | Statistics

Name: |DNS|

Parent: | globalkin ¥

Packet Marks: |DMNSp F |-

Gueue Type: | default ¥

Fricrity: |1

Lirnit At: | 100k, 4 hits/s

ta Limit: | 900k & bits/s

Burst Limit; ¥ hits/s
Burst Threshold: ¥ hitsfs

Burst Time: v

enabled




86. Se hace click en “OK”

87. Se hace click en el simbolo “+” ubicado en la parte superior izquierda para agregar una
nueva cola
88. En el campo “Name” se coloca “http100k”, en el campo “Parent” se selecciona la opcion

“global-in”, y en el campo “Packet Marks” se selecciona “HTTP100k” (la marca establecida
previamente en el mangle)

89. En el campo “Queue Type” se selecciona la opcién “default”.

90. En el campo “Priority” se escribe el valor “2”

91. En el campo “Limit At” se escribe el valor “100k”

92. En el campo “Max Limit” se escribe el valor “900k”

93. Se hace click en “OK”

94. Se hace click en el simbolo “+” ubicado en la parte superior izquierda para agregar una
nueva cola

95. En el campo “Name” se coloca “http100k-500k”, en el campo “Parent” se selecciona la

opcién “global-in”, y en el campo “Packet Marks” se selecciona “HTTP100k-500k” (la marca
establecida previamente en el mangle)

96. En el campo “Queue Type” se selecciona la opcién “default”.
97. En el campo “Priority” se escribe el valor “3”

98. En el campo “Limit At” se escribe el valor “100k”

99. En el campo “Max Limit” se escribe el valor “900k”

General | Statistics

Name: |hitaT00K500K

Parent: | globakin *

Packet Marks: |[HTTP100k-500Kp | ¥ | %

Queye Tupe: | default ¥

Frioity: |3

Lirnit At: | 100k, 4 hitss

Maw Lirit: | 300k & hitss

Burst Limit: ¥ hits/s
Burst Threshold: ¥ hits/s

Burst Time: v 5

enabled

100. Se hace click en “OK”

101.  Se hace click en el simbolo “+
nueva cola

102. En el campo “Name” se coloca “Redes Sociales”, en el campo “Parent” se selecciona la
opcion “global-in”, y en el campo “Packet Marks” se selecciona “redes sociales” (la marca
establecida previamente en el mangle)

103. Enel campo “Queue Type” se selecciona la opcién “default”.

104. En el campo “Priority” se escribe el valor “4”

”

ubicado en la parte superior izquierda para agregar una



105.  En el campo “Limit At” se escribe el valor “100k”
106. En el campo “Max Limit” se escribe el valor “800k”

General | Statistics

o

«
-~

0|

B

Name: |Hedes Sociales Cancel

Parent: | global-in Apply

*
TR

Packet Marks: |Redes Sociales B
Disable

Queus Type: | default Caornment

Pricrity: |4 Copy
Limit At [100k - bitsis ETEE
Max Limit: | 600k 4 hitss Reset Counters
Burst Limnit; ¥ hits/s Reset All Counters
Burst Threshold: ¥ hits/s
Burst Time: v 5

enabled

107.  Se hace click en “OK”

108. Se hace click en el simbolo “+
nueva cola

109. En el campo “Name” se coloca “Videos Online”, en el campo “Parent” se selecciona la
opcidn “global-in”, y en el campo “Packet Marks” se selecciona “videos” (la marca establecida
previamente en el mangle)

110. Enel campo “Queue Type” se selecciona la opcién “default”.

111.  En el campo “Priority” se escribe el valor “5”

112.  En el campo “Limit At” se escribe el valor “200k”

113.  En el campo “Max Limit” se escribe el valor “900k”

114.  Se hace click en “OK”

115.  Se hace click en el simbolo “+
nueva cola

116. En el campo “Name” se coloca “http500k-1M”, en el campo “Parent” se selecciona la
opcion “global-in”, y en el campo “Packet Marks” se selecciona “HTTP500-1M” (la marca
establecida previamente en el mangle)

117. Enel campo “Queue Type” se selecciona la opcién “default”.

118.  En el campo “Priority” se escribe el valor “6”

119. En el campo “Limit At” se escribe el valor “200k”

120. En el campo “Max Limit” se escribe el valor “900k”

121.  Se hace click en “OK”

122.  Se hace click en el simbolo “+
nueva cola

123.  En el campo “Name” se coloca “http>1M”, en el campo “Parent” se selecciona la opcidn
“global-in”, y en el campo “Packet Marks” se selecciona “HTTPRestante” (la marca establecida
previamente en el mangle)

”

ubicado en la parte superior izquierda para agregar una

”
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124. En el campo “Queue Type” se selecciona la opcidén “default”.
125.  En el campo “Priority” se escribe el valor “7”

126. En el campo “Limit At” se escribe el valor “100k”

127.  En el campo “Max Limit” se escribe el valor “900k”

128.  Se hace click en “OK”

129.  Se hace click en el simbolo “+
nueva cola

130. En el campo “Name” se coloca “Otras Conexiones”, en el campo “Parent” se selecciona la
opcién “global-in”, y en el campo “Packet Marks” se selecciona “otrasconn” (la marca establecida
previamente en el mangle)

131. Enel campo “Queue Type” se selecciona la opcién “default”.

132.  En el campo “Priority” se escribe el valor “8”

133.  En el campo “Limit At” se escribe el valor “100k”

134. En el campo “Max Limit” se escribe el valor “900k”

”

ubicado en la parte superior izquierda para agregar una

Una vez cumplidos estos pasos habremos terminado de configurar el arbol de colas

135. Para configurar el servidor webproxy, se hace click en la opcidon “IP” del menu y
posteriormente se selecciona la opcidén “Webproxy”, en la ventana que se despliega, se mantiene
en la pestana “Access” y se hace click en el simbolo “+” ubicado en la parte superior izquierda,
para agregar una nueva regla.

136. En esta ventana en el campo “Dst. Host” vamos a escribir “*porn*”, en el campo “Action”
se selecciona la opcién “deny” y en el campo “Redirect To” se escribe www.miranda.gob.ve y se
hace click en “OK”

Praxy Rul = E
oealper i
e .
e ’
e M T
Action: | deny ¥
Redirect To: |wewamiranda.gob.ve | &
Fieset &l Counters
Hits: |5
enabled

137.  Se repite el paso anterior sustituyendo el término “porn” por cada una de las siguientes
palabras (de ser necesario agregar otras palabras):

e Sex
o XXX
e Naked
o Gay

138.  Se hace click en la parte superior, en el botén “Web Proxy Settings” y se habilita la opcidn
“Enable”, en el campo “Port” se coloca el valor “8080” se deja las demas opciones por defecto y se


http://www.miranda.gob.ve/

acepta haciendo click en “OK”, una vez activado el webproxy es necesario redirigir todo el trafico
web al puerto 8080, ya no se reciben solicitudes al puerto 80.

Gereral | Statuz  Lookups  Inserts  Pefreshes n}

Src. Address: -
Apply

Clear Cache
Farent Proxy: v Reset HTML

Paort: | 2020

Parent Prowy Port; -

Cache Administrator: -

Max. Cache Size: |none +* | KiB
Cache On Disk

tax. Client Connections: | EO00
Max. Server Connections: | 600
Max Fresh Time: | 3d 00:00:00

Seriglize Connections
Alwaps From Cache

Cache Hit DSCP [TOS): |4

Cache Drive: | system

Tunning

139. Se dirige a la opcidn “IP” en el menu y se selecciona el apartado “NAT”, se hace click en la
parte superior izquierda en el simbolo “+” para agregar una nueva regla.

140. En el campo “Chain” se selecciona la opcién “dstnat”, en el campo “Protocol” se selecciona
la opcidén “6(tcp)” y en el campo “Ports” se escribe el valor “80”.

New NAT Rule [=1E3
General | Advanced Edra Action Statistics OK
Chain: | SEE] ¥ Cancel
Sre. Address: v Apply
Dst. Address: -

Disable

Protocol: (16 fcp) Commert

+
13

Sre. Port - Copy
Dst. Port: [][80 a Remove
Any. Port: h Reset Counters
In. Interface: h Reset All Courters
Out. Interface: -
Packet Mark: -
Connection Mark: -
Routing Mark -
Routing Table: -

4

Connection Type:




141. Se dirige a la pestafia “Action” y en el campo “Action” se selecciona la opcién “redirect”,
en el campo “To Ports” se escribe el valor “8080”.

New NAT Rule =1 E3
Genersl | Advanced  Bdra Acfion | Statistics oK
Action: * Cancel

To Ports: (8080 - Apply

Disable

Commert

Copy

Remove

Reset Counters
Reset All Counters

142. Se dirige a la opcién “IP” en el menu y se selecciona el apartado “Firewal”, se dirige a la
pestafia “Firewall”.

143.  Se hace click en el simbolo “+” en la parte superior izquierda para agregar una nueva regla
144. En esta nueva regla, se selecciona en el campo “Chain” la opcidon “input” y en “In
Interface” se selecciona “WAN”

New Frewall Fule o]
General | Advanced Edra  Action Statistics OK
Chain: |[FEE] * Cancel
Sro. Address < Aoply
Dst. Address © Dreable
Protocol < G
Sre. Por < Copy
Dst. Port - Remove
Any. Port ©
In. Interface: [ 1[wan1 3|a
Out. Interface -
Packet Mark. -
Cannection Mark ©
Routing Mark -
Routing Table: ©
Connection Type
Connection State: v

145.  Posteriormente se dirige a la pestafia “Action” y en el campo “Action” se selecciona la
opcion “drop”



General Advanced Edra Mmﬂlsmm;s 0K

Action: [ |+ Carecel
Acply

Disable

Commert

Copy

Remove

Reset All Counters

enabled [

146.  Se hace click en “OK” y de esta forma finalizamos la configuracién del dispositivo, lo que
resta es hacer las conexiones fisicas necesarias (si aun no se han hecho).
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