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Resumen

Titulo:
“Implementacién de una arquitectura de red WLAN basada en el estdndar IEEE 802.11 y en el
esquema de seguridad WPA2-Enterprise”

Autor: Br. Ramén A. Forsyth F.
Tutora Académica: Prof. Ana Morales (M.Sc.)
Tutor Industrial: Lic. Marco Brando

Resumen:
La empresa C.G.S.I, CA. (Consultoria Global en Seguridad Informatica) requeria
implementar una red inaldmbrica con fuerte énfasis en la seguridad, para remplazar su
antigua WLAN basada en un dispositivo orientado a redes hogarefas y con bajos niveles de
proteccién.

En este Trabajo Especial de Grado se presenta el proceso de disefio, implementacion y
pruebas de una nueva red inalambrica para C.G.S.I, C.A., acorde con las mejores practicas de
la industria. Esta red consta de una arquitectura de conectividad que da soporte al acceso
de los clientes inalambricos, conforme al estandar IEEE 802.11. Los componentes de esta
arquitectura estdn basados en dispositivos del fabricante de equipamiento para WLAN
Aruba Networks. Por otra parte, existe también una arquitectura de seguridad donde se
establece la infraestructura de autenticacion y control de acceso a la red inalambrica. La
arquitectura de seguridad, construida sobre los componentes de la plataforma Microsoft
Active Directory de la compania, implementa el esquema WPA2-Enterprise (WI-Fi Protected
Access 2), que provee autenticacion IEEE 802.1X y cifrado de datos CCMP-AES. El resultado
final es una solucion WLAN completamente funcional que cumple con la especificacion de
red de seguridad robusta (RSN) definida en el estandar IEEE 802.11-2007.
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Redes inalambricas, WLAN, IEEE 802.11, Wi-Fi, seguridad, WPA2, IEEE 802.1X, CCMP, AES.
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Introduccion

En los ultimos anos las redes inalambricas de area local (WLAN) han pasado a ocupar un
lugar considerablemente importante en el universo de las comunicaciones de ambito local.
Cada vez mds, las organizaciones se han dado cuenta de que las WLAN son un
complemento indispensable a las redes cableadas tradicionales, a fin de satisfacer
necesidades de movilidad, traslado, redes ad hoc y cobertura de lugares dificiles de cablear.
Sin embargo, hasta hace relativamente poco tiempo, las redes WLAN eran poco usadas
debido al alto precio, baja velocidad de transmision, y necesidades de licencia.

A medida que fueron apareciendo en el mercado productos WLAN comerciales basados en
estandares, estos obstaculos se fueron derrumbando poco a poco. Pese a ello, la
penetracién de las redes inaldmbricas en el segmento empresarial seguia siendo muy baja;
esto debido, primordialmente, a la facilidad para comprometer su seguridad, y con ello el
bien mas valioso de las organizaciones modernas: la informacion. Con la aparicion de
esquemas como WPA y WPA2, que combinan distintos mecanismos de proteccion para
brindar altos niveles de seguridad, ha repuntado el interés de las empresas en las WLAN,
dadas sus ventajas inherentes.

C.G.S.l., C.A. (Consultoria Global en Seguridad Informatica) es una empresa venezolana cuya
operacién se circunscribe, como describe su nombre, al 4drea de seguridad de Ia
informacién. Como empresa consultora que presta servicios al mercado corporativo, la
informacién que alli se maneja, perteneciente a la propia organizacién, asi como a sus
clientes y proveedores, esta clasificada en su mayoria como de tipo sensible y confidencial.
El eventual compromiso de esta informacién podria acarrear consecuencias negativas a
nivel econémico, legal y de imagen para la organizacién. Es por ello que cualquier elemento
de generacién, almacenamiento, gestién y distribucién de informacién utilizado por la
empresa, y aqui se incluye la red WLAN, debe implementar un alto nivel de seguridad.

Existia en C.GS.., CA. una implementacién de red WLAN basada en un dispositivo
orientado a redes hogarefias, con caracteristicas de proteccion bastante pobres, en
comparacioén con los estandares actuales.



Por ello, se plante6 como objetivo principal de este Trabajo Especial de Grado el disefio y la
implementacién de una nueva red de area local inaldmbrica, completamente funcional,
basada en el estandar IEEE 802.11 y en el esquema de seguridad WPA2-Enterprise. Esto
permite ofrecer un nivel de proteccién que maximiza el cumplimiento con los tres pilares de
la seguridad de la informacién: integridad, confidencialidad y disponibilidad.

Para el disefio de la red WLAN se tomaron en cuenta las mejores practicas de la industria, asi
como disefos de referencia de los fabricantes de los componentes utilizados. Ademas, la
empresa establecié una serie de requerimientos que debian tomarse como premisas para la
especificacion de la red. Este disefio contempld, por una parte el equipamiento que permite
la conectividad de los clientes inaldambricos a la WLAN, en base a las especificaciones
establecidas en el estandar IEEE 802.11. Por otro lado, se definié la infraestructura de
seguridad, tratando de aprovechar al maximo la plataforma tecnolégica preexistente en la
empresa.

En cuanto a la implementacién de la arquitectura de conectividad, se utilizaron equipos del
fabricante Aruba Networks. Esta compania desarrolla exclusivamente dispositivos de
infraestructura WLAN orientados al mercado empresarial, cumpliendo con todos los
estandares y certificaciones propias de este tipo de redes. Esto brinda robustez y
escalabilidad a la red inaldmbrica de C.G.S.I,, C.A.

Por otro lado, buscando el ahorro de costos y una fécil integracion, para la arquitectura de
seguridad de la red se utilizaron componentes opcionales disponibles con el sistema
operativo Microsoft Windows Server 2003, como es el caso de la entidad emisora de
certificados digitales, Certificate Services, y el servicio RADIUS, |AS (Internet Authentication
Service). Ambos elementos se integraron de manera transparente con la plataforma Active
Directory de la empresa, facilitando la gestion de los usuarios y dispositivos autorizados a
hacer uso de la red WLAN.

Este documento de Trabajo Especial de Grado estd estructurado de la siguiente manera:

» El Capitulo 1 describe el problema planteado y establece un conjunto de objetivos a
cumplir. Se incluye ademas la justificacidon de la pertinencia como Trabajo Especial
de Grado del tema seleccionado, y se presentan algunos antecedentes de
investigacion. Termina el capitulo con un esbozo de la metodologia a utilizar para la
consecucion de los objetivos trazados, y el alcance que delimita el trabajo de
investigacion.



Seguidamente, el Capitulo 2 introduce las redes inaldmbricas de area local (WLAN),
sus aplicaciones, requisitos de operacién y tecnologias asociadas. Luego, se expone
el estandar IEEE 802.11, que constituye la representaciéon predominante de este tipo
de redes. Se introduce brevemente el tema de la seguridad informatica y se describe
la evolucién de los esquemas de proteccion utilizados hasta el momento en redes
WLAN, con énfasis en los mecanismos utilizados por el esquema WPA2-Enterprise,
seleccionado para ser implementado en la red WLAN de C.G.S.I,, CA.

Tras establecer un conjunto de requisitos y criterios de disefio a cumplir, el Capitulo
3 se centra en definir la arquitectura sobre la que se construye la red inalambrica de
C.G.S.., CA. Esta arquitectura se subdivide en una arquitectura de conectividad
centralizada, que hace uso de equipamiento de infraestructura del fabricante Aruba
Networks, y una arquitectura de seguridad, basada en la plataforma Microsoft Active
Directory ya existente en la empresa,

Luego, el Capitulo 4 presenta una sintesis general de las actividades de
implementacion. Se inicia con la adecuacion del ambiente tecnolégico de la
empresa, continuando con la instalaciéon y configuracién de la infraestructura de
clave publica, del servicio de autenticacién RADIUS y de los elementos de la
infraestructura de conectividad. Por ultimo, los clientes inaldmbricos son
configurados para el acceso a la WLAN.

El Capitulo 5 resefa diferentes escenarios de prueba que fueron ejecutados sobre los
componentes de la red inaldmbrica desplegada, buscando certificar su correcta
operaciéon y apego al disefio establecido. Para cada escenario se describe el motivo
de su seleccioén, el proceso de ejecucidn, los resultados derivados de la prueba y su
correspondiente analisis.

Finalmente, se ofrecen conclusiones sobre este Trabajo Especial de Grado,
evaluando el cumplimiento de los objetivos trazados. Se establecen, ademas, las
limitaciones encontradas, sugerencias para trabajos de investigacién futuros
relacionados con el mismo tema, asi como algunas recomendaciones finales.






Capitulo 1
Planteamiento

del problema

Como punto de inicio del Trabajo Especial de Grado, en este capitulo se describe y delimita
el problema que se abordara. Partiendo de alli, se plantean objetivos claros y se establecen
los elementos que permiten justificar su pertinencia como tema de investigacién. Se
presentan también algunos antecedentes de investigacion previos a este trabajo.
Finalmente, se delinean el alcance y la metodologia que se seguirad para la consecucién de
los objetivos propuestos.

1.1. Contexto del problema

El uso de redes inaldmbricas de area local (WLAN, Wireless Local Area Network) en el ambito
empresarial ha venido aumentando progresivamente en los uUltimos afos [10]. El concepto
de movilidad, implicito en este modelo de comunicaciones, se ha venido transformando en
una ventaja competitiva para muchas organizaciones, al proveer acceso instantaneo y en
cualquier lugar de la empresa a la informacién requerida. Se eliminan ademas las barreras
impuestas por la necesidad de estar conectado a un cable para mantener la comunicacion,
haciendo que las conexiones permanezcan activas en todo momento, mientras los usuarios,
y con ellos los dispositivos de cémputo, se desplazan. Esto trae como ventaja el incremento
de los niveles de productividad de los empleados y la reducciéon en los costos de
implementacién, al eliminar la necesidad de tender nuevo cableado y desplegar
dispositivos de infraestructura de red [37].



Por otra parte, también en los ultimos afos, el campo de la sequridad informatica ha crecido
y evolucionado considerablemente. Como area de estudio y aplicaciéon de la computacién,
la seguridad informatica busca prevenir la divulgacién de informacién a personas o
sistemas no autorizados (confidencialidad), mantener los datos libres de modificaciones no
permitidas (integridad) y a disposicién de quienes deben acceder a ella (disponibilidad) [25].

C.GS.l., CA. (Consultoria Global en Seguridad Informatica) es una empresa venezolana,
creada en el aflo 2002, dedicada a ofrecer soluciones orientadas hacia el mercado
corporativo para la seguridad de las tecnologias de informacion. Sus principales areas de
acciéon comprenden la comercializacion de dispositivos y software, la gestion tercerizada,
los servicios profesionales de consultoria y el adiestramiento, todo circunscrito al &mbito de
la seguridad de la informacion.

Actualmente, la empresa cuenta con una implementacién de red WLAN basada en un
dispositivo orientado a redes hogarefas. Como esquema de seguridad se implementa WEP
(Wired Equivalent Privacy) con clave compartida para la autenticacion y el cifrado.
Adicionalmente, se utiliza autenticacion mediante una lista de control de acceso (ACL,
Access Control List) de las direcciones MAC de los dispositivos cliente.

La decision de incorporar una red WLAN en C.G.S.l., C.A. surgi6 inicialmente de la necesidad
de ofrecer conectividad en las salas de reuniones de la empresa, donde no se cuenta con
suficientes puertos de acceso a la red cableada, y donde introducir nuevos elementos de
infraestructura de red como switches tiene implicaciones de costos y de estética, ademas de
que cada usuario requeriria desplazarse no sélo con su computador, sino con un cable para
conectarse a la red. Hoy en dia, la red WLAN no sélo se usa en los espacios de reuniones de
la organizacion, sino también en el ambiente de laboratorio, ademas de ser el esquema de
conexion preferente de algunos usuarios, que debido a la flexibilidad que otorga,
permanecen conectados a la red inaldmbrica mientras se encuentran en sus puestos de
trabajo, donde cuentan con un puerto de conexién a la red cableada.

1.2. Planteamiento del problema

A pesar de los beneficios tecnolégicos y de productividad que ofrecen, muchas
organizaciones aun permanecen reacias a la implementacion de redes WLAN, debido a que
en su concepcidn original éstas contemplaban esquemas de seguridad que demostraron
prontamente ser vulnerables [42].



La seguridad de la informacion de una empresa comienza siempre por el establecimiento
de politicas claras que rijan el uso de sus activos de informacién, entendidos éstos como
datos de diferente indole con los que una organizacién desarrolla su actividad y que suelen
ser vitales dentro de su modelo de negocios [25]. No obstante, ninguna politica, por muy
rigurosa o claramente expresada, es efectiva si no se establecen los mecanismos adecuados
que permitan llevarla a la practica.

Paraddéjicamente, la misma ubicuidad y flexibilidad que hacen a las redes WLAN utiles, las
hace igualmente inseguras. El uso de un medio de transmisién abierto, representado por las
ondas de radio que viajan por el aire, permite que, a falta de mecanismos apropiados,
cualquiera pueda tener acceso a la red. Una red WLAN sin ninglin esquema de seguridad es
inmediatamente vulnerable a ataques de denegaciéon de servicio, intercepcidon no
autorizada del tréfico, inyeccion de paquetes, usurpacién de identidad, entre otros [42].

La informacion que se maneja dentro C.G.S.l, C.A., perteneciente a la propia organizacion,
asi como a sus clientes y proveedores, esta clasificada en su mayoria como de tipo sensible y
confidencial. El eventual compromiso de esta informaciéon podria acarrear consecuencias
negativas a nivel econémico, legal y de imagen para la empresa. Es por ello que cualquier
elemento de generacion, almacenamiento, gestién y distribucién de informacién utilizado
por la empresa, y aqui se incluye la red WLAN, debe implementar un alto nivel de seguridad.

El problema fundamental del esquema de red WLAN existente en C.G.S.I, CA. es que no
discrimina entre los clientes inaldmbricos. El mero hecho de conocer la clave compartida y
pertenecer al listado de direcciones MAC permitidas, brinda un acceso irrestricto a la red
WLAN de la organizacion, y de alli al resto de la red corporativa. Las direcciones MAC son
facilmente suplantables, permitiendo a un usuario con intenciones maliciosas usurpar la
direccion fisica de otro cliente, haciéndose pasar por éste ultimo. De igual forma, a medida
que crece el universo de usuarios de la WLAN, la gestién del listado de direcciones MAC
autorizadas se vuelve inmanejable. Por otra parte, el esquema de clave compartida es
vulnerable no sélo por la debilidad inherente del protocolo WEP, sino porque ademas, es
relativamente sencillo obtener la clave valiéndose inclusive de métodos como la ingenieria
social.

Ademas, el dispositivo utilizado como punto de acceso de la red WLAN no soporta
esquemas de seguridad mas recientes como WPA o WPA2, ni la integracién con esquemas
de autenticacion mas robustos como IEEE 802.1X. La red WLAN tampoco ofrece cobertura a
todo el espacio fisico de las instalaciones de la empresa y no se contemplan esquemas de
escalabilidad ni redundancia, pudiendo esto afectar la disponibilidad de la red.



La implementacion de una nueva WLAN, conformada por la combinaciéon apropiada de
hardware y software, capaz de soportar los esquemas de seguridad actuales para redes
WLAN, podria permitir a C.G.S.l., C.A. tener una red inaldambrica éptima a nivel de seguridad,
de acuerdo a los estdndares y mejores practicas vigentes.

De lo anteriormente expuesto surge la siguiente interrogante:

¢Es factible disefiar e implementar una red de drea local inaldmbrica (WLAN)
completamente funcional en C.G.S.l, C.A. (Consultoria Global en Seguridad
Informdtica), basada en el estdndar IEEE 802.11 y en el esquema de seguridad
WPA2-Enterprise?

1.3. Objetivos

1.3.1. Objetivo general

Para este Trabajo Especial de Grado se establecio el siguiente objetivo general:

» Disefar e implementar una arquitectura de red inaldmbrica de area local (WLAN)
para la compania C.G.S.l., C.A. (Consultoria Global en Seguridad Informatica), basada
en el estandar IEEE 802.11 y el esquema de seguridad WPA2-Enterprise.

1.3.2. Objetivos especificos

Como objetivos especificos se fijaron los siguientes:

» Establecer los requerimientos especificos de una red WLAN para C.G.S.l.,, CA., basada
en las necesidades y justificacién de negocio actuales de la organizacién.

» Investigar los diferentes esquemas de seguridad existentes para la proteccién de
redes WLAN IEEE 802.11.



» Disefar una red WLAN de tipo empresarial, con una arquitectura robusta de
seguridad.

» Implementar los diferentes elementos de infraestructura para proveer conectividad
en lared WLAN.

» Implementar la arquitectura de seguridad disefiada para la red WLAN.

» Realizar pruebas que permitan validar la correcta implementacién de la red WLAN,
tanto a nivel de conectividad como a nivel de seguridad.

1.4. Justificacion

La seguridad informatica, es vista hoy en dia como una necesidad vital para las
organizaciones, dado el valor subyacente de sus activos de informacién, que muchas veces
superan en gran medida el valor de sus activos fisicos. Por otra parte, el concepto de
movilidad en las comunicaciones, dentro del cual las redes inaldmbricas de area local
(WLAN) juegan un papel preponderante, ha permitido elevar los niveles productividad al
introducir la ubicuidad en el acceso a la informacion.

C.G.S.., C.A. es una empresa en la que prevalece un alto grado de uso de la tecnologia en la
gestion de sus procesos, y en la que ademas se maneja una cantidad significativa de
informacién clasificada como sensible de sus clientes, proveedores y de la propia empresa.
En virtud de esto, en cada componente tecnoldgico incorporado a la organizacién deben
implementarse mecanismos de seguridad que permitan preservar y garantizar en una
amplia medida la integridad, confidencialidad y disponibilidad de dicha informacién.

Es imperioso para C.G.S.I., C.A. migrar desde la implementacién actual red WLAN con niveles
bastante pobres de seguridad, hacia una red inalambrica de tipo empresarial que ofrezca un
grado de seguridad robusto. De esta manera es posible sequir dando soporte a los
requerimientos de acceso movil a los datos, que se han ido incrementando a medida que se
ha hecho palpable en la organizacién los beneficios de las redes inalambricas, pero sin
comprometer la informacién que se maneja en la empresa.
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A efectos académicos, la consecucion de este Trabajo Especial de Grado, permite llevar al
terreno practico los conocimientos adquiridos en las diferentes materias cursadas en la
Escuela de Computacion dentro del area de redes, especificamente redes moéviles e
inaldmbricas, asi como en el drea de seguridad informatica.

Finalmente, el disefio e implementacion de una red WLAN de grado empresarial con
esquemas de seguridad robustos que se presenta en este trabajo, puede servir como marco
de referencia y objeto de estudio para préximos proyectos de investigacion que se
desarrollen en el Laboratorio icaro de la Escuela de Computacion.

1.5. Antecedentes

Se describen a continuacién, de manera breve, algunas investigaciones realizadas en la
Facultad de Ciencias de la Universidad Central de Venezuela, y algunas otras universidades
del exterior, previas a la elaboraciéon de este Trabajo Especial de Grado. Las referencias
consultadas estan relacionadas con el tema de estudio desarrollado en este documento.

» Estudio de seguridad de la red inalambrica de la Facultad de Ciencias de la UCV
[12]: con el objetivo de realizar una auditoria de seguridad a las diferentes
tecnologias inaldmbricas existentes dentro del area de la Facultad de Ciencias de la
UCV, este Trabajo Especial de Grado busca identificar debilidades de seguridad y
establecer recomendaciones para elevar los niveles de proteccién. Para ello, se utiliza
una metodologia abierta denominada OSSTM (Open Source Security Testing
Methodology).

» Evaluacion de mecanismos y protocolos de seguridad desarrollados para redes
inaldmbricas 802.11b [39]: en este Trabajo Especial de Grado se desarrollan una
serie de pruebas a los esquemas de seguridad disponibles en su momento para
redes basadas en la revision 802.11b y se establece un conjunto de
recomendaciones en base a los resultados obtenidos.

» Implementacion de una solucion de seguridad para la red inaldmbrica de la
Facultad de Ciencias [26]: este Trabajo Especial de Grado propone Ila
implementaciéon de un servidor RADIUS que se encargue de la autenticacion de los
usuarios y clientes inaldambricos que conforman la red WLAN de la Facultad de
Ciencias de la UCV. Adicionalmente, en este trabajo se desarrolla una aplicacién Web



para facilitar la administraciéon del servidor de autenticacién, asi como el registro y
control de usuarios.

» Seguridad en redes inaldmbricas IEEE 802.11 (WLAN) con WEP mejorado [11]: se
presentd esta tesis de pregrado en la Universidad de las Américas, Campus de
Puebla, en México. Inicia este trabajo de investigaciéon con una discusién de la
seguridad para redes 802.11 y las vulnerabilidades encontradas en el algoritmo WEP.
Posteriormente se analiza y simula el funcionamiento de WEP mejorado con un
enfoque denominado Fake Character Insertion and Compression Technique (FCICT),
concluyendo que provee un nivel mayor de seguridad al del algoritmo original.

» Wi-Fi security: how to break and exploit [14]: esta tesis de maestria desarrollada en
la Universidad de Bergen, Noruega, explora las vulnerabilidades de seguridad de las
redes Wi-Fi. Se proveen descripciones detalladas de algunos agujeros de seguridad
criticos y ejemplos practicos de ataques. La tesis brinda suficientes detalles como
para permitir la duplicacién del trabajo practico propuesto.

1.6. Metodologia

La metodologia de trabajo a seguir para la consecucién de los objetivos planteados en este
Trabajo Especial de Grado surge de la combinacion de las mejores practicas recomendadas
por Microsoft [28] [30], Aruba Networks [7] [8] y la Wi-Fi Alliance [41]. La metodologia, a
grandes rasgos, esta conformada por las siguientes actividades:

» Determinacién de requisitos especificos para la red WLAN.

» Disefio de la arquitectura légica y de seguridad.

» Implementacion de los elementos de infraestructura de la red.

» Implementacion de la arquitectura de seguridad.

» Pruebas sobre la implementacién y andlisis de resultados.
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1.7. Alcance

El alcance de este Trabajo Especial de Grado estd delimitado de acuerdo a los siguientes
aspectos:

» Se implementard una red inaldmbrica de area local (WLAN) basada en el estandar
IEEE 802.11 en la empresa Consultoria Global en Seguridad Informatica (C.G.S.I., C.A.).

» Previo al inicio de este proyecto, la empresa habia seleccionado y adquirido el
equipamiento de infraestructura WLAN, del fabricante Aruba Networks, por lo que el
disefo y la implementacion de la arquitectura de conectividad estaran supeditados
al modelo de operacién provisto por este fabricante.

» La red WLAN a implementar sélo brindara conectividad a computadoras portatiles
(laptops) bajo plataforma Microsoft Windows.



Capitulo 2
Marco teorico

En este capitulo se describen las aplicaciones, requerimientos y tecnologias de transmision
de las WLAN, asi como la especificacion mas prominente de este tipo de redes: el estandar
IEEE 802.11. Por otra parte, se abordan temas relacionados con la seguridad en redes WLAN,
exponiendo brevemente la evolucion de los mecanismos utilizados hasta ahora para
protegerlas. Finalmente se ofrece una explicacion de los diferentes elementos involucrados
en la operacién de una WLAN con seguridad WPA2-Enterprise.

2.1. Redes de area local inalambricas (WLAN)

Una red Inaldambrica de area local (WLAN) es, como su nombre sugiere, una red de alcance
local que hace uso de un medio de transmisién inaldmbrico [37]. Proporciona un sistema
flexible de comunicacion que puede implementarse como una extensién o como una
alternativa a las redes cableadas.

2.2. Aplicaciones de las WLAN

Las cuatro principales areas de aplicacion para las redes WLAN son: ampliacion de redes
LAN, interconexién de edificios, acceso némada y redes ad hoc [36]. A continuacién se
analizan todas ellas.
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2.2.1. Ampliacion de redes LAN

Los primeros productos WLAN, aparecidos a finales de los 80, eran ofrecidos como
sustitutos de las LAN cableadas tradicionales. Una red WLAN evita el costo asociado a la
instalacion del cableado y facilita la tarea de traslado y otras modificaciones en la estructura
de la red. Sin embargo, debido al aumento en la necesidad de redes LAN, muchas
edificaciones nuevas o preexistentes fueron provistas de cableado para datos. Ademas con
los avances en la tecnologia de transmisién de datos, se increment6 la confiabilidad en el
par trenzado para redes LAN. De manera que aln hoy en dia resulta escaso el uso de LAN
inaldmbricas frente a LAN cableadas.

Sin embargo, el papel de una WLAN como alternativa a las LAN cableadas es importante en
un gran nimero de entornos. Algunos ejemplos incluyen edificios de gran superficie, como
fabricas, establecimientos comerciales y almacenes; edificios histéricos donde esta
prohibido modificar la planta fisica para introducir nuevo cableado; y pequefas oficinas
donde la instalacion y el mantenimiento de una LAN cableada no resultan econémicos. En
todas estas situaciones, una WLAN ofrece una alternativa mds efectiva y atractiva. En la
mayor parte de los casos, se dispondra también de una LAN cableada con servidores y
algunas estaciones de trabajo fijas. Por tanto, una WLAN esta conectada en muchas
ocasiones con una LAN cableada en el mismo recinto, denominandose este campo de
aplicacién ampliacién o extensiéon de redes LAN.

Ethernet
100 Mbps

o Enrutador

Figura 2-1. Ejemplo de una configuracion tipica de WLAN



En la Figura 2-1 se muestra una configuracion sencilla de una WLAN tipica en muchos
entornos. Existe una LAN troncal (backbone) cableada, como una red Ethernet, que conecta
varios servidores, estaciones de trabajo y uno o mas puentes (bridges) o enrutadores
(routers) para comunicarse con otras redes. Adicionalmente, existen modulos de control
(CM, Control Modules) que funcionan como interfaz con la WLAN. Los médulos de control
incluyen funciones de puentes o enrutadores para conectar la WLAN con la LAN troncal.
Ademas, contienen algun tipo de légica para regular el acceso de los sistemas finales.
Algunos de los sistemas finales, denominados médulos de usuario (UM, User Modules), son
dispositivos independientes, como estaciones de trabajo y servidores. Los concentradores
(hubs), conmutadores (switches) u otros elementos que controlan varias estaciones de una
LAN cableada también pueden formar parte de la WLAN.

2.2.2. Interconexion de edificios

Otro uso de las WLAN es la conexién de redes LAN situadas en edificios vecinos, sean LAN
cableadas o inalambricas. En este caso se usa un enlace no guiado entre dos edificios. Los
dispositivos asi conectados son generalmente puentes o enrutadores. Este enlace punto a
punto no es en si mismo una LAN, pero es usual la inclusién de esta aplicacién en el
contexto de redes WLAN.

2.2.3. Acceso nomada

El acceso némada permite un enlace no guiado entre un dispositivo de interconexiéon LAN y
un terminal de datos mévil, como un computador portatil. Un ejemplo de la utilidad de este
tipo de conexiones es posibilitar a un empleado que vuelve de viaje la transferencia de
datos desde un computador portatil a un servidor en la oficina. El acceso ndmada resulta
util también en un entorno amplio como un campus o un centro financiero situado lejos de
un grupo de edificios. En ambos casos los usuarios se pueden desplazar con sus
computadores portatiles y pueden, desde distintos lugares, desear conectarse con los
servidores a través de una WLAN.

2.2.4. Redes ad hoc

Una red ad hoc es una red igual a igual establecida temporalmente para satisfacer alguna
necesidad inmediata. Por ejemplo, un grupo de empleados, cada uno con su computador,
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puede congregarse para una reunién de negocios o para una conferencia, conectando sus
computadores a una red temporal que existe sélo durante el transcurso de la reunién.

La WLAN de la Figura 2-1 presentaba una infraestructura estatica consistente en una o mas
celdas con un moédulo de control para cada una; pudiendo existir dentro de cada celda
varios sistemas finales estacionarios. Las estaciones nomadas se pueden desplazar de una
celda a otra. Por el contrario, en una WLAN ad hoc como la de la Figura 2-2 no existe
infraestructura; mas auln, un conjunto de estaciones localizadas en el mismo dominio se
puede auto-configurar dinamicamente para formar una red temporal.

Figura 2-2. Ejemplo de una WLAN ad hoc

2.3. Requisitos de las WLAN

Una WLAN debe cumplir los mismos requisitos tipicos de cualquier otra red LAN [13],
incluyendo alta capacidad, cobertura de pequefias distancias, conectividad total de las
estaciones y capacidad de difusiéon. Ademas, existe un conjunto de necesidades especificas
para entornos WLAN, de las cuales las mas importantes son listadas en la Tabla 2-1.

Tabla 2-1. Requisitos de las redes WLAN. Fuente: [13]

Requisito Descripcion

Rendimiento El protocolo de control de acceso al medio (MAC) debe hacer un uso
del medio inaldmbrico tan eficiente como sea posible para maximizar
la capacidad de transmision

Numero de nodos Las WLAN pueden necesitar dar soporte a cientos de nodos mediante
el uso de varias celdas




Requisito

Descripcion

Conexion a la LAN troncal

En la mayoria de los casos es necesaria la interconexién con estaciones
situadas en una LAN troncal cableada. En el caso de redes WLAN con
infraestructura, esto se consigue facilmente a través del uso de
modulos de control que se conectan con ambos tipos de LAN. Puede
ser también necesario dar soporte a usuarios méviles y redes
inaldmbricas ad hoc

Area de servicio

Una superficie de cobertura para una red WLAN tiene un diametro
tipico de entre 100 y 300 metros

Consumo de bateria

Los usuarios moviles utilizan estaciones de trabajo con bateria que
necesitan maximizar la eficiencia del consumo de energia cuando se
usan con adaptadores de red inaldmbricos. Esto sugiere que resulta
inapropiado un protocolo MAC que necesita que los nodos moéviles
supervisen constantemente los médulos de control

Robustez en la
transmisién y seguridad

A menos que exista un disefio apropiado, una WLAN puede ser
propensa a sufrir interferencias y escuchas no deseadas. El disefio de
una WLAN debe permitir transmisiones fiables incluso en entornos
ruidosos y debe ofrecer cierto nivel de seguridad contra escuchas

Funcionamiento
ordenado de lared

A medida que las WLAN se estan haciendo mds populares, es probable
que dos 0 mas de estas redes operen en alguna zona en la que sea
posible la interferencia entre ellas. Estas interferencias pueden frustrar
el normal funcionamiento de la red y pueden permitir accesos no
autorizados a una LAN particular

Funcionamiento sin
licencia

Los usuarios podrian preferir adquirir y trabajar sobre una WLAN que
no precisa de una licencia para la banda de frecuencia usada por la red

Re-asociacion

El protocolo MAC usado en la WLAN deberia permitir a las estaciones
moéviles desplazarse de una celda a otra sin pérdida de conectividad

Configuracién dindmica

Los aspectos de direccionamiento y gestién de red de la WLAN
deberian permitir la insercién, eliminacion y traslado dindmico de
sistemas finales sin afectar a otros usuarios

2.4. Tecnologias WLAN

Las WLAN se clasifican generalmente de acuerdo con la técnica de transmisién usada. Todas
las WLAN actuales se encuentran dentro de una de las siguientes categorias [36]:

» LAN de infrarrojos. Una celda individual en este tipo de LAN esta limitada a una sola
habitacién dado que la luz infrarroja no es capaz de atravesar muros opacos.

» LAN de espectro expandido. Este tipo de LAN hace uso de tecnologias de
transmisidn de espectro expandido. En la mayoria de los casos estas LAN operan en
las bandas ISM (Industrial, Scientific and Medical, Industrial, Cientifica y Médica), de
modo que no se necesita licencia para su utilizacion.
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» Microondas de banda estrecha. Estas LAN operan en el rango de las microondas
pero no hacen uso de espectro expandido. Algunos de estos productos operan a
frecuencias para las que es necesario licencia, mientras que otras lo hacen en alguna
de las bandas ISM.

2.5. Estandar IEEE 802.11

El IEEE (Institute of Electrical and Electronics Engineers, Instituto de Ingenieros Eléctricos y
Electrénicos) [23], es una asociacidn técnica/profesional sin fines de lucro creada en 1884.
Cuenta con mas de 360.000 miembros alrededor de 175 paises. Su proposito es realizar
investigaciones, ofrecer servicios educativos y publicar literatura, especificaciones vy
estandarizaciones en dreas como ingenieria de computacién, telecomunicaciones,
tecnologia biomédica, energia eléctrica, tecnologia aeroespacial, dispositivos electrénicos
de consumo masivo, etc.

El Comité de Estandares LAN/MAN 802 fue creado en febrero de 1980 y desde entonces ha
desarrollado una serie de especificaciones y estandarizaciones relacionadas con las capas
bajas del Modelo de Referencia OSI. El comité estd dividido en varios grupos de trabajo
dedicados a diversas areas como Control de Enlace Légico (802.2), Ethernet (802.3), Token-
bus (802.4), Token-ring (802.5), entre otros.

El trabajo en el comité IEEE 802 concerniente a redes WLAN comenzé en 1987 dentro del
grupo IEEE 802.4. El interés inicial era desarrollar una especificaciéon de red inalambrica en el
espectro ISM utilizando el equivalente a un protocolo MAC token-passing bus. En algun
momento durante la investigacion se decidié que token bus no era apropiado porque
generaba un uso ineficiente del espectro de radiofrecuencia. IEEE 802 decidié entonces, en
1990, formar un nuevo grupo de trabajo, el IEEE 802.11 [15], dedicado especificamente al
propésito de desarrollar un protocolo MAC y una especificacién de medio fisico para las
WLAN. Desde entonces han generado un conjunto de normalizaciones para redes WLAN. En
1997 se publico el estandar ANSI/IEEE 802.11 [19] que fue revisado posteriormente en 1999
[4]. La versibn mas reciente, denominada IEEE 802.11-2007 [20], contiene todas las
extensiones y correcciones completadas hasta la fecha de su publicacién.

La terminologia y algunas de las caracteristicas especificas de 802.11 son exclusivas de este
estandar y no se reflejan en todos los productos comerciales. Sin embargo, es util



familiarizarse con el estdndar dado que sus caracteristicas son representativas de las
capacidades necesarias en cualquier WLAN.

2.6. Arquitectura de IEEE 802.11

El bloque de construccién mas elemental de una WLAN es el conjunto de servicios basicos
(BSS, Basic Service Set), consistente de dos o mds estaciones (STAs, abreviatura proveniente
de stations) ejecutando el mismo protocolo MAC y compitiendo para acceder al mismo
medio compartido. Un BSS puede estar aislado o puede conectarse con un sistema de
distribucion (DS, Distribution System) troncal a través de un punto de acceso (AP, Access
Point), que funciona como puente. El protocolo MAC puede ser completamente distribuido
o controlado por una funcién de coordinacién centralizada localizada en el punto de
acceso. El conjunto de servicios basicos corresponde generalmente con lo que se conoce en
la bibliografia como una celda. El sistema de distribuciéon puede ser un conmutador, una red
cableada o una red inaldmbirica.

La Figura 2-3 ilustra la configuracion mas simple del modelo desarrollado por el grupo de
trabajo 802.11, en el que cada estacién pertenece a un Unico BSS, es decir, cada estacion
estd solo dentro del rango inalambrico de las otras estaciones pertenecientes al mismo BSS.
También es posible que dos o mas BSS se superpongan geograficamente, permitiendo que
una estacion participe en mas de un BSS. Mas aun, la asociacion entre una estacion y un BSS
es dinamica. Las estaciones pueden salirse o entrar en el rango de cobertura, o,
simplemente, ser apagadas.

ESS

. ~

+~ LANIEEE 802.x '\
' \

Figura 2-3. Arquitectura funcional de IEEE 802.11. Fuente: [20]
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Un conjunto de servicios extendido (ESS, Extended Service Set) consta de dos 0 mas servicios
basicos interconectados por un sistema de distribucidon. Generalmente, el sistema de
distribucion es una LAN troncal cableada. El ESS aparece a nivel de la capa LLC como una
Unica LAN légica.

Un punto de acceso es implementado como parte de una estacion. El punto de acceso es la
I6gica dentro de una estacion que provee acceso al DS prestando los servicios propios del
DS ademds de actuar como una estacion. Para integrar la arquitectura IEEE con una LAN
cableada tradicional, se utiliza un portal. La légica del portal es implementada en un
dispositivo como un puente o un enrutador que es parte de la red cableada y que esta
conectado al DS.

Adicionalmente, en cuanto al establecimiento de redes ad hoc, el estandar IEEE 802.11
define el conjunto de servicios basicos independiente (IBSS, Independent Basic Service Set).
Las estaciones en un IBSS se comunican directamente, y por tanto deben estar en el rango
de cobertura, unas con otras. La red 802.11 mas pequena que es posible establecer es un
IBSS entre dos estaciones. Generalmente, los IBSS se constituyen con un propdsito
especifico y por periodos cortos de tiempo; y suelen estan compuestos por un numero
reducido de estaciones.

2.7. Servicios IEEE 802.11

IEEE 802.11-2007 define trece servicios que deben ser ofrecidos por la WLAN para proveer la
funcionalidad equivalente a aquella que es inherente a las redes LAN cableadas [20].

El proveedor del servicio puede ser tanto la estacién (STA) como el sistema de distribucién
(DS). Los servicios de estacion deben ser implementados en cada estacion 802.11,
incluyendo los puntos de acceso (AP). Los servicios del sistema de distribucién son provistos
para dar soporte a la comunicacién entre los BSS. Estos servicios pueden ser implementados
en el punto de acceso o en otro dispositivo de propdsito especial conectado al DS.

Tres de los servicios son usados para controlar el acceso y confidencialidad en la LAN IEEE
802.11. Otros seis servicios son usados para soportar la entrega de MSDU (MAC Service Data
Unit, Unidad de Datos de Servicio MAC) entre estaciones. Un MSDU es un bloque de datos
que pasa el usuario MAC a la capa MAC, tipicamente un PDU LLC. Si el MSDU es demasiado
grande para ser transmitido en una sola trama MAC, puede ser fragmentado y transmitido
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en una serie de tramas MAC. Dos servicios mas proveen administracion del espectro de
radiofrecuencia y finalmente dos servicios dan soporte a esquemas de calidad de servicio
(QoS, Quality of Service).

En la Tabla 2-2 se listan los servicios ofrecidos por las redes IEEE 802.11, diferenciados segun
son implementados por el sistema de distribucion o por las estaciones.

Tabla 2-2. Servicios ofrecidos por las redes WLAN IEEE 802.11. Fuente: [20]

Tipo de servicio

Servicio

Descripcion

Servicios del
Sistema de
Distribucion (DSS,
Distribution System
Services)

Distribucion

Es el servicio principal utilizado por las estaciones para el
intercambio de tramas MAC que deben atravesar el DS para
llegar de una estacion en un BSS a una estacion en otro BSS. La
forma como el mensaje es transportado a través del DS esta mas
alld del alcance del estandar IEEE 802.11. Si la fuente y el destino
de se encuentran dentro del mismo BSS, entonces el servicio de
distribucion se realiza a través del AP de dicho BSS

Integracion

Habilita la transferencia de datos entre una estacién en una LAN
IEEE 802.11 y una estacion en una LAN IEEE 802.x integrada. El
término “integrada” se refiere a una red no-IEEE 802.11 que estd
fisicamente conectada al DS.

Asociacion

Establece una asociacion inicial entre una estaciéon y un punto
de acceso. Antes de que una estacion pueda transmitir o recibir
tramas en una WLAN, su identidad y direccion deben ser
conocidas. Tras establecer la asociacion, el AP puede comunicar
esta informacion a otros AP dentro del ESS para facilitar el
enrutamiento y la entrega de tramas hacia la estacién asociada

Re-asociacion

Permite que una asociacion establecida pueda ser transferida de
un AP a otro, permitiendo a una estacién mévil trasladarse de
un BSS a otro

Des-asociacion

No es mas que una notificacion, bien sea de la estacion o del AP,
indicando la terminacién de una asociacién existente. Una
estacion puede emitir esta notificacion antes de abandonar el
ESS o apagarse. Sin embargo, la l6gica de administracion MAC
se protege a si misma contra estaciones que desaparecen sin
notificacién

Servicios de
Estacion (SS,
Station Services)

Entrega de MSDU

Transmision de paquetes de capas superiores entre estaciones.

Autenticacion

Utilizada para que las estaciones puedan establecer su
identidad unas con otras. En una red cableada, generalmente se
asume que el acceso a una conexidn fisica otorga autoridad
para tener acceso a la LAN. Pero éste no es un argumento viélido
en una WLAN, en la que la conectividad es obtenida
simplemente porque un dispositivo inalambrico se encuentra
dentro del rango de cobertura de la WLAN. IEEE 802.11 soporta
varios esquemas de autenticacién y permite la expansion de la
funcionalidad de estos esquemas, aunque no obliga al uso de
algun esquema especifico. Sin embargo, IEEE 802.11 requiere
que la autenticacidon sea mutuamente aceptada antes de que
una estacion pueda establecer una asociacién con un AP
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Tipo de servicio

Servicio

Descripcion

Des-autenticacion

Este servicio es invocado cuando debe terminarse una
autenticacién existente

Privacidad

Utilizado para prevenir que el contenido de los mensajes sea
leido por otros elementos diferentes al receptor deseado. El
estandar provee el uso opcional de esquemas de cifrado para
asegurar la privacidad

Planificacion de
calidad de servicio

Gestiona la entrega de MSDU de acuerdo al nivel de prioridad
asignado segun el tipo de tréfico. Solo se utiliza en las WLAN
que implementan los esquemas de QoS proporcionados por el
estandar

Sincronizacion de
tiempo para capas
superiores

Algunas aplicaciones altamente sensibles al tiempo, como la
transmision de flujos (streams) de audio y video requieren la
sincronizacién de temporizadores, con un nivel importante de
granularidad, entre diferentes STA. Igualmente, este servicio se
utiliza s6lo en las WLAN que implementan los esquemas de QoS
proporcionados por el estdndar

Seleccién dinamica
de frecuencia (DFS,
Dynamic Frecuency
Selection)

El marco regulatorio del espectro radioeléctrico de algunos
paises requiere que las WLAN que operan en la banda de 5 GHz
aseguren dinamicamente la utilizacién uniforme de todos los
canales de frecuencia y que eviten la co-utilizacién de canales
con sistemas de radar

Control de la
potencia de
transmision (TPC,
Transmit Power
Control)

El marco regulatorio del espectro radioeléctrico de algunos
paises, requiere que las WLAN que operan en la banda de 5 GHz
controlen dindmicamente la potencia maxima de transmision
para evitar la interferencia con sistemas satelitales

2.8. Subcapa MAC

La subcapa MAC IEEE 802.11 cubre tres dareas funcionales: entrega de datos confiable,
control de acceso y seguridad [20]. A continuacién se describen las dos primeras, mientras
que la seguridad de redes 802.11 sera abordada mas adelante en este mismo capitulo.

2.8.1. Entrega de datos confiable

En general, cualquier WLAN esta sujeta a una considerable falta de fiabilidad. El ruido, la
interferencia y los efectos de propagacién resultan en la pérdida de una cantidad
significativa de tramas. Incluso con cédigos de correccién de errores, muchas tramas MAC
no seran recibidas exitosamente. Esta situacion puede ser enfrentada con mecanismos de
confiabilidad implementados en capas superiores, como por ejemplo TCP. Sin embargo, los
tiempos de retransmisién en las capas superiores estan tipicamente por el orden de los
segundos. Es por lo tanto mas eficiente enfrentar los errores de transmision a nivel de la
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capa MAC. Con este prop6sito, IEEE 802.11 incluye protocolos propios para el intercambio
de tramas. Cuando una estacion recibe una trama de datos desde otra estacion, devuelve
una trama de confirmacion (ACK, acknowledgment) a la estacion fuente. Este intercambio es
tratado como una unidad atémica, que no debe ser interrumpida por la transmisién de
cualquier otra estacién. Si la estacién fuente no recibe un ACK en un corto periodo de
tiempo, bien sea porque la trama de datos estaba dafada o porque el mismo ACK se dané,
entonces se retransmite la trama de datos. De este modo, el mecanismo basico de
transferencia de datos en IEEE 802.11 involucra el intercambio de dos tramas.

Para mejorar aun mas la confiabilidad, puede usarse un mecanismo de intercambio de
cuatro tramas. En este esquema, la fuente transmite una trama de solicitud de envio (RTS,
Request To Send) al destino. El destino responde entonces con una trama de libre para enviar
(CTS, Clear To Send). Luego de recibir el CTS, la fuente transmite la trama de datos, y el
destino responde con un ACK. El RTS alerta a todas las estaciones que estan dentro del
rango de recepcién de la fuente que un intercambio estd en marcha. Estas estaciones se
abstienen de transmitir con el fin de evitar una colisidon entre dos tramas transmitidas al
mismo tiempo. De manera similar, el CTS alerta a las estaciones que estan dentro del rango
de recepcion del destino que un intercambio estd en marcha. La porcién RTS/CTS del
intercambio es una funcién requerida de la capa MAC IEEE 802.11, pero puede ser
deshabilitada.

2.8.2. Control de acceso

El grupo de trabajo 802.11 considerd dos tipos de propuestas para el algoritmo MAC:
protocolos de acceso distribuido, que como Ethernet, distribuyen la decisién de transmitir
sobre todos los nodos usando un mecanismo de deteccion de portadora; y un protocolo de
acceso centralizado. Un protocolo de acceso distribuido tiene sentido en redes ad hoc,
aunque también puede ser atractivo en configuraciones de WLAN que consisten
basicamente de trafico a rafagas. Un protocolo de acceso centralizado es de uso natural en
configuraciones en las que una cantidad de estaciones inaldmbricas estan interconectadas
entre si y con algun tipo de estacion base que se conecta a la red troncal (backbone)
cableada. Este tipo de protocolos es especialmente util si parte del trafico es sensible al
tiempo o de alta prioridad [37].

El resultado final para 802.11 es un algoritmo MAC llamado MAC inaldmbrico base
distribuido (DFWMAC, Distributed Foundation Wireless MAC) que provee un mecanismo de
control de acceso distribuido con un mecanismo de control centralizado opcional
construido sobre él.
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La Figura 2-4 ilustra esta arquitectura de protocolos. La mitad inferior de la subcapa MAC es
la Funcion de Coordinacién Distribuida (DCF, Distributed Cooordination Function). DCF utiliza
un algoritmo de contencién o competicién para proveer acceso a todo el trafico. El trafico
asincrono ordinario utiliza DCF directamente. La Funcién de Coordinacion Puntual (PCF,
Point Cooordination Function) es un algoritmo MAC centralizado usado para proveer un
servicio sin competicion. PCF se implementa sobre DCF y explota las caracteristicas de DCF
para asegurar el acceso a sus usuarios. A continuacién se consideran en detalle estas dos
subcapas.

Subcapa LLC

Servicio sin competencia

Servicio con competencia

Funcién de Coordinacién Puntual (PCF)

Subcapa MAC

Funcién de Coordinacion Distribuida (DCF)
2.4 GHz 2.4 GHz Infrarrojos 5 GHz 2.4 GHz 2.4 GHz 2.465GHz
FHSS DSSS 1y 2 Mbps OFDM DSSS OFDM OFDM, DSSS
Capa fisica 1y 2 Mbps 1y 2 Mbps 6,9, 12,18, 5.5y 11 6,9, 12, 18, MIMO

24, 36,48y Mbps 24, 36,48y Entre 6.5y

54 Mbps 54 Mbps 600Mbps

S . S S S
802.11 fegacy 802.11a 802.11b 802.11g 802.11n

Figura 2-4. Arquitectura de protocolos IEEE 802.11. Fuente: [28]

2.8.3. Funcion de Coordinacion Distribuida (DCF)

La subcapa DCF hace uso de un sencillo algoritmo CSMA (Carrier Sense Multiple Access,
Acceso Multiple con Escucha de la Portadora). Si una estacién desea transmitir una trama
MAC, sondea el medio. Si el medio esta libre, la estacion puede transmitir, si no debe
esperar hasta que se haya completado la transmisién en curso antes de poder transmitir.
DCF no incluye una funcién de deteccién de colisiones (es decir, CSMA/CD) puesto que la
deteccion de colisidn no resulta practica en redes inalambricas. El rango dindmico de las
sefales en el medio es muy elevado, de manera que una estacién que transmita no puede
distinguir de forma efectiva entre las sefales débiles de ruido de entrada y los efectos de su
propia transmision.

Para asegurar el correcto funcionamiento de este algoritmo, DCF incluye un conjunto de
retardos que equivale a un esquema de prioridades. Considérese un Unico retardo conocido
como Espacio Intertrama (IFS, Inter-Frame Space). En la practica existen tres valores
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diferentes de IFS, pero el algoritmo se comprende mejor ignorando inicialmente este
detalle. Haciendo uso de un IFS, las reglas de acceso CSMA son:

1. Una estacién con una trama a transmitir sondea el medio. Si éste se encuentra libre,
la estacion espera ver si el medio permanece libre durante un tiempo igual a IFS. Si
es asi, la estaciéon puede transmitir inmediatamente.

2. Si el medio esta ocupado (bien porque la estacién lo encuentra inicialmente asi o
porque se ocupa durante el tiempo libre IFS), la estaciéon aplaza la transmisién y
continua supervisando el medio hasta que finalice la transmisién en curso.

3. Una vez concluida la transmisién actual, la estacién espera otro IFS. Si el medio
permanece libre durante este periodo, la estacién espera segin un esquema de
retroceso exponencial binario y sondea de nuevo el medio. Si éste se encuentra
libre aun, la estacién puede transmitir. Durante el tiempo de retroceso exponencial,
si el medio es ocupado, el temporizador de retroceso es detenido y es reiniciado
cuando el medio es liberado.

Como en Ethernet, la técnica de retroceso exponencial binario proporciona un método para
gestionar una carga alta. Si una estacién intenta transmitir y encuentra ocupado el medio,
espera un cierto tiempo y lo intenta de nuevo. Sucesivos intentos de transmisién fallidos
provocan tiempos de retroceso cada vez mayores. Sin el uso de esta técnica podria
presentarse la siguiente situacién: dos o mas estaciones tratan de transmitir al mismo
tiempo, causando una colision. Estas estaciones intentan retransmitir inmediatamente,
causando una nueva colision.

El esquema anterior se ha mejorado para que DCF proporcione un método basico de acceso
simplemente mediante el uso de tres valores de prioridad de IFS:

» SIFS (Short IFS, IFS Corto): es el IFS mas breve, y se usa para todas las acciones de
respuesta inmediata como se explica mas adelante.

» PIFS (Point Cooordination Function IFS, IFS de Funcion de Coordinacion
Puntual): IFS intermedio, empleado por el controlador centralizado en el esquema
PCF cuando realiza sondeos.
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» DIFS (Distributed Cooordination Function IFS, IFS de Funcion de Coordinacién
Distribuida): es el IFS mayor y se utiliza como retardo minimo para tramas
asincronas que compiten para conseguir el acceso.

En la Figura 2-5 se ilustra el uso de estos valores temporales. Considérese primero el SIFS.
Cualquier estacién que use SIFS para determinar la oportunidad de transmitir tiene, de
hecho, la prioridad superior, ya que siempre conseguird el acceso en preferencia a una
estacion que espera una cantidad de tiempo igual a PIFS o DIFS. SIFS se utiliza en las
siguientes circunstancias:

Acceso inmediato
si el medio esta
libre un tiempo
superior a DIFS

" DIFS

CPIFS IITTT
Medio ocupado /\7e7t7n/a de retroceso Trama siguiente

SIFS

[&——— Acceso diferido

~ DIFS

P Tiempo
—> |<— Ranura de tiempo

Seleccién de ranura usando retroceso
exponencial binario

Figura 2-5. Método de acceso basico. Fuente: [20]

» Confirmacion (ACK): cuando una estacién recibe una trama dirigida sélo a ella (no
multi-destino ni de difusién), responde con una trama ACK después de esperar un
tiempo SIFS. Esto presenta dos efectos deseables. En primer lugar, dado que no se
usa la deteccién de colision, la probabilidad de colisiones es mayor que en CSMA/CD,
permitiendo la trama ACK de nivel MAC la recuperacion eficiente de éstas. En
segundo lugar, SIFS se puede emplear para proporcionar un envio eficiente de una
unidad de datos de protocolo LLC que necesite varias tramas MAC. En este caso se
produce la siguiente situacion: una estacién con una PDU LLC multi-trama a
transmitir envia las tramas MAC de una en una. Tras un SIFS, el receptor confirma
cada una de las tramas. Cuando el origen recibe una trama ACK, inmediatamente
(tras un SIFS) envia la siguiente trama de la secuencia. El resultado es que una vez
que una estacién ha luchado por conseguir el canal, mantendra el control de éste
hasta que haya enviado todos los fragmentos de una PDU LLC.

» Permiso para enviar (CTS): una estaciéon puede asegurar que su trama de datos se
enviara emitiendo primero una pequena trama de peticién de envio (RTS, Request To
Send). La estacion a la que va dirigida esta trama deberia responder inmediatamente
con una trama CTS (Clear To Send) si estd lista para recibir. El resto de estaciones
reciben el RTS y aplazan el uso del medio hasta que detectan un CTS
correspondiente o hasta que expire un contador de tiempo.
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» Respuesta ante sondeo: ésta se explica en la discusién sobre PCF mas adelante.

El siguiente intervalo IFS mas largo es el PIFS, usado por el controlador centralizado para
llevar a cabo el envio de sondeos, y tiene precedencia sobre trafico de contencién normal.
Sin embargo, las tramas transmitidas usando SIFS tienen prioridad sobre un sondeo PCF.
Por ultimo, el intervalo DIFS se usa para todo trafico asincrono ordinario.

2.8.4. Funcion de Coordinacion Puntual (PCF)

La funcién de coordinacién puntual (PCF, Point Coordination Function) es un método de
acceso alternativo implementado en un nivel superior a DCF. El procedimiento consiste en
la realizacién de un sondeo por parte del gestor de sondeo centralizado (coordinador
puntual). El coordinador puntual hace uso de PIFS cuando realiza sondeos. Dado que PIFS
es menor que DIFS, el coordinador puntual puede tomar el medio y bloquear todo el trafico
asincrono mientras realiza sondeos y recibe respuestas.

Ahora, considérese la siguiente situacion extrema: una WLAN se configura de modo que
varias estaciones con trafico sensible al tiempo son controladas por el coordinador puntual,
mientras que el resto del trafico compite haciendo uso de CSMA para conseguir el acceso. El
coordinador puntual podria realizar sondeos en forma de rotacién circular a todas las
estaciones configuradas para sondeo. Cuando se realiza un sondeo, la estacion sondeada
puede responder usando SIFS. Si el coordinador puntual recibe una respuesta, envia otro
sondeo usando PIFS. Si no se recibe respuesta durante el tiempo esperado de exploracién
circular de todas las estaciones, el coordinador envia un sondeo.

Si se implementase el esquema del parrafo anterior, el coordinador puntual paralizaria todo
el trafico asincrono mediante el envio repetido de sondeos. Para evitar esto se define un
intervalo conocido como supertrama. Durante la primera parte de este intervalo, el
coordinador puntual envia sondeos en forma de rotacién circular a todas las estaciones
configuradas para sondeo. El coordinador puntual estd ocioso durante el resto de la
supertrama, permitiendo un periodo de competencia para acceso asincrono.

En la Figura 2-6 se ilustra el uso de la supertrama. Al comienzo de ésta, el coordinador
puntual puede tomar opcionalmente el control y enviar sondeos durante un periodo de
tiempo dado. Este intervalo cambia debido al tamafo variable de la trama enviada por las
estaciones correspondientes. El resto de la supertrama se encuentra disponible para un
acceso basado en competicidn. Al final del intervalo de supertrama, el coordinador puntual
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compite para conseguir el medio usando PIFS. Si el medio se encuentra libre, el coordinador
puntual obtiene inmediatamente el acceso y sigue un periodo de trama completo. Sin
embargo, el medio puede estar ocupado al final de una supertrama, en cuyo caso el
coordinador puntual debe esperar hasta que el medio se encuentre libre para conseguir el

acceso; esto da lugar a un periodo de supertrama menor para el siguiente ciclo.

Supertrama (longitud nominal fija)

Periodo de supertrama real menor |

Supertrama (longitud nominal fija)

Periodo sin Periodo de
competencia competencia
i DCF - . .
—1 PCF (opcional) 4@0 ocupadol- PCF (opcional) P Tiempo
b Aplaza- i Réfaga sin -
miento competencia.

PCF Aplazamiento de
trafico asincrono

Figura 2-6. Construccion de supertramas PCF. Fuente:[20]

2.8.5. Trama MAC IEEE 802.11

La Figura 2-7 muestra el formato de trama MAC 802.11. Este formato general es usado para
todas las tramas de datos, administraciéon y control, pero no todos los campos son usados

en todos los contextos. La Tabla 2-3 describe los campos de la trama MAC 802.11.

Octetos 2 2 6 6 6 2 6 0a 2312 4
FC |D/I| Direccion Direccion Direccion | SC| Direccién Cuerpo de la Trama CRC
| \‘"‘*\\_ FC = Frame Control (Control de Trama)
| BRI D/I = Duration / Connection ID (Duracién / ID de conexién)
,:' el SC = Secuence Control (Control de Secuencia)
! RN
! TTeel -~
h Teeall -
- - To |From
PV Tipo Subtipo ps | bs MF|RT|PM|MD|W | O
Bits 2 2 4 1 1 1 1 1 1 1 1

To DS = Hacia el sistema de distribucién
From DS = Desde el sistema de distribucion
MF = More Fragments (Mas Fragmentos)

RT = Retry (Reintento)
PM = Power Management (Administracién de Energia)

MD = More Data (Mas Datos)
W = WEP

O = Order
Figura 2-7. Formato de trama MAC IEEE 802.11. Fuente: [37]



Tabla 2-3. Campos de la trama MAC IEEE 802.11. Fuente: [20]

Campo

Descripcion

Control de trama

Indica el tipo de trama y provee informacion de control. Esta

compuesto por los siguientes subcampos:

= Version del protocolo (Protocol Version): indica la versién del
protocolo 802.11 usada. Actualmente el valor de version es cero

= Tipo (Type): identifica la trama como de control, administracion o
datos.

= Subtipo (Subtype): indica la funcidn especifica de la trama

= Hacia DS (To DS): un valor 1 indica que la trama estéa destinada al
sistema de distribucién

= Desde DS (From DS): un valor 1 indica que la trama est4 dejando el
sistema de distribucion.

= Mas fragmentos (More Fragments): un valor 1 indica que mas
fragmentos prosiguen al actual

= Reintento (Retry): un valor 1 indica que ésta es una retransmision de
una trama previa

= Administracion de energia (Power Management): un valor 1 indica
que la estacién estd en modo de ahorro de energia

= Mas datos (More Data): un valor 1 indica que una estacién tiene mas
datos para enviar. Cada bloque de datos puede ser enviado como
una sola trama o como un grupo de fragmentos en multiples tramas

= WEP: un valor 1 indica el uso de WEP

= Orden (Order): un valor 1 indica que los datos estan usando el

servicio de orden estricto, el cual dice a la entidad receptora que las
tramas deben ser procesadas en orden

Duracién / ID de conexién
(Duration / Connection ID)

Si es usado como campo de Duracién, indica el tiempo (en
microsegundos) que el canal estara asignado para la transmisién
exitosa de una trama MAC. En algunas tramas de control, este campo
contiene un identificador de asociacion o conexién

Direcciones

El nimero y significado de los campos de direcciones dependen del
contexto. Los tipos de direccién incluyen fuente, destino, estacion
transmisora y estacion receptora

Control de secuencia

Contiene un subcampo de nimero de fragmento de 4 bits, usado para
fragmentacion y reensamblaje; y un subcampo de nimero de
secuencia de 12 bits usado para enumerar las tramas enviadas entre un
transmisor y un receptor dados

Cuerpo de la trama

Contiene un MSDU o un fragmento de un MSDU

Secuencia de chequeo de
trama

Contiene un chequeo de redundancia ciclica de 32 bits

2.9. Capa fisica (PHY)
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Las especificaciones de capa fisica para IEEE 802.11 han sido promulgadas en varias etapas.

Estas especificaciones se detallan a continuacion.
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2.9.1. Capa fisica del estandar IEEE 802.11 original

El estandar IEEE 802.11 original, conocido actualmente como 802.11 legacy, fue publicado
en 1997 y revisado en 1999. En él se definen tres medios fisicos para redes inaldmbricas [4]:

» Espectro Expandido por Secuencia Directa: Los sistemas WLAN DSSS (Direct
Sequence Spread Spectrum, Espectro Expandido por Secuencia Directa) operan en la
banda ISM de 2.4 GHz con tasas de datos de 1 y 2 Mbps. El nimero de canales
disponibles para la transmision depende del ancho de banda asignado por las
diversas agencias reguladoras nacionales. Esto varia desde 13 canales disponibles en
la mayoria de los paises europeos hasta un solo canal disponible en Japén. Cada
canal tiene un ancho de banda de 5 Mhz. El esquema de codificacién utilizado es
DBPSK (Differential Binary Phase-Shift Keying, Codificacion por Desplazamiento de
Fase Binario Diferencial) para la velocidad de 1 Mbps y DQPSK (Differential
Quadrature Phase-Shift Keying, Codificacion por Desplazamiento de Fase en
Cuadratura Diferencial) para la velocidad de 2 Mbps.

DSSS hace uso de un chipping code, o secuencia de pseudo-ruido, para expandir la
tasa de datos y por tanto el ancho de banda de la sefal. En el caso especifico de IEEE
802.11 se utiliza una secuencia conocida como secuencia de Barker de 11 chips. Las
secuencias de Barker afladen robustez contra la interferencia y no son susceptibles
ante la propagaciéon multi-camino. Al momento de la transmisién, cada cero y uno
binario son mapeados a sus respectivas secuencias.

» Espectro Expandido por Salto de Frecuencia: Los sistemas WLAN FHSS (Frequency-
Hopping Spread Spectrum, Espectro Expandido por Salto de Frecuencia), también
operan en la banda ISM de 2.4 GHz con tasas de datos de 1y 2 Mbps. Se utilizan
multiples canales, con la sefal transmitida saltando de un canal a otro basado en una
secuencia de pseudo-ruido. En el caso del esquema 802.11, se utilizan canales de 1
MHz. El nimero de canales usado varia desde 23 en Japdn hasta 70 en los Estados
Unidos. Los detalles del esquema de salto son ajustables. Por ejemplo, la minima tasa
de saltos en los Estados Unidos es de 2.5 por segundo. La distancia minima de salto
es de 6 MHz en la mayor parte de América 'y Europa y de 5 MHz en Japon.

Para la modulacion, el esquema FHSS utiliza GFSK (Gaussian Frequency Phase-Shift
Keying, Codificacién por Desplazamiento de Frecuencia Gaussiano) de dos niveles
para los sistemas de 1 Mbps. Los bits 0 y 1 son codificados como desviaciones de la
frecuencia portadora utilizada en el momento. Para los sistemas de 2 Mbps se utiliza
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GFSK de cuatro niveles, en los que cuatro diferentes desviaciones de la frecuencia
central definen las cuatro combinaciones de dos bits que se usan en la transmisién.

» Infrarrojos: IEEE 802.11 define un esquema de infrarrojos omnidireccional. Es posible
obtener un rango de transmisién de hasta 20 metros. El esquema de modulacién
para la velocidad de 1 Mbps es conocido como 16-PPM (Pulse Position Modulation,
Modulacién por Posicion de Pulso). Cada grupo de 4 bits de datos es mapeado a una
cadena de 16 bits consistente de quince ceros y un uno binario. Para la velocidad de
2 Mbps, cada grupo de 2 bits de datos es mapeado a una cadena de 4 bits
consistente de tres ceros y un uno binario. La transmisiéon real consiste de un
esquema de modulaciéon de intensidad, en el que la presencia de sefial representa un
uno binario y la ausencia de sefal representa un cero binario.

2.9.2. Capafisica del estandar IEEE 802.11-2007

Luego de la publicacion del estandar original, el grupo de trabajo 802.11 desarrollé tres
especificaciones adicionales de capa fisica. Originalmente denominadas 802.11a, 802.11b y
802.11g, por estar ahora completamente incorporadas en la version del estandar del afo
2007, ya no son formalmente conocidas por esos nombres. Sin embargo, comercialmente se
sigue usando la denominacion original de las especificaciones a efectos de identificar
facilmente de qué tipo de capa fisica se esta hablando.

» IEEE 802.11a: esta extension fue publicada en 1999 y hace uso de la banda de
frecuencia de 5 GHz. A diferencia de las especificaciones de 2.4 GHz, no se hace uso
de técnicas de espectro expandido, sino que se utiliza OFDM (Orthogonal Frequency
Division Multiplexing, Multiplexacién por Division de Frecuencia Ortogonal). OFDM
utiliza multiples sefales portadoras a diferentes frecuencias, enviando conjuntos de
bits por cada canal. Esto es similar al FDM tradicional, aunque en OFDM todos los
subcanales estan dedicados a una Unica fuente de datos. Las velocidades
transmision de 802.11a van desde 6 hasta 54 Mbps. El sistema usa hasta 52
subportadoras que son moduladas usando BPSK, QPSK, 16-QAM, o 64-QAM,
dependiendo de la velocidad requerida. El espaciado entre frecuencias
subportadoras es de 0.3125 MHz. Se provee correccién de errores hacia adelante
mediante el uso de cédigos de convoluciéon a una tasa de 1/2, 2/3 6 3/4. Esta
especificacion de capa fisica no tuvo mayor éxito comercial debido que por operar
en una banda de frecuencia distinta a 802.11b, no eran mutuamente compatibles.
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» IEEE 802.11b: publicado también en 1999, es una extensién del esquema DSSS del
802.11 original que provee velocidades de 5.5 y 11 Mbps. La tasa de chipping es de
11 MHz, igual que en el esquema DSSS original. Esto significa que se ocupa el mismo
ancho de banda. Para alcanzar velocidades mds altas se utiliza un esquema de
modulaciéon conocido como CCK (Complementary Code Keying, Codificacion por
Clave Complementaria). Los datos son manejados en bloques de 8 bits a una tasa de
1.375 MHz (8 bits / Simbolo « 1.375 MHz = 11 Mbps). Seis de estos bits son mapeados
en una de 64 secuencias de cédigos basados en el uso de la matriz de Walsh. La
salida del mapeado mas los dos bits adicionales forman la entrada para un
modulador QPSK.

» IEEE 802.11g: Este estandar fue publicado en 2003. Provee una extensién a los
esquemas DSSS tanto del 802.11 original como 802.11b, brindando compatibilidad
hacia atras con este Ultimo. Proporciona velocidades de transmisién similares a la de
la especificacion 802.11a y se utiliza el mismo esquema de modulacién OFDM, pero
trabajando en la banda de frecuencias ISM de 2.4 GHz. La compatibilidad es
alcanzada en un modo de operacién que combina caracteristicas de DSSS y OFDM.
Vale destacar que la mayoria de las implementaciones actuales de WLAN estan
basadas en las especificaciones del b y g estdndar IEEE 802.11.

2.9.3. IEEE 802.11n

En enero de 2004 el IEEE anuncio la formacién de un grupo de trabajo (TGn) encargado de
desarrollar una nueva revisién del estandar 802.11. El proceso de aprobaciéon del estandar
se produjo en septiembre de 2009, y se espera su publicacion definitiva en octubre de este
mismo ano [16] [17]. Con esta revisidn se espera proveer una tasa de datos tedrica de 540
Mbps, lo que requeriria un desemperio incluso mayor en la capa fisica. En consecuencia, una
red 802.11n podria llegar a ser hasta 10 veces mas rapida que una red 802.11ay 802.11qg, y
cerca de 40 veces mas rapida que una red bajo el estdndar 802.11b. Otra de las mejoras
esperadas es una mayor distancia operativa que la de las redes inaldmbricas actuales.

Los esquemas de modulacién utilizados son OFDM y QAM, lo que facilita la compatibilidad
con los estandares previos. Adicionalmente se utiliza una tecnologia conocida como MIMO
(Multiple-Input/Multiple-Output, Entradas-Mutliples/Salidas-Multiples) en la que mediante el
uso de una combinacion de antenas para la transmision y recepcion de flujos de datos
simultaneos, se obtiene un mayor rendimiento.
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El proceso de estandarizacién comenzd con un conjunto de propuestas competidoras, de
las cuales TGn Sync'y WWISE (World Wide Spectrum Efficiency) obtuvieron mayor aceptacion.
Finalmente se decidié utilizar la propuesta TGn, pero incorporando las mejores
caracteristicas de WWISE, con el objetivo de obtener un equilibrio entre velocidad de
transmisién, distancia efectiva de operacion y eficiencia en el uso del espectro
electromagnético.

Actualmente, estan comercialmente disponibles dispositivos, denominados “pre-n”, que se
han adelantado al protocolo y ofrecen de forma no oficial éste estandar, con la promesa de
actualizaciones que cumplan con la versién definitiva cuando ésta sea definitivamente
publicada.

2.10. Otras extensiones de IEEE 802.11

Desde su creacién, el grupo de trabajo IEEE 802.11 ha establecido una serie de grupos de
tarea (task groups) destinados a elaborar diversas extensiones al estandar. En la Tabla 2-4 se
describe el prop6sito de algunos de los grupos de tarea mas relevantes.

Tabla 2-4. Grupos de tarea relevantes de IEEE 802.11. Fuente: [18]

Grupo de tarea | Propdsito

TGc Especifica el uso de puentes (bridges) en redes WLAN 802.11. Estatus: el trabajo de
este grupo se considera completado y es parte de los estandares 802.1D y 802.11-
2007

TGd Trata asuntos relacionados con la adopcién del estdndar IEEE 802.11 en paises con

marcos regulatorios distintos a los usados en Estados Unidos, Europa y Japon.
Estatus: el trabajo de este grupo se considera completado y es parte del estandar
802.11-2007

TGe Relacionado con la implementacién de esquemas de calidad de servicio (QoS) en
redes 802.11. Estatus: el trabajo de este grupo se considera completado y es parte
del estandar 802.11-2007

TGF Especifica protocolos de intercomunicacién entre puntos de acceso (IAPP, Inter
Access Point Protocol). No es un estandar, sino un conjunto de practicas
recomendadas. Estatus: el trabajo de este grupo se considera completado. Fue
publicado como 802.11F-2003, aunque fue retirado en 2006

TGh Requerimientos especiales para el espectro de 5 GHz en redes WLAN usadas en
Europa. Estatus: el trabajo de este grupo se considera completado y es parte del
estandar 802.11-2007

TGi Mejoras en los mecanismos de seguridad y autenticacién para redes 802.11. Estatus:
el trabajo de este grupo se considera completado y es parte del estandar 802.11-
2007
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Grupo de tarea

Propésito

TGj Extensiones especificas para Japon. Estatus: el trabajo de este grupo se considera
completado y es parte del estandar 802.11-2007

TGk Mejoras en la medicién de los recursos de radio, para proveer informacién a las
capas superiores. Estatus: el trabajo de este grupo se considera completado y es
parte del estdndar 802.11k-2008

TGm Encargado del mantenimiento de las correcciones técnicas y editoriales sobre la
version actual del estandar IEEE 802.11. Estatus: activo

TGp WAVE (Wireless Access for the Vehicular Environment, Acceso Inaldmbrico para el
Ambiente Vehicular). Especificaciones especiales para el uso de tecnologia 802.11 en
vehiculos como ambulancias, autobuses, etc. Estatus: activo

TGr Fast roaming entre distintos BSS. Estatus: el trabajo de este grupo se considera
completado y es parte del estandar 802.11r-2008

TGs Desarrollar un Extended Service Set (ESS) con topologia de malla usando un sistema
de distribucion inaldmbrico (WDS, Wireless Distribution System). Estatus: activo

TGT Métodos de prueba y métricas de desempeno de la red. No es un estdndar, sino un
conjunto de practicas recomendadas. Estatus: activo

TGu Internetworking con redes no-802. Estatus: activo

TGv Administracién a nivel de capa de enlace, centralizada o distribuida, de las
estaciones en una red WLAN. Esto incluye monitoreo, configuracién y actualizacion.
Estatus: activo

TGw Mejoras en la seguridad de algunas tramas de administracién y control del estandar
802.11. Define mejoras a nivel de integridad de datos, autenticacién del origen,
proteccidn contra replay de tramas y confidencialidad. Estatus: activo

TGy Mecanismos para permitir la operacién de 802.11 en la banda de frecuencias de
3650-3700 MHz (sélo en Estados Unidos). Estatus: esta extension ha sido aprobada,
pero se encuentra pendiente por publicacién

TGz Soporte para Direct Link Setup (DLS). Estatus: activo

TGaa Transmision robusta de flujos de audio y video a través de redes 802.11. Estatus:
activo

TGad Mejoras significativas en las velocidades de transmisién de datos para redes WLAN
802.1. Estatus: activo

WNG SG No es propiamente un grupo de tarea, sino un grupo de estudio encargado de

Wireless Next establecer la préxima generacion de caracteristicas y mejoras al estandar IEEE

Generation 802.11. Agrupa todas las investigaciones e innovaciones que puedan considerarse

como alternativas futuras para la mejora del rendimiento y la confiabilidad de las
redes WLAN. Estatus: activo

2.11. Seguridad de la informacion

La sequridad de la informacién puede definirse como el conjunto de procesos y tecnologias

relacionadas con la proteccién contra el acceso, uso, divulgacién, modificacién o

destruccion no autorizados de la informacién y de los sistemas computacionales utilizados
para gestionarla [25].
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En el mundo globalizado actual, la organizacién o el individuo que dispone de la
informacién apropiada en el momento oportuno incrementa significativamente su eficacia
y productividad, lo que al final se traduce en valor estratégico y, la mayoria de las veces,
también econdémico [27]. Hoy en dia se habla de que el valor de mercado de muchas
empresas, grandes y pequefias, no viene dado mayormente sus activos fisicos, sino por el
valor de la informacion que en éstas se maneja. De alli nace precisamente la necesidad de
proteger la informacion.

Con el crecimiento exponencial de la adopcién de las tecnologias de informacién y
comunicacién en las empresas, entes gubernamentales y usuarios finales, también ha
venido asociado un incremento de las amenazas que afectan a la informacién que éstos
manejan. Como consecuencia, el campo de la seguridad de la informacién ha evolucionado
significativamente en los Ultimos afos.

2.11.1. Principios bdsicos de la seguridad de la informacion

Como concepto, la seguridad de la informacién estd construida sobre tres pilares:
confidencialidad, integridad y disponibilidad, conocidos también como la triada CIA
(Confidentiality, Integrity, Availability) [25]. Estos constituyen los principios basicos que
permiten definir si un sistema o pieza de informacion cuenta con un nivel apropiado de
seguridad.

» Confidencialidad: es la propiedad de prevenir la divulgacién de la informacién a
individuos o sistemas no autorizados.

» Integridad: es la propiedad que busca mantener los datos libres de modificaciones
no autorizadas.

» Disponibilidad: es la caracteristica, cualidad o condicion de la informacién de
encontrarse a disposicién de quienes deben acceder a ella, ya sean personas,
procesos o aplicaciones.

La Tabla 2-5 muestra otros conceptos asociados a la seguridad de la informacién que
complementan o ayudan a preservar los tres pilares fundamentales.



Tabla 2-5. Otros conceptos asociados a la seguridad de la informacién. Fuente: [35]

Concepto Definicion

Amenaza Cualquier accién o evento que puede ocasionar consecuencias adversas
Ataque Tipo y naturaleza de inestabilidad en la seguridad

Auditabilidad Permitir la reconstruccion, revision y andlisis de la secuencia de eventos

Autenticacion

Proporcionar una prueba de identidad; puede ser algo que se sabe, que se es, que
se tiene 0 una combinacién de todas éstas

Autorizacion

Aquello que se permite una vez que se ha otorgado acceso

Contra medida

Cualquier accién o proceso que reduce la vulnerabilidad

Control

Cualquier accién o proceso que se utiliza para mitigar el riesgo

Control de acceso

Limitar el acceso autorizado sélo a entidades autenticadas

Criticidad La importancia o valor que tiene un recurso de informacién para una organizacion

Impacto Resultados y consecuencias de que se materialice un riesgo

No repudio Evitar que se puede negar un evento o una transaccion

Norma Establece los limites permisibles de acciones y procesos para dar cumplimiento a
las politicas

Politica de Declaracion de alto nivel sobre la intencién y la direccion de la organizacion en

seguridad de la cuanto a la seguridad de su informacion

informacién

Riesgo Es el producto del nivel de la amenaza por el nivel de vulnerabilidad. Establece la

probabilidad de éxito de un ataque

Vulnerabilidad Deficiencia o debilidad que puede ser explotadas por una amenaza

2.11.2. Estdndares sobre la seguridad de la informacion

Organismos como el Instituto Nacional de Estandares y Tecnologia (NIST, National Institute
of Standards and Technology) de los Estados Unidos, y la Organizacion Internacional para la
Estandarizacién (ISO, International Organization for Standardization) han establecido
estandares que se usan actualmente como referencia sobre el tema de seguridad de
informacion.

El NIST ha desarrollado un conjunto de publicaciones conocidas como el Estandar Federal
de Procesamiento de Informacion (FIPS, Federal Information Processing Standard) [32]. Por
otra parte, la ISO ha establecido una serie de estandares bajo la serie ISO/IEC 27000, que
hasta la fecha abarca seis documentos publicados, dedicados a diversos aspectos de la
seguridad de la informacién como gestién, metodologia y elementos técnicos [24].



37

2.12. Amenazas a la seguridad de la redes WLAN

A pesar de todos los beneficios que ofrecen, existen debilidades de seguridad en las redes
WLAN, que hasta cierto punto han limitado su adopcién; particularmente en el sector
corporativo y de gobierno, que son los que frecuentemente tienen mayores requerimientos
de proteccién de datos. Sin embargo, aunque los riesgos de la transmisiéon de datos en
plano en una red desprotegida deberian ser evidentes; sorpresivamente, un numero
importante de redes WLAN son desplegadas sin ninguln tipo de medidas de seguridad [42].
Por otra parte, la mayoria de las organizaciones que han implementado algun tipo de
seguridad inalambrica, lo han hecho de forma bdasica, primordialmente con esquemas de
primera generacién, que ofrecen una proteccién inadecuada, de acuerdo a los estandares
actuales [28].

Cuando se desarrollaba el estandar IEEE 802.11 original, la seguridad de la informacién no
era un tema de preocupacién de la magnitud que lo es hoy en dia. Ademas, el nivel de
sofisticacion de las amenazas era mucho menor y la adopcién de las tecnologias
inaldambricas apenas estaba iniciando.

En el disefio de WEP se subestimaron las medidas necesarias para hacer a la seguridad del
medio inaldambrico “equivalente” a la del par trenzado. En contraste, los mecanismos de
seguridad mas recientes han sido diseflados para operar en ambientes hostiles donde no
existen limites fisicos claramente definidos.

Las debilidades de seguridad concernientes al esquema WEP estdtico traen como
consecuencia que las WLAN protegidas por éste son vulnerables a varios tipos de amenazas.
Existen herramientas de auditoria de WLAN, disponibles libremente, que permiten irrumpir
de manera trivial en redes protegidas por WEP.

Antes de estudiar los esquemas de seguridad existentes para redes WLAN, es importante
comprender las principales amenazas que éstas confrontan, resumidas en la Tabla 2-6.

Tabla 2-6. Principales amenazas a la seguridad de las WLAN. Fuente: [13]

Amenaza Descripcion

Escucha no Un atacante se conecta a la WLAN con el objetivo de obtener acceso a datos

autorizada (fuga confidenciales o capturar credenciales de usuarios validos. El intruso también

de informacion) puede recolectar informacion sobre la plataforma tecnoldégica de la organizacion,
como fase de preparacion para un ataque de mayor envergadura
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Amenaza Descripcion

Intercepciony Si el atacante puede ganar acceso a la red, puede insertar un equipo furtivo para
modificacion de interceptar o modificar la data transmitida entre dos entes legitimos

los datos

transmitidos

Suplantacion El facil acceso a la red interna permite que un intruso pueda forjar datos
(Spoofing) aparentemente legitimos, de manera que no seria posible fuera de la red (por
ejemplo, un mensaje falso de correo electrénico). En general, las personas,
incluyendo a los administradores de sistemas, tienden a confiar mucho mas en la
informacién que se origina internamente que en algo que se procede del exterior
de la red corporativa

Denegacion de Es facil disparar diversos tipos ataques de denegacién de servicio contra una
Servicio (DoS, WLAN, que afecten en mayor o menor medida su disponibilidad. Por ejemplo, se
Denial of Service) puede interferir la sefal de radio con elementos que operan en la misma banda de

frecuencia que la red; y aqui es factible utilizar elementos tan simples como un
horno de microondas. Algunos ataques mas sofisticados tienen como objetivo los
protocolos inaldmbricos de bajo nivel, mientras que otros mas simples buscan
inundar la red con cantidades descomunales de trafico aleatorio para saturar el
medio

Uso no autorizado | Un intruso pudiera querer utilizar la WLAN de la organizacién como un punto de
de recursos(free- acceso gratuito (hotspot) hacia Internet. Aunque en si misma no es un tipo de
loading) amenaza tan peligrosa como el resto, eventualmente disminuird los niveles de
servicio de la red y puede convertirse en un punto de entrada de cédigo malicioso
(como virus, troyanos y gusanos)

Amenazas Algunas caracteristicas de las WLAN convierten a algunos incidentes no
accidentales intencionales en amenazas reales. Por ejemplo, un visitante legitimo puede iniciar
su computador portétil sin intenciones de ingresar a la red de la organizacién,
pero es conectado automaticamente a la WLAN. Ahora ese computador puede
convertirse en una potencial amenaza para la red

Redes WLAN Aunque la organizacién no haya desplegado “oficialmente” una WLAN, se puede
furtivas (rogue estar bajo amenaza debido a puntos de acceso inaldmbricos conectados
WLAN) furtivamente a la red corporativa. La conjunciéon de hardware de bajo costo y

empleados “entusiastas” puede vulnerar gravemente la red de la organizacion

2.13. Esquemas de seguridad para redes IEEE 802.11

La proteccion de redes WLAN implica tres elementos principales [14]:

» Autenticar a la persona (o dispositivo) que se estd conectando a la WLAN, de manera
que se pueda tener un alto grado de certeza sobre quién o qué intenta ingresar a la
red.

» Autorizar el uso de la red, para poder controlar quién tiene acceso a ésta.
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» Proteger la data transmitida en la red, de manera de asegurarla contra escuchas o
modificaciones no autorizadas.

Adicionalmente se pueden requerir funcionalidades de auditoria, como medida para validar
y reforzar los elementos anteriores.

El estandar IEEE 802.11-2007 establece el concepto de asociacién a la red con seguridad
robusta (RSNA, Robust Security Network Association) [20], que define funciones para la
proteccién de las tramas de datos. Se hace uso del estandar IEEE 802.1X para proveer
autenticacion y gestiéon de claves de cifrado. Todas las estaciones en una RSNA tienen una
entidad correspondiente que maneja estos servicios.

De acuerdo a lo definido en el estdndar, se establecen dos tipos de mecanismos de
seguridad para redes WLAN: algoritmos pre-RSNA y algoritmos RSNA [20].

Los métodos de seguridad pre-RSNA incluyen:

Privacidad equivalente a la del cable (WEP, Wireless Equivalent Privacy).
Autenticacion abierta de sistemas (OSA, Open System Authentication).
Autenticacidn por clave compartida (SKA, Shared Key Authentication).
Filtrado de direcciones MAC

vvyyy

A excepcién de OSA, todos los mecanismos de seguridad pre-RSNA han sido
descontinuados, porque no cumplen con las metas de seguridad del estandar. Las nuevas
implementaciones de redes IEEE 802.11 s6lo deben soportar métodos pre-RSNA para
ayudar a la migracién hacia métodos RSNA.

Los métodos de seguridad RSNA incluyen:

TKIP (Temporal Key Integrity Protocol).
CCMP (Counter Mode with CBC-MAC Protocol).
Autenticacién IEEE 802.1X para el establecimiento y terminacién de RSNAs

vvyyy

Procedimientos de manejo de claves.

El resto de este capitulo se ocupa de describir los métodos de seguridad presentes en el
estandar IEEE 802.11-2007.
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2.14. WEP

En las WLAN, la escucha no autorizada de la transmisidén es una de las preocupaciones
principales, debido a la facilidad con la que puede ser capturada la informacién. IEEE 802.11
original incorporaba WEP para proveer un nivel modesto de seguridad. Para brindar
privacidad, asi como integridad de los datos, WEP utiliza el algoritmo de cifrado RC4 PRNG
(Pseudo-Random Number Generator, generador de numeros pseudo-aleatorios) de la
empresa RSA Data Security [13].

La Figura 2-8 muestra el proceso de cifrado. El algoritmo de integridad es simplemente un
CRC de 32 bits que se agrega al final de la trama MAC. Para el proceso de cifrado, una clave
secreta de 40 o 104 bits es compartida por los dos participantes en la comunicacién. Un
vector de inicializacién (IV, Initialization Vector) es concatenado a la clave secreta. El bloque
resultante forma la semilla que es la entrada del algoritmo PRNG definido en RC4. A partir
de alli se genera un secuencia de bits de la misma longitud de la trama MAC mas el CRC. Un
XOR a nivel de bits entre la trama MAC y la secuencia PRNG forma el texto cifrado. El IV es
concatenado al texto cifrado y el bloque resultante es transmitido. El IV es cambiado
periddicamente (tan frecuentemente como con cada transmisién). Cada vez que el IV es
cambiado, la secuencia PRNG también cambia, lo que complica la tarea de la escucha de la
informacién por parte de intrusos.

Vector de R
Inicializacion (IV) e | | Semilla | Rca Secuencia Clave

Texto
Cifrado

Clave Secreta —— PRNG &)

Texto Plano > | |

—>I Algoritmo de Integridad Valor de Chequeo

de Integridad (ICV)

A 4

Figura 2-8. Proceso de cifrado WEP. Fuente [37]

En el extremo receptor (Figura 2-9), se recupera el IV del bloque de datos recibido y se
concatena con la clave compartida para generar la misma secuencia usada por el emisor. Se
realiza un XOR entre esta secuencia y el bloque entrante de datos para recuperar el texto
plano. Esta técnica hace uso de la siguiente propiedad del XOR:

A®B®B=A
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Clave Secreta —p

Semilla | Rc4 |Secuencia Clave y Texto plano R
| | | PRNG g oV -
v ] @ Algoritmo de Integridad
> Compa-
ICV | racién

Texto
Cifrado

Figura 2-9. Proceso de descifrado WEP. Fuente [37]

Por tanto, si se toma el texto plano, se realiza un XOR entre éste y la secuencia clave, y de
nuevo se realiza un XOR con la misma secuencia clave, se obtiene el texto plano.
Finalmente, el receptor compara el CRC del bloque entrante con el CRC calculado por él
mismo para validar la integridad de los datos.

Cuando empez6 a crecer el despliegue de redes WLAN a nivel residencial y empresarial se
incremento el escrutinio de los investigadores sobre WEP, y sus limitaciones como esquema
valido de seguridad fueron prontamente identificadas [9]. Como solucion de primera
generacion, WEP es vulnerable debido a limitaciones en el tamano de las claves de cifrado
(inicialmente 40 bits, y posteriormente incrementadas a 104 bits) y su falta de deteccién de
ataques de repeticion (replay attacks) [38].

Por otra parte, la principal vulnerabilidad de WEP radica en que no implementa
adecuadamente el vector de inicializacion del algoritmo RC4, ya que utiliza un enfoque
predecible para incrementar el vector de un paquete a otro [9]. Ademas existe un problema
con el tamano del propio vector (24 bits): a pesar de que se pueden generar muchos
vectores, la cantidad de tramas que pasan a través de un punto de acceso es muy grande, lo
que hace que rapidamente se encuentren dos mensajes con el mismo vector de iniciacion.
Conociendo los IV utilizados repetidamente y aplicando técnicas relativamente simples de
descifrado puede finalmente vulnerarse la seguridad de la WLAN [38]. Aumentar los
tamanos de las claves de cifrado aumenta el tiempo necesario para romperlo, pero no hace
imposible el descifrado.

Esto hizo que los usuarios tuvieran que complementar el uso de WEP con esquemas de
seguridad a niveles superiores, como VPNs (Virtual Private Networks, redes privadas
virtuales), IEEE 802.1X y soluciones propietarias. Como consecuencia, el uso de WEP para
confidencialidad, autenticacién y control de acceso ha sido descontinuado en IEEE 802.11-
2007, bajo el argumento de que WEP ya no apto es para los propésitos del estandar.
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2.15. Métodos de autenticacion pre-RSNA

El estandar IEEE 802.11 original [19] proveia dos tipos de autenticacion: de sistema abierto y
de clave compartida.

La autenticacién de sistema abierto (Open System Authentication) simplemente provee una
forma para que dos partes acuerden el intercambio de datos y no provee beneficios en
cuanto a seguridad. En la autenticacién de sistema abierto, una parte envia una trama MAC
de control, conocida como trama de autenticacién a la otra parte. La trama indica que el
tipo de autenticacion es de sistema abierto. La otra parte responde con su propia trama de
autenticacién y el proceso es completado. Entonces, este tipo de autenticacidon consiste
simplemente del intercambio de identidades entre las partes.

La autenticacién por clave compartida (Shared Key Authentication) requiere que las dos
partes compartan una clave secreta. Esta clave es usada para asegurar que ambos lados son
autenticados entre si. El procedimiento para la autenticacidon entre dos partes A y B, se
realiza de la siguiente manera:

1. A envia una trama de autenticacién con el tipo de algoritmo de autenticacién
configurado como de clave compartida ademas de enviar su identificador.

2. Bresponde con una trama de autenticacién que incluye un texto de desafio de 128
octetos. El texto de desafio es generado utilizando el algoritmo PRNG RC4. La clave y
el IV utilizados en la generacién del desafio carecen de importancia, debido a que
no juegan un rol fundamental en el resto del procedimiento.

3. A transmite un trama de autenticacion que incluye el texto de desafio que acaba de
recibir de B. La trama entera es cifrada usando WEP.

4. B recibe la trama cifrada y la descifra usando WEP y la clave que comparte con A. Si
el descifrado es exitoso (coinciden las sumas de comprobacién), entonces B
compara el texto de desafio entrante con el texto de desafio que envié en el
segundo mensaje. B envia entonces un mensaje de autenticacién a A con un cédigo
de estatus que indica el éxito o la falla del procedimiento.
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2.16. Autenticacion IEEE 802.1X

El estandar IEEE 802.1X [22] establece el concepto de autenticacidon de puerto de red
(network port authentication) para redes IEEE 802, incluyendo Ethernet, Token Ring y redes
inaldmbricas 802.11. IEEE 802.1X sélo define un framework de autenticacién, dejando los
detalles de los métodos de autenticacion a otros documentos como el RFC 2716, “PPP EAP
TLS Authentication Protocol” [3].

Originalmente, 802.1X fue desarrollado para su uso en redes cableadas IEEE 802, y en su
especificacion no describe como adaptarlo para su uso en redes IEEE 802.11. Los detalles de
esta adaptacion son descritos en la especificacion de seguridad mejorada del estandar IEEE
802.11-2007. Por ejemplo, 802.1X no define si la autenticacion se lleva a cabo antes o
después del servicio de asociacién, ni como son utilizadas las claves derivadas en las suites
de cifrado especificadas (TKIP y CCMP). Tampoco describe cémo lidiar con las
vulnerabilidades encontradas en el protocolo WEP.

2.16.1. Protocolo de autenticacion extensible (EAP)

Extensible Authentication Protocol (EAP, protocolo de autenticacion extensible) [1] es un
framework de autenticacién usado habitualmente como parte del estandar IEEE 802.1X. En
si, es una estructura de soporte, no un mecanismo especifico de autenticaciéon. Provee
algunas funciones comunes y negociaciones para el o los mecanismos de autenticacién
escogidos. Estos mecanismos son llamados métodos EAP, de los cuales se conocen
actualmente unos cuarenta distintos.

2.16.2. Métodos EAP para redes IEEE 802.11

Los métodos EAP modernos capaces de operar en ambientes inaldmbricos incluyen EAP-
TLS, EAP-SIM, EAP-AKA, PEAP, LEAP y EAP-TTLS [2]. Los requerimientos para métodos EAP
usados en LAN inaldmbricas son descritos en el RFC 4017. Cuando EAP es invocado por un
dispositivo NAS (Network Access Server) capacitado para 802.1X, como por ejemplo un punto
de acceso 802.11, los métodos EAP proveen un mecanismo seguro de autenticacion y
negocian un PMK (Pair-wise Master Key) entre el dispositivo cliente y el NAS. En esas
circunstancias, la PMK puede ser usada para establecer una sesion inalambrica cifrada
basada en TKIP o AES.
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2.16.3. Arquitectura de IEEE 802.1X

El estandar IEEE 802.1X define tres componentes que hacen parte del proceso de
autenticacion, y que se ilustran en la Figura 2-10 (a). El solicitante (suplicant) representa al
dispositivo de usuario final que requiere acceso a la red. El acceso a la red es controlado por
el autenticador (authenticator). Este ejerce el mismo rol que un servidor de acceso en una
red de discado (dial-up network). Tanto el solicitante como el autenticador son referidos
como entidades de autenticacion de puerto (PAE, Port Authentication Entities) en la
especificacion del estandar. El autenticador sélo se encarga de la terminacion del
intercambio de autenticacién a nivel de capa de enlace, y no mantiene ningun tipo de
informacién sobre el usuario. Cualquier peticion del dispositivo es pasada al servidor de
autenticaciéon, basado en el protocolo RADIUS (Remote Authentication Dial-In User Server)
[34], para su procesamiento.

a) EAPOL RADIUS

(PAE)
Solicitante Autenticador Servidor de
' autenticacién
I
I
I
Red WLAN | Red cableada
b) Método EAP
EAP
802.1X 802.1X RADIUS RADIUS
UDP/IP UDP/IP
802.11 802.11
802.3 802.3

Figura 2-10. Arquitectura IEEE 802.1X. Fuente: [13]

Los puertos en un dispositivo con capacidades 802.1X se pueden encontrar en un estado
autorizado, en el que el puerto se encuentra habilitado, o en un estado no-autorizado, en el
que el puerto se encuentra deshabilitado. Incluso en el estado no-autorizado Ia
especificacion permite el trafico de inicializacién, como DHCP.

El intercambio para la autenticacion se lleva a cabo de manera légica entre el solicitante y el
servidor de autenticacién, mientras que el autenticador sélo actia como un puente. La
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Figura 2-10 (b) muestra la arquitectura légica de protocolos. Entre el solicitante y el
autenticador (lo que se denomina como “front-end”) el trafico viaja mediante el protocolo
EAPOL (EAP Over LAN, EAP sobre LAN), que estd definido por el estandar IEEE 802.1X.
Mientras que en el “back-end”, el método EAP seleccionado viaja a través del protocolo
RADIUS. Como resultado, se establece un intercambio EAP entre el solicitante y el servidor
de autenticacion, aunque el puerto se mantenga en estado no-autorizado y el solicitante ni
siquiera tenga una direccién IP.

Una de las ventajas de utilizar RADIUS es que éste ofrece soporte para una gran cantidad de
bases de datos de usuarios. Ademas de bases de datos locales, un servidor RADIUS puede
utilizarse como puerta de enlace (gateway) hacia directorios LDAP, esquemas de
autenticacién de sistemas operativos UNIX, cuantas de usuario de Microsoft Active
Directory, o incluso otros servidores RADIUS.

2.16.4. IEEE 802.1X en redes WLAN

IEEE 802.1X provee un framework de autenticaciéon de usuarios sobre cualquier tipo de
redes LAN, incluyendo redes 802.11. Un puerto 802.1X en una red WLAN puede definirse
Ccomo una asociacidn entre una estacién y un punto de acceso. Una vez que una estacién se
ha asociado exitosamente a un punto de acceso. Puede empezar el intercambio 802.1X para
intentar ser autorizada a ingresar a la red. el estado del intercambio de autenticacién puede
ser reportado al usuario a medida que se “levanta” la interfaz inalambrica.

La Figura 2-11 muestra un ejemplo de autenticacion 802.1X, que consta de los siguientes
pasos:

1. El solicitante se asocia con el punto de acceso WLAN, mediante el procedimiento
definido en el estandar IEEE 802.11.

2. Elsolicitante inicia el intercambio 802.1X con un mensaje de inicio EAPOL.

3. El autenticador (punto de acceso) emite un mensaje EAP Solicitud/Identidad. Este
mensaje puede ser enviado sin que exista previamente un mensaje de inicio por
parte de la estacion.

4. El solicitante responde con un mensaje EAP Respuesta/ldentidad, que pasado al
servidor de autenticacién como un mensaje de peticidon de acceso RADIUS.
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Figura 2-11. Ejemplo de intercambio 802.1X en una WLAN 802.11. Fuente: [13]

5. El servidor RADIUS determina el tipo de autenticacion requerida, y envia un mensaje
de solicitud EAP segun el método seleccionado. La solicitud EAP es encapsulada en
un mensaje de desafio RADIUS. Cuando esta solicitud alcanza el punto de acceso,
este des-encapsula el mensaje y lo envia al solicitante.

6. El solicitante envia una respuesta a la solicitud EAP. Esta respuesta es traducida por
el autenticadoren un mensaje de peticibn de acceso RADIUS, con la
correspondiente respuesta al desafio.

Los pasos 5 y 6 se repiten tantas veces como sea necesario para completar el proceso de
autenticacion. Algunos métodos EAP requieren entre 10 y 20 rondas de intercambio de
solicitudes y respuestas para completar el proceso de autenticacion.
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El servidor RADIUS comunica la autorizacion de acceso con un mensaje de
aceptaciéon de acceso de RADIUS. El autenticador envia por su parte un mensaje de
éxito del protocolo EAP.

Inmediatamente a la recepcion del mensaje de autenticacién, el punto de acceso
distribuye las claves al solicitante mediante mensajes apropiados del protocolo
EAPOL.

Una vez que las claves se encuentran en el solicitante, se puede iniciar el
intercambio de trafico de datos. Es probable que este punto se realice una solicitud
DHCP para que la estacién pueda obtener una direccién IP.

Cuando el solicitante ya no requiere acceso a la red, puede enviar un mensaje de fin
de sesion, para colocar el puerto 802.1X nuevamente en un estado no-autorizado.

Un intercambio como el del ejemplo anterior puede darse en cualquier momento. No es

necesario que la estacion inicie el intercambio. En cualquier punto, el autenticador puede
comenzar un intercambio EAPOL emitiendo un mensaje de Solicitud/Identidad para
refrescar los datos de autenticacion. De hecho, es comun que el servidor RADIUS dispare
procesos de re-autenticacién como respuesta al vencimiento de un temporizador de sesion,
con el objeto de refrescar las claves maestras de cifrado.

2.17. Redes de seguridad robusta

Una red de seguridad robusta (RSN, Robust Security Netowork) define un conjunto de
caracteristicas de seguridad adicionales a WEP y la autenticacion IEEE 802.11 original. Estas

caracteristicas incluyen:

» Mecanismos mejorados de autenticacion para las estaciones.

» Algoritmos de administracién de claves.

» Establecimiento de claves criptograficas.
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» Un mecanismo de encapsulacién criptografica de datos, denominado Modo de
Conteo con Protocolo CBC-MAC (CCMP, Counter mode with Cipher-Block Chaining
Message Authentication Code Protocol), y, opcionalmente el Protocolo de Integridad
de Clave Temporal (TKIP, Temporal Key Integrity Protocol).

Los servicios de seguridad en el estandar IEEE 802.11 son provistos por el servicio de
autenticacién y por los mecanismos TKIP y CCMP [20]. El alcance de los servicios de
seguridad estd limitado al intercambio de datos de estacion a estacion. El servicio de
confidencialidad de datos ofrecido por TKIP y CCMP en una implementacién de IEEE 802.11
es la proteccion del MSDU. Para propdsitos del estandar, TKIP y CCMP son vistos como
servicios l6gicos que se localizan dentro de la subcapa MAC. Las implementaciones de los
servicios TKIP y CCMP es transparente para la subcapa LLC y otras capas superiores.

Un RSN se basa en varios componentes externos a la arquitectura de IEEE 802.11. El primer
componente es una Entidad de Acceso de Puerto (PAE, Port Access Entity) de IEEE 802.1X.
PAE esta presente en todas las estaciones de una RSNA, y controla el envio de datos desde y
hacia la subcapa MAC. Un punto de acceso siempre implementa los roles de PAE
autenticador (Authenticator PAE) y autenticador EAP (EAP Authenticator). Una estacién que
no sea punto de acceso siempre implementa los roles de PAE suplicante (Suplicant PAE) y
par EAP (EAP peer). En un IBSS (red ad hoc) una estacién siempre implementa los cuatro
roles anteriores.

Un segundo componente es el servidor de autenticacién (AS, Authentication Server). El AS
puede autenticar a los elementos de la RSNA, es decir, las estaciones. El punto de acceso
puede proveer el material que se requiere para que los elementos de la RSNA se
autentiquen entre ellos. El AS se comunica con el suplicante 802.1X en cada estacién a
través del autenticador 802.1X. Esto permite que la estacion pueda autenticarse con el AS'y
viceversa. Una RSNA depende del uso de un método EAP que soporte autenticacion mutua
del AS y de la estacién, como aquellos que cumplen los requerimientos del RFC 4017. En
ciertas aplicaciones, el AS puede estar integrado dentro del mismo dispositivo fisico que el
punto de acceso.

2.18. Certificaciones WPA y WPA2

Los primeros productos que implementaban tecnologias WLAN experimentaban problemas
de compatibilidad. Tras la aprobacién de la primera iteracion del estandar IEEE 802.11, en
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1997, no existia ningun ente que se encargara de validar la adhesién de estos productos
con el estdndar.

En 1999, un grupo de empresas entre las que se encontraban 3Com, Aironet (ahora parte de
Cisco), Harris Semiconductor, Lucent Technologies, Nokia y Symbol Technologies (ahora
parte de Motorola) establecieron la Wireless Ethernet Compatibility Alliance (WECA, Alianza
para la Compatibilidad de Ethernet Inaldmbrico). En 2003 la organizacién pasé a
denominarse Wi-Fi Alliance [40], y actualmente esta conformada por cerca de 300 empresas
involucradas con el desarrollo de productos relacionados con redes inaldambricas.

Como organizacién independiente, Wi-Fi Alliance tiene el propésito de probar y certificar la
interoperabilidad de productos, establecer regulaciones y promover la adopcién de la
tecnologia Wi-Fi, que es la denominacién comercial de redes WLAN que cumplen con el
estandar IEEE 802.11.

Wi-Fi Alliance es duena de varias marcas comerciales entre las que se incluyen “Wi-Fi”, “Wi-Fi
Alliance”, "Wi-Fi CERTIFIED", “Wi-Fi Protected Access (WPA)", el logotipo de Wi-Fi y el
logotipo de la certificacion Wi-Fi. Esto permite a la organizacién garantizar, inclusive a nivel
legal, que cualquier producto certificado, y por lo tanto autorizado a hacer uso de estas
marcas, ha cumplido con las pruebas realizadas por la organizacién, y por lo tanto es capaz
de interoperar correctamente con dispositivos de otros fabricantes.

En 2003, la Wi-Fi Alliance introdujo WPA (Wi-Fi Protected Access, acceso Wi-Fi protegido), que
incluia un subconjunto de caracteristicas de la, para entonces en desarrollo, revisién IEEE
802.11i [21], que luego fue completamente incorporada en el estdndar IEEE 802.11-2007.
WPA utiliza TKIP para el cifrado de los datos, mientras que la autenticaciéon es implementada
con IEEE 802.1X y EAP para usuarios empresariales, y una clave pre-compartida (PSK, pre-
shared key) para uso doméstico.

Concurrentemente con la ratificacion de IEEE 802.11i en 2004, la Wi-Fi Alliance introdujo
WPA2, que inicialmente era una certificacién opcional, pero en 2006 se volvié obligatoria.
Construido sobre los fundamentos de WPA, WPA2 incluye cifrado mas fuerte con la
adopcién del protocolo CCMP y el algoritmo de cifrado de bloques AES.

Con WPA2, la tecnologia de redes WLAN ha alcanzado un nivel de madurez que permite
llevar hasta los usuarios el estado del arte de la seguridad para este tipo de esquemas de
comunicacién, mediante el uso de cualquier dispositivo de cualquier fabricante, que
cumpla con las pruebas y certificaciones de la Wi-Fi Alliance [42].
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El soporte a multiples tipos de protocolo EAP permite que se pueda seleccionar la
tecnologia de autenticacién mas apropiada para el ambiente en el que operard la WLAN. A
nivel de la red, debe habilitarse soporte para uno o mas tipos de EAP en el punto de acceso
y el servidor AAA (Authentication, Authorization and Accounting, Autenticacion, Autorizacion
y Contabilizacién). Tanto el dispositivo cliente como la red (punto de acceso y servidor AAA)
deben soportar el mismo método EAP para poder completar el proceso de autenticacién. La
seleccién del método EAP depende del tipo de dispositivos cliente a soportar, de las
aplicaciones hospedadas en la red, de los sistemas operativos de la plataforma y de
requerimientos especificos de seguridad (como el uso de contrasefias, tokens, certificados
digitales, claves pre-compartidas o cualquier combinacion de éstos).

IEEE 802.11i y WPA2 obligan al uso de CCMP, un protocolo de cifrado en el que las mismas
claves son utilizadas tanto para el cifrado de la data como para la comprobaciéon de su
integridad. CCMP usa internamente AES, que es un algoritmo de cifrado de bloque que
opera con multiples longitudes de clave y tamafos de bloques. En el caso de IEEE 802.11i y
WPA?2 se utilizan tanto claves de cifrado como bloques de 128 bits. Las claves de cifrado AES
son derivadas del PTK (Pairwise Transient Key) usando el handshake de 4 vias definido en el
protocolo de manejo de claves de IEEE 802.11i.

La inclusién de AES dentro de WPA2, ofrece a las redes WLAN uno de los estandares de
cifrado mas ampliamente probado y usado en la actualidad. Hoy en dia, AES es utilizado
dentro de multiples tecnologias de transporte de datos y ha sido sometido a rigurosos
escrutinios por parte de especialistas en criptografia [42].

En resumen, como ventajas de utilizar el esquema de seguridad WPA2 para la proteccion de
redes WLAN IEEE 802.11 se tienen:

» Autenticacion mutua. WPA?2 utiliza IEEE 802.1X (esquema Enterprise) y PSK (esquema
Personal) para proveer autenticacion mutua. Esto requiere que el cliente verifique las
credenciales del dispositivo contra el que se estd autenticando, antes de enviar sus
propias credenciales de autenticacion y establecer conectividad completa. La idea
detras de esto es prevenir que el usuario se conecte a puntos de acceso no
autorizados.

» Cifrado fuerte. AES estd definido como un estandar del gobierno federal de los
Estados Unidos. El soporte a AES es requerido por muchos protocolos y aplicaciones
de uso comun en redes empresariales. Hasta la fecha, AES ha probado ser
extremadamente resistente a un gran nimero de ataques. La data que viaja a través



51

de una WLAN con WPA2 habilitado estd cifrada con el algoritmo CCMP que
internamente hace uso de AES.

Interoperatividad. WPA2 es una soluciéon basada netamente en estandares. WPA2
puede ser habilitado para proteger el trafico de datos entre clientes y puntos de
acceso, independiente de la marca de los dispositivos. Esto expande en gran medida
la disponibilidad de WPA2 y ofrece confianza a los usuarios de que la data que fluye
en la WLAN estd protegida.
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Capitulo 3
Diseno de la red

WLAN

En este capitulo se presentan los requerimientos para la red WLAN de C.G.S.I, C.A,; tanto los
establecidos explicitamente por la empresa, como aquellos que son inherentes a una red
que implementa el esquema de seguridad WPA2-Enterprise. A partir de alli se especifica el
diseno de la WLAN a nivel de arquitecturas de conectividad y seguridad, detallando los
diferentes componentes necesarios para su implementacion.

3.1. Requerimientos parala WLAN

Antes de iniciar el disefio de la red WLAN, deben conocerse todos los requerimientos con
los que ésta debe cumplir. Algunos de ellos han sido especificados de manera explicita por
la empresa, mientras que otros nacen de las mejores practicas usadas para la
implementacion de redes WLAN seguras.

3.1.1. Perfil tecnoldgico de la organizacion

La plataforma de tecnologias de informacién C.G.S.l., C.A. estd compuesta por servidores de
produccién y laboratorio, una red LAN basada en switches, y enlaces de acceso a Internet.
Todos los equipos pertenecen a una Unica subred IP, con direccionamiento
192.168.100.0/24 (clase C).
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Previo al desarrollo de este Trabajo Especial de Grado, se contaba ademds con una
implementacién de red inaldmbrica basada en un Unico dispositivo de punto de acceso
orientado a redes hogarenas. Esta red inaldmbrica implementaba WEP como esquema de
cifrado, mientras que para la autenticacién y control de acceso se utilizaba una clave pre-
compartida (PSK) y filtrado por direccién MAC.

La Figura 3-1 muestra un diagrama légico de la red corporativa antes de la implementacién
de la nueva red WLAN basada en el esquema de seguridad WPA2-Enterprise.

Internet Clientes de la WLAN

- T~ ~
d N
/ \
/
Enlaces / \\
. . ]
de Equipos de usuario que se \ ;
Internet conectan a la red cableada \ J
\ /
Firewall N 4
N X R \\\ ) )’,

.

Punto de acceso
WLAN (WEP+PSK)
Enrutador
S
S
Controladores de dominio de Otros servidores de produccion Servidores de laboratorio
Active Directory

Figura 3-1. Diagrama légico de la red de C.G.S.I,, C.A. previo a la implementacion de la nueva WLAN

Existe en la red corporativa una implementacién del servicio Microsoft Active Directory
consistente de un Unico dominio, denominado cgsi.corp, con dos controladores de dominio,
apolo.cgsi.corp y poseidon.cgsi.corp, ejecutando Microsoft Windows Server 2003 Standard
Edition. Esta implementacién provee servicios de directorio, acceso a recursos compartidos
en la red y autenticacién a aplicaciones como el servidor de correo electrénico corporativo
Microsoft Exchange 2003. En los controladores de dominio se ejecutan adicionalmente
otros servicios como DNS (Domain Name System) y DHCP (Dynamic Host Configuration
Protocol).
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Los equipos de usuario estdn compuestos por computadoras de escritorio, en el caso del
personal administrativo, y computadoras portatiles (laptops) en caso del personal técnico,
de ventas, gerencial y directivo. Estos equipos ejecutan en su mayoria Windows XP
Professional como sistema operativo, salvo algunos nuevos equipos que ejecutan Windows
Vista Business. De las 45 personas que hacen uso de la red corporativa, unas 20 acceden a la
misma, de forma eventual o exclusiva, a través de la red WLAN.

El espacio fisico que aloja a la empresa ocupa tres oficinas ubicadas en el mismo piso de un
edificio de oficinas. En conjunto, estas tres oficinas ocupan un area aproximada de 525
metros cuadrados. No existen sucursales u oficinas regionales a las que se deba prestar
servicio a través de la red corporativa.

3.1.2. Requerimientos establecidos por C.G.S.I., C.A.

En reuniones previas, establecidas con personal tanto gerencial como de administracion de
la plataforma informatica de C.G.S.l.,, C.A,, surgieron una serie de requerimientos que son de
obligatorio cumplimento para la red inalambrica a implementar. A saber:

» Como esquema de seguridad de la red WLAN deberd implementarse WPA2-
Enterprise. Este requerimiento se justifica en el hecho de que WPA2-Enterprise es el
esquema de seguridad, basado en las especificaciones de red de seguridad robusta
(RSN) del estandar IEEE 802.11-2007, que al dia de hoy provee mayores niveles de
proteccion.

» Se deberan utilizar, en tanto sea posible, los elementos existentes en la plataforma
informatica de la empresa. Esto incluye la plataforma Microsoft Active Directory
desplegada, asi como la infraestructura de red cableada, segin sea necesaria. Este
requerimiento busca aprovechar la capacidad instalada de hardware y software de
los servidores y dispositivos de red previamente implementados en la empresa. Esto
trae como consecuencia, ademads, el ahorro de costos en la adquisicion de nuevos
elementos para la plataforma.

» Solo se brindara conectividad a equipos laptop bajo plataforma Microsoft Windows.
Se excluyen PDA, teléfonos celulares con capacidades Wi-Fi, y cualquier otro tipo de
dispositivos y plataformas. Hasta el momento, el universo de dispositivos cliente de
la red inaldmbrica estad basado Unicamente en computadoras portatiles que ejecutan
en su mayoria el sistema operativo Windows XP Professional, y en el caso de algunos
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equipos nuevos, Windows Vista Business. Para la nueva implementacién de red
WLAN se espera mantener el mismo tipo de dispositivo cliente.

El acceso a la red inaldmbrica estard supeditado a un conjunto de usuarios
especificos. No todos los usuarios de la red corporativa de C.G.S.I, C.A. requieren
acceso a la WLAN. El disefo de la red inalambrica debe contemplar la necesidad de
restringir el acceso a usuarios determinados.

Los elementos de infraestructura de la red WLAN que se usaran seran del fabricante
Aruba Networks, y estan conformados por un Aruba Controller MC-800, tres puntos
de acceso AP-61 y un punto de acceso AP-70. Las caracteristicas de estos dispositivos
son descritas mas adelante en este capitulo. La decision de utilizar dispositivos
especificamente de Aruba Networks viene dada, en principio, por el hecho de que
C.GS., CA. es aliado comercial (partner) para la distribucién en Venezuela de los
productos de este fabricante. Sin embargo, es importante destacar que Aruba
Networks es una empresa especializada en la producciéon de equipamiento para
redes WLAN de grado industrial, con énfasis en la seguridad.

Las especificaciones de capa fisica soportadas en la WLAN seran las definidas en las
revisiones 802.11b y 802.11g. Todos los dispositivos cliente que haran uso de la red
inaldambrica soportan estos dos tipos de capa fisica. AUn no se cuenta en la empresa
con dispositivos que cumplan con la recientemente ratificada revision 802.11n y los
modelos de punto de acceso que se desplegaran, tampoco ofrecen soporte para esta
especificacion.

La solucién a implementar debe ser robusta y proveer un alto nivel de rendimiento.
Se espera que la red WLAN sea “resistente” a la interferencia de otras redes WLAN
cercanas. Se espera también que el acceso a la red corporativa para la mayoria de las
tareas habituales de los usuarios, como navegacion Web, acceso al correo
electrénico corporativo, acceso a aplicaciones y archivos en la red, etc., se mantenga
con un nivel de rendimiento bastante similar al que se obtiene al conectarse
mediante la red cableada.

La red debe ser escalable en cuanto al numero de clientes inalambricos soportados,
expansién de la cobertura, facil adaptabilidad a nuevas especificaciones de capa
fisica, entre otros elementos.
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3.1.3. Criterios de diseio

Partiendo de los requerimientos dispuestos por la empresa, que establecen el uso de la
plataforma de servidores Microsoft Windows Server ya desplegada, asi como la
implementaciéon de infraestructura de conectividad inaldmbrica de Aruba Netowrks, se
consulté documentacién de ambos fabricantes sobre mejores practicas y modelos de
referencia para el disefio e implementacion de redes WLAN basadas en sus respectivas
tecnologias [5] [6] [29] [30].

La Tabla 3.1 resume algunos de los criterios de disefio que se utilizaron para la solucién
WLAN implementada en C.G.S.I, CA. El resto de este capitulo describe los diferentes
componentes utilizados para dar cumplimiento a estos criterios y las razones para su

escogencia.

Tabla 3-1. Criterios de disefio para la red WLAN

Requerimiento

Criterio de diseino

Requerimientos de
seguridad

= Autenticacién y autorizacién robusta de los clientes inaldmbricos

= Control de acceso robusto que permita el acceso a la red Unicamente a
usuarios y dispositivos autorizados y niegue cualquier intento de acceso no
autorizado

= Esquema de cifrado fuerte del trafico inalambrico
= Manejo seguro de las claves de cifrado

Escalabilidad (nUmero
maximo de usuarios
soportados)

La solucién a implementar debe ser escalable desde una decena hasta unos
miles usuarios inaldmbricos. En todo caso se requiere agregar redundancia de
los distintos componentes para dar soporte a una mayor cantidad de usuarios

Escalabilidad (nUmero
de localidades
soportadas)

En principio, la solucién esta disefada para dar soporte a una Unica localidad,
pero puede ser facilmente adaptada para dar soporte a una gran empresa con
multiples localidades

Requerimientos de
disponibilidad

El uso de multiples puntos de acceso, servidores RADIUS y controladores de
dominio brinda un nivel importante de tolerancia a fallos

Soporte de la
plataforma

La plataforma de sistemas operativos de los servidores (Windows Server 2003)
para la instalacion del servicio RADIUS y la autoridad certificadora; asi como la
plataforma de sistemas operativos de los dispositivos cliente (Windows XP
Professional y Windows Vista Business) soportan plenamente las tecnologias
que conforman la implementacion de la WLAN segura

Extensibilidad
(reutilizacion de los
componentes para
otras aplicaciones)

Otras aplicaciones de acceso a la red como VPN (Virtual Private Networks,
Redes Privadas Virtuales) para acceso remoto, acceso 802.1X a la red cableada
y autenticacién de firewalls, pueden aprovechar los mismos componentes de
autenticacién de la red WLAN

Requerimientos de la
organizaciéon

Por una parte, la organizacion ha establecido una serie de requerimientos
propios que deben observarse en el disefio de la red WLAN. Luego, la
implementacién y posterior gestién y mantenimiento de los distintos
componentes de la red WLAN requieren personal con capacitacion en las
tecnologias utilizadas
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Requerimiento Criterio de disefio
Requerimientos de La implementacién debe requerir un nivel de gestion minimo para mantener
gestion la operatividad. La solucion esta configurada para la generacion de alertas a

través del registro de eventos de auditoria (EventLog) de los servidores

Cumplimiento con los | La solucién disefiada cumple con los siguientes estandares:
estandares = |EEE 802.11 (by g).

= |EEE 802.1X para la autenticacién, usando PEAP y MS-CHAP v2.

= Cifrado de la data con claves dinamicas, utilizando CCMP (AES) como
algoritmo de cifrado.

= RADIUS (soporte de los RFC 2865 y 2866).

3.2. Arquitectura de conectividad de la WLAN

La infraestructura de conectividad de la red WLAN de C.G.S.I., C.A. estd basada en un modelo
centralizado conformado por un controlador y algunos puntos de acceso. En esta seccion se
describen los componentes de esta arquitectura y se establecen algunos lineamientos de
disefio que debe seguir la implementacién.

3.2.1. Modelo de red WLAN centralizada de Aruba Networks

Las primeras implementaciones de redes WLAN utilizaban puntos de acceso inaldmbricos
que funcionaban de manera autébnoma, como cualquier otro switch o enrutador en la red.
Estos puntos de acceso eran gestionados y mantenidos de forma independiente. Sin
embargo, a medida que las redes WLAN empresariales fueron incrementando su tamano,
pronto se hicieron palpables las limitaciones e inconvenientes de manejar cada punto de
acceso de manera separada. Tener que mantener configuraciones consistentes para
decenas o cientos de puntos de acceso independientes era una tarea propensa a errores y
que consumia mucho tiempo, limitando en gran medida la escalabilidad de la red [13].

En afos recientes, diferentes fabricantes de equipamiento WLAN han adoptado una
arquitectura de red basada en controladores centralizados que gestionan las
funcionalidades de los puntos de acceso. Esto permite ofrecer redes inaldmbricas basadas
en un modelo estructurado que da soporte a la movilidad de los usuarios, sin sacrificar la
seguridad, administracion o escalabilidad de la red.

En terminologia del fabricante Aruba Networks, este modelo es denominado user-centric
network (red centrada en el usuario) y consiste basicamente en dos componentes: los
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denominados Aruba Controllers y los puntos de acceso delgados (thin access points) que
trabajan de manera conjunta y coordinada sobre una plataforma de red LAN preexistente
[6].

La Figura 3-2 muestra esta arquitectura de operacién. Un dispositivo centralizado (el
controlador) gestiona, de forma segura y confiable, cientos o miles de radios (puntos de
acceso delgados) conectados a la red LAN cableada. En este modelo, la inteligencia que una
vez residia en los puntos de acceso autdénomos estd ahora integrada en el controlador
centralizado, disefiado para proveer alto rendimiento en el procesamiento de paquetes
802.11, y gestién de la movilidad y la seguridad. Por lo general, estos controladores son
desplegados fisicamente en los centros de datos o cuartos de cableado de las
organizaciones.

Thin AP Aruba Controller :
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Cliente inalambrico

"'3_’3
—T =

Cliente inaldmbrico

Trafico cableado
Trafico cifrado
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,

Figura 3-2. Modelo centralizado de WLAN. Fuente: [6]

Al trasladar la mayor parte de la inteligencia hacia el controlador, la funcién de los puntos
de acceso se simplifica, y se convierten simplemente en interfaces de radio conectadas a la
red cableada que realizan sélo funciones de conectividad de capa fisica y monitoreo del
espectro. De alli el termino punto de acceso delgado (thin AP). Estos puntos de acceso se
conectan al controlador, bien sea directamente, o0 mediante tuneles cifrados sobre una red
capa 3 (red légica), convirtiéndose de esta manera en puertos de acceso extendidos que
dirigen el trafico inaldambrico hacia el controlador para su procesamiento, a la vez que
proveen visibilidad y control sobre el espectro de radiofrecuencias.
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Un aspecto importante a considerar es que el controlador se convierte en un punto Unico
de falla que puede comprometer la disponibilidad de la red. Para solventar esta situacién, lo
ideal es implementar esquemas de alta disponibilidad (HA, High Availability) mediante
redundancia a nivel de los controladores de la WLAN, de manera que en caso de falla de
uno de estos dispositivos, automaticamente el trafico inaldmbrico pueda conmutarse hacia
un controlador secundario.

Una de las ventajas que ofrece esta arquitectura centralizada es la posibilidad de establecer
multiples SSID (Service Set Identifiers, Identificadores del Conjunto de Servicio)
simultdneamente sobre los mismos puntos de acceso. Cada SSID puede manejar sus
propios esquemas de autenticacion y cifrado, basado en las capacidades de los clientes
inaldmbricos y en los servicios que cada uno de éstos requiere.

3.2.2. Aruba Controller

El Aruba Controller es el centro de una red WLAN implementada con dispositivos Aruba
Networks. Un controlador es un appliance que provee la capacidad de gestionar toda la red
inaldmbrica. Un Aruba Controller ejecuta el software propietario ArubaOS. Este funge tanto
como sistema operativo y como entorno de aplicacién de los controladores. Entre sus
principales caracteristicas se incluyen:

» Soporte para multiples esquemas de autenticacién y cifrado.

» Soporte para puntos de acceso virtuales, permitiendo el manejo de multiples SSID en
la red WLAN.

» Proteccion contra puntos de acceso furtivos (rogue APs).

» Re-asociacion rapida de los clientes inaldambricos entre distintos puntos de acceso.
» Herramientas de andlisis y gestién automatizada del espectro de radiofrecuencia.
» Configuracién centralizada de los puntos de acceso.

» Seguimiento de la localizacion fisica de puntos de acceso y clientes inaldmbricos.

» Sistema inaldmbrico de detecciéon y prevencion de intrusos (WIDPS, Wireless
Intrussion Detection and Prevention System).

» Firewall para reforzamiento de politicas de seguridad.
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» Gestion de voz sobre WLAN (VoWLAN, Voice over WLAN) para dispositivos
inaldmbricos de voz sobre IP (VolIP).

Los controladores proveen capacidades avanzadas para el manejo del espectro de
radiofrecuencias en la WLAN de una organizaciéon. Estos dispositivos implementan una
tecnologia denominada Adaptative Radio Management (ARM, administracién adaptativa del
radio) que monitorea constantemente el espectro y ajusta dindmicamente el poder de
transmisidon y parametros de los canales de frecuencias. Por otra parte, el tener un
dispositivo que maneja de manera centralizada funcionalidades como la asociacién y
autenticacién facilita en gran medida la movilidad, permitiendo que los usuarios se
trasladen dentro del ambito de la organizacién, haciendo roaming de un punto de acceso a
otro sin perder conectividad o cambiar de direccién IP.

Estando orientados estos dispositivos hacia el ambiente empresarial, ofrecen un alto nivel
de seguridad para la red WLAN. Ademas de cumplir con las certificaciones WPA y WPA2 de
la Wi-Fi Alliance, se ofrecen caracteristicas como el escaneo continuo del espectro en busca
de amenazas para la seguridad de la red, como puntos de acceso furtivos y atacantes
potenciales. El firewall integrado en el dispositivo permite discriminar a los clientes
inaldmbricos en diferentes perfiles y establecer politicas sobre el trafico permitido hacia la
red cableada.

En el caso del equipamiento para la nueva red WLAN de C.G.S.l, C.A, se cuenta con un
Aruba Controller modelo MC-800. La Figura 3-3 muestra una foto referencial de este
dispositivo.
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Figura 3-3. Aruba Controller MC-800

Este modelo especifico soporta las siguientes funciones:

» 8 puertos Fast Ethernet (10/100 Mbps) con Power-over-Ethernet (PoE, Energia sobre
Ethernet) y 1 puerto Gigabit Ethernet (10/100/1000 Mbps).
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» Gestion de hasta 16 puntos de acceso delgados de Aruba Networks.
» Manejo de hasta 256 clientes inalambricos conectados concurrentemente a la red.

» Rendimiento concurrente de hasta 200 Mbps cuando esta activado el cifrado CCMP-
AES.

3.2.3. Puntos de acceso delgados

Los puntos de acceso delgados de Aruba Networks pueden tener multiples funciones, de
acuerdo a su rol en el modelo de red WLAN centralizada. Estos roles incluyen:

» Punto de acceso: este es, obviamente, el escenario mas comun. En este rol el punto
de acceso es utilizado para brindar conectividad a los clientes de la red inaldmbrica.
El punto de acceso actia como la interfaz de radio, mientras que muchas
funcionalidades tienen lugar en el Aruba Controller. El trafico no se procesa
directamente en el punto de acceso, sino que es entregado por éste, mediante un
tunel cifrado, al controlador, quien se encarga del manejo del trifico y de
funcionalidades como la autenticacion y el cifrado de la data.

» Air Monitor: en la terminologia de Aruba Networks, un Air Monitor (AM, Monitor del
Aire) es un punto de acceso que actla como un sniffer de la red inalambrica. El Air
Monitor se encarga de escanear la red en busca de redes ad hoc no autorizadas,
puntos de acceso furtivos (rogue APs) y los puntos de acceso de otras organizaciones
que puedan causar interferencia. Si se implementa la funcionalidad de sistema
inaldmbrico de deteccion/prevencion de intrusos (WIDPS), el Air Monitor funciona
como sensor del sistema.

» Hibrido: bajo este rol, un punto de acceso permite la conectividad de los clientes
inaldmbricos a la vez que actua como Air Monitor.

Los diferentes modelos de puntos de acceso de este fabricante pueden estar orientados
para ambientes de exteriores e interiores, con antenas fijas o externas, con una o dos
interfaces de radios y con soporte para las especificaciones de capa fisica 802.11 a/b/g/n.

Para la nueva WLAN de C.G.S.I,, C.A,, se cuenta con 3 puntos de acceso delgados de Aruba
Networks modelo AP-61y 1 punto de acceso modelo AP-70. Ambos modelos de puntos de
acceso han sido certificados por la Wi-Fi Alliance operando en conjunto con el Aruba
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Controller MC-800 (certificaciones N° WFA5261 y WFA5259, respectivamente). La Tabla 3-2
muestra las caracteristicas mas resaltantes de estos dispositivos.

Tabla 3-2. Caracteristicas de los puntos de acceso Aruba AP-61y AP-70

Caracteristica

AP-61

AP-70

Foto referencial

Aplicaciones

Diseflado para uso en interiores, con
capacidad para ser montado en paredes
y techos, o ser apoyado en una
superficie plana (desktop mount)

Disefado para uso en interiores, con
capacidad para ser montado en paredes
y techos

Interfaces de radio

1 interfaz de radio con soporte para las
especificaciones de capa fisica a/b/g, en
las bandas de frecuencias de 2,4 GHz y
5GHz (s6lo puede ser configurado para
operar en una banda a la vez)

2 interfaces de radio con soporte para
las especificaciones de capa fisica a/b/g,
en las bandas de frecuencias de 2,4 GHz
y 5GHz

Interfaces de red

1 interfaz Fast Ethernet (10/100 Mbps)

2 interfaces Fast Ethernet (10/100

cableada para conexioén a la red cableada o Mbps) para conexion a la red cableada
directamente al Aruba Controller, con o directamente al Aruba Controller, con
soporte para Power-over-Ethernet (PoE) | soporte para Power-over-Ethernet (PoE)
Antena Omnidireccional integrada con Omnidireccional integrada con

ganancia de 2,8 dBi en la banda de 2,4
GHz y 4,0 dBi en la banda de 5 GHz

ganancia de 4,5 dBi en la banda de 2,4
GHzy 7,2 dBi en la banda de 5 GHz.
Cuenta ademas con 4 interfaces RP-
SMA para la conexiéon de antenas
externas (2 por cada interfaz de radio)

Poder maximo de | +20 dBm +20 dBm
Transmision (TX)

Sensibilidad -95 dBm -92 dBm
maxima de

recepcion (RX)

3.2.4. Planificacion de la ubicacion fisica de los puntos de acceso

La Figura 3-4 muestra el plano de la planta fisica de las instalaciones de C.G.S.l, CA.
Actualmente, la empresa ocupa tres oficinas ubicadas en un mismo piso de un edificio
comercial. En conjunto estas tres oficinas ocupan un area aproximada de 525 metros
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cuadrados. Dos de las oficinas se encuentran contiguas, y tras trabajos de remodelacién,
quedaron unidas. Un pasillo comun del edificio comunica estas dos oficinas con la oficina
restante. A efectos de evitar cortes de comunicacién si un usuario se desplaza entre las
oficinas, también se desea ofrecer cobertura a este pasillo. En esta misma figura se
delimitan, ademas, las zonas en las que no se requiere el despliegue de la red WLAN, bien
sea porque pertenecen a la oficina de otra empresa o porque en estas areas se encuentran
los ascensores y escaleras emergencia del edificio.

U:) D) . - errcims 2
venre se fiCi 4 orcrangpes @Lﬁ‘
_ @
@@ Rerjroe :ﬁi
D

obertura WLAN Pasillo
Comun

Esta zona no requiere
e > cobertura WLAN

3525m

Figura 3-4. Plano de las instalaciones fisicas de C.G.S.I.,, C.A.
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Aruba Networks produce una aplicacién denominada RF Plan, que facilita la planificacion de
la colocacién de los puntos de acceso en el espacio fisico de una organizacién. La aplicacién
permite cargar planos de los sitios que requieren despliegue de puntos de acceso. A partir
de alli es posible dejar que la aplicacion sugiera el nimero y modelos de puntos de acceso
recomendados, tras seleccionar si se requiere ofrecer el mejor rendimiento posible o la
mayor cobertura posible por cada punto de acceso.

23 TN M reaquiee
cxbariur s WLAN

Figura 3-5. Cobertura tedrica del disefio de la red WLAN
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Otra posibilidad es introducir manualmente la cantidad y modelos de punto de acceso con
los que se cuenta, asi como las zonas donde no se requiere cobertura de la red, y permitir
que la aplicacién sugiera la ubicacion de los puntos de acceso. Este ultimo fue el método
seguido para la WLAN de C.GS.I., CA, porque ya se tenian de antemano los puntos de
acceso que se iban a desplegar. La aplicacién sugiere también el canal de frecuencias y el
nivel de potencia de transmisién en los que deberia operar cada punto de acceso.
Finalmente es posible mover en la aplicacién la ubicacién de los puntos de acceso hacia
aquellos lugares que por sus caracteristicas faciliten su instalacion fisica. La Figura 3-5
muestra la salida final de la aplicacién RF Plan, que resulta en la cobertura tedrica de la red
WLAN.

3.2.5. Lineamientos de diseno establecidos para la arquitectura de
conectividad de la WLAN

» Aunque la infraestructura de red de Aruba Networks soporta la implementacién de
multiples SSIDs, en el caso de la red WLAN de C.G.S.I, C.A. se desplegara un Unico
SSID denominado CORP_WLAN.

» El Aruba Controller MC-800 funcionara como ente centralizador de la red WLAN. El
controlador provee los servicios definidos para el sistema de distribucion en la capa
MAC IEEE 802.11. Este dispositivo ejecuta, ademas, el rol de Autenticador para el
esquema 802.1X y proporciona el cifrado CCMP-AES para la infraestructura de la
WLAN. El controlador sera instalado fisicamente en el cuarto de servidores de la
empresa.

» Los tres puntos de acceso AP-61 seran utilizados para la conectividad de los clientes
inaldambricos a la WLAN. Se utilizard uno de estos dispositivos para dar cobertura a
cada una de las tres oficinas ocupadas por C.G.S.l., C.A. La operacion de las interfaces
de radio se configurara para dar soporte a las especificaciones de capa fisica 802.11 b

yg.

» Los puntos de acceso seran instalados fisicamente en posiciones tan cercanas como
sea posible a las sugeridas por la herramienta RF Plan. Estos dispositivos seran fijados
al techo de las oficinas, por encima del cielo raso, de manera que no estaran a la vista
de los usuarios.
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» El manejo de canales de frecuencias, poder de transmisién y otros elementos de
administracién del espectro radioeléctrico de la red WLAN seran gestionados de
manera dindmica y automatizada por la funcionalidad ARM (Adaptative Radio
Management) implementada en el Aruba Controller.

» Aruba Networks recomienda el uso de Air Monitors dedicados como una mejor
practica de seguridad, dado que proveen una mejor vigilancia del espectro de radio
frecuencias. En este caso se dedicard a la labor de Air Monitor el punto de acceso AP-
70, que es el que provee mayor rango de cobertura, de manera que con este solo
punto de acceso se puede abarcar el espacio fisico completo de C.G.S.., CA.
Adicionalmente, se hara uso de la funcionalidad de sistema inaldmbrico de
deteccién/prevencion de intrusos (WIDPS)

» Los clientes inalambricos, una vez asociados y autenticados exitosamente en la
WLAN, perteneceran a la misma subred IP que el resto de la red corporativa:
192.168.100.0/24.

3.3. Arquitectura de seguridad de la WLAN

La implementacion de una red WLAN basada en WPA2-Enterprise requiere el despliegue de
algunos componentes adicionales a los de la infraestructura de conectividad. Los elementos
de la arquitectura de seguridad se implementan, basicamente, para dar soporte al esquema
de autenticacién 802.1X.

El componente central de la arquitectura de seguridad es el servidor de autenticacién, que
segun lo establecido en el estandar IEEE 802.1X, debe ser un servidor RADIUS. Este servidor
se apoya en tres componentes adicionales: una autoridad certificadora que genera el
certificado digital con el que el propio servidor RADIUS demuestra su identidad ante los
clientes que desean autenticarse, un método EAP que transporta el trafico de autenticacion,
y una base de datos de autenticacién usada como criterio para decidir si se autoriza, o no, el
acceso a lared WLAN.

Dado que uno de los requisitos establecidos por la empresa dictamina que deben utilizarse
en lo posible los elementos preexistentes en su plataforma de red, y en vista de que esta
plataforma esta compuesta por servidores con sistema operativo Microsoft Windows Server,
se ha elegido implementar aquellos componentes que forman parte del esquema de
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autenticacién, y que Microsoft distribuye como parte del sistema operativo. Esto permite,
entre otras cosas, aprovechar los recursos disponibles, se garantiza la completa
compatibilidad de los componentes por ser productos del mismo fabricante y se ahorra en
costos de adquisicion de nuevo software, y quizds hardware, para la ejecucién de estos
componentes.

Los componentes de autenticacion especificos que se utilizaran para la red WLAN de
C.GS.l., C.A, son desplegados como servicios del sistema operativo Windows Server, y en
este caso incluyen:

» Internet Authentication Services (IAS): es la implementacion de Microsoft de un
servidor RADIUS. Por una parte cumple con el protocolo estandar definido en los RFC
2865 [34] y 2866 [33], a la vez que se integra de manera, practicamente, transparente
con el resto de la plataforma de servicios del mismo fabricante.

» Certificate Services: el sistema operativo Windows Server incluye este componente
como servicio de autoridad emisora de certificados digitales. Como ventaja de su
plena integraciéon con la plataforma Active Directory, esta el hecho de que los
certificados digitales pueden ser emitidos y distribuidos de manera automatizada a
los equipos del dominio que los requieran.

» Active Directory: como implementacion de servicio de directorio, Active Directory
contiene una base de datos jerdrquica de usuarios, dispositivos y grupos, que
permite establecer roles y permisologia en una red bajo plataforma Microsoft. Esta
misma base de datos puede ser utilizada por el servicio IAS para permitir o denegar
el acceso a la red inaldmbrica.

3.3.1. Internet Authentication Services (IAS):

Existe un conjunto de criterios que deben considerarse para la implementacién del servicio
IAS. Estos criterios permiten ofrecer un servicio de autenticacion eficiente, robusto, y
resistente a fallos, en la medida de lo posible.

» Co-ubicacion del servicio IAS con los controladores de dominio: en esta solucién, el
servicio IAS se instala en los controladores de dominio existentes, apolo.cgsi.corp y
poseidon.cgsi.corp. De esta forma, los costos de implementaciéon se mantienen bajos
y, como efecto secundario, se consigue una ligera mejora del rendimiento debido a
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que el servicio IAS puede comunicarse con Active Directory en el mismo equipo, sin
que tenga lugar retraso alguno en la red.

Asignacion de clientes RADIUS a los servidores IAS: en el caso de la red WLAN de
C.GS, CA, el unico cliente del servicio IAS planificado hasta el momento es el
Aruba Controller MC-800. Dado que el servicio IAS se estd instalando en ambos
controladores de dominio, se configurara en el controlador el servidor
apolo.cgsi.corp como servidor RADIUS primario, y poseion.cgsi.corp como servidor
secundario, en caso de que no pueda ponerse en contacto con el primario o éste no
funcione. Esto es fundamental para ofrecer robustez y resistencia a fallos en el
servicio de autenticacion.

Configuracion del servidor IAS: para la comunicacién en la red, el servidor IAS
escucha por los puertos estandar asignados a RADIUS, que son UDP 1812 y 1813
para la autenticacién y la contabilidad respectivamente.

Directiva de acceso remoto: las directivas de servidor IAS controlan la autenticacién
y la autorizacién de las cuentas en la red. Este tipo de directiva contiene un grupo de
condiciones de filtro que determinan si la directiva es apropiada para una solicitud
de conexion concreta. Algunos ejemplos de condiciones de filtro son: especificacion
del grupo de seguridad de Windows al que un cliente debe pertenecer;
especificacion del tipo de conexion (inaldmbrica, VPN, etc.) del cliente que realiza la
solicitud, y especificacion del momento del dia en que el cliente intenta conectarse.
Cada directiva de acceso remoto posee una accién de directiva, que se establece en
permitir o denegar una solicitud de conexidn. Las solicitudes de conexién que
coincidan con el filtro de condicién de la directiva de acceso remoto obtendran
permiso de acceso o no en funcién de la configuracion de esta accién de directiva.

Asimismo, una directiva de acceso remoto contiene una serie de pardmetros que se
aplican a una conexién permitida, conocidos como perfil de directiva de acceso
remoto. Estos parametros incluyen los métodos de autenticacién que se consideran
aceptables para esta conexion, el modo en que una direccidn IP se asigna al cliente y
la cantidad de tiempo durante la que el cliente puede permanecer conectado antes
de que la re-autenticacién sea necesaria. Pueden existir muchas directivas de acceso
remoto en un servidor IAS. Asi, cada solicitud de conexién se evalua en relacién con
éstas (por orden de prioridad), hasta que una directiva coincidente permita o
deniegue la solicitud. La directiva de acceso remoto para la red WLAN se configurard
tal y como se muestra en la Tabla 3-3.
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Tabla 3-3. Parametros de configuracion de la directiva de acceso remoto

Parametro

Configuracion

Nombre de la directiva

Permitir acceso a la red WLAN corporativa

Tipo de directiva

Permitir (allow)

Condiciones de la directiva de acceso remoto

Coincidencias de tipo de
puerto NAS

IEEE 802.11 inaldmbrico
Otros dispositivos inaldmbricos

Coincidencias del grupo de | Acceso WLAN
Windows

Perfil de la directiva de acceso remoto
Restricciones de marcado: 60 minutos

tiempo de espera del cliente

Asignacion de direccién IP

La configuracion del servidor determina la asignacién de la direccién IP

Filtrado IP

Ninguno

Autenticacion

Todo deshabilitado aparte de EAP

Autenticacion: tipo de EAP
empleado

EAP protegido (PEAP)

Autenticacion: tipo de PEAP
empleado

EAP MS-CHAP v2

Autenticacion: reconexiéon
rapida

Habilitado

Atributos RADIUS

Ignorar propiedades de acceso telefénico del usuario = "True"
Accion de terminacion = "RADIUS-Request”

» Registro de eventos RADIUS: se configurardn los servidores IAS para registrar
acion aceptados y rechazados. Los sucesos de autenticacion
generados a partir de dispositivos y usuarios de la WLAN se pueden escribir en el

sucesos de autentic

registro de sucesos

informacién que el registro de sucesos de autenticacion contiene es util con fines de
alerta y auditoria de seguridad, asi como para la solucion de problemas de

autenticacion.

» Seguridad del servicio IAS: las precauciones de seguridad para el servicio IAS deben
ser las mismas que se usan para los servidores controladores de dominio. Un control
seguro de la red depende de la seguridad de la infraestructura de IAS. Para mejorar la

del sistema del servidor donde se encuentra instalado IAS. La

seguridad del servicio IAS, deben implementarse una serie de medidas:

= Utilizar contraseinas seguras para los clientes RADIUS (Aruba Controller).
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» Habilitar el autenticador de mensajes de RADIUS en todos los clientes RADIUS a
fin de evitar la suplantacion de direcciones IP.

= Aplicar las actualizaciones y parches de seguridad mas recientes en el servidor y,
asimismo, que se obtienen revisiones actualizadas de forma periddica.

= Usar configuraciones seguras para las cuentas de usuarios dominio con las que se
inicia sesion en el servidor IAS. En concreto, se deben utilizan contrasefas seguras
y cambiarlas con regularidad.

3.3.2. Seleccion del método EAP (PEAP + MS-CHAPv2)

Diversa bibliografia consultada, tanto de Microsoft [31] como independiente [13], coincide
en que para implementaciones de autenticacion 802.1X con componentes de servidor y
también clientes bajo ambiente Microsoft Windows, donde la autenticacion esta basada en
un nombre de inicio de sesién (login) y una contraseia, el método EAP que provee mayor
flexibilidad y seguridad es MS-CHAPv2 (Microsoft Challenge Handshake Authentication
Protocol version 2), viajando dentro de PEAP (Protected Extended Authentication Protocol).

PEAP crea un canal cifrado SSL/TLS (Secure Socket Layer / Transport Layer Security, capa de
sockets seguros / seguridad para la capa de transporte) entre el cliente y el servidor IAS. Este
canal es luego usado para el transporte del trafico de autenticacion. Para crear este canal
seguro, el cliente inaldmbrico primero autentica al servidor mediante un certificado digital.
Cuando se ha establecido la conexién segura se puede seleccionar un método EAP estandar
para completar la autenticacion. En este caso, el método seleccionado es MS-CHAP v2, dado
que combina seguridad, interoperabilidad, flexibilidad y facilidad de implementacién en un
esquema de autenticacion basado en nombre de usuario y contrasefa,.

Una ventaja adicional de la selecciéon de este esquema es el hecho de que los clientes
Windows XP y Windows Vista permiten activar una opciéon que envia automaticamente las
credenciales de autenticacion del usuario hacia el servidor de autenticaciéon. Una vez que el
usuario ha iniciado sesién en su equipo con sus credenciales de dominio, no debe volver a
introducir esas mismas credenciales para ingresar a la red WLAN.
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3.3.3. Autoridad emisora de certificados

Los servidores IAS requieren tener certificados para autenticarse ante los clientes WLAN. Los
certificados de servidor son necesarios para crear el tunel TLS entre el servidor IAS y los
clientes que se desean autenticar. TLS sirve para proteger el intercambio de tramas de
autenticacién entre el servidor IAS y los clientes.

Para obtener estos certificados, puede optarse por instalar una entidad emisora de
certificados, o bien adquirir los certificados de un proveedor comercial. Ambas
posibilidades son validas, y decantarse por una u otra no supone una diferencia técnica real
para la implementacién de la red inaldmbrica. Sin embargo, en el sentido de seguir dandole
uso a los recursos existentes y abaratar costos, se implementara el Microsoft Certificate
Services, en uno de los servidores controladores de dominio: apolo.cgsi.corp.

Un beneficio importante de utilizar este servicio, es que al estar integrado con uno de los
servidores de Active Directory, los certificados son expedidos vy distribuidos
automaticamente, tanto en el propio servidor apolo.cgsi.corp, como en el servidor
poseidon.cgsi.corp., donde se encuentra el servicio IAS secundario.

3.3.4. Clientes WLAN

La arquitectura de sequridad disefada es plenamente compatible con Windows XP
Professional y Windows Vista Business. Todos los clientes Windows XP se deben actualizar al
Service Pack 3. Asimismo, los equipos deben ser miembros del dominio cgsi.corp. La
pertenencia al dominio es necesaria para que los equipos se autentiquen en la WLAN
correctamente.

Windows XP y Vista permiten autenticar tanto al usuario como al equipo de manera
independiente. Cuando un equipo se inicia, utiliza una cuenta de dominio y una contrasefia
para autenticarse en la WLAN. Aun cuando ningun usuario haya iniciado sesién, el equipo se
podra administrar si se conecta a la WLAN a través de sus propias credenciales. Por ejemplo,
se podrd aplicar una configuracion de directiva de grupo (GPO) en el equipo, asi como
distribuir software y parches.

Cuando un usuario inicia sesidn en el equipo, este proceso de autenticacién y autorizacion
se repite, pero, en este caso, con el nombre de usuario y la contrasefa del usuario. La sesion
de un usuario sustituye la sesion de WLAN del equipo, de modo que no hay dos sesiones
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activas al mismo tiempo. Ademas, esto evita que un usuario no autorizado utilice un equipo
autorizado para obtener acceso a la WLAN.

3.3.5. Base de datos para la autenticacion

El acceso a la WLAN en esta solucién se controla por medio de grupos de seguridad de
dominio de Active Directory. Como se describié previamente, la directiva de acceso remoto
del servicio IAS utiliza una condicion de filtro que concede acceso a WLAN a todos los
miembros del grupo Acceso WLAN.

3.3.6. Proceso completo de autenticacion de la WLAN

La Figura 3-6 muestra el proceso completo de autenticacién con todos los componentes de
la red WLAN disefiada para C.G.S.I,, CA.

Puntos de acceso AP-61
y Aruba Controller MC-800

/////

(ens B,
<I=EL Servidor apolo.cgsi.corp
(IAS + Active Directory)

@ Conexion del cliente o \ | /
= i —— s
@ Autenticacién del cliente Autenticacién del servidor|
>
Intercambio de claves

Cliente inaldmbrico

A A

@ | Distribucién de claves |
L( Trafico WLAN cifrado @— < Autorizacién @ P
e —_© )

ki

Red LAN cableada

Figura 3-6. Proceso de autenticacién en la WLAN
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Los siguientes pasos describen cémo un cliente inaldmbrico realiza una peticién de
autenticacion y se le autoriza el acceso a la WLAN, y en consecuencia, a la red corporativa:

1. Cuando el cliente inalambrico se encuentra dentro del rango de cobertura de uno
de los puntos de acceso, intenta conectarse a la red WLAN, identificada por su SSID,
CORP_WLAN. El SSID es usado por el cliente para determinar los parametros y
credenciales a utilizar durante la conexién.

2. El Aruba Controller estd configurado para permitir sélo conexiones seguras
(autenticadas mediante 802.1X) a la red inaldmbrica. Cuando el cliente trata de
conectarse a la WLAN, el controlador envia un desafio (challenge) al cliente. Luego el
controlador establece un canal restringido (puerto no-controlado 802.1X) que
permite al cliente comunicarse Unicamente con el servidor IAS (apolo.cgsi.corp como
servidor primario), bloqueando el acceso al resto de la red. El servidor IAS sélo
acepta peticiones de autenticaciéon provenientes de un NAS (Network Access Server)
confiable, es decir, de aquel que ha sido configurado como cliente del servidor IAS y
conoce el secreto compartido.

El cliente trata de autenticarse contra el servidor IAS sobre el canal restringido,
usando 802.1X. Como parte de la negociacién PEAP, el cliente establece una sesién
TLS (Transport Layer Security) con el servidor IAS. El establecimiento de una sesién
TLS como parte de PEAP permite:

= Que el cliente autentique al servidor IAS, es decir, que el cliente s6lo establecera
la sesién con el servidor que tenga el certificado digital en el que confia el
cliente.

= Protege el protocolo de autenticacién MS-CHAP v2 contra espionaje de
paquetes.

= La negociacion de la sesién TLS genera una clave que serd utilizada por el cliente
y el servidor IAS para establecer claves maestras (master keys) comunes, de las
que se derivan las claves usadas para el cifrado del trafico WLAN.

Una vez establecido el canal seguro, el cliente envia las credenciales de
autenticaciéon al servidor IAS usando el protocolo EAP MS-CHAP v2. Durante este
intercambio, el trafico dentro del tunel TLS solo es visible para el cliente y el servidor
IAS, y nunca es expuesto al punto de acceso.
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3. El servidor IAS valida las credenciales, del equipo o del usuario, contra el servicio de
directorio de Active Directory. Si el cliente es autenticado exitosamente, el servidor
IAS ensambla la informacién necesaria que le permite decidir si debe autorizar al
cliente para utilizar la WLAN. Para ello, se utiliza informacién del directorio (en este
caso la membrecia al grupo Acceso WLAN) junto con las restricciones establecidas en
la politica de acceso a la red para permitir o negar el acceso al cliente. El servidor IAS
envia su decision al punto de acceso.

Si se le permite el acceso al cliente, el servidor IAS transmite la clave maestra al
punto de acceso. El cliente y el punto de acceso ahora comparten una clave comun
que, por el uso de WPA2, sera usada para derivar las claves de cifrado y descifrado
del tréfico de datos en la WLAN. Estas claves de cifrado son Unicas para cada
paquete transmitido.

4. El Aruba Controller puede ahora puentear la conexién inaldmbrica del cliente hacia
la red interna, permitiendo al cliente interactuar libremente con los sistemas en esta
red. El trafico enviado entre el cliente y el controlador esta cifrado, mientras que el
trafico enviado entre el controlador y la red interna no lo esta.

5. Si el cliente requiere la asignacién de una direccién IP, ahora puede realizar una
peticién hacia algun servidor DHCP en la LAN, que puede ser apolo.cgsi.corp o
poseidon.cgsi.corp. Una vez que se ha asignado la direccién IP, el cliente puede
comunicarse normalmente con cualquier equipo en el resto de la red.

3.4. Diagrama logico actualizado de lared de C.G.S.l., C.A.

A efectos de comparacion con la Figura 3-1, la Figura 3-7 muestra lo que seria el diagrama
l6gico de lared de C.G.S.I,, C.A. tras la implementacién de la nueva red WLAN.
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Figura 3-7. Diagrama légico de la red de C.G.S.I., C.A. incluyendo la nueva WLAN



Capitulo 4
Implementacion

de lared WLAN

Partiendo del disefio especificado previamente, en este capitulo se detalla el proceso de
implementacién de los diferentes componentes de la red WLAN de C.G.S.., CA. El
despliegue de esta red inalambrica implica diferentes etapas que van desde la adecuacion
de la plataforma de tecnologias de informacién de la empresa, pasando por la
implementacién de la arquitectura de seguridad y de los elementos de conectividad
inaldmbrica, hasta la integracion final de todos los componentes.

4.1. Preparacion del ambiente para la implementacion

El objetivo de esta fase es asegurar que todo el ambiente tecnoldgico necesario para la
implementacion de la red WLAN se encuentre listo antes de comenzar el despliegue. Las
actividades ejecutadas en esta fase no se describen con detalle porque no forman parte
directa de la implementacién. Sin embargo, contribuyen a una mejor operacién delaredy a
elevar los niveles de seguridad generales de la solucién propuesta.

4.1.1. Preparacion del ambiente de servidores

Esta implementacion parte de la existencia previa en la plataforma tecnolégica de C.G.S.I,
C.A. de los siguientes elementos:

77
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» Requerimientos de infraestructura: se requieren dos o mas servidores ejecutando

Windows 2003 Server Standard Edition, que funcionan como controladores de
dominio de la plataforma Active Directory. Estos servidores cuentan con los
suficientes recursos y capacidad para la ejecucién de IAS y Certificate Services. El
servidor de autenticacion, |AS, serd instalado en ambos servidores de dominio,
mientras que la autoridad emisora de certificados digitales se instalara en uno solo
de los servidores de dominio.

Requerimientos de hardware: para asegurar que la carga de solicitudes de
autenticacion no degrade el desemperio de las funciones propias de los servidores
de dominio, éstos deben proveerse suficiente capacidad de recursos de hardware. En
la Tabla 4-1 se comparan los requisitos minimos de hardware para la ejecucién del
servidor IAS, contra la capacidad instalada de los servidores reales donde se esta
instalando la solucién.

Tabla 4-1. Requerimientos minimos versus capacidad instalada en los controladores de dominio

Caracteristica Requerimiento minimo Instalado en el servidor

Procesador Procesador de un solo Procesador de un solo
nucleo de 1 GHz nucleo Intel Xeon de 2.8 GHz

Memoria RAM 512 MB 2GB

Almacenamiento de disco | 30 GB 150 GB

Interfaces de red 1 adaptador de red de 2 adaptadores de red de
10/100 Mbps 10/100/1000 Mbps

Permisologia requerida: para llevar a cabo las actividades de configuracion
necesarias a nivel de controladores de dominio, es necesario contar con credenciales
de inicio de sesién de un usuario que pertenezca al grupo de administradores del
dominio de Windows.

Direccionamiento dindmico y resolucion de nombres: las direcciones IP y el resto de
los parametros de red son asignadas a los clientes por el servicio DHCP que se
ejecuta en uno de los servidores de dominio de la empresa. Por otra parte, la
resolucién de nombres para todos los clientes, cableados e inalambricos es llevada a
cabo por el servicio DNS que se ejecuta en ambos controladores de dominio.

Politica de contrasenias: esta solucion utiliza activamente los nombres de inicio de
sesion y las contrasefas de usuarios del dominio Active Directory para la
autenticacion de los usuarios en la red inaldmbrica. Es por tanto de extrema
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importancia no permitir el uso de contrasefas débiles o en blanco. El uso de
contrasenas facilmente predecibles facilita a un atacante irrumpir en la red WLAN.
Adicionalmente, como las mismas contrasefas se usan para el inicio de sesién en el
dominio, esto permitiria al atacante acceder al resto de recursos de la red. Se puede
forzar el uso de contrasefas fuertes y con expiracién periédica mediante el
establecimiento de politicas de grupo (GPO) en el dominio.

» Actualizaciones de seguridad: antes de comenzar con la implementacion de la red
inaldmbrica se verificé que los servidores Windows Server 2003 tuvieran instalado el
Service Pack 2 y los parches de seguridad mas reciente, con el objetivo de erradicar
la mayor cantidad posible de vulnerabilidades de estos dispositivos antes de
proceder al despliegue de la red.

4.1.2. Preparacion de los clientes inalambricos

Para soportar el esquema WPA2, los clientes inaldmbricos que ejecutan el sistema operativo
Windows XP Professional requieren tener instalado el Service Pack 2, mas la actualizacion
definida en el articulo KB893357 de la base de conocimientos de Microsoft. Dado que esta
actualizacion estd incluida en el Service Pack 3 para Windows XP, se verificé que los clientes
tuvieran instalada esta versién, ademas de las actualizaciones de seguridad mas recientes
liberadas por Microsoft. En aquellos casos que no contaban con las actualizaciones
necesarias, se procedié a su instalacién.

En el caso de clientes Windows Vista Business no es requerida ninguna actualizacién. Sin
embargo, a efectos de incrementar los niveles de seguridad de estos dispositivos, fueron
actualizados al Service Pack 2, aplicando también las actualizaciones de seguridad mas
recientes.

4.1.3. Preparacion de la infraestructura de conectividad

Como actividad previa a la implementacion de la arquitectura de conectividad de la red
inaldmbrica, se procedié a actualizar el software del Aruba Controller, ArubaOSs, desde la
version con la que venia el equipo de fabrica (v3.1.0.0), hasta la versibn mas reciente
disponible para el momento de esta implementacién (v3.4.1.0). Es de suma importancia
poder contar con un controlador actualizado a nivel de software, ya que entre una versién y
la otra, el fabricante ha liberado numerosas mejoras a nivel de interfaz gréfica de gestion,
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soporte para nuevas funcionalidades y dispositivos, asi como la correccién de errores y
vulnerabilidades descubiertas.

El firmware de los cuatro puntos de acceso delgados es actualizado automaticamente por el
Aruba Controller, una vez que existe conectividad en la red cableada entre estos
dispositivos.

4.2. Implementacion de la infraestructura de clave publica de
lared

Esta fase consiste en la instalacién y configuracion del componente Certificate Services de
Microsoft. Este es un componente opcional de Windows Server 2003, y no se instala por
defecto con el sistema operativo.

Una instalacién de Certificate Services se conoce como una entidad emisora de certificados.
Esta entidad emisora se utilizard para emitir sélo un tipo de certificado: certificados de
servidor para los servidores IAS.

Sélo se necesita una entidad emisora de certificados para esta implementaciéon que, de
acuerdo al disefio, se instalara en el controlador de dominio apolo.cgsi.corp.

4.2.1. Instalacion del componente Certificate Services

La instalaciéon del componente Microsoft Certificate Services consistié en los siguientes
pasos:

1. En el servidor apolo.cgsi.corp se abrié el Panel de control, Agregar o quitar programas
y luego Agregar o quitar componentes de Windows.

2. En el Asistente para componentes de Windows, se selecciond Servicios de Certificate
Server, y se hizo clic en Siguiente, como se muestra en la Figura 4-1.
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Asistente para componentes de Windows [ |

Componentes de Windows
Puede agregar o quitar componentes de Windows,

Fara agregar o quitar un componente haga clic en la cazsilla de verificacion
cormezpondiente. Una cazilla sombreada indica que zdlo se inztalaran algunas de sus
opciones. Para ver lo que ze incluve en un componente, haga clic en Detalles.

LComponentes:

O Eg] Otros servicios de impresidn v archivo de red 0.0 MB ;I
[[] @ Servicio de Index Server 0.0MB
e Certifical 1 1.4 MB
O Servicioz de coreo electrdnica 1.1 MB
[T @4 Serviring de fax ANMR LI

Descripcidn: — Instala una entidad emizora de certificados para emitir certificados que
2 Lgen con programas de segunidad de claves publicas.

E spacio total en disca requerida; 51MB Detalles... |

E zpacio dizponible en dizco: 21EE2.0 ME

< flrds Cancelar | Apuds

Figura 4-1. Agregar componente Servicios de Certificate Server

En la pagina Tipo de entidad emisora de certificados, se selecciond Entidad emisora
raiz de la empresa. También se selecciond Usar la configuracién personalizada para
generar el par de claves y el certificado de entidad emisora, y se hizo clic en Siguiente,
como se muestra en la Figura 4-2.

Asistente para componentes de Windows [ |

Tipo de entidad emisora de certificados
Seleccione el tipo de entidad emisora de certificados que desea establecer.

% Enlidad emisora raiz de la empresa ?
€ Enlidad emisora subordinada de la empresa

' Entidad emisora raiz independiente

¢~ Entidad emisora subordinada independients

Descripcidn del tipo de entidad emizora
La entidad emizora de certificados de mayor confianza en una empresa, Debe instalarse
ahtes que laz demés entidades emizoras.

¥ Usar la configuracion personalizada para generar el par de claves p el certificado
de entidad emisora

/

< flrds Cancelar | Ayuda

Figura 4-2. Tipo de entidad emisora de certificados



En la pagina Pareja de claves publicas y privadas, se selecciond Microsoft Strong
Cryptographic Provider como proveedor de servicios de cifrado. Luego, se selecciond
SHA-1 como algoritmo hash y 4096 bits como longitud de la clave de cifrado, como
se muestra en la Figura 4-3. Se hizo clic en Siguiente.

Asistente para componentes de Windows
Pareja de claves piblica y privada

Especifique el proveedor de servicios de cifrado [CSPY), el algoritmo hash v la configuracian
para el par de claves.

PBroveedor de servicios de cifrado: Algoritma hash:
Microzoft Baze DSS Creptographic Provider ;I MO 4 ;I
Microzoft Enhanced Cryptographic Provider 1.0 MDS

Microzoft Strong Creptographic Provider _I

mberger Cryptoaraphic Service Provider
™ Permitir a este proveedar interactuar con el escritorio

Longitud de la clave:

— I 4096 - l
Importar... |
00e5cbd3-34-4d76-bAEd-d7 0a19755fc4

009a3he-Elef-4h03-57 25-34 35223340 =
0295650b-64 56-4593-80b0-93e97 a357 cdf Jid Jer certificado |

= Uzar el certificadn asoniadn & esta clayve

™ Usar una clave evistente:

N\

{Eiguiente > | Cancelar | Apuda

< ftras

Figura 4-3. Pareja de claves publicas y privadas

En la pagina Identificacién de la entidad emisora de certificados, se escribié el nombre
comun para la entidad implementada, CGSI_Cert_Authority. Se establecié el periodo
de validez del certificado raiz en 25 afos, y se hizo clic en Siguiente, como se
muestra en la Figura 4-4.

En la pagina Configuracion de la base de datos de certificados, se aceptaron los
parametros por defecto, y se hizo clic en Siguiente, como se muestra en la Figura 4-5.

El sistema operativo continud la instalacion del componente Certificate Server,
copiando algunos archivos del CD de instalacion de Windows Server 2003. Al
finalizar instalacién se solicité reiniciar el servidor. De esta manera queda concluida
la instalacién de la entidad emisora de certificados.



Asistente para componentes de Windows [ %]

Identificacion de la entidad emi de certificados
Ezcriba la informacian para identificar esta entidad emizora de certificados.

Mombre comin para esta entidad emizora de certificados:
IEGSI_Eert_Authority ffp—

Sufijo de nombre completo:

D C=cgsi.DC=corp

Wista previa de nombre completo:
IEN=EGSI_Eert_Authority,DE=cgsi,DC=corp

Perindo de validez: Fecha de caducidad:

|25 IAﬁos vl 27/08/2034 02:32 p.m.

< flrds I Siguien;e>l Cancelar | Ayuda

Figura 4-4. [dentificacién de entidad emisora de certificados

Asistente para componentes de Windows E

Configuracion de la base de datos de certificados
Ezcriba la ubicacion para la baze de datos de certificados, el registro de la baze de datoz v la
informacidn de configuracion.

Baze de datos de certificados:

Examinar...

Begistro de la base de datos de certificados:
IE:\W’INDDWS\system32\EertLog E xaminar...

A

I Almacenar la informacién de configuracidn en una carpeta compartida
Larpeta compartida:

I Examinar... |

I™ | Conservar labase de datos de certificadns existente

\

< Atras I Siguien;e)l Cancelar | Apuda

Figura 4-5. Configuracion de la base de datos de certificados
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4.2.2. Configuracion del componente Certificate Services

El componente Certificate Services fue configurado para emitir certificados
automaticamente a los equipos solicitantes. Los pasos para realizar esta configuracion
fueron:

1. En el servidor apolo.cgsi.corp se abrié la consola de administraciéon Entidad emisora
de certificados y se hizo clic con el botén secundario sobre el nombre de la entidad,
CGSI_Cert_Authority. Se seleccioné Propiedades, como se muestra en la Figura 4-6.

'355 Entidad emisora de certificados [_ (O] x|
Archivo  Accidn  Wer  Ayuda
¢ | D@ EFHE|2E ) n

@ Entidad emisora de certificados | Mombre |
RG] Cert Authari .

k revocados

Todas las tareas  #
E emitidos

-

ver bendientes
peticiones

e certificado

Actualizar
Exportar lista, ..

Ayuda |

K1 — i

|Abre el cuadro de didlogo de propiedades de la seleccion actual, | |

Figura 4-6. Consola de administracion de la entidad emisora de certificados

2. En el cuadro de didlogo Propiedades de CGSI_Cert_Authority, se hizo clic en el botén
Propiedades, como se muestra en la Figura 4-7.

3. En la pestana Tratamiento de la peticion, se seleccion6é la opcidn Seguir la
configuracion de la plantilla de certificados si es aplicable. De otra manera emitir el
certificado automdticamente, como se muestra en la Figura 4-8.



Propiedades de CGSI_Cert_Authority EHE
Almacenamiento I Restricciones de administradores de certificados
Auditoria | Agentes de recuperacion I Seguridad
Gereral Madula de directivas | Madulo de salida I Extensiones

Descripcion de madulo activo de directivas

Mombre: Predeterminado de Windows

Descripoion: Ezpecifica como ge controlan laz peticiones de certific
entidades emizoras de empresa y autdnomas

Wersidr: 5.2.3730.3959
Copyright: @ Microzoft Corporation. Reservados todos los derec
Fropiedades... Seleccionar...

Aceptar | Cancelar Aplicar |

Figura 4-7. Propiedades de CGSI_Cert_Authority

Propiedades EE

Tratamiento de la peticidn |

El madulo de directiva predeterminado de ‘windows controla coma la
entidad emizora [CA)] debe identificar laz solicitudes de certificado de
forma predeterminada.

Cuando ze reciba una solicitud de certificados, hacer lo siguiente:

" Establecer el estado de la peticidn de certificados como pendiente.
El adminiztrador debe emitir explicitamente el certificada.

& Sequirla configuracion de la plartila de certificadas +i'es aplicable.
De obra manera, Emitir siempre el certificado automaticamente. E

Aceptar I Cancelar | Aplicar

Figura 4-8. Tratamiento de la peticién
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4. Se cerraron los cuadros de didlogo abiertos, asi como la consola de administracién

Entidad emisora de certificados.
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4.3. Implementacion del servicio de autenticacion RADIUS

En esta fase se instalo y configurd el componente IAS (Internet Authentication Service). IAS es
la implementacion de Microsoft de un servidor RADIUS, y por tanto es el centro del
esquema de autenticacion IEEE 802.1X planteado. Por otra parte, se configuraron los grupos
en el servicio Active Directory que contienen los usuarios y equipos que tienen permitida la
conexioén ala red WLAN de C.G.S.I, C.A.

4.3.1. Instalacion del componente Microsoft IAS

La instalacion del componente Microsoft IAS estuvo basada en los siguientes pasos:

1. En el servidor apolo.cgsi.corp se abrié el Panel de control, Agregar o quitar programas
y luego Agregar o quitar componentes de Windows.

2. Enel Asistente para componentes de Windows, se seleccioné Servicios de red, y se hizo
clic en Detalles, como se muestra en la Figura 4-9.

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de ‘Windows,

Para agregar o quitar un componente haga clic en la cazila de verificacian
comespondiente. Una cazilla sombreada indica que zdlo se instalaran algunas de sus
opciones. Para ver lo que se incluye en un componente, haga clic en Detalles.

LComponentes:

O Servicios de comeo electidnico 1.1 MB d
[ (&4 Servicios de fax 8.0MB
O Servicios de implementacidn de Windows 34.0MB
v i . de red 28MBE
"1 B Servicing de Windnws Media 1R 3 MR LI

Descripcidn: — Contiene diversos servicios v protocolos especializados relacionados

i

con lared.

E zpacio total en disco requerido: 4,0 MB
E zpacio dizponible en disco: 16R01 ME
< ftras | Siguiente > | Cancelar | Apuda

Figura 4-9. Agregar componente de Servicios de red
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3. En se selecciond Servicio de autenticacién de Internet, y se hizo clic en Aceptar,
como se muestra en la . Luego se hizo clic en Siguiente.

Servicios de red E

Para agregar o quitar un componente, haga clic en la casilla de verificacidn comespondiente. Las casillas
zombreadas indican que sdlo g ingtalara parte del componente. Para ver qué incluye cada componente,
haga clic en Detalles.

Subcomponentes de Servicios de red:

Protocolo de configuracidn dindmica de host [DHCF) 00ME =
O [BVRPC sobre el prosy HTTP 0,0 MB

m o cio de autenticacidn de Internet 0.0 MB

O Servicio de cuarentena de acceso remata 0.1 MB

O B Servicin WiNS 1.0ME

O Servicios simples de TCRAP 0.0 MBe
Sisterna de nombres de dominia [DNS] 1.7 MB ﬂ

Descripcion:  Habilita la autenticacian, autarizacion y contabilidad de usuarios de acceso telefdnico v
WPN. 145 ez compatible con el pratocala RADILS.

E zpacio total en dizco requerido: 4,0 MB \ Detales... |
Espacio disponible en disco: 216601 MB
Aceptar I Cancelar |

Figura 4-10. Agregar Servicio de autenticacién de Internet

4. El sistema operativo continué la instalaciéon del componente IAS, copiando algunos
archivos del CD de instalacién de Windows Server 2003. De esta manera queda
concluida la instalacién del servidor de autenticacion.

El mismo proceso de instalacién se llevd a cabo en el controlador de dominio
poseidon.cgsi.corp.

4.3.2. Configuracion de grupos de seguridad en el servicio Active
Directory

El componente IAS utiliza como base de datos para la autenticacién el servicio de directorio
de Microsoft, Active Directory. El criterio para permitir la conexién a la red WLAN es la
pertenecia a un grupo de seguridad del directorio: Acceso WLAN. Este grupo estd
compuesto a su vez por otros dos grupos de seguridad, Usuarios WLAN y Computadores
WLAN, que contienen respectivamente a los usuarios y computadores del dominio cgsi.corp
con autorizados a ingresar a la red inaldmbrica.
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Estos grupos soélo se crearon en el servidor apolo.cgsi.corp, ya que estos son copiados
automaticamente hacia el servidor poseidon.cgsi.corp, a través de los mecanismos de
replicacion de Active Directory.

Los pasos para la creacion y configuracion de estos grupos fueron:

1. En el servidor apolo.cgsi.corp se abrié la consola de administracion Usuarios y
equipos de Active Directory y se hizo clic con el botén secundario sobre el contenedor
Builtin, que alberga los grupos por defecto de Active Directory. Se seleccioné Nuevo
y luego Grupo, como se muestra en la Figura 4-11.

-.? Usuarios ¥ equipos de Active Directory

& chivo fccon Ver Vemana Ayl | _|=|x]
s amE LB X FRER 2E| BT ETYE

@ Usuarios v equipos de Ackive Direckor 0
D Consultas guardadas
EI@ cgsi.corp

Mombre Tipo Descripcion
Un grupo de compatibilida. .
fﬁndministradores Grupo de seguridad - Dominio local Los administradores tiene. ..

res de confianza de bosque de ... Grupo de seguridad - Dominio local Los miembros de este gru...

Acceso compatible con versiones anter,.,  Grupo de seguridad - Dominio local

ridad - Dominio local Los miembros pueden inici. .

5 ridad - Dominio local Pueden replicar archivos e..
ridad - Dominio local  Los miembros de este gru...,
3 InetOrgPer.son. » ridad - Dominio local Los invitados tienen prede.

. Grupo de distribucion basado en consulbas . . . .
Mueva ventana desde agui Uttty ridad - Dominio local — Los miembros en este equi, .
- _uridad - Dominio local Los operadores de copia p..
Actuall;ar. de cuentas Grupo de seguridad - Dominio local — Pueden administrar cuent.. .
By 5., de impresion Grupo de seguridad - Dominio local Pueden administrar impres. .
Propiedades da servidores Grupao de seguridad - Dominia local — Los miembros pueden adm. .
res de licencias de Terminal Ser...  Grupo de seguridad - Dominio local Servidores de licencias de ..
Ayuda bs Grupo de seguridad - Dominio local — Los usuarios no pueden ...
!ﬁUsuarios de escritorio remata Grupo de seguridad - Dominio local A los miembros de este gr.,
ﬁUsuarios del monitor de sisterna Grupo de seguridad - Dominio local Los miembros de este gru...
!ﬁUsuarios del reqgistra de rendimienta Grupo de seguridad - Dominio local Los miembros de este gru...
J | ] £, | b

Figura 4-11. Usuarios y equipos de Active Directory

2. Enel cuadro de didlogo Nuevo objeto - Grupo se escribié Acceso WLAN como nombre
de grupo, y se seleccioné Dominio local como dmbito del grupo, como se muestra
en la Figura 4-12. De forma similar se crearon los grupos Usuarios WLAN 'y
Computadoras WLAN, como se muestra en la Figura 4-13.



MNuevo objeto - Grupo E

@ Crear en:  cgsi.corp/Builtin

[Mombre de grupo:

I Acceso WLAN

——

Mombre de grupo (anterior a Windows 20007:

I Acceso WLAN

&mbito de grupo

" global

« gniversal\

Tipa de grupo
* Seguridad
" Distribucidn

ACEptar I

Cancelar |

Figura 4-12. Nuevo grupo de seguridad: Acceso WLAN

Muevo objeto - Grupo [ %]

& Crear en:  cgsi.corpyBuiltin

Nuevo objeto - Grupo [x]

& Crear en:  cgsi.corpfBuilkin

Mombre de grupa:

I Usuarios WLAN

—

Mombre de grupa {anterior a Windows 2000):

I Usuarios WLAN

Ambito de grupo

Tipo de grupo

Mombre de grupo:

I Computadoras WLAN i

Mombre de grupo {anterior a Windows 2000):

I Computadoras WLAN

Tipo de grupo

Ambita de grupo

' Sequridad
£~ Distribucién

' Seguridad i+
€ Distribucién £~ Global

" Universal \

oba
" Universal

Cancelar

Aceptar I Acepkar I

Cancelar |

Figura 4-13. Nuevos grupos de seguridad: Usuarios WLAN y Computadoras WLAN

3. Se hizo clic con el botén secundario sobre el grupo Acceso WLAN, y se selecciond
Propiedades. En la pestana Miembros del cuadro de didlogo Propiedades de Acceso
WLAN, se hizo clic en el botén Agregar, como se muestra en la Figura 4-14.

4. En el cuadro de didlogo Usuarios, Contactos, Equipos o Grupos, se escribieron los
nombres de los grupos Usuarios WLAN y Computadoras WLAN. Luego, se hizo clic en
el botén Aceptar, como se muestra en la Figura 4-15.

5. En la pestafna Miembros del cuadro de didlogo Propiedades de Acceso WLAN, se
verificé que hubieran agregado los grupos deseados, como se muestra en la Figura
4-16. Luego, se hizo clic en el botén Aceptar.



20

Propiedades de Acceso WLAN EHE
General Miembros | tigmbro de | Administrado pUrI LINI Attributes I

Miembros:

Mombre | Carpeta de Active Directony |

Agregar. . | (3 uiitar |

Aceptar I Cancelar | Aplicar |

Figura 4-14. Propiedades del grupo Acceso WLAN

Seleccionar Usuarios, Contactos, Equipos o Grupos ﬂ E

Seleccionar este lipo de objeto:

IUsuarios, Grupos, o Otros objetos Tipos de objetos... |

Desde esta ubicacion:

Icgsi.corp Ubicaciones. |

Ezciiba loz nombres de objeto que desea seleccionar [ejemplos]:
Usuarios WLAM : Computadoras 'WLAN - i Comprobar normbres ‘

Avanzadas... | Cancelar |

P

Figura 4-15. Seleccionar miembros del grupo Acceso WLAN

Propiedades de Acceso WLAN HE

General Miembros | Migmbro de | Administrado porl LI Attributes I

Hiembros:

Mombre | Carpeta de &ctive Directory
ﬁi[ﬁomputadoras WLAM  cgsi corp/Builting
!ﬁUsuariDs WLAN ooz corp/Builting

4 | Wl
Agregar. . | [Huitar, |

Aceptar I Cancelar | Aplicar |

Figura 4-16. Miembros del grupo Acceso WLAN
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6. De manera similar, se agregaron los usuarios y equipos autorizados a acceder a la
WLAN en los grupos Usuarios WLAN y Computadoras WLAN, respectivamente,
como se muestra en las Figura 4-17 y Figura 4-18.

Propiedades de Usuarios WLAN EFE

7.

General Migmbros | Migmbra de | Adminiztrado porl LIMI Attributesl

Miembros:
Mombre | Carpeta de Active Directory -
ﬂ Aiel Bohorquez cgei.corp/CES | Aentas
ﬂ Carlos Vallz cgsi.corp/CGES [ AAdministracion
ﬁ cgsiadm cgai.corp/CGSI

ﬂ Eddy Bohorguez
ﬂ Gustavo Esteves

ﬂ Luis Carlos M arquez
ﬂ Marco Brando

ﬂ M ario Medina
ﬂ Marizela Serano

hd zrtz Harmandas
4

ﬁ Maria Auxiliadora Ciav...

cgsi.corp/CES 1/ Conzultoria
cgai.corp/CES | MVentas

ﬂ Hector Urbina cgsi.corp/CGES|
ﬁ Jess Wizo cgai.corp/CG5 1 Consultaria
ﬂ Juan Valls cgsi.corp/CGES|

cgsi.corp/CES 1/ Conzultoria
cgsi.corp/CES 1/ Conzultoria
cgsi.corp/CGES|Aentas

cgsi.corp/CES 1/ Conzultoria

cgsi.corp/CES 1/ Conzultoria
i~ GRS Aanbas |

Agregar... | Quitar

i

Cancelar |

Aplicar |

Figura 4-17. Miembros del grupo Usuarios WLAN

Propiedades de Computadoras WLAN EE
General  Miembras | Miembro de I Administrada porl LIMI Attributesl
Miembros:

Mombre | Carpeta de Active Directary -
lg.&BDHDHQUEZ cgsi.corp/Computers

Q CyWaLLS cgai.corp/Computers

g DFORSAY cgai.corp/Computers

Q DLEDERMANM cgai.corp/Computers

g EBOHORGUEZ cgsi.corp/Computers

Q GESTEVES cgai.corp/Computers

lgd\u’.ﬂ«LLS cgsi.corp/Computers

lgJ\u"ISD cgai.corp/Computers

Q LEDERM&AMNM cgsi.corp/Computers —
Q LMaROUEZ cgsi.corp/Computers

Q MERANDO cgsi.corp/Computers

Q MCIAVALDIMI cgai.corp/Computers

Q MHERMNANDEZ1 cgsi.corp/Computers

hARAET1IRLA el marmCam ke h
d | ;I_I
Agregar.. | [uitar |
Aceptar I Cancelar | Aplicar |

Figura 4-18. Miembros del grupo Computadoras WLAN

Se cerraron los cuadros de didlogo abiertos, asi como la consola de administraciéon
Usuarios y equipos de Active Directory.
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4.3.3. Configuracion del componente Microsoft IAS

En esta seccion se describe el proceso de configuracidon del servicio IAS de Microsoft. Esta
actividad incluye la definicién de un cliente RADIUS, el Aruba Controller, y la creacién de la
directiva de acceso remoto (RAP, Remote Access Policy) para la red WLAN de C.G.S.I,, C.A.

La configuracién del componente Microsoft IAS requirié los pasos siguientes:

1. En el servidor apolo.cgsi.corp se abrié la consola de administracién Servicio de
autenticacién de Internet y se hizo clic con el boton secundario sobre Clientes
RADIUS. Se seleccioné Nuevo cliente RADIUS, como se muestra en la Figura 4-19.

;¢ Servicio de autenticacién de Internet

Archivo  Accion  Yer  Avuda
= Bm e HER| @ m

@3 Servicio de autenticacion de Internet {local) Iombre descriptiva | Direccidn | Protocolo | Cliente-prove

iente RADIUS

{:I Registro de ac

@ Directivas de ¢ puave '
-1 Procesamiente
ver ;

Actualizar
Exportar lista, ..

Ayuda

Muevo cliente | |

Figura 4-19. Consola de administracién del Servicio de autenticacién de Internet

2. En la pagina Nombre y direcciéon del asistente Nuevo cliente RADIUS, se escribi6 el
nombre descriptivo del cliente, Aruba MC-800 (CGSI) y la direccién IP del cliente,
192.168.254.42, como se muestra en la Figura 4-20. Luego, se hizo clic en el botén
Siguiente.

3. Enla pagina Informacién adicional del asistente Nuevo cliente RADIUS, se escribi6 el
secreto compartido (no se muestra por razones de seguridad), como se muestra en
la Figura 4-21. Luego, se hizo clic en el botén Finalizar.



93

Nuevo cliente RADIUS [ |

Mombre v direccidn

E zciiba un nombre descriptiva y una direccion IF o nombre DMS para el cliente.

Mombre descriptiva: IAruba MC-B00 [CESI) i

Direccidn del cliente [IP o DMS]:

192168.100.42 il Comprobar... |

< filras Cancelar

Figura 4-20. Nuevo cliente RADIUS - Nombre y direccién

Nuevo cliente RADIUS E

Informacion adicional

Si estd uzando directivas de accesa remaoto bazadas en loz atributos del praveedar del
cliente, especifique el proveedor del cliente RADILS.

Cliente proveedor:
RADIUS Standard =l

Secreto compartido: I xxxxxxxxxxxxxxxxxxxxxxxx -

Canfirmar secreto compartido: I ************************

[T La solicitud debe contener &f atibuto autenticadar de mersaje

< Atraz Cancelar |

Figura 4-21. Nuevo cliente RADIUS - Informacién adicional

En la consola de administracidn Servicio de autenticacion de Internet aparece creado
el cliente RADIUS Aruba MC-800 (CGSI), como se muestra en la Figura 4-22.

Se hizo clic con el botén secundario sobre Directiva de acceso remoto, y se seleccioné
Nueva directiva de acceso remoto, como se muestra en la Figura 4-23.
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6.

";p servicio de autenticacion de Internet

Archivo  Accidn Yer  Ayuda
&= BmE e BER| 2m

@ Servicio de autenticacion de Internet {ocal) Mombre descriptivo 4 | Direccion | Protocolo | Cliente-prove
423 Clientes RADIUS " Aruba MC-B00 (CGIT) 192,168,100,42 RADILS RADIUS Stan
D Registro de acceso remoto

% Directivas de acceso remoto

{1 Procesamiento solicitud de conexidn

Figura 4-22. Cliente RADIUS Aruba MC-800 (CGSI)

Servicio de autenticacion de Internet

Archivo  Accidn  Yer  Ayuda
e = | BE 2 BB 2E
ici icacion de Internet {local) Mombre descriptivo 4 | Direccion | Protocolo | Cliente-prove
Aruba MC-800 (CG5I) 192,165.100.42 RADILS RADIUS Stan
Mueva \ b
Actualizar
Ayuda
4 | ol
Muewva direckiva de acceso remoto |

Figura 4-23. Nueva directiva de acceso remoto

En la pagina inicial del Asistente para nueva directiva de acceso remoto se hizo clic en
Siguiente, como se muestra en la Figura 4-24.
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Asistente para nueva directiva de acceso remoto E
Este es el Asistente para nueva
m directiva de acceso remoto
E ste asistente le ayuda a configurar una directiva de
acceso remoto, que es un conjunto de condiciones que

determinan a gué solicitudes de conexidn se les
concede acceso a este servidor,

Haga clic en Siguiente para continuar,

< filras Cancelar

Figura 4-24. Asistente para nueva directiva de acceso remoto

En la pagina Método de configuracion de directiva del asistente, se seleccioné la
opcion Configurar una directiva personalizada. También se escribié el nombre de
directiva Permitir acceso a la red WLAN corporativa, como se muestra en la Figura
4-25. Luego, se hizo clic en Siguiente.

Asistente para nueva directiva de acceso remoto E
Método de configuracion de directiva
El azistente puede crear una directiva tipica o usted puede crear una directiva
personalizada.

£ Como dezea configurar esta directiva?

" Utilizar este asistente para configurar una directiva tipica para un escenario comn

' Configurar una directiva personalizada

E zoiiba un nombre que describa esta directiva.

E_Qm?fe de IPermitir acceso ala red WLAN corporativa -
irectiva:

Ejemplo: Autenticar todas las conexiones WPN.

Cancelar

< flras

Figura 4-25. Método de configuracion de directiva

En la pagina Condiciones de directiva del asistente, se hizo clic en el botén Agregar
para adicionar tres condiciones a la directiva de acceso remoto: Tipo de
autenticacion “MS CHAP v2”, tipo de puerto “Inaldmbrica IEEE 802.11 u otra”, y
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grupo coincide con “CGSI\Acceso WLAN”, como se muestra en la Figura 4-26. Luego,

se hizo clic en Siguiente.

Asistente para nueva directiva de acceso remoto E
Condiciones de directiva fQ
Lasz peticiones de conexidn tienen que cumplir las condiciones que especifigue \IJ

para poder zer autenticadas.

E specifique laz condiciones que deben cumplir las solicitudes de conexion para poder
concederles o denegarles acceso.
Condiciones de directiva:

Authentication-Type coincide con "MS5-CHAP +2" AND
MAS-Port-Type coincide con Inaldmbrica - IEEE 80211 OR Inaldmbrica - Otra" AND
i i LAN"

ups coincide con

K1 | 0|

Agregar... | Modificar... | Lluitar |

< flrds Cancelar

Figura 4-26. Condiciones de directiva

9. En la pagina Permisos del asistente, se seleccioné la opcidon Conceder permiso de
acceso remoto, como se muestra en la Figura 4-27. Luego, se hizo clic en Siguiente.

Asistente para nueva directiva de acceso remoto E

Permisos
Una directiva de acceso remoto puede conceder o denegar el acceso a usuarnios \IJ
que cumplan las condiciones especificadas.

Siuna zolicitud de conexidn cumple las condiciones especificadas:

" Denegar permisa de accesa remato

% Conceder permiso de acceso remotc

< flrds I Siguiente > I Cancelar

Figura 4-27. Permisos de la directiva

10. En la pagina Perfil del asistente, se hizo clic en el botén Editar perfil. En la pestaia
Autenticacion solo se dejo seleccionada la opcién Autenticacion cifrada de Microsoft
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version 2 (MS-CHAP v2), y se hizo clic en el botén Métodos EAP, como se muestra en la
Figura 4-28.

Modificar el perfil de marcado B3
Restricciones de marcado I IP I Multivinculo I
Autenticacion | Cifrado I Opciones avanzadas

Seleccione loz métodos de autenticacion que desea permiti para esta

Conexidn.

¥ Autenticacion cifrada de Microsaft wersion 2 [MS-CHAP +2)

¥ Elusuario puede cambiar la contrazefia después de haber caducada
[ Autenticacién cifrada de Microsoft [MS-CHAP)

¥ | Ellusuario puede cambiar | contrasefia después de haber caducada
[T Autenticacion cifrada [CHAP)
[ Autenticacidn sin cifrado [PAP, SPAP)

Acceso no autenticado

r EFermitir a loz clientes conectarse sin negociar un métoda de
autenticacin.

Aceptar | Cancelar Aplicar

Figura 4-28. Perfil de autenticacion

11. En el cuadro de didlogo Agregar EAP se seleccion6 EAP protegido (PEAP), y se hizo clic
en el botén Aceptar, como se muestra en la Figura 4-29.

Agregar EAP ﬂ E

étodos de autenticacidn:
te u oo certificada

Aceptar I Cancelar |

Figura 4-29. Agregar método EAP

12. En el cuadro de didlogo Propiedades de EAP protegido, se selecciond la opcion
Habilitar reconexién rdpida, como se muestra en la Figura 4-30. Luego, se hizo clic en
el botén Aceptar.
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Propiedades de EAP protegido EHE

Este servidor se identifica ante quienes llaman antes de gue se complete |la
conexion, Seleccione el certificado que desea que se use como prueba de
identidad.

Certificado emitido para:  |apola,cgsi.corp j

Mombre descriptivo:

Emisor: CGESI_Cert_Authorithy
Fecha de caducidad: 27]08/2010 03:26:02 p.m.
[¥ Hahilitar reconexisn rapida s

Tipos de EAP.

Contraseria sequra (EAP-MSCHAP v2) Subir: |
\ Eajar: |

Agregar | Modificar | Quitar |

Cancelar |

Figura 4-30. Propiedades de EAP protegido

13. Se hizo clic en el botén Finalizar para terminar el Asistente para nueva directiva de
acceso remoto. Ahora en la consola de administracion Servicio de autenticacién de
Internet aparece creado la directiva de acceso remoto Permitir acceso a la red WLAN
corporativa, como se muestra en la Figura 4-31.

ervicio de autenticacion de Internet

Archivo  Accion  Yer  Avuda

¢ | AEXTR DM+ +

@3 Servicio de autenticacion de Internet (ocal)
(] Clientes RADIUS

Mombre

ermitir ac al: | corporati
{1 Registro de acceso remato Conexiones al servidor de Enrutamiento y acceso remoto de Microsoft 2
‘%  Directivas de acceso remato Conexiones a okros servidores de acceso 3

-] Procesamiento solidtud de conexisn

Figura 4-31. Directiva Permitir acceso a la red WLAN corporativa

14. Se cerré la consola de administracién Servicio de autenticacién de Internet, dando por
terminada la configuracién del componente IAS en el servidor apolo.cgsi.corp.
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El mismo proceso de configuracién se llevd a cabo en el servidor de dominio
poseidon.cgsi.corp, de manera de contar con un servidor IAS secundario en caso de que falle
el servidor primario.

4.4. Implementacion de la arquitectura de conectividad de la
red WLAN

Esta fase consiste en la implementaciéon de los diferentes componentes que conforman la
infraestructura de conectividad de la red WLAN de C.G.S.l, CA. De acuerdo al disefio
planteado, la arquitectura de conectividad de esta red es de tipo centralizado, y fue
implementada utilizando equipamiento del fabricante Aruba Networks.

4.4.1. Configuracion del Aruba Controller via interfaz de linea de
comandos

La configuracion general del Aruba Controller se realizdé mediante la interfaz de linea de
comandos (CLI, Command Line Interface). Dado que hasta el momento este dispositivo
carecia de configuracion de red, la conexidn a la linea de comandos se realizé mediante un
cable serial de consola, que conectaba directamente este equipo y la computadora utilizada
para la configuracién, asi como el software emulador de terminal HyperTerminal de
Microsoft.

Contando el controlador con los parametros basicos de red (direccién IP y mascara de
subred), esta misma configuracion puede realizarse por la interfaz Web de gestion del
dispositivo. Sin embargo, por sencillez y flexibilidad, se prefirié realizar la configuracién por
la interfaz de linea de comandos.

Gran parte de la configuracidon del controlador, especificamente aquella no relacionada
directamente con esta implementacién, permanecié por defecto como viene de fabrica.
sélo se agregaron o modificaron fragmentos de la configuracién relevantes para la red
WLAN de C.G.S.I., CA.

Dado que en el Aruba Controller se instalé una nueva version del software ArubaOSs, al
iniciar el equipo se ejecuta un asistente para la configuracion basica del dispositivo. En este
asistente se establecen pardmetros bdasicos como nombre del equipo, direccion IP y
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mascara de subred, puerta de enlace predeterminada, cédigo de pais, zona horaria y
contrasenas de administracion.

Se muestra a continuacion la traza de la ejecucion de este asistente de configuracién basica:

Enter System name [Aruba800]: ArubaMC800

Enter VLAN 1 interface IP address [172.16.0.254]: 192.168.100.42
Enter VLAN 1 interface subnet mask [255.255.255.0]: 255.255.255.0
Enter IP Default gateway [none]: 192.168.100.1

Enter Switch Role, (master|local) [master]: master

Enter Country code (IS0-3166), <ctrl-I> for supported list: VE
You have chosen Country code VE for Venezuela (yes|no)?: yes
Enter Time Zone [PST-8:0]: VET-4:30

Enter Time in GMT [20:27:05]: 20:27:05

Enter Date (MM/DD/YYYY) [08/26/2009]: 08/26/2009

Enter Password for admin login (up to 32 chars): **¥¥kkkkkkokkx
Re-type Password for admin login: *¥¥¥skkkkskskk

Enter Password for enable mode (up to 15 chars): ¥¥¥xkskkkkkkx
Re-type Password for enable mode: **¥¥¥xkkkkxkk

Do you wish to shutdown all the ports (yes|no)? [no]: no
Current choices are:

System name: ArubaMC800

VLAN 1 interface IP address: 192.168.100.42

VLAN 1 interface subnet mask: 255.255.255.0

IP Default gateway: 192.168.100.4

Switch Role: master

Time Zone: VET-4:30

Ports shutdown: no

If you accept the changes the switch will restart!

Type <ctrl-P> to go back and change answer for any question

Do you wish to accept the changes (yes|no) yes

Creating configuration... Done.

System will now restart!

Tras el reinicio del Aruba Controller se procedio a la configuracién propia de la conectividad
de la red WLAN, asi como la integracién con la infraestructura de autenticacién. Para el resto
de la configuracion del Aruba Controller se siguieron los siguientes pasos:

1. Se inici6 sesidn en el equipo, se cambidé al modo de operacién enable, y luego se
paso6 al modo de configuracion.

(ArubaMC800)

User: admin

PaSSWOr‘d: 3k 3k 3k 3k %k %k >k 3k %k %k %k *k k.

(ArubaMC800) >enable

PaSSWOr‘d: 3k 3k 3k %k %k %k %k %k >k

(ArubaMC800) #configure terminal

Enter Configuration commands, one per line. End with CNTL/Z
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2. Se configurd un servidor NTP (Network Time Protocol) para que el equipo sincronice
la hora automaticamente.

(ArubaMC8600) (config) #ntp server 169.229.70.201

3. El Aruba Controller contiene un firewall integrado que permite establecer politicas
de acceso, una vez se estd conectado a la red WLAN. Estas politicas estan asociadas
a un perfil de usuario que se asigna a los clientes (usuarios o equipos) una vez
autenticados.

(ArubaMC800) (config) #ip access-list session CGSI_Policy
(ArubaMC800) (config-sess-CGSI_Policy)#any any any permit queue high
(ArubaMC800) (config-sess-CGSI_Policy)#exit

(ArubaMC800) (config) #user-role CGSI_User_Role

(ArubaMC800) (config-role) #session-acl CGSI_Policy

(ArubaMC800) (config-role) #exit

4, Se definié un perfil con los parametros de autenticacion IEEE 802.1X que usaran los
clientes inaldmbricos cuando completan su asociacion inicial con el Aruba
Controller.

(ArubaMC800) (config) #aaa authentication dotlx CGSI_dotlx Profile

(ArubaMC800) (802.1X Authentication Profile "CGSI_dotlx_Profile") #machine-
authentication machine-default-role CGSI_User_Role

(ArubaMC800) (802.1X Authentication Profile "CGSI_dotlx_Profile") #machine-
authentication user-default-role CGSI_User_Role

(ArubaMC800) (802.1X Authentication Profile "CGSI_dotlx_Profile") #reauthentication
(ArubaMC800) (802.1X Authentication Profile "CGSI_dotlx_Profile") #tls-guest-role
CGSI_User_Role

(ArubaMC800) (802.1X Authentication Profile "CGSI_dotlx_Profile") #exit

5. Se definieron los servidores RADIUS que utilizara el Aruba Controller para la
autenticacion de los usuarios. Estos servidores son utilizados en el orden en que
fueron definidos. En caso de que fallase el servidor principal, apolo.cgsi.corp, se
empezaria a usar el servidor secundario, poseidon.cgsi.corp. Luego se definié un
grupo que concentra a los dos servidores para poder utilizarlos posteriormente en
los perfiles de autenticacion.

(ArubaMC800) (config) #aaa authentication-server radius Apolo

(ArubaMC800) (RADIUS Server "Apolo") #host 192.168.100.3

(ArubaMC800) (RADIUS Server "Apolo") #key **¥#*k¥ik¥ik¥*x (no se muestra por seguridad)
(ArubaMC800) (RADIUS Server "Apolo") #nas-identifier "Aruba MC-800@ (CGSI)"



102

6.

7.

(ArubaMC8e90)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)

(RADIUS Serve
(RADIUS Serve
(config) #aaa
(RADIUS Serve
(RADIUS Serve
(RADIUS Serve
(RADIUS Serve
(RADIUS Serve
(config) #aaa
(Server Group
(Server Group
(Server Group

r "Apolo") #nas-ip 192.168.100.42
r "Apolo") #exit
authentication-server radius Poseidon
r "Poseidon") #host 192.168.100.4
r "Apolo") #key **¥¥d**xxdd¥xx (o se muestra por seguridad)
r "Poseidon") #nas-identifier "Aruba MC-800 (CGSI)"
r "Poseidon") #nas-ip 192.168.100.42
r "Poseidon") #exit
server-group CGSI_RADIUS_Servers
"CGSI_RADIUS_Servers") #auth-server Apolo
"CGSI_RADIUS Servers") #auth-server Poseidon
"CGSI_RADIUS Servers") #exit

Se definié un perfil AAA que asocia el grupo de servidores de autenticacion, el perfil

802.1X, y el rol de los usuarios.

(ArubaMC800) (config) #aaa profile CGSI_AAA_ Profile

(ArubaMC800) (AAA Profile "CGSI_AAA_Profile")

CGSI_dotlx_Profile

(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)

(AAA Profile
(AAA Profile
(AAA Profile
(AAA Profile

#authentication-dotix

"CGSI_AAA Profile")
"CGSI_AAA Profile")
"CGSI_AAA Profile")
"CGSI_AAA Profile")

#dotlx-default-role CGSI_User_Role
#dotlx-server-group CGSI_RADIUS_Servers
#radius-accounting CGSI_RADIUS_Servers
#exit

Se definié el perfil de SSID de la red WLAN. En este paso se asignan el nombre del

SSID, CORP_WILAN, y el modo de operacion de la red, WPA2-AES.

(ArubaMC800) (config) #wlan ssid-profile CGSI_SSID Profile
(ArubaMC800) (SSID Profile "CGSI_SSID Profile") #essid CORP_WLAN
(ArubaMC800) (SSID Profile "CGSI_SSID Profile") #opmode wpa2-aes
(ArubaMC800) (SSID Profile "CGSI_SSID Profile") #exit

8. Se definieron un Virtual AP (punto de acceso virtual) un grupo de puntos de acceso
a los que perteneceran los puntos de acceso delgados (thin APs) que dan acceso a la
red WLAN.

(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)

(config) #wlan virtual-ap CGSI_Virtual_ AP

(Virtual AP p
(Virtual AP p

rofile "CGSI_Virtual AP") #aaa-profile CGSI_AAA_Profile
rofile "CGSI_Virtual AP") #exit

(config) #ap-group CGSI_AP_Group
(AP group "CGSI_AP_Group") #virtual-ap CGSI_Virtual_ AP
(AP group "CGSI_AP_Group") #exit
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9. Se definioé un perfil regulatorio, que utiliza la informacién de manejo del espectro de

radio frecuencias disponible para Venezuela. Ademas se definido un perfil que

deshabilita la configuracidon automatica del perfil de radio de los puntos de acceso.

(ArubaMC8609)
(ArubaMC800)
(ArubaMC800)
(ArubaMC800)
(ArubaMC8600)
(ArubaMC809)

(config) #ap regulatory-domain-profile "CGSI_Regulatory_Domain_Profile"
(Regulatory Domain) "CGSI_Regulatory Domain_Profile") #country-code VE
(Regulatory Domain) "CGSI_Regulatory Domain_Profile") #exit

(config) #rf arm-profile "CGSI_ARM_Off_Profile"

(ARM Profile "CGSI_ARM_Off Profile") #assignment disable

(ARM Profile "CGSI_ARM Off_Profile") #exit

10. Se configuraron perfiles de radio con informacién sobre el canal de frecuencias y la

potencia de transmisidn, para posteriormente asignarselos a los puntos de acceso.

(ArubaMC800)
(ArubaMC8600)
(ArubaMC8600)
(ArubaMC8600)

(config) #rf dotllg-radio-profile "CGSI_RF_Chl-g Profile"
(802.11g Radio Profile "CGSI_RF_Chl-g_Profile") #channel 1
(802.11g Radio Profile "CGSI_RF_Chl-g_Profile") #tx-power 30
(802.11g Radio Profile "CGSI_RF_Chl-g_Profile") #arm-profile

"CGSI_ARM_Off_Profile"

(ArubaMC8600)
(ArubaMC8600)
(ArubaMC8600)
(ArubaMC8600)
(ArubaMC809)

(802.11g Radio Profile "CGSI_RF_Chl-g_Profile") #exit
(config) #rf dotllg-radio-profile "CGSI_RF_Ch6-g Profile"
(802.11g Radio Profile "CGSI_RF_Ch6-g Profile") #channel 6
(802.11g Radio Profile "CGSI_RF_Ch6-g Profile") #tx-power 30
(802.11g Radio Profile "CGSI_RF_Ch6-g Profile") #arm-profile

"CGSI_ARM_Off Profile"

(ArubaMC809)
(ArubaMC809)
(ArubaMC809)
(ArubaMC809)
(ArubaMC809)

(802.11g Radio Profile "CGSI_RF_Ch6-g Profile") #exit
(config) #rf dotllg-radio-profile "CGSI_RF_Chll-g Profile"
(802.11g Radio Profile "CGSI_RF_Chll-g Profile") #channel 11
(802.11g Radio Profile "CGSI_RF_Chll-g Profile") #tx-power 30
(802.11g Radio Profile "CGSI_RF_Chll-g Profile") #arm-profile

"CGSI_ARM_Off Profile"

(ArubaMC800)

(802.11g Radio Profile "CGSI_RF_Chll-g Profile") #exit

11. Se procedié a configurar los puntos de acceso, asignandoles un nombre, una
direccién IP, un perfil de radio y un perfil regulatorio. El controlador descubre los

puntos de acceso una vez que son conectados a la red, y les asigna su configuracién

segun el numero de serial.

(ArubaMC800)
(ArubaMC8600)
(ArubaMC8600)
(ArubaMC8600)
(ArubaMC8600)

(config) #ap-serial "A30094075"

(AP Serial "A30094075") #ap-name "AP_OFC102"

(AP Serial "A30094075") #ip address 192.168.100.46 255.255.255.0

(AP Serial "A30094075") #dotllg-radio-profile "CGSI_RF_Chl-g Profile"
(AP Serial "A30094075") #regulatory-domain-profile

"CGSI_Regulatory Domain_Profile"

(ArubaMC8600)
(ArubaMC809)
(ArubaMC809)
(ArubaMC809)
(ArubaMC8609)

(AP Serial "A30094075") #exit

(config) #ap-serial "A30094075"

(AP Serial "A30093959") #ap-name "AP_OFC103"

(AP Serial "A30093959") #ip address 192.168.100.47 255.255.255.0

(AP Serial "A30093959") #dotllg-radio-profile "CGSI_RF_Ch6-g_Profile"
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(ArubaMC800) (AP Serial "A30093959") #regulatory-domain-profile

"CGSI_Regulatory Domain_Profile"

(ArubaMC800) (AP Serial "A30093959") #exit

(ArubaMC800) (config) #ap-serial "A30094075"

(ArubaMC800) (AP Serial "A30094082") #ap-name "AP_OFC104"

(ArubaMC800) (AP Serial "A30094082") #ip address 192.168.100.48 255.255.255.0
(ArubaMC800) (AP Serial "A30094082") #dotllg-radio-profile "CGSI_RF_Chll-g Profile"
(ArubaMC800) (AP Serial "A30094082") #regulatory-domain-profile

"CGSI_Regulatory Domain_Profile"

(ArubaMC800) (AP Serial "A30094082") #exit

12. Terminada la configuracion del equipo se procede a guardarla en la memora flash
del Aruba Controller y se reinicia el equipo.

(ArubaMC800) (config) #write memory
Saving Configuration...

Configuration Saved.
(ArubaMC800) (config) #reload

Do you really want to reset the system(y/n): y
System will now restart!

4.5. Configuracion de los clientes inalambricos

Como fase final de la implementacion, teniendo ya disponible toda la infraestructura de
conectividad y seguridad de la red inaldambirica, se procede a la configuracion de los clientes
inaldmbricos.

En esta seccién se muestra el proceso de configuraciéon de los clientes utilizando la
funcionalidad de politicas de grupo (Group Policies) de Active Directory. Adicionalmente se
describe el proceso alternativo de configuracion manual de un cliente inalambrico
individual.

La Tabla 4-2 contiene los parametros de configuracién utilizados en los clientes
inaldmbricos.
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Tabla 4-2. Pardmetros de configuracion para los clientes inaldmbricos

Parametro Configuracion

Grupo para permitir el acceso a la WLAN Acceso WLAN

Grupo para permitir el acceso ala WLAN de | Usuarios WLAN
los usuarios

Grupo para permitir el acceso ala WLAN de | Computadoras WLAN
los equipos

Nombre de objeto de directiva de grupo de | Configuracion de clientes WLAN (GPO)
WLAN

Grupo de seguridad de filtrado de objetos Configuracién de clientes WLAN (filtro)
de directiva de grupo

Nombre de directiva de red inaldmbrica Configuracién de clientes WLAN (PEAP-WPA2)
Nombre de red de WLAN (SSID) CORP_WLAN

Tipo de Protocolo de autenticaciéon PEAP

extensible (EAP)

Método de autenticacién de PEAP Contrasefa protegida (EAP-MSCHAP v2)
Reconexién rapida de PEAP Habilitado

4.5.1. Configuracion de los clientes inalambricos mediante una directiva
de grupo de Active Directory

Para automatizar la entrega de la configuracion del cliente WLAN, se utilizé la directiva de
grupo de Active Directory. El editor de directivas de grupo en Windows Server 2003 incluye
un grupo de configuraciones denominado Directiva de red inaldmbrica, que permite
establecer configuraciones especificas para clientes de la WLAN que sean parte del dominio
de Windows.

Para la creacion de la directiva de grupo se siguieron los siguientes pasos:

1. En el servidor apolo.cgsi.corp se abrié la consola de administracion Usuarios y
equipos de Active Directory y se seleccioné el grupo de seguridad Acceso WLAN. Se
hizo clic con el botén secundario en el objeto Acceso WLAN y se seleccioné
Propiedades, como se muestra en la Figura 4-32.
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-.? Usuarios ¥ equipos de Active Directory

<

Archiva  Accidn  Wer  VYentana  Avuda |_|ﬁ'|5|

&

» | Bl B FER EmE eRiavas

@ Usuarios v equipos de Active Director cgsi.corp ¢
D Consulkas guardadas

Mnmhre Tipo Descripcion |
E&[?@# Delegar contral... Unidad organiz...
..... & Bugear.., builtinCyarmain
B Conectar con el dominia... Unidad organiz...
m-[g Senectarcon el controladar de dominia.. . Contenedor Default containet For upar...
@[z Elevar el nivel funconal del dominio. . Unidad organiz...  Default conkainer For dar, .,
@[  Maestro de operaciones... Contenedar Default container For secu...
-] Nuevo y | Unidad organiz...
(] Todas las tareas y | Unidad organiz...
-3 Cantenadaor Defaulk container For upgr...
ver L4
Mueva ventana desde agui
Ackualizar
Expartar liska. ..

TN

I — |

Ayuda

|Ahre el cuadro de didlogo de propiedades de la seleccidn actual. | |

Figura 4-32. Seleccién de la opcién Propiedades en la consola Usuarios y equipos de Active Directory

Se hizo clic en la ficha Directiva de grupo y, a continuacién, en el botén Nueva. Se
escribié Configuracién de clientes WLAN (GPO) como nombre de objeto de directiva
de grupo, como se muestra en la Figura 4-33.

Se hizo clic en el botdn Propiedades y, a continuacion, en la ficha Seguridad. Luego,
se selecciono6 Usuarios autentificados en la lista Nombres de grupos o usuarios y se
hizo clic en el botén Quitar, como se muestra en la Figura 4-34.

Se hizo clic en Agregar y se buscé la opcion Configuracion del equipo de LAN
inaldmbrica. Luego se hizo clic en Aceptar. Luego, con el nombre del grupo
Configuracién del equipo de LAN inaldmbrica resaltado en la lista Nombres de grupos o
usuarios, se hizo clic en los permisos de Lectura y Aplicar directiva de grupo en la
columna Permitir de la lista Permisos, como se muestra en la Figura 4-35.



Propiedades de cgsi.corp

General I Administrado por - Directiva de grupo |

Para mejorar | Administracidn de directivas de grupo, actualice ala
Congola de administracion de directivas de grupo [GPMC).

Winculos de objetos de directiva de grupo para andromeda
L—

Winculos de objetos de directiva de grupo ‘ Mo reempl... | Desha...

Default Dromain Policy

N\

Loz objetos de directiva de grupo de la lista tienen la prioidad mas alta
E sta lista se ha obtenido de: neptuno. andromeda. com

Hueva | Agregar... | Editar | Subir |

Qpcionas...l Eliminar... | Eropiedadesl Eajar |

™ Bloguear la herencia de directivas

Aceptar I Cancelar | Aplicar |

Figura 4-33. Creacién de directiva de grupo

Propiedades de Configuracion de

Generall Winculos  Seguridad | Filtra il I

Mombres de grupos o usuanios:

€7 CREATOR OWNER =
@ ENTERPRISE DOMAIN CONTROLLERS
€7 SvSTEM

Agregar... | Luitar |
Permizos de Usuanios autentificados Permitic ﬂnegar
Cantral tatal =
Leer
E scribir

Crear todos los objetos secundarios
Elirninar todos los objetos secundarios

HO0O0O@0o
Ooooooono

Aplicar directiva de grupos

=
Fara tener acceso a permizos especiales

o ala configuracidn avanzada, haga clic Opciones avanzadas |
en Dpciones avanzadas. —

Aceptar I Cancelar | Aplicar |

Figura 4-34. Propiedades de seguridad de la directiva de grupo
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Propiedades de Configuracion de clientes WLAN {GPO}) EHE

General | Vinculos  Seguridad | Filtra wihl |

Mombres de grupos o usuarios:

!ﬁ Adnlimistradores de organizacidn [CGS1MWadministradores de organi..
!ﬁ Admifg. del dominio [CGS4WAdming. del dominia)
€7 CREATOR OWNER

T FRITERPRICE NOkAIL COMTRAOLL FRC I_ILI
4 3

Agregar... | Luitar I
Permizos de Acceso WLAN Permitir Denegar

Contral tatal O o =
Leer — O
Ezcribir O a
Crear todos loz objetos secundarios O O
Eliminar todos los objetas secundanios O a
Aplicar directiva de grupos —.’ O LI

Para tener acceso a permisos especiales
o a la configuracion avanzada, haga clic Opciones avanzadas |
en Opciones avanzadas. —

drantar I [RETTE Y I dirlicar I

Figura 4-35. Agregar permisos en la directiva de grupo a Acceso WLAN

Se hizo clic en la ficha General y en Deshabilitar los pardmetros de configuracion de
usuario, como se muestra en la Figura 4-36. Luego, se hizo clic en Aceptar para
aplicar los cambios y cerrar la ventana de propiedades del objeto de directiva de

grupo.

Propiedades de Configuracion de clientes WLAN {GPO})

General | Vinoulos | Sequidad | Filrowihi |

fa
Configuracidn de clientes WLAN [GPO)
L—

[apolo. cgsi.corp]

~ Resumen
Creado:; 27/08/2009 07;50:44 p.m,
Modificada: 27/08/2003 07:50:48 p.m.
Revisiones: 0 [equipa). O [usuaria)
Drominic: cgsi.corp

Nombre dnico:  {EE186900-32ED-4BEE-A2FD-BAE 9631 FFDS}

~ Deshabilitar
Para mejorar el rendimienta, wtilice estas opciones para deshabilitar
laz partes no utizadas de este objeto de directiva de grupo.

™ Deshabilitar loz parémetros de configuracion del equipo

I [eshabil i d

lnz

Aceptar I Cancelar | Apligar |

Figura 4-36. Deshabilitar parametros de configuracién de usuario
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6. Se hizo clic en el botdn Editar para modificar la directiva y se desplazé hasta
\Configuracion  del equipo\Configuracion de  Windows\Configuraciéon de
seguridad\Directivas de red inaldmbrica (IEEE 802.11). Luego, se seleccion6 el objeto
Directivas de red inaldmbrica (IEEE 802.11) en el panel de exploraciéon y, a
continuacioén, se seleccioné Crear directiva de red inaldmbrica en el menu Accidn,
como se muestra en la Figura 4-37.

':m Editor de objetos de directiva de grupo

Archive  Accidn  ¥er  Ayuda

£ BaE bR @2E &

_=:j Directiva Configuracidn de clientes WLAN {GPO) [cgsi.corp] Mombre | Descripcion |
=) @ Configuracidn del equipo ] ]
(23 Corfigurarién de softwars Mo hay elementos disponibles en esta vista,

E1-[L] Configuracisn de Windows
=] Archivos de comandos (iniciofapagada)
=] Er‘ Configuracion de seguridad
Directivas de cuenta
Directivas locales
Registro de sucesos
@ Grupas restringidos
(8 servicios del sistema
(& registro
(8 sistema de archivos
de red inalémbrica (IE| X
() Directivas de claves publicas Crear directiva de red inaldmbrica...
[Z1] Directivas de restriccidn de software
lg Directivas de seguridad IP en Active Directo
-] Plantilas administrativas Ver 3
EI& Configuracion de usuario
D Configuracion de software X
+ ] Corfiguracién de Windows Expartar ista. .
D Plantillas administrativas

Todas las tareas 3

Actualizar

Avuda

2l | i

|Crear una directiva de red inalambrica |

Figura 4-37. Crear directiva de red inaldmbrica

7. Se utilizé el asistente para llamar a la directiva Configuracion de clientes WLAN (PEAP-
WPA2). Se dejo seleccionada la casilla de verificacion Modificar propiedades vy, a
continuacién, se hizo clic en Finalizar para cerrar el asistente.

8. Se hizo clic en la ficha Redes preferidas y, a continuacion, se hizo clic en Agregar para
agregar una nueva red preferida. Como se muestra en la Figura 4-38, en el campo
Nombre de red (SSID), se escribié el nombre de la red inaldmbrica, CORP_WLAN y en
el campo Descripcion, se escribié una descripcién de la red: Red WLAN de C.G.S.1., C.A.
Luego, en el campo Autenticacién de red se seleccion6 WPA2 y en Cifrado de datos se
selecciond AES.
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Propiedades de Editar CORP_WLAN EHE
Fropiedades de red | IEEE 302_1,,;'

Hombre de red [S510):
[CORP_WLAN il

Descripeidn:
Red WLAN de C.G.5.1., C.A ~ll— d
i~ Clave de red inalambrica *

Autenticacion de red: IWPA2 vl

Cifrado de datos:

¥ | La clzve se proporciona auto’icamente

v

I Esta e una red de equipo a equipo (ad hoc). Mo se ulilizan puntos de
acceso inalambrico

Aceptar I Cancelar |

Figura 4-38. Propiedades de red para CORP_WLAN en la directiva de grupo

9. Se hizo clic en la ficha IEEE 802.1X y se selecciond EAP protegido (PEAP) en la lista
desplegable Tipo de EAP, como se muestra en la Figura 4-39.

Propiedades de Nueva configuracion preferida EHE

Propiedades de red  |EEE 802.1x I

= Habilitar el zontrol de accesa & la red mediante IEEE 8021

Menzaje de inicio EAPOL: ITransmisién j

Parametroz [zegundos]

Inicio maximo: |3 _En_an'odo de Isn

inicio:
Periodo de IBD Periodo de IBD
Ietencidn; autenticacion:

Tipo de E&P:

*

\ ﬁ Configuracidn... |

r Autenticar como inyitado cuando el usuarnio o la informacion de
equipo no estén disponibles

v Autenticar como equipo cuando la informacion de equipo esté
digponible

Autenticacion de equipo: | Con reautenticacion de usuanios j

Aceptar I Cancelar |

Figura 4-39. Propiedades de |IEEE 802.1X en la directiva de grupo

10. Se hizo clic en el botén Configuracién para modificar la configuracién PEAP. En la
lista Entidades emisoras raiz confiables, se selecciond el certificado de entidad
emisora raiz de la entidad emisora que se instalé previamente, CGSI_Cert_Authority.
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Luego, Se seleccioné Contrasena seqgura (EAP-MSCHAP v2) en Seleccione el método de

autenticacion y se selecciond la opcién Habilitar reconexién rdpida, como se muestra
en la Figura 4-40.

Propiedades de EAP protegido =

&l conectarse:

—Iv Walidar un certificada de servidor

r Conectar a estos servidores:

Entidades emisoras de certificados raiz de confianza:
O certisian - Autoridade Certificadora - AC4

O certisign Autoridade Certificadora AC15
CGSI_Cert_Authority il

O class 1 Primary CA

O Class 1 Public Primary Certification Autharity

O class 1 Public Primary Certification Authority

O class 2 Primary CA -
1| | »

™ Mo pedir la intervencisn del usuario para autorizar nuevos
servidores o entidades emisoras de certificados de

L b

Seleccione el método de autenticacion:

IContraseﬁa sequra (EAP-MSCHAP v2) j

[ Habilitar reconexidn rapida
\ Aceptar | Cancelar |

Figura 4-40. Propiedades de EAP protegido en la directiva de grupo

11. Se hizo clic en el botén Configurar y se seleccioné Usar automdticamente el nombre

de inicio de sesion y la contrasefia de Windows (y dominio, si existe alguno), como se
muestra en la Figura 4-41.

Propiedades de EAP MSCHAPY2
Al conectar:

Usgar automaticamente el nombre de inicio de
¥ sesidn p la contrazefia de Windows [y dominic, i

' exizte alguno).

Figura 4-41. Propiedades de EAP MSCHAPV2 en la directiva de grupo

Cancelar |

12. Se cerré cada una de las ventanas de propiedades haciendo clic en Aceptar, asi

como el editor del objeto de directiva de grupo y la consola Usuarios y equipos de
Active Directory.
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4.5.2. Configuracion manual de los clientes inaldmbricos

En aquellos casos donde sea necesario la configuracién manual de los clientes inaldmbricos,
existe un procedimiento alternativo que puede ejecutarse directamente en estos

dispositivos.

Se procedié a configurar uno de los clientes inaldmbricos usando este procedimiento, que
estuvo basado en los siguientes pasos:

1. Enunode los clientes inaldmbricos Windows XP, rforsyth.cgsi.corp, se abrié el cuadro
de didlogo Propiedades de Conexiones de red inaldmbrica y se selecciond la pestana
Redes inaldmbricas, como se muestra en la Figura 4-42. Luego, se hizo clic en el
botén Agregar.

<% Propiedades de Conexiones de red inalambricas

General | Redes inaldmbricas | Dpciones avanzadas
Usar Windows para establecer mi configuracion de red inalambrica
Redes dizponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacion acerca de ellas.

Yer redes inalambricas

Redes preferidas:
Conectar automaticamente a redes dizponibles en el orden siguiente:

N

Agregar...
Obtener mas informacion acerca de como Opciones avanzadas

establecer una configuracion de red inalambrica.

Figura 4-42. Propiedades de redes inalambricas en un cliente Windows XP

2. En la pestana Asociacién del cuadro de didlogo Propiedades de red inaldmbrica, se
escribio el nombre de la red inaldmbrica, CORP_WLAN, en el campo Nombre de red
(SSID), Luego, en el campo Autenticacion de red se seleccioné WPA2 y en Cifrado de
datos se seleccion6 AES, como se muestra en la Figura 4-43.
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Propiedades de red inalambrica

p

Agzaciacidn | Autenticacion || Eonexi6n|

Mombre de red (SSID]; CORP_WLAN il

[] Conectarse incluso sila red no estd difundisndo

Clave de red inalambrica

Esta red requiere una clave para lo siguiente;

Auterticacion de red: WRAZ  f—
LCifrado de datos: AES  li— .

Clave de red:

Confirmar calve de red:

[ndice de la clave

La clave ze me proporciona automaticamente

Esta es una red de equipo a equipo [ad hoc), Mo se utiizan
puntos de acceso inaldmbrico

Figura 4-43. Propiedades de asociacién en un cliente Windows XP

3. Enla pestaia Autenticacion, se seleccioné EAP protegido (PEAP) en Tipo de EAP, como
se muestra en la Figura 4-44.

Propiedades de red inalambrica

Aisociacion | Autenticacion | Conesion|

Seleccione esta opoidn para proporcionar acceso autenticado a
redes Ethermet inalambricas.

Habilitar la autenticacion [EEE 802,71 en esta red

Tipo d .
£ | EAP protegids (PEAF) il [v]

Autenticar como equipa cuanda la informacion de equipo esté
dizponible

[] Autenticar coma invitado cuando el usuaria o la informacidn de
equipo no estén disponibles

Figura 4-44. Propiedades de autenticacion en un cliente Windows XP



4, Se hizo clic en el botén Propiedades, y en el cuadro de didlogo Propiedades
protegidas de EAP se seleccioné el certificado de entidad emisora raiz de la entidad
emisora que se instalé previamente, CGSI_Cert_Authority, de la lista Entidades
emisoras raiz confiables. Luego, se seleccioné Contrasefia seqgura (EAP-MSCHAP v2) en
Seleccione el método de autenticacién y se seleccioné la opcidn Habilitar reconexién
rdpida, como se muestra en la Figura 4-45.

Propiedades protegidas de EAP

Al conectar:

Walidar un certificado de servidor

|:| Coneckar a estos servidores:

Entidades emisoras raiz de confianza:

[ certisign Autoridade Certificadora AC3S 1

[ certrsaot

CGSI_Cert_Autharity ~ilis—

[] chambers of Commerce Root

[] class 1 Primary Ca

[ Class 1 Public Primary Certification Authority

[] class 1 Public Primary Certification Authority &4
[]Ma pedir la intervencién del usuario para autarizar nusvos

servidores o entidades emisoras de certificados de confianza.

Seleccione el método de autenticacion:

Contrasefia segura (EAP-MSCHAP vZ2) \_v_
Hahilitar reconesisn rapida -is—

[IHahilitar comprobaciones de cuarentena
[ Desconectar si el servidar no presenta TLY con enlace de cifrado

[ Aceptar H Cancelar ]

Figura 4-45. Propiedades protegidas de EAP en un cliente Windows XP

5. Se hizo clic en el botén Configurar y se seleccioné Usar automdticamente el nombre
de inicio de sesién y la contrasefia de Windows (y dominio, si existe alguno), como se
muestra en la Figura 4-46.

Propiedades de EAP MSCHAPv2

Al conectar:

Uszar automaticamente el nombre de inicio de
zesidh y la contrazefia de Windaws [y dominio, i

existe alguna).
/ [ Aceptar | [ Cancelar ]

Figura 4-46. Propiedades de EAP MSCHAPV2 en un cliente Windows XP

6. Finalmente, se cerré cada una de las ventanas de propiedades haciendo clic en
Aceptar.



Capitulo 5
Pruebas y analisis

de resultados

Este capitulo plantea diversos escenarios de pruebas que validan el apego al disefio
especificado en este Trabajo Especial de Grado y la correcta operacion de la red WLAN
implementada en C.G.S.l, CA. Cada escenario busca verificar el funcionamiento de los
diferentes componentes, tanto a nivel de arquitectura de seguridad, como a nivel de
arquitectura funcional, presentando un breve andlisis sobre los resultados obtenidos.

5.1. Escenario de prueba 1: Comprobacion de la
implementacion de certificados de servidor IAS

» Descripcion del escenario: en este escenario se comprueba que una vez instalado y
configurado el servicio IAS en ambos servidores de dominio, éstos reciben el
certificado de autenticacion de servidor con inscripcién automatica de la entidad
emisora de certificados digitales.

» Ejecucion de la prueba: esta prueba estd basada en la ejecucién de los siguientes
pasos:

1. En el servidor de dominio apolo.cgsi.corp, se abrid una linea de comandos de
Windows, y se ejecutd el comando ComputerCerts.msc para abrir la consola de
administracién de Certificates Services.

115



116

{2 Entidad emisora de certificados oy ] 3

Archivo  Acclén  Ver  Ayuda

Se comprobd que al navegar por el arbol de la consola, hacia Certificados (equipo
local) - Personal - Certificados, aparecen certificados con el nombre de los
servidores donde se encuentra instalado IAS en la columna Emitido para y el
nombre de la entidad emisora en la columna Emitido por. Al desplazarse por la lista
mostrada, se debe comprobar que el valor de la Plantilla de certificado sea Equipo
para este certificado.

Si el certificado necesario no aparece en la consola de administracién de
certificados, es necesario seleccionar Certificados (equipo local) en el arbol de la
consola del panel de la izquierda, hacer clic en Todas las tareas en el menu Accién y,
a continuacioén, hacer clic en Inscribir certificados automdticamente. A continuacion,
debe actualizarse la vista de la consola de certificados.

Resultados obtenidos: la Figura 5-1 y la Figura 5-2 muestran los certificados digitales
emitidos para los servidores de domino, apolo.cgsi.corp y poseidon.cgsi.corp, donde
se encuentra instalado el servicio de autenticacion IAS. Los certificados tienen como
fecha de vencimiento el 27 de agosto de 2010. Segun la configuracién establecida,
un mes antes de su vencimiento, la autoridad certificadora deberia emitir
automaticamente un nuevo certificado digital para estos servidores.

Andlisis de los resultados: al contarse con certificados digitales vélidos para los
servidores de donde se ejecuta el servicio IAS, se esta dotando al componente de
autenticacion de un mecanismo a través del cual demostrar su identidad contra los
clientes inalambricos, habilitando de esta manera la autenticacion mutua. Con esto
queda validado el funcionamiento correcto de la infraestructura de clave publica
(PKI) implementada en C.G.S.l, C.A. como parte de la arquitectura de seguridad de la
red inaldambrica.

e~ BE R @m

[ Entidad emisora de certificados « [ 1d, de peticién__| Nombre del salicitante | Certificado binaria__| Plantila de certficado | WO de serie | Fecha efectiva de certificads | Fecha de caducidad de certfi
H

=1 CaSI_ert_utherity cashaPoLOs BEGIN CERTL.,  Equipo (Machine) 15911ac50,,,  28/08/2009 03:26 p.m. 27/08/2010 03:26 pm.
[ Certificados revorados | (&3 CGESHPOSEIDON - BEGIN CERTL..  Equipo {Machine) 170123df0...  26/08/2009 03:26 p.m, 27/08/2010 03:28 pum,
/3 Certificados emitidos | (4 casnaPoLOs e BEGIN CERTL..  Controlador de domini,.. 34297420,  26/08j2009 03:31 p.m. 2708/2010 03:31 pm.

(1 Peticiones pendientes | f}g CESIPOSEIDOMF - BEGIN CERTL..  Controlador de domini,.. 3e1587490... 26/08/2009 03:31 p.m. 27[08{2010 03:31 pm.

L[] Error en las peticiones
%[ Plantillas de certificado

Figura 5-1. Consola de gestion de la entidad emisora de certificados
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Certificado EHE

| Generai | Detalles | Ruta de certificacian |

E
este certificado es valido en el equipo remoto, eske certificado es valido en el equipo remoto,
compruébelo en ese equipo. s e o

Enviado a: apolo.cgsi.corp Enviado a: poseidon. cgsi.corp

Vilido desde 25/03/2000 hasta 27/08/2010 ¥alido desde 25/08/2009 hasta 27/08/2010
Deciaracion d el emisor i Deciatacion dei enmis i

Figura 5-2. Certificados emitidos a los servidores de dominio

5.2. Escenario de prueba 2: Comprobacion del certificado de
entidad emisora raiz en los clientes inalambricos Windows XP

» Descripcion del escenario: en este escenario se comprueba que un cliente
inaldmbrico Windows XP valido recibe el certificado raiz de la entidad emisora de red
en el almacén de entidades emisoras raiz de confianza. Este certificado se descarga y
se agrega al almacén cuando se actualiza la directiva de grupo.

» Ejecucion de la prueba: esta prueba esta basada en la ejecucién de los siguientes
pasos:

1. Enuno de los clientes Windows XP, se abrié una consola de linea de comandos
de Windows, y se ejecuté el comando MMC.exe para abrir la consola de
administracion de Microsoft (MMC).

2. Desde el menu Archivo de MMC, se selecciond Agregar o quitar complemento.

3. Enlaventana Agregar o quitar complemento, se hizo clic en el botén Agregar. Se
seleccion6 el elemento Certificados en la lista de complementos disponibles.



Luego se seleccioné Cuenta de equipo, se hizo clic en Siguiente y, a
continuacion, en Finalizar.

4. Se cerraron las ventanas Agregar un complemento independiente y Agregar o
quitar complemento.

5.  En el panel izquierdo, se desplazé hasta Certificados (equipo local)\Entidades
emisoras raiz confiables\Certificados.

6. Se buscé el certificado de la entidad emisora, que aparecia con el nombre que
se le proporciond durante la instalacion.

7. Si el certificado no aparece en la lista, se debe ejecutar el comando Gpupdate
/force en un simbolo del sistema para forzar la actualizaciéon. Luego, debe
volverse a la MMC de Certificados y hacer clic con el botén secundario en el
nodo Certificados (equipo local), seleccionar Actualizar y volver a comprobar si
aparece el certificado de la entidad emisora.

» Resultados obtenidos: la Figura 5-3 y la Figura 5-4 muestran que el certificado de la
entidad emisora raiz CGSI_Cert_Authority se encuentra presente en el cliente
inaldmbrico Windows XP. Esta prueba se repitié en otros tres clientes Windows XP y
en un cliente Windows Vista con resultado exitoso.

‘%1 Consolat - [Raiz de consola\Certificados {equipo local)\Entidades emisoras raiz de confianza\Certificados] E]@
nﬁfﬂ Archivo  Accidn  Mer  Favoritos  Yeptana  Avuda ﬁ
&= & x B &2
(L1 Raiz de consala Enviado a Emitida por Fecha de cadu... | Propdsitos planteados | #
= [ Certificados (squipo local) [Elcertisign Autaridade Certificadora,.. Certisign Autoridade Certificadora g.., 097072018 Corren sequro, Aute...
-0 Persoral . Ecertrsant CertRSA01 03{03/2010 Autenticacian del ser ..
=0 Entidades emisoras raiz dz || (@10 ca Certum CA 11/062027 Autenticacion del ser ..
+ Dgn;:;::c:nf;:esarial Elcasr_cert_autharity CGSI_Cert_puthority 27108]2034 <Todos=>
5[ Entidades emisoras de cert Eclass 1 Primary Ca Class 1 Primary CA 06072020 Correa segura, Aute...
+-[(] Editores de confianza [Elass 1 Public Primary Certification... Class 1 Public Primary Certification A...  01/08/2028 Correa segura, Aute...
(2] Certificados en los que no ¢ [Elass 1 Public Primary Certification... Class 1 Public Primary Certification 4., 07/01/2020 Correo seguro, Aute...
-1 Autoridades de certificacisr [Eclass 2 Primary Ca Class 2 Primary CA 06/07/2019 Correo segquro, Aute...
+-[_7] Personas de confianza [El class 2 Public Primary Certification... Class 2 Public Primary Certification A...  07/01/2004 Corren seguro, AULe...
+-[_7 spC [Eclass 2 Public Primary Certification... Class 2 Public Primary Certification &...  01/08/2028 Corren sequro, Aute...
Eclass 3 Primary Ca Class 3 Primary CA 06072019 Correa segura, Aute...
[E Class 3 Public Primary Certification. .. Class 3 Public Primary Certification A..,  01/08(2028 Correa segura, Aute...
[E Class 3 Public Primary Certification... Class 3 Public Primary Certification &..,  07/01/2004 Correa segura, Aute...
Eldlass ar Primary CA Class 3P Primary Ch 06/07/2019 Correa segura, Aute...
Eldlass at5 Primary Cé Class 3T5 Primary CA 06/07/2019 Correo seguro, Aute...
E comman Policy Common Folicy 06/ 10J2010 Autenticacion del ser...
Elcomono Certification Authority COMODD Certification Autharity 31j1zjznz9 Autenticacion del ser...
CnmSign Advanced Security CA ComSign Advanced Security CA 24/03)2029 Autenticacion del ser... [,
< EANES ¥
El almacén Entidades emisoras raiz de confianza contiene 270 certificados,

Figura 5-3. Certificados raiz de entidades emisoras en uno de los clientes Windows XP
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Certificado

General | Detalles | Ruta de certificarion

*
Informacidn del certificado

Este certificado estd destinado a los siguientes propdsitos:

*Todas |as directivas de emision
*Todas las directivas de la aplicacidn

Enviado a: CGSI_Cert_Authority

Emitido por CGSI_Cert_Authority

valido desde 28/08/2009 hasta 27/08/2010

Figura 5-4. Certificado raiz de la entidad emisora CGSI_Cert_Authority

» Andlisis de los resultados: al verificar que el certificado de la entidad emisora raiz se

encuentra presente en los clientes inaldmbricos, se estd permitiendo que estos
puedan comprobar la validez del certificado que presenta el servidor de
autenticacion IAS al cliente inaldmbrico para realizar la autenticacién mutua.

5.3. Escenario de prueba 3: Comprobacion dela
autenticacion de usuarios en la red inalambrica

» Descripcion del escenario: en este escenario se comprueba que un usuario de la

>

WLAN puede autenticarse y conectarse a la red después de instalar y configurar la
solucion. Este puede considerarse el escenario de prueba mas importante, ya que
para que éste funcione deben estar operando correctamente todos los
componentes de la red WLAN implementada.

Ejecucion de la prueba: esta prueba estd basada en la ejecucién de los siguientes
pasos:

1. Un usuario del dominio, miembro del grupo Usuarios WLAN, en este caso el
usuario rforsyth, inicié sesién en un equipo cliente con una interfaz de red



120

inaldmbrica instalada y sin que estuviera conectado a la red cableada. El usuario
proporcioné sus credenciales del dominio durante el inicio de sesion.

2. Se abrié el panel Conexiones de red desde el Panel de control y se comprobé el
estado de las Conexiones de red inaldmbricas. Se mostraba el estado Conectado
para la conexion inaldambrica.

3. Desde el simbolo del sistema, se utilizé el comando ping para comprobar la
conexion a través de la red con un equipo interno, la puerta de enlace de la
subred, y un equipo externo, un servidor DNS pubilico.

4. En el servidor apolo.cgsi.corp, donde estd instalado el servicio IAS primario, se
abrio el Visor de sucesos. El registro de sucesos del Sistema contenia al menos
un registro IAS de tipo de informacién con ID de suceso 1. Al examinar la
descripcién del registro, éste incluia los detalles de autenticacion del usuario.

» Resultados obtenidos: la Figura 5-5, la Figura 5-6 y la Figura 5-7 constituyen

evidencia que demuestra que un usuario autorizado puede autenticarse y
conectarse exitosamente en la red WLAN implementada. En primer lugar se muestra
el estado de la conexiéon inaldmbrica para el equipo desde el que se conectd el
usuario. Luego, estando ya conectado en la red es posible establecer comunicacién,
mediante el uso del comando ping tanto a un equipo de la red interna como a un
equipo pubico de Internet. Finalmente, para validar la correcta autenticacion del
usuario en la WLAN se muestra el registro de suceso, que indica el estatus de acceso
concedido a la red. Igualmente, esta prueba se repitié en otros tres clientes Windows
XPy en un cliente Windows Vista con resultado exitoso.

» Anadlisis de los resultados: El hecho de que se pueda hacer ping desde un cliente

inaldmbrico hacia un dispositivo de la red interna, e incluso a un dispositivo en
Internet, requiere que previamente se hayan completado los procesos de
autenticaciéon, intercambio de claves y conexién a la red WLAN. Los resultados
muestran que estos procesos se estan llevando a cabo de manera satisfactoria, de
manera que todos los componentes de la arquitectura de red inalambrica estan
operando correctamente.



%0 Estado de Conexiones de red inalambricas

General | Soporte

Conexidn
Estada: Cohectado
Red: CORP_wWLAN
Duracid: 00:00:18
“elocidad: 54,0 Mbps
Intensidad de sefial: aﬂﬂnn
Actividad
Erwiados - ﬂ Recibidos
)
Paquetes: 34 14

| Propiedades |[ Deshatilitar ][ ‘er redes inaldmbricas ]

LCerrar

Figura 5-5. Estado de la conexién en uno de los clientes inalambricos Windows XP

B3 Simbolo del sistema N=1E3

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\rforsythrping 192.168.100.1
Haciendo ping a 192. . .1 con 32 bhytes de datos:

Respuesta desde 192. . .1: tiempo=22ms TTL=255
Respuesta desde 192. . L1: i ms TTL=255
Respuesta desde 192. . .1: by 2 tiempo=2ms TTL=255
Respuesta desde 192. . .1: bytes=32 tiempo=5ms TTL=255

Estadisticas de ping para 192.168.100.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 22ms, Media = 8ms

C:\Documents and Settings\rforsyth>ping 200.44.32.12

Haciendo ping a 200.44.32. con 32 bytes de datos:

Respuesta desde 200.44.32.12: bytes=32 TTL=122
Respuesta desde 200.44.32.12: bytes=32 TTL=122
Respuesta desde 200.44.32.12: bytes=32 tiemp TTL=122
Respuesta desde 200.44.32.12: bytes=32 tiempo=1l4ms TTL=122

Estadisticas de ping para 200.44.32.12:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 12ms, Maximo = 35ms, Media = 18ms

C:\Documents and Settings\rforsyth>

Figura 5-6. Resultados de ping desde uno de los clientes inalambricos Windows XP
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Propiedades de Suceso H
Suceso |
Fecha:  31/08/2009 DOrigen: A5 + |
Hora: 04:37:01 p.m.  Categoria: Minguno
Tipa: Infarmacidn ld. de sucesa: 1 + |

Usuario: Mo disponible
Equipo:  APOLO

Descripcion:

Se concedid acceso al usuano CGSINRFORSYTH -
MNombre-usuanio-complet-cualificado = cgsi. corp/Consultaria/R amdn Forsuth
Direccion-|P-NAS = 192.168.100.42

|dentificador-MNAS = Aruba MC 800 [CES])

Mmbre-descriptivo-cliente = Aruba MC 800 [CHS])

Direccidn-|P-cliente = 192.168.100.42

Identificador-estacidn-lamadora = 001 445356062

Tipo-puerto-NAS ='wireless - IEEE 80211

Puerto-NAS =1
Mombre-directiva-Prowy = Uzar autenticacion de ‘Windows para todos loz ﬂ
Datos: & Bytes € Ward
0000: 00 00 00 00 A
7]

Aceptar I Cancelar | Aplicar |

Figura 5-7. Registro de suceso del sistema para autenticacion exitosa de un usuario en la WLAN

5.4. Escenario de prueba 4: Comprobacion de la
autenticacion de equipos en la red inalambrica

» Descripcion del escenario: en este escenario se comprueba que se ha autenticado
un equipo en la red WLAN cuando el usuario no ha iniciado una sesion.

» Ejecucion de la prueba: esta prueba estd basada en la ejecucién de los siguientes
pasos:

1. Se reinicié un cliente inaldmbrico, miembro del grupo Equipos WLAN; en este
caso, el equipo rforsyth.cgsi.corp. Este equipo cuenta con una interfaz de red
inaldmbrica instalada y no estaba conectado a la red cableada.

2. Cuando aparecié el mensaje de inicio de sesién, no se inicié la sesion y se dejé
el equipo inactivo durante unos minutos.

3. En el servidor apolo.cgsi.corp, donde esta instalado el servicio IAS primario, se
abrio el Visor de sucesos. El registro de sucesos del Sistema contenia al menos
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un registro 1AS de tipo de informacién con ID de suceso 1 para el nombre de

host del equipo. Al examinar la descripcién del registro, éste incluia los detalles
de autenticacion del equipo.

» Resultados obtenidos: |la Figura 5-8 muestra el registro de suceso que se generé tras
la autenticacion del cliente inaldmbrico, usando las credenciales del dominio para el

equipo. Esta prueba se repitié en otro cliente Windows XP y en un cliente Windows
Vista con resultado exitoso.

Propiedades de Suceso E
Suceso |
Fecha:  31/08/2009 Origer: 145 + |
Hora: 05:08:43 p.m.  Categoria: Minguno
Tipa: Infarmacidn Id. de suceso: 1 + |

Usuario: Mo disponible
Equipa:  APOLO

Descripoidn:

Se concedid acceso al usuario host/forgyth.cgsi.corp -
MNombre-usuario-complet-cualificads = cgsi.corp/ Computers/RFORSYTH
Direccion-|P-NAS = 192.168.100.42

|dentificador-MAS = Aruba MC 800 [CESI)

Nmbre-descriptivo-cliente = Aruba MC 800 [CESI)

Direccidn-|P-cliente = 192.168.100.42

Identificador-estacidn-lamadora = 00144535BDB2

Tipo-puerto-MAS ='wireless - [EEE 802,11

Puerto-MNaS =1

Mombre-directiva-Proxge = Usar autenticacion de ‘Windows para todos los j

Datos: & Bytes © Ward

0000: 0O 0D 00 00 -]
[]

Aceptar I Cancelar | Aplicar |

Figura 5-8. Registro de suceso del sistema para autenticacion exitosa de un equipo en la WLAN

» Anadlisis de los resultados: para permitir que los clientes inaldmbricos pudieran tener
acceso a la red corporativa, de manera que puedan realizarse operaciones tipicas de
un ambiente Active Directory, era necesario permitir que pudieran autenticarse en la
WLAN con las credenciales de equipo. Los resultados de esta prueba muestran que
este proceso se lleva a cabo de manera satisfactoria.
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5.5. Escenario de prueba 5: Re-autenticacion del cliente
inalambrico porque se ha agotado el tiempo de esperade la
sesion IAS

» Descripcion del escenario: en este escenario se comprueba la rotacién de claves
dindmicas configuradas en la directiva de solicitud de conexién IAS. En esta prueba
se verifica que los clientes se re-autentican periédicamente, después de cada hora de
acuerdo a la configuracién establecida, para que las claves de cifrado continden
cambiando.

» Ejecucion de la prueba: esta prueba esta basada en la ejecucidn de los siguientes
pasos:

1. Se Inicid sesidon en la red WLAN utilizando una cuenta de usuario de dominio
con acceso autorizado, en este caso el usuario rforsyth. Luego se comprobé que
la conexion de red se establecidé correctamente.

2. En el servidor apolo.cgsi.corp, donde estd instalado el servicio IAS primario, se
abrio el Visor de sucesos. El registro de sucesos del Sistema contenia al menos
un registro IAS de tipo de informaciéon con ID de suceso 1. Al examinar la
descripcién del registro, éste incluia los detalles de autenticacion del usuario.

3. Sedejé al cliente conectado a la red un periodo de tiempo superior a una hora.
Para comprobar que la conexién estuviera activa, se inicié una solicitud ICMP
continua hacia otro equipo de la red. En este caso se colocé un ping persistente
hacia un equipo en la misma subred de la WLAN.

4. Transcurrida la hora, se consulté nuevamente el registro de sucesos del Sistema
en el servidor apolo.cgsi.corp. El registro de sucesos del Sistema contenia un
nuevo registro IAS de tipo de informacion con ID de suceso 1. Al examinar la
descripcién del registro, éste incluia los detalles de re-autenticacion del usuario.

» Resultados obtenidos: la Figura 5-9 muestra ambos registros de suceso para el
mismo usuario, el de la autenticacion original, y el de la re-autenticacién una hora
después. Esto demuestra que el proceso de re-autenticacion automatica, cada hora,
se lleva a cabo de manera exitosa segun lo configurado en el servicio IAS. Esta
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prueba se repitié en otro cliente Windows XP y en un cliente Windows Vista con
resultado exitoso.

» Andlisis de los resultados: el proceso de re-autenticacion automatica es importante
para garantizar la rotacién de las claves maestras, de las cuales se derivan las claves
AES que permiten el cifrado de cada trama de datos transmitida en la red WLAN. Esto
incrementa el nivel de proteccidon de la red inaldmbrica, al evitar de manera
contundente que se pueda llegar a repetir en algin momento alguna clave de
cifrado.

Propiedades de Suceso [ 2] %] Propiedades de Suceso BHE
Suceso | Suceso |

Eecha:  31/08/2009 Origen: 145 + | Fecha:  31/08/2009 Dirigen: |5 +
Hora 053238 pom.  Categorfa Minguno Hora: 063314 pm.  Categoria: M ingunag
Tipe: Irkorrnacidn Id. de sucesa: 1 + | Tipex Ifarmacidn Id. de sucess: 1 +
Usuaria: Mo dizponible Usuario; Mo disponible
Equipo:  &POLO Equipor  APOLO
Descripeidn: Descripcion:

Se cohcedid acceso al usuano CGSNRFORSYTH
Nombre-usuario-complet-cualific ado = cosi corp/Consultoria/R amin Forgpth
Direcciond P-MAS = 132.168.100.42

IdentificadorMAS = Auba MC &0 [CGSI)

Nmbre-desciptivo-clients = &wba MC 800 (CGSI)

Dirgecidrn{ P-cliente = 192,168100.42

Identificador-estacidn-l amadora = 001445358082

Se concedid acceso al usuano CGSINRFORSYTH

M ambre-usuario-complet-cualificado = egei corp/Consultor ia/Ramdn Forspth
DireccionPNAS = 132.165.100.42

|dentificador-Ma&S = aruba MC 800 [CR5I)

M mbre-descriptivo-cliente = Auba MC 800 [CGE51]

DireccionP-cliente = 192,168,100.42

|dentifizador-estacidn-llamadora = 00144535B0E 2

Tipo-puerto-MAS ='Winsless - [EEE 80211
Puerto-tAS = 1
MNombre-directiva-Proxw = Usar autenticacion de wWindows para todos los d

Tipo-pusrta-NAS =Wireless - [EEE 802 11
Puerto-MaS =1
Mombre-directiva-Proxy = Usar autenticacion de Windows para todos lox j

Datos: (+ Bytes © Wwhard Datos: = Bytes © Wword

0000: 0D 00 00 00 - 0000: 00 00 0O OO B
[ =
Aceptar I Cancelar | Aplicarn | Aceptar I Cancelar | Aplizar |

Figura 5-9. Registros de suceso para autenticacion original de un usuario, y re-autenticacién una hora después

5.6. Escenario de prueba 6: Acceso denegado si el usuario no
es miembro del grupo de acceso ala WLAN

» Descripcion del escenario: en este caso se comprueba que se deniega el acceso
inaldmbrico a la red a un usuario si no es miembro del grupo Usuarios WLAN. Este
método es una alternativa al bloqueo del acceso inaldmbrico del usuario a la red del
escenario anterior.

» Ejecucion de la prueba: esta prueba estd basada en la ejecucién de los siguientes
pasos:
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En uno de los servidores de dominio, apolo.cgsi.corp, se abrié la consola
Usuarios y equipos de Active Directory en el panel Herramientas administrativas.

Se eliminé un usuario concreto del grupo Usuarios WLAN. En este caso se
elimind el usuario rforsyth del grupo.

El usuario inicio sesién en un equipo cliente con una interfaz de red inaldmbrica
instalada y no estando conectado a la red cableada. El usuario introdujo las
credenciales del dominio al iniciar sesion.

El usuario no pudo iniciar sesién en la red y aparecié un mensaje de "error de
autenticacion”.

En el servidor apolo.cgsi.corp, donde estd instalado el servicio IAS primario, se
abrio el Visor de sucesos. El registro de sucesos del Sistema contenia al menos
un registro IAS de tipo de advertencia con ID de suceso 2. Al examinar la
descripcién del registro, éste incluia los detalles del error de autenticacién del
usuario.

» Resultados obtenidos: la Figura 5-10 muestra la ventana de estado de conexion a la
red inaldambrica, donde se puede apreciar el mensaje de error de autenticacién. Por
otra parte, la Figura 5-11 muestra el registro de suceso generado por la denegacién
de acceso a la red WLAN.

i Estado de Conexiones de red inaldmbricas E]E]

General | Soporte
Conexidn
Estada: Error de autenticacidn
Red: CORP-AwLAN
Duracidr 00:00:32
Velocidad: 54,0 Mbps
Intensidad de zefiat ]!Mﬂ
Atividad
Erviados - Recibidos
[l [(j]]
Paguetes: B7 43
| Propiedades | [ Deshabilitar ] [ er redes inalambricas ]

Figura 5-10. Mensaje de error de autenticacion
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Propiedades de Suceso EH

Suceso |

Fecha:  31/08/2009 DOrigen: 145
Hora: 074543 pm. Categoria: Minguno

_t |
Tipo: Advertencia Id. de suceso: 2 + |

Usuario: Mo dizponible
Equipo:  APOLO

Drescripcion:

Se denegd el accesa al usuano CGSINRFORSYTH -
MNombre-usuario-complet-cualificado = cgsi.corp/ Consultaria/Ramdn Farspth
Direccidn-|P-NAS = 192.168.100.42

|dentificador-NAS = Aruba MC 800 [CES51)

Identificador-estacidn-lamada = DOOBBE50FE 30

Indentificadar-estacion-lama = 001445356082

MNmbre-descriptivo-cliente = uba MC 800 [CES1)

Direccidn-|P-cliente = 192.168.100.42

Tipo-puerto-MAS = wireless - [EEE 80211

Puerto-MAS =1 |
Datos: % Bytes { 'Ward
000D: 0O 00 00 OO =]

Aceptar I Cancelar | Aplicar |

Figura 5-11. Registro de suceso del sistema para autenticaciéon denegada de un usuario en la WLAN

» Andlisis de los resultados: los resultados obtenidos demuestran el funcionamiento

correcto del control de acceso a la red mediante la pertenecia a un grupo especifico
de usuarios. Esto permite garantizar que se puede controlar de manera efectiva

cuales de los usuarios del dominio de red de C.G.S.I., C.A. puede tener conectarse a la
red WLAN.

5.7. Escenario de prueba 7: Comprobacion de la redundancia
del servicio IAS

» Descripcion del escenario: en este escenario se comprueba la disponibilidad del

>

servicio IAS en los clientes inaldmbricos cuando uno de los servidores IAS no esta
disponible. Este tipo de errores no deberia provocar la interrupciéon de la conexién
con la red de los clientes inaldmbricos. Este es un escenario de prueba importante en
el que se comprueba que el Mobility Controller de Aruba Networks cambia al
servidor IAS secundario cuando el servidor IAS principal no esta disponible.

Ejecucion de Ila prueba: esta prueba esta basada en la ejecucién de los siguientes
pasos:
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1. Se abrié la consola de administracién del servicio IAS en el servidor de
autenticacion principal de la red, apolo.cgsi.corp, y se hizo clic en el nombre del
servidor. A continuacion, se detuvo el servicio IAS haciendo clic en el botén
Detener de la barra de menus.

2. Se utilizé una cuenta de usuario de dominio con acceso autorizado a la WLAN,
en este caso el usuario rforsyth, y se inicié sesiéon en la red mediante una
conexion inaldmbrica.

3. El usuario pudo autenticarse en la red y conectarse correctamente a ella. Para
comprobarlo, se abrié el panel Conexiones de red desde el Panel de control y se
comprobé el estado de las conexiones de red inaldmbricas. El estado mostraba
la conexién satisfactoria a la red WLAN.

4. Desde el simbolo del sistema, se utilizé el comando ping para comprobar la
conexion a través de la red con otro equipo de la misma.

5. En el servidor poseidon.cgsicorp, donde estd instalado el servicio IAS
secundario, se abri6 el Visor de sucesos. El registro de sucesos del Sistema
contenia al menos un registro IAS de tipo de informacién con ID de suceso 1. Al
examinar la descripcion del registro, éste incluia los detalles de la autenticacion
del usuario.

» Resultados obtenidos: la Figura 5-12 muestra el registro de suceso de autenticacién
exitosa en el servidor IAS secundario.

» Andlisis de los resultados: los resultados obtenidos demuestran que en caso de falla
del servidor IAS primario, el proceso de autenticacién pasa a ser ejecutado de
manera transparente por el servidor IAS secundario. Con este esquema de
redundancia se garantiza la robustez y la tolerancia a fallos del proceso de
autenticacion de la red WLAN implementada.
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Propiedades de Suceso EH
Suceso |
Fecha:  31/08/2009 Origen: 185 + |
Hora: 081855 p.m.  Categoria: Minguno
Tipo: Informacian Id. de suceso: 1 ¥ |
Usuario: Mo dizponible

Equipo:  POSEIDON

Dezcripoion:

Se concedid acceso al usuario CGSINRFORSYTH -
Mombre-usuario-complet-cualificado = cgsi.corp/ Consultaria/Raman Forspth
Direccidn-IP-MNAS = 192.168.100.42

|dentificador-MAS = Aruba MC 800 [CES1)

MNmbre-dezcriptivo-cliente = Aruba MC 800 [CES1)

Direccidn-|P-cliente = 192.168.100.42

|dentificador-estacion-lamadora = 00144535BDB2

Tipo-puerto-MAS ='wireless - IEEE 802,11

Puerto-MAS =1

Mombre-directiva-Frosp = Usar autenticacian de ‘Windows para todos loz ﬂ

Datos: % Bytes { ‘Waord
0000: 00 00 00 00 =]

Aceptar I Cancelar | Aplizar |

Figura 5-12. Registro de suceso del sistema para autenticacion exitosa de un usuario usando el servidor IAS alterno
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Conclusiones y
recomendaciones

La movilidad, y con ella la tecnologia de redes inaldmbricas, tiene el potencial de exponer la
red de cualquier organizacién a intrusos, fugas de informacién sensible o ataques de cédigo
malicioso. A medida que los dispositivos moéviles se hacen mds y mas comunes dentro de
los ambientes de red corporativos, también se incrementa la necesidad de brindar
seguridad a la conectividad ofrecida a estos dispositivos.

Un disefio y planificacién correctos pueden evitar, con un alto grado de certeza, estos
inconvenientes. Claramente, el uso apropiado de esquemas de autenticacion y cifrado, asi
como sistemas de deteccién y prevencién de intrusos para redes inaldmbricas, puede
mitigar muchos de estos riesgos.

Mientras que una politica de seguridad bien implementada puede hacer a una red
inaldmbrica incluso mds segura que una red cableada, una mala implementaciéon puede
conducir a un completo desastre en términos de proteccion. Por ello, era imperioso para
C.G.S.I., C.A. migrar desde su esquema anterior de red WLAN, con niveles bastante pobres
de proteccién, hacia una red inaldmbrica de tipo empresarial que ofreciera un grado de
seguridad robusto.

Finalizadas las pruebas sobre la red WLAN disefiada e implementada para C.G.S.Il, CA.
puede concluirse que se han cumplido exitosamente los objetivos y la metodologia
planteados para este Trabajo Especial de Grado.

Como producto del proceso de disefio e implementacidn, la empresa cuenta actualmente
con una nueva red inaldmbrica de area local completamente funcional, que esta basada en
el estdndar IEEE 802.11 y en el esquema de seguridad WPA2-Enterprise, segun establecia el
objetivo general de este trabajo. Esta red inaldambrica ofrece un alto grado de
confidencialidad, integridad y disponibilidad de los datos que por ella transitan, lo que se
traduce en seguridad efectiva para la informacion sensible de la organizacion.
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La empresa establecié inicialmente una serie de requerimientos especificos que
delimitaban el alcance de este proyecto, y que fueron respetados durante el disefio de la
red. Estos requerimientos nacieron internamente, producto del estudio de las necesidades y
justificacion de negocio de una nueva red WLAN para la empresa.

Es asi que, cumplidas las actividades propuestas en la metodologia, y en relacién directa
con los requerimientos de la organizacién, se puede afirmar que:

» Se implementé una red inaldmbrica de area local (WLAN) basada en el estandar IEEE
802.11-2007, haciendo uso de dos de las especificaciones de capa fisica establecidas
en éste, anteriormente conocidas como 802.11b y 802.11g. La conectividad
mediante estas especificaciones de capa fisica esta soportada en los clientes
inaldmbricos, asi como en los puntos de acceso delgados que hacen parte de la
infraestructura de la WLAN.

» Como esquema de seguridad para la red WLAN se implementé WPA2-Enterprise,
consistente en autenticacién basada en el estdndar IEEE 802.1X, y en cifrado CCMP-
AES. La arquitectura de seguridad, implementada con componentes de la plataforma
Microsoft Windows Server preexistentes en la empresa, ofrece soporte para la
autenticacion 802.1X, incluyendo el servidor RADIUS y la autoridad certificadora que
emitio el certificado digital para que éste pudiera validar su identidad contra los
clientes inalambricos. Una vez que se ha completado el proceso de autenticacion y
se ha autorizado el acceso a la red WLAN, se generan las llaves de cifrado que seran
finalmente utilizadas por un determinado cliente inaldmbrico y por el punto de
acceso al cual éste se encuentre asociado, para establecer la confidencialidad de la
comunicacion.

» Para la implementacién de la infraestructura de red inaldmbrica se utilizaron
dispositivos del fabricante Aruba Networks, consistentes de un equipo Mobility
Controller MC-800, tres puntos de acceso AP-61 y un punto de acceso AP-70. Este
equipamiento fue desplegado fisicamente en las instalaciones de C.G.S.I, CA, y
configurado para permitir la comunicacién de acuerdo a los esquemas de capa fisica
seleccionados y a los requerimientos de seguridad de la red.

» Para la implementacién de la arquitectura de seguridad de la red, se utilizaron
elementos existentes en la plataforma informatica de la empresa. El uso de estos
componentes permitié el ahorro de costos en la adquisicién de nuevo hardware y/o
software.
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» Se cuenta con una implementacion de WLAN robusta que provee un alto nivel de
rendimiento. La robustez de la red viene dada por la redundancia de elementos
como los servidores IAS, asi como el rango de cobertura solapada de los puntos de
acceso inaldmbricos. Por otro lado, la revision de capa fisica 802.11g ofrece
velocidades de conexién de hasta 54 Mbps, lo que se traduce en un nivel de
rendimiento superior a las necesidades de los usuarios para sus labores habituales
que implican acceso a la red corporativa.

» La red inaldmbrica implementada es escalable en cuanto al nimero de clientes
inaldmbricos soportados, expansion de la cobertura, facil adaptabilidad a nuevas
especificaciones de capa fisica, entre otros elementos. Esta solucién fue disefiada
para admitir facilmente nuevos clientes inaldambricos. La capacidad de los servidores
IAS se encuentra bastante por debajo de los limites maximos recomendados, por lo
que facilmente pueden soportar una cantidad considerablemente mayor de clientes
autenticandose contra ellos. Por otro lado, para dar soporte a una cantidad mayor de
clientes inalambricos o una cobertura de red mayor, es posible incorporar mas
puntos de acceso delgados al Aruba Controller MC-800. Este modelo de controlador
soporta hasta 16 puntos de acceso. Tomando como referencia la recomendacién del
fabricante de tener un maximo de 25 clientes inaldmbricos por cada punto de
acceso, con este mismo controlador pudieran atenderse hasta unos 400 clientes
inaldmbricos. En cuanto a la cobertura sélo es necesario agregar fisicamente nuevos
puntos de acceso en aquellos lugares donde sea necesario proveer conectividad
inaldmbrica.

» La WLAN soélo brinda conectividad a computadoras portétiles (laptops) bajo
plataforma Microsoft Windows. De acuerdo al requerimiento establecido se
excluyeron del proceso de disefio el soporte a equipos como PDAs, teléfonos
celulares con capacidad WLAN, y cualquier otro tipo de dispositivos y plataformas.
Dado que el control de acceso a la red se lleva a cabo mediante grupos destinados
para tal fin en el servicio Active Directory, es facil controlar quién accede o no a la red
inaldmbrica de la empresa. Necesariamente se debe ser parte del dominio y
pertenecer al grupo autorizado, bien sea el usuario o el dispositivo, para poder tener
acceso a la red, con lo que es facil dar cumplimiento a este requerimiento.
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Limitaciones

Entre las limitaciones que se hallaron durante el desarrollo de este Trabajo Especial de
grado se encuentran:

» Debido al hecho de que el equipamiento del fabricante Aruba Netowrks, utilizado
para la implementacion de la infraestructura de conectividad de la red WLAN, ya
habia sido seleccionado y adquirido previo al inicio de este proyecto, no se tuvo la
oportunidad de evaluar las bondades de otro tipo de dispositivos y arquitecturas
existentes en el mercado, desarrolladas por diferentes fabricantes.

» La red WLAN implementada ofrece redundancia a nivel del esquema de
autenticacion, debido a la instalacién del servicio IAS en los dos controladores de
dominio de la organizacién. Sin embargo, la existencia de un Unico dispositivo Aruba
Controller, que funge como ente centralizador de toda la comunicacién de los
clientes inaldmbricos, introduce un punto Unico de falla a nivel de la arquitectura de
conectividad. En caso de error o malfuncionamiento del controlador, no existe un
segundo dispositivo que pueda asumir la labor de procesamiento del trafico de la
WLAN.

» Dada la proliferacién de dispositivos con capacidades Wi-Fi, incluyendo PDAs,
teléfonos celulares, teléfonos VolP, entre otros, el hecho de que no se brinde acceso
a otro tipo de dispositivos mas que laptops bajo plataforma Microsoft Windows,
limita el aprovechamiento que se pudiera hacer de la infraestructura WLAN
implementada.

Trabajos futuros

Algunas de las mejoras y funcionalidades adicionales que pudieran implementarse en la red
WLAN de C.G.S.l, CA. incluyen:

» En esta implementacion de WLAN, los clientes inaldmbricos, una vez autenticados,
son colocados en el mismo segmento de red LAN que el resto de la red cableada y
comparten la misma subred IP. Como recomendaciéon para trabajos futuros, se
podria separar la red inaldmbrica en una VLAN (Virtual LAN) y subred IP dedicadas,
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para segmentar fisica y légicamente las conexiones cableadas de las conexiones
inaldmbricas.

» También podria implementarse acceso para invitados, incorporando un nuevo SSID
a la red y redirigiendo a los usuarios que deseen acceder a dicha red hacia un portal
captativo (captive portal) de autenticacién, aprovechando las facilidades provistas
por el equipamiento de Aruba Networks. Dentro del esquema de acceso para
invitados podria contemplarse brindar conectividad a dispositivos PDA y teléfonos
con capacidad Wi-Fi, actualmente no soportados por la red WLAN de la empresa.

» El modelo de red inaldmbrica centralizada de Aruba Networks contempla la
posibilidad de utilizar controladores redundantes, que se valen de protocolos
estandares como VRRP (Virtual Router Redundancy Protocol, Protocolo de
Redundancia de Enrutador Virtual) para conmutar todas la conexiones establecidas
hacia el segundo controlador, en caso de falla del controlador primario. Corresponde
a la empresa sopesar el costo de adquisicion de un segundo Aruba Controller versus
la posibilidad de contar con redundancia a nivel de este componente critico de la
arquitectura de conectividad.

Recomendaciones finales

El campo de la seguridad de la informacién es en extremo dindmico. Cada dia surgen
nuevos tipos de ataques que amenazan los esquemas de proteccién mas recientes; aquellos
que hoy se creen virtualmente invulnerables. Esto conduce a la creacién de mecanismos de
seguridad mas robustos para los que eventualmente surgirdn ataques que los dejaran
obsoletos; y asi sucesivamente. Este ciclo no pareciera tener un final a corto plazo.

Es por ello que se debe estar constantemente actualizado en cuanto a nuevos retos para la
seguridad de redes inaldmbricas y los nuevos esquemas de proteccidn que vayan
surgiendo, para irlos incorporando en tanto sea factible. Un ejemplo de ello es la recién
aprobada extension IEEE 802.11w que ofrece proteccidn a las tramas de gestién de las redes
802.11.

De cualquier manera, al dia de hoy, el esquema de seguridad WPA2-Enterprise ofrece un
grado de proteccion a las redes inaldmbricas que es sustancialmente superior, inclusive, al
de las redes LAN cableadas. Una recomendacion en este sentido es que las nuevas
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implementaciones de redes WLAN hagan uso de este esquema, mientras que las
implementaciones existentes deben buscar ser migradas, en la medida de lo posible, con el
objeto de garantizar el mayor nivel de resguardo disponible.

Existen actualmente en el mercado dispositivos de conectividad de redes WLAN orientados
a ambientes empresariales, como los utilizados en este Trabajo Especial de Grado, que
ofrecen los niveles de seguridad, robustez, rendimiento y escalabilidad requeridos por
cualquier organizacion que, como C.G.S.I, CA., deba ofrecer un alto grado de
confidencialidad, integridad y disponibilidad de su informacion. Estos dispositivos cuentan
ademas con las certificaciones de cumplimiento con los estandares e interoperabilidad con
otros dispositivos.

Por otra parte, los sistemas operativos modernos, basados en software libre o propietario,
ofrecen soporte integrado a los esquemas de autenticacion y cifrado requeridos en este
tipo de redes empresariales, tales como IEEE 802.1X y AES. Ademas, se integran de manera
sencilla con servicios de directorio comunes como LDAP o Active Directory, para facilitar la
gestién de los clientes inaldmbricos.

De manera que las condiciones, al menos a nivel tecnoldgico y de disponibilidad de
mercado, estan dadas para que puedan aprovecharse todas las ventajas asociadas a las
redes WLAN, sin comprometer la seguridad de la informacién de las organizaciones que
hacen uso de ellas.
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