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Resumen

Twitter es una red social de microblogging que experimentd un aumento
descomunal de popularidad en el afio 2009, convirtiéndola en una de las
plataformas sociales mas influyentes en la actualidad. Este aumento de
importancia ocasion0 que surgieran distintos tipos de cuentas que perjudican la
interaccién entre los usuarios esparciendo contenido spam, influyendo opiniones y
realizando publicaciones con fines meramente publicitarios dentro de la
plataforma.

Este tipo de usuarios son conocidos como usuarios bots, los cuales se
caracterizan por tener un comportamiento automatico y programado para cumplir
sus funciones. Sin embargo, los bots no son el Unico tipo de usuarios que pueden
tener un comportamiento automatizado; existen usuarios humanos que pueden
asistir cuentas bot o utilizar herramientas para programar parte de su
comportamiento. Este tipo de usuarios es denominado por distintos estudios como
usuarios ciborgs.

Durante la siguiente investigacion se estudiaron las caracteristicas inherentes
al contenido y el comportamiento de los usuarios venezolanos de la plataforma de
Twitter con el fin de detectar patrones que permitan clasificar a los usuarios en tres
categorias: humanos, ciborgs y bots.

Ademas, se desarrollé una herramienta que permite realizar el proceso de
clasificacion de forma automatica basandose en un modelo entrenado a partir de
conjuntos de usuarios humanos, ciborgs y bots categorizados de forma manual
por un componente humano, permitiendo comparar los resultados de las
caracteristicas evaluadas de los usuarios clasificados en contraposicion con los
usuarios utilizados para el entrenamiento del modelo.

Palabras clave: Venezuela;, Twitter; humanos; ciborgs; bots; modelo;
clasificacion; comportamiento; patrones;

VIli



Agradecimientos

A nuestras madres (Mireya y Mireya) y padres (José y Waldir) gracias por su
apoyo incondicional, por la paciencia, por el inmenso esfuerzo que hicieron para
darnos la oportunidad de formarnos en nuestra grandiosa Universidad Central de
Venezuela y por nunca dudar de nosotros.

A nuestros tutores Jesus Lares y José R. Sosa, gracias por su apoyo y
paciencia durante todo el proyecto.

A la profesora lzaskun Petralanda, por transmitirnos su sentido de amor por la
ciencia y la ética profesional.

A la Universidad Central de Venezuela, a la Escuela de Computacion y a
todos y cada uno de los profesores que contribuyeron en nuestra formacién
académica.

A la Fuerza Original, que permitié la culminacion de esta fase de nuestras
vidas.

Por parte de Josemy Duarte:

A Gabriel R. por su esfuerzo y dedicacion no solo en este proyecto, sino en
todos los que enfrentamos durante la carrera.

A mi hermano Krsna, por su ayuda y apoyo en los momentos de necesidad.

A mi pareja y compafera Estefanie G., por su compresion, motivacion y
contagiosa alegria.

Por parte de Gabriel Rodriguez:

A Josemy D. por su apoyo, amistad, esfuerzo y visién innovadora en cada una
de los retos que emprendimos en el transcurso de la carrera a pesar de las
dificultades.

A mi compafiera y pareja Nakary M. por su motivacion, apoyo moral y
asistencia para la representacion visual estilizada del contenido.



Tabla de contenidos

RESUIMEN ..o et e et e e et e e e e e e eanns VIl
JaNe = Lo [=Tox ] 41T o1 (0 1P PPPORUSPPPIN IX
10 o [0 [oXod [ o RPN IX
(@7 T 11 (1] [ 100 SRR 1
[ I 10] o] =] o T PRSPPI 1
1.1. Planteamiento del Problema..........cccccooiiiiiiiiiiii e 1

1.2, JUSHICACION.....ceeiiiiiiiiiee e e e e e e eees 2

1.3. Objetivos de la inVestigacion ...............ueiieeiiiiiiie e 3

1.3.1. ODJetivo GENEral.........coouuiiiiiiiiiie e 3

1.3.2. Objetivos ESPECifiCOS.........uoiiiiiiiiiiii e 3

1.4, ANTECEAERNTES ..ottt ettt e e e e e eeees 3

R T N (= Vg o PR 4

(@ o 010 2P 5
MArCO CONCEPLUAL ......cei ittt e e e e eeees 5
2.1, CIiencias € datOS.........uuuiiieiiiiiiiie e eeaas 5

2.1.1. Areas de apliCaCiON...........cvivueiieiee e e 5

2.1.2. Grandes Volumenes de Datos (Big Data) .........cccccceeeeeeeeeeiiiiiiiinnns 5

2.1.3. BasSeS de datOS ....ccuuuniiiiiiiiiie e 7

2.1.4. Organizacion y estructura de 10S datos ..........cceuvevieevieiiiiieeeeeninnnn, 10

2.2. Lenguajes de programacion .............eeeeeeeeeaaaaaeaeiee e 12

2.2.0. PYENON oo 13

2.2.2. SCAIAL ...t 13

2.2.3. JAVASCIIPL ... 14

2.3. Herramientas para la Ciencia de Datos ...........cccccevvvviiiieeeeiiiiic e, 15

2.3.1. Acceso y procesamiento de datos ..........cceeveeveeeiiiiieeeeeiiineeeeeeeiennn 15

2.3.2. VIrUALIZACION ... 19

2.3.3. Visualizacion e interfaz de USUArio...........uuveiiiiiieeeiiieiieiiiiiinnn 22

2.4, MIiNEria de datOS..........ccceeiiiiiiiiiiiie e e e e e e e e e eannaenes 24

2.4.1. Proceso de la mineria de datos.............uuvviiiiiiiiiieenecieeeiiiienn 25

X



TABLA DE CONTENIDOS Vi

2.4.2. Métodos, técnicas y algoritmos de la mineria de datos.................. 28

2.5. REUES SOCIAIES .....ui et 33
2.5.1. Técnicas para el analisis de redes sociales .............ccccceeeeeeeennnnnnn. 34

2.5.3. USUAIIOS ...ttt e e e e e e e e e a bbb s 36
(0= T 011 (0] (o T PP PPPUUPUUPPRRTPRRR 38
MELOO A€ DESAITOIIO......ciiiiieeeiiiiiiee e e e e e e e 38
3.1 Metodologia fundacional para la ciencia de datos .............ccccceeeeeevennnnn. 38

(@7 T 11 (1] [ 1 SRS 41
Desarrollo de 12 SOIUCION ........uuuuiiiiiiiiie e 41
4.1 Entendimiento del NEQOCIO .........ccvvuiiiiiieieeiie e 41

4.2 Enfoque analitiCO..........cooeeiiiiiiiii e 41

4.2.1 Componente basado en el perfil de usuario..........cccccceeeeevvevnnnnnn.n. 41

4.2.2 Componente basado en el contenido publicado................cccccceun.. 42

4.3 Requerimientos de [0S datoS .........ooevviiiiiiiiiii e 43

4.4 ReCOolecCiOn de datOs .........couuuirumiiiiiie e 43

4.4.1 Construccion del &rbol de cuentas ...........ccccvvveiiiiiiiiiiiiiniiinnnnenn. 43

4.4.2 Obtencion de timelines de USUANIOS .........uvviiiiiieeeiiiiieciiiiiiiine 44

4.5. Entendimiento de 10S datOsS .........ccouvuiiiiiiiiiiiii e 44
4.5.1. VOlUMEN de tWEELS ....cevviiii e 44

4.5.2. Longitud de TWEELS.......cvuiiiieiiiie e 45

4.5.3. USO A€ ENIACES .....uuiieeieiiii ettt 46

4.5.4. CoNteNIO SPAM....uniiiiiiiii e 46

4.5.5. Dispositivos de publicacion ..............coociiiiiiiiiiiie e, a7

4.5.6. MENCIONES & Otr0S USUAIOS ...cevvvnnieeeeiiiieeeeeeeiiiseeeeeennneeeeeennnnaees 48

4.5.7. Respuestas a publiCaCiONES ..........ccccevuiiiiiiiiiciiiie e 49

4.5.8. Relacion entre seguidores y amigos ......veevveeveineeeereeiineeenennnnneeens 49

4.5.9. Entropia de 10S grupoS .......coooiiiiiiiiiiiiiiiiiee e 50

4.5.10. Horarios de alto trafiCo...........coovvviiiiiiiiiiiii e 51

4.6. Preparacion de 10S datOS .........uuuuuiiiiieieeeeeieeeiiiiiiie e 52
4.6.1. Calculo de la muestra de datoS.............ceveeeiiiiiiiieiieeiiee e 52

4.6.2. Clasificacion manual de USUAIIOS .......cueeeeeeeeee e 54



TABLA DE CONTENIDOS VIl

4.6.3. Creacion de conjuntos de Tweets spam y no spam ..................... 54

4.6.4. CONSIAEIACIONES ......eeeeeeiiiieeeeeeiiee e e e et e e et e e e e e e e e e eaen e 55

v |V (oo [ =] =T [o TSRS 55

4.8, EVAIUACION .. ..uuiiiii ettt e e e e e e e e e e anaaee 57

4.9, DESPHEGUE ... 58
4.9.1. Configuracion de Credenciales ...........ccoeeeeeiiiiiiee e 59

4.9.2. Inicio de sesion por medio de TWItter.........cccuvveieeevveiiiiieeeeeeiie, 59

4.9.3. Entrenamiento del Modelo ..o 59

4.9.4. ClasifiCar USUANOS. .....uuuuiiiiieeeeieeeeeeeiiiiiiiiis e 60

4.9.5. Visualizar reSUltadOS ..........oooeeiiiiiiiiiiiiiii e 61

4.10. RetroalimentacCion ............cuuuuuuuiiiiiiee e et e e e e e e e e e e eeeeaeenne 63

(@ o] 1 1010 1< TSP 64
(@] T4 11815 1 64
5.1, CONIDUCION ...t e e e e e e e e e e e eeeaeeenes 65

5.2. RECOMENUACIONES......cceiiiiiiiiieiiiiii ettt e e e e e e e eeaeaenns 65

5.3. Trabajos fULUIOS .......cooiiiiiiiiiiie e 66

N 1o (L PP SPPPT 67
1. Instrucciones para la creacion del contenedor...............ouuvviiiiiniiineennnnn. 68
Instrucciones del DOCKEr Il .........oouueiiiiiii e 69

2. Instrucciones de despliegue del API de clasificacion y la aplicacion web 71

Despliegue de contenedor CON MONQO........coiiiiiieeiiiiiieiiiiiiieee e 72
Despliegue de contenedor CoN APL........ooouiii i 72
Despliegue de la aplicacion Web .............c.ooeiiiiiiiii e, 72
3. Peticiones al API de clasificacion ............ccccceevviiiieiiiiiiiicie e 73
Archivo de configuracién del API de clasificacion ............cccccoeeeeeevinnnnn.... 74
Entrenar clasificador SPamM ........cooevuiiii i 75
ENITENAY JUBZ ... 75
Evaluar directorio de USUANIOS ..........cuuuuvriiiiiiiiieeeeee ettt 76
A= 1[0 T U IS U= g o R 76

R I BIEINCIAS . ... e e e 77



Indice de figuras

Figura 1. Ejemplo de tablal ........oueiiiiie e 8
Figura 2. Arquitectura Apache Hadoop. .........ccooeeviiiiiiiii e 16
Figura 3. MapREAUCE..........uii it e e e 17
Figura 4. Arquitectura de SPark...........coeuuuuiiieerieiiii e e e e e e eanaans 18
Figura 5. Etapas de un proceso de mineria de datosS ............coeeeeeeeeeiiiiiiiiiiiienns 27
Figura 6. Ejemplo de grupos en conjuntos de datos analizados........................... 30
Figura 7. Etapas de la Foundational Methodology for Data Science .................... 38
Figura 8. FDA del NUMEro de tWeetS..........ooeieviiiiiiie e 45
Figura 9. FDA del promedio de longitud de tweets.............ccevvvviiiieeeieiiiii e, 45
Figura 10. FDA de la proporcion de enlaces a fuentes externas ................cccccee. 46
Figura 11. FDA de la proporcion de contenido SPam..........ccocvvvvvvevviiiniiiineeeeeennen. a7
Figura 12. Proporcién de uso de medios de publicacion ................ccveeiieeeinnnnnn. 48
Figura 13. FDA de la proporcidn de MeNCIONES ..........ccuuviveeeeieiiiiiieeeeiiiee e eeeeeaann, 48
Figura 14. FDA de la proporcion de reSPUESEAS .........ccvvieiieieeieeeeeeiiaeeeeeeeeeeeeees 49
Figura 15. FDA de la reputacion de 1as CUBNLaS...........ccevveveeeiiiiiiiiiiiiee e 50
Figura 16. FDA de la entropia relativa.................ccooeeeiiiiiiiiie e, 50
Figura 17. Publicaciones de humanos por hora en la semana (GMT-0)............... 51
Figura 18. Publicaciones de ciborgs por hora en la semana (GMT-0).................. 51
Figura 19. Publicaciones de bots por hora en la semana (GMT-0)..............cccc.... 52
Figura 20. Numero de usuarios activos de Twitter por Statista..................cccceueen. 53
Figura 21. API de Clasificacion desplegada .............cccuviiiiiiiiiiiiiccceie e, 58
Figura 22. Pantalla de configuracion y entrenamiento............ccccceeveeeveeviineeeeeennnnn. 60
Figura 23. Pantalla de clasificacion individual de usuario.............ccccoooeeeiiiiiinnens 61
Figura 24. Pantalla de resultados de clasificacion...............cccccooieeiiiiiiiii e, 62
Figura 25. Pantalla con matriz de confusion del juez entrenado........................... 62

\1



Indice de tablas

Tabla 1. HAdOOP VS SPAIK.......ccooiiiiiiiiieiie e 19
Tabla 2. M4quinas Virtuales vs Contenedores ..............oeevvvvvviiiiiiiieeeeeeeeeeeeenennenns 22
Tabla 3. MetOr Y MEAN .......ciiii i e e 24
Tabla 4. Comparacion entre la exactitud del algoritmo Bayesiano y el Random
0] <] PP PP 55
Tabla 5. Tabla de pesos de las caracteristicas de 10S usuarios ............ccccceeeeeeeens 56
Tabla 6. Matriz de confusidon sobre los resultados del Ju€z ..............cceeevvvvvvvinnnns 57

VIli



Introduccion

Las redes sociales en linea han logrado adquirir gran importancia en cuanto a
la interaccién social refiere. Son medios de comunicacion e intercambio de
informacion. La informalidad de algunas redes sociales alientan a los usuarios a
expresar sus opiniones o detalles personales de sus vidas. Dentro de la gran
cantidad de redes sociales disponibles en linea, Twitter se posiciona como una de
las principales, permitiendo a sus usuarios realizar publicaciones de una longitud
maxima de 140 caracteres. Ademas de permitir obtener dichas publicaciones
directamente de la fuente, debido a su sistema de seguidores y amigos.

Twitter se presenta como una red de interacciones publicas que contienen
informacion sobre millones de usuarios. El uso que la mayoria de los usuarios le
dan a esta red incluye desde simples conversaciones, publicaciones sobre sus
actividades diarias 0 pensamientos espontaneos, hasta la obtencion de noticias o
la publicacion de fotos, videos o links a otras paginas... En general, esta variedad
de usos presentan a Twitter como un buen candidato para el estudio del
comportamiento humano.

Entre las diferentes ventajas que pueden encontrarse respecto al uso de
Twitter para investigaciones cientificas, se puede destacar la sencillez con la que
se logran obtener los datos, ademas de toda la metadata disponible. Esta
caracteristica permite relacionar una simple publicacién, con su autor, el momento
en la que fue generada, el dispositivo desde el que fue publicado y hasta el lugar
en el que se encontraba el usuario. Ofreciendo una variedad de datos con gran
cantidad de informacién para extraer y analizar.

Distintos estudios han realizado analisis a partir de esta informacion,
permitiéndoles clasificar a los usuarios segun su comportamiento y el contenido
gue generan. Una clasificacion generalmente aceptada es la division de usuarios
entre los humanos, cuentas regulares con comportamiento comun y generacion de
contenido original; y los bots, cuentas con comportamiento automatizado que
usualmente tienen el propdsito de esparcir contenido spam por la red.

Esta investigacion se dividié en cinco grandes partes. En la primera parte se
plantea el problema que se busca solucionar, su justificacion, sus objetivos y el
alcance de la misma. En la segunda parte se describen todos los fundamentos
tedricos en los cuales se bas6 la investigacion para llegar a la solucién
desarrollada. En la tercera parte se explica la metodologia de trabajo usada, la
cual fue propuesta por IBM para proyectos de ciencia de datos. En la cuarta parte
se muestra detalladamente los procesos y actividades desarrolladas en cada paso
de la metodologia. Y finalmente en la quinta parte, se concluird la investigacion y

IX
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ademas se hardn recomendaciones y especificaciones para trabajos futuros
sobre la herramienta desarrollada y la investigacion realizada.



Capitulo 1

El Problema

1.1. Planteamiento del Problema

En la actualidad, los medios y tecnologias de comunicacion que permiten la
integracion y comunicacioén inmediata entre individuos a lo largo y ancho del globo
alcanzaron un nivel de influencia y penetracion social como pocos fenbmenos lo
han hecho en los ultimos 20 afios. Uno de los mayores exponentes de estos
“nuevos” medios de comunicacién es la red de microblogging Twitter, una de las
tecnologias de informacion con mayor crecimiento desde su creacion en el 2006,
pasando de 475.000 usuarios en febrero de 2008 a mas de 7.038.000 usuarios
para febrero de 2009, experimentando un crecimiento anual de 1372%.

Este aumento descomunal de popularidad posicioné a Twitter dentro del
espectro mundial de comunicacion y hasta la fecha contabiliza alrededor de 320
millones de usuarios activos por mes. [y

Sin embargo, a medida que este tipo de redes/medios sociales crecen se
desarrollan ciertos elementos o fenbmenos que suelen considerarse tipicos o
comunes, tales como el contenido spam, las publicaciones o entradas con fines
meramente publicitarios y, en especial, los usuarios bots.

La situacion expuesta anteriormente conlleva a plantearse interrogantes
vitales para la gran mayoria de estudios, analisis y proyectos basados en esta
plataforma: ¢Cuantos de los usuarios activos dentro de Twitter son realmente
usuarios humanos? ¢Es posible detectar de forma automética si un usuario es
bot?

El proyecto a desarrollar pretende presentar una herramienta que permita
ayudar a la resolucion de las interrogantes previamente planteadas. El estudio se
realizara a partir de una muestra de datos extraidos de la red en cuestién con la
intencion de crear un modelo que, en base a la exploracion del contenido
generado por los usuarios, su comportamiento y relaciones con el resto de
individuos en el medio, permita clasificar de forma automética si un usuario es
humano, bot o ciborg.
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1.2. Justificacion

Los bots son uno de los elementos mas perjudiciales dentro de las tecnologias
de informacién, capaces de generar buena parte del trafico de datos e informacién
dentro de las mismas. Aunado a esto, el uso de bots esta altamente relacionado
con problematicas que van desde la generacion masiva de contenido spam hasta
la suplantacion a gran escala de identidades.

El impacto de los bots varia dependiendo de la plataforma en la que se
encuentre interactuando. En el caso de Twitter, uno de los escenarios mas
delicados relacionado a los bots es la generacién de falsas tendencias que, con la
fuerza y cantidad de contenido suficiente, son capaces de influir
considerablemente en la opinidon publica sobre un individuo, ente o situacion
particular. Otro escenario bastante comun es el uso de bots para la creacién de
campafias comerciales de promocién o desacreditacion de compafiias, marcas, 0
productos de forma maliciosa.

En Venezuela son pocas las investigaciones que se concentran en evaluar la
magnitud de las cuentas bots dentro de las comunidades de Twitter v,
consecuentemente, su posible influencia sobre la opinidén publica sobre temas o
tendencias importantes. El presente trabajo de investigacion pretende marcar un
punto y aparte sobre esta situacion, proporcionando una herramienta que permita
a los individuos e instituciones interesados en la materia sobrepasar el obstaculo
gue los bots representan sobre el desarrollo de sus estudios e investigaciones.



CAPITULO 1. EL PROBLEMA 3

1.3. Objetivos de lainvestigacion

1.3.1. Objetivo General

Estudiar la interaccion de los usuarios de la red de microblogging Twitter para
la identificacién de patrones y clasificacion de los usuarios en humanos, bots y
ciborgs.

1.3.2. Objetivos Especificos

e Desarrollar un proceso para recolectar datos de la plataforma de Twitter a
través de su API.

e Examinar el contenido generado por los usuarios de Twitter para reconocer
las diferencias entre los usuarios humanos, ciborgs y bots.

e Analizar el comportamiento de los usuarios dentro de Twitter para descubrir
patrones de conducta.

¢ Definir los indicadores que permitan clasificar a los usuarios de Twitter en
humanos, bots o ciborgs.

e Desarrollar una aplicacion para la ejecucion de pruebas sobre el modelo y
visualizacion de resultados.

e Verificar la confianza de los resultados obtenidos por la aplicacion.

1.4. Antecedentes

Desde su creacion en el 2006 y gracias a su impacto social, Twitter ha sido
objeto de estudio en mdltiples areas. La evolucion de esta y otras plataforma de
social media fue estudiada de forma reciente por Ferrara et col. 3. Su trabajo
también abordé el efecto que tienen los bots sobre estas plataformas, planteando
un conjunto de consecuencias negativas de gran relevancia y la composicion de
distintos sistemas de deteccidn de usuarios bots.

El efecto de los bots sobre las redes sociales es también estudiado por
Boshmaf et col. 4, cuyo trabajo se concentr6 en evaluar y determinar cuan
vulnerables son las redes sociales con respecto a la infiltracion a gran escala por
parte de los “socialbots”. programas de computadora que controlan cuentas de
redes sociales e imitan usuarios reales.

Por otra parte, en cuanto a la interaccion entre los usuarios humanos y
usuarios bots, Murgia et col. [5) realiza una serie de experimentos preliminares,
tomando como caso de uso al sitio web Stack Overflow, con el fin de determinar
en qué medida un bot puede simular el comportamiento de un humano y cuél es la
retroalimentacion que recibe.
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El propdsito y la influencia de los usuarios bot no necesariamente deben ser
siempre considerados como un elemento perjudicial para una plataforma o red
social, por lo tanto, la capacidad de discernir cuales cuentas automatizadas son
benignas y cuales son malignas es fundamentalmente importante para modelos de
clasificacion de usuarios y sistemas de deteccidon de bots. Dentro de esta
perspectiva, Penna g realizé un estudio sobre el comportamiento en linea de tres
tipos de cuentas de usuarios en Twitter: 1) personales, que corresponden a
usuarios humanos; 2) asistidas, referente a las cuentas de corporaciones, y 3)
bots. Aparte, realizaron un analisis estadistico sobre los perfiles de usuarios y
crearon dos algoritmos de Machine Learnig basados en el comportamiento de las
publicaciones: 1) un clasificador Bayesiano ingenuo y 2) un modelo de prediccion
probabilistico.

En adicibn a estudios concentrados en la categorizacion de usuarios en
Twitter, Chu et col. ;7 determinaron las principales diferencias entre usuarios
humanos, bots y ciborgs con respecto a los patrones de publicacién, el contenido
de los tweets y las caracteristicas asociadas a los perfiles. Fundamentandose en
los resultados obtenidos, propusieron un sistema de clasificacion compuesto por 4
componentes: 1) un componente basado en la entropia, 2) un componente de
deteccion de spam, 3) un componente de propiedades de las cuentas, y 4) un
componente para la toma de decisiones.

1.5. Alcance

El presente estudio se realizard sobre una muestra de datos estatica e
invariable, que serdn obtenidas a través de la Interfaz de Programacion de
Aplicaciones de Twitter (API), de la cual se asumirdn como venezolanos o con una
estrecha relacion con Venezuela a la gran mayoria de usuarios evaluados.

Se establecera un conjunto finito de indicadores clave para la clasificacion de
los usuarios en humanos, bots o ciborgs; a su vez se definirAn los procesos,
actividades y algoritmos que permitan extraer la informacion necesaria de la
muestra de datos para evaluar dichos indicadores.
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Marco Conceptual

2.1. Ciencias de datos

La ciencia de datos es un campo interdisciplinario que busca la extraccién de
conocimiento a partir de datos en sus distintas formas (estructurados, no
estructurados o semi-estructurados), aplicando métodos y técnicas provenientes
de campos como la estadistica, la mineria de datos, el analisis predictivo, el
procesamiento distribuido y paralelo, entre otros. gy

A partir de los resultados obtenidos del proceso de extraccion de conocimiento
se pueden construir herramientas que permitan analizar los resultados y realizar
procesos de toma de decisiones.

2.1.1. Areas de aplicacion

La ciencia de datos incorpora metodologias, técnicas y herramientas de
diversos campos (Matematicas, Computacion, Estadistica, Ingenieria de datos,
Modelos probabilisticos, entre otros) para lograr cumplir sus objetivos, analizar
grandes conjuntos de datos, hacer distintos estudios, descubrir patrones, todo
orientado a obtener conocimiento. Por lo tanto, la ciencia de datos puede ser
aplicada en practicamente cualquier area que requiera de dichas practicas,
destacando entre muchas la robdtica, la inteligencia artificial, la economia, la
medicina y hasta la biologia.

2.1.2. Grandes Volumenes de Datos (Big Data)

Desde la prehistoria el hombre ha sentido la necesidad de grabar o almacenar
datos, ya sea en una pintura rupestre, en un papiro, una hoja o en un disco duro.
Sin embargo, aun cuando la necesidad ha sido la misma (almacenar datos), la
cantidad de datos a guardar ha incrementado de forma exponencial, por o que no
se tenia la capacidad para almacenar los datos que se obtenian. Luego, el
problema era que la velocidad con la que se obtenian los datos superaba la
velocidad con la que se podian procesar. Posteriormente, se descubri6 que
muchos datos no se estaban estudiando debido a su heterogeneidad.

Estos tres problemas han incrementado su influencia en el desarrollo y
funcionamiento de la tecnologia en los ultimos afios, ocasionando el nacimiento de
nuevos paradigmas que buscan solventar la problematica mencionada



CAPITULO 2. MARCO CONCEPTUAL 6

anteriormente. De estos problemas o necesidades, surge el término Big Data,
comunmente utilizado para referirse a conjuntos de datos que superan la
capacidad del software y/o hardware habitual para ser capturados, gestionados y
procesados en un tiempo razonable.

Bajo este mismo orden de ideas, el analista Doug Laney (2001), empleado de
META Group (ahora parte de Gartner Inc.), publicé un articulo titulado "3-D Data
Management: Controlling Data Volume, Velocity and Variety” en el cual aborda
estos tres aspectos relacionados al manejo de grandes volumenes de datos:

Mientras las empresas luchan para consolidar sus sistemas y agrupar sus
bases de datos redundantes para ser capaces de permitir consistencia a nivel
operacional, analitico y operativo, las dinAmicas condiciones econémicas han
hecho a este trabajo mas dificil. E-commerce en particular, ha abordado los
desafios del manejo de datos basado en tres dimensiones: volumen, velocidad y
variedad. En el 2001/02, las organizaciones deben considerar un conjunto variado
de soluciones para lidiar con cada dimension. (Doug Laney, 2001) 10

Para una mejor comprension de la problematica comentada anteriormente, se
puede profundizar un poco en lo popularmente conocido como las 3 Vs de Big
Data:

e Volumen: Caracteristica relacionada a la cantidad de datos generados.
Dependiendo de las capacidades del sistema, la cantidad de datos que
define dicha caracteristica puede ser variante (terabytes, exabytes,
zettabytes...). Para el procesamiento de estas cantidades de datos no es
recomendable utilizar bases de datos tradicionales debido a que su
rendimiento es deficiente y no proveen técnicas de particionamiento,
ocasionando que ademas sea COSt0SO0.[11]

e Velocidad: Caracteristica relacionada con la velocidad a la cual son
generados y procesados los datos. En este sentido, lo primordial es lograr
que el andlisis sea oportuno. Existen herramientas que permiten el analisis
de estos datos sin tener siquiera que almacenarlos. |13

e Variedad: Caracteristica relacionada a la inherente heterogeneidad de los
datos. Los datos seran de diferentes tipos, provenientes de diferentes
fuentes y ademéas podran ser estructurados, semi-estructurados o no
estructurados. 11

Segun distintos autores, en la actualidad el paradigma de BigData se debe
abordar desde una mayor cantidad de dimensiones. Partiendo de lo anterior, se
han estudiado distintos modelos que proponen nuevas dimensiones o Vs que
complementan a las anteriormente mencionas y permiten una evaluacion mas
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amplia del espectro de los problemas que se tratan y las estrategias que se
elaboran dentro de este paradigma.

En el afio 2013, Mark van Rijmenan propone nuevas Vs para mejorar el
entendimiento de la increiblemente compleja naturaleza del BigData, dichas
dimensiones son las siguientes:

e Variabilidad: Se refiere a la capacidad que tienen los datos de variar su
significado de forma rapida. Un caso ejemplo de esta propiedad es cuando
se necesita ejecutar técnicas de procesamiento de lenguaje para la
recoleccion de datos. 1213

e Veracidad: Es una propiedad relacionada a la correctitud de los datos.
Recibir una gran cantidad de datos en distintos volumenes a una gran
velocidad es irrelevante si la data no es correcta. Las estrategias de
BigData necesitan asegurar que la data es correcta asi como debe serlo el
analisis que se realiza sobre la misma. 12

e Visualizacion: Se refiere al proceso que consiste en hacer que las vastas
cantidades de datos sean comprensibles, es decir, que sean faciles de leer
y entender. La visualizacibn no se compone de graficos ordinarios y
simples, sino de graficos complejos que incluyen muchas variables sobre
los datos mientras se mantienen comprensibles para permitir la
identificacion sencilla de informacion de interés y recomendaciones. |17

e Valor: Se refiere al valor oculto en los datos. Asi se tengan grandes
volimenes de datos, si estos no poseen valor alguno, no se podria
finalmente obtener informacion valiosa de estos.

2.1.3. Bases de datos

De acuerdo a Merriam-Webster, una base de datos es una (usualmente) gran
coleccion de datos, organizada para una rapida busqueda y recuperacion.

Otra definicion conocida es la del Dr. Naphtali Rishe, hecha en el afio 1992 en
su publicacion Database Design: The Semantic Modelling Approach, en la cual
define las bases de datos como un almacén de informacion actualizable de una
aplicacion, que oculta del usuario los aspectos fisicos del almacenamiento y la
representaciéon de la informacion. La informacién almacenada en una base de
datos es accesible a un nivel l6gico sin necesidad de involucrar los conceptos
fisicos de su implementacion. (Rishe, 1992) |14

2.1.3.1. Modelos de bases de datos

Los modelos de bases de datos se pueden clasificar segun su estructura
l6gica y el modo de almacenar, organizar y manipular los datos. Principalmente se
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manejan dos tipos, las bases de datos relacionales y las bases de datos no
relacionales.

2.1.3.1.1. Bases de datos relacionales

En el afio 1970, Edgar Frank Codd en su obra A Relational Model of Data for
Large Shared Data Banks, asento las bases del famoso paradigma relacional. 15

Una base de datos relacional es una coleccion de datos organizados en un
grupo de tablas formalmente descritas, las cuales pueden ser accedidas o re-
ensambladas de diferentes formas. [1¢)

La manera estandar para acceder a una base de datos y que suele servir de
interfaz para los usuarios administradores de bases de datos es el Structured
Query Language (SQL). Las sentencias SQL suelen usarse para obtener
informacion de la bases de datos, agregar informacién, borrar o modificarla, entre
otros.

En terminologia de bases de datos relacionales, la conexion entre distintas
tablas se le denomina "relacion”, a las columnas se les conoce como "atributos" y
a las filas como "registros" o "tuplas".

columna

1D Titulo Ano Director
registro == 1 The player 1992 Robert Altman
2 Cookie's fortune 1999 Robert Altman
3 The man who shot Liberty balance 1992 John Ford
tabla -

Figura 1. Ejemplo de tabla
Fuente: Propia
Algunas bases de datos relacionales conocidas son: MySQL, Oracle,
PostgreSQL, MariaDB.

2.1.3.1.2. Bases de datos no relacionales

Hace algunos afos, los programadores web comenzaron a utilizar distintas
técnicas para almacenar los datos usados con mayor frecuencia en la memoria
RAM, dejando de hacer uso del camino més lento que implica el acceso a la base
de datos completa desde el disco. El patron de codificacion utilizado para lograrlo,
requeria que todos los accesos a los datos se escribieran utilizando primitivas
clave/valor, ademas de las tradicionales consultas SQL en la base de datos
principal. Como los desarrolladores consiguieron mas comodo este enfoque,
comenzaron a experimentar con bases de datos que utilizaban una interfaz de
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clave/valor para el almacenamiento persistente, asi como para la memoria caché,
ya que igualmente la mayor parte de sus consultas se expresaban de esa forma.
(Warden, 2011) 17

Este es un raro ejemplo de la eliminacion de una capa de abstraccion, ya que
la interfaz de clave/valor es menos expresiva y de un nivel mas bajo que un
lenguaje como el SQL. Estos sistemas requieren mas trabajo de parte del
desarrollador, pero ofrecen mucha mas flexibilidad y control sobre el
funcionamiento de la base de datos que se estd manejando. También facilita a los
desarrolladores de base de datos crear sistemas nuevos y experimentales para
probar nuevas soluciones a requerimientos mas complicados, como la
escalabilidad, conjuntos de datos ampliamente distribuidos o aplicaciones de alto
rendimiento. (Warden, 2011) 15

2.1.3.1.2.1. Principales diferencias con las bases de datos SQL

e No utilizan SQL como lenguaje de consultas: La mayoria de las base de
datos NoSQL evitan utilizar este tipo de lenguaje o lo utilizan como un lenguaje de
apoyo.[ig]

e No utilizan estructuras fijas como tablas para el almacenamiento de los
datos.19]

e No suelen permitir operaciones JOIN: Al disponer de un volumen de datos
tan extremadamente grande suele resultar deseable evitar los JOIN. Esto se debe
a que, cuando la operacion no es la basqueda de una clave, la sobrecarga puede
llegar a ser muy costosa.1g

e Arquitectura distribuida: Las bases de datos relacionales suelen estar
centralizadas en una Unica maquina o bien en una estructura maestro-esclavo, sin
embargo en los casos NoSQL la informacién puede estar compartida en varias
maquinas.ig

2.1.3.1.2.2. Tipos de bases de datos NoSQL

Dependiendo de la forma en la que almacenen la informacion, se pueden
encontrar varios tipos distintos de bases de datos NoSQL. Los tipos mas utilizados
son:

Bases de datos clave/valor: Son el modelo de base de datos NoSQL mas
popular, ademas de ser la mas sencilla en cuanto a funcionalidad. En este tipo de
sistema, cada elemento esté identificado por una llave Unica, lo que permite la
recuperacion de la informacion de forma muy rapida. Se caracterizan por ser muy
eficientes tanto para las lecturas como para las escrituras.|ig
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Bases de datos orientadas a documentos: Este tipo almacena la informacién
como un documento, generalmente utilizando para ello una estructura simple
como JSON o XML y donde se utiliza una clave Unica para cada registro. Este tipo
de implementacion permite, ademas de realizar busquedas por clave/valor,
realizar consultas mas avanzadas sobre el contenido del documento. Son las
bases de datos NoSQL mas versatiles. Se pueden utilizar en gran cantidad de
proyectos, incluyendo muchos que tradicionalmente funcionarian sobre bases de
datos relacionales.;;9; Una de las bases de datos orientadas a documentos mas
usadas en MongoDB.

MongoDB se una base de datos agil que permite a los esquemas cambiar
rapidamente cuando las aplicaciones evolucionan, proporcionando siempre la
funcionalidad que los desarrolladores esperan de las bases de datos tradicionales,
tales como indices secundarios, un lenguaje completo de busquedas vy
consistencia estricta. Fue creada para brindar escalabilidad, rendimiento y gran
disponibilidad, escalando de una implantacién de servidor Unico a grandes
arquitecturas complejas de centros multidatos. MongoDB brinda un elevado
rendimiento, tanto para lectura como para escritura, potenciando la computacion
en memoria (in-memory). La replicacién nativa de MongoDB vy la tolerancia a fallos
automatica ofrece fiabilidad a nivel empresarial y flexibilidad operativa. 77

Bases de datos en Grafo: En este tipo de bases de datos, la informacion se
representa como nodos de un grafo y sus relaciones con las aristas del mismo, de
manera que se puede hacer uso de la teoria de grafos para recorrerla. Para sacar
el maximo rendimiento a este tipo de bases de datos, su estructura debe estar
totalmente normalizada, de forma que cada tabla tenga una sola columna y cada
relacion dos. [ig)

Bases de datos columnares: Estas bases de datos cambian el enfoque clasico
de organizacion por filas a una organizacion por columnas. En ellas, las unidades
de datos ya no son insertadas como filas, sino que son convertidas en pares de
claves y valores que constituyen la definicién de cada una de las columnas. Con
este cambio se mejora la velocidad en lecturas, ya que es muy rapido consultar un
namero reducido de columnas, sin embargo, este enfoque no es eficiente para
realizar escrituras.

2.1.4. Organizacion y estructura de los datos

Acorde a la forma en la que se encuentren definidos los datos, se pueden
clasificar segun su estructura y organizacion.
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2.1.4.1. Datos estructurados

La data estructurada hace referencia a cualquier dato que resida en un campo
dentro de un registro o archivo. Esto incluye datos contenidos en bases de datos
relacionales y hojas de calculo. g

La data estructurada tiene la ventaja de ser facilmente registrada,
almacenada, consultada y analizada. En algin momento, debido al alto costo y
limitaciones del almacenamiento, la memoria y el procesamiento, la Unica forma
efectiva de manejar los datos era a través de las bases de datos relacionales y las
hojas de calculo. Cualquier cosa que no pudiera registrarse de forma estructurada
debia ser almacenada en una hoja. o

2.1.4.2. Datos no estructurados

Datos no estructurados se refiere a informacién que no sigue un modelo de
datos predefinido o que no esta organizada de una manera predefinida. También
pueden suceder cosas como que la data es estructurada, pero no esta
formalmente definida en un modelo de datos.

Los datos no estructurados suelen ser pesados en texto, aunque pueden
contener informacibn como fechas, numeros y hechos. Esto resulta en
ambigledades que hacen que sea dificil el procesamiento usando algoritmos
tradicionales y suelen implicar un almacenamiento mas complejo en bases de
datos relacionales.

La data no estructurada incluye social media (tweets, blogs, posts, entre
otros), call centers, emails, imagenes, entrevistas...

La distincion entre los datos estructurados y los datos no estructurados es
importante, debido a la busqueda del razonamiento automatizado, en la actualidad
se requiere un analisis de ambos tipos de datos. El andlisis predictivo requiere de
ambos, y sin la integracion y andlisis de los datos no estructurados con los
estructurados es imposible describir exhaustivamente, explicar, predecir o
prescribir algn comportamiento. (Androile, 2015) o1

2.1.4.3. Datos semi-estructurados

En términos generales, datos semiestructurados son aquellos que ni son datos
en bruto, ni estan estrictamente definidos en un sistema convencional de base de
datos. Claramente, esta definicion no es muy precisa. De hecho, una misma pieza
de informacién puede ser vista como data no estructurada en una etapa temprana
de procesamiento, pero luego convertirse en datos estructurados al haberle
realizado algun tipo de analisis. (Abiteboul, 2006) 22
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En los datos semiestructurados, la informacion que esta normalmente
asociada con un esquema, esta contenida dentro de los propios datos, que es la
razon por la cual algunas veces se les llama “auto descriptivos”.

Los datos semiestructurados tienen una amplia variedad de formas para un
vasto rango de aplicaciones, tales como bases de datos gendmicas, bases de
datos cientificas, bibliotecas de programas y mas generalmente, bibliotecas
digitales, documentacion online, comercio online. (Abiteboul, 2006) 15; Algunos de
los formatos mas utilizados definidos en este tipo de datos, son los archivos XML y
JSON, entre muchos otros.

2.2. Lenguajes de programacion

Una definicion utilizada con frecuencia para lenguajes de programacion es
“Una notacidon para comunicar a una computadora lo que queremos hacer.”, pero
eésta definicibn es inadecuada. Antes del 1940, las computadoras eran
programadas via “cables”: switches eran configurados por el programador para
definir el cableado interno de la computadora para ejecutar la tarea requerida.
Esto, efectivamente le comunicaba a la computadora el procesamiento que era
deseado, sin embargo, la programacion, si es que se le puede llamar asi, consistia
en la costosa y propensa a errores actividad de tumbar y restructurar el hardware.
(Louden, 2011) [23]

Un lenguaje de programacion es un sistema de notaciones para describir la
computacion, en una forma leible tanto para el humano, como para la maquina.
(Louden, 2011) |23

Un lenguaje de programacioén es considerado un conjunto de caracteres y
reglas para su combinacion, con las siguientes caracteristicas:

1. El conocimiento del lenguaje de maquina es innecesario. |24

2. Hay potencial para ejecutarlo en otras computadoras. [z4]

3. Hay una variedad de instrucciones (de una a muchas). 24

4. Hay una notacion que es mas cercana al problema de lo que seria el
lenguaje ensamblador. 4

La descripcién de un lenguaje de programacion usualmente se divide en dos
componentes: la sintaxis (la forma en que se escribe) y la semantica (lo que
significa).

Suelen clasificarse en lenguajes interpretados y compilados. Los lenguajes
interpretados, manejan un interpretador, que basicamente es un programa que
para ejecutar las rutinas, utiliza una biblioteca contenedora de la implementacion
de las instrucciones en el lenguaje de programacioén, con su equivalente en
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lenguaje de maquina. A diferencia de los lenguajes compilados, que manejas un
compilador especifico encargado de traducir las sentencias del lenguaje de
programacion en codigo de maquina, también llamado cédigo objeto. El codigo
objeto puede ser ejecutado directamente en la maquina en la que fue compilado.

[25]
2.2.1. Python

Python es un lenguaje de programacién de proposito general, interpretado,
interactivo y orientado a objetos. Provee estructuras de datos de alto nivel, tales
como listas y arreglos asociativos (también llamados diccionarios), escritura
dinamica, médulos, clases, excepciones, manejo automatico de la memoria, entre
otros. Posee una sintaxis simple y elegante, pero poderosa, haciendo énfasis en
lograr el facil entendimiento del cdédigo, logrado reducir los costos de
mantenimiento. (Sanner. 1999) [26)127]

Python fue disefiado en 1990, por Guido van Rossum. Como muchos otros
lenguajes de scripting, es gratuito, incluso para propositos comerciales, y puede
ejecutarse en practicamente cualquier computador moderno. (Sanner. 1999) (2

Python es modular por naturaleza. El kernel es ligero y puede ser extendido
importando distintos maodulos. Python incluye una variedad de extensiones
(algunos escritas en Python, otras en C o C++) para operaciones que van desde
manipulacion de arreglos de caracteres y expresiones regulares al estilo Perl,
hasta Interfaces de Usuario Graficas (GUI), utilidades para el desarrollo web,
servicios del sistema operativo, entre muchas mas. (Sanner. 1999) |2

2.2.2. Scala

Scala es un lenguaje de programacion, similar a Java, que unifica el enfoque
programacion orientado a objetos (O.0) con el enfoque funcional. Consiste en un
leguaje puro O.0 en el sentido de que cada valor es un objeto. Los tipos y
comportamientos de estos objetos son descritos por clases. Las clases a su vez
pueden estar compuestas de forma mixta. Scala esta disefiado para trabajar sin
problemas con dos lenguajes de programacion O.O menos puros pero mas
populares, Java y C#. g

Scala ha sido desarrollado a partir del 2001 en el laboratorio de métodos de
programacién Ecole Polytechnique Fédérale de Lausanne (EPFL). Su primera
version (1.0) fue publicada en Noviembre de 2003. Su version estable actual es la
version 2.11.7. g

Scala debe su nombre al acréonimo de “lenguaje escalable” (Scalable
Language, en su idioma original), la cual es una de sus mayores beneficios
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ademas de su coleccion de librerias que permiten simplificar tareas comunes y
regulares como, por ejemplo, convertir automaticamente el tipo de dato de un valor
de retorno de acuerdo a cual método se esté usando.

2.2.3. JavaScript

Javascript es un lenguaje de programacion interpretado de alto nivel que
aparecio por primera vez en 1995 bajo la obra de Brendan Eich, empleado en su
momento por Netscape Communications. Javascript es utilizado en buena parte
de los sitios web y aplicaciones de servidor que existen alrededor del mundo. Se
caracteriza por ser un lenguaje funcional multi-paradigma, orientado a objetos
(basado en prototipos), imperativo, débilmente tipado y dinamico.

Su sintaxis basica es similar a Java y C++, reduciendo la curva de aprendizaje
con respecto a conceptos nuevos necesarios para dominar el lenguaje. Las
capacidades dinamicas del lenguaje le permite construir objetos, listas variables
de pardmetros y variables que pueden contener funciones en tiempo de ejecucion;
crear scripts dinamicos, realizar introspeccién de objetos y recuperar el codigo
fuente.

Durante su trayectoria han sido desarrolladas distintas y tecnologias que
facilitan el desarrollo de aplicaciones bajo este lenguaje aprovechando sus
capacidades e integrandolo con otras herramientas. Entre estas tecnologias se
puede destacar a NodeJs.

2.2.3.1. NodeJs

NodelJs es un entorno multiplataforma en tiempo de ejecucion de codigo
abierto para el desarrollo de herramientas y aplicaciones, mayormente, del lado
del servidor. Consiste en un motor servidor altamente personalizable que realiza
su procesamiento en bucles, listo para aceptar y responder a las solicitudes donde
cualquiera de dichas solicitudes puede iniciar otras solicitudes a otros
componentes del sistema. Este bucle es conocido como el bucle de eventos y es
considerado como el “tiempo de ejecucion” [29]. NodeJs viene empaquetado con
conectores nativos v librerias en relacién a, por ejemplo, los protocolos HTTP y
SSL, mecanismos de compresion y acceso al sistema de archivos, y los protocolos
TCP y UDP; cada uno de ellos cableados con Javascript, permitiendo crear un
servidor web simple y dinamico en pocas lineas de c6digo.zg
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2.3. Herramientas para la Ciencia de Datos

La ciencia de datos es un area relativamente nueva que se encuentra en
constante evolucion, por lo que no existe un conjunto definitivo de herramientas o
soluciones Unicas Yy/o consolidadas. Sin embargo, actualmente muchos
investigadores y desarrolladores que aplican por este campo de conocimiento
reconocen ciertas practicas y tecnologias bastante populares que pueden llegar a
ser de extrema utilidad en esta materia. A continuacién se presentan algunas de
estas tecnologias organizadas segun su propaésito.

2.3.1. Acceso y procesamiento de datos

En el ecosistema de herramientas relacionadas a la ciencia de los datos se
encuentran distintas tecnologias que proporcionan acceso a los datos de forma
eficaz y la capacidad de interactuar con los mismos de forma util para explotar las
capacidades de la arquitectura en la que se despliegan y asi concentrar mas
esfuerzos en los procesos de analisis. Entre estas tecnologias resaltan dos
herramientas consolidadas: Apache Hadoop, con su sistema de archivos e
implementacién del modelo MapReduce; y Apache Spark.

Apache Hadoop es un proyecto open-source de la comunidad Apache™. Fue
creado originalmente por Doug Cutting, quien también fue el cerebro detras de la
libreria Lucene y colaborador principal del rastreador web Nutch, ambos
proyectos apadrinados por la fundacion Apache. 3

Hadoop consiste en un framework que permite el procesamiento de grandes
volumenes de datos de forma distribuida a través de clusteres usando modelos
sencillos de programacion. Estd disefiado para escalar desde servidores
individuales hasta miles de nodos, cada uno de ellos ofreciendo sus propias
capacidades de cémputo y almacenamiento. En lugar de depender en el
hardware para ofrecer alta disponibilidad, el framework esta preparado para
detectar y manejar fallas en la capa de aplicacion, proveyendo servicios altamente
disponibles en la cima del cluster de ordenadores, cada uno de los cuales puede o
no estar propenso a fallos. 3

En un principio se inspiré en las publicaciones de Google referentes a Map
Reduce Google File System (GFS). En la actualidad se encuentra en su version
2.6.2 (28 de Octubre, 2015). [3q]
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Typical Components of a Hadoop Cluster
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Figura 2. Arquitectura Apache Hadoop.
Fuente: http://www.rohitmenon.com/index.php/introducing-hadoop-part-ii/

Hadoop posee un modulo que contiene un conjunto de utilidades que permiten
el soporte a otros proyectos de Hadoop denominado Hadoop Common B%. Estas
utilidades son consideradas como el ndcleo del framework, el cual provee
servicios esenciales para otras aplicaciones basadas en Hadoop. Aunado a lo
anterior, Hadoop posee distintas implementaciones de ciertos componentes de
forma nativa por razones de rendimiento y por falta de disponibilidad de
implementaciones de Java. Esos componentes estan disponibles en una libreria
Unica y dinamicamente enlazada llamada native hadoop library. (3

Uno de los dos mayores atributos de Hadoop es su sistema manejador de
archivos llamado Hadoop Distributed File System (o HDFS, por sus siglas en
ingles). EI mismo esta disefiado para soportar aplicaciones, muchas de las cuales
hacen uso de procesos Map Reduce, que leen y escriben grandes cantidades de
datos en lotes en lugar de generar muchos accesos aleatorios a un montén de
archivos pequefios. HDFS busca solucionar los problemas relacionados al
almacenamiento de grandes conjuntos de datos mediante la distribucion de los
mismos. Dicha distribucién se logra replicando los datos en distintos nodos y
manteniendo fuertes protocolos de organizacion y disponibilidad.

El otro gran atributo de Hadoop es su implementacion del modelo de
programacion MapReduce, asociado al procesamiento y generacion de grandes
cantidades de datos. En este modelo, los usuarios especifican dos funciones
elementales: una funcidn de “map”, que procesa pares clave/valor para generar un
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grupo intermedio de pares clave/valor, y una funcién “reduce” que combina todos
los valores intermedios que posean la misma clave. 3

Lo programas escritos mediante este modelo son paralelizados
automaticamente 'y ejecutados en amplios cliusteres de ordenadores
convencionales. El sistema se encarga, en tiempo de ejecucion, de los detalles
referentes al particionamiento de los datos de entrada, la planificacion de la
ejecucion de los programas a través de un conjunto de ordenadores, el manejo
fallos de maquinas y de la administracion de la comunicacion requerida entre los
nodos. Esto permite a los programadores sin experiencia en sistemas paralelos y
distribuidos utilizar facilmente los recursos de un sistema distribuido de gran
escala. 32

User
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{ijo-r%;_ . o fo:rk : 1) fork
, @
2. as.-:_iga
: . assign reduce
Lo map
ker
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- (6 write output
Ll | fileo

- ) read .
split 2 L (4) local write

i3 worker output
P file 1
split 4

worker )

Input Map Intermediate files Reduce Output
files phase {on local disks) phase files

Figura 3. MapReduce
Fuente: http://static.googleusercontent.com/media/research.google.com/es//archive/mapreduce-
0sdi04.pdf

Por otro lado se encuentra Apache Spark, el cual es un motor de
procesamiento de datos caracterizado por su velocidad, ejecucién en memoria y
sus API’s elegantes y expresivas que permiten a los desarrolladores realizar con
eficiencia transmisiones de datos, machine learning o cargas SQL que requieran
accesos rapidos y repetitivos sobre conjuntos de datos. [z3
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Spark esta disefiado para la ciencia de datos y su abstraccion facilita este tipo
de tareas. Los cientificos de datos suelen usar algoritmos de machine learning, los
cuales se caracterizan por ser repetitivos. La habilidad de Spark para mantener en
memoria un conjunto de datos incrementa considerablemente la velocidad de
procesamiento, haciendo a Spark el motor ideal para la implementacion de este
tipo de algoritmos. 33

Apache Spark consiste en un nucleo y un conjunto de librerias. El core es el
motor de ejecucion distribuida y las API's de Java, Scala y Python ofrecen una
plataforma para el desarrollo de aplicaciones distribuidas de extraccion,
transformacion y carga. También existen librerias, desarrolladas sobre el motor,
gue ofrecen diversas cargas de trabajo para el streaming, SQL y machine learning.

(33]

Spark Spark
5QL Silreaming

MLIb GraphX

Resource Management

Storage and Compute

Figura 4. Arquitectura de Spark.
Fuente: http://hortonworks.com/hadoop/spark/
e Spark SQL: permite unificar el acceso a data estructurada, la cual puede

venir de distintas fuentes. Spark SQL permite la unificacién de dicha data
en un solo sitio. Tiene compatibilidad con Hive y conexiones mediante
JDBC.

e ML: libreria escalable de Spark que contiene algoritmos de Machine-
Learning.

e GraphX: API facilitado por Spark para la manipulacion de grafos.

e Spark Streaming: Provee a los usuarios la capacidad de recuperar trabajos

gue no pudieron ser finalizados junto con su Ultimo estado.
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A continuacién se presenta una tabla comparativa que refleja bajo ciertos

aspectos y a grandes rasgos las mayores diferencias entre Apache Hadoop y

Apache Spark.

Caracteristica

Rendimiento

Facilidad de uso

Costo

Procesamiento de
datos

Seguridad

Hadoop

Funciona mejor cuando los
datos no caben en memoria
y puede correr junto a otros
servicios

Dificultad para programar
considerable. Existen
herramientas que facilitan
su uso pero conllevan una
curva de aprendizaje
considerable.
Puede ser mas barato
gracias a la mayor cantidad

de personal disponible.

Hadoop puede ser

considerada como la
herramienta definitiva para
el procesamiento por lotes.

Hadoop posee mas
proyectos y soluciones con

respecto a la seguridad.

Spark

Funciona mejor cuando toda la

data cabe en memoria,
especialmente en clusters
dedicados.

Posee APIs comodas para Java,
Scala y Python. Es facil escribir
funciones definidas por el usuario.
Incluye un modo interactivo para
correr comandos con feedback

inmediato.

Mas efectivos en costos segun los
benchmarks, aunque la
contratacion de personal puede

costar mas.

Spark ofrece multiples funciones y
utilidades para muchos escenarios
en materia de procesamiento de
datos.

Spark aun tiene aspectos que
cubrir en materia de seguridad.

Tabla 1. Hadoop vs Spark

Fuente: Propia.

2.3.2. Virtualizacioén

La virtualizacion asistida por hardware, donde una computadora con ciertas
capacidades de hardware (disponibles en la arquitectura x86 desde hace ya diez
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afos y hoy presentes incluso en los CPUs de mas baja gama) ejecuta un
hipervisor, software especifico que se ubica por debajo del sistema operativo y
permite que la computadora sea compartida entre distintos sistemas operativos (o
distintas instancias del mismo), aparentando ante cada uno de ellos ser una
computadora independiente. Como apéndice de esta categoria entrarian los
paravirtualizadores, que corren versiones de dichos sistemas operativos que
saben que se ejecutaran dentro de una maquina virtual, con lo cual delegan
algunos procesos al sistema anfitrion, muchas veces aumentando la estabilidad o
reduciendo la penalizacién de velocidad.

Una modalidad méas de virtualizacion es el uso de contenedores. Esta
modalidad puede comprenderse mejor si se contrasta con las anteriores. En vez
de proveer una computadora virtual a los sistemas operativos huéspedes, los
contenedores buscan proveer un sistema operativo virtual a conjuntos de
programas. Quiere decir que a cambio de reducir la flexibilidad, esta modalidad de
virtualizacion provee un mejor rendimiento (las aplicaciones virtualizadas tienen
exactamente la misma velocidad que en el hardware nativo) y menor impacto en el
resto del sistema (cuando los procesos que forman parte del contenedor no tienen
trabajo por realizar, su consumo de recursos es practicamente cero, a diferencia
de un sistema virtualizado, que debe seguir pendiente a posibles eventos).

La reduccion de flexibilidad referida consiste en que, dado que el nucleo del
sistema operativo en ejecucion es uno solo, todos los procesos que sean
ejecutados empleando esta técnica deben estar compilados para la misma
arquitectura y sistema operativo. Esto significa que por ejemplo, en un sistema
anfitrion x86 con Linux, todos los contenedores deberan ser también x86 con
Linux.

A principios de 2013, se anunci6 la liberacién de un innovador programa que
ha cambiado en gran medida las reglas del juego para el despliegue de
aplicaciones: Docker. Docker es un proyecto de cddigo abierto que permite
automatizar el despliegue de aplicaciones empaquetandolas junto con sus
dependencias dentro de un contenedor virtual que puede ser desplegado, gracias
a estar basado en estandares abiertos, en la gran mayoria de las distribuciones de
Linux y en Windows. 34

Cada aplicacion dentro de un contener esta encapsulada como una “imagen” y
se organizan légicamente en forma de capas. Los contenedores se encargan de
aislar estas imagenes unas de otras y entre la arquitectura subyacente,
permitiendo a vez la capacidad de restringir servicios y ofreciendo una vision casi
completamente privada a cada aplicacion con respecto a la estructura del sistema
de archivos, interfaces de red y espacio de proceso. Los contenedores de Docker
solamente incluyen los datos de la aplicacién con sus dependencias y, gracias a
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gue pueden ser desplegados en cualquier computadora o infraestructura, no
necesitan incluir un sistema operativo para su despliegue, permitiéndole ahorrar
bastante espacio y crear contenedores ligeros a diferencia de las maquinas
virtuales. [34]

Uniendo, los dos temas expuestos: La principal contribucion de Docker es que
convierte el engorroso despliegue de servidores virtuales en un sencillo despliegue
de aplicaciones. Y, claro estd, de aplicaciones empaquetadas a la moda, con el
minimo de dependencias. Sin embargo, un uso irresponsable de Docker puede
llevar a confiar en software cuyo origen no necesariamente es el esperado, sin
saber en qué consisten los cambios y cdmo éstos pueden afectar. Los paquetes
que dicen ser oficiales de determinadas distribuciones han demostrado haber sido
alterados, lo cual denota un punto importante a tomar en cuenta. Ademas de ser
importante tener muy claro las “puertas” que se dejen abiertas en los
contenedores que se creen.

En la siguiente tabla se describe a muy alto nivel el tipo de diferencias de
caracteristicas que existen entre maquinas virtuales y contenedores. Es posible
que algunas caracteristicas resulten mas o menos deseables dependiendo de las
necesidades de su propia aplicacién, y que al igual que con todo el software, el
trabajo adicional proporciona una mayor compatibilidad de caracteristicas,
especialmente en el area de la seguridad. [3s)37]

Caracteristica Maquinas virtuales Contenedores
Compatibilidad con la | En un mayor grado En un grado ligeramente
seguridad menor

"Predeterminada"”

Memoria en disco Sistema operativo mas Solo requisitos de aplicacién
necesaria aplicaciones completos

Tiempo que se tarda en | Significativamente mas largo: el Significativamente mas

iniciar arranque del SO mas la carga corto: solamente es

de la aplicacién necesario que se inicien las

aplicaciones  porque el
kernel ya esta en ejecucion

Portabilidad Portable con la preparacion Portable en formato de
imagen; suelen ser mas
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adecuada pequefos
Automatizacion de Varia considerablemente Registro docker; otros
imagenes dependiendo  del  sistema

operativo y las aplicaciones

Tabla 2. Maquinas Virtuales vs Contenedores

Fuente: https://azure.microsoft.com/es-es/documentation/articles/virtual-machines-windows-containers/

2.3.3. Visualizacion e interfaz de usuario

Luego de la apariciéon de NodeJs en el 2009, distintos grupos de desarrollo lo
han integrado con otras tecnologias creando conjuntos de subsistemas de
software para el desarrollo de aplicaciones, entre los mas reconocidos se
encuentra MEAN Stack (acronimo para: MongoDB, ExpressJs, AngularJs y
NodeJS). Por otro lado, también se han elaborado frameworks que dan provecho
a las capacidades de NodeJs de forma directa, entre los cuales se pueden
mencionar a SailsJs, KoaJs y MeteorJs. (37

Entre estas Ultimas opciones se pueden destacar a Meteor, el cual fue
presentado en Diciembre del 2011 bajo el nombre de Skybreak [sg), por su facilidad
para crear prototipos y producir codigo multiplataforma para aplicaciones que
funcionan en tiempo real.

Meteor es una tecnologia de cédigo abierto escrita usando NodeJs, se integra
con MongoDB vy utiliza el Protocolo de Datos Distribuidos (DDP, por sus siglas en
inglés) y el patron de publicacién y subscripcion para propagar automaticamente
los cambios en los datos al cliente sin requerir que el desarrollar escriba codigo
extra para la sincronizacién. Aparte, gracias a su sistema de plantillas similar a
Handlebars, sus plantillas declarativas sin légica embebida y su capacidad para
recargar el sitio web de acuerdo a los cambios en cddigo y estilo; Meteor se
convierte en un framework bastante facil de usar.

Con respecto a la renderizacion de contenido, Meteor soporta tres librerias
para las vistas: React, Angular y Blaze. React fure creado por Facebook en el afio
2013, Angular fue creado por Google en el afio 2010 y Blaze fue creado como
parte de Meteor durante su lanzamiento en el 2011. Estas tres librerias han sido
usadas exitosamente por una buena cantidad de aplicaciones en produccion.
Blaze es considerado como el mas facil de aprender y tiene la mayor cantidad de
paquetes full-stack de Meteor, sin embargo, Angular y React estdn mas
desarrollados y tienen comunidades de apoyo mas grandes. [3g
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Aparte, Meteor es completamente compatible con el Manejador de Paquetes
de Node (NPM, por sus siglas en inglés), permitiéndole amplificar las capacidades
del servidor reusando cédigo creado por otros desarrolladores e integrandolo con
paquetes y librerias para afiadir mas funciones, reducir tiempos de desarrollo y
facilitar ain mas su uso. No obstante, Meteor es también compatible con librerias
y herramientas de terceros, como por ejemplo, Plotly.

Plotly es una herramienta para la visualizacion y andlisis de datos que ofrece
la capacidad de elaborar graficos, andlisis y estadisticas en linea. Esta construido
usando Python y el framework Django. Con respecto a su vista para el usuario,
hace uso de HTML, CSS, Javascript y la libreria de visualizacién D3.js para
producir las visualizaciones de datos dinamicas e interactivas por las cuales es
reconocido 0. Entre los servicios que Plotly ofrece se encuentran las librerias API
para Python, R, MATLAB, NodeJs, Julia, Arduino y una APl REST. Ademas,
también puede ser usado para estilizar gréficos interactivos con IPython, una
consola de comandos para computacion interactiva en multiples lenguajes,
desarrollada originalmente para Python. pq

Por otro lado tenemos a Mean, el cual es un conjunto de softwares que
compromete a MongoDB, Express.js, Angular.js y Node.js. Como ya se ha
explicado con anterioridad a Node.js y a MongoDB, se especificaran solamente a
los dos componentes restantes:

e Express.js: es un framework por encima de Node.js que permite crear
servidores web y recibir peticiones HTTP de una manera sencilla, lo que
permite también crear APIs REST de forma rapida

e Angular.js: es un framework de Javascript para la parte cliente o Frontend
de una aplicacion web, que respeta el paradigma MVC y permite crear
Single-Page Applications (Aplicaciones web que no necesitan recargar la
pagina), de manera mas o menos sencilla. Es un proyecto mantenido por
Google y que actualmente esta muy en auge.

Una de las principales ventajas de Mean es que emplea el mismo lenguaje de
programacion en todas las partes de la aplicacion lo que permite que una persona
pueda manejarse en todos los ambitos de una aplicacion web moderna aunque se
especialice en uno de ellos. De esta manera se colabora mas en los proyectos y el
desarrollo es mas continuo. Esto, afiadido a las pruebas automatizadas y los test
unitarios, los repositorios git como GitHub o Bitbucket, los servidores de
integracion continua y las PaaS (Plataformas como servicios por sus siglas en
inglés) como Heroku o Nodejitsu hacen que el desarrollo web moderno sea mas
divertido y &gil.
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En la siguiente tabla se sefialaran los aspectos mas relevantes entre estas dos
opciones para desarrollar aplicaciones web con Javascript.

Meteor Mean

Facilidad de uso Curva de aprendizaje
considerable

Comunidad ampliay en Comunidad limitada
crecimiento
Actualizaciones en tiempo Promueve la separacién de las
real capas Y la reutilizacién de cédigo
. Recarga de codigo en Excelente rendimiento con
Caracteristicas .
caliente respecto a los protocolos HTTP y
TCP

Actualizacién automatica de | Javascript como Unico lenguaje

plantillas reactivas de desarrollo
Manejo de sesiones Diversos casos de éxito
Completacién en el lado del Escalable en la nube
servidor

Tabla 3. Meteor y Mean

Fuente: Propia

2.4. Mineria de datos

La mineria de datos, también llamada “Descubrimiento de conocimiento en
bases de datos” (KDD, por sus siglas en ingles), es un sub-campo interdisciplinario
de las ciencias de la computacién que trata los procesos computacionales del
descubrimiento de patrones sobre grandes conjuntos de datos, involucrando
métodos de la ingenieria artificial, machine learning, analisis estadisticos y
sistemas de bases datos.

El propésito general del proceso de mineria de datos es extraer informacion
uatil de un conjunto de datos y transformarla en una estructura entendible. Aparte
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de las actividades de andlisis crudo de datos, involucra aspectos del manejo de
datos en bases de datos, procesamiento de datos, visualizacion, métricas,
actualizacion en linea y consideraciones de modelos, inferencias y complejidad. (42

2.4.1. Proceso de la mineria de datos

El proceso de mineria de datos se caracteriza por ser interactivo e interactivo
por cada paso por el cual esta conformado. 3

2.4.1.1. Entendimiento del dominio del problema

Este es el paso inicial de preparacién para todo el proceso, definiendo el
ambiente para el entendimiento del problema y lo que se debera hacer sobre
distintos aspectos como la transformacion de los datos, algoritmos,
representacion, entre otros. g

Las personas a cargo del proceso de mineria de datos necesitan entender y
definir las metas del usuario final y el ambiente en el cual tomara lugar el
descubrimiento de conocimiento. A medida que el proceso avanza puede que
ocurran revisiones y mejoramientos de este paso. (a3

2.4.1.2. Seleccién y creacién del conjunto de datos

La determinacion de los datos a usar para el descubrimiento de conocimiento
incluye averiguar cuales datos estan disponibles, obtener los datos necesarios
adicionales e integrar toda la data en un mismo conjunto junto con los atributos
que seran considerados durante el proceso. g

El éxito del proceso depende directamente de los atributos de los datos, tanto
gue si faltan algunos atributos importantes el estudio puede fallar, por ello es
recomendable considerar la mayor cantidad de atributos posible. (43

2.4.1.3. Procesamiento y limpieza

En esta etapa, la fiabilidad de los datos es mejorada. Aqui se incluyen las
actividades de esclarecimiento de datos como el manejo de los valores faltantes y
la eliminacion del ruido y de los valores atipicos. Para realizar lo anteriormente
dicho, puede que se deban usar varios métodos estadisticos complejos y
algoritmos de mineria especificos para el contexto. (a3

2.4.1.4. Transformacion de los datos

Durante este paso se preparan, desarrollan y generan mejores datos para el
proceso. Los métodos usados suelen incluir la reduccion de dimensionalidad,
como la seleccion y extraccion de caracteristicas relevantes y el muestreo de
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registros; y la transformacion de atributos, como la discretizacion de atributos
numeéricos y transformaciones funcionales. Esta etapa es crucial para el éxito de
todo el proceso de mineria y suele ser bastante especifico para cada proceso en
particular. (43

2.4.1.5. Eleccién de las tareas de mineria de datos

La eleccion de las tareas adecuadas depende casi en su totalidad de los
objetivos de los procesos de minerias y de las etapas anteriores. Existen dos
objetivos generales en la mineria de datos: la prediccion y la descripcion. La
prediccion se refiere usualmente a la mineria supervisada, mientras que la
descripcion incluye aspectos no supervisados y de visualizacion de la mineria de
datos. (a3

La mayoria de las técnicas de mineria estan basadas en el aprendizaje
inductivo, donde un modelo es construido explicita o implicitamente mediante la
generalizacion de un numero suficiente de ejemplos de entrenamiento. La
suposicion subyacente del acercamiento inductivo es que el modelo entrenado
puede ser aplicable para casos futuros. La estrategia también toma en cuenta el
nivel de meta-aprendizaje para el conjunto particular de datos. 43

2.4.1.6. Eleccion del algoritmo de mineria de datos

Una vez que se decide la estrategia, se pueden decidir correctamente las
tacticas. Esta etapa incluye la seleccion del método especifico a ser usado para la
busqueda de patrones. (43

Para cada estrategia de meta aprendizaje existen distintas posibilidades de
como pueden ser alcanzados dicho aprendizaje. EI mismo de concentran en
explicar las que causa que un algoritmo de mineria sea 0 no exitoso para un
problema en particular. Por lo tanto, este acercamiento intenta entender las
condiciones sobre las cuales un algoritmo de mineria es mas apropiado. (43

2.4.1.7. Aplicacion del algoritmo

En este paso se implementa el algoritmo de mineria, el cual puede ser
aplicado varias veces hasta que se obtenga un resultado satisfactorio. Por cada
repeticion se ajustan los parametros de control del algoritmo, como por ejemplo el
minimo numero de instancias en una hoja particular de un arbol de decisiones. 3

2.4.1.8. Evaluacion de los resultados

Durante esta etapa se realiza la evaluacion e interpretacion de los patrones
obtenidos acorde con las metas definidas en la primera etapa. También, se



CAPITULO 2. MARCO CONCEPTUAL 27

consideran posibles cambios sobre etapas anteriores segun su posible efecto
sobre los resultados del algoritmo. 3

Este paso se concentra en la comprensibilidad, la usabilidad del modelo y la
documentacion del conocimiento obtenido para futuros usos. (3

2.4.1.9. Uso del conocimiento obtenido

El éxito de esta etapa determina la efectividad de todo el proceso de mineria
de datos. El conocimiento se vuelve activo, en el sentido de que se pueden
realizar cambios al sistema y medir los efectos obtenidos, asi como también puede
ser incorporado a otros sistemas. (3

Existen distintos desafios durante este paso, uno de los mas importantes es la
perdida de las condiciones de laboratorio sobre las cuales el modelo ha operado.
Por ejemplo, el conocimiento fue obtenido de estado estéatico de datos de ejemplo,
pero ahora la data se vuelve dinamica. 3

Algunas estructuras de datos pueden cambiar, ciertos atributos pueden no
estar disponibles y el dominio de datos puede estar modificado, de modo que
muchos atributos pueden tener valores que antes no eran asumidos durante el
proceso de mineria. (a3
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Figura 5. Etapas de un proceso de mineria de datos
Fuente: Data Mining and Knowledge Discovery Handbook, Second Edition. Maimon, O. y Rokach, L.
(2010).
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2.4.2. Métodos, técnicas y algoritmos de la mineria de datos

Existen muchos métodos de mineria utilizados para distintos propdsitos y
objetivos. La taxonomia ayuda a entender la variedad de los mismos, su
interrelacion y agrupamiento. Es importante distinguir entre dos tipos principales
de mineria de datos: la mineria orientada a la verificacion, donde el sistema
verifica las hipotesis del usuario; y la mineria orientada al descubrimiento, donde el
sistema encuentra nuevas reglas y patrones de forma autonoma. 43

Los métodos de verificacion lidian con la evaluacion de una hipétesis
propuesta por una fuente externa. Estos métodos incluyen los mas comunes
métodos de estadistica como el test de hipotesis y analisis de varianza. (a3

Los métodos de descubrimientos son aquellos que identifican
automaticamente patrones en los datos. Estos métodos se dividen en dos
corrientes, los métodos de descripcion y los métodos de prediccion. a3

Los métodos de descripcion estan orientados a la interpretacion de los datos,
concentrandose en entender la forma en la que la data se relaciona de forma
subyacente con sus partes. 3

Por otra parte, los métodos de prediccion apuntan a construir un modelo de
comportamiento, el cual obtiene nuevos ejemplos y es capaz de predecir valores
de una o0 mas variables relacionadas al ejemplo. 43

2.4.2.1. Deteccidn de anomalias

La deteccién de anomalias consiste en la identificacion de elementos, eventos
u observaciones que no se ajustan a un patrén esperado o a otros elementos de
un conjunto de datos. a

Existen tres categorias de técnicas de deteccion:

e Deteccidn no supervisada: Son técnicas que detectan anomalias en un
conjunto de datos de prueba no categorizados bajo la suposicion de que la
mayoria de las instancias en los datos son normales mediante la busqueda
de instancias que parecen encajar menos con el resto. [ssjug)

e Deteccion supervisada: Consisten en técnicas que requieren un conjunto de
datos que han sido categorizados como “normales” y “anormales” e
involucran el entrenamiento de un clasificador. [as)4¢)

e Deteccidn semi-supervisada: Son técnicas que construyen un modelo que

representa el comportamiento normal a partir de un conjunto de datos de
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entrenamiento “normales” para luego probar el parecido de las instancias

de prueba que seran generadas en el modelo de aprendizaje. (as)j¢]

2.4.2.2. Aprendizaje por reglas de asociacion

Es un método para el descubrimiento de relaciones interesantes entre las
variables en grandes conjuntos de datos mediante el uso de distintas medidas de
interés. [47]

Muchos algoritmos para la generacion de reglas de asociacién han aparecido
a lo largo de los afios. Algunos de ellos son bastante conocidos, entre ellos estan
los algoritmos Apriori, Eclat y GP-Growth, pero solo hacen la mitad del trabajo ya
gue son algoritmos que encuentran conjuntos de elementos frecuentes. Por ello,
es necesario ejecutar una segunda etapa para generar las reglas sobre dichos
conjuntos. Algunos algoritmos usados para la generacion de reglas son: AprioriDP,
algoritmos de mineria de reglas de asociacion basada en contexto, algoritmos
basados en conjuntos de nodos, busqueda OPUS, entre otros. 47

2.4.2.3. Analisis de clusters

El andlisis de clisters consiste en el conjunto de tareas de agrupamiento de
un conjunto de objetos en una forma especifica que permita identificar distintas
agrupaciones de objetos similares unos con otros. [agjjag

Representa una de las principales tares de la mineria de datos de exploracion
y una técnica bastante comun para el analisis estadistico de datos. Es usada en
un muchos campos, incluyendo machine learning, reconocimiento de patrones,
analisis de imagenes, recuperacion de informacion y bioinformatica. pgjag

El andlisis de clusters no es un algoritmo propiamente, sino mas bien la
actividad general a realizar. Puede ser alcanzado mediante distintos algoritmos
gue difieren significativamente en su nocion de lo que constituye a un cluster y
como se pueden encontrar de forma eficiente. [agjag
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Figura 6. Ejemplo de grupos en conjuntos de datos analizados

Fuente: https://en.wikipedia.org/wiki/Cluster_analysis
2.4.2.4. Andlisis de regresion

El analisis de regresion es un proceso estadistico usado para estimar las
relaciones existentes entre distintas variables. Incluye muchas técnicas para el
modelado y andlisis de muchas variables cuando la concentracion se basa en la
relacion entre una variable dependiente y una o mas variables independientes.
Mas especificamente, el andlisis de regresion ayuda a entender como los valores
tipicos de una variable dependiente cambian cuando alguna de las variables
independientes varia y las otras se mantienen controladas. s

Para el andlisis de la regresion han sido desarrollados muchos métodos, entre
los mas familiares estan la regresion lineal y la regresion de minimos cuadrados
ordinarios, los cuales son métodos paramétricos donde la funcién de regresion es
definida en términos de un namero finito de pardmetros desconocidos que son
estimados mediante los datos. Las regresiones no paramétricas se refieren a las
técnicas que permiten a la funcién de regresién basarse en conjunto especifico de
funciones, el cual puede ser infinitamente dimensional. s

2.4.2.5. Mineria de texto

La mineria de texto se refiere al proceso de derivar informacién de gran
calidad a partir de texto. Esta informacién se deriva usualmente a través de la
elaboracion de patrones y tendencias por medios como el aprendizaje estadistico
por patrones. La mineria de texto involucra el proceso de estructuracion de los
datos de entrada, que consiste en la adicion y eliminacion de particularidades
linglisticas de los datos de entrada y su almacenamiento en una base de datos;
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derivar patrones dentro de la data estructurada y, finalmente, evaluar e interpretar
las posibles salidas. 51

Las tareas tipicas dentro de la mineria de datos incluyen la categorizacion del
texto, cauterizacion del texto, extraccion de conceptos y entidades, produccion de
taxonomias granulares, andlisis de sentimientos, sumarizacion de documentos y
modelacion de relaciones entre entidades. sy

El analisis del texto involucra la recuperacion de informacion, andlisis Iéxico
para estudiar la frecuencia de la distribucién de las palabras, reconocimiento de
patrones, elaboracion de etiquetas, extraccion de informacion, técnicas de mineria
de datos como el analisis de asociaciones, visualizacion y analisis predictivos. sy

El objetivo principal es, esencialmente, convertir el texto en datos para su
analisis mediante la aplicaciones de procesos naturales de lenguaje y métodos
analiticos. 5152

2.4.2.6. Clasificador bayesiano ingenuo

El Clasificador bayesiano ingenuo es una técnica de clasificacion probabilistica
y prediccion que construye modelos que predicen la probabilidad de posibles
resultados. Esta basado fundamentado en el teorema de Bayes y algunas
hipotesis simplificadoras adicionales. Esta técnica asume que la presencia o
ausencia de una caracteristica particular no esta relacionada con la presencia o
ausencia de cualquier otra caracteristica, dada la clase variable.

Para otros modelos de probabilidad, los clasificadores de Bayes ingenuo se
pueden entrenar de manera muy eficiente en un entorno de aprendizaje
supervisado. En muchas aplicaciones practicas, la estimacién de parametros para
los modelos Bayes ingenuo utiliza el método de maxima verosimilitud, en otras
palabras, se puede trabajar con el modelo ingenuo de Bayes sin aceptar
probabilidad bayesiana o cualquiera de los métodos bayesianos.

Aun cuando existen estudios que demuestran de forma teorica la eficacia del
clasificador bayesiano a pesar de su disefio y sus suposiciones sobre-
simplificadas, también existen investigaciones que comparan a esta tecnica con
otros algoritmos, una de ellas g5y demostro que el rendimiento del clasificador
bayesiano puede ser superado por otros acercamientos, como por ejemplo los
bosques aleatorios o0 “Random Forests”.

Una ventaja del clasificador de Bayes ingenuo es que solo se requiere una
pequefia cantidad de datos de entrenamiento para estimar los parametros
necesarios para la clasificacion.
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2.3.2.7. Bosques aleatorios

El término bosques aleatorios o “Random Forests” se refiere al método de
aprendizaje en conjunto para clasificaciones, regresiones y entre otras tareas.
Este algoritmo fue introducido por primera vez por Tin Kam Ho en 1995, usando el
método de subespacios aleatorios. Mas adelante fue extendido por Leo Breiman
en el 2001. El método consiste en una modificacién sustancial del meta-algoritmo
Agregacion de Bootstrap 6 “bagging”, construyendo multiples arboles de decision
en tiempo de entrenamiento y mostrando la moda de las clases, para el caso de la
clasificacion; 6 la prediccion media de cada arbol individual para el caso de la
regresion.

La idea esencial del bagging es promediar muchos modelos ruidosos pero
aproximadamente imparciales y, por tanto, reducir la variacion. Los arboles son los
candidatos ideales para el bagging, dado que ellos pueden registrar estructuras de
interaccion compleja en los datos y si crecen lo suficientemente profundo obtienen
un parcialidad relativamente bajan. Producto de que los arboles son notoriamente
ruidosos, ellos se benefician grandemente al promediar.

Entre las ventajas del random forests se puede destacar que es uno de los
algoritmos de aprendizaje méas certeros que hay disponible dado que para un ser
de datos lo suficientemente grande produce resultados bastante aceptables.
Aparte, puede manejar cientos de variables de entrada sin excluir ninguna de
ellas, dando estimados de que variables son importantes en la clasificacion.

Con respecto a sus desventajas, el random forests tiende a sobreajustarse en
ciertos grupos de datos con tareas de clasificacion o regresion ruidosas. Por otro
lado, si los datos contienen grupos de atributos correlacionados con similar
relevancia para el rendimiento, entonces los grupos mas pequefios estan
favorecidos sobre los grupos mas grandes.
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2.5. Redes sociales

De acuerdo con Boyd y Ellison (2007), una red social se define como un
servicio que permite a los individuos:

e Construir un perfil publico o semipublico dentro de un sistema delimitado.
[53][54]

e Articular una lista de otros usuarios con los que comparten una conexion.
[53][54]

e Ver y recorrer su lista de las conexiones y las realizadas por otros dentro

del sistema. [s3)[54]

Segun Bartolomé (2008), las redes sociales reflejan lo que en otros tiempos se
mostraba mediante sociogramas: una serie de puntos representando individuos,
notablemente personas, unidos mediante lineas que representan relaciones. Esta
forma de representacion puede también denominarse grafo. El caracter de una red
social puede ser muy variado asi como el motivo aglutinador: desde el sexo a la
aficion por los viajes, las redes sociales mueven el mundo, aunque evidentemente,
algunas los mueven mas que otras. s34

Tichy, Tushman y Frombrun [sss6p han observado que las redes pueden
caracterizarse por diversas dimensiones:

A. Contenido Transaccional
a. Tipo de intercambio en la red: Expresion de afecto, influencia,
intercambio de informacién, intercambio de recursos o de bienes y
servicios.
B. Naturaleza de los nexos
a. Intensidad: Fuerza de la relacion.
b. Reciprocidad: Grado en que la relacion es cominmente percibida por
todas las partes relacionadas.
c. Claridad de las expectativas: Grado de expectativas claramente
definidas.
d. Multiplicidad: Grado en que los individuos se vinculan por relaciones
multiples.

C. Dimensiones
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a. Tamafo: Numero de personas en la red.

b. Densidad o conectividad: Numero de nexos reales en la red como
proporcién de los nexos totales posibles.

c. Agrupamiento: nimero de regiones densas o de conglomerados en
la red.

d. Centralidad: Grado de jerarquia y restriccion a la comunicacion en la
red.

e. Estabilidad: Grado en que el patréon de la red cambia en el tiempo.

f. Accesibilidad: Numero promedio de nexos entre dos individuos
cualesquiera en la red.

g. Apertura: Numero de nexos externos reales como proporcion de los
nexos externos totales posibles.

h. Estrella: Individuo con el nimero mas alto de nombramientos.

i. Puente: Individuo miembro de mdltiples enracimados en una red.

j. Arbitro: Estrella que vincula también la red con redes externas.

k. Aislado: Individuo con pocos (o nulos) nexos con otros en la red.

2.5.1. Técnicas para el andlisis de redes sociales

Los elementos basicos del Andlisis de Redes Sociales (ARS) son los provistos
por la teoria de grafos para caracterizar redes: nodos y arcos. Los nodos en la red
pueden ser personas, organizaciones, eventos o lugares. Los arcos representan
las relaciones entre los nodos. Esos arcos pueden ser direccionales y mostrar la
frecuencia o fortaleza de la relacién (Scott, 2000; Wasserman & Faust, 1994). Las
relaciones entre los nodos se pueden traducir en notacién matricial para luego
aplicar un conjunto de medidas derivadas de la teoria de grafos. 57sgjs9]

Aunque las aproximaciones mas deterministas normalmente enfatizan que el
analisis de redes permite el estudio de cdémo la estructura de relaciones sociales
alrededor de una persona, grupo u organizacion afecta a su conducta y actitudes,
las acciones intencionales estructuralmente limitadas de los individuos también
pueden afectar la estructura social. Las redes sociales son a la vez la causa y el
resultado de las conductas de los individuos. (g

Luis Sanz Menéndez (2003) se refiere al ARS como:

Herramienta de medicion y analisis de las estructuras sociales que
emergen de las relaciones entre actores sociales diversos (individuos,
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organizaciones, naciones, etc.). El ARS es un conjunto de técnicas de
analisis para el estudio formal de las 6 relaciones entre actores y para
analizar las estructuras sociales que surgen de la recurrencia de esas
relaciones o de la ocurrencia de determinados eventos. gy

Es importante dejar en claro que el andlisis de redes sociales generalmente
estudia la conducta de los individuos a nivel micro, los patrones de relaciones (la
estructura de la red) a nivel macro, y las interacciones entre los dos niveles
(Pfeffer, 1992) 62 63;- D€ esta manera se tiene que los tipos de datos que se toman
en el ARS son dos: atributos y relaciones. Cuando se esta mirando la realidad
desde el ARS se estd buscando dar cuenta en forma sistematica del
establecimiento de relaciones entre sujetos y los intercambios a través de dichas
relaciones entre estos, y qué caracteristicas tiene cada uno de esos sujetos u
organizaciones, para saber como estan influyendo o siendo influenciados los
comportamientos de [0os misSmos. g3

2.5.1.1. Muestreo de relaciones

Dado un conjunto de actores o nodos, hay algunas estrategias para decidir
como actuar en la recoleccion de medidas de las relaciones existentes. Al final de
la gama de enfoques, se encuentran los métodos de “redes completas”. Este
enfoque aporta el maximo de informacion, pero también es costoso y dificil de
utilizar y puede ser de dificil generalizacion. En el otro extremo se encuentran
métodos muy parecidos a los utilizados en la investigacion empirica convencional.
Estos enfoques aportan considerablemente menos informacion sobre la estructura
de la red, pero a menudo son menos costosos y también facilitan la generalizacion
desde las observaciones en la muestra hacia el total de la poblacion. Sin embargo,
no existe un método “correcto” para todos los problemas y preguntas de
investigacion.

2.5.1.1.1. Métodos de redes completas

Requieren que se recoja informacion acerca de los lazos de cada actor con los
demas. En esencia, este enfoque utiliza un censo de los lazos en una poblacién
de actores (mas que un muestreo de éstos). Por ejemplo, preguntando a cada
nifio en un grupo de juegos que identifique a sus amigos entre los demas. (g4

Una vez recolectada la informacion sobre lazos entre pares o diadas, los datos
de redes completas aportan una fotografia completa de las relaciones en la
poblacion. [

Los datos de redes completas nos conducen a descripciones muy potentes y a
andlisis de estructuras sociales. Desafortunadamente, pueden también ser muy
costosos y dificiles de obtener. Recolectar datos de cada miembro de una
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poblacion y tener cada rango o indice de cada uno de los demas, pueden ser
tareas desafiantes. g4

2.5.1.1.2. Métodos bola de nieve

Inicia focalizando un actor o conjunto de actores, a cada uno de los cuales se
les pregunta por algunos de sus lazos con otros actores. Entonces, se toman
todos los actores mencionados (que no sean parte de la lista original) y se les
pregunta de nuevo por algunos de sus lazos. El proceso continta hasta que no se
identifiguen nuevos actores o0 hasta que se decida detenerlo (a menudo por
motivos de tiempo Yy recursos). s

Hay dos grandes restricciones y debilidades potenciales de los métodos de
bola de nieve. En primer lugar, los actores que no estan conectados (es decir,
“aislados”) no se pueden describir a través de este método. Su presencia y
cantidad, puede ser una caracteristica muy importante de las poblaciones para
algunos propésitos analiticos. [e4

2.5.1.1.3. Método ego-céntrico

En muchos casos no sera posible (0 necesario) trazar la totalidad de las redes
comenzando con nodos focales (como en el método de bola de nieve). Un
enfoque alternativo es comenzar con una seleccién de nodos focales (egos), e
identificar los nodos con los que ellos estan conectados. Entonces determinamos
cudles de los nodos identificados en la primera fase estan conectados con los
demas. (g4

Este tipo de enfoque puede resultar muy efectivo para obtener un formulario
de datos relacionales de poblaciones grandes y puede combinarse con enfoques
basados en los atributos. Por ejemplo, se puede tomar una muestra simple
aleatoria de estudiantes universitarios, y pedirles que identifiquen a sus amigos
mAas cercanos y cudles de éstos conoce a otros. Este tipo de enfoque puede dar
una imagen buena y fiable de los tipos de redes (o al menos de los vecindarios
locales) en los cuales se encuentran insertos los individuos. Se pueden obtener
resultados tales como cuantos nodos de conexiones tienen y hasta qué puntos
esos nodos forman nucleos fuertes. (g4

2.5.3. Usuarios

Las plataformas online se encuentran expuestas a distintos tipos de usuarios,
generalmente su objetivo son personas, consumidoras 0 generadoras de
contenido. Sin embargo, hablando especificamente de los tipos de usuarios
posibles dentro de una red social y tomando como algunas de sus caracteristicas
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definitorias, su comportamiento en la red social y el contenido que genera, se
pueden identificar al menos otras 2 categorias posibles:

e Bots: La generacion de contenido se encuentra automatizado de acuerdo a
algunos parametros. Existen Bots “benévolos” que generan noticias o
alertan de eventos y Bots “malignos” que llenan la red de Spam o contenido
malicioso.

e Ciborgs: La generacion de contenido es compartida entre humanos y bots.

Puede ser humano asistida por bots o bots asistida por humanos.



Capitulo 3

Método de Desarrollo

3.1 Metodologia fundacional parala ciencia de datos

Al igual que los cientificos tradicionales, los cientificos de datos requieren de
una metodologia fundamental, que pueda servir como una guia estratégica para la
resolucion de problemas. Esta metodologia, la cual es independiente de
herramientas o0 tecnologias particulares, provee un marco de trabajo para
desarrollar los procesos requeridos para obtener respuestas y resultados. Basado
en lo anteriormente descrito, IBM ha propuesto la Metodologia Fundacional para la
Ciencia de Datos (Foundational methodology for data science), desarrollada por el
cientifico de datos John Rollins. g5

Esta metodologia, tal como la describe su autor, se compone por diez etapas
gue representan un proceso iterativo que va desde la concepciéon de la solucién
hasta la implementacibn de la misma, incluyendo el respectivo feedback y
refinamiento.

Fue esta misma metodologia la empleada para el desarrollo de la solucion,
cumpliendo con los pasos especificados para la ejecucion correcta del proyecto.

I Entendimiento del | N ZEnfoque [ 3. Reguerimientos
negocio analitico de datos

4
9. Despliegue memmrman = = = ——
4 : = == === :

: : == 4 Recoleccion de datos RN

> : :

Tudady T NRRURRRRR 1
H ; :

B. Preparacion de los 0. Entendimiento de
............................... PP PP
Datos |os datos

Figura 7. Etapas de la Foundational Methodology for Data Science

Fuente: Propia
1. Entendimiento del negocio (Business understanding): Cada proyecto, sin

importar su tamafo, comienza con el entendimiento del negocio, el cual

representa el fundamento para el éxito de la solucién al problema. Los

38
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representantes del negocio necesitan que la solucién analitica juegue el rol
critico en esta etapa mediante la definicion del problema, los objetivos del
proyecto y los requerimientos de la solucion.

2. Enfoque analitico (Analytic approach): Luego de definir claramente el
problema, el cientifico de datos puede establecer el enfoque analitico para
resolverlo. Realizar esta tarea involucra expresar el problema en el contexto de
técnicas de Machine Learning para que el cientifico de datos logre identificar
cudles son las técnicas que mejor se adaptan para conseguir los resultados
deseados.

3. Requerimientos de datos (Data requirements): La eleccién del enfoque
analitico determina los requerimientos de datos. Los métodos analiticos a usar
requieren contenido, formato y representaciones particulares de los datos.

4. Recoleccién de datos (Data collection): El cientifico de datos identifica y
agrupa las fuentes de datos (estructurados, no estructurados, semi-
estructurado) que son relevantes para el dominio del problema. En caso de
encontrar brechas en la recoleccion de datos, podria ser necesario revisar los
requerimientos de datos y recolectar mas datos.

5. Entendimiento de los datos (Data understanding): Técnicas de
visualizacion y estadisticas descriptivas pueden ayudar al cientifico de datos a
entender el contenido de los datos, evaluar su calidad y descubrir
caracteristicas de interés en los datos.

6. Preparacion de los datos (Data preparation): Esta etapa se compone de
todas las actividades involucradas en la construccién de los datos que seran
usados en la etapa de modelacion. Estas incluyen limpieza de datos,
combinacion de multiples fuentes y transformacion de datos en variables mas
practicas.

7. Modelado (Modeling): Iniciando de la primera version del conjunto de datos
preparado, el cientifico de datos usa conjuntos de entrenamiento (data histérica
en la cual los resultados son conocidos), para desarrollar modelos predictivos o
descriptivos utilizando el enfoque analitico anteriormente descrito. Esta etapa

es altamente iterativa.
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8. Evaluacion (Evaluation): El cientifico de datos evalla la calidad del modelo,
y verifica si dirige el problema de forma completa y apropiada. Esto requiere de
distintos diagndsticos y medidas computadas utilizando el conjunto de
entrenamiento y el modelo predictivo.

9. Despliegue (Deployment): Luego del desarrollo de un modelo satisfactorio,
aprobado por los representantes del negocio, el mismo es desplegado dentro
del ambiente de produccién u otro ambiente de prueba equiparable, con el fin
de permitir la evaluacion de su rendimiento.
10. Retroalimentacion (Feedback): Mediante la recoleccidén de los resultados
generados por la implementacién del modelo, la organizacion obtienen una
retroalimentacion sobre el rendimiento del modelo y observa como el mismo
afecta el ambiente de produccién. Analizar dicho feedback permite a los
cientificos de datos refinar el modelo, incrementar su exactitud y con esto su
utilidad.



Capitulo 4

Desarrollo de la Solucidén

A continuacién se describen cada una de las acciones ejecutadas en los
pasos definidos por la metodologia descrita en el Capitulo 3.

4.1 Entendimiento del negocio

Como se describié anteriormente en el primer capitulo del presente trabajo,
Twitter es una red de microblogging destinada a la publicacién de mensajes cortos
no mayores a 140 caracteres de longitud. Twitter esta integrado por una
comunidad compuesta por mas de 320 millones de usuarios activos al mes, cuyos
gustos, géneros, y patrones de comportamiento son altamente variados.

Sin embargo, a pesar de la alta diversificacion de los patrones de
comportamiento de los usuarios, algunos estudios demostraron que se pueden
identificar tres tipos principales de usuarios: humanos, bots y ciborgs. (7

Cada uno de estos usuarios interactia con la red de forma distinta, por lo que
resulta interesante estudiar las diferencias entre estos tipos de comportamiento,
particularmente aquellos que pueden considerarse dafinos o “maliciosos” para los
integrantes de esta red social.

4.2 Enfoque analitico

Basado en el objetivo definido anteriormente, buscando categorizar
autométicamente cuentas de usuarios de Twitter, se apuesta a la construccion,
desarrollo e implementacién de un modelo de clasificacibn que constara de 2
componentes principales:

4.2.1 Componente basado en el perfil de usuario

En el cual se estudiaron los siguientes puntos referentes al comportamiento
del usuario dentro de Twitter:

¢ Ao de registro de la cuenta en Twitter
e Siposee alguna descripcién en el perfil de usuario
e Si el usuario posee la funcién de geolocalizacion activa

¢ Sila foto de perfil es la asignada por defecto

41
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Si posee alguna imagen de fondo en el perfil de usuario

Si el perfil se encuentra verificado por Twitter

Proporcién de seguidores (N° seguidores/N° seguidos)
Numero de tweets marcados como favoritos

Numero de listas registradas en el perfil

Numero de tweets desde el registro de la cuenta en Twitter

Reputacion de la cuenta (N° seguidores/[N° seguidores + N° seguidos])

4.2.2 Componente basado en el contenido publicado

Dentro de este componente se realizaron analisis sobre el contenido publicado
por el usuario en Twitter.

Proporcion de URLs (N° URLS/N°® tweets)

Promedio de diversidad de palabras tweets (N° palabras distintas/N°
palabras totales)

Promedio de la cantidad de palabras utilizadas en los tweet (N° palabras
totales/N° tweets)

Proporcion de menciones (N° menciones/N° de tweets)

Promedio de etiquetas utilizadas por tweet (N° etiquetas/N° tweets)
Proporcion de respuestas (N° respuestas/N° de tweets).

Promedio de la longitud de los tweets (N° caracteres totales/N° tweets).
Promedio de la diversidad lexicografica en los tweets (N° de letras
distintas/N° letras totales).

Entropia condicional corregida del tiempo entre los tweets. (g7

Fuente desde la que fue publicado el tweet (web, mdvil, terceros)
Distribucion de los tweets en la semana.

Distribucion de los tweets en el dia.

Basado en el resultado de los componentes antes descritos, el clasificador
debera ser capaz de categorizar al usuario segun el contenido publicado y su
comportamiento dentro de la red social.
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4.3 Requerimientos de los datos

Para la construccion del modelo de clasificacion presentado, fue necesario
disponer de informacién sobre cada perfil de usuario perteneciente a la muestra de
datos, asi como también se requirié el contenido de los tweets publicados junto a
la metadata correspondiente.

Los archivos de datos se almacenaron en formato JSON, el cual se presentd
como una alternativa flexible y versatil con respecto a los posteriores analisis
realizados con las herramientas seleccionadas.

4.4 Recoleccion de datos

Se utiliz6 un método de recoleccion y muestreo de datos ego-Céntrico (g4
aplicado en dos fases:

4.4.1 Construccion del arbol de cuentas

1. Se eligieron ocho nodos focales de gran interés para la poblacidon
venezolana, apuntando a que la mayoria de sus seguidores, y los
seguidores de estos, estuvieran relacionados con Venezuela. Las cuentas
utilizadas fueron las siguientes:

a. @metro_caracas (Metro de Caracas)

@UNoticias (Periddico Ultimas Noticias)

@noticierovv (Noticiero Venevision)

@trafficMIRANDA (T trafico en el Edo. Miranda)

@BcodeVenezuela (Banco de Venezuela)

-~ o o o0 o

@ifetren (Ferrocarriles Venezuela)
@SomosMovilnet (Operadora Movilnet)
h. @MeridianoTV (Canal de TV Meridiano)

2. Se utilizé un algoritmo de Busqueda por Anchura (Breadth-first search, o

Q@

BFS por sus siglas en inglés) sg; para construir el arbol de cuentas.
3. Se escogieron como maximo los primeros 80 seguidores devueltos por el
API de Twitter por cada cuenta obtenida para limitar la amplitud del arbol.
4. Se extrajo el ID de cada cuenta y se enlisté el ID de sus seguidores para

la posterior extraccion de sus timelines.
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5. Se detuvo el proceso de recoleccion al alcanzar alrededor de 700.000 mil

cuentas de usuario.

4.4.2 Obtencidon de timelines de usuarios

1. Se recorri6 el arbol de cuentas construido previamente utilizando un
algoritmo BFS.
2. Se extrajeron, como maximo, todos los datos de los ultimos 800 tweets del

timeline de cada usuario mediante el API de Twitter.

El proceso de extraccion de datos estuvo siempre limitado por las restricciones
establecidas en los términos de uso del API de Twitter. Estas limitaciones se
encuentran claramente expresadas la pagina oficial para desarrolladores de
Twitter gg. Agregando a estas limitaciones los retrasos generados por fallas
eléctricas y problemas con el ISP, ocasionando que la recoleccién de los datos, la
cual se distribuyd en 2 maquinas que se encontraban en constante extraccion de
contenido, tomara 5 meses para culminar.

4.5. Entendimiento de los datos

Se desarrollaron distintos programas y herramientas para visualizar de forma
util los datos de extraidos, los cuales fueron obtenidos completamente en formato
JSON. A continuacion se presentan algunas observaciones interesantes sobre la
data procesada:

45.1. Volumen de tweets

La Figura 8 presenta la Funcion de Distribucion Acumulada (FDA) del nimero
de tweets para cada usuario perteneciente a las tres categorias de humanos,
ciborgs y bots. Se puede notar claramente que los usuarios ciborg realizan en su
mayoria mas publicaciones que los usuarios bot y los usuarios humanos. Este
volumen considerable de publicaciones se atribuye a los propdsitos comerciales
gue suelen tener este tipo de cuentas. Aunque cierta parte de la gestién de estas
cuentas es realizada por empleados, la mayoria de las publicaciones son
realizadas por herramientas automatizadas. Por otro lado, las cuentas de usuarios
humanos y bots tienen un comportamiento similar en cuanto al conteo de sus
publicaciones. Sin embargo, el volumen de tweets de ambos grupos no
necesariamente pudo ser generado en el mismo instante de tiempo. Los periodos
de activacion de las cuentas bots nivelan el volumen de publicaciones con
respecto al generado por el comportamiento constante de los usuarios humanos.
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Figura 8. FDA del numero de tweets
Fuente: Propia

4.5.2. Longitud de Tweets

Una caracteristica insigne de Twitter es el limite de caracteres permitidos para
cada tweet. Actualmente, este limite establecido en 140 caracteres no contempla
los caracteres relacionados al contenido multimedia o a los nombres de usuarios
(respuestas y menciones). En la Figura 9 se calcula la FDA de la longitud
promedio de los tweets para cada usuario de las distintas categorias. La mayoria
de los usuarios humanos solamente utilizan la cantidad de caracteres necesaria
para expresar sus ideas u opiniones. En contraparte a este resultado, los usuarios
ciborgs aprovechan al maximo la cantidad de caracteres limite con el fin de incluir
toda la informacion posible en sus publicaciones, en su mayoria con fines
publicitarios. Los bots obtienen un resultado intermedio en esta medida ya que sus
publicaciones dependen fundamentalmente del tipo de contenido que se dedique a
publicar cada cuenta.
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=== CibOrgs
LERLN] hDIS

0.9
0.8
0.7
0.6
0.5
0.4
0.2

FDA

0.2
0.1

40 60 a0 100 120

Promedio de longitud de tweets

Figura 9. FDA del promedio de longitud de tweets

Fuente: Propia
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4.5.3. Uso de enlaces

Se evalud la frecuencia con la que se encontraron enlaces externos en el
contenido de los tweets publicados por los distintos tipos de usuarios. Como se
puede observar en la Figura 10, los bots tienden a incluir enlaces en sus
publicaciones con mayor frecuencia respecto a los otros usuarios. Este
comportamiento tiene como propésito redirigir a los usuarios a las paginas de
interés para el administrador de la cuenta. En muchos casos, los bots suelen
incluir mas de un enlace en cada tweet. Los ciborgs siguen de cerca a los bots
respecto a la proporcion de enlaces publicados en sus tweets. Un gran niumero de
ciborgs suele integrar su timeline con fuentes RSS o actualizaciones de blogs,
generando tweets con titulos de articulos seguidos por enlaces a la pagina web
gue ofrece el resto de la informacion. Los humanos poseen la menor cantidad de
enlaces externos por tweet publicado, debido a que generalmente sus
publicaciones describen lo que esta haciendo, pensando o lo que sucede a su
alrededor, lo cual es descrito en su mayoria con solo texto, sin ningun tipo de
enlace a otros sitios web.
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Figura 10. FDA de la proporcion de enlaces a fuentes externas
Fuente: Propia

4.5.4. Contenido spam

En la Figura 11 se evaluan los resultados obtenidos durante la deteccion de
contenido spam, los cuales demuestran una clara diferencia de comportamiento
entre las tres categorias de usuarios. Se puede destacar a los usuarios bots como
los mayores generadores de contenido spam. Este resultado esta relacionado al
proposito que suele tener este tipo de cuentas con respecto a la generacion de
contenido no deseado y publicidad engafiosa. Luego se encuentran los ciborgs
gue, debido a su naturaleza hibrida, poseen una proporcién intermedia entre los
humanos y los bots.
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Figura 11. FDA de la proporcién de contenido spam
Fuente: Propia

4.5.5. Dispositivos de publicacion

Se realiz6 un proceso de agrupacion sobre las diversas fuentes disponibles
para la publicacion de tweets, de donde resultaron tres categorias. El uso del sitio
web oficial de Twitter es la unica fuente categorizada como “Uso web”. Cualquier
publicacion proveniente del cliente oficial de twitter para dispositivos moviles
(Blackberry, Windows Phone, iOS, Android, entre otros) se catalogaron como “Uso
movil”. Por ultimo, cualquier publicacion proveniente de una fuente no incluida en
las dos categorias anteriores (SmarTV, TweetDeck, RSS, entre otros) se
catalogaron como “Uso de Terceros”, refiriéndose al uso del APl de Twitter desde
terceros para la publicacion de los tweets.

Tal como se puede apreciar en la Figura 12, los humanos prefieren el uso de
los dispositivos méviles para la publicacion de sus mensajes, relegando al sitio
web de Twitter como la segunda opcién y el uso desde terceros como la
alternativa menos utilizada. Los bots, en total contraste respecto a los humanos,
tienen como medio predilecto de publicacion a las fuentes terceras, debido a las
capacidades de automatizacibn que muchas de ellas ofrecen. Respecto a los
ciborgs se puede observar un comportamiento parecido al de los humanos,
destacando un mayor uso en las fuentes de terceros, compartiendo una ligera
similitud con los bots, demostrando su naturaleza heterogénea.
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Figura 12. Proporcion de uso de medios de publicacion
Fuente: Propia

4.5.6. Menciones a otros usuarios

Un usuario es capaz de mencionar a otro usuario especifico dentro de una
publicacion con el propdsito de compartir contenido de una forma mas directa. En
la Figura 13 se sefiala el comportamiento de las tres categorias de usuario con
respecto a esta funcionalidad. Los usuarios humanos y ciborgs presentan gran
similitud pero se diferencian drasticamente de los usuarios bots, esto puede
explicarse de la siguiente forma: 1) los humanos tienden a interactuar con mayor
frecuencia con otros individuos dentro de la plataforma que los usuarios de las
otras categorias, 2) las cuentas ciborgs suelen pertenecer a compafias, marcas
registradas o proveedores de servicio ya que requieren un componente humano
para atender y dar respuesta las exigencias de sus seguidores, y 3) la interaccion
constante y fluida con otros usuarios es dificil de automatizar por lo que muchas
cuentas bots carecen de esta capacidad.
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Figura 13. FDA de la proporcion de menciones
Fuente: Propia
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4.5.7. Respuestas a publicaciones

Una publicacion es considerada como una “respuesta” si comienza con el
nombre de usuario (@username, por ejemplo) de la persona a quien va dirigida
dicha respuesta. En la Figura 14 se puede notar una separacion considerable
entre las tres categorias de usuarios en relacion a esta funcionalidad de Twitter.
Los usuarios humanos destacan con la mayor proporcion de respuestas entre sus
publicaciones, debiéndose esto a que la mayoria de la interaccion de este tipo en
Twitter es realizada precisamente por usuarios humanos. Solamente una cantidad
minuUscula y excepcional de bots realizan respuestas a otros usuarios. Por otra
parte, los usuarios ciborg se encuentran entre los humanos y los bots, el cual es el
comportamiento esperado para este tipo de cuentas mixtas.
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Figura 14. FDA de la proporcién de respuestas
Fuente: Propia

4.5.8. Relacion entre seguidores y amigos

Dentro de la plataforma de twitter, cada usuario tiene la capacidad de seguir
distintas cuentas (amigos) y de ser seguido por otros usuarios (seguidores). Para
medir la relacion entre la cantidad de seguidores y la cantidad de amigos de un
usuario calculamos el valor de reputacién de una cuenta, el cual definimos como:

#seguidores

Reputacién de cuenta = - -
P #seguidores + #amigos

Los valores de reputacidbn mas altos (cercanos a uno) corresponden a los
usuarios seguidos por muchas cuentas pero que siguen a pocos usuarios, Como
también a los usuarios con muy pocos seguidores pero con una cantidad
considerable de amigos. Este ultimo comportamiento se presenta claramente para
la categoria de usuarios humanos en la Figura 15, donde se muestra la FDA de la
reputacion de los usuarios de cada grupo. Por otro lado, la categoria ciborg
presenta el comportamiento opuesto, donde a partir del percentil 30 de los
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usuarios que conforman este grupo se observa una reputacion mayor o igual a
0.5.
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Figura 15. FDA de la reputacion de las cuentas

Fuente: Propia

4.5.9. Entropia de los grupos

El valor entrépico calculado permite medir y representar el nivel de
irregularidad que tiene un usuario con respecto a la frecuencia de sus
publicaciones. Los usuarios humanos, en su gran mayoria, tienden a comportarse
de forma irregular en contraste con las publicaciones programadas periodicamente
de los usuarios ciborg y bot. Se puede observar en la Figura 16, como el grupo de
usuarios humanos se diferencia en su mayoria de los usuarios ciborgs y bots, los
cuales tienden a solaparse.
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Figura 16. FDA de la entropia relativa
Fuente: Propia
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4.5.10. Horarios de alto trafico

Dentro del estudio se determind que la hora y el dia en el que un tweet es
publicado permiten diferenciar de una forma interesante a los usuarios de cada
grupo. En la Figura 17, Figura 18 y Figura 19 se puede visualizar cuales son las
horas de cada dia (en GMT-0), de los siete dias de la semana, en los que cada
grupo presenta mayor actividad de publicacion. Se puede resaltar de forma
impresionante que los usuarios humanos tienen fuertes picos de actividad entre
las 00:00 horas y las 04:00 horas, en especial el dia domingo. Por otra parte, los
usuarios ciborg tienen un amplio periodo de actividad entre aproximadamente las
14:00 horas y las 02:00 horas en todos los dias de la semana. Los usuarios bots
poseen un comportamiento similar a los ciborg, concentrando su actividad en los
dias miércoles, jueves y viernes; pero con un decrecimiento considerable en la
cantidad de sus publicaciones los dias lunes y martes. Los tres grupos de usuarios
generan la menor cantidad de volumen por dia en el periodo comprendido por las
06:00 horas y las 10:00 horas.
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Figura 17. Publicaciones de humanos por hora en la semana (GMT-0)
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Figura 18. Publicaciones de ciborgs por hora en la semana (GMT-0)

Fuente: Propia



CAPITULO 4. DESARROLLO DE LA SOLUCION 52

Lunes|

Martes-|

Miercoles—

Jueves-

Viemes~

Sabado|

10 15 20

Dominga|

Figura 19. Publicaciones de bots por hora en la semana (GMT-0)

Fuente: Propia

4.6. Preparacion de los datos

El proceso de preparacion de los datos recolectado estuvo constituido por las
siguientes etapas:

4.6.1. Calculo de la muestra de datos

De acuerdo al Ministerio del Poder Popular para la Comunicacion e
Informacion de Venezuela (MINCI) (7o}, al cierre del afio 2015 Venezuela contaba
con al menos 16 millones de personas con acceso a internet. Es natural pensar
gue no todas y cada una de las personas con acceso a internet en Venezuela
poseen cuentas en la plataforma de Twitter. Para ajustar aiun mas la cifra, segun el
estudio realizado por Statista (Digital Market Outlook) (1) referente al nimero de
usuarios activos en Twitter para mayo del 2016, reflejado en la Figura 20, el dltimo
pais entre las primeras once naciones con mas usuarios en la plataforma de
Twitter es Espafia, con aproximadamente 7.52 millones de usuarios. Razén por la
cual es sensato considerar que en Venezuela existe una cantidad inferior a 7.52
millones de usuarios. Sin embargo, debido a la carencia de informacion certera
sobre esta cifra, se decidid realizar los calculos y evaluaciones asumiendo que
Venezuela cuenta con, como maximo, 10 millones de usuarios activos en Twitter,
la cual es una cantidad incluso superior a la presentada por México, el cual ocupa
el 8vo lugar entre los paises con mas usuarios dentro de la plataforma.
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Figura 20. Numero de usuarios activos de Twitter por Statista
Fuente: https://www.statista.com/statistics/242606/number-of-active-twitter-users-in-selected-countries/

Para establecer una cantidad de usuarios que pueda definirse como
representativa basada en el nimero de usuarios que se asumen activos en Twitter
para Venezuela (N), se realizd el calculo para el tamafio de la muestra 77
asumiendo la constante 0.5 como la desviacion estandar (o) de la poblacién, un
nivel de confianza (Z) de 99% que deriva en el valor 2.58 y un limite aceptable de
error muestral (e) establecido en 5%.

Nog?Z?

e? N—1 + o2Z

Resultando en, aproximadamente, 666 como cantidad de usuarios suficiente

para satisfacer los criterios definidos para el calculo de la muestra. Sin embargo,

para esta investigacion se decidié escoger a 1.000 usuarios, provenientes de los

700.000 timelines recaudados, como muestra representativa para cada categoria

de usuarios, reduciendo el limite del error muestral a 4% y obteniendo un total de
3.000 cuentas de Twitter para conformar el set de datos inicial.

~ ~ 665.595

Cada una de estos usuarios se clasifico manualmente por un componente
humano entre los tres grupos previamente definidos. Para cada categoria de
usuarios, el 80% (800 usuarios) se utiliz6 como set de datos de entrenamiento y el
20% restante (200 usuarios) fue utilizado para probar la eficacia del modelo.
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4.6.2. Clasificacion manual de usuarios

Para el proceso de clasificacion manual de cada usuario se realizo el siguiente
conjunto de actividades:

e Se visitd la pagina principal del usuario (http://twitter.com/username).

e Se revisaron las caracteristicas asociadas al perfil del usuario, tales como la
cantidad de tweets publicados, nUmero de seguidores, nimero de amigos,
nuamero de publicaciones favoritas, fecha de creacion de la cuenta (en caso
de ser publica), imagen de perfil por defecto y respuestas a publicaciones.

e Se tomo en cuenta la coherencia del contenido publicado con respecto al
perfil general del usuario, la frecuencia de respuestas a otras publicaciones
sospechosamente automatizadas.

e Se inspecciond el timeline del usuario para examinar caracteristicas
adicionales como los dispositivos de publicacion.

Un usuario es clasificado como humano si se obtuvo evidencia de que el
contenido publicado es inteligente, original, coherente y similar al contenido que
podria publicar un humano. Por otra parte, un usuario es clasificado como bot si: el
contenido publicado carece de originalidad, cantidad excesiva de publicaciones
automaticas, la existencia de tweets duplicados, y si la cantidad de seguidores y
amigos es exageradamente alta para un corto periodo de tiempo. Por dltimo, un
usuario es clasificado como ciborg si no puede clasificarse como humano pero
tiene suficiente contenido original como para suponer que se trata de una cuenta
asistida (refiérase tanto a una cuenta bot asistida por un humano o una cuenta de
un humano con cierto grado de automatizacion).

4.6.3. Creacion de conjuntos de Tweets spam y no spam

Se elaboraron dos conjuntos de datos de forma manual a partir de tweets que
cumplian caracteristicas especificas: uno correspondiente a aquellos tweets que
fueron catalogados como spam, y otro correspondiente a los tweets clasificados
como no spam. Se consideraron como spam aquellos tweets provenientes de
cuentas bots, con enlaces externas maliciosas o con publicidad no deseada.
Algunas cuentas bots “avanzadas” esconden los tweets spam entre tweets no
spam; este tipo de tweets fueron ignorados. Se consideré como no spam a los
tweets provenientes de usuarios humanos, sin enlaces externos o archivos
multimedia. Como medida conservadora, el set de datos no spam no contiene
tweets de bots o ciborgs.
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4.6.4. Consideraciones

Los usuarios cuyos timelines que estaban protegidos al momento de la
recolecciéon de datos fueron excluidos del estudio, asi como también aquellos
usuarios cuyo conteo de publicaciones era inferior 100, ya que se consideraron
como cuentas con poca actividad para realizar su respectiva categorizacion.

4.7. Modelado

Gracias a investigaciones relacionadas [73; y a los resultados de las pruebas
realizadas sobre los set de datos de publicaciones spam y no spam, los cuales se
pueden apreciar en la Tabla 4, se puede concluir que entre los algoritmos
correspondientes al clasificador Bayesiano para clasificaciones [74) y el Random
Forest para clasificaciones 75 (ambos definidos en el paquete ML de Spark), este
altimo presento la menor taza de error, razén por la cual se opté por el Random
Forest para clasificar lo tweets de los usuarios entre spam y no spam.

Bayesiano Random Forest
Exactitud 0.764 0.811

Tabla 4. Comparacion entre la exactitud del algoritmo Bayesiano y el Random Forest
Fuente: Propia

Posteriormente, para la implementacion del juez de usuarios se optd
igualmente por la utilizacion de un modelo Random Forest, principalmente debido
a su eficacia en procesos de clasificacion en casos que involucran mas de dos
categorias, ademas de ser capaz de manejar una gran cantidad de caracteristicas
0 variables, pudiendo descartar aquellas que no proporcionen suficiente
informacion para discriminar entre las categorias; y de haber demostrado buenos
resultados en estudios relacionados [7. Este juez utiliza la lista de caracteristicas
respectivas de cada usuario para realizar su prediccion, juzgandolo como humano,
bot o ciborg.

La Tabla 5 sefiala la relevancia medida en pesos de las caracteristicas
utilizadas por el API para la clasificacion de los usuarios.

Promedio de spam 0.0935 Actividad a las 2:00 am 0.0099 Actividad el lunes 0.0074

Proporcion de 0.0904 Actividad a las 4:00 pm 0.0099 Actividad a las 5:00 0.0074

respuestas pm

# de listas 0.0831 Actividad ala 1:00 am 0.0095 Actividad el jueves 0.0072

Reputacion 0.0777 Diversidad lexicografica 0.0089 Actividad a las 7:00 0.0071
am

Publicaciones por  0.0522 Actividad alas 12:00 pm  0.0089 Actividad a las 11:00 0.0071
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Proporcion de
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Proporcion de
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Proporcion de
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hashtags
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# de tweets
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El célculo consiste en los siguientes dos pasos:

0.0494

0.0481

0.038

0.0348

0.0332

0.0278

0.0261

0.018

0.0177
0.0159

0.0127

0.012

0.0107

0.0102

Actividad a las 8:00 pm
Actividad a las 2:00 pm
Actividad a las 3:00 pm
Actividad a las 6:00 pm
Actividad a las 9:00 pm
Actividad el domingo
Publicaciones por web
Actividad a las 10:00 am

Actividad a la 1:00 pm
Actividad el miércoles

Actividad a las 12:00 am
Actividad a las 8:00 am

Entropia

Actividad a las 10:00 pm

0.0088

0.0087

0.0087

0.0084

0.0084

0.0083

0.0081

0.0079

0.0079
0.0078

0.0078

0.0078

0.0077

0.0076

pm
Actividad a las 6:00
am

Actividad el viernes

Actividad el martes

Actividad a las 5:00
am

Actividad a las 11:00
am

Actividad a las 4:00am

Actividad el sdbado
Geolocalizacion activa

Perfil verificado
Perfil con imagen por
defecto

Perfil con imagen de
fondo por defecto
Actividad a las 7:00
pm

Tabla 5. Tabla de pesos de las caracteristicas de los usuarios

Fuente: Propia

La relevancia de cada caracteristica indica que tan importante es la misma
para el modelo, lo que quiere decir que, a mayor relevancia, mas diferenciable es
un usuario al ser evaluado por dicha caracteristica. El calculo de los pesos fue
realizado en base al indice Gini [76] para el cual, en cuanto mayor sea la medida,
mas variabilidad aporta la caracteristica independiente que esta siendo evaluada.
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0.007

0.0069

0.0066

0.0066

0.0066

0.0064

0.0062

0.0055

0.0021
0.001

0.001

0.0007

e Importancia de la caracteristica j = suma (sobre los nodos en los cuales se
encuentra repartida la caracteristica j) de la ganancia de informacion,
donde la misma es escalada por el nimero de instancias pasadas a travées

del nodo.

¢ Normalizacion de las importancias del arbol para igualar su suma a uno

(1).
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Se puede observar que ninguna caracteristica es determinante de forma
absoluta, sino que es la suma de todas ellas permite realizar una buena
categorizacion.

4.8. Evaluacion

Para obtener el mejor modelo se genera una tabla de parametros que Spark
podra utilizar para crear el modelo del Random Forest. Spark se encarga de
realizar una validacion cruzada usando el set de datos de entrenamiento, el cual
esta constituido por el 80% de los datos del set inicial, utilizando las distintas
configuraciones disponibles entre los parametros de la tabla y retornando aquel
modelo cuya configuracion de parametros haya proporcionado la mayor exactitud
durante la evaluacion.

El set de datos de prueba, representado por el 20% de datos restante, es
utilizado para calcular la matriz de confusion y la exactitud del modelo. Se tomo la
medida de calcular la exactitud del modelo y la matriz de confusién con un set de
datos completamente independiente para garantizar robustez y confianza en los
resultados, aun cuando el modelo fue realizado con una validacion cruzada.

En la Tabla 6 se presentan los resultados de ejecucién del Juez sobre los
usuarios de Twitter categorizados manualmente en los tres grupos definidos. En
ella las filas denotadas como “Reales” son la categoria real a la cual pertenecen
los usuarios. La columna “Clasificados” expresa el resultado del juez. Por
ejemplo, en la interseccion de la fila y la columna “Humanos” se sefiala que 180
usuarios que son humanos, fueron clasificados correctamente como humanos. En
cambio, en la interseccion de la fila “Bots” y la columna “Ciborgs” se muestra que
17 usuarios que son “Bots” fueron clasificados erréoneamente como “Ciborgs”. En
general, se obtuvo una exactitud de 86.5%.

Clasificados Total Exactitud
Humanos Bots Ciborgs
Humanos 180 8 12 200 0,9
Reales Bots 0 183 17 200 0,915
Ciborgs 15 29 156 200 0,78
avg 0,865

Tabla 6. Matriz de confusién sobre los resultados del Juez

Fuente: Propia
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4.9. Despliegue

Una vez obtenido el modelo de clasificacion con los parametros que
proporcionaron los mejores resultados para el set de datos utilizado, se procedio a
integrar los procedimientos referentes al entrenamiento y clasificacion en una API
REST, ofreciendo flexibilidad en cuanto a la forma en la que sus funcionalidades
puedan ser consumidas. La misma se desarroll6 con el API de Python ofrecido por
Spark 2.0.0, haciendo uso de la libreria de Machine Learning definida para el uso
con DataFrames. Este servicio web es desplegado en un contenedor de Docker
gue contiene a Spark 2.0.0 con las librerias de Hadoop 2.7, ademas de las
dependencias de Python requeridas para el correcto funcionamiento del Servicio
Web.

Gracias a las tecnologias utilizadas para la creacion del API, el proceso de
despliegue de la misma involucra solamente unos pocos pasos, los cuales se
pueden encontrar entre los anexos de la presente investigacion.

Terminal

Archivo Editar Ver Buscar Terminal Ayuda
. 28:27 INFO ui.SparkUI: Bound SparkUI t
28:27 INFO util.Utils: Copying /usr/
4c715bbl4cb/userfFiles-f1387aa8-cdfa- ale
28:28 INFO spar parkCon e i i r/spark-2.0.8/workspace/server.py at file:/us

8/workspace er.py with t :
28:28 INFO tor.Executor: ! ting e t ID driver on host localhost
ed service 'org.apache.spark.network.netty.NettyBlockT
vice' on port
28:28 INFO Lt etty <Transferservice: ! er created on 172.17.0.3 ¥
28:28 INFO st ge. <ManagerMast legistering BlockManager Blacknanau |I (driver, 172.17.8

/ PG : 0 TPIEndelnT Registering block manager 172.17.0.3:53550 with
3 MB RAM, BlockManagerId(driver, 17 5
1 06:28:28 INFO storage.BlockManag ter: gistered BlockManager BlockManagerId(driver, 172.17.0.

:29 INFO handler.ContextHandler: Started o.s.j.s.ServletConte

5> INFO util.Utils: Copying /usr/sp
bl4cb/userFiles-f13e 8- cdfa-
5 INFO sp parkCon H
y with timestamp 1474439315450
- > 0 util.Utils: Copying /usr/
fuserFiles- flﬁnTaas cdf

Copying /usr/spark-2 'k ools.py to /tmp/spark-1be5163e
f1387a S—Cdfa— B 7 ools. pv

ENGINE

ENGINE Starte N
ENGINE ! ed mcnif r thread 'Aut
ENGINE Serving on http://0.0.0.8:5
ENGINE Bus STARTED

Figura 21. API de Clasificacién desplegada

Fuente: Propia
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Posteriormente, se desarrollé6 una interfaz web llamada “Lambda”, la cual
permite interactuar con el APl de forma sencilla y ofrece gréaficos que facilitan el
entendimiento de los resultados obtenidos. La interfaz fue realizada con el
framework de desarrollo de aplicaciones web Meteor, en su versiéon 1.3.3,
tomando como base el lenguaje Javascript en conjunto con la libreria de Plotly
para el respectivo lenguaje.

Siguiendo el orden de ideas para el despliegue del API de clasificacion, el
despliegue de la aplicacion web que cumple el rol de interfaz es igualmente simple
y se encuentra también anexado al final del presente documento.

A través de dicha interfaz se pueden realizar un conjunto determinado de
acciones que se explican a continuacion.

4.9.1. Configuracion de Credenciales

Lambda necesita registrar las credenciales de acceso y seguridad de una
aplicacion de Twitter creada bajo ciertos parametros, los cuales son explicados
detalladamente en la interfaz de usuario de Lambda. Lambda utliza estas
credenciales para conectarse con el API de Twitter y ejecutar la mayoria de sus
funciones. Este paso es estrictamente necesario para poder iniciar sesion en la
aplicacién web.

4.9.2. Inicio de sesion por medio de Twitter

Haciendo uso de las credenciales suministradas, Lambda permite a sus
usuarios iniciar sesién por medio de la plataforma de Twitter, ingresando su correo
electrénico y contrasefia, y aceptando los permisos que la aplicacion de Twitter
solicita para que Lambda pueda ejecutar sus procesos exitosamente. Estas
credenciales pueden ser reconfiguradas mas adelante en la aplicacion.

4.9.3. Entrenamiento del modelo

Antes de poder ejecutar algun proceso de clasificacién, Lambda exige que se
realicen los siguientes pasos en el orden establecido:

1. Suministrar direccion del servidor: Es necesario que el usuario indique
cual es la direccion del servidor en el cual se encuentra desplegado el API
de clasificacion.

2. Entrenar el clasificador spam: Algunas caracteristicas en el proceso de
clasificacién son calculadas por este componente. Por ello es necesario
suministrar la ubicacién de los conjuntos de datos spam y no spam.
Ademas, es necesario definir la cantidad y el nivel de los arboles con los
gue trabajara el algoritmo Random Forest de ese componente. Una vez
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culminado el entrenamiento, la interfaz sefialara la exactitud obtenida por
el componente, permitiendo al usuario volver a realizar el entrenamiento
con otros set de datos y parametros si no se encuentra conforme con el
resultado obtenido.

3. Entrenar el juez: Este componente se encarga de evaluar a cada usuario
segun las caracteristicas calculadas en el proceso de clasificacion. Para
gue funcione de forma correcta se debe suministrar la ubicacién de los
conjuntos de usuarios humanos, ciborgs y bots clasificados manualmente.
Al igual que el componente de clasificaciobn spam, se debe suministrar la
cantidad y el nivel de los arboles a usar por el algoritmo Random Forest,
aparte de la direccidon en la cual se guardara un respaldo automatico del
modelo resultante. Al igual que para el componente anterior, la interfaz
anunciara la exactitud obtenida por el juez.

A y
!“/_\/\ |3mbda (. . Gabriel Rodriguez (@ Cerrar Sesion

S

DECIONES Definir ublcacién de servidor
¥ Cla Direccién del servidor:
|l Resulta

# Configuracicn PROBAR SERVIDOR

Entrenar clasificador s|

Namero de drboles: Nivel minimo de drboles:

Ublcacion del dataset spam: Ubicacién del dataset no spam:

ENTRENAR CLASIFICADOR SPAM

Entrenar juez de clasificacién

Direcclon de respaldo del juez: Niimero de drboles:
Nivel minimo de 4rboles: Ublcacién de humanos:

Ublcacidn de ciborgs: Ubicacion de bots:

Figura 22. Pantalla de configuracion y entrenamiento
Fuente: Propia

4.9.4. Clasificar usuarios

Lambda puede clasificar usuario de tres formas distintas:

1. Clasificacion individual: Suministrando el hombre de usuario, la cantidad
de tweets a descargar y la cantidad de tweets a solicitar por cada solicitud
al APl de Twitter; Lambda descarga la informacion del usuario y la
transfiere al API de clasificacion para ser procesada.

2. Clasificacion de seguidores: Lambda puede descargar la informacion de
un numero determinado de seguidores del usuario que se encuentra
logueado en la aplicacion. Al igual que para la clasificacion individual,
debe suministrarse la cantidad de tweets a descargar y la cantidad de
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tweets por solicitud al APl de Twitter, ademas del nimero de seguidores a
evaluar.

3. Clasificacion por lotes: En caso de que el usuario posea los timelines de
los usuarios que desea evaluar, puede suministrar a Lambda la ubicacion
del repositorio remoto (alguna de las distribuciones de hdfs) que los
contiene para que sean evaluados por el API de clasificacion.

—
"‘/_\) lambda (= Tty el s e e

Ly

OPCIONES Clasificar Usuario

Dado el nombre de un usuario de Twitter, Lambda descarga su informacién de perfil y un nimero determinado de publicaciones a analizar. Para realizar la
clasificacion hay que tener en cuenta los siguientes parémetros

« Nombre de Usuario: Nombre usuario de la cuenta de Twitter. El usuario debe poseer mds de 110 publicaciones para ser considerado en la evaluacion. Debe tratarse de una
cuenta puablica.

« Cantidad de tweets: Namero de publicaciones que se descargaran mediante el Api. Se recomienda una cantidad no mayor a 900 publicacicnes.

« Tamafio de ciclo de descarga: Determina el nimerc maximo de publicaciones a obtener por cada solicitud al API. Para evitar alcanzar las limitaciones del AP y agilizar los
tiempos de descarga, se recomienda utilizar 200 publicaciones , el cual es el nimero maximo de publicaciones permitidas por Twitter.

Nombre de

Cantidad de tweets: Tamafio de ciclo de descarga:
Usuario:

CLASIFICAR USUARIO

Figura 23. Pantalla de clasificacion individual de usuario
Fuente: Propia

4.9.5. Visualizar resultados

La visualizacién de resultados divide a los usuarios procesados en dos
categorias: “Mis Seguidores” y “Otros Usuarios”.

En el apartado “Otros Usuarios” se listan todos los usuarios clasificados de
forma individual y por lotes, especificando su nombre de usuario, el estado de su
clasificacion (Clasificado, Procesando y Error), y la posibilidad de ver los
resultados de la clasificacion del usuario o eliminarlo.

En el apartado “Mis seguidores” presentan la misma informacién del apartado
anterior, anadiendo la capacidad de poder bloquear y desbloguear de la
plataforma de Twitter a los seguidores procesados del usuario logueado.

En la seccion “Matriz de Confusion” se senala en detalle la exactitud del
proceso de entrenamiento del juez con respecto a la distribuciéon de los usuarios
procesados entre las tres categorias.

El resultado de la clasificacion de un usuario sefiala la categoria a la cual el
usuario pertenece, teniendo como opciones solamente tres grupos distintos:
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humano, ciborg y bot. Ademas, se visualizaran los valores especificos que obtuvo
el usuario para cada medida utilizada durante el proceso de clasificacion, aparte
de un conjunto de graficas que comparan el comportamiento del usuario
suministrado con el comportamiento de los usuarios bots, ciborgs y humanos
utilizados durante el entrenamiento del juez.

¢/\,lambda
Resultados
Propiedades descriptivas Digs de 1 Horarios de publicacion
Enikyta 241001875 1014 200 15 21-01-2011
Mombre de usuario 14 deusssaric Hiimers de tweets Mimera de tweets evabiados Hiimers de fawoeilos Fecha de registra
0 Si No No Si No
Niimero delistas Desseripeian Perfil verificado Imagen por defecta magen de fando Geslocalizaciin actia
98% 2% 0% 0.812 0.077 0.112
Promedio de uso mavl Promedo de usd web Promedio 56 Us0 98 1eICENoE Perlenencia & la Calegona Humanos Pertenencia a ka categora CDorgs Pertenendia 8 i categoria Bols
FDA de de tweet:

Figura 24. Pantalla de resultados de clasificacion

Fuente: Propia

Matriz de confusién

itud del modelo actual

0 para caicular 12 matnz de confusion y la
e pertonecen

CLASIFICADOS
TOTAL  EXACTITUD
Humanos Bots  Ciborgs

Humanos 6 0 0 6 1
REALES Bots 2 5 0 7 0.714
Ciborgs 2 3 7 12 0.583
avg 0.766

Figura 25. Pantalla con matriz de confusion del juez entrenado

Fuente: Propia
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4.10. Retroalimentacion

Posterior a la culminaciéon de la herramienta, se realiz6 una revisién general
del trabajo realizado, buscando aspectos que pudieran ser mejorados para
aumentar el rendimiento y la efectividad.

Se lograron recaudar las siguientes recomendaciones referentes a
caracteristicas que se pudieran agregar para la evaluacion de la clasificacion,
estas son:

e Timelines que posean tweets repetidos.

¢ Ratio de hashtags repetidos.

e Comprobacién de enlaces maliciosos en los tweets.

e Diversidad de enlaces.

e Evaluar interrelacion de los usuarios, considerando que quizas los usuarios
de una misma categoria suelan relacionarse con una frecuencia mayor a la
normal.

e Calcular el gusto de las cuentas (Promedio de la reputacién de los amigos).

Debido a la forma en la que funciona el algoritmo del Random Forest, es
posible que al aumentar el set de entrenamiento de los usuarios y evaluar otros
parametros de ejecucion puedan generarse mejores resultados.

Este mismo argumento es aplicable al set de datos perteneciente a los tweets
spam y no spam. Igualmente es recomendable que este set de datos se actualice
cada cierto tiempo, ya que la forma en la interactian los usuarios es propensa a
cambiar y quizas las palabras utilizadas varien en el tiempo.

Es probable que otros algoritmos de Machine Learning sean capaces de
generar mejores resultados que los obtenidos por esta herramienta, por lo que
seria recomendable evaluar las distintas alternativas para lograr obtener una
mayor eficacia.



Capitulo 5

Conclusiones

El proceso de extraccion de los 700.000 timelines de Twitter, sin duda
representd un desafio y una pieza fundamental en la persecucion de los objetivos
planteados, esto debido a las restricciones impuestas por el APl de Twitter para la
extraccion de datos. Sin embargo, no se puede negar que dicha API resultd ser de
gran utilidad y probablemente ahorr6 una gran cantidad de trabajo que de no
existir, hubiera sido necesario un proceso de extraccion mucho mas complejo.

Cada usuario de Twitter es libre de publicar el contenido que desee (texto,
imagenes, videos, URLs a otras paginas...), permitiéndole expresarse libremente.
Luego del estudio realizado, es posible afirmar que el contenido de las
publicaciones hechas por cada tipo de usuario, sea humano, bot o ciborgs, suele
diferir entre cada categoria. Sea por que los humanos con frecuencia publican
mensajes mas cortos que los bots o ciborgs, o porque los bots incluyen con mayor
frecuencia URLs en sus publicaciones, o la cantidad de spam presente en las
publicaciones de los bots respecto a los otros... No se puede negar que el
contenido de las publicaciones sugiere que existen diferencias entre cada
categoria.

Tomando en cuenta que el contenido publicado por los usuarios realmente
marcaba una diferencia entre ellos, se procedi6 a estudiar el comportamiento. En
este caso, también se observaron diferencias entre las categorias. Se observo por
ejemplo, que los humanos suelen realizar sus publicaciones desde dispositivos
moviles con mayor frecuencia que los bots, que suelen preferir publicar desde
aplicaciones de terceros. También que la frecuencia de respuestas a las
publicaciones al igual que las horas de actividad, son caracteristicas que definen
diferencias bien demarcadas entre los distintos tipos de usuario.

Luego de estudiar el contenido de las publicaciones y el comportamiento de
los usuarios (humanos, bots y ciborgs) en Twitter, se observd que existian una
serie de caracteristicas que podrian ser Utiles para la clasificacion automética de
las distintas categorias de usuarios. Fueron estas caracteristicas las utilizadas
para el entrenamiento y evaluacion de un modelo Random Forest que logré una
exactitud de un 86%, cuya debilidad se puede decir son los ciborgs, especulando
gue esto es debido a su naturaleza hibrida.

Finalmente, se obtuvo una aplicaciéon web que permite entrenar el modelo con
distintos sets de entrenamiento, clasificar de forma sencilla y directa distintas

64
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cuentas, incluida la opcion de clasificar los seguidores de la cuenta del usuario
registrado en la herramienta, ademas de la posibilidad de bloquearlos. Ofreciendo
de forma resumida y grafica las caracteristicas evaluadas, la categoria predicha y
la probable pertenencia a las otras dos.

5.1. Contribucién

En la actualidad, muchos estudios que involucran el andlisis de la interaccion
de los individuos en las redes sociales se pueden interpretar como indicadores de
la realidad social. Bien sea porque estudian la forma en la que se expresan en las
redes como un indicador de la opinién general, o por referirse a las relaciones
entre usuarios de la red social relacionadas de alguna forma con la vida real, en
cualquier caso no se puede negar la paridad por la que se suelen realizar estos
estudios.

El desarrollo de este proyecto busca contribuir con ese tipo de estudios,
ofreciéndoles una herramienta que les permita descartar aquellos tipos de
usuarios que quizas no aporten informacién valiosa a la investigacion o que
generen cierto ruido en los datos. Igualmente, su uso no queda limitado al descrito
anteriormente, sino al ingenio del investigador y a cualquier funcion que le pueda
encontrar a este proyecto.

Finalmente, este proyecto queda abierto a cualquier aporte que pueda ampliar
sus funciones o mejorar las existentes, teniendo en cuenta que el propésito final
es y sera siempre contribuir a la comunidad cientifica.

5.2. Recomendaciones

El porcentaje de casos correctamente categorizados se vera afectado segun la
calidad del set de entrenamiento utilizado. Se recomienda prestar mucha atencion
a la seleccion de las cuentas a utilizar para el entrenamiento, al igual que a los
tweets de tipo spam y no spam.

El comportamiento de los usuarios y el contenido publicado puede variar con
el pasar del tiempo, por lo que actualizar el set de entrenamiento con cierta
frecuencia puede mejorar las predicciones pasado un periodo de tiempo.

Para una experiencia fluida en la utilizacién de la herramienta se recomienda
su despliegue en un ambiente distribuido y con buena capacidad de
procesamiento. El rendimiento, la memoria principal, la capacidad de
procesamiento y la cantidad de datos a procesar estdn estrechamente
relacionados, viéndose afectados los tiempos de espera cuando la cantidad de
datos es amplia y la memoria principal o capacidad de computo es baja.
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Aunque se recomiendan conjuntos de entrenamiento lo suficientemente
numerosos (hasta cierto punto) para mejorar la exactitud del modelo, los conjuntos
de usuarios humanos, ciborgs y bots para el entrenamiento deben tener, como
minimo, cuatro usuarios cada uno.

Con respecto a la clasificacion de usuarios, se recomienda un nimero minimo
de 120 tweets a descargar. Asi mismo, el nimero de tweets por solicitud no puede
exceder la cantidad de 200 tweets debido a las limitaciones del API de Twitter. [e4

5.3. Trabajos futuros

La inclusion de nuevas caracteristicas discriminatorias pudiera mejorar las
predicciones hechas, al igual que la utilizacion de otros modelos de clasificacién o
la mezcla de los mismos.

Por otro lado, agregar la capacidad de aplicar acciones a lotes de usuarios en
la aplicacién web mejoraria la gestion de los mismos para los escenarios donde se
trabajen con grandes cantidades de usuarios.
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1. Instrucciones para la creacion del contenedor
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Instrucciones del Dockerfile

FROM gettyimages/spark:2.0.0-hadoop-2.7

MAINTAINER Josemy Duarte <duartejosemy@gmail.com>

ENV SPARK_VERSION 1.6.1
ENV HADOOP_VERSION 2.6
ENV MONGO_HADOOP_VERSION 1.5.2

ENV MONGO_HADOOP_COMMIT r1.5.2

RUN apt-get update \

&& apt-get install -y wget libffi-dev libssl-dev build-essential python-dev libxml2-dev libxslt-
dev python3-dev\

&& apt-get clean \

&& rm -rf /var/lib/apt/lists/*

ENV MONGO_HADOOP_URL https://github.com/mongodb/mongo-
hadoop/archive/${MONGO_HADOOP_COMMIT}.tar.gz

ENV MONGO_HADOOP_LIB_PATH /ust/local/mongo-hadoop/build/libs

ENV MONGO_HADOOP_JAR ${MONGO_HADOOP_LIB_PATH}/mongo-hadoop-
${MONGO_HADOOP_VERSION}.jar

ENV MONGO_HADOOP_SPARK_PATH /usr/local/mongo-hadoop/spark

ENV MONGO_HADOOP_SPARK_JAR
${MONGO_HADOOP_SPARK_PATH}/build/libs/mongo-hadoop-spark-
${MONGO_HADOOP_VERSION}.jar

ENV PYTHONPATH
$PYTHONPATH:${MONGO_HADOOP_SPARK_PATH}/src/main/python

ENV SPARK_DRIVER_EXTRA_CLASSPATH
${MONGO_HADOOP_JAR}:${MONGO_HADOOP_SPARK_JAR}
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ENV CLASSPATH ${SPARK_DRIVER_EXTRA_CLASSPATH}

ENV JARS
${MONGO_HADOOP_JAR},${MONGO_HADOOP_SPARK_JARY}

RUN wget -qO - ${MONGO_HADOOP_URL} | tar -xz -C /usr/local/ \

&& mv /usr/local/mongo-hadoop-${MONGO_HADOOP_COMMIT}
/usr/local/mongo-hadoop \

&& cd /usr/local/mongo-hadoop \

&& ./gradlew jar

RUN echo "spark.driver.extraClassPath ${CLASSPATH}" >
$SPARK _HOME/conf/spark-defaults.conf

RUN wget https://bootstrap.pypa.io/get-pip.py \
&& python2.7 get-pip.py \
&& rm get-pip.py

RUN pip2 --no-cache-dir install requests numpy flask python-dateutil
cherrypy pyopenss| ndg-httpsclient paste pymongo
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2. Instrucciones de despliegue del API de clasificacion
y la aplicacion web
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Despliegue de contenedor con Mongo
Especificacion de variables:

¢ MONGO_NAME: Alias del contenedor con mongo.

docker run -p 27017:27017 --name $MONGO_NAME mongo

Despliegue de contenedor con API
Especificacion de variables:

¢ MONGO_NAME: Alias del contenedor con mongo.
e API_SPARK_HOME: Ubicacioén local del codigo del API

docker run -ti --rm --link SMONGO_NAME:mongo -p 5433:5433 -v
$API_SPARK_HOME:/usr/spark-2.0.0/workspace josemyd/spark2-
mongohadoop bin/spark-submit workspace/server.py

Despliegue de la aplicacion web
Especificacion de variables:
e APP_HOME: Ubicacién local del codigo de la aplicacion.

cd $APP_HOME

meteor
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3. Peticiones al API de clasificacidon
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Archivo de configuracion del API de clasificacion

Especificacion de variables:

e Spark
o name: Nombre de la aplicacion en Spark.
e Server

o hots: Direccién en la cual se desplegara el API.
o port: Puerto en el cual se desplegara el API.
e Database
o host: Direccién en la cual se encuentra desplegada la instancia
de mongoDB a usar.
o port: Puerto en el cual se encuentra desplegada la instancia de
mongoDB a usar.
o collection: Nombre de la coleccién en la que se almacenaran los
resultados de las clasificaciones.
o collection_training: Nombre de la coleccion en la que se
almacenaran los resultados de los entrenamientos.
o ttl: Tiempo de vida de los datos en la instancia de mongoDB.
[spark]
name = ExtraerCaracteristicas
[server]
host = 0.0.0.0
port = 5433
[database]
host = mongo
port = 27017
db =db
collection = caracteristicas

collection_training = entrenamiento

ttl = 2000
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Entrenar clasificador spam
Especificacion de variables:

e SPAM: Ruta de la ubicacion del set de datos spam en el contenedor. Ej:
workspace/datasets/spam.

e NO_SPAM: Ruta de la ubicaciéon del set de datos no spam en el
contenedor. Ej: workspace/datasets/no_spam.

¢ NUM_TREE: Cantidad de arboles para el Random Forest.

e MAX _DEPTH: Nivel de arboles para el Random Forest.

e SERVIDOR: Direccion del servidor en el cual se encuentra desplegada
el API de clasificacion. Ej: http://localhost:5433

curl -H "Content-Type: application/json" -X POST -d
{"'spam":$SPAM,"no_spam":$NO_SPAM,"num_tree":3NUM_TREE,"max_d
epth":$MAX_DEPTH} $SERVIDOR/entrenar_spam/

Entrenar juez
Especificacion de variables:

¢ HUMANOS: Ubicacion de la carpeta con los timelines de usuarios
humanos en el contenedor. Ej: workspace/humanos

e CIBORGS: Ubicacion de la carpeta con los timelines de usuarios
ciborgs en el contenedor. Ej: workspace/ciborgs

e BOTS: Ubicacion de la carpeta con los timelines de usuarios bots en el
contenedor. Ej: workspace/bots

¢ NUM_TREE: Cantidad de arboles para el Random Forest.

e MAX_ DEPTH: Nivel de arboles para el Random Forest.

e DIR_JUEZ: Direccion local al servidor donde se guardard un respaldo
del juez entrenado

e SERVIDOR: Direccion del servidor en el cual se encuentra desplegada
el API de clasificacion. Ej: http://localhost:5433

curl -H "Content-Type: application/json" -X POST -d
{"humanos":$HUMANOS,"ciborgs":$CIBORGS,"bots":$BOTS,"num_tree":$
NUM_TREE,"max_depth":$MAX_DEPTH, “dir_juez”:$DIR_JUEZ}'
$SERVIDOR/entrenar juez/
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Evaluar directorio de usuarios

Especificacion de variables:

e DIRECTORIO: Ubicacién del contenedor o remota (hdfs) de timelines
de usuarios a evaluar. Ej: workspace/usuarios/*

e SERVIDOR: Direccion del servidor en el cual se encuentra desplegada
el API de clasificacion. Ej: http://localhost:5433

curl -H "Content-Type: application/json" -X POST -d
{"directorio":$DIRECTORIO} $SERVIDOR/evaluar/

Evaluar usuario

Especificacion de variables:

e TIMELINE: Timeline de usuario a evaluar en formato JSON.
e SERVIDOR: Direccion del servidor en el cual se encuentra desplegada
el API de clasificacion. Ej: http://localhost:5433

curl -H "Content-Type: application/json" -X POST -d
{"timeline":$TIMELINE}' $SERVIDOR/evaluar/
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