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RESUMEN

Titulo:
Diseno e implementacién de una infraestructura de virtualizacion basada en
un entorno de nube para el Laboratorio ICARO

Autor:
Francisco Lugo Estrella

Tutor:
David Pérez Abreu

Las tendencias actuales en el campo de las Tecnologias de la Informacién se
ajustan a los crecientes volimenes y flujos de datos en una red global, adicio-
nalmente, pareciera que la demanda en almacenamiento y procesamiento de
datos supera siempre a la oferta, haciendo necesario superar constantemente
los limites. Es con base en estos hechos que el paradigma de procesamiento
y almacenamiento en la nube se ha abierto camino para ocupar el nicho de
las Tecnologias de la Informacion. En el presente trabajo de investigacion,
se explora el tema de la computacion en la nube, una tecnologia en auge
entre usuarios comunes, desarrolladores y organizaciones con requerimientos
de tecnologias de la informacién. La nube brinda acceso a recursos compu-
tacionales elasticos a gran escala y permite desplegar aplicaciones accesibles
a través de Internet. La investigacion explora la opcion del despliegue de una
nube en un centro de datos local a una organizacién. En particular se toma
como caso de estudio el sistema de nube OpenStack.

Palabras claves:
Computacién en la nube, Nube, OpenStack, Tecnologias de la Informacién
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Capitulo 1

Introduccion

En la actualidad, el término de entorno en la nube, o simplemente nube, es
muy popular en el ambito de las tecnologias de la informacién; sin embargo,
lo que se referencia con este término puede variar. Una analogia interesante
y conocida sobre la computacion en la nube es la de las plantas eléctricas
y sus usuarios. Antes, en cualquier organizaciéon que hacia uso de energia
eléctrica para funcionar, se utilizaban generadores internos que proveian de
energia de forma independiente. Cuando las condiciones fueron las ideales, es
decir, cuando la energia eléctrica podia ser provista como un servicio externo
completo y con garantias, se comenzé a utilizar este servicio para satisfa-
cer las necesidades energéticas de las organizaciones. Esto traia ventajas en
comparacion con el esquema anterior, como minimizar los gastos en man-
tenimiento, porque la organizacién se encargaba de pagar por el servicio y
poco mas. Al conectar un aparato eléctrico, no es necesario conocer cémo fue
generada la energia ni como llega a la toma, tampoco parece haber un limite
en el tiempo de uso del aparato, hay un nivel de abstraccion que permite un
amplio dinamismo. Este proceso de cambio se puede llevar a las tecnologias
de la informacién, con organizaciones que puedan prestar un servicio masi-
vo y confiable, posiblemente retirando un moédulo en las organizaciones que
requieran este servicio.

Hay que tomar en cuenta que las tecnologias de la informacion estdn cada
vez mas involucradas en lo cotidiano, y que los flujos y volimenes de datos
crecen en Internet. La nube propone una forma de solventar algunos de los
inconvenientes que se encuentran al abordar esta situacion.



1.1. Plantemiento del problema

El uso de la computacion en la nube ha crecido desde sus primeras im-
plementaciones. Las organizaciones que hacen uso de las tecnologias de la
informacion estan siempre atentas, pero no hay manera de que pudiesen
haber anticipado el crecimiento y penetracion de la nube en el campo de
las tecnologias de informacién. Grandes empresas han decidido adoptar este
modelo como una nueva forma de manejar la informacién en sus centro de
datos, aprovechando sus ventajas en multiples areas. Esto les ha permitido
hacer disponibles servicios especiales, tanto a consumidores finales como a
proveedores de otros servicios. Ser proveedor de proveedores implica grandes
volimenes, y en estos casos el modelo se explota al maximo. Pero las ventajas
de la computacion en la nube no se aprecian exclusivamente en data centers
masivos. Actualmente, es posible comprar casi cualquier tipo de servicio en la
nube, desde cualquier parte del mundo, para satisfacer necesidades internas
de una organizacién. Por ejemplo, delegar algunas operaciones a una entidad
externa, permite a las organizaciones ahorrar en gastos de mantenimiento
de equipos y consumo de energia, aunque, por distintos motivos, esta no
siempre resulta la mejor opcién. Ademas, las implementaciones del modelo
siguen incorporando nuevas caracteristicas y funcionalidades, haciendo po-
sible la creacién de nubes privadas, internas en la organizacién. El software
libre se involucra en diferentes etapas de la construccion de una nube, desde
la virtualizacién de la infraestructura hasta la implementacién de sistemas
de nube. Esto resulta ideal para organizaciones pequenas o medianas con
requerimientos puntuales. Tomando en cuenta lo anterior, se plantea la si-
guiente interrogante: jEs posible disenar e implementar una infraestructura
de virtualizacion basada en un entorno de nube para el Laboratorio ICARO?

1.2. Objetivo general

El objetivo general del presente trabajo es:

Diseniar e implementar una infraestructura de nube basada en virtualizacion

para Laboratorio ICARO.



1.3. Objetivos especificos

Los objetivos especificos del presente trabajo de investigacion son:

= Disenar el modelo de servicio a ser desplagado tomando en cuenta una
infraestructura de virtualizacion.

= Seleccionar las herramientas de software y hardware acordes con los
disenos de solucién planteados.

= Instalar, configurar y adecuar los componentes de hardware y software
necesarios.

= Disenar e implementar escenarios de pruebas de estrés y correccion.

= Configurar y adecuar el entorno de virtualizacién en la nube con base
en los resultado obtenidos en las pruebas realizadas.

= Lanzar a produccion la solucién configurada y construida.

1.4. Justificacion

La proliferacion de sistemas de nube es consecuencia directa del aumento
en su uso y del interés que muestran las organizaciones en esta tecnologia;
cada vez mas organizaciones adoptan la nube como su forma de manejar la
informacion internamente. Es la misma idea del data center convencional pero
aprovechando las ventajas de la nueva tecnologia disponible. Estas ventajas,
que se comentan a lo largo del documento, pueden llegar a superar las del
centro de datos convencional en algunos casos.

En el Laboratorio ICARO de la Escuela de Computacién de la Universidad
Central de Venezuela, los estudiantes tienen acceso directo a maquinas fisicas
para llevar a cabo practicas de diferentes materias. Para completar la mayoria
de estas practicas, es necesario instalar software y aplicar diferentes configu-
raciones, haciendo necesario un tiempo de preparaciéon del laboratorio antes
de la préactica y mas tiempo, después de la practica, para restaurar el sistema
a su estado original. Esta situacién indica que una posible solucion esta en
la virtualizacién, pero una solucién de virtualizacién local para cada maqui-
na fisica no lograria ningiin cambio, se repetirian las mismas operaciones en



maquinas virtuales en lugar de maquinas fisicas y tomaria la misma cantidad
de tiempo, antes y después de la practica. Seria necesaria una solucién en la
que las méquinas fisicas tengan acceso a una infraestructura de virtualizacion,
que puedan solicitar recursos, utilizarlos y descartarlos sin requerir ningin
cambio en la configuracion de la maquina fisica, es por esto que un ambien-
te de virtualizacién en la nube resulta prometedor para dicha organizacion.
Ademas, en el Laboratorio ICARO hay dispositivos de almacenamiento en
red que no estan siendo utilizados y, adicionalmente, el laboratorio cuenta
con un conjunto de servidores que se encuentran subutilizados. Se propone
darles un uso, convirtiéndolos en elementos de un sistema que resuelva la
problematica mencionada. Incursionar en la computacién en la nube se ha
convertido en un deber para organizaciones que mantienen contacto directo
con la tecnologia; y una institucion en la que se intenta generar conocimien-
tos, no debe descartar la oportunidad de indagar e investigar sobre una nueva
tecnologia.

1.5. Distribucion del documento

El Capitulo [1| muestra una breve descripciéon del contenido del documento,
haciendo énfasis en el planteamiento del problema y los objetvos de la in-
vestigacion. En el Capitulo [2] se presenta la definiciéon y algunos conceptos
inherentes al tema de la computacion en la nube, esto con la intencion de
comenzar a entender su importancia y el impacto que puede tener en otros
sistemas. También incluye una visién general de los problemas de seguridad
a los que se enfrenta la computacion en la nube, y una vista de las implemen-
taciones actuales de sistemas de nube. El Capitulo [4| se presentan aspectos
de diseno de una nube en general, y la descripcion del diseno de la solucién
implantada, en particular el sistema de nube OpenStack. También muestra la
implementacién de la solucién, y se detallan las especificaciones del sistema
instalado. En el Capitulo [3] se especifica el método y las herramientas utili-
zadas en la investigacién. En el Capitulo [5| se explican las pruebas llevadas
a cabo sobre el sistema instalado y se muestran los resultados obtenidos. En
el Capitulo [0] se presentan las conclusiones de la investigacién. Finalmente
el Capitulo [7] provee una guia para la instalacién del caso de estudio de la
investigacion.



Capitulo 2

Marco teorico

En este Capitulo se presenta la definicién de computacion en la nube que se
sigue en esta investigacion, asi como algunas ideas relacionadas con el tema.

2.1. Computacion en la nube

Computacién en la nube (cloud computing) es un término que se refiere a los
sistemas de hardware y software especializados, que permiten prestar servi-
cios con caracteristicas particulares de elasticidad en la presentacién de los
recursos de computo. También se utiliza para ciertas aplicaciones disponibles
como un servicio a través de Internet.

Para propédsitos generales, es comin que este término sea tomado para de-
signar a un modelo de interaccién, en el que los distintos componentes de
varios sistemas de computo deben permitir el acceso conveniente y ubicuo
a conjuntos configurables de recursos compartidos (red, cémputo, almacena-
miento y servicios administrativos). Para cumplir el modelo, estos recursos
deben poder ser obtenidos y liberados rapidamente, con un minimo esfuerzo
de administracion o servicio de interaccién extra[l]. Otros entes involucrados
en el modelo son el proveedor de la nube, que administra y controla la in-
fraestructura en su totalidad, incluyendo el nivel fisico, el consumidor de la
nube que utiliza los recursos disponibles (comtinmente siendo proveedor de
algin servicio en la nube) y el usuario, que tiene acceso a las aplicaciones
eldsticas en la nube (usuario de servicio), tres conjuntos no excluyentes.
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La computacién en la nube sigue evolucionando, las organizaciones involucra-
das en el desarrollo de sistemas de nube muestran un gran interés, haciendo
un esfuerzo constante para encontrar la mejor forma de implementar el mo-
delo. A continuacién veremos las caracteristicas esenciales que completan la
definicion.

2.1.1. Definicién NIST

Segin el NIST (National Institute of Standards and Technology), el modelo
de cémputo en la nube estd compuesto por cinco caracteristicas esenciales,
tres modelos de servicio y cuatro modelos de despliegue, con los que se pre-
tende categorizar los sistemas de computo en la nube que permitan un uso
seguro y efectivo de la misma [I].

Las caracteristicas esenciales propuestas por el NIST permiten identificar
las partes necesarias de un sistema genérico de computo en la nube:

= Autoservicio por demanda. Un consumidor puede aprovisionarse de ca-
pacidades de computo unilateralmente cuando las necesite, sin requerir
interaccién humana con el proveedor de cada servicio.

= Acceso a través de la red. Los recursos estan disponibles en la red y
son accedidos mediante mecanismos estandares que permiten el uso de
plataformas heterogéneas como tabletas, teléfonos inteligentes, compu-
tadores portatiles y estaciones de trabajo.

» Conjuntos (pools) de recursos. El proveedor de recursos de cémpu-
to tendrd conjuntos de recursos para servir a multiples consumidores
utilizando un modelo que lo permita, con diferentes recursos fisicos o
virtuales dinamicamente asignados y reasignados de acuerdo con las
demandas del consumidor.

= Elasticidad. Los recursos pueden ser eldsticamente provistos y libe-
rados, en algunos casos automdaticamente para escalar rapidamente y
estar a la medida de las demandas. Para el consumidor, los recursos
usualmente parecen ser ilimitados y pueden ser requeridos en cualquier
momento y en medidas variables.



= Servicio medido. El uso de los recursos puede ser monitoreado, contro-
lado y reportado transparentemente tanto para el proveedor como para
el consumidor.

Los modelos de servicio muestran la interaccion entre dos partes impor-
tantes en este tipo de sistemas. El proveedor, que maneja y administra la
nube con todos sus componentes estaticos, y el consumidor que utiliza la
nube.

= Software as a Service (SaaS). Se puede proveer al consumidor de la
posibilidad de utilizar las aplicaciones del proveedor siendo ejecutadas
en una infraestructura de computo en la nube.

= Platform as a Service (PaaS). Esto permite desplegar, en la infraes-
tructura de la nube, una aplicacién creada por el consumidor utilizan-
do herramientas soportadas por el proveedor, aportando ventajas para
ambos.

» Infrastructure as a Service (IaaS). Es la capacidad de permitir al con-
sumidor utilizar distintos recursos de cémputo de bajo nivel en los que
puede desplegar y ejecutar software, es equivalente al alquiler de un
centro de datos virtual.

Los modelos de despliegue permiten caracterizar el ambiente fisico en el
que la nube esta desplegada y cudles pueden ser sus usuarios.

= Nube Privada. La infraestructura de la nube esta provista para el uso
exclusivo de una organizacién, pudiendo agrupar multiples consumido-
res.

= Nube Comunitaria. La infraestructura serd utilizada exclusivamente
por una comunidad cuyos miembros compartan un fin u objetivo par-
ticular.

= Nube Ptblica. La infraestructura de la nube es utilizada por el publico
general.

= Nube Hibrida. La infraestructura es el resultado de la composicion de
dos o mas infraestructuras de nubes que permanecen siendo entidades
unicas pero permiten la portabilidad de datos y aplicaciones.
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Un punto a resaltar es que los modelos de servicio propuestos por el NIST
pueden ser utilizados como caracteristicas de productos que pueden ser ofre-
cidos por una nube o no. Ademas, existen otros términos que estan aislados
de la computacién en la nube, como grid computing que sugiere protocolos
para ofrecer computacion compartida y almacenamiento remoto, con la dife-
rencia de que estos protocolos no llevan a un ambiente de software y hardware
de ningtn tipo especifico, es decir, estos sistemas no operan como una nu-
be; es mas acertado decir que algunos protocolos y paradigmas comunes en
grid computing v en clusters son utilizados como parte del funcionamiento
interno de una nube. Los data centers internos a una organizacion, pequenos
o medianos y de uso especifico, no logran beneficiarse de las ventajas de la
computacién en la nube y no son considerados como ejemplos de este modelo.
Sin embargo, hay nubes privadas que, aunque no estan disponibles al piblico
en general, se les considera una nube por la forma en la que administran y
utilizan sus recursos.

2.1.2. Elasticidad y escalabilidad

La elasticidad es la habilidad de un sistema de software para escalar dinami-
camente la cantidad de recursos provistos a clientes mientras su carga de
trabajo incrementa o decrementa. Representa una de las ventajas principa-
les de la computacion en la nube, en la que los recursos son dindmicamente
anadidos y liberados. Sin embargo, no hay una forma de definir la elastici-
dad con precisién [3] y, por lo tanto, tampoco de medirla o cuantificarla, no
estan incluidos parametros como cuan réapido se debe asignar un recurso re-
querido, qué tan seguido son requeridos o liberados, ni otros parametros que
puedan indicar medidas de eficiencia. Esto hace que sea una caracteristica
que esta presente o no en un sistema de software, y en la computacion en
la nube debe estar presente para cumplir con las caracteristicas y ademas
porque permite optimizar la productividad y utilizacion de los recursos del
sistema, ahorrar energia y costos, cuestiones fundamentales para sistemas de
alta escalabilidad.

Para la escalabilidad, se puede hablar de dos tipos o formas, porque se puede
relacionar con la aplicacion y con la plataforma de ejecucion. La escalabilidad
de aplicacién es una propiedad que hace que las aplicaciones mantengan
sus objetivos de rendimiento mientras aumenta la carga de trabajo hasta
cierto punto, lo que quiere decir que hay un rango de escalabilidad, es finita.



La escalabilidad de aplicacién debe estar soportada por la plataforma de
ejecucion y esta limitada por su diseno. Por otro lado, la escalabilidad de
la plataforma es la habilidad que tiene la misma para crecer en la cantidad
de recursos y mantener el control y la eficiencia, la plataforma de ejecucion
comprende capas de hardware y software que la aplicacion debe utilizar para
ser ejecutada. La aplicacién puede escalar verticalmente para que los nodos
puedan soportar un aumento en la carga de trabajo (se anaden més recursos
a un nodo) u horizontalmente para que el sistema pueda manejar una mayor
carga de trabajo (cuando se anaden més nodos fisicos o virtuales).

Para garantizar la presencia de estas caracteristicas en los sistemas de nube
se necesita un diseno que las tome en cuenta integralmente. El funciona-
miento interno de estos sistemas asigna una alta prioridad al mantenimiento
estas caracteristicas, porque es una de las ventajas principales que brindan
al usuario final.

2.1.3. Virtualizacion

Los servicios prestados por las grandes nubes son provistos usualmente por
data centers compuestos por miles de computadores. Estos son construidos
para servir a muchos usuarios y alojar muchas aplicaciones diferentes. Exis-
ten distintas formas de hacerlo pero considerando el propésito y los requeri-
mientos, la virtualizacion del hardware puede ser considerada como la mejor
posibilidad para superar la mayoria de los problemas de mantenimiento y
administracion, permitiendo el dinamismo necesario para el funcionamien-
to de la nube. Existen distintas formas de virtualizacion, cada una con sus
ventajas y caracteristicas particulares, permitiendo ajustar el sistema a los
requerimientos.

La idea de hacer virtuales los recursos de un computador, incluyendo proce-
sadores, memoria y dispositivos de entrada/salida ha estado bien establecida
durante un buen tiempo. La virtualizacién permite ejecutar multiples siste-
mas operativos y pilas de software en una plataforma fisica. En la Figura
se muestra la capa de software de usuario, el monitor de la méaquina
virtual, también llamado hypervisor, que media el acceso al hardware fisico
presentando una maquina virtual a cada sistema operativo huésped.

El desarrollo de distintas tecnologias ha permitido la adopcion creciente de
la virtualizacién. Las ventajas iniciales son una mejor comparticion y utiliza-
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Figura 2.1: Servidor virtualizado con maquinas virtuales ejecutando distintos
sistemas operativos y software de usuario

cion de los recursos, mejor administracion y mayor confiabilidad. En relacién
al manejo de la carga de trabajo, la virtualizacién provee facilidades bésicas
para la computacion en la nube. El aislamiento, la consolidaciéon y la migra-
cién, son caracteristicas deseables para lograr el funcionamiento 6ptimo de
un sistema de computacién en la nube.

= El aislamiento de la carga de trabajo es conseguido ya que todas las
instrucciones de los programas estan completamente confinadas en la
maquina virtual, lo que ayuda a mejorar la seguridad. Se consigue ma-
yor confiabilidad, porque las fallas de software de una méaquina virtual
no afectan a las otras. Ademas, se obtiene un mejor control de rendi-
miento porque la ejecucion de una maquina virtual no perjudica a las
otras.

= La consolidacién de distintas cargas de trabajo individuales y hete-
rogéneas en una plataforma fisica tinica lleva a una mejor utilizacion
del sistema y permite resolver incompatibilidades de software y hard-
ware en caso de actualizaciones, permitiendo ejecutar la version nueva
de un sistema operativo y la anterior.

» La migracion de la carga de trabajo facilita el mantenimiento del
hardware, balanceo de carga y recuperacién en caso de desastre. Se
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puede hacer encapsulando el estado del sistema operativo huésped en
la maquina virtual y permitiéndole ser suspendida, completamente se-
rializada, migrada a otra plataforma y resumida inmediatamente o pre-
servada para ser restaurada luego. El estado de una méaquina virtual,
incluye la imagen del disco, archivos de configuracion y una imagen de

la RAM.

Actualmente existen distintas plataformas de hipervisores como VMWare,
Xen, vy QEMU que son la base de distintos ambientes de computacion en
la nube. Es posible encontrar muchas posibilidades diferentes entre si y es
comun que sean personalizadas para ajustarlas al uso que se les dara. La uti-
lizacion de la virtualizacion abre ciertas posibilidades en la implementacién
del modelo de nube. Algunos sistemas de nube funcionan como un hypervi-
sor de mayor escala, presentando maquinas virtuales con recursos elasticos
que pueden ser rapidamente desplegadas sobre redes virtuales. Este enfoque
es muy comun actualmente, el sistema mantiene las maquinas virtuales en
funcionamiento y cede el control sobre estas maquinas a los consumidores,
permitiendo el acceso conveniente, ubicuo y por demanda a los diferentes
recursos de computo.

2.2. Seguridad en la nube

Con toda nueva tecnologia, sus posibles amenazas y brechas de seguridad cre-
cen con su mismo desarrollo. La computacién en la nube esta en crecimiento
y ha habido distintas discusiones en cuanto a su seguridad. Algunas de las
posibles brechas de seguridad son inherentes a cualquier tipo de sistema que
utilice redes de comunicacién de datos; con esto en mente, abordaremos en
ésta seccion la seguridad en la nube desde diferentes perspectivas.

Los problemas de seguridad en la nube estan aparte de los inconvenientes con
las redes. Cada nube sirve a un conjunto de usuarios con recursos disponibles,
primero se debe garantizar que solo los usuarios tengan acceso administrativo
a estos recursos. Desde ese punto en adelante algunos aspectos de seguridad
dependen de la implementacion. En la actualidad hay intentos constantes
de alcanzar estandares, pero todavia se encuentran diferencias integrales en
las formas de implementaciéon del modelo de nube. También hay un alto
desarrollo de tecnologias que se involucran en el funcionamiento de la nube,
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esto hace que exista mas de una forma correcta de implementacién, cada una
con sus propias tecnologias de bajo nivel.

Entre las principales versiones de sistemas de nube es muy comun encon-
trar tecnologias de virtualizacién, que permiten crear maquinas virtuales con
recursos eldsticos. En teoria, de este tipo de sistemas se podria esperar un
comportamiento que comprometa la seguridad en distintos niveles. Habria
distintas maquinas fisicas y virtuales, distintos sistemas operativos a tomar
en cuenta, distintas formas de almacenamiento y distintos consumidores, ca-
da uno con necesidades que deben ser satisfechas y datos que deben estar
protegidos. Todo esto se complica si consideramos los volimenes masivos de
datos en movimiento. Ademds, un sistema de este tipo se presta para di-
ferentes modelos de funcionamiento nuevos y con problemas de seguridad
no resueltos. Sin embargo, los posibles ataques a una nube son parecidos a
los de un centro de datos estandar, aunque se incluye el peso extra de la
configuracion inherente a la implementacion y las caracteristicas fisicas del
sistema.

Actualmente, en cuanto a seguridad, los proveedores de servicio utilizan algo-
ritmos de cifrado robustos para la confidencialidad de datos almacenados. De-
penden de protocolos de seguridad como SSL (Secure Sockets Layer), IPSec
(Internet Protocol Security) y otros, para proteger los datos en transmisiones
de red. Para la disponibilidad y alto desempeno, utilizan tecnologias de vir-
tualizacién y aplican esquemas fuertes de autenticacion y autorizacion en sus
dominios. De cualquier forma, como una nueva infraestructura/plataforma
que lleva a nuevos modelos de aplicaciones y servicios, los requerimientos de
seguridad en una nube son diferentes de los tradicionales. Como senala el Dr.
K. M. Khan [4], cifrado, firmas digitales, seguridad a nivel de red, firewalls,
y el aislamiento de los ambientes virtuales son todos importantes para la se-
guridad de una nube, pero estos solos no haran a la computacion en la nube
confiable para los consumidores.

Cuando se necesita asegurar un bien, se lleva a cabo un proceso de andlisis
de seguridad. Esto incluye qué tipo de bien se va a proteger, qué amenazas
posibles existen y qué medidas pueden ser tomadas para detener la ocurren-
cia de ataques. Ademéas se deben tomar en cuenta las propiedades del bien
que deben mantenerse intactas, y el nivel de tolerancia al ver comprometida
alguna de estas propiedades. Este andlisis se puede aplicar a cualquier sis-
tema, como se trata de una nube, puede llegar a ser particularmente dificil,
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serfan muchos aspectos a tomar en cuenta. Ademas, existe la perspectiva del
proveedor y la del consumidor, que no siempre estan de acuerdo. Sin em-
bargo, es un proceso de recoleccion de experiencias a gran escala que brinda
resultados a largo plazo.

2.2.1. Amenazas identificadas

Algunos problemas nuevos surgen en la computacion en la nube, ligados a las
deficiencias en la seguridad y relacionados con el modelo de negocio utilizado
comunmente. En este modelo, multiples consumidores residen en la misma
nube. En un sistema de este tipo, un consumidor o usuario que logre atacar
al sistema, puede poner en peligro a muchos otros usuarios o al proveedor.
No se trata de un sistema de elementos independientes sino en conjuntos. Las
fallas en cuanto a seguridad tienen peores consecuencias en este modelo, es
una cuestién de alcance de la seguridad. A continuacién se comentan algunos
de los problemas de seguridad que se han encontrado al implementar [5] una
nube.

= Incompatibilidad. Entre una nube y otra, es necesario hacer cambios
en aplicaciones y datos para lograr que sean compatibles. Actualmente
hay poco que ofrecer en forma de herramientas, procedimientos o for-
matos estandar de datos que permitan garantizar la portabilidad de los
datos, aplicaciones y servicios. Es dificil migrar de un proveedor a otro,
o a un esquema distinto al de la nube, una vez que el sistema esta en
uso. Esto tiene como consecuencia una dependencia de un proveedor
particular por parte de sus consumidores y la falta de portabilidad de
sus aplicaciones y datos. Para corregir esto, claramente se necesita una
estdandarizacion a gran escala de las APIs que se utilizan en sistemas
de cémputo en la nube, es un trabajo a largo plazo.

= Eliminacién de datos. Los consumidores de una nube no tienen la
certeza en cuanto al manejo de los datos de su proveedor, pudiendo cau-
sar problemas. Cuando se hace una peticién para eliminar un recurso
de la nube, esto podria no cumplirse inmediatamente. La eliminacién
de datos certera o en el tiempo correcto puede ser imposible, sea porque
los datos estan almacenados pero no disponibles o porque el disco a ser
destruido también almacena datos de otros clientes. Cuando hay multi-
ples inquilinos y se reutilizan los recursos de hardware, existe un riesgo
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extra para el consumidor de la nube comparado con los que utilizan
hardware dedicado.

Ataques a nivel de Maquina Virtual. El problema es que existen
ciertas brechas de seguridad inherentes a cada hipervisor porque es
costoso adaptarlos a su utilizaciéon en la nube. Las vulnerabilidades
pueden ser mitigadas utilizando un sistema de deteccién/prevencién de
intrusiones e implementando un firewall adecuado.

Abuso y utilizacion maliciosa de una nube. Asi como en otro
tipo de sistemas, en algunos sistemas de computacion en la nube se
utilizan procesos de registro y validacién muy pobres, permitiendo la
anonimidad y haciendo més fécil el acceso a usuarios indeseables. Para
reducir estos riesgos, es necesario implementar procesos de registro y
validacién estrictos, ademéas de formas de monitorizacién de trafico de
usuario.

APIs inseguras. Los consumidores utilizan un conjunto de interfaces
de software para interactuar con los servicios de la nube. El aprovi-
sionamiento, la administracion, la coordinacion y la monitorizaciéon, de
los servicios de la nube, son llevados a cabo usualmente a través de
estas interfaces. Si existen faltas en aspectos de seguridad de estas in-
terfaces, la nube completa estd expuesta a amenazas de seguridad como
acceso anénimo, tokens de identificacion o contrasenas reusables, auten-
ticaciones y autorizaciones incorrectas, capacidades de monitorizacién
limitadas y otros problemas conocidos. Para tratar con este problema,
las interfaces que son utilizadas en el modelo de nube del proveedor
deben ser analizadas para intentar encontrar brechas de seguridad. Es
necesario utilizar procesos de autenticaciéon y control de acceso segu-
ros. Es recomendable usar cifrado para las transmisiones de contenido

y entender claramente la cadena de dependencias asociada con cada
APL

Fallas de aislamiento. Los servicios en una nube son provistos por
una infraestructura compartida. Los componentes utilizados para cons-
truir algunos recursos en la nube (como particiones de discos, caché de
procesador o unidades de procesamiento gréafico) no estan diseniados
para ofrecer propiedades de aislamiento fuerte ni en diferentes niveles.
Los hipervisores, que son los bloques basicos para la computacién en
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la nube, pueden fallar en algunos casos, entregando el control al siste-
ma operativo huésped. Los atacantes podrian enfocarse en esta falla de
aislamiento de cualquier consumidor de la nube para ganar acceso no
autorizado a los datos y aplicaciones. Para limitar los riesgos se deben
utilizar medidas estratégicas de aislamiento, mientras menos compo-
nentes tengan acceso a la informacién, menos probabilidades existen
de que se filtre. Esto se puede mejorar implementando mejores practi-
cas en las actividades de instalacién, configuracién y monitorizacion, y
utilizar un control de acceso y de autenticacién fuertes. Ademas, ma-
nejar las vulnerabilidades restantes individualmente y hacer escaneos
de vulnerabilidades periédicos.

Pérdida o filtrado de datos. Los servicios en Internet necesitan
garantizar la proteccién de los datos de sus consumidores. Es tan im-
portante que sin esta caracteristica, cualquier servicio esta destinado
al fracaso. Puede ser causado por control insuficiente de autenticacion,
autorizacion y auditoria, uso inconsistente de cifrado y otras situaciones
parecidas. Estas amenazas pueden ser tratadas utilizando cifrado y pro-
tegiendo la integridad de los datos en transito, analizando la proteccion
de los datos en diseno y ejecucion, manejo correcto del almacenamiento
y administracion proactiva del sistema en general.

Secuestro de cuenta o servicio. Los atacantes pueden robar cre-
denciales y ganar acceso a areas criticas de servicios desplegados en
una nube, esto pasa a través de técnicas que se enfocan en hacer que
los usuarios entreguen su informacion y también por vulnerabilidades
de seguridad en el software, resultando en un compromiso de la confi-
dencialidad, integridad y disponibilidad de los servicios. Para mitigar
los riesgos mencionados, no debe estar permitida la comparticion de
credenciales entre usuarios o servicios, se deben usar técnicas de au-
tenticacion de multiples factores donde sea posible. Para mantener un
control y registro de la actividad en el sistema, es recomendable una
monitorizacién fuerte. Finalmente un entendimiento completo de las
politicas de seguridad y del acuerdo de nivel de servicio es necesario
para tratar eventualidades de este tipo.

Compromiso de interfaces de administracion. La interfaz de ad-
ministraciéon de los consumidores en la nube es accesible a través de
Internet. En ambientes de computacién en la nube, un mayor niimero
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de recursos son accedidos utilizando estas interfaces que en sistemas
tradicionales. Esto puede ser un problema serio si existen vulnerabi-
lidades en el navegador web. Para tratar este punto, se deben usar
protocolos seguros para proveer el acceso, también se deben analizar y
corregir las vulnerabilidades del navegador antes de permitir el acceso
remoto.

Riesgos de cumplimiento. Los proveedores no necesariamente cum-
plen con los acuerdos de servicio y no hay forma de comprobarlo. De-
bido a la falta de control sobre las auditorias, los consumidores de
servicios de nube no tienen una vista de los procesos, procedimientos y
practicas del proveedor en las areas de acceso, manejo de identidad y
segregacion de responsabilidades. Las organizaciones que buscan obte-
ner un certificado se pueden poner en riesgo porque los proveedores de
servicio no necesariamente pueden proveer evidencia del cumplimiento
o puede que no se permita la auditoria por parte del consumidor. Para
evitar problemas en de este tipo, el proceso interno de auditoria debe
ser revisado. Debe quedar claro qué tan seguido el sistema serd au-
ditado por agencias externas y si estara abierto o no a auditoria de
cumplimiento.

Ataques internos. Este riesgo es muy conocido, una cosa son los ata-
ques por entes ajenos al sistema, pero los ataques por parte de personas
cercanas a las organizaciones tienen consecuencias considerables. Son
particularmente peligrosos porque los atacantes tienen algin nivel de
acceso garantizado, conocimiento del sistema y un punto de partida
para casi cualquier tipo de ataque. Normalmente no intentan perjudi-
car el funcionamiento del sistema, sino aprovechar el acceso para filtrar
informacion que no deberia ser publica. Entre lo que se puede hacer es
utilizar una jerarquia de usuarios con acceso privilegiado adecuada al
sistema, de manera que cada uno sepa lo que necesite para hacer su
trabajo, lo demads es directamente con las personas involucradas.

Pérdida de control. En la infraestructura de una nube, es una situa-
cion que esta propuesta desde la perspectiva del consumidor. Este cede
necesariamente el control al proveedor en varios aspectos que pueden
afectar su seguridad. El acuerdo de nivel de servicio podria no ofrecer el
compromiso para garantizar la seguridad. Esto puede llevar a una falta

16



de confidencialidad, integridad y disponibilidad de los datos. Es un pro-
blema muy complejo como para tener soluciones genéricas o estandar
por ahora. Cada organizacién a la que se presenta este problema, debe
aplicar esfuerzos permanentes para cumplir los acuerdos de nivel de
servicio.

= Proteccién de los datos. Es uno de los puntos mas importantes,
tiene riesgos tanto para consumidores como para proveedores. Puede
ser dificil para un consumidor verificar efectivamente las practicas en
cuanto a manejo de datos de su proveedor y, por supuesto, el proveedor
no debe revelar informacion importante en cuanto a seguridad en el
manejo de los datos, aunque algunos entregan cierta informacion a sus
clientes.

Para algunos de estos problemas se ha encontrado una solucion satisfactoria,
y es posible que funcionen en distintos escenarios. Muchos de los problemas
que se habian encontrado en otros modelos o sistemas, sobre todo los que
presentan las mayores dificultades, deben reconsiderarse para adaptar las
soluciones a los requerimientos particulares de una nube y los volimenes
que plantea en cuanto a transferencia y almacenamiento de datos, poder de
procesamiento, consumo de energia, nimeros manejables de usuarios, etc.

En algunos casos, para resolver un riesgo de seguridad en un sistema, se
eliminan o limitan caracteristicas extras del mismo sistema. Es posible que
siendo mas estricto en cuanto a politicas y mecanismos, se consiga minimi-
zar los riesgos. Por ejemplo, el firewall de un data center dedicado para un
servicio web puede bloquear todos los puertos que no seran utilizados para
brindar ese servicio. En una nube se podria aplicar a cada aparato de cémpu-
to de cada consumidor, se complica cuando se lleva a todo el sistema porque
es necesario mantener la coherencia. Se deben satisfacer las necesidades de
todos los consumidores y es necesario un comportamiento dinamico, que es
ideal para soportar los requerimientos de una nube. Ademas se incluyen los
aspectos de la seguridad del proveedor. Muchos datos estarian en movimiento
fluido por distintas partes fisicas y virtuales de una nube. Esto trae problemas
particulares en cuanto a seguridad.
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2.2.2. Seguridad de los datos

Tomar informacion y hacerla segura, es decir, que sélo pueda ser vista y
modificada por un grupo de usuarios, es algo en lo que se ha estado traba-
jando desde hace tiempo y es un problema particular. En una organizacién
tipica, la necesidad de seguridad de los datos varia desde la informacion que
estd en el dominio publico, la informacion que necesita alguna proteccién
(como control de acceso), hasta la informacién extremadamente importan-
te, con consecuencias catastréficas si se filtra pero que igualmente debe ser
accedida y utilizada por un conjunto selecto de usuarios.

Los datos en un data center de propoésito especifico se almacenan en lugares
estaticos. Es suficiente con aplicar medidas estandares, tomando en cuenta
parametros como la localidad de los datos y los puntos de acceso a los mismos
para garantizar ciertos niveles de seguridad. En estos casos, la seguridad de
los datos esta basada en el acceso a los mismos. En una nube, estos parame-
tros no son estaticos y pueden cambiar frecuentemente. Los datos pueden
recorrer distintas areas de todo el sistema, son accesibles desde multiples
nodos y localidades geograficas. La informacién, en un ambiente de compu-
tacién en la nube, tiene mucha mas fluidez y dinamismo. Al asegurarla se
debe tener en cuenta que éstas caracteristicas no pueden ser comprometidas.

Un escenario de mucho riesgo tiene que ver con el almacenamiento de los
datos. Para un usuario que esta subiendo datos a la nube o creandolos en
la misma, se deben proteger estos datos en la subida para evitar que sean
interceptados o modificados en el camino. Es necesario también proteger los
datos mientras estdn en la nube y no han sido almacenados y, finalmente, se
necesita controlar el acceso a esos datos almacenados en la nube. El control de
acceso se debe aplicar a todos los entes humanos involucrados, al proveedor
de la infraestructura de la nube, al proveedor del servicio de almacenamiento,
que puede no ser el mismo proveedor de infraestructura y, ademas, a los otros
usuarios de la nube. Los riesgos en cuanto a la seguridad de los datos en la
nube estan agravados por la naturaleza abierta de la misma. El control de
acceso es un problema fundamental en ambientes basados en la nube por la
amplia accesibilidad que deben tener los datos.

La privacidad es un problema que acompana a muchos otros en la compu-
tacion en la nube. Hay que proteger mucha informacién para el funciona-
miento correcto de una nube. Muchas organizaciones no se sienten comodas
almacenando sus datos y aplicaciones en sistemas que residen fuera de sus
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limites, este puede ser el miedo principal de los consumidores de servicios
en la nube. Al migrar cargas de trabajo a infraestructuras compartidas, la
informacion privada de los clientes enfrenta un riesgo mayor de acceso no
autorizado, los proveedores de servicios en la nube deben asegurar los datos
de sus clientes y proveer un alto nivel de transparencia en sus operaciones, es
recomendable que existan mecanismos de proteccion de seguridad embebidos
en todas las soluciones de seguridad. En un tema relacionado, cada vez se ha-
ce mas importante saber quién cred algin dato, quién lo modificéd, como, etc.
La informacion de proveniencia puede ser utilizada para diversos propodsitos
como control de acceso basado en historial. El balance entre la proveniencia
de los datos y la privacidad es un reto importante en nubes que no tienen
perimetros fisicos.

Muchos de los datos de usuario en una nube son accedidos casi permanen-
temente. Los datos que estan almacenados necesitan ser utilizados, pueden
ser accedidos y modificados por distintos usuarios, eliminados, y enviados a
distintos lugares, también pueden ser almacenados por algin servicio de al-
macenamiento en otro data center de la misma nube, o en otra nube, y como
pasa con otros modelos distinto al de la nube, los datos estan en movimien-
to constantemente con paradas intermitentes, en pocos casos son realmente
estaticos. Si pensamos en los datos como entidades, sin barreras de red y que
puedan ser accedidos por multiples usuarios de manera distribuida, entonces
podemos comenzar a ver un modelo de seguridad basado en los datos. No
estaria basado principalmente en el lugar donde se almacenan ni en los usua-
rios que los acceden, aunque estos siguen siendo parametros importantes. Si
la seguridad se convierte en una caracteristica inherente a los datos, es menos
importante dénde residen. Esto hace posible aplicar un control de acceso en
toda la nube, a los proveedores y consumidores, y a todos los involucrados
fuera de la nube. Es una idea que comenzd recientemente como un intento de
romper las barreras entre una organizacion y su entorno, en cuanto a comu-
nicacién de informacion. De cualquier forma, recaer en un modelo nuevo para
garantizar la seguridad de un sistema, no es una opciéon viable. Por ahora,
la seguridad de los datos en sistemas de computacién en la nube queda en
manos de la experiencia con sistemas reales.

2.2.3. Niveles de abstraccion

El ambiente de computacién en la nube tiene tres niveles de abstraccién [6].
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= El proveedor de infraestructura. Administra la infraestructura de
red y los recursos, incluyendo el hardware y el software del sistema.

= El proveedor de servicio. Ofrece servicios como computacién por
demanda, procesamiento de datos, servicios de software y plataformas
para el desarrollo de aplicaciones.

» El consumidor. Hay dos grandes categorias, (a) desarrollador, quien
aprovecha las ventajas de la infraestructura del hardware y las plata-
formas de software para construir aplicaciones. (b) usuarios finales que
utilizan los servicios y aplicaciones disponibles.

Con respecto a la seguridad de los datos o informacion, los usuarios en di-
ferentes niveles tienen distintas espectativas y preocupaciones debido al rol
que toman en el ciclo de vida de los datos.

Desde la perspectiva de los consumidores, normalmente los duenos o la fuente
de los datos, las preocupaciones son levantadas por la pérdida de control
sobre los datos cuando estan en una nube. Recordando que lo importante es
la posibilidad de que sean tratados pébremente por el proveedor de servicio o
de infraestructura, con o sin intencién. El proveedor de infraestructura tiene
acceso a todos los aparatos de cémputo de sus clientes, que usualmente son
proveedores de algun servicio. Los proveedores de servicio controlan los datos
de los usuarios en la nube. Ademads, un tercero puede atacar a cualquiera de
los tres. Es una cadena de riesgos entre todos los actores. Como los datos
pueden ser almacenados en una infraestructura desconocida de un tercero,
el dueno de los datos pierde algunas ventajas que tendria en otros modelos.
La incertidumbre sobre las privacidad, o la duda sobre las vulnerabilidades
que supone la entrega de los datos a otro, es la consecuencia de la cadena de
riesgos mencionada.

Los riesgos principales del usuario final incluyen confidencialidad, pérdida de
datos y los perfiles de seguridad desconocidos de los proveedores. Los datos
son transmitidos entre la maquina local y el proveedor para distintas opera-
ciones, ademas son almacenados permanentemente en la infraestructura del
proveedor. Durante este procedimiento, los datos pueden no ser adecuada-
mente protegidos mientras se mueven entre diferentes sitios del sistema del
proveedor.

El problema se hace mas complicado cuando el proveedor de infraestructura
y el de servicio no son el mismo, esto implica mas enlaces de comunicacion.
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Involucrar un tercero en los servicios introduce otro vector de ataque. En la
practica hay escenarios con mas riesgos, en el caso de que multiples usuarios
finales tengan distintos requerimientos de seguridad utilizando el mismo ser-
vicio ofrecido por un proveedor de servicio individual. Es un escenario muy
complejo para el proveedor de servicio, que ademas debe tener un proveedor
de infraestructura capaz de soportar multiples niveles de requerimientos de
seguridad.

Desde la perspectiva de los proveedores de servicio, el riesgo principal al pro-
teger los datos de usuario es al momento de la transferencia en la que los
datos del usuario se reciben y los movimientos de los datos para almacenar-
los en la nube. Los datos se almacenan en multiples maquinas del proveedor
de servicio, en dispositivos que pertenecen al proveedor de infraestructura.
El proveedor de servicio necesita asegurar a sus usuarios que los datos estan
manejados adecuadamente entre las partes, que sus ambientes virtuales estan
aislados con suficiente proteccion, y que la limpieza de imagenes desactuali-
zadas es manejada correctamente en las maquinas del proveedor de servicio
y el de infraestructura.

Los problemas en los tres niveles tienen la misma importancia. El proveedor
de infraestructura sabe que sélo un punto de falla en los mecanismos de
seguridad de su infraestructura puede permitir que mucha informacion de
sus clientes sea obtenida, afectando probablemente a otros proveedores.

2.3. Implementaciones de nube

Desde un punto de vista general, es dificil decir qué necesita una nube para
funcionar. Se sabe que es posible implementar las mismas funcionalidades de
distintas formas, y para lograr que se cumplan las caracteristicas esenciales de
la definicion del NIST, lo que hace falta es un esquema en el que se organicen
los elementos de manera que cumplan con los requerimientos funcionales de
un data center convencional, pero aprovechando las ventajas de una nube.
Lo comun es que se encuentre una soluciéon de virtualizacién especial que
controla el hardware, sobre la que se instalan las funciones y los servicios
necesarios, formando una plataforma de nube. Sobre esta plataforma esta lo
que se conoce como sistema de nube, todo lo necesario para hacer la entrega
de los recursos de hardware y software como un servicio a través de una red.
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Sistema de nube

Plataforma de virtualizacion

Hardware

Figura 2.2: Esquema bésico de implementacién de nube

En la Figura se muestra el esquema basico de una implementacion de
nube actual, en la que el hardware estda controlado por una plataforma de
virtualizacion especial y, sobre esta, estd instalado el sistema de nube.

En la presente seccion se resenian las plataformas de virtualizacion y sistemas
de nube (ver Figura [2.2); mostrando algunas de sus caracteristicas.

2.3.1. Plataformas

Actualmente existen varios manejadores de maquinas virtuales con carac-
teristicas especiales, que los hacen ideales para su uso en nubes, VMware
vSphere, QEMU (Quick EMUlator), Citrix XenServer y Xen Cloud Platform
(XCP) son algunos de ellos. Estos son la base sobre las que se construyen los
ambientes de nube, proveen de las funcionalidades basicas necesarias para el
funcionamiento de un sistema de nube; son a un sistema de nube lo que un
kernel es a un sistema operativo. Una plataforma de este tipo se usa para
construir nubes de modelo IaaS, en la que la infraestructura virtualizada es
transformada en un ambiente eldstico de nube, permitiendo la entrega de
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recursos virtuales por demanda.

En esta seccion se detallan algunas plataformas de nube actuales.

Xen Cloud Platform

XCP [17] es una solucién de virtualizacién que provee de funcionalidades par-
ticulares de computacion en la nube. Incluye el Xen Hypervisor, su monitor
de maquina virtual, el Xen API Toolstack, y tiene pre-integradas funciona-
lidades de red y disco como Open vSwitch. El Xen API Toolstack es una
pila de herramientas con un conjunto de funcionalidades como capacidad de
manejar conjuntos de sistemas anfitrion, soporte para repositorios avanzados
de almacenamiento, soporte para garantias de acuerdos de nivel de servicio,
métricas detalladas de consumo y otras.

Se puede instalar de dos formas:

= XCP ISO. Muy parecido a XenServer, la distribucién comercial de
XCP de Citrix, esta basado en una versiéon especifica de Xen y un Kernel
Dom0 CentOS 5 optimizado. Reemplaza todo el software instalado en
la maquina, soporta la mayoria de las caracteristicas de XenServer y la
mayoria de los tipos de repositorios de almacenamiento.

» Paquetes XCP-XAPI. Son paquetes XCP para distribuciones Li-
nux (actualmente para Debian y Ubuntu 12.04 LTS o més reciente) y
se instala con el manejador de paquetes del sistema operativo. Queda
ensamblado con el sistema operativo y utiliza sus componentes, se ad-
ministra utilizando XAPI, soporta un subconjunto de las caracteristicas
de XenServer y algunos tipos de repositorios de almacenamiento, y es
de facil configuracion.

Una de las diferencias principales entre Xen y XCP es el XCP Toolstack (XA-
PI) y la consola de linea de comandos XE (por defecto en XCP); Xen puede
ser ejecutado utilizando su pila de herramientas por defecto, con Libvirt y
con XAPI, y cuando se ejecuta con XAPI se llama XCP a la pila resultante.

XCP permite la integreacion con diferentes pilas de coordinaciéon de nube
(Cloud Orchestration Stacks). Entre estas ultimas estd Apache CloudStack,
un software de cdédigo abierto escrito en Java, disenado para desplegar y
administrar grandes redes de méquinas virtuales como una plataforma de
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computacién en la nube de alta escalabilidad y alta disponibilidad; CloudS-
tack ofrece tres formas de manejar los ambientes de computacién en la nube:
una interfaz web facil de usar, una linea de comandos y una API con todas las
funciones. XCP también permite integracion con OpenNebula, un proyecto
enfocado en lograr una herramienta estandar para manejar la complejidad
y heterogeneidad de infraestructuras de data centers distribuidos, y OpenS-
tack, una colecciéon de tecnologias que proporcionan un sistema operativo de
nube altamente escalable.

Actualmente existen otras pilas de coordinacién de nube, son soluciones que
establecen el ambiente de computacion en la nube en una organizacion, es
decir, manejan los recursos de manera que se cumplan las caracteristicas
esenciales y permitan soportar servicios que seran prestados desde la nube.

Citrix XenServer

XenServer [I§] es una plataforma de virtualizacién de servidores construida
sobre el manejador de maquinas virtuales Xen, provee de lo necesario pa-
ra crear y administrar una infraestructura virtualizada. Esta disponible en
una version gratis limitada en funciones de administracion y automatizacion,
también las versiones Advance, Enterprise y Platinum. Estd disenado para
ser escalable, soporta Windows y Linux, permite la administracion centrali-
zada de multiples servidores, migracién de maquinas virtuales en ejecucion
y otras funcionalidades.

Quick EMUlator

QEMU [?] (Emulador répido) es una solucién software libre para emular
procesadores basado en la traduccion dinamica de codigo binario. Provee
un conjunto de modelos de aparatos de computo, permitiendo ejecutar una
variedad de sistemas operativos huéspedes sin modificar.

VMware vSphere

VMware vSphere [20] es una plataforma de virtualizaciéon para construir in-
fraestructuras de nube. Permite transformar la infraestructura de tecnologias
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de informacién en una nube privada, entregandola como un servicio de facil
acceso.

Sus principales servicios son:

= Computo. Permite virtualizar recursos de servidores y agregarlos a
conjuntos légicos que pueden ser entregados a diferentes cargas de tra-
bajo, con balanceo automatico. Optimiza el consumo de energia y elimi-
na el tiempo de inactividad por manenimiento, al permitir la migracion
de maquinas virtuales en ejecucion.

= Red. Provee de servicios de red optimizados para ambientes virtualiza-
dos, asi como una forma de administracién simplificada, permite definir
acceso a la red por prioridad y tiene aprovisionamiento, administracion
y monitorizacion centralizado.

s Almacenamiento. Los servicios de almacenamiento abstraen la com-
plejidad del sistema de almacenamiento y estan enfocados en hacer una
utilizacién eficiente del almacenamiento virtualizado.

= Seguridad. Hace énfasis en la robustés y seguridad de la plataforma
de virtualizacién completa.

= Disponibilidad. Incrementa la disponibilidad de aspectos de la in-
fraestructura como recursos de almacenamiento y aplicaciones. Provee
de alta disponibilidad en todo el ambiente virtualizado, disponibilidad
continua para aplicaciones, asegurando que no se pierda ningun dato
en caso de fallas en el servidor.

= Automatizacion. Los servicios de automatizacién proveen soluciones
precisas y consistentes para ahorrar tiempo a administradores, incluye
actualizaciones automaticas.

= Administracién. Permite administrar centralmente con Operations
Management, ensamblar flujos de trabajo utilizando una interfaz drag-
and-drop y entrega datos de flujos de trabajo, monitorizacién y rendi-
miento.
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2.3.2. Sistemas de nube

La idea béasica de un sistema operativo de nube consiste en un software que
se comporte como un sistema operativo pero sobre las caracteristicas de una
nube, permitiendo control sobre los recursos fisicos comunes y los recursos
virtuales especiales, y la ejecucion de varias aplicaciones simultaneamente
con seguridad; como boceto es viable, pero es una discusion para otro tema
y no es la forma en la que se presentan estos sistemas actualmente.

En esta seccién se muestra una resena de algunos sistemas de nube dispo-
nibles, en la que se resumen sus componentes y caracteristicas principales.
Todos permiten el despliegue de nubes de modelo [aaS, en el que se permite
el acceso a los recursos de nube, a través de maquinas virtuales.

VMWare vCloud Suite

VMware vCloud Suite [2I] es una solucién integrada para la creacién y ad-
ministraciéon de una infraestructura de nube completa. Agrupa el hardware
y ejecuta cada capa del data center como un servicio definido por software
siguiendo la idea del data center definido por software, es decir, una plata-
forma de data center unificada que provee de automatizacién y flexibilidad,
en la que los servicios de computo, almacenamiento, red, seguridad y dis-
ponibilidad son agrupados, agregados, prestados como un software, y son
administrados basandose en politicas. Para cada conjunto de recursos vir-
tuales (servidores, almacenamiento, red) provee de servicios configurables de
seguridad, disponibilidad y administracién.

Sus componentes son:

= vSphere. Infraestructura virtualizada con automatizacion basada en
politicas.

s vCloud Director. Data centers virtualizados con extensibilidad para
nubes publicas.

= vCloud Connector. Vista integrada y transferencia dinamica de car-
gas de trabajo entre nubes privadas y publicas.

» vCloud Networking and Security. Red y seguridad definidas por
software, permite acceder a los todos los recursos de la nube.
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= vCenter Site Recovery Manager. Recuperacion automatizada en
caso de desastre.

= vCenter Operations Management Suite. Administracion integra-
da de rendimiento, capacidad y configuraciéon para ambientes dindmicos
de nube.

= vFabric Application Director. Despliegue y aprovisionamiento de
aplicaciones sobre nubes hibridas.

= vCloud Automation Center. Despliegue de servicios con aprovisio-
namiento automatico y basado en politicas.

vCloud Suite entrega el rendimiento correcto para todas las aplicaciones,
incluyendo cargas de trabajo criticas y sensibles a operaciones de entra-
da/salida. Se encarga de balancear las cargas de trabajo, permite la monitori-
zacion de sistemas operativos Windows y Linux, asi como para servidores de
aplicaciones y tecnologias de base de datos. Todos los componentes trabajan
en conjunto para proveer una plataforma de nube.

Eucalyptus Cloud

La plataforma de nube de Eucalyptus [22] es un software de cédigo abierto pa-
ra construir nubes hibridas y privadas. Permite compatibilidad con Amazon
Web Services (AWS), lo que significa que los usuarios pueden administrar
instancias de Eucalyptus y de AWS, y pueden mover instancias entre las
dos nubes, creando una nube hibrida. Agrupa la infraestructura virtualizada
existente para crear recursos de nube para cémputo, red y almacenamiento.
Aprovecha las ventajas de la virtualizacion para crear conjuntos elasticos que
pueden escalar dinamicamente y esta enfocada en nubes empresariales.

Eucalyptus esta disponible en una versién software libre y otra sujeta a sus-
cripcién. Algunas de las caracteristicas presentes en ambas versiones son las
siguientes:

= Reportes mejorados de uso y cuentas.
= Administracién simplificada de nube.

= Robustez mejorada de nube.
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= Compatibilidad con la API de AWS.
» Coordinacion y administracién de recursos eldsticos.

» Administracién de acceso por grupo y rol de usuario.

Actualmente Euclyptus se encuentra en su tercera version, esta puede ser
configurada como un despliege de alta disponibilidad (HA - High Availa-
bility) para maximizar la confiabilidad de la nube, utilizando mecanismos
para fallas y reparaciones. Fucalyptus ofrece flexibilidad en el manejo de
multiples formatos de imagen, permitiendo ejecutar distintas versiones de
Windows y Linux en la nube. También permite la integraciéon con dispositi-
vos storage area network (SAN) que pueden ser configurados para aprovechar
arreglos de almacenamiento, mejorando el rendimiento, y para permitir lo-
cacion dinamica para lograr elasticidad en el almacenamiento. El manejo de
identidad incluye capacidades para controlar conjuntos de recursos virtua-
les, utilizando mecanismos de control de acceso de grano fino y basados en
rol para cada conjunto, ademas se puede administrar el uso de los recursos
por usuario y por grupos de usuarios. El Eucalyptus Dashboard provee a los
administradores de la nube de una consola grafica para ejecutar tareas de
administracion, incluyendo la administracién de recursos fisicos y virtuales,
y la configuracién, aprovisionamiento y reportes de recursos virtuales de la
nube. La plataforma provee de una coleccién de servicios web para que los
desarrolladores construyan una interfaz personalizada de auto-servicio.

OpenStack

El proyecto OpenStack comenzé en el ano 2010 como una iniciativa de softwa-
re libre por parte de NASA (National Aeronautics and Space Administration
- Agencia Espacial Norteamericana) y Rackspace Hosting, con la intencién
de brindar servicios de computacion en la nube soportados por hardware
estandar|29]. Desde el primer lanzamiento oficial, llamado Austin, decidieron
mantener actualizaciones de software regulares, la version actual se llama Ha-
vana y fue lanzada el 17 de Octubre de 2013. Desde el principio el proyecto
tiene una estructura modular, asignando diferentes proyectos particulares pa-
ra mantener el control sobre los recursos de computo, red y almacenamiento,
y alcanzando una alta escalabilidad.
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OpenStack se puede considerar como un sistema operativo desde el punto
de vista del control sobre los recursos del sistema, estaria en un nivel mas
alto de abstraccién que un sistema operativo comun, los recursos que tie-
ne que administrar estdn en forma de conjuntos (pools), y presta servicios
a aplicaciones que requieren un acceso elastico a esos recursos. Un centro
de datos actual que preste un conjunto de servicios dentro de una organiza-
cién, como un servicio de correo electrénico o una pagina web, generalmente
estd formado por servidores independientes con usos diferentes, conectados
en una topologia de red que permite una comunicacién segura. El centro de
datos seria entonces el hardware sobre el que se despliega OpenStack, que
integra sus componentes de manera modular y permite una administracion
centralizada, aportando ciertas ventajas frente al centro de datos simple. El
hardware, que esté distribuido, se integra logicamente en lo que se conoce
como una nube.

Los servicios de OpenStack permiten el acceso a los recursos de red, computo
y almacenamiento en forma de méaquinas virtuales, las cuales son desplega-
das en redes definidas por los usuarios. Esto permite crear centro de datos
virtuales con recursos elasticos.

Los médulos de OpenStack son proyectos particulares, cada uno enfocado
en brindar un servicio para permitir la utilizacién correcta de los recursos
del sistema. Todos los modulos pueden funcionar de manera independiente
y los despliegues de OpenStack requieren una comunicaciéon entre los nodos
fisicos en los que se ejecuta el software de OpenStack. Los recursos estan
organizados légicamente en red, computo y almacenamiento, y los diferentes
modulos trabajan en conjunto para garantizar el acceso seguro, ubicuo y
por demanda a estos recursos. Los médulos interactian entre ellos y con los
usuarios del sistema a través de APIs comunes. A continuacién se describen
los médulos que actualmente soporta OpenStack:

= Servicio de cémputo (Nova). Este servicio estd disenado para admi-
nistrar y automatizar conjuntos (pools) de recursos de cémputo. Puede
trabajar con distintos manejadores de maquinas virtuales y su arqui-
tectura le permite escalar en aparatos de hardware estandar. Nova par-
ticipa en la creacion y control de méaquinas virtuales, especificamente
brinda el soporte necesario para la gestion de instancias de maquinas
virtuales.

» Servicio de almacenamiento de objetos (Swift). Es un sistema
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de almacenamiento redundante, el cual permite la administracién de
clusters de almacenamiento escalables.

Servicio de almacenamiento por bloques (Cinder). Este servi-
cio provee de almacenamiento persistente a las instancias del servicio
Nova, es por esto que este participa en la creacion de aparatos de al-
macenamiento por bloques que pueden ser agregados y retirados de las
instancias.

Servicio de imagenes (Glance). Este servicio provee de descubri-
miento, registro y entrega de imagenes de disco. Las imédgenes alma-
cenadas pueden ser utilizadas como plantillas, y el servicio permite
utilizar diferentes tecnologias para el almacenamiento de las imagenes,
incluyendo Swift.

Servicio de red (Neutron). Es un sistema para administrar redes
y direccionamiento IP en infraestructuras de nube. En los despliegues
de OpenStack, se encarga de que la red no sea el factor limitante de la
nube. El servicio provee a usuarios y administradores de autoservicio
sobre las configuraciones de red, permite asignar direcciones IP flotantes
a las instancias del servicio Nova y administra los flujos de datos entre
las redes del sistema.

Servicio de medidas (Ceilometer). Este servicio provee de un punto
unico de contacto para sistemas de facturacién, provee los contadores
necesarios para establecer la facturacion de los consumidores, entre
todos los componentes de OpenStack.

Servicio de Coordinacién (Heat). Es un servicio que permite uti-
lizar plantillas para desplegar infraestructuras virtuales.

Servicio de acceso web (Horizon). Provee a usuarios y administra-
dores de una interfaz grafica para acceder, aprovisionarse y automatizar
los recursos del sistema.

Servicio de identidad (Keystone). Provee de un directorio cen-
tral de usuarios vinculados con los servicios de OpenStack a los que
tienen acceso. Actiia como un sistema comun de autenticacion y pue-
de integrarse con otros directorios como Lightweight Directory Access
Protocol (LDAP).

30



OpenNebula

OpenNebula [24] es una conjunto de herramientas para administrar infraes-
tructuras de data centers distribuidas y heterogéneas. Manipula la infraes-
turctura virtual del data center para construir una infraestructura de nube
privada, publica o hibrida. OpenNebula coordina tecnologias de almacena-
miento, red, virtualizaciéon, monitorizacién y seguridad para desplegar servi-
cios como maquinas virtuales en infraestructuras distribuidas, combinando
los recursos del data center con los de una nube remota. El conjunto de he-
rramientas incluye funcionalidades para integracion, administracion, escala-
bilidad, seguridad y cuentas de usuario. Esta enfocado en la estandarizacion,
interoperabilidad y portabilidad, permitiendo a usuarios y administradores
el uso de diferentes interfaces e hipervisores, y una arquitectura flexible que
puede funcionar con diferentes combinaciones de hardware y software en el
mismo data center.

OpenNebula provee de una plataforma escalable y segura. El sistema de
almacenamiento permite almacenar imagenes de discos que pueden ser utili-
zadas para definir maquinas virtuales o compartirlos con otros usuarios. El
sistema de repositorio de plantillas permite registrar definiciones de maqui-
nas virtuales para ser instanciadas luego. La red virtualizada esta provista
para interconectar maquinas virtuales, pueden ser definidas como fijas o por
rango. Una vez que se instancie una plantilla en una maquina virtual, se le
puede aplicar un conjunto de operaciones como migracién en caliente, dete-
ner, resumir, cancelar, etcétera.

Los componentes principales de OpenNebula son:

= Interfaces y APIs. OpenNebula provee de diferentes interfaces que
pueden ser utilizadas para interactuar con las funcionalidades ofrecidas
para manejar recursos fisicos y virtuales. Para administrar las instan-
cias hay dos formas principales, la interfaz de linea de comandos y
la interfaz grafica de usuario (GUI) Sunstone. Ademds tiene APIs de
integracion para permitir el desarrollo de nuevos componentes.

= Usuarios y Grupos. OpenNebula soporta cuentas de usuario y grupos
asi como varios métodos de autenticacion y autorizacién. Esta tltima
caracteristica puede ser utilizada para crear compartimientos aislados
en la misma nube. También tiene un mecanismo de lista de control de
acceso para permitir manejo de roles.
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» Servidores. Se soportan varios hipervisores, con la habilidad de con-
trolar el ciclo de vida de la maquina virtual, y permite la monitorizacién
de maquinas virtuales y servidores fisicos.

= Red. OpenNebula presenta un subsistema de red personalizable y facil-
mente adaptable, para integrar mejor con los requerimientos particula-
res del data center.

= Almacenamiento. OpenNebula es lo suficientemente flexible para so-
portar varias configuraciones de almacenamiento de imégenes diferen-
tes.

s Clusters. Los clusters son conjuntos de servidores que comparten al-
macenes de datos y redes virtuales, y son utilizados para balanceo de
carga, alta disponibilidad y computacion de alto rendimiento.

2.3.3. Comparacion de caracteristicas

En esta seccién se presenta una tabla de comparacién de caracteristicas de
plataformas de nube resenadas anteriormente, que se muestran en el Cuadro
[2.1] Las herramientas de conversién intervienen en el proceso de migracién
de sistemas operativos, aplicaciones y datos, del servidor fisico a la maquina
virtual huésped en la plataforma virtualizada. Los conjuntos (pools) hete-
rogéneos hacen referencia a la habilidad de la plataforma de crear y ad-
ministrar conjuntos virtuales de diferentes recursos fisicos, por ejemplo, un
conjunto de procesamiento puede estar soportado por procesadores fisicos
diferentes. Las alertas y reportes de rendimiento permiten automatizar las
respuestas ante diferentes eventos. La alta disponibilidad especifica si el siste-
ma tiene un modo de ejecucion que garantice alta disponibilidad de recursos.
La proteccion de méaquinas virtuales garantiza que no haya ninguna inter-
vencién en la ejecucion de la maquina virtual. La recuperacion de maquinas
virtuales es la posibilidad de devolver la maquina virtual a un estado correcto
en caso de una falla en el servidor. La administracion basada en rol le da a
cada usuario los privilegios minimos que necesita para trabajar. El balanceo
dindamico de cargas de trabajo permite la maxima utilizacion de los recursos,
asignando automaticamente conjuntos de recursos a maquinas virtuales que
los necesitan.
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Caracteristica XCP | vSphere XenServer | QEMU
Cédigo abierto Si No No Si
Herramientas de

conversion Si Si Si No
Conjuntos heterogéneos | Si No especificado | Si Si
Alertas y reportes

de rendimiento Si Si Si No
Alta disponibilidad No Si Si No
Proteccion de MV Si Si Si Si
Recuperacion de MV Si Si Si No
Administracion basada

en rol Si No especificado | Si No
Balanceo dindmico de

cargas de trabajo No Si Si No

Cuadro 2.1: Caracteristicas de plataformas de nube

El Cuadro muestra las principales caracteristicas encontradas en los sis-
temas de nube comentados anteriormente. El despliegue de nube hace re-
ferencia al enfoque que tiene el sistema frente a los modelos de despliegue
de la definiciéon del NIST. El soporte para sistemas operativos muestra los
sistemas operativos soportados como componentes dentro de la nube, agru-
pa administracién y monitorizacion. El lenguaje de programaciéon muestra
los principales lenguajes utilizados en la implementacién de los sistemas. La
consola web para autoservicio es un portal que muestra diferentes opciones, a
usuarios y administradores, para solicitar recursos en la nube. El repositorio
de imagenes provee de servicios relacionados con imagenes de disco, como
almacenamiento y permitir el uso de imagenes como plantillas para maqui-
nas virtuales. La administracion de méaquinas virtuales en ejecucion incluye
operaciones sobre maquinas virtuales como migracion, mientras esta siendo
ejecutada en la nube. La compatibilidad con la API de Amazon Cloud Servi-
ce indica si el sistema esta disenado para ser compatible con la API de AWS.
El soporte para alta disponibilidad indica si el sistema provee de un modo
de ejecucion en el que se garantice alta disponibilidad de los servicios en la
nube.
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Basado en las caracteristicas que se muestran en el Cuadro [2.2] se escogi6 el
sistema de nube OpenStack como caso de estudio, principalmente por ser
de codigo abierto y por ser soportado por una gran comunidad de desarro-
lladores. Ademas es un proyecto de mucha actividad, que estd enfocado en
la administracién éptima de los recursos de hardware sin dejar de un lado
las cosideraciones relacionadas con los usuarios, permitiendo administrar los
recursos a través de una interfaz web facil de usar, segura y que permite
auditorias de las mediciones que muestra.
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Capitulo 3

Método de investigacion y
herramientas utilizadas

En este capitulo se presenta el método de investigacion que se siguié en el
presente trabajo. Adicionalmente las herramientas de software y hardware
utilizadas durante la investigacion.

3.1. Método de analisis y sintesis

En este trabajo de investigacion se explora el tema de la computacion en la
nube, es una tecnologia en auge actualmente y representa un area de mucho
interés en Tecnologias de la Informacién. El objetivo de la investigacion es
desplegar una nube para una organizaciéon pequena, logrando un contacto
directo con una tecnologia nueva. El modelo de nube del NIST, describe el
comportamiento esperado de un sistema de nube, que se puede resumir en
garantizar el acceso conveniente, ubicuo, seguro y por demanda a conjuntos
configurables de recursos de cémputo. Los conjuntos de recursos pueden ser
implementados de distintas formas, lo importante es conseguir la elasticidad
rapida, que es de las principales ofertas de la nube, y lograr altos niveles de
escalabilidad. Con esto quedan identificadas dos partes de todo sistema de
nube, por un lado los conjuntos (pools) de recursos, que deben estar disponi-
bles para su utilizacién, y por otro lado la parte que se encarga de administrar
estos recursos con el objetivo de hacerlos disponibles a los usuarios. Entonces
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es necesario lograr una vista generalizada de varias unidades de recursos, por
ejemplo, varios servidores de almacenamiento en un pool de almacenamiento,
y de igual forma con recursos de computo y red, de manera que puedan ser
asignados rapidamente y el sistema mantenga un control preciso sobre todos
los recursos disponibles.

El método de investigacion que se sigue en este trabajo es el de analisis y
sintesis que consiste en la separacion de las partes de un todo, para permitir
un estudio individual, y la reunién racional de las partes en su totalidad. Los
componentes que forman una nube estan relacionados directamente con los
recursos de hardware y su administracion, se encuentran nodos de cémpu-
to, de red y de almacenamiento, ademas de nodos de control. Los nodos de
computo se encargan especificamente de proveer poder de computo a dife-
rentes usuarios y aplicaciones, varios nodos de cémputo forman un pool de
computo. Los nodos de red proveen de recursos de red a los diferentes no-
dos de computo, de manera que los recursos de red puedan ser elasticamente
aprovisionados para garantizar un mejor rendimiento. Los nodos de alma-
cenamiento proveen elasticidad de almacenamiento a nodos de cémputo o
directamente a los usuarios de la nube. Todos estos nodos son coordinados
por conjuntos de nodos de control, que mantienen el estado del sistema y
ejecutan las operaciones administrativas.

Las principales implementaciones de nube aprovechan el esquema de la vir-
tualizacién. Estas implementaciones prestan un servicio de modelo TaaS (In-
fraestructure as a Service), que permite el despliegue rédpido de infraestruc-
turas de hardware virtualizado con recursos elasticos. Todas las méaquinas
virtuales alojadas en la nube comparten la infraestructura fisica, pero estan
aisladas 16gicamente. Cada una tiene acceso a diferentes recursos y pertenece
a una red virtual configurable. Los recursos que tienen asignados como pro-
cesadores virtuales, diferentes tipos de almacenamiento, interfaces de red y
otros, pueden ser aumentados o disminuidos bajo demanda; en algunos casos
automaticamente y sin la necesidad de reiniciar la maquina virtual. El consu-
mo de los recursos esta siendo registrado permanentemente por el sistema de
nube, permitiendo auditorias de facturaciéon por parte de los consumidores y
monitorizacién de valores de rendimiento en tiempo real.

Cuando se tiene el control sobre el diseno de un sistema, se busca mantener un
orden légico que permita el funcionamiento correcto de los componentes del
mismo, y que facilite el cumplimiento de sus objetivos. Los conceptos o abs-
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tracciones permiten agrupar y organizar los diferentes contextos en los que se
desarrollan las actividades involucradas en el funcionamiento de un sistema;
sirven también para imponer un orden coherente que alcance los limites del
sistema, ubicando cada uno de los participantes precisamente donde son ne-
cesarios. En una nube de infraestructura como un servicio debe haber formas
de agrupar légicamente grupos de recursos y usuarios, de manera que permi-
tan aislamiento entre las diferentes infraestructuras que alojan. Un usuario
tipico puede crear instancias con cierta cantidad de recursos, crear redes y
conectar las instancias a las redes que tenga disponible. Puede modificar la
topologia de red, crear routers, asignar direcciones IP a puertos o interfa-
ces de red y modificar los grupos de seguridad de red. Es muy comin que
una nube ofrezca direcciones IP flotantes, esto para permitir la comunicacién
desdes Internet a las maquinas virtuales. Estas pertenecen a un rango de di-
recciones IP valido en una red externa a la red de la infraestructura virtual,
y los usuarios las pueden crear y asignar a los puertos de las instancias. Una
forma de control para el comportamiento de los usuarios, disponible para el
administrador, es limitar los recursos que tienen disponibles los diferentes
grupos de usuarios, esto incluye los limites en la utilizacién de los recursos y
en la cantidad, puede limitar el nimero de redes y el nimero de reglas en los
grupos de seguridad.

Los sistemas de nube integran el hardware que tienen disponible, siempre to-
mando en cuenta la escalabilidad, permitiendo agregar recursos de hardware
facilmente. La vista légica de los recursos, en forma de pools, va a acom-
panada de una distribucion fisica coherente en los despliegues de nube. La
Figura muestra la integracién de los recursos de hardware en un centro
de datos optimizado para una nube con varios pools de procesamiento, coor-
dinados por un pool de nodos de control, garantizando alta disponibilidad de
los médulos del sistema de nube y de los servicios que prestan.

Los componentes de una nube pueden ser desplegados de diferentes formas
para satisfacer diferentes requerimientos. Cada uno cumple con un conjunto
de tareas especificas y se comunica con los otros para permitir la funcion del
sistema. La especificacién de cada nodo serd expuesta en el Capitulo [4]
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Nodos de control y otros servicios

Conjuntos de servidores de cdmputo
ejecutando maquinas virtuales

Monitorizacién

Internet

Acceso remoto
administrativo

Figura 3.1: Despliegue l6gico de un centro de datos de nube
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3.2. Herramientas utilizadas

En esta seccién se muestran las herramientas de hardware y software que fue-
ron utilizadas durante la investigacién. Las herramientas de hardware fueron
seleccionadas de un conjunto de servidores disponibles en el Laboratorio ICA-
RO, mientras que el principal criterio para seleccionar las de software es que
son de codigo abierto y compatibles con el sistema de nube escogido.

El el Cuadro|3.1|se muestra un resumen de las tecnologias de software utiliza-
das en el despliegue del sistema. Havana es la octava versién de OpenStack,
la mas reciente para el momento en que se escogié. Ubuntu es el sistema
operativo anfitrion, sobre el que se desplegaran los moédulos de OpenStack
en forma de diferentes procesos que se comunican para proveer las funciona-
lidades necesarias. Ubuntu Cloud Images es el repositorio para Ubuntu que
permite descargar los paquetes necesarios. QEMU es el manejador de maqui-
nas virtuales que interactia con el médulo de OpenStack encargado de la
administracion de las maquinas virtuales. MySQL permite implementar la
base de datos del sistema. RabbitMQ es la cola de mensajes que permite la
comunicacion entre los diferentes procesos de Ubuntu con los que se imple-
menta OpenStack. Neutron es el médulo que permite proveer el servicio de
red en el despliegue, y esta desplegado en un nodo simple. ML2 es el plugin
del servicio de red que permite la administracion de los diferentes agentes.
OpenVSwitch provee los agentes del servicio de red, que anaden diferentes
funcionalidades al mismo servicio, como el agente L3, que permite crear y
utilizar routers virtuales en las infraestructuras alojadas en la nube. SQL es
el driver del modulo de identidad Keystone, que administra la autenticacion
de usuarios y aplicaciones. Las imagenes de sistema operativo disponibles en
el sistema se almacenan en archivos. Y los bloques del médulo Cinder se im-
plementan con volimenes a través del Logical Volume Manager de Ubuntu
y se conectan a las maquinas virtuales a través de Internet Small Computer
System Interface.

Cada uno de los tres servidres fisicos es un HP ProLiant DL.380 G5. Cada uno
con 4GB de memoria principal, cuatro tarjetas de 1GB (DDR2 667 MHz), y
un procesador Intel(R) Xeon(R) CPU E5335 @ 2.00GHz. El nodo de control
cuenta con dos discos de almacenamiento de 146 GB en RAID nivel 0, el
nodo de red cuenta con un disco de 146 GB, y el de cémputo cuenta con un
disco de almacenamiento de 72 GB. Las interfaces de red de los servidores
(NetXtreme II BCM5708 Gigabit Ethernet, dos por cada servidor) estan co-
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Software Versién Descripcién

Havana 2013.2 Release de OpenStack
Ubuntu 12.04.02 LTS Sistema operativo anfitrion
Ubuntu Cloud Archive | Havana Repositorio de OpenStack
QEMU 1.5.0 Manejador de maquinas virtuales
MySQL 14.14 Dist. 5.5.35 | Base de datos del sistema
RabbitMQ 2.7.1 Cola de mensajes

Neutron N/A Servicio de red

Nodo simple N/A Despliegue del servicio de red
ML2 N/A Plugin de servicio de red
OpenVSwitch 1.9.3 Agentes del servicio de red
SQL N/A Driver de Keystone

Archivos N/A Back-end de Glance
LVM/iSCSI N/A Back-end de Cinder

Cuadro 3.1: Caracteristicas de software del despliegue

nectadas a un switch Avantech Switch de 24 Puertos Ethernet, perteneciente
a la infraestructura de red del Laboratorio ICARO, y que permite un ancho

de banda de 100 Mbps.

Nodo
Caracteristica Control Red Cémputo
Almacenamiento | 2x146 GB | 1x146 GB 1x72 GB
Memoria principal 4x1 GB (DDR2 667 MHz)
Procesador Intel(R) Xeon(R) CPU E5335 2.00GHz
Interfaz de red 2 x NetXtreme II BCM5708 Gigabit Ethernet

Cuadro 3.2: Caracteristicas de hardware del despliegue
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Capitulo 4

Diseno e implementacién de la
solucion

En este capitulo se describe el diseno de la soluciéon implantada, se muestra
la instalacion del sistema de nube OpenStack en el Laboratorio ICARO,
también la descripcion particular de la solucion escogida, y finalmente la
especificacion de los escenarios de utilizacion.

La solucién debe permitir la creacién de méaquinas virtuales con recursos
elasticos en el Laboratorio ICARO, y se explorara la opciéon de una nube
privada de modelo IaaS (Infrastructure as a Service). De los sistemas de
nube referenciados anteriormente (Cuadro , se escogié OpenStack como
caso de estudio, por ser de cédigo abierto y por permitir el despliegue de
nubes privadas. La versatilidad de esta tecnologia podria resultar muy til
en un ambiente de investigacién, es un recurso de poder de computo de alta
escalabilidad y posiblemente una herramienta de difusiéon académica.

4.1. Despliegue de OpenStack

OpenStack es un sistema de nube completo, es decir, permite la creacién,
administracién y utilizacién de conjuntos (pools) de recursos, y garantiza el
acceso seguro y ubicuo a los mismos.

Hay diferentes formas de desplegar OpenStack, los médulos que lo compo-
nen exigen una comunicacion especifica entre ellos pero la instalacion puede
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ser diferente entre un despliegue y otro. Siguiendo principios basicos, los
despliegues de OpenStack involucran una vista de los recursos en forma de
pools, ubicanco los modulos sobre hardware destinado a procesamiento, alma-
cenamiento o recursos de red. Generalmente el hardware de procesamiento
esta destinado a la ejecucién de las maquinas virtuales de forma exclusiva.
El servicio de red también puede ser desplegado en servidores para su uso
exclusivo, un servidor de red puede proveer recursos virtuales de red a varios
servidores de cémputo.

Cada moédulo de OpenStack ejecuta operaciones especificas a su funciona-
miento, y también ejecuta operaciones que se pueden considerar como de
coordinacion, las cuales permiten que los mdédulos compartan los recursos.
Por ejemplo, antes de la ejecucion de una instancia en un nodo de cémpu-
to, el servicio Nova la planifico, llené una entrada en la base de datos del
sistema, y reunié los recursos necesarios para la ejecucion de la maquina vir-
tual. De manera que los despliegues incluyen pools fisicos de recursos, para
la ejecucion de operaciones especificas de los médulos, idealmente servidores
con optimizaciones para almacenamiento o poder de computo. Estos servi-
dores son administrados por nodos de control, destinados a la ejecucién de
las operaciones de coordinacion.

El despliegue escogido requiere tres nodos fisicos para alojar los diferentes
modulos de OpenStack, organizando los servicios en Control, Red y Cémputo.
El nodo de control se encarga de las actividades de coordinacién de todos
los médulos de OpenStack, un solo nodo de control puede administrar varios
nodos de red y de computo. En el nodo de red se alojan los recursos virtuales
de red que utilizan las instancias del servicio Nova, las cuales se ejecutan
en el nodo de computo. Las actividades de coordinacién del servicio Nova
se ejecutan en el nodo de control, sélo la porcién del servicio relacionada
directamente con la ejecucion de maquinas virtuales es instalada en los nodos
de computo.

Se escogio este despliegue, comin en ambientes de produccion, porque per-
mite escalar facilmente en recursos de computo y toma en cuenta que el
manejo de recursos de red puede convertirse en un cuello de botella en la
nube, dedicando un servidor exclusivo para el servicio de red.

En la Figura 4.1] se muestra la organizacion de los nodos en el despliegue de
OpenStack escogido.
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Switch de Borde

del Laboratorio
Internet

Figura 4.1: Despliegue logico de OpenStack en el Laboratorio ICARO

4.2. Interaccion intermodular

En sistemas de computo en general, los componentes de alto nivel brindan la
posibilidad a usuarios tipicos de interactuar con las funcionalidades provistas
por el sistema. En particular, OpenStack ofrece una variedad de componentes
de alto nivel destinados a este fin. Los médulos de OpenStack estan disenados
para trabajar en conjunto sin importar la localidad fisica, todos comparten
una forma de comunicacién que permite una interaccién fluida y segura. Un
ejemplo interesante de esta comunicacion es el de la creacién de una instancia
por parte de un usuario, esto involucra la interaccién de varios componentes
de OpenStack, y muestra el comportamiento general de los moédulos. Los
pasos que sigue un usuario en el ejemplo anterior son muy simples, primero
accede a la interfaz web Dashboard con su nombre de usuario y contrasena, y
en la vista general de su proyecto (tenant), selecciona lanzar una instancia con
los pardmetros necesarios (imagen de sistema operativo, recursos de hardware
virtual, red y nombre). La interfaz web muestra los estados de la maquina
virtual hasta que esta creada y disponible.

La Figura describe la comunicacion e interacciéon de los componentes
de OpenStack, durante el proceso de creacién de una instancia de maquina
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Keystone
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Figura 4.2: Comunicacién de los componentes de OpenStack para el lanza-
miento de una instancia

virtual por parte de un usuario tipico, llamado también lanzar o aprovisionar
una instancia. A continuacién se describen detalladamente las iteraciones
necesarias entre cada modulos involucrados.

1. El usuario ingresa su nombre y contrasena en el Dashboard.

2. Dashboard comunica los datos de usuario a Keystone, pidiendo una
verificacién.

3. Keystone compara los datos contra la base de datos del sistema y res-
ponde afirmativamente a Dashboard, comunicando metadatos del usua-
rio, como el proyecto al que pertenece y su rol.

4. Dashboard permite el acceso a la interfaz web, con los limites indicados
por Keystone.

5. El usuario autenticado selecciona lanzar una instancia de maquina vir-
tual y asigna sus parametros(imagen y redes en este caso).

6. Dashboard traduce la orden para comunicarla al API del servicio Nova.
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7. Nova recibe la orden, verifica sus recursos disponibles y planifica la
ejecucion de la maquina virtual.

8. Nova comunica la peticién de la imagen especificada a Glance.
9. Glance envia la imagen al servicio Nova.

10. Nova comunica la peticién de configuracion de red para la nueva maqui-
na virtual al servicio Neutron.

11. Neutron envia la informacién de red para la instancia.

12. Nova crea la instancia, a través del manejador de maquinas virtuales
del sistema y actualiza la base de datos del sistema.

El servicio Dashboard actualiza automaticamente la vista del sistema, el
usuario tiene acceso a la informacion en tiempo real, ademas sélo muestra
las opciones correspondientes a los limites del rol y proyecto del usuario, es-
pecificado por Keystone y configurado por el administrador. Los pasos que se
siguen en el ejemplo anterior son una forma general de ver el caso del lanza-
miento de una instancia, cada uno de los médulos ejecuta varias operaciones
adicionales que se muestran mas adelante. En el momento de la creacién de
una instancia se pueden aplicar otras opciones de configuraciéon como asig-
nar un volumen, grupos de seguridad de red, una llave privada para acceso
remoto seguro, o incluir un conjunto de comandos para que se ejecuten al
iniciar la maquina virtual. Nova se encarga de ejecutar todas las operaciones
sobre las maquinas virtuales, es por esto que su funcionamiento requiere la
comunicacion con los otros modulos.

El desarrollo de OpenStack comenzé con la versiéon Austin, que contaba con
un nucleo de computo, soporte para almacenamiento de objetos y un portal
de control web. En la evolucién de este desarrollo se han separado funciona-
lidades del nicleo de computo, haciéndolas independientes, y se han anadido
otros médulos de soporte. El nticleo de computo se mantiene en el servicio
Nova, algunos de los otros servicios estan presentes para darle algiin soporte a
las instancias de Nova (conectividad de red, acceso a almacenamiento eldstico
y auditorias de consumo de recursos). Los otros servicios estan enfocados al
usuario, ofrecen una utilizacion controlada de los recursos, acceso a los re-
cursos por interfaz grafica web, y la posibilidad de desplegar infraestructuras
virtualizadas utilizando plantillas.
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4.3. Descripcion del despliegue implantado

El despliegue escogido puede ser implementado utilizando diferentes herra-
mientas, en esta seccion se describe el despliegue de OpenStack implantado.

La Figura muestra un diagrama fisico del despliegue de OpenStack en
el Laboratorio ICARO. Todos los nodos estan ejecutando Ubuntu Server, y
sobre Ubuntu se instalan los médulos de OpenStack en forma de distintos
procesos que se comunican para proveer los servicios. El nodo de control
provee de las funcionalidades de la nube excepto por el alojamiento de méaqui-
nas virtuales y el servicio de red; en este nodo se aloja el servicio de imédgenes
de OpenStack (Glance), el servicio de identidad (Keystone) y el servicio de
acceso web para usuarios (Dashboard), también ejecuta porciones del servicio
de computo (Nova) como el planificador, que escoge los nodos de computo en
los que seran ejecutadas las maquinas virtuales, y el conductor, para comu-
nicacién con la base de datos que mantiene el estado del sistema. El nodo
de red provee del conjunto de servicios de red de OpenStack como DHCP,
conmutacién (capa 2), enrutamiento (capa 3) y direccionamiento a través de
direcciones IPs flotantes. El nodo de computo aloja las maquinas virtuales
de la infraestructura de nube utilizando un manejador de maquinas virtuales
compatible con OpenStack, QEMU en este caso, también ejecuta el agente
del servicio de red para permitir la conectividad de las maquinas virtuales a
las redes de la infraestructura interna.

El servicio de red de OpenStack puede desplegar redes virtuales de distintas
formas. Hay diferentes esquemas de despliegue que permiten posibilidades
que van desde s6lo una red privada por proyecto, hasta varios routers y redes
privadas por proyecto. El despliegue de red de la solucién sigue el caso de
uso “Router privado con redes privadas” que se especifica en el manual de ad-
ministracién de red de OpenStack [30] como “Per-tenant router with private
networks”. En este caso provee a cada proyecto con la opcion de crear rou-
ters, que pueden tener como puerta de enlace predeterminada la red externa
del Laboratorio. Los usuarios pueden crear redes privadas, y conectarlas a
través del router virtual, que es implementado con OpenVSwitch. Este mo-
delo soporta la asignacién de direcciones IP flotantes, dando acceso desde
Internet bajo demanda a las instancias del servicio Nova.
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Figura 4.3: Arquitectura y Despliegue de OpenStack en la Solucién Imple-
mentada
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4.4. Especificaciones del despliegue implan-
tado

En esta seccion se describen las herramientas de software utilizadas y el
hardware sobre el que se desplegé el sistema de nube tomado como caso de
estudio.

Todos los nodos que forman la infraestructura fisica de la nube ejecutan
Ubuntu Server 12.04.02 LTS, estan conectados a través de un switch fisico
que pertenece a la infraestructura del Laboratorio, para permitir la coordi-
nacion de las operaciones de OpenStack y el acceso a los servicios. Algunas
especificaciones importantes se comentan a continuacion:

» El nodo de control coordina las actividades de los diferentes médulos
de OpenStack distribuidos en el despliegue y aloja la base de datos del
sistema, implementada con MySQL. A esta base de datos accede Keys-
tone, que controla la informacion de los usuarios y administradores del
sistema, y permite la autenticaciéon de usuarios en el sistema a través
de la interfaz de red, conectada a la red del Laboratorio ICARO. El
nodo de control también aloja Glance, que almacena las imagenes en
archivos, Horizon que mantiene una vista de los recursos recopilando
datos de los otros médulos, Neutron Server para coordinar las opera-
ciones de red, y el servicio Nova para coordinar con los diferentes nodos
de computo. Los diferentes procesos se comunican a través de una cola
de mensajes que se implementa con RabbitMQ.

= En el nodo de computo se ejecutan las maquinas virtuales de la in-
fraestructura interna de la nube, consumiendo los recursos de computo
disponibles en el nodo fisico. Este nodo tiene instalado el paquete Nova
Compute, que permite la coordinacion con el nodo de control, QEMU
para alojar las maquinas virtuales, y el agente OpenVSwitch de Neu-
tron para la comunicaciéon con el nodo de red. También en estos nodos
hay un puente de OpenVSwitch, el cual permite la comunicacién in-
terna de las maquinas virtuales siendo ejecutadas en el nodo. Nova
Compute administra QEMU a través de libvirt, un API que permite a
Nova Compute utilizar diferentes manejadores de maquinas virtuales.

= El nodo de red controla la comunicacion entre las maquinas virtuales
de la infraestructura interna, incluyendo el trafico entre las distintas
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redes internas y el trafico con la red fisica, a través de una de sus
interfaces de red. En este nodo esta instalado OpenVSwitch, para la
implementacion de las redes virtuales, incluyendo las abstracciones co-
munes en conmutacién y enrutamiento (subredes, routers, puertos o
interfaces de red). El servicio de red de OpenStack (Neutron Server,
para esta versién) controla OpenVSwitch a través de un conjunto de
agentes que administran los puentes para comunicacién de las maquinas
virtuales que estén siendo ejecutadas en el nodo de computo. También
estdn instalados el agente Neutron DHCP y el agente Neutron 13 de
OpenVSwitch.

4.5. Interaccion intramodular

En el despliegue de la soluciéon cada mddulo de OpenStack estd formado
por distintos demonios, todos los médulos cuentan con un demonio, gene-
ralmente llamado <NombreDelServicio>-api, que controla la comunicacion
entre los componentes internos de un modulo y los otros médulos externos.
Se seguird el mismo ejemplo de la creacion de una instancia pero con una
vista mas detallada, ademéas en este caso el usuario también selecciona la
asignacion de un volumen.

La Figura[d.4 muestra los pasos que se describen a continuacién, comenzando
por la autenticacion del usuario:

1. El Dashboard recibe las credenciales del usuario y hace una llamada a
Keystone, pidiendo la autenticacion de las mismos.

2. Keystone autentica las credenciales recibidas, también genera y envia
un token de autenticacion que sera utilizado para la comunicacion con
los otros componentes de OpenStack.

3. El Dashboard, envia el comando para la creacién de la instancia a
nova-api.

4. nova-api recibe la orden junto con el token de autenticacion y hace una
llamada a Keystone para que valide el token recibido.

5. Keystone valida el token y envia informacion actualizada de roles y
permisos del usuario.
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Figura 4.4: Comunicacién de los componentes especificos de la solucién
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10.

11.

12.

13.
14.

15.
16.
17.
18.

19.

20.

nova-api interactia con la base de datos de nova, que contiene el esta-
do del sistema, para verificar los recursos disponibles (quotas) para el
usuario.

Crea una entrada en la base de datos para la instancia nueva.

nova-api se comunica con nova-scheduler, el planificador del servicio de
cémputo de OpenStack, pidiendo una actualizacién del identificador de
host en la entrada de la instancia nueva en la base de datos.

nova-scheduler recoge la peticién de la cola.

nova-scheduler interactia con la base de datos de nova para encontrar
un host apropiado, esta planificacién es completamente configurable en
OpenStack.

Devuelve la entrada de la instancia actualizada con el identificador del
host en el que sera ejecutada.

nova-scheduler inyecta en la cola informacion para el lanzamiento de la
instancia.

nova-compute recibe el mensaje desde la cola.

nova-compute se comunica con nova-conductor, que es un intermediario
entre nova-compute y la base de datos del sistema implementado por
cuestiones de seguridad, para hacer la peticion de informacion sobre los
recursos de la instancia.

nova-conductor recoge el mensaje de la cola.
nova-conductor interactia con la base de datos del sistema.
Devuelve la informacion de la instancia.

nova-compute recoge la informacién de la instancia en la cola de men-
sajes.

nova-compute hace una llamada a glance-api, con el token de autenti-
cacion como parametro, pidiendo la imagen requerida.

glance-api se comunica con Keystone, y este iltimo valida el token de
autenticacion.
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21. nova-compute recibe la imagen junto con sus metadatos.

22. nova-compute hace una llamada a la API de red, con el token de au-
tenticacion como parametro, pidiendo la asignacion y configuracion de
red para la instancia.

23. neutron-server se comunica con Keystone para validar el token de au-
tenticacion.

24. nova-compute recibe la informacion de red.

25. nova-compute hace una llamada a cinder-api, con el token de autenti-
cacion como parametro, para asignar un volumen a la instancia.

26. cinder-api valida el token de autenticacion.
27. nova-compute recibe la informacién de almacenamiento.

28. nova-compute genera los datos y hace la peticion para la creaciéon de
una maquina virtual en el manejador de maquinas virtuales, a través
de libvirt.

El servicio de red de OpenStack estd alojado parcialmente en el nodo de
control, y parcialmente en el nodo de red; en el nodo de control se llevan a
cabo las tareas de coordinacién de operaciones y mantiene la base de datos
del servicio de red, mientras que en el nodo de red se alojan las redes vir-
tuales y se ejecutan las operaciones inherentes al servicio de red, permite la
comunicacion entre las maquinas virtuales y la red externa, también los plu-
gins (OpenVSwitch) para crear los aparatos de red (puertos, redes, routers,
servidor DHCP) estén alojados en el nodo de red. Cada nodo de cémputo
tiene instalado un agente del plugin de Neutron, configurado para comunicar
metadatos con el nodo de red correspondiente, y un puente que permite la
comunicacion de datos entre las maquinas virtuales. La mayoria de los otros
servicios estan alojados en el nodo de control, esto incluye al planificador
de Nova, la base de datos del sistema, el repositorio de imagenes de Glance
y el manejador de dispositivos de almacenamiento por bloques Cinder. El
proceso que se encarga de la manipulacion directa de las maquinas virtuales,
nova-compute, junto con el manejador de maquinas virtuales, estan alojados
en el nodo de computo.
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4.6. Utilizacién de OpenStack en el Labora-
torio ICARO

El despliegue de OpenStack es muy versatil y puede ser utilizado de for-
mas muy diversas. Para los fines del laboratorio se pueden aprovechar las
siguientes caracteristicas:

= La creacion de topologias de redes virtuales funcionales.
= El alcance de administracion de las redes, subredes y routers.

= La facilidad del lanzamiento y configuracién de maquinas virtuales.

Estas caracteristicas permiten la creacion de diversos escenarios ideales para
la demostracion de funcionalidad de ciertas tecnologias y permite el acceso
a capacidades de computo facilmente configurables, para cumplir con reque-
rimientos especificos.

Para utilizar los recursos en OpenStack es necesario crear proyectos; los
miembros de cada proyecto son capaces de configurar la infraestructura de
red, y desplegar diferentes maquinas virtuales. En el despliegue, todos los
proyectos cuentan con un router virtual que permite el acceso de las instan-
cias a la red del Laboratorio, y el administrador debe conectar una interfaz
del router a cada red interna que requiera acceso a la red externa.

Los proyectos de la solucion se describen a continuacion:

= Administrador. Es el proyecto que tiene el control sobre los recursos
del sistema, los administradores pueden aplicar restricciones a todos
los proyectos del sistema.

= Materias. Sus miembros pueden crear infraestructuras virtualizadas
con objetivos académicos.

= Tesistas. Sus miembros pueden formar infraestructuras para la ejecu-
cién de aplicaciones que involucren diferentes servidores.

= Investigadores. Sus miembros pueden aprovisionarse de recursos de
computo para diferentes proyectos.
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La Figura muestra el modelo de servicio desplegado en el Laboratorio.
Los diferentes usuarios tienen acceso a un servicio de infraestructura en la
nube.

Servicios Prestados via
Infraestructura de Nube

Red del Laboratorio ICARO & m

ppl

Figura 4.5: Modelo de servicio

I
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Capitulo 5

Pruebas y Resultados

En aras de corroborar el correcto funcionamiento de la implantacién del di-
seno realizado, la solucién desplegada se sometié a un ambiente de pruebas.
Los médulos Nova y Neutron de OpenStack proveen herramientas para ve-
rificar la correcta comunicacion de los aparatos de software involucrados en
su funcionamiento, esto se cubre en las pruebas de funcionamiento (Seccién
b.1). Las pruebas de correccién (Seccién se enfocan en la interaccion
que provee el sistema para manipular y configurar las infraestructuras alo-
jadas en la nube, y estan basadas sobre las operaciones involucradas en esta
interacciéon del sistema con los usuarios.

El sistema instalado en el Laboratorio ICARO es una nube de modelo [aaS, el
mismo permite el despliegue rapido de infraestructuras de hardware virtuali-
zado por demanda, lo cual resume la funcionalidad principal del sistema. Es-
tas infraestructuras estan compuestas, basicamente, por maquinas virtuales
(instancias) desplegadas sobre redes virtuales configurables. Desde la red fisi-
ca del Laboratorio ICARO, el sistema permite el acceso a las redes virtuales
sobre las que se despliegan las instancias. A través de estas redes virtuales,
se hace disponible la interaccién de los usuarios con las instancias, que es
equivalente a acceder remotamente a un servidor fisico. La infraestructura es
completamente funcional, el acceso a Internet de las instancias se provee a
través de la red fisica del Laboratorio, permitiendo instalar software y hacer
actualizaciones, y el acceso desde Internet a las intancias es configurado bajo
demanda por el usuario.

La utilizacion de una infraestructura virtual desplegada en la nube es equiva-
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lente a la de una infraestructura fisica, como un centro de datos, con diferen-
cias notables en tiempos de despliegue y caracteristicas de administracion.
Esto cubre otra parte del funcionamiento de la solucién, en la que los dife-
rentes médulos interactian para garantizar que la infraestructura virtual se
mantenga funcional, y esté disponible para sus usuarios. Las pruebas sobre
esta parte se cubren en la Seccién [5.3]

En la Seccién se presentan conclusiones generales alcanzadas al analizar
el resultado de las pruebas.

5.1. Pruebas de funcionamiento

Antes de las pruebas de correccién y estabilidad, se hacen pruebas del fun-
cionamiento de los aparatos de software involucrados en el despliegue del
sistema de nube.

El principal médulo involucrado en el funcionamiento del sistema es Nova,
que se encarga de ejecutar todas las operaciones sobre las instancias, desde
lanzar y terminar una instancia, hasta modificar sus propiedades en tiempo
de ejecucién. Esto involucra el funcionamiento de varios aparatos del médulo
Nova: el planificador (nova-scheduler) escoge un nodo de cémputo apropiado
antes de lanzar cada instancia, el encargado de certificar la autenticidad de
las operaciones a llevar a cabo (nova-cert), un intermediario para el acceso
a la base de datos del sistema (nova-conductor), el encargado de autenticar
el acceso por consola desde el Dashboard (nova-consoleauth), y el encarga-
do de alojar las maquinas virtuales (nova-compute), instalado en los nodos
destinados a ejecutar las instancias.

La Figura[5.I|muestra el resultado de la ejecucién del comando de Nova nova-
manage service list, que lista los aparatos del médulo Nova y sus localidades
y estados. El host nube es el nodo de control y el host computo01 es el nodo
de cémputo del despliegue.

Otro médulo importante es Neutron, que administra las redes sobre las que
son lanzadas las instancias. Para esto cuenta con un conjunto de agen-
tes: DHCP-agent para asignar automéaticamente configuraciones de red a
las instancias, L3-agent que habilita el enrutamiento entre diferentes redes,
OpenVSwitch-agent que mantiene activas las redes creadas. En la Figura[5.2]
se muestra el listado de los agentes de Neutron, junto con su localidad y
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root@nube: /home/nubeu# nova-manage service list

Binary Host Zone Status State Updated_At
nova-cert nube internal enabled =) 2014-03-24
nova-conductor nube internal enabled =) 2014-03-24
nova-consoleauth nube internal enabled i) 2014-03-24
nova-scheduler nube internal enabled i) 2014-03-24
nova-compute computodl nova enabled 1) 2014-03-24

Figura 5.1: Pruebas del servicio Nova

root@nube: /home/nubeu# neutron agent-list

B e B e B B
| id | agent_type | host | alive | admin_state_up
e R e T R +------- R
| 10f4cof6-dc37-4fc3-bc5d-91780b52d78d | L3 agent | nodored | :-) | True
| 885243090-0407-4dfb-8492-54788d4a3dff | DHCP agent | nedored | :-) | True
| Bel@cb6b-516b-48be-93e5-588e445%ac88 | Open vSwitch agent | nodored | t-) | True
| f2a7do78-4da7-4535-994c-ace73166%bda | Open vSwitch agent | computo@l | :-) | True
R e T R R oo oo

Figura 5.2: Pruebas del servicio Neutron

estado. El host nodored es el nodo de red del despliegue.

5.2. Pruebas de correcion

En esta seccion se explican las pruebas de correcién llevadas a cabo sobre el
sistema, y se muestran los resultados.

Para permitir la manipulacion de las infraestructuras virtuales alojadas en
la nube por parte de los usuarios, el sistema cuenta con un moédulo, Horizon,
que da acceso a usuarios y administradores. Horizon se comunica con todos
los otros mddulos del sistema, y cumple la funciéon de intermediario entre
los usuarios y los médulos del sistema, que proveen de las funcionalidades
principales. Con este objetivo cuenta con una interfaz web que muestra una
vista personalizada y en tiempo real de los recursos, y un conjunto de op-
ciones para modificar la infraestructura virtual disponible y hacer diferentes
configuraciones de forma segura y agil. La prueba se basa en los resultados
de estas opciones para demostrar la funcionalidad integral del sistema.

Mediante Horizon, un usuario administrador tiene acceso a las siguientes
funcionalidades:
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Acceso al sistema por nombre de usuario y contrasena.
Administrar proyectos (projects o tenants) y usuarios.

e Crear y eliminar proyectos, anadir o remover usuarios de proyec-
tos.

e Crear, habilitar, deshabilitar y remover usuarios.
e Crear, habilitar, deshabilitar y remover grupos de acceso.

e Crear, habilitar, deshabilitar y remover roles.
Administrar las instancias en el sistema.

e Crear y remover copias instantaneas de las instancias.

e Controlar el estado de las instancias.
Administrar volimenes y tipos de volimenes.

e Crear y remover tipos de volumen.

e Remover volumen.
Administrar imagenes de sistema operativo.

e Crear imagenes de sistema operativo.
e Actualizar datos de las imagenes.

e Remover imagenes.
Administrar sabores de instancias.

e (Crear sabores.
e Actualizar datos de los sabores.

e Remover sabores.
Administrar cuotas de utilizacién de recursos.
e Actualizar cuotas de proyectos.

Vista de los recursos de la nube.
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A un usuario regular, la misma interfaz permite un acceso limitado a los
proyectos que tiene asignados, y las siguientes opciones:

= Acceso al sistema por nombre de usuario y contrasena.
= Administrar imagenes de sistema operativo.

e (Crear imagenes de sistema operativo.
e Actualizar datos de las imédgenes.

e Remover imagenes.
= Configurar acceso y seguridad a sus instancias.

e Anadir reglas al grupo de seguridad por defecto.
e Anadir un par de claves.

e Importar un par de claves.
= Administrar aparatos virtuales de red.

e Crear, configurar y remover red.
e Crear, configurar y remover subred.
e Crear, configurar y remover router.

e Asignar direccién IP flotante.
= Crear y administrar instancias.

e Crear, configurar y remover red.
e Acceso por SSH a las instancias.
e Crear y remover copias instantaneas de las instancias.

e Controlar los estados de las instancias.
= Administrar almacenamiento por volumenes.

e Crear y remover volumen.
e Asignar y desasignar volumen a instancia.

e Crear instantaneas de los volimenes.
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La prueba consiste en la creacion de un proyecto de prueba junto con un
usuario de prueba. Todas las funcionalidades disponibles al administrador
se ejecutan sistemdticamente sobre el proyecto prueba y sobre el usuario
prueba, registrando el resultado de los cambios. Luego se sigue el mismo
procedimiento desde la perspectiva de un usuario tipico.

La lista de las funcionalidades, junto con el resultado de la prueba en cada
una, se muestra en el cuadro [5.1}

Nodos Involucrados

Prueba Control Red Coémputo | Resultado

Usuario administrador

Acceso usuario/contrasena
Administrar proyectos
Administrar usuarios
Administrar grupos de acceso
Administrar roles
Administrar instancias
Administrar volumenes
Administrar imagenes
Administrar sabores
Administrar cuotas

I R
><
><
COCCCCCCCK

Usuario regular

Acceso usuario/contrasena
Administrar imagenes
Configurar acceso y seguridad
Administrar aparatos de red
Crear y administrar instancias
Administrar volimenes

MoM oM R XN
COCCLCK

Cuadro 5.1: Pruebas de correccién

Todas las operaciones tienen efecto inmediato sobre el estado del sistema. Las
operaciones administrativas no modifican la infraestructura virtual, sino que
permiten crear un ambiente coherente y seguro. Algunas de las operaciones
disponibles a usuarios regulares cambian la infraestructura virtual alojada en
la nube, sus resultados se pueden verificar confirmando estos cambios. Por
ejemplo, al conectar una interfaz de un router a una subred ya existente, se
habilita la comunicacion de las instancias pertenecientes a estas subredes,
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esto se puede verificar utilizando ICMP (Internet Control Message Protocol)
desde las instancias desplegadas sobre esas redes.

5.3. Prueba de estabilidad

En esta seccion se explica la prueba de estabilidad llevada a cabo sobre el
sistema.

Un sistema de nube no sélo se reconoce por las facilidades de despliegue de
infraestructuras virtualizadas en cuanto a tiempo y coste asociados. También
es importante la estabilidad en el funcionamiento de estas infraestructuras,
lo que denota robustés en la implementacién del sistema. En ambientes de
produccion, el consumidor espera alta confiabilidad y, en muchos casos, alta
disponibilidad de las infraestructuras alojadas por un sistema de nube.

La prueba incluye un despliegue de diferentes instancias sobre dos redes vir-
tuales, conectadas por un router. Este despliegue consume una gran parte de
los recursos del sistema, y se mantiene levantado por varias horas. Se espe-
ra del sistema que mantenga los cambios aplicados sobre la infraestructura
antes de comenzar la prueba, y que sus instancias respondan de igual forma
luego de varias horas en funcionamiento.

La topologia del despliegue se muestra en la Figura [5.3|

Las intancias A y C ejecutan Ubuntu, la instancia B ejecuta Windows XP
y las instancias D y E ejecutan Cirros, una imagen de prueba muy ligera.
Entre las instancias A y C hay un constante flujo de mensajes ICMP (Internet
Control Message Protocol), de manera que el router virtual se vea involucrado
en la prueba.

Nombre VCPUs RAM(MB) Disco(GB) Uso(Horas/Segs)
A 1 600 5 8.05,/28080)
C 1 600 5 8.15,/29340)
B 1 50 1 8.14/29304)
D 1 50 1 8.13/29268)
B 1 1600 10 8.04/28944)

Cuadro 5.2: Consumo de recursos por instancia durante la prueba
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Figura 5.3: Topologia de la prueba
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Reporte del periodo: Mar. 23 2014, Mar. 24 2014

ID del proyecto: e34clbladdad4ae69ef34b11bfHfef28
Total VCPUs activos: 5

Horas de CPU usadas: 40.96

Total RAM activa(MB): 2900

Total de almacenamiento(GB): 22

Total de almacenamiento utilizado(GB): 2.30

Cuadro 5.3: Total de consumo de recursos durante la prueba

Los Cuadros y muestran informacién obtenida del Dashboard luego
de ocho horas de haber desplegado las instancias. Entre estos estan incluidos
los CPUs (Central Processing Unit) virtuales a los que tiene acceso cada ins-
tancia, memoria principal (Random Access Memory), tamano del disco, y el
tiempo que tiene activa cada maquina virtual. El Cuadro muestra el total
en el consumo de los recursos por el proyecto prueba, cuyo identificador se
muestra también en el mismo cuadro. Las instancias se mantuvieron activas
durante la prueba, cumpliendo las espectativas.

5.4. Pruebas de estrés

Un sistema como este, que involucre el lanzamiento de diferentes maquinas
virtuales, plantea una dificultad en la medicién precisa del consumo de los
recursos en el tiempo. La funcionalidad principal del sistema es el lanzamiento
de maquinas virtuales, de manera que las pruebas de estrés estarian enfocadas
en esta operacion. En particular, no contamos con herramientas que permitan
medir con presicion el tiempo que transcurre entre la orden de lanzamiento
de una maquina virtual, y el momento en el que la instancia queda activa
y disponible para el usuario, este proceso involucra una carga de trabajo
distribuida entre diferentes médulos del sistema y el manejador de maquinas
virtuales.

Durante las pruebas, se intenté utilizar Zenoss, una herramienta que permite
medir disponibilidad, desempeno y eventos, en infraestructuras fisicas o vir-
tuales. Sin embargo no fue posible utilizar esta herramienta, por cuestiones
de compatibilidad entre Zenoss y OpenStack, que no permitio el acceso a las
interfaces de comunicacién de los médulos del sistema.
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De cualquier forma, las prestaciones del despliegue permiten un margen muy
pequeno de carga para hacer las pruebas de estrés, en cuanto a lanzamiento
de maquinas virtuales se refiere. Al lanzar dos maquinas virtuales de tamano
medio (1 CPU virtual, 600 MB RAM, 10 GB de almacenamiento), el sistema
se encuentra bajo una carga moderada, disminuyendo considerablemente el
desempeno general. De manera que se llegd a la conclusion de que el desplie-
gue no estd en condiciones de ser sometido a una prueba de estrés.

5.5. Resultados generales

El funcionamiento de un sistema de nube involucra una interaccion dinamica
con sus usuarios. Estos sistemas estan disenados para permitir elasticidad
rapida de los recursos virtuales disponibles y un control en tiempo real por
parte de sus usuarios, para esto proveen diferentes operaciones administrati-
vas. En las pruebas realizadas se tomaron en cuenta estas operaciones y los
efectos que tienen sobre la infraestructura virtualizada alojada en la nube. De
la ejecucién sin errores de estas operaciones se puede inferir la correcta comu-
nicacién y el correcto funcionamiento de los médulos del sistema involucrados
en las mismas, permitiendo concluir que el sistema esta bien configurado y
responde como se espera.
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Capitulo 6

Conclusiones

Durante este trabajo de investigacién se ha disenado y desarrollado un sis-
tema de provisionamiento de computo via maquinas virtuales usando una
infraestructura de nube. El desarrollo de esta investigacion cubre las bases
tedricas de esta tecnologia, se indaga sobre sus posibles usos y ventajas,
ademas de complementar la informacién a través de un ejemplo funcional.
Del mismo modo esta investigacion se reflejan las diferentes formas que puede
tomar una nube, haciendo énfasis en el modelo de servicio TaaS.

Tener una infraestructura de nube instalada en un centro de datos local per-
mite el control total sobre la utilizacion de la misma, cualquier requerimiento
puede ser configurado por los administradores. Esto permite incluso errar en
el despliegue de las infraestructuras virtualizadas, lo que es ideal para casos
de instruccion académica, ya que los cambios que solucionan estos errores
son de facil aplicacion. El Laboratorio ICARO, ademas de recibir estudian-
tes, también es un centro para investigadores que pueden beneficiarce de las
facilidades de despliegue de infraestructuras virtualizadas. La infraestructura
de virtualizacién desplegada en el presente trabajo de investigacion, permi-
tira utilizar sistemas de cémputo virtualizado por demanda, a los miembros
de la comunidad del Laboratorio, con fines de probar software, satisfacer
necesidades de computo y transmitir conocimientos.

OpenStack, el caso de estudio de la investigaciéon, es un proyecto de software
libre que cuenta con el interés y apoyo de muchas companias de tecnologias de
la informacion. Sus moédulos estan en constante evolucion, siempre intentando
acercarce a la éptima administracion de los conjuntos de recursos de proce-
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samiento, almacenamiento y red. El sistema permite amplias posibilidades
de despliegue y configuracion de sus modulos, abriendo posibles soluciones
a problemas diversos. Por lo anterior, esta solucion es ideal para el desplie-
gue de infraestructuras virtualizadas en un ambiente de investigacion. Como
ejemplo de la utilizacion de OpenStack esta la Organizacién Europea para la
Investigacion Nuclear (CERN), que tiene requerimientos muy particulares de
calculo y almacenamiento, los resultados de un experimento puntual pueden
generar 1 Petabyte por segundo de datos que deben ser registrados para su
posterior andlisis [32].

La tecnologia de la nube resulta ser muy 1til para resolver problemas diversos
de célculo, que involucran requerimientos de alta escala en computo y alma-
cenamiento. A diferencia de un centro de datos convencional, que administra
la informacion de forma estatica, la nube esta disenada para desplegar rapi-
damente grandes capacidades de computo y luego liberarlas, de manera que
la infraestructura fisica que soporta los servicios de nube pueda ser reservada
para momentos criticos de utilizacién, y no reservada permanentemente. Se
toma en cuenta de igual forma que lo que hoy son requerimientos de altisima
escala, y representan problemas especializados, manana seran requerimientos
regulares. Es la opinién del autor que la nube es una tecnologia pivote para
el futuro de la administracion de la informacion.

6.1. Contribuciones

El presente trabajo especial de grado hace las siguientes contribuciones:

= Provee de un primer acercamiento a la tecnologia de nube, el cual cubre
las bases tedricas y las complementa con un ejemplo funcional.

» Una nube de infraestructura como un servicio totalmente funcional en
las instalaciones del Laboratorio ICARO, que puede servir para dife-
rentes actividades de investigacion.

= Desarrollo de una soluciéon de computo como soporte para la instruccion

de los laboratorios y practicas de las materias dictadas en la licenciatura
de la Escuela de Computacion.
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6.2. Limitaciones

A pesar de que la solucion de virtualizacion desplegada se encuentra funcio-
nal y representa un aporte importante para las actividades académicas y de
investigacion del Laboratorio ICARO, es de notar que dicho despliegue es de
prestaciones modestas, debido principalmente a los pocos recursos de hard-
ware con que se cuenta en el laboratorio. Para mejorar el rendimiento seria
necesario, inicialmente, un switch que permita un mayor ancho de banda, y
que el nodo de red cuente con tres interfaces de red, en lugar de dos, para
permitir una optimizacién de recursos red. Ademas, segun la guia oficial de
operaciones de OpenStack ([31]), para un ambiente de produccién se reco-
mienda que los servidores fisicos destinados a control y red cuenten con al
menos 32 GB de memoria principal, y 128 GB para el nodo de cémputo,
mientras que en el despliegue implantado cada nodo cuenta con 4 GB. Esta
misma desproporcion de recursos recomendados se nota en almacenamiento
secundario y procesamiento.

6.3. Trabajos futuros
Se proponen los siguientes trabajos futuros:

= Despliegues y configuraciones alternativos de los médulos de OpenS-
tack, en particular los tres médulos que no fueron incluidos en el des-
pliegue (Swift, Heat y Ceilometer)

= La integracién de la administracién de usuarios de Keystone con el sis-
tema de autenticacién LDAP (Lightweight Directory Access Protocol)
que funciona en el Laboratorio

» Estudiar la posibilidad de anadir nodos de almacenamiento masivo

= Expandir las funcionalidades de los médulos de OpenStack (Ej. auto-
escalado para Nova)
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Capitulo 7

Anexos

De forma detallada en el presente capitulo se describe las actividades relacio-
nadas con la instalacién y configuracion de la solucién desarrollada en este
trabajo de investigacion. Se instalaron los siguientes médulos de OpenStack:
Nova, Neutron, Cinder, Keystone, Glance y Horizon. Estos mdédulos se dis-
tribuyen en los siguientes nodos fisicos: Control, Red y Computo, que en este
caso, pertenecen a la misma red.

7.1. Preparaciéon de los nodos fisicos

En esta seccién se muestran los pasos a seguir en todos los nodos fisicos, para
prepararlos antes de la instalacion de OpenStack.

Instalar el sistema operativo base en los tres servidores. La versién
de Ubuntu Server que se utiliza en el despliegue es 12.04.02. Entre las op-
ciones que muestra Ubuntu en la instalacién, seleccionar Configurar LVM”.
Cada servidor cuenta con dos interfaces de red, que seran configuradas acon-
tinuacion.

Hacer las configuraciones pertinentes de red. La primera de las in-
terfaces de cada servidor estda conectada a una red, de manera que puedan
comunicarse entre ellos. Adicionalmente la segunda interfaz del nodo de red,
tiene una configuracién promiscua como se muestra:

/ete/network /interfaces
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auto ethl

iface ethl inet manual

up ifconfig $SIFACE 0.0.0.0 up

up ip link set $IFACE promisc on
down ip link set $IFACE promisc off
down ifconfig $IFACE down

Anadir el repositorio de OpenStack Havana para Ubuntu y actua-
lizar el software del sistema. Esto se logra con el siguiente comando:

apt-get update && apt-get -y install python-software-properties && add-
apt-repository -y cloud-archive:havana && apt-get update && apt-get -y
upgrade dist-upgrade && apt-get -y autoremove && reboot

Instalar NTP y configurar los servidores para que se sincronicen
con el nodo de control. Esto se logra modificando el archivo de configu-
racion de NTP:

apt-get install -y ntp

/ete/ntp.conf

#server (0.ubuntu.pool.ntp.org
#server 1.ubuntu.pool.ntp.org
#server 2.ubuntu.pool.ntp.org
#server 3.ubuntu.pool.ntp.org

# Use Ubuntu’s ntp server as a fallback.
server direccion-IP-nodo-de-control

7.2. Nodo de control

Instalar todos los paquetes del nodo de control.

apt-get -y install mysql-server python-mysqldb rabbitmg-server ntp keysto-
ne python-keystone python-keystoneclient glance nova-api nova-cert novnc
nova-consoleauth nova-scheduler nova-novncproxy nova-doc nova-conductor
nova-ajax-console-proxy python-novaclient openstack-dashboard memcached
libapache2-mod-wsgi cinder-api cinder-scheduler cinder-volume iscsitarget open-
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iscsi iscsitarget-dkms
Crear las bases de datos

mysql -u root -p

CREATE DATABASE cinder;

GRANT ALL PRIVILEGES ON cinder.* TO ’cinder’@’localhost’ IDENTI-
FIED BY ’password’;

GRANT ALL PRIVILEGES ON cinder.* TO ’cinder’@’ %’ IDENTIFIED
BY ’'password’;

CREATE DATABASE glance;

GRANT ALL PRIVILEGES ON glance.* TO ’glance’@’localhost’ IDENTI-
FIED BY ’password’;

GRANT ALL PRIVILEGES ON glance.* TO ’glance’@’ %’ IDENTIFIED
BY ’password’;

CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.* TO "keystone’@’localhost’ IDEN-
TIFIED BY ’password’;

GRANT ALL PRIVILEGES ON keystone.* TO ’keystone’@’ %’ IDENTI-
FIED BY ’password’;

CREATE DATABASE neutron;

GRANT ALL PRIVILEGES ON neutron.* TO "neutron’@’localhost’ IDEN-
TIFIED BY ’password’;

GRANT ALL PRIVILEGES ON neutron.* TO 'neutron’@’ %’ IDENTIFIED
BY ’password’;

GRANT ALL PRIVILEGES ON keystone.* TO 'neutron’@’ %’ IDENTI-
FIED BY ’password’;

CREATE DATABASE nova;

GRANT ALL PRIVILEGES ON nova.* TO 'nova’@’localhost’ IDENTIFIED
BY ’'password’;

GRANT ALL PRIVILEGES ON nova.* TO 'nova’@ %’ IDENTIFIED BY
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) ).
password’;

FLUSH PRIVILEGES;
QUIT;

Configurar Keystone y crear los usuarios del sistema

Modificar /etc/keystone/keystone.conf con lo siguiente:
admin_token = numero-aleatorio

Crear un archivo admin.token.creds con lo siguiente:
export OS_SERVICE_TOKEN=numero-aleatorio

export OS_SERVICE_ENDPOINT=http://190.169.74.141:35357 /v2.0

Crear un archivo admin.user.creds con lo siguiente:
export OS_AUTH_URL=http://190.169.74.141:5000/v2.0
export OS_TENANT_NAME=admin

export OS_USERNAME=admin

export OS_PASSWORD=password

source admin.token.creds

Modificar /etc/keystone/keystone.conf con lo siguiente:
connection = mysql://keystone:password@190.169.74.141 /keystone

keystone-manage db_sync
restart keystone

keystone tenant-create -name=admin
keystone tenant-create -name=service

keystone user-create -name=admin —pass=password —email=admin@ciens.ucv.ve
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keystone role-create -name=admin

keystone role-create -name=KeystoneAdmin
keystone role-create -name=KeystoneServiceAdmin
keystone role-create -name=Member

keystone user-role-add —tenant=admin —user=admin -role=admin
keystone user-role-add —tenant=admin —user=admin —role=KeystoneAdmin
keystone user-role-add —tenant=admin —user=admin —role=KeystoneServiceAdmin

En el despliegue, al crear los proyectos se asiganaron automaticamente los
siguientes identificadores:

admin id = 30960bd07fac47{5aff5c37tb72019a2

service id = b8ca97eleae84cc898cf6222e163eedHf

keystone user-create -name=cinder —pass=password —tenant-id=b8
ca97eleae84cc898cf6222e163eebf —email=cinder@Qciens.ucv.ve

keystone user-create -name=glance —pass=password —tenant-id=b8&
ca97eleae84cc898cf6222e163ee5f —email=glance@ciens.ucv.ve

keystone user-create -name=neutron —pass=password —tenant-id=b8
ca97eleae84cc898cf6222e163eebf —email=neutron@Qciens.ucv.ve

keystone user-create —name=nova —pass=password —tenant-id=b8
ca97eleae84cc898cf6222e163eebf —email=nova@ciens.ucv.ve

keystone user-role-add —tenant=service —user=cinder —role=admin
keystone user-role-add —tenant=service —user=glance -role=admin
keystone user-role-add —tenant=service —user=neutron —role=admin
keystone user-role-add —tenant=service —user=nova —role=admin

keystone service-create —-name=cinder —type=volume

keystone endpoint-create —region=RegionOne —service-id=cf3c¢2f17ab8744
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489h9e0c326f5ef3aa —adminurl="http://190.169.74.141:

8776/v1/ %(tenant_id)s’ —internalurl="http://190.169.74.141:8776 /v1/ %(tenant_id)s’
—publicurl="http://190.169.7

4.141:8776/v1/ %(tenant_id)s’

keystone service-create -name=glance —type=image

keystone endpoint-create -region=RegionOne —service-id=98b81f3cc6f14cTca
b8c0187fd0e2857 —adminurl=http://190.169.74.141:9292 / —internalurl=http://190.169.74.1
41:9292/ —publicurl=http://190.169.74.141:9292/

keystone service-create —name=keystone —type=identity

keystone endpoint-create —region=RegionOne —service-id=5a3d404f686843299d9495
717297127 —adminurl=http://190.169.74.141:35357 /v2.0 —internalurl=http: //190.1
69.74.141:5000/v2.0 —publicurl=http://190.169.74.141:5000/v2.0

keystone service-create —-name=neutron —type=network

keystone endpoint-create —region=RegionOne —service-id=bbaft56d1631487
6a3c94892e¢391ee01 —adminurl=http://190.169.74.142:9696/ —internalurl=htt
p://190.169.74.142:9696,/ —publicurl=http://190.169.74.142:9696/

keystone service-create —-name=nova —type=compute

keystone endpoint-create —region=RegionOne —service-id=10083dbd13764475b26
c6ccd0407698f —adminurl="http://19

0.169.74.141:8774/v2/ %(tenant_id)s’ —internalurl="http: //190.169.74.141:8774 /v2/ %(tenant _
—publicurl="http:/

/190.169.74.141:8774/v2/ % (tenant _id)s’

unset OS_SERVICE_TOKEN
unset OS_SERVICE_ENDPOINT
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Configurar Glance y anadir la imagen de prueba Cirros

Modificar /etc/glance/glance-api.conf con lo siguiente:
sql_connection = mysql://glance:password@190.169.74.141/glance
rabbit_host = 190.169.74.141

auth_host = 190.169.74.141

admin_tenant_name = service

admin_user = glance

admin_password = password

flavor = keystone

Modificar /etc/glance/glance-api-paste.ini con lo siguiente:
auth_host = 190.169.74.141

admin_tenant_name = service

admin_user = glance

admin_password = password

Modificar /etc/glance/glance-registry.conf con lo siguiente:
sql_connection = mysql://glance:password@190.169.74.141/glance
auth_host = 190.169.74.141

admin_tenant_name = service

admin_user = glance

admin_password = password

flavor = keystone

Modificar /etc/glance/glance-registry-paste.ini con lo siguiente:
auth_host = 190.169.74.141

admin_tenant_name = service

admin_user = glance

admin_password = password

glance-manage db_sync
restart glance-api && restart glance-registry

glance image-create -name=cirros —disk-format=qcow2 —container-format=bare
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—is-public=true —location=https:/ /launchpad.net /cirros/trunk/0.3.0/4+download /cirros-
0.3.0-x86_64-disk.img

Configurar Cinder y crear el volumen principal

sed -1 ’s/false/true/g’ /etc/default /iscsitarget
service iscsitarget start
service open-iscsi start

Modificar /etc/cinder/api-paste.ini con lo siguiente:

paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
auth_host = 190.169.74.141

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = cinder

admin_password = password

Modificar /etc/cinder/cinder.conf con lo siguiente:
rootwrap_config=/etc/cinder /rootwrap.conf
sql_connection = mysql://cinder:password@190.169.74.141 /cinder
api_paste_config = /etc/cinder/api-paste.ini
iscsi_helper=ietadm

volume_name_template = volume- %s

volume_group = cinder-volumes

verbose = True

auth_strategy = keystone

iscsi_ip_address=190.169.74.141

rpc_backend = cinder.openstack.common.rpc.impl_kombu
rabbit_host = 190.169.74.141

rabbit_port = 5672

rabbit_userid = guest

rabbit_password = guest

cinder-manage db sync
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dd if=/dev/zero of=cinder-volumes bs=1 count=0 seek=10G
losetup /dev/loop2 cinder-volumes

fdisk /dev/loop2

Escribir los siguientes parametros:

n

p
1

ENTER
ENTER

8e

pvcreate /dev/loop2
vgcreate cinder-volumes /dev/loop2

Modificar /etc/rc.local con lo siguiente:
losetup /dev/loop2 /home/nubeu/cinder-volumes

Modificar /etc/lvm/lvm.conf con lo siguiente:
devices
filter = .2/sdal/”, .2/loop2/”, r/.*/”

Configurar Nova

Modificar /etc/nova/nova.conf con lo siguiente:
api_paste_config = /etc/nova/api-paste.ini
auth_strategy = keystone
novneproxy_-base_url=http://190.169.74.141:6080/vnc_auto.html
vnc_enabled = true

vncserver_listen = 0.0.0.0
vncserver_proxyclient_address = 190.169.74.141
rpc_backend = nova.rpc.impl_kombu

rabbit_host = 190.169.74.141
network_api_class=nova.network.neutronv2.api.API
neutron_url=http://190.169.74.142:9696
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neutron_auth_strategy=keystone
neutron_admin_tenant_name=service
neutron_admin_username=neutron
neutron_admin_password=password
neutron_admin_auth_url=http://190.169.74.141:5000/v2.0
firewall_driver=nova.virt.firewall. NoopFirewallDriver
security_group_api=neutron
linuxnet_interface_driver=nova.network.linux_net.LinuxOVSInterfaceDriver
libvirt_vif_driver = nova.virt.libvirt.vif.Libvirt GenericVIF Driver
service_neutron_metadata_proxy = True
neutron_metadata_proxy_shared_secret = helloOpenStack
connection = mysql://nova:password@190.169.74.141 /nova

Modificar /etc/nova/api-paste.ini con lo siguiente:
auth_host = 190.169.74.141

auth_tenant_name = service

auth_user = nova

auth_password = password

nova-manage db sync
rm /var/lib/nova/nova.sqlite

Modificar /etc/nova/nova.conf con lo siguiente:
my-ip=190.169.74.141
vneserver_listen=190.169.74.141
vneserver_proxyclient_address=190.169.74.141

Modificar /etc/nova/api-paste.ini con lo siguiente:
auth_uri = http://190.169.74.141:5000/v2.0

service nova-api restart

service nova-cert restart

service nova-consoleauth restart
service nova-scheduler restart

84



service nova-conductor restart
service nova-novncproxy restart

Configurar Horizon

Modificar /etc/openstack-dashboard/local settings.py con lo siguiente:
TIME_ZONE = UTC”

OPENSTACK_HOST = "7190.169.74.141”

apt-get purge openstack-dashboard-ubuntu-theme

7.3. Nodo de red

Instalar los paquetes del nodo de red y los agentes

apt-get install -y neutron-server neutron-plugin-openvswitch-agent neutron-
dhcp-agent neutron-13-agent neutron-metadata-agent openvswitch-switch openvswitch-
datapath-dkms ntp python-mysqldb

Configurar Neutron y sus agentes

Modificar /etc/neutron/neutron.conf con lo siguiente:
core_plugin = neutron.plugins.ml2.plugin. M12Plugin
service_plugins = neutron.services.13_router.13_router_plugin.L3RouterPlugin
api_paste_config = /etc/neutron/api-paste.ini
allow_overlapping_ips = True

rabbit_host = 190.169.74.141

auth_host = 190.169.74.141

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = neutron

admin_password = password

signing_dir = /var/lib/neutron/keystone-signing

Modificar /etc/neutron/api-paste.ini con lo siguiente:
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paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
auth_host = 190.169.74.141

admin_tenant_name = service

admin_user = neutron

admin_password = password

mkdir /etc/neutron/plugins/ml2

Modificar /etc/neutron/plugins/ml2/ml2_conf.ini con lo siguiente:
type_drivers = gre

tenant_network_types = gre

mechanism_drivers = openvswitch,linuxbridge

tunnel_id_ranges = 1:1000

sql_connection = mysql://neutron:password@190.169.74.141 /neutron
enable_tunneling = True

local_ip = 190.169.74.142

tunnel_types = gre

root_helper = sudo /usr/bin/neutron-rootwrap /etc/neutron/rootwrap.conf
firewall _driver = neutron.agent.linux.iptables_firewall. OVSHybridIptablesFire
wallDriver

chgrp -R neutron /etc/neutron/plugins

Modificar /etc/default/neutron-server con lo siguiente:
NEUTRON_PLUGIN_CONFIG=/etc/neutron/plugins/ml2/ml2_conf.ini”

Modificar /etc/init/neutron-plugin-openvswitch-agent.conf con lo siguiente:

exec start-stop-daemon —start —chuid neutron —exec /usr/bin/neutron-openvswitch-
agent ——config-file=/etc/neutron /neutron.conf —config-file=/etc /neutron /plugins
/ml2/ml2 _conf.ini —log-file=/var/log/neutron/openvswitch-agent.log

Modificar /etc/neutron/dhcp_agent.ini con lo siguiente:
interface_driver = neutron.agent.linux.interface.OVSInterfaceDriver
dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq

use_namespaces = True
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Modificar /etc/neutron/13_agent.ini con lo siguiente:
interface_driver = neutron.agent.linux.interface.OVSInterfaceDriver
use_namespaces = True

Modificar /etc/neutron/metadata_agent.ini con lo siguiente:
auth_url = http://190.169.74.141:5000/v2.0

auth_region = RegionOne

admin_tenant_name = service

admin_user = neutron

admin_password = password

nova_metadata_ip = 190.169.74.141

nova_metadata_port = 8775

metadata_proxy_shared secret = helloOpenStack

Crear los puentes de acceso a las maquinas virtuales
ovs-vsctl add-br br-int

ovs-vsctl add-br br-ex

ovs-vsctl add-port br-ex ethl

7.4. Nodo de computo

Instalar los paquetes del nodo de cémputo apt-get install -y kvm
libvirt-bin pm-utils openvswitch-datapath-dkms nova-compute-kvm neutron-
plugin-openvswitch-agent python-mysqldb

Configurar Nova Modificar /etc/nova/nova.conf con lo siguiente:
api_paste_config = /etc/nova/api-paste.ini

auth_strategy = keystone
novneproxy_base_url=http://190.169.74.141:6080 /vnc_auto.html
vnc_enabled = true

vneserver_listen = 0.0.0.0

vncserver_proxyclient_address = 190.169.74.141

rpc_backend = nova.rpc.impl_kombu

rabbit_host = 190.169.74.141
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network_api_class=nova.network.neutronv2.api.API
neutron_url=http://190.169.74.142:9696
neutron_auth_strategy=keystone
neutron_admin_tenant_name=service
neutron_admin_username=neutron
neutron_admin_password=password
neutron_admin_auth_url=http://190.169.74.141:5000/v2.0
firewall_driver=nova.virt.firewall. NoopFirewallDriver
security_group_api=neutron
linuxnet_interface_driver=nova.network.linux_net.LinuxOV SInterfaceDriver
libvirt_vif_driver = nova.virt.libvirt.vif.Libvirt GenericVIF Driver
service_neutron_metadata_proxy = True
neutron_metadata_proxy_shared_secret = helloOpenStack
connection = mysql://nova:password@190.169.74.141 /nova

Modificar /etc/nova/api-paste.ini con lo siguiente:
auth_host = 190.169.74.141

auth_tenant_name = service

auth_user = nova

auth_password = password

Crear los puentes de acceso a las maquinas virtuales
Configurar el agente de Neutron

Modificar /etc/neutron/neutron.conf con lo siguiente:
core_plugin = neutron.plugins.ml2.plugin.M12Plugin
service_plugins = neutron.services.l3_router.13_router_plugin.L3RouterPlugin
api_paste_config = /etc/neutron/api-paste.ini
allow_overlapping_ips = True

rabbit_host = 190.169.74.141

auth_host = 190.169.74.141

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = neutron
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admin_password = password
signing_dir = /var/lib/neutron/keystone-signing

Modificar /etc/neutron/api-paste.ini con lo siguiente:
paste.filter_factory =
keystoneclient.middleware.auth_token:filter_factory
auth_host = 190.169.74.141

admin_tenant_name = service

admin_user = neutron

admin_password = password

mkdir /etc/neutron/plugins/ml2

Modificar /etc/neutron/plugins/ml2/ml2_conf.ini con lo siguiente:
tenant_network_types = gre

mechanism_drivers = openvswitch,linuxbridge

tunnel_id_ranges = 1:1000

sql_connection = mysql://neutron:password@190.169.74.141 /neutron

enable_tunneling = True

local_ip = 190.169.74.144

tunnel_types = gre

root_helper = sudo /usr/bin/neutron-rootwrap /etc/neutron/rootwrap.conf
firewall_driver = neutron.agent.linux.iptables_firewall. OVSHybridIptablesFirewallDriver

chgrp -R neutron /etc/neutron/plugins

Modificar /etc/init/neutron-plugin-openvswitch-agent.conf con lo siguiente:

exec start-stop-daemon —start —chuid neutron —exec /usr/bin/neutron-openvswitch-
agent ——config-file=/etc/neutron /neutron.conf —config-file=/etc /neutron /plugins
/ml2/ml2_conf.ini —log-file=/var/log/neutron/openvswitch-agent.log

restart neutron-plugin-openvswitch-agent
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7.5. Configuraciéon légica

Cargar las credenciales del administrador y ejecutar los siguientes comandos
en el nodo de control.

Crear la red externa y el conjunto de direcciones IP flotantes
neutron net-create Red-Externa — —router:external=True

neutron subnet-create Red-Externa —name Subred-Externa —disable-dhcp —
allocation-pool start=190.169.74.32,end=190.169.74.63 —gateway 190.169.74.254
190.169.74.0/24 —dns_nameservers list=true 190.169.30.2 190.169.94.5

Crear un proyecto, usuario, y topologia de red interna
keystone tenant-create —name prueba

neutron router-create Router-prueba —tenant-id ID-prueba
neutron router-gateway-set Router-prueba Red-Externa
neutron net-create —tenant-id ID-prueba Red-prueba-01

neutron subnet-create —tenant-id ID-prueba Red-prueba-01 10.5.5.0/24 —gateway
10.5.5.1 —name Subred-prueba-01

neutron router-interface-add ID-Router-prueba ID-Subred-prueba-01

keystone user-create —name=prueba —pass=prueba —tenant-id ID-prueba —
email=prueba@ucv.ciens.ve

keystone user-role-add —tenant=prueba —user=prueba —role=Member
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