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1. Asegurar un Sistema Telematico Equivale a Usar la
Tecnologia como un Medio para Proteger los Procesos
del Mismo

El disefioc o plan de cualquier régimen de seguridad
requicre de ciertas habilidades y conocimientos en la
materia que no son faciles de adquirir. Son muchas las
dificultades que se tienen que enfrentar para preparar
personal calificado v bien entrenado en el area de sisternas
v redes de seguridad [PAROS], tambicn es conocida que la
formacion académica sigue siendo marginada en esta
materia [AGUOL]. Ademas, para algunos trabajadores del
conocimiento, implementar la seguridad en los sistemas
telematicos, es equivalente a aplicar una receta. Esto
significa que para cada peligro en particular, una solucion
especifica es conocida. Asi que los problemas se clasifican
en areas tales como control de acceso, integridad,
confidencialidad, disponibilidad v se limitan a la busqueda
de la solucion que se considera apropiada. Este mecanismo
puede servir en algunos casos, pero dificilmente para
todos, porque en la practica, los sistemas estan
relacionados entre si v forman sistemas mas complejos que
requieren un analisis exhaustivo de la inseguridad Es
importante considerar un conjunto de aspectos relevantes
cuando se trata de proteger un sistema telematico, ellos
SO

* La seguridad telematica no se consigue a través del
empleo de soluciones tecnologicas. La seguridad es un
proceso, una percepeion v una condicion.

* La seguridad es variable v puede ser medida con
indicadores.

* Como no hay sistema seguro, proveer seguridad
significa reducir la inseguridad a miveles tolerables. Esos
niveles dependen de los requerimientos, costes y recursos
presentes para cada contexto y durante un tiempo.

* Para asegurar un sistema hay que estudiar sus partes y
los elementos externos que le afectan. Las fronteras de lo
que se va a proteger deben ser colocadas mas alla del
mismo.

* Los sistemas telematicos se vinculan con dependencias
funcionales, por lo que un exhaustivo estudio de dichas
interacciones debe ser realizado.

* Si se desea proteger un sistema automatizado, el factor
humano siempre resulta relevante de considerar. Los
sisternas son construidos, configurados, operados v usados
por gente. Las personas se equivocan, se confunden, son
engafiadas, amedrentadas, chantajeadas, sobornadas, a
veces actian malintencionadamente o caen en conflictos de
intereses.

* Asegurar un sistema telematico demanda analizar su
estructura, dependencias, clementos criticos, premisas de
disefio, relaciones de confianza, como puede ser operado y
usado.

* A veces la vulnerabilidad que permite subvertir un
sistema se apoya en el modo como este es usado, en la
forma como ha sido configurado, en la composicion que le
dio su fabricante o en la traicion de quien se supone lo
mantiens o protege. Cada uno de estas amenazas demanda
una contramedida diferente y a memdo propia.

* Un sistema telematico opera segin principios de
fincionamiento. Cada principio se soporta  sobre
consideraciones de seguridad. Para protegerlo, hay que
reconocer ¥ construir sobre los principios de la seguridad
presentes, que demarcan la confiabilidad del mismo
sisterna.

* Los principios de seguridad se reflejan en el modo
como los procesos operan. La seguridad puede ser
mejorada, reforzando protecciones ante cada resgo
considerable que pueda perjudicar la ejecucion de un
proceso con el sistema.

2. Principios de la Seguridad Telematica

Para elaborar un plan eficaz en materia de seguridad te-
lematica, el disefiador debe comprender v evaluar la apli-
cacion de ciertos principios de la seguridad. Un principio
es algo que sirve como la base, el origen o fundamento de
algtin fendémeno v se utiliza para explicar su naturaleza.
Estos principios de seguridad son los emunciados que se
pueden llevar a cabo o no, pero cuya presencia se estable-
cerd como la inseguridad o la seguridad en el sistema. A
continuacion se muestra una lista de ellos: El dario facil, la
proteceion temporal, el enlace débil, el menor privilegio, la
separacion de privilegios, estado seguro contra fallas, la
correcta economia, aceptacion del uso, mediacion comple-
ta, autoridad concedida, achicar y estirar el tiempo, audi-
toria externa, base de la confianza, toma de decisiones
distribuidas, consolidacion a tiempo de la informacion,
proteceion primero al protector.

3. Planificacion de la Seguridad Telematica

La Planificacion de la seguridad puede ser modelada en
cuatro actividades principales: percepcion de la inseguri-
dad, aplicar el marco de seguridad logico, decidir sobre las
proteceiones y, por tlltimo, la evaluacion contra la realidad.
La Figura 1 muestra este proceso ciclico. El primer modulo
¢s ¢l mvel de percepcion que es muy importante porque si
hay algtin peligro o riesgo v no se trata, el resto del trabajo
puede estar equivocado.

El segundo modulo es donde el marco 1ogico puede ayu-
dar, porque nos permite ver v organizar toda la compleja
realidad de la inseguridad del sistema. El tercer modulo es
donde la toma de decisiones se llevara a cabo v cada deci-
sion dara lugar a otros, que tendran menos influencia sobre
la estructura completa del sistema. La salida de este modu-
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lo es principalmente planes, pero las politicas de seguridad
también se pueden obtener de la organizacion. Estos son
los planes para mitigar los riesgos y para la educacion de la
comunidad acerca de la inseguridad. La politica corporati-
va va a generar métodos, mecanismos y procedimientos.
Algunos de ellos pueden ser muy técnicos e incluso podr-
ian ser automatizados, como pueden ser las tareas diarias
de los administradores de sistemas. El tltimo modulo es
donde la validacién del proceso se lleva a cabo. Para hacer
este trabajo bien, aqui es obligatorio el uso de parametros
reales, por ejemplo, los incidentes de seguridad. Otros
parametros, como el retorno sobre la inversion (ROI) que
son productos de tareas especializadas deben ser incorpo-
rados en el control [ROS07].
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Figura 1: Etapas de la Planificacion
4. Marco de Seguridad Logico

A continuacion, se presenta la estructura del marco de
seguridad logico. Consta de cuatro componentes funda-
mentales. En general, el primero esta dedicado al disefio
del sistema o de planificacion, el segundo tiene los princi-
pios de la teoria que son el ntcleo de la operacion. El ter-
cero es sobre los métodos y procedimientos del uso del
sistema o de gestion, y el cuarto se refiere exclusivamente
a la administracion técnica, tal y como se muestra en la
Figura 2.
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Figura 2: Niicleo del Marco Logico
5. Estratégias de Seguridad Telematica

Para lograr los objetivos de reducir los riesgos en los sis-
temas telematicos, la estrategia de seguridad de la organi-
zacion debe estar alineada con el plan de organizacion
estratégica [CARO04]. En este nivel el impacto de la selec-
cion de las actividades realizadas por la directiva, o la alta
direccion, sera muy importante para todas las acciones y
decisiones en los niveles de ejecucion de otros. La estrate-

gia afectara a la politica de seguridad de las TIC en todos
los niveles inferiores. Entre el conjunto de estrategias se
deben considerar las siguientes: Seguridad a través de la
oscuridad, revelacion absoluta, seguridad a través de la
diversidad, seguridad a través de la minoria, el costo como
el elemento critico, la facilidad de uso como el elemento
critico, la confidencialidad como el elemento critico, el
tiempo de respuesta como elemento critico, maximo de
transacciones como elemento critico, la simplicidad y faci-
lidad como ejes del sistema, el desempefio con base al peor
caso, la responsabilidad en manos de los expertos, la res-
ponsabilidad en manos de todos.

6. Algunas Tacticas de Seguridad Telematica

En este nivel tactico, las directrices deben indicar la
forma de aplicar los procesos y tareas. Este nivel es para el
administrador técnico, administrador de sistemas o de los
operadores. Algunas tacticas son las siguientes: Negacion
por omision, aceptacion por omision, enumerar cada peli-
gro, enumerar cada bien a proteger, secuencia de barrica-
das o alcabalas, usar sefiuelos, simular debilidad o fortaleza
segiin convenga, dar una area para ganar otra, pretender ir
tras algo mientras se persigue otra, usar camuflaje, copiar o
generar clones, crear puntos de choque, usar sumideros,
amenazar con la vigilancia perenne, incluir ventajas ocul-
tas, esconder la capacidad de respuesta real, usar el ruido
para confundir, aplicar la cantidad exacta de habitos y ruti-
nas, evitar rigidez en localizacién de los controles y la
vigilancia, no olvidar los canales encubiertos, crear dis-
tracciones.
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